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 مقدمه1.

ها و نسل بشر همواره به دنبال آن بوده است تا بتواند کار

م روش انجا ترینسریعو  ترینایمنهای خود را به فعالیت

ی و مال نسانی وا)از منابع  بهینهدهد تا بتواند ضمن استفاده 

به  ( به بهترین کارایی ممکن دست یابد.تجهیزات فنی و...

های شبکه صاًمشخهای کامپیوتری و وجود آمدن شبکه

به  دررسیدنها را توانسته است تا حد زیادی انسان سیمبی

های اخیر، یکی از یاری کند. در سال اهدافشان

با عنوان  سیمبیهای مربوط به شبکه هایزیرمجموعه

تا حد  توانسته است (WSN)سیمبیهای حسگر شبکه

های امنیت لازم در محیط تأمینبسیار زیادی ضمن 

های صنعتی، نظامی، کنترل و آنالیز محیطخطرناک )مثل 

 آوریجمعمناطق مختلف(، کارایی و سرعت  وهوایآب

یز برای را ن ایایالعادهگیریفوقتصمیماطلاعات، آنالیز و 

 ].1،2[ها به ارمغان آوردانسان

 سیمبیسگر ، از چند گره حسیمبیهای حسگر در شبکه

ها با توجه به نوع ناز آ هرکدامکه  صورتشودبهمیاستفاده 

 که دارند، مجهز به چندین حسگر مأموریتی

 ایایلرزهسنجش  یها)مثل حسگر دما، رطوبت، حسگر

. در پردازندمیاطلاعات  آوریجمع( هستند و به ...و

 آوریجمعها، هر گره حسگر بعد از شبکه گونهاین

 هیپا ستگاهیا ایگره چاهک یها را براآن ،موردنیازاطلاعات

 یمخابرات هایدستگاهقیو سپس از طر ]3[کندمیارسال 

 ساسبر اتا بتوان  شودمیمختلف به مرکز کنترل مخابره 

 لیدل نیمرا اتخاذ کرد. به ه و لازمعیسر ماتیها تصمآن

 یفراوان یهاکاربرد یدارا سیمبیحسگر  یهاشبکه

 ،یصنعتیهاتیامداد و نجات، فعال ،ینظام عملیاترینظ

 گرید دو موار یکشاورز یهاتی، فعالآهنراهکنترل خطوط 

 .]1،2،4[هستند

 یچکبا توجه به ابعاد کو سیمبیگره در شبکه حسگر  هر

در  غال باکه دارد و با توجه به آنکه 

بستر  گونههیچکه  شوندکاربردهمیبهییهاطیمح

 برق( یروی)ن ایایتغذیهای( یوتریکامپ یهاشبکه)یارتباط

قدرت  یدارا معمولاً، ]5[وجود ندارد 

. باشندمییدودمح ایایتغذیهو  سازیذخیره،یمحاسبات

د که بمان یدر شبکه باق تواندمییگره تا زمان نیهمچن

اشد و آن به پایان نرسیده بآن به ایایتغذیهیانرژ

حت تانرژی گره به پایان برسد، پوشش ناحیه  کهدرصورتی

و ممکن است  شودمیکست مواجه ها با شنظارت آن

بنابراین ؛ تبعات وخیمی را نیز به همراه داشته باشد

ها آن داشتننگهها و در مصرف انرژی این گره جوییصرفه

 در شبکه

حسگر  یهاموجود در شبکه یاساس یهاجزو چالش

هدر رفتن  که باعث یها و مسائلاست. چالش سیمبی

 رینظ یمواردشوندیمسیمبیحسگر  یهاشبکه یانرژ

که مزاحم به شب یهاو نفوذ گرهتأخیرتصادم، ازدحام ، 

بکه ش کیمزاحم به  یها.علاوه بر آنکه نفوذ گرهباشندیم

شبکه  یرفمص یسبب بالا بردن انرژ تواندمیسیمبیحسگر 

از  توانمیچالش را  نیها شود، او کاهش طول عمر آن

 اینفوذ گره  اقعدرو. موردتوجهقراردادزین یتینگاه امن

در  تینسبب کاهش ام تواندمیمزاحم به شبکه  یهاگره

 تأثیرتحت  شدتبهآن را  نانیاطم تیشود و قابل زیشبکه ن

 .]6[دقرار ده

به علت عدم وجود توپولوژی  سیمبیهای حسگر در شبکه

های حسگر، همواره این ایستا و ثابت و متحرک بودن گره

اختلال در  جادیاباهدفهایی احتمال وجود دارد که گره

 قیشبکه به آن نفوذ کنند و از طر یعملکرد عاد

 یهاریمسدر AODV [7]همچون  یابیریمس یهاپروتکل
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ها را و مقصد شرکت کرده و بسته مبدأدو گره  انیموجود م

ندهند.  لیبه گره مقصد تحو مبدأاز گره  افتیبعد از در

 یانرژ سازیبهینهکه در کنار  ییهااز آن چالش یکیروازاین

 یفراوان تیاز اهم سیمبیحسگر  یهاشبکه یمصرف

 یهاگره ییشبکه و شناسا تیامن شیبرخوردار است، افزا

حسگر  یهادر شبکه تیها از فعالمزاحم و کنار گذاشتن آن

 .]1،6،8،9[است سیمبی

برحسب  یابیریپروتکل مس کیAODVیابیریمس پروتکل

 کهموردنیازوقتیفقط  هاریمس همهآنتقاضااست که در 

 تفادهمورداسکه  یو تنها در طول مدت شوندمیباشند کشف 

 کیدر طول  هاری. مسشوندمیینگهدار گیرندمیقرار 

 آساییسیلندی. هدف فرآشوندمیکشف آساییسیلندیفرآ

ر قرا رندهیفرستنده و گ نیاست که ب ییهاریمس یستجوج

و  مبدأانیم یریمس کهدرصورتیندیفرآ نیا یدارند. در ط

 دأمببه گره  شدهاستخراجریمقصد کشف شود، اطلاعات مس

 شدهکشفیهاریمس بر اساستا بتواند  شودمیبرگردانده 

 .]8[انتقال اطلاعات انتخاب کند یرا برا ریمس نیبهتر

به  توانمیAODVمسیریابیپروتکل  یاهداف اصل از

حداقل سربار  ،یهمچون حداقل سربار کنترل یموارد

 یایپو ینگهدار ،یچند گام مسیریابیتیقابل ،یپردازش

از حلقه  شدهاستخراجیهاریبودن مس یو عار یتوپولوژ

است  شدهایطراحیگونهبهپروتکل  نیا درواقعاشاره کرد. 

متحرک  یهاکه بتواند از منابع محدود موجود در شبکه

 الذکرفوقیهاو ضمن کاهشسربار دینما نهیاستفاده به یموقت

پروتکل در  نیا روازاینشبکه را به حداکثر برساند.  ییکارا

آن  یبر رو یکه حملات خاص یو در مواقع یحالت عاد

را از خود  یار خوبیبس ییکارا تواندگیردمینمیصورت 

دو فاز  یدر ساختار خود دارا AODVنشان دهد. پروتکل 

 ریمس یو فاز نگهدار ریفاز کشف مس یهابه نام یاصل

 .]8[است

و مقصد  مبدأیهاگره نیب کههنگامیر،یکشف مس ندیفرآ در

 مبدأوجود نداشته باشد، گره  مورداطمینانمعتبر و  یریمس

را به سمت گره مقصد در (RREQ)ریبسته درخواست مس

 نیکه ا ییها. گره]7،8[کندمیمنتشر  ریفراگ صورتبهشبکه 

به سمت  رایبرعکس ریمس ی، ورودکنندمیافتیبسته را در

خود  مسیریابیو آن را در جدول  کنندمیجادیا مبدأگره 

که بسته  هرکار گره  نی، بعد از انجام اکنندروزمیبهایثبت 

RREQ در جدول  کهدرصورتیکرده است  افتیرا در

به سمت گره مقصد داشته باشد،  یریخود، مس مسیریابی

 نیا ریغ درو  رساندمیرا به اطلاع گره فرستنده  ریمس

در شبکه  ریکشف مس منظوربهرا  یافتیصورت بسته در

 ایریکه مس یروند تا زماننی. اکندمیمنتشر  ریفراگ صورتبه

و مقصد کشف شوند ادامه  مبدأیهاگره انیم ییهاریمس

به گره  مبدأاز گره  RREQبسته  کههنگامی. کندمیدایپ

به سمت  برعکسیورود ریمس کیمقصد برسد، گره مقصد 

را در  (RREP)ریو بسته پاسخ مس کندمیجادیرا ا مبدأگره 

ارسال  مبدأبه سمت گره  یپخشصورتتکبهبرعکس  ریمس

، رسدمبدأمیبسته به گره  نیا کههنگامی. کندمی

و ارتباطات  شودمیجادیا ایروزبهتوسط گره  جلوروبهیریمس

 .]7[شودمیشروع 

از برقرار  AODVمسیریابیآنکه پروتکل  منظوربه

حاصل کند  نانیموجود در شبکه اطم یهاریماندنمس

 نی. در اکندمیرا اجرا  ریمس یمتناوب فاز نگهدارصورتبه

بسته  کیمتناوب  صورتبهفاز هر گره موجود در شبکه 

Hello موجود در جدول  یتمام اتصالات محل یرا برا

و بسته  کندمیارسال  ریفراگ صورتبهخودش  مسیریابی

RREP همانند بسته  زیرا نHello  کندمیمنتشر .

گره فرستنده بعد از گذشت مقدار زمان در  کهدرصورتی



لگ
ی ا

از
 س

ینه
به

ی 
یاب

سیر
م م

ریت
و

A
O

D
V

یم
 س

بی
ر 

سگ
 ح

ای
ه ه

بک
 ش

در
ه 

چال
اه 

سی
ت 

ملا
 ح

وز
 بر

 از
ری

وگی
جل

و 
م 

اح
مز

ی 
ها

ره 
 گ

یی
سا

شنا
ور 

نظ
ه م

ب
 

                                                                  

 

55 

را از گره  یپاسخ ام،یپاسخ به پ یبرا شدهگرفتهنظر 

. گیردمیرا نامعتبر در نظر  نکینکند آن ل افتیمجاورش در

شکست مواجه شده در آن  باکه گره  یریمس بیترت نیبد

.علاوه بر شودمیشرکت داشته است نامعتبر در نظر گرفته 

باشد  ترنزدیکدیبه گره مق نکیشکست ل کهدرصورتیآن 

تعداد گام از نقطه شکست تا گره مقصد نسبت به  یعنی)

گرفته  دهیکامل ناد صورتبهریمس نیکمتر باشد( ا مبدأگره 

 مبدأیهاگره انیارتباط م یبرا یدیجد ریمس دیو با شودمی

بعد از  دیجد ریکشف مس ندی. فرآ]7[و مقصد کشف شود

شناخته یمحل ریبا عنوان تعم نکیل کستش ییشناسا

 .شودمی

 AODVمسیریابیپروتکل  یکه بر رو یاز حملات یکی

چاله، -اهیس. حمله ]10[است چالهسیاه، حمله شودمیانجام 

شار است که در آن گره مزاحم و خرابکار با انت ایحمله

شبکه  کیتراف کندمییسع ر،یمس نیاخبار دروغ داشتن بهتر

را  یجعل یهاامیگره، پ نیکند. اخود جذب  طرفبهرا 

که در  کندمیدر شبکه منتشر  ایگونهبه

و  رندهیگره گ انیم ریمس نیترکوتاه عنوانمسیریابیبهندیفرآ

ه روند انتخاب گر نیفرستنده در نظر گرفته شود. حاصل ا

ها و ارسال داده مسیریابییگره برا ترینعنوانبهینهبهمزاحم 

 به مسیریابیندیفرآ کههنگامی. به مقصد است مبدأاز 

ا گره فرستنده ر ایدادهیهاو گره مزاحم بسته رسدمیانیپا

ا رشده  افتیدر یهاداده یهاآنکه بسته جایکندبهمیافتیدر

کامل  صورتبهها را آن ایفورارد کند  رندهیبه سمت گره گ

را  خود مدنظرمخرب  یهاداده نکهیا ایو  کندمیحذف 

 .]9،10،11[کندمیارسال 

در  ریکشف مس ندیحمله را در فرآ نینحوه انجام ا 1ریتصو

گره  ریتصو نینشان داده است. در ا AODVپروتکل 

است.  رندهیگره گ 4گره فرستنده و گره شماره  1شماره 

، گره فرستنده با انتشار AODVمطابق با عملکرد پروتکل 

است.  4به گره  یمناسب ریبه دنبال مس RREQبسته  ریفراگ

قرار  رندهیگره گ یگام کیکه در  3و  2شماره  یهاگره

آن در نظر  یو تک گام میمجاوران مستق عنوانبهدارند و 

، در حالت کنندمیافتیرا در RREQبسته  شوندمیگرفته 

به گره  یری( مس3و  2یهاگرهگره )دو  نیاز ا یکهیچیعاد

را در شبکه  RREQمجدد بسته  دیو با شناسندینمرا  4

است بسته را  یگره عاد کی2گره  کهییازآنجامنتشر کنند، 

 یعملکرد 3اما گره  کندمیدر شبکه منتشر  مجدداً

به گره  ریمس ترینعنواننزدیکبهخرابکارانه دارد و خود را 

بسته  دیو با تول کندمییآن معرف یگام کیو  4شماره 

گره  کههنگامی. دهدمیبه گره فرستنده پاسخ  RREPیجعل

کندبر میافتیرا در رندهیبه گره گ یمنتهیهاریمس تندهفرس

 گیردمیشیرا در پ ریمس نیترکوتاهتم،یعملکرد الگور اساس

تا به سمت گره  شوندمیارسال  3و اطلاعات به سمت گره 

 3است که گره  یامر در حال نیفوروارد شوند. ا رندهیگ

فوروارد  4به سمت گره  افتیاطلاعات را پس از در

به  یبا نگاه]10[کندمیرا حذف  هاستهو تمام بکندمین

 نیدر چن تیامن شیافزاتیفوق و بالا بودن اهم حاتیتوض

 تمیالگور سازیبهینهمقاله،  نیدر ا ،ییهاشبکه

مزاحم و  یهاگره ییشناسا منظوربهAODVیابیریمس

 شدهقرار دادههدف  چالهسیاهاز بروز حملات  یریجلوگ

 یهاگره ییاست تا بتوان با استفاده از آن ضمن شناسا

 ییهااریشبکه به مع تیدر شبکه و بالا بردن امن زاحمم

باز ارسال  قیاز طر یمصرف یانرژ سازیبهینهرینظ

 تیو قابلییمزاحم،کارا یهاتوسط گره شدهحذفیهابسته

 .افتیدستاعتماد

است: در بخش دوم  شدهیسازماندهریز صورتبهمقاله  نیا

نفوذ در  صیدر حوزه تشخ شدهارائهو مقالات  یهاپژوهش
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است. بخش سوم روش  شدهارائهسیمبیحسگر  یهاشبکه

و  هایسازهیشبحاصل از  جیبخش چهارم نتا ،یشنهادیپ

و اهداف  یکل جیرا ارائه کرده است. نتا شدهانجامساتیمقا

پنجم و ششم  یهادر بخش بیبه ترت زین یپژوهش یآت

.اندشدهدادهحیتوض

 
توسط گره مزاحم بر  BlackHole. اجرای حمله1تصویر 

 ]AODV]10مسیریابیروی پروتکل 

 مرتبط یهابر کار یمرور. 2

و صیتشخ یهاتوانبر اساسفنمیرا  IDSیکل صورتبه

 یهایبنددستهکرد.  یابیو ارز یبررس شدهاستفادهیمعمار

 ستمیدر سه دسته س توانمیرا  صیتشخ یهافنبر  یمبتن

و  ]12[یناهنجارصیتشخ ستمی، س]6[بر امضاء  یمبتن

 IDSن یکرد. همچن میتقس ]1[اتیبر خصوص یمبتن ستمیس

 IDSیدر سه دسته معمار توانمیزیرا ن یبر معمار یمبتن

 IDSو  ]5[و همکارانه شدهعیتوزIDS، ]2[خودکفا

 کرد. میتقس ]4،13[یسلسله مراتب

 یمبتن هایدستگاهیکه برا اندشدهیبررسییهاپژوهش ]6[در

 یهافندر دسته  هادستگاهنی، ااندشنهادشدهیپبر امضاء 

داده  گاهیپا کییدارا ستمیو در آن س گیرندمیقرار  صیتشخ

ه قراردادیاست که در آن رفتار و عملکرد حملات اصل

ها با آن شدهیآورجمعو اطلاعات  شوندمی

با  شدهیآورجمعداده  کهدرصورتی. شوندمیسهیمقا

 نیداده وجود دارد، منطبق باشند، ا گاهیکه در پا یاطلاعات

و پاسخ مناسب  شودمیحمله در نظر گرفته  عنوانبهرفتار 

 .شودمیبه آن داده 

که در است شنهادشدهیپرمتعارفیغصیتشخ ستمیس ]12[رد

 هرگونهو در آن  گیردمیقرار  صیتشخ یهافندسته 

 ی، تخطشدهتعریفشیاستاندارد از پ یهاکه از رفتار یرفتار

لازم  عملیاتو  شودمیحمله در نظر گرفته  عنوانبهکند 

 .شودمیمقابله با آن اتخاذ  یبرا

بر  یمبتن IDSهایدستگاهاز  یگرینمونه د ]1[در

بر  یمبتن ستمیاست که با عنوان س پیشنهادشدهصیتشخ

از  هاییعهدرمجموو در آن  شودمیشناخته  صیتشخ

پروتکل  ایبرنامه  کیدیکه با شودمیشروط در نظر گرفته 

پروتکل  ایبرنامه کهدرصورتیها را محقق کند بتواند آن

 عنوانبهشروط را نداشته باشد  نیتحقق ا ییوانات موردنظر

 .شودمیحمله در نظر گرفته 

 هایفنبر  یمبتن IDSهایدستگاهعلاوه بر  هرحالبه

وجود  زین یبر معمار یمبتن IDSهایدستگاهص،یتشخ

. در اندپیشنهادشدهWSNدر  تیامن تأمینیدارند که برا

است که در آن  پیشنهادشدهخودکفا  IDSیمعمار]2[

اقدام به  اختیاردارندکه در  یها با توجه به منابع محلگره

موجود در شبکه  گرید یهاگره ریها از ساداده آوریجمع

 گونههیچیمعمار نی. در انددهمیصیو نفوذ را تشخ کنندمی

ها و گره شودمین ردوبدلها گره انیم یاطلاعات

در  گرید یهاگره تینسبت به موقع یاطلاعاتگونههیچزین

حملات  یند نسبت به برختوانمین نیبنابرا؛ شبکه ندارند

 را نشان دهند. یواکنش خوب شدهتوزیعگسترده و 

 پیشنهادشدهو همکارانه  شدهتوزیعIDSمعماری]5[در

بر  یمبتن صیتشخ یمعمار نیاست. اساس و اصول ا

 یو خنث ییدر شناسا گریکدیها با و تعامل گره یهمکار

ها کار ابتدا گره ستمیس نیکردن حملات است. در ا
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و  دهندمیانجام  یانفراد صورتبهرا  یصیتشخ

 صورتبهص را انجام دهند آنگاه ینتوانند تشخ کهدرصورتی

کردن  هرحالردوبدلبه. دهندمیکار انجام  نیا یگروه

منجر  تواندمیها در شبکه ها توسط گرهاطلاعات و هشدار

 آن شود. ییشبکه و کاهش کارا کیبه بالا بردن تراف

ها روش نیاست. ا پیشنهادشدهیسلسله مراتب IDS]13،3[در

 یهاهمکارانه گره یهایبا در نظر گرفتن مشکل معمار

 یکوچک هایگروهایبه کلاستر  موجود در شبکه را

را  یها هد کلاستراز آن هرکدامیو سپس برا اندکردهمیتقس

را در هر  صیتشخ اتیتا بتوانند عمل اندکردهانتخاب 

هد کلاستر انجام دهند و در صورت  تیکلاستر و با محور

انتشار  گرید یهاهد کلاستر ریحمله آن را به سا صیتشخ

 منظورهابهدستگاهنینند. در ادهند و کل شبکه را آگاه ک

سلسله  صورتبهها ها، هشدارگره انیکاهش ارتباط م

. در شوندمییها بررسشدت آن زانیم بر اساسو  یمراتب

 یافتهکاهشها گره انیشدن اطلاعات م ردوبدلن صورت یا

 هرحالبههند.  یقرار نم تأثیرتحت  زیشبکه را ن ییو کارا

 نیها وجود دارد آن است که اروش نیکه در ا یمشکل

و  یشبکه، قادر به بررس بندیگروهروش با توجه به 

 .ستین ایشدهشبکهتوزیعاز حملات  یبا برخ رویارویی

پروتکل  یبر رو یقیپژوهش و تحق ]15[در

است  شدهارائهیاست و روش شدهانجامAODVمسیریابی

آن بهبود عملکرد پروتکل  یکه هدف اصل

 افتنیزمانمدتکوتاه کردن  قیاز طر AODVمسیریابی

بوده  شدهانتخابریمس ریمناسب و کاهش زمان تعم ریمس

آنان توانسته است در  یشنهادیآنکه روش پ رغمعلیاست. 

انتها به انتها و توان  تأخیربسته،  لینرخ تحو رینظ ییهااریمع

از  AODVرا نسبت به پروتکل  یعملکرد بهتر یاتیعمل

 ییشناسا یبرا یزیمکان گونههیچد اما در آن خود نشان ده

ارائه  چالهسیاهحمله  رینظ یاز حملات یرینفوذ و جلوگ

با تنزل  یحملات نیدر هنگام چن شدتبهنشده است و 

 .شودمیروبرو  ییکارا

در برابر حمله  AODVپروتکل  سازیایمنمنظوربه

مقابله با حمله  یبرا یروش ]14[در  چالهسیاه

 ییشناسا یاست که اساس کار آن برا شدهچالهارائهسیاه

درباره گره  گرید یهانظر گره آوریجمعگره مزاحم، 

 سیمبیشبکه حسگر  کههنگامیروش  نیمظنون است. ا

است.  یروش مناسب ارد،گره قرار د کیتحت حمله 

تحت حمله چند  سیمبیشبکه حسگر  کههرحالهنگامیبه

ند در توانمیمزاحم  یهاگره ،ردگیمیگره مزاحم قرار 

 رأیخود  ردههمبودن گره  کاردرستبه  گیریرأیهنگام 

 ییشناسا یدهند و مانع از آن شوند که گره مزاحم اصل

 ایبه گره  یهگرو صورتبهند توانمینیشوند، همچن

دهند  یمنف رأیهستند،  یعملکرد عاد یکه دارا ییهاگره

روش  روازاینکنند.  یگره مزاحم معرف عنوانبهو آن را 

 نیبا چن ییارویرو ییو توانا تیقابل ]14[در شدهارائه

 را ندارد. یحملات

مقاله بر آن است  نیا یدر نظر گرفتن موارد فوق، محتو با

 هایدستگاهتیفیبر ک نه،یو به دیجد یتا بتواند با ارائه روش

وجود در و مشکلات م دیفزایب ینفوذ سلسله مراتب صیتشخ

که بتواند  صورتبهدیرفع نما ایرا کاهش  هاگونهدستگاهاین

ها آن گذاشتنمزاحم و کنار  یهاگره عیسر ییضمن شناسا

حسگر، سبب ارتقاء  یهادر شبکه یابیریاز پروسه مس

به )ها گره یمصرف یکاهش انرژ رینظ یگرید یهاپارامتر

مزاحم از  یهاکه توسط گره ییهاعلت باز ارسال بسته

( و به حداکثر رودیمها بالا گره یمصرف یانرژ اندرفتهنیب

به انتها  نتهاا تأخیرنرخ  زانیرساندن طول عمر شبکه، م

 در شبکه شود.شدهدادهلیتحو یهاونرخ بسته
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 یشنهادیروش پ .3

 بدرفتارمزاحم و  یهاو مجازات گره ییشناسا منظوربه

 یهادو فاز به نام یدارا یشنهادیموجود در شبکه، روش پ

 و فاز حذف گره مزاحم است. بدرفتارگره  ییفاز شناسا

 بدرفتارگره  ییفاز شناسا .3-1

هایی است که در گره ایفاز، شناسایی گره  نیا یاصل هدف

به گره مقصد  ریمس ترینعنواننزدیکبهداخل شبکه خود را 

 یهاشبکه و بسته کیتراف افتیو پس از در کنندمییمعرف

ها به سمت فوراورد آن جایبهفرستنده،  یاز سو یرسالا

در  لو سبب بروز اخلا برندمینیها را از بآن رنده،یگ

 شدهگرفتهدر نظر  ی. در ابتدا حالتشوندمیعملکرد شبکه 

به شبکه نفوذ کرده است و پروتکل  بدرفتاراست که گره 

روند در  نیاست. ا مسیریابیدر حال  AODVمسیریابی

 است. شدهدادهنشان  2ریتصو

 
در زمان  AODVمسیریابی. عملکرد پروتکل 2ریتصو

 وجود گره مزاحم

قصد  Sاست، گره  شدهدادهنشان  2ریکه در تصو طورهمان

با انتشار  روازاینرا دارد  Dبه سمت گره  ریکشف مس

 ی( از مجاوران تک گامیآب رهیدا (RREQبسته  ریفراگ

بسته  ی. در حالت عادکندمیرا درخواست  ریخود مس

RREQ که به  یتا زمان شودمیها منتشر تمام گره نیدر ب

 (. بعدیآب یهافلش)برسد  دگره مقص

( به فرستنده اهیس یهافلش(RREPبا بسته  Dاز آن گره 

گره  نجایاما در ا؛ ردیشکل گ ریتا مس دهدمیپاسخ 

Mگره مزاحم با بسته  عنوانبهRREP فلش قرمز( )یجعل

را به خود اختصاص  ریبه فرستنده پاسخ داده است و مس

 یهارا در دست گرفته و بسته کیداده است تا بتواند تراف

 ببرد. نیرا از ب Sاز گره  یافتیدر

گره مزاحم بدون  دهدمینشان  ریتصو نیکه ا طورهمان

کرده  دیرا تول یجعل RREPبسته  گر،ید یهاتوجه به گره

به دست  اصلاRREQًاست که بسته  یدر حال نیاست و ا

به بسته  RREPتا بتواند با  استدهینرس رندهیگره گ

آنکه بسته  منظورتائیدبهنجایجواب دهد. در ا یافتیدر

است  دهیرس رندهیبه دست گره گ RREQریمس ستدرخوا

 افتیکه توسط فرستنده در RREPایریو بسته پاسخ به مس

اعمال  رندهیاست، گره گ رندهیلق به گره گشده است، متع

 :دهدمیانجام  ریز

 .کندمیدیرا تول RREPابتدا بسته _-

خود را در  یتک گام مجاورانستیهر گره، ل کهازآنجایی_-

مجاوران خود را به بسته  ستیل رندهیدارد، گره گ اریاخت

RREQ که بسته  یریهمان مس قیکرده و از طر مهیضم

RREQ جادیمعکوس را ا ریکرده است مس افتیرا در 

اطلاعات مربوط به  یکه حاو RREPکرده و بسته 

. کندمیخود است را ارسال  یمجاوران تک گام

در پاسخ به گره  رندهیمرحله، گره گ نیدر ا ترصورتواضحبه

گره فرستنده  یبرا زیمجاوران خود را ن ستیفرستنده، ل

روند را نشان داده  نیا 1تمی(. الگور3ریتصو). کندمیارسال 

 است.
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. اضافه کردن لیست مجاوران تک گامی گره 3ریتصو

 RREPگیرنده به بسته 

 شروع

 RREPتولید بسته 

 RREPهای تک گامی خود به بسته اضافه نمودن شناسه گره

ارسال بسته به گره فرستنده از طریق مسیری که بسته 

 از آن دریافت کرده است.(را RREQدرخواست مسیر )

 پایان
 

. 1تمیالگور

اگیرندهیتوسطگرهگRREPبهبستهییتکگامهااضافهنمودنگره

 رهمزاحم

منتظر  رنده،یتا گ ریمس نیانتخاب بهتر منظوربهگره فرستنده 

 ریز صورتبههاریمس نی. اماندمیگرید یهاریمس افتیدر

 خواهند بود:

S-M-D 

S-1-2-3-D 

S-1-4-5-D 

S-4-5-D 

S-4-6-7-D 
… 

در قالب  رندهیبه گره گ یمنته مسیرهایبعدازآنکهتمام

، گره فرستنده رسدمیبه گره فرستنده  RREPیهابسته

پروسه به  نیا. کندمیرا آغاز  ریمس نیپروسه انتخاب بهتر

 توسط گره فرستنده(: ریمس نیانتخاب بهتر)است  ریشرح ز

 عنوانبهرندهیها گره گکه در آن یمسیرهایتمامحذف _

گره فرستنده،  کهازآنجاییآمده است،  یمجاور تک گام

کرده  افتیدر رندهیرا از گره گ RREPانتظار دارد بسته 

مجاور  عنوانبهخود را  رندهیگره گ دینبا نیباشد، بنابرا

 ییهاگره فرستنده تمام بسته روازاینکند.  یخودش معرف

 یمجاوران تک گام عنوانبهرا  رندهیگها، گره که در آن

نشان 4ریروند در تصو نی. اگیردمیدهی، ناداندکردهیمعرف

بسته  عنوانتولیدکنندهبهMگره  دران؛ کهاست شدهداده

از مجاوران  یکیعنوانبهرا  D، گره RREPیجعل

است که بسته  یدر حال نیو ا کندمییخودش معرف

 باشد. Dگره  دیبا RREPتولیدکننده

گره فرستنده  یاز سو ریدرخواست کشف مس کهازآنجایی-

به علت آن است که گره فرستنده به  رندهیگره گ سویبه

ندارد و جزو مجاوران تک  میمستق یدسترسرندهیگره گ

، لذا گره فرستنده انتظار ندارد که رودنمیآن به شمار  یگام

مختلف،  یهاRREPاز  یافتیدر یتگ کا مجاورانستیدر ل

به  کهدرصورتی. دیایب رندهیمجاور گره گ عنوانبهخودش 

مجاور تک  عنوانبه، خود گره فرستنده RREPهمراه بسته 

 ریمس نیباشد، گره فرستنده ا شدهیمعرفرندهیگره گ یگام

که بسته  گره هی حالت  نیدر ا چراکهگیردمیدهیرا ناد

RREP مجاور تک  عنوانبهکرده است خود را  دیرا تول

کرده است. در صورت وجود  یگره فرستنده معرف یگام

 ریبه پروسه کشف مس یازیگره فرستنده ن ،یطیشرا نیچن

 روازاین. کردمیارسال  رندهیگره گ یبرانداشت و داده را 

کرده  یفرستنده معرف یگام کیکه خود را در  گره هی

نشان  4ریدر تصو ویسنار نیاست، گره مزاحم خواهد بود. ا

 .تاس شدهداده
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 گره مزاحم ییدر شناسا یشنهادیروش پ عملکرد .4ریتصو

، Dبه گره  Sتوسط  ریفوق، هنگام کشف مس ریتصو در

، بدون انتقال Sاز  ریبسته کشف مس افتیبعد از در Mگره 

و  کندمیدیرا تول RREPی، بسته جعلDآن به گره 

. در کندمییمجاوران خود معرف عنوانبهرا  Sو Dیهاگره

گره مقصد  عنوانبهرا  RREPبسته  تولیدکنندهSگره  نجایا

مجاوران آن گره، اسم خودش  ستیو در ل گیردمینظردر 

بدان معناست که در حال حاضر  نی. اکندمیرا مشاهده 

حالت گره  نیا دنیاست. با د Sگره  یگام کیدر  Dگره 

S کندمیجکتیرا د ریمس. 

 یمسیرهایتمامدر نظر گرفتن دو شرط فوق، گره فرستنده  با

 عنوانبهرندهیگره گ ایها مشخصات خودش که در آن

 .گذاردمیآمده باشد را کنار  ریآن مس یمجاور تک گام

هستند  ریاشکالات ز یکه دارا ییهاریبعد از حذف مس

 درواقع، شودمیانجام  ریبه شکل ز ریپروسه انتخاب مس

است که  یمسیرهایتماممشخص کردن  یقبل هدف دو گام

و به گره  دیرا تول RREPبسته  رنده،یها خود گره گدر آن

 فرستنده انتقال داده است:

-Sریمس یعنیتعداد گام،  برحسبریمس ترینکوتاهانتخاب _

M-D. 
 دیگرعبارتبهیانتخاب ریبه مس شدهضمیمهمجاوران  یبررس_

که به  D، مجاوران گره RREPبربستهگره فرستنده علاوه 

 .کندمییالحاق شده است را بررس RREPبسته 

منتخب با  ریبه مس شدهضمیمهمجاور  یهاگره سهیمقا_

 هاریمس گریبه د شدهضمیمهمجاور  یهاگره ریسا

نامعتبر است  ریبرابر نباشد، مس سه،یاگر حاصل مقا -

گره مزاحم در نظر گرفته  عنوانبهبسته  تولیدکنندهو گره 

 .شودمییبررس یبعد ریمس نیو بهتر شودمی

معتبر استو ارسال  ریبرابر باشد، مس سهیاگر حاصل مقا-

روند در  نی.اشودمیآغاز  ریهمان مس قیاطلاعات از طر

 .است شدهدادهنشان  2تمیالگور

 شروع .1

ا تانتخاب بهترین مسیر با دارا بودن کمترین گام  .2

 گیرنده.

 مسیر برتر را بررسی کن مجاوران لیست .3

 اگر در لیست مجاوران مسیر برتر، گره فرستنده، .4

ها بود، مسیر را حذف کن و آن هردویگیرنده یا 

 5در غیر این صورت برو به  7برو به 

لیست مجاوران مسیر برتر را با سایر مجاوران  .5

 های دیگر مقایسه کن،موجود در مسیر

در غیر  7اگر حاصل مقایسه، منفی است برو به  .6

هایی را ایجاد کن و ارسال این صورت مسیر ن

 10اطلاعات را آغاز کن و برو 

بسته  تولیدکنندهاطلاعات مسیر را حذف کن و  .7

RREP.گره مزاحم است ، 

ارسال مشخصات شناسه گره مزاحم به فاز مقابله  .8

 با نفوذ و حذف گره مزاحم.

ندن مسیر بررسی نشده بعدی در صورت باقی ما .9

 .2برو به 

 پایان. .10

 توسط گره فرستنده بدرفتارگره  ییفاز شناسا -2تمیالگور

 فاز حذف گره مزاحم .3-2

باشند که  RREPیهابسته یدارا ،یکه در فاز قبل ییهاگره

مقصد با  یهامجاور مربوط به گره یهامشخصات گره

 نینداشته باشند به ا یهمخوان گرید RREPیهابسته ریسا

فاز مشخصاتگره بدرفتار  نی. در اشوندمیفاز فرستاده 

در شبکه منتشر  یعموم صورتبهتوسط گره فرستنده 
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تمام  گر،ید یهاتا گره شودمیروند سبب  نی. اشودمی

و در  رندیبگ دهیگره را ناد نیایاز سو یافتیدر یهابسته

، فاز 3تمی.در الگوراز آن استفاده نکنند مسیریابییهاپروسه

کردن آن نشان  یحذف گره بدرفتار از بدنه شبکه و منزو

 است. شدهداده

 شروع .1

 دریافت مشخصات و شناسه گره مزاحم .2

 را به گره دریافتی اضافه کن. "مزاحم"برچسب  .3

 انتشار فراگیر مشخصات گره برچسب دار در شبکه. .4

 پایان .5

 سیمبی. فاز حذف گره مزاحم در شبکه حسگر 3تمیالگور

 جیو نتا سازیشبیه .4

 سازیشبیهماتیتنظ .4-1

 با تراکم  ایایشبکهیویاز سنار شدههایانجامسازیشبیهدر

است که  شدهاستفادهسیمبیگره حسگر  25گره هی

به ابعاد  ایناحیهدر  یتصادف صورتبه

حسگر  یهاگره ییوی. برد راداندشدهتوزیع1000*1000

از نوع  زین شدهاستفادهکیترافمتر است و نوع 60سیمبی

CBR در  هیثان 100زمانمدتها،سازیشبیهن یاست. در ا

 شدهاستفادهیهاپارامتر 1است. جدول  شدهگرفتهنظر 

 را نشان داده است. سازیشبیهیبرا

 سازیشبیهاتی. تنظم1جدول 

 جیو نتا هاسازیشبیهسهیمقا .2-4

 لیو تحل یبخش به بررس نیدر ا شدهگنجاندهیمحتو

 نی. اپردازدمیشدههایانجامسازیشبیهاز  آمدهدستبهجینتا

و  هیپا مسیریابیمربوط به عملکرد دو پروتکل  جینتا

حاصل از  جیو نتا DSRو  AODVپرکاربرد 

ها است و در آن یشنهادیمربوط به روش پ هایسازیشبیه

سه گره  صفرتادر حضور  مدنظروشعملکرد هر سه ر

تحت  طیدر مح یتصادف صورتبهمزاحم که 

عملکرد و  یبررس اریدر چهار مع اندشدهسازیپراکندهشبیه

 زانیانتها به انتها، م تأخیر،گذردهیزانیم یهابه نام ییکارا

از  ایایدادهیهابسته و تعداد بسته آمیزموفقیتلینرخ تحو

 ت.اس شدهتحلیلعمل انتقال  نانجامیرفته در ح نیب

 شبکه( گذردهیزانیم)یاتیتوان عمل.4-2-1

به  یادیز یشبکه، بستگ یاتیتوان عمل ایگذردهیزانیم

 کیموجود در  یهاگره یو بدون خطا حیعملکرد صح

موجود  یهاکه گره یدارد. در مواقع سیمبیحسگر  شبکه

 صورتکنندبهمییهستند و سع یرفتار عاد یدر شبکه دارا

NS-2.34 سازیشبیهافزارنرم 

 محیط 1000*1000

 هاتعداد گره 25

AODV, DSR پروتکل مسیریابی 

 محدوده انتقال متر 60

Omenia Antenna نوع آنتن 

 یسازهیهای شبزمان ثانیه 100

IEEE 802.11  لایهMAC 

CBR (UDP) نوع ترافیک 

 اندازه بافر بسته 40

 نودها یریموقعیت قرارگ تصادفی
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فوروارد  اییامر به جلو رانسالم و بدون مزاحمت در 

 زانیشرکت کنند، م رندهیاز فرستنده به گ ایایدادهیهابسته

 شبکهدر  آمیزموفقیتصورتبهکه  ایایدادهیهانرخ بسته

توان  شیبالا رفته و سبب افزا اندشدهدادهلیتحو

 یامر زمان نی. خلاف اشوندمیشبکه  گذردهیاییاتیعمل

 یموجود در شبکه رفتار و عملکرد عاد یهااست که گره

در به وجود آوردن اخلال در به جلو  ینداشته باشند و سع

رفتن  نیامر سبب از ب نیشوند. ا ایایدادهیهابسته یران

شبکه  یاتیو کاهش نرخ توان عمل ایایدادهیهابسته

و  ایایدادهیهارفتن بسته نیامر سبب از ب نیا. شودمی

. با در نظر گرفتن شودمیشبکه  یاتیعملکاهش نرخ توان 

مربوط به  یاتیحاصل از توان عمل جینتا 5ریموارد تصو نیا

را در  یشنهادیو روش پ AODV،DSRیهاپروتکل

 .دهدمیمزاحم نشان  یهاحضور گره

 
 یشبکه برا یاتیو توان عمل یگذرده زانی. م5ریتصو

 یتحت بررس یهاپروتکل

شبکه در حضور  یاتیتوان عمل لیاز تحل آمدهدستبهجینتا

که  دهدمیهر سه پروتکل نشان  یمزاحم برا یهاگره

مزاحم  یهاگره صیتوانسته است، با تشخ یشنهادیروش پ

به سمت گره مقصد،  یابیریها در مسو عدم استفاده از آن

که از  گونههمان. دیرا کسب نما ییبالا یاتیتوان عمل

توانسته است  یشنهادی، روشپشودمیمشاهده  5ریتصو

مخرب  تأثیرکه شبکه تحت  درزمانیعملکرد را  نیبهتر

مزاجم است را به خود اختصاص دهد.  یهاعملکرد گره

عملکرد هر سه پروتکل را در بحث  2علاوه بر آن جدول 

 نشان داده است. یاتیتوان عمل

 ،یشنهادیروش پ یبرا شدهثبتیاتی. توان عمل2جدول 

 (کیلوبایتبرحسب ) DSRو  AODVپروتکل 

تعداد گره 

 های مزاحم

روش 

 پیشنهادی

پروتکل 
AODV 

پروتکل 
DSR 

0 12.4 12.4 5.36 
1 9.28 4.096 5.36 
2 9.73 3.49 4.46 
3 12.0 1.101 1.201 

عملکرد  نیکه بهتر دهدمینشان  2از  آمدهدستبهاطلاعات 

است.  یشنهادیمربوط به روش پ یاتیدر بحث توان عمل

در شبکه وجود ندارد عملکرد  یگره مزاحم چیه کههنگامی

اما ؛ مشابه است AODVو پروتکل  یشنهادیروش پ

 قرارگرفتهمزاحم  یهاگره تأثیرشبکه تحت  کههنگامی

که روش  دهدمیجدول نشان  نیاست، اطلاعات ا

و  ییتوانسته است ضمن شناسا نهیبا عملکرد به یشنهادیپ

در شبکه،  مسیریابیمخرب از بدنه  یهاکنار گذاشتن گره

پروتکل  سهیمقا نی. در اابدیدست یاتیبه توان عمل

 عملکرد را داشته است. نیبدتر DSRیابیریمس

 انتها به انتها تأخیر.4-2-2

 یهاگره دمانیو چ یبرخورد در شبکه، توپولوژ زانیم

 افتیارسال و در یبرا بندیزمانیهاتمیحسگر، الگور

 یو برخورد عوامل کیوجود آمدن تراف ها بدون بهبسته

 اثرگذارانتها به انتها  تأخیراریند بر معتوانمیهستند که 

مزاحم  یهاموارد، وجود و حضور گره نیباشند. علاوه بر ا

بردن  نیشبکه و از ب کیدر شبکه حسگر، جذب تراف

علاوه  تواندمیزین رندهیبه گ لیبدون تحو ایایدادهیهابسته

و کاهش نرخ  تأخیرشیکردن شبکه سبب افزا ناامنبر 

، 6ریموضوع، تصونیبسته شود. با در نظر گرفتن ا لیتحو
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را نشان  یتحت بررس یهاانتها به انتها در پروتکل تأخیر

 .دهدمی

 
تحت  یهاپروتکل یانتها به انتها برا تأخیر. 6ریتصو

 مزاحم یهادر حضور گره یبررس

دارد، عملکرد  یادیز تیاهم 6ریکه در تصو یاز نکات یکی

 نیدر حضور دو گره مزاحم است که در ب یادنهشیروش پ

است  یدر حال نینداشته است ا یسه پروتکل عملکرد خوب

 یشنهادیو سه گره مزاحم روش پ کیکه در حضور 

را به ثبت برساند. با توجه به  یتوانسته است عملکرد خوب

تحت  هیناحدر  یتصادف صورتبهکه  زاحمگره م تیموقع

 منظوربهیشنهادیاست، امکان دارد روش پ شدهتوزیعپوشش 

داشته  ازین یشتریو صحت آن به پروسه ب تیوضع لیتحل

و ارسال مجدد بسته  یافتیدر ریباشد و بعد از رد مس

طول  یزمانمدتحیصح ریو انتخاب مس ریمس یتقاضا

 تیوضع لیمزاحم و تحل یهاگره تیموقع نیبنابرا؛ بکشد

در حالت مذکور شده  تأخیرشیسبب افزا تواندمیها آن

مورد  نیدر ا یشنهادیآنکه روش پ رغمهرحالعلیبهباشد. 

را از خود نشان داده است اما  یسباتسربار محا ینوع

با  تواندمییدر مراحل بعد چراکهاست  یپوشچشمقابل

را  یاتیبسته و توان عمل لینرخ تحو ح،یصح ریانتخاب مس

ها توسط گره مزاحم داده و مانع از درپشدن بستهشیافزا

مربوط به  بیکه به ترت 8و  7ریاستدلال در تصاو نیشود. ا

 نیاز ب ایایدادهیهابسته زانیبسته و م لینرخ تحو زانیم

 است. شدهاثباترفته هستند 

هر سه پروتکل تحت  یانتها به انتها تأخیرزانیم 3جدول

 نیاز ا آمدهدستبهات . اطلاعدهدمیرا نشان  یبررس

در  ییتوانا رغمعلییشنهادیکه روش پ دهندمیجدول نشان 

مزاحم توانسته است  یهاو کنار گذاشتن گره ییشناسا

را کسب کند.  یرتبه قابل قبول گرینسبت به دو پروتکل د

شبکه حسگر  تیفعال زمانمدتبا بالا رفتن  رودمیظارانت

 صیو با تشخ مرورزمانبهبتواند  یشنهادیروشپ ،سیمبی

که  طورهمانزمان بکاهد.  نیمزاحم از ا یهادادن گره

را  هیقض نیحضور سه گره مزاحم ا یبرا آمدهدستبهجینتا

است که در دو پروتکل  یدر حال نیاثبات کرده است. ا

انتها به  تواندتأخیرمیشبکه  تیفعال زمانمدتشیافزا گرید

و کنار  صیتشخ یبرا یزمیانمک چراکهدهد  شیافزاانتها را 

زمان  شیمزاحم ندارند و با افزا یهاگذاشتن گره

رو به  یابیارز یهااکثر شاخص یجیتدر صورتبهت،یفعال

 خواهند نمود. لیصفر م

 و یشنهادیروش پ یانتها به انتها برا تأخیرزانی. م3جدول 

 مزاحم یهادر حضور گره AODV ،DSRیهاپروتکل

تعداد گره 

 های مزاحم

روش 

 پیشنهادی

پروتکل 
AODV 

پروتکل 
DSR 

0 23.5965 36.635 25.7153 
1 121.403 361.401 79.9291 
2 570.967 361.406 79.9291 
3 335.597 362.902 377.547 

 بسته لینرخ تحو زانیم. 4-2-3

 ،یشنهادیروش پ یبسته برا لینرخ تحو زانیم 4جدول

. دهدمیرا نشان  DSRو پروتکل  AODVپروتکل 

روش  ست،ین یگره مزاحم تأثیرشبکه تحت  کههنگامی

 لیاز نرخ تحو یدرصد مشابه AODVو پروتکل  یشنهادیپ

در رده سوم DSRو پروتکل  اندنمودهبسته را ثبت 

گره مزاحم  تأثیرشبکه تحت  کههنگامیاست.  قرارگرفته
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توانسته است در  مجدداًیشنهادیاست، روش پ قرارگرفته

عملکرد  ایایدادهیهابسته آمیزموفقیتلیتحو درصد زانیم

از خود ثبت کند.  گریرا نسبت به دو پروتکل د یمثبت

 .استبسته را نشان داده  لینرخ تحو زانیم 7ریتصو

و  یشنهادیروش پ یبسته برا لینرخ تحو زانی. م4جدول 

 DSRو  AODVیهاپروتکل

تعداد گره 

های 

 مزاحم

روش 

 پیشنهادی

پروتکل 
AODV 

پروتکل 
DSR 

0 99.9194 99.734 52.0126 
1 74.7784 44.6909 52.0126 
2 78.4045 22.2508 33.38 
3 97.0185 10.23 14.87 

روشن است آن  وضوحبه7ریکه در تصو یاز نکات یکی

مزاحم عملکردروش  یهاتعداد گره شیاست که با افزا

بسته بهتر شده و دو پروتکل  لیدر نرخ تحو یشنهادیپ

 را از خود ثبت کرده یبد اریعملکرد بس گرید

در  یشنهادیآن است که روش پ لیامر به دل نیاند. ا

 یهاگره مروربهرندهیفرستنده و گ انیم مسیریابینیح

 سیریابیمها را از بدنه و آن ییمخرب را شناسا

 زماندتمشیبا مرور زمان و افزا روازاینگذاردمیکنار

را از  یعملکرد بهتر تواندمییشنهادیشبکه، روش پ تیفعال

 خود ثبت کند.

 
 مزاحم یهابسته در حضور گره لینرخ تحو زانی. م7ریتصو

 رفتهازدستیهاتعداد بسته.4-2-4

 درروشرفتهایازدستایدادهیهابسته زانیم 8ریتصو

 گونههمان. دهدمیرا نشان  گریو دو پروتکل د یشنهادیپ

شبکه حسگر  کههنگامیمشخص است،  ریتصو نیکه از ا

هر سه پروتکل  ست،یگره مزاحم ن تأثیرتحت  سیمبی

دهند.  را از خود نشان یمناسب اریعملکرد بس اندتوانسته

 ریوتص نیگره مزاحم وجود دارد، ا کیدر شبکه  کههنگامی

توسط  یارسال یهادرصد بسته 80که  دهدمینشان 

وسط ت یارسالیهادرصد از بسته 50و  AODVپروتکل 

DSR اندرفتهنیگره مزاحم از ب یبیبه علت عملکرد تخر .

درصد بوده  20در حدود  یشنهادیروش پ یامر برا نیا

 یخوب اریعملکرد بس گریاست که به نسبت دو پروتکل د

 داشته است.

دو گره مزاحم  تأثیرهر سه پروتکل تحت  کههنگامی

هر سه  یبرا شدهگمیهاهمچنان تعداد بسته اندقرارگرفته

 در ژهیاز نکات و یکیاول هستند.  باحالتپروتکل مشابه 

تعداد  شیشبکه و افزا تیفعال زمانمدتبالا رفتن  8ریتصو

دو پروتکل  یمزاحم در شبکه بوده است. برا یهاگره

ده تا مزاحم سبب ش یهاتعداد گره شیافزا ه،یپا مسیریابی

برود  نیها از بآن ایایدادهیهادرصد از بسته 90در حدود 

 یجیتدر صورتبهیشنهادیاست که روش پ یدر حال نیا

ز امزاحم را کنار زده و آنان را یهاتوانسته است گره

درصد از  95حذف کند و بتواند  مسیریابیروند 

 5قط فبرساند و  رندهیبه گ تیرا با موفق یارسال یهابسته

بر را از دست دهد. علاوه  یارسال یهادرصد از بسته

حاصل از تعداد  یعدد جیموارد فوق، نتا

 .اندشدهدادهنشان  5در جدول  رفتهازدستیهابسته
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ر در در شبکه حسگ رفتهازدستیهابسته درصد .8ریتصو

 مزاحم یهاحضور گره

 یدشنهایروش پ سازیشبیهحاصل از  یعدد جی. نتا5جدول

 رفتهازدستیهادر شاخص تعداد بسته هیپا یهاو پروتکل

تعداد گره 

های 

 مزاحم

روش 

 پیشنهادی

پروتکل 
AODV 

پروتکل 
DSR 

0 99.9194 99.734 52.0126 
1 74.7784 44.6909 52.0126 
2 78.4045 22.2508 33.38 
3 97.0185 10.23 14.87 

 کلی گیرینتیجه .5

که  دهندمینشان  شدهانجاماز پژوهش  آمدهدستبهجینتا

 اریبس یسربار محاسبات لیبدون تحم یشنهادیروش پ

به علت  تواندمیانتها به انتها که  تأخیردر مورد  جزبهاد،یز

توانسته  د،یمزاحم به وجود آ یهامختلف گره یهاتیموقع

در  مسیریابیو از روند  ییمزاحم را شناسا یهااست گره

 یهاروش ریبا سا سهیروش در مقا نیشبکه حذف کند. ا

 یهاکه در آن گره ]14[یگره ه گیریرأیرینظ یگرید

گره  حیصح ریغ ایحیموجود در شبکه در مورد رفتار صح

و کنترل  بندیخوشهیها، روشکنندگیریمیتصمیممظنون 

برخوردار است  یبالاتر ییها از کاراها توسط سرخوشهگره

 ریو بدون درگ میمستق صورتبهیشنهادیروش پ چراکه

که  یمحاسبات دیشد یهاسربار لیها و تحمگره ریکردن سا

کاهش  ،یمصرف یانرژ شیشبکه، افزا کیتراف شیسبب افزا

 ، توانسته استشوندتأخیرمیشیطول عمر شبکه و افزا

و پر کردن  AODVپروتکل  یذات صهیبا در نظر گرفتن نق

و از پروسه  ییمزاحم را شناسا یهاگره راحتیبهآن، 

 کنار بزند. مسیریابی

 یهارهگ ریسا دهیعق آوریجمعو  یانتخابات هایدر روش

ص گره خا کینبودن  بدرفتارایدرباره بدرفتار بودن  گرید

چند گره  کهدرصورتی، ]14[در  شدهارائهروش  رینظ

کرد ند به عملتوانمیباشند  حضورداشتهمزاحم در شبکه 

ا دهند و گره ر رأیبودن رفتار گره مظنون  یو عاد حیصح

که رفتار  ییهانند، و گرهک غیرعادیتبرئهرفتار  رغمعلی

، متهم کنند یخود به بدرفتار بر اساسرأیدارند را  یعاد

 کنترل توسط سرخوشه و با در نظر هایدر روشنیهمچن

سرخوشه  تیحسگر، مسئولیهاگره یانرژ تیگرفتن محدود

و  شودمیضیموجود در شبکه تعو یهاگره انیم نوبتبه

 زمانهمصورتبهگره مزاحم  اگرچنداست که  یدر حال نیا

در چند خوشه مختلف، سرخوشه شوند، کل ارتباطات 

 شبکه را مختل خواهند کرد.

 کی، از نامهپایاننیدر ا شدهارائهیشنهادیمورد روش پ در

آن گره  است که در شدهاستفادهیمنطق گیریتصمیمپروسه 

ه همراه بسته که گر یاطلاعات تواندبر اساسمیفرستنده 

به گره فرستنده ارسال  (RREP)ریبه درخواست مسپاسخ 

کند.  گیریتصمیمحیصح ریکرده است، در مورد مس

د توانسته است، درص آمدهدستبهجینتا روبر اساسازاین

 یهاگره صیتشخ یبالا

 مزاحم را به خود اختصاص دهد.

 یهابوده است که گره ایگونهبهیشنهادیعملکرد روش پ

را  اندبودهرندهیگ ایگره فرستنده  یگام کیکه در  یمزاحم

مزاحم در  یهاگره کههنگامیداده است.  صیتشخ راحتیبه

 ی، روش با دشواراندبودهرندهیفرستنده و گ یچند گام
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در  ودموج یهاریمس دیبا چراکهروبرو بوده است،  یشتریب

 یابیریجدول مس

 کند. آزمونزیرا ن

 ینهادشیموارد، روش پ یبا در نظر گرفتن تمام هرحالبه

عملکرد  ،یحداقل سربار محاسبات لیتوانسته است با تحم

که مزاحم در شب یهاو کنار زدن گره صیرا در تشخ یخوب

 از خود نشان دهد.

 یآت یهاپژوهش .6

 ریمس ترسریعدر انتخاب  یشنهادیعملکرد روش پ بهبود

 یمصرف یانتها به انتها و انرژ تأخیردرست که سبب کاهش 

 یاز اهداف آت شودمیها و بالا بردن طول عمر شبکه گره

توسعه روش  نی. همچنشودمیمحسوب  یپژوهش

که در  یحملات ریآن از سا یبانیپشت تیو قابل یشنهادیپ

 یاهداف پژوهش گریاز د شودمیانجام  اهشبکه گونهاین

 خواهد بود. ندهیجذاب در آ
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