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چكيده
اي از سلولهاست كه در آن هـر سـلول بوسـيله قـوانين مشخصـي آپـديت اتوماتاي سلولي ساختاري خودسازمانده با مجموعه

اتوماتاي سلولي داراي خصوصـياتي از قبيـل انجـام عمليـات. شود كه به تعداد محدودي از سلولهاي همسايه وابسته است مي
يات است كه اين خصوصيات باعث كـاربرد آن در توليـد اعـداد تصـادفي،رفتار تكاملي و پيچيده و انجام موازي عملداخلي، 

در اين مقاله يك متـد جديـدي از رمزنگـاري بلاكـي مبتنـي بـر مـد. سازي شده است رمزنگاري اطلاعات و حل مسائل بهينه
كليد ارئه مبتني بر s-boxبعدي بازگشت پذير با قابليت برنامه ريزي و  3با استفاده از تركيب اتوماتاي سلولي  CBCرمزنگاري 
بيت در 256قانون بازگشتي ارائه شده است و طول بلاك براي رمزنگاري و رمزگشايي برابر  16برمبناي اين طرح . شده است

هـا در اين طرح هر بيت از متن ساده با شش بيت از كليد همسايه است و بر طبق مقـادير ايـن همسـايه   . نظر گرفته شده است
هـا در مـتن رمزشـده 1و  0دهد كه توزيع  ها نشان مي نتايج بدست آمده از تست. شود ن بر روي آن اعمال ميقانو 16يكي از 

باشد و تغيير بسيار جزئي در كليد يا مـتن سـاده هاي رمزشده بسيار نزديك به حداكثر آنتروپي مي تقريباً برابرند و آنتروپي داده
اومت اين طرح در برابر حملات تفاضلي و خطي نيز بحث شـده و نشـان دادهمق. شود باعث تغييرات كلي در متن رمزشده مي

باشد و حمله كننده براي موفقيت در اين حملات نياز به زمـان و شده است كه اين طرح در برابر اين حملات بسيار مقاوم مي
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مقدمه -1
هاي اطلاعاتي، اطلاعـات ممكـنبا دانش از ضعف سيستم

است كه از دست برود و اطلاعات مهم براي حملـه كننـده
بنابراين،. شود و اين امر موجب نقصان بزرگي شودآشكار 

. حفاظــت از اطلاعــات يــك موضــوع بســيار مهــم اســت 
هاي بسيار مهـم بـراي حفاظـت ازرمزنگاري يكي از روش

رمزنگـاري. هاي غيـر مجـاز اسـت    ها در برابر دستيابي ه داد
هــاي ورودي اســت بــه دانــش طراحــي بــراي تبــديل داده

تلف براي رمزگشايي مقاومتطوريكه در برابر حملات مخ
.نمايد و امنيت داده را نست دستيابي غير مجاز حفـظ كنـد  

تكنولوژي رمزنگاري توسعه يافته بـراي امنيـت داده، يـك
دارد كـه گراندي از تئوري پخـش شـدگي و اغتشـاش    بك

شبيه بـه اينترنـت و انـواع هاي عمومي  كاربرد آنرا در شبكه
جامعيـت داده افـزايشمختلفي از تحقيقات براي تصـديق  

.[1]دهد  مي
شوند، كليـد هاي رمزنگاري به دو بخش تقسيم ميتكنيك

اگر فرسـتنده و گيرنـده از كليـد. خصوصي و كليد عمومي
مشتركي بـراي رمزنگـاري اسـتفاده كننـد، الگـوريتم كليـد
خصوصي است و اگر از كليدهاي متفـاوتي اسـتفاده كننـد

هـاي كـلاس از الگـوريتم  دو . اسـت  الگوريتم كليد عمومي 
در الگـوريتم. بلاكي و جرياني: كليد خصوصي وجود دارد

ها با اسـتفاده از يـك يـا چنـد پيام [2,3]رمزنگاري بلاكي 
در. شـوند  شكنند و رمـز مـي   هاي متوالي مي كليد به كلاس

هــا و يــا هــا بــه بيــت الگــوريتم رمزنگــاري جريــاني پيــام
رشـته توليـد شـدهشـكنند و سـپس    كاراكترهاي متوالي مي

هـاي امـروزه الگـوريتم  . شـود  بوسيله كليد جرياني رمز مـي 
ــي   ــي م ــوري طراح ــاري ط ــي از رمزنگ ــه تلفيق ــوند ك ش

مـتن. [4]باشـند   هاي كليد خصوصـي و عمـومي   الگوريتم
ساده توسط الگوريتم متقارن كه يك الگوريتم سريع اسـت

كليـد. شـود  شود و سپس بـه مقصـد فرسـتاده مـي     رمز مي
توانـد توسـط الگـوريتم كليـد نيز همچنـين مـي   ريرمزنگا

شود كه بوسيله آن سـطح بـالايي از امنيـت رمز مي عمومي 
شـود ناميـده مـي   digital envelopeاين متد . آيد بدست مي

هـاي رمزنگـاري در يك بررسي جامع از انواع تكنيك .]5[
.ارائه شده است [6]

سـازي رمزنگاري بلاكي معمولاً در مدهاي رمزنگاري پيـاده 
، كه تركيبي از بلاكها همراه با برخي از اعمـال[7]شود  مي

تــرين نــوع از مــدهاي ســاده. ويــژه و فيــدبك هــا هســتند
است كه تنها شامل رمزنگاري مسـتقل ECBرمزنگاري مد 
تـرين مـد اسـت، ، سادهECBاگرچه مد . باشد هر بلاك مي

در اين مد هر. شود عمل استفاده چنداني از آن نمي ولي در
بلاك از داده هميشه همـان نتـايج را برميگردانـد و همـين
موضــوع بــراي آشكارســازي مــتن توســط رمزگشــا كــافي

بيشترين استفاده در بين مدهاي رمزنگاري توسـط. باشد مي
در اين مد، هر بلاك از متن. [8]گيرد  صورت مي CBCمد 

بسياري. شود مي XORرمزشده از بلاك قبلي اصلي با متن 
هستند نيـاز بـه يـك بـردار CBCاز مدهايي كه بر پايه مد 

اين بردار اوليه نياز به مخفي بودن نـدارد. دارند (IV)اوليه 
.بيني باشد ولي نبايد هم قابل پيش

هايي كـه بـراي رمزنگـاري اطلاعـات مـورد روش از يكي
اتوماتـاي . اسـت سـلولي   گيـرد اتوماتـاي   استفاده قرار مـي 

و پيچيده تصادفي، رفتاري عملكردي؛ ساده ساختار سلولي
كـه ايـن،  [9,10]دارد  بـالا  بسـيار  سـازي  موازي قابليت

 .كاربرد آنرا در رمزنگاري مطلوب كرده اسـت خصوصيات 
سـلولي  اتوماتـاي  از بار اولين براي ولفريم ،1986سال  در
سلولي اتوماتاي توانايي كار اين كرد، استفاده رمزنگاري در
داده، رمزنگاري همچنين و تصادفي هاي بيت توليد براي را

برخـي از فعاليتهـا، كـاربرد اتوماتـاي. [9,11] كرد آشكار
يــك ارتبــاط. انــد ســلولي را در رمزگــذاري بررســي كــرده

نشـان [12]و رمزنگاري توسط شانون در  Caمناسب بين 
مولـد  يك شيپر، و توماسي ،1996در سال . داده شده است

قوانين تركيب با سلولي اتوماتاي از بااستفاده تصادفي اعداد
سـلولي  اتوماتـاي  اين. [13] كردند توليد 165 و 150 ،90
 .شـد  معـروف  165-90 ريزي برنامه قابل سلولي اتوماتاي به

1999توماسـي و همكـارانش در سـال    بر پايـه ايـن كـار،    
،90سلولي ديگري را با تركيب قوانين  50اتوماتاي سلولي 
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اتوماتاي سـلولياين . [14]توسعه دادند  165و  150،105
.معروف شـد  105-90ريزي  به اتوماتاي سلولي قابل برنامه

سـازي بـراي توماسيني و پرنود روش بهينـه  2001در سال 
توليد قانوني تركيبي در اتوماتاي سلولي دو بعـدي را ارائـه

له طـولاني از اعـداد تصـادفي بـا اسـتفاده ازكردند كه دنبا
.[15]توانــد توليــد كنــد  اتوماتــاي ســلولي دو بعــدي مــي

نيز توليد قوانين تركيبي اتوماتاي سـلولي [16]همچنين در 
ــت    ــه اس ــرار گرفت ــد ق ــورد تاكي ــاري م ــراي رمزنگ در. ب

سخت افزار اتوماتاي سلولي براي توليد اعداد [9,11,17]
ائهافزارهاي ار قرار گرفته است سختتصادفي مورد بررسي 
توانند قوانين تركيبـي ريزي بوده و مي شده اكثراً قابل برنامه

در سال. مختلفي را براي رمزگذاري اطلاعات استفاده كنند
اتوماتاي سلولي قابل برنامه ريـزي نندي و همكاران 1994

)PCA( اي جديد براي رمزنگـاري بـا را ارئه كرد كه دريچه
ها از اتوماتاي سلولي در رمزگذاري آن. اتوماتاي سلولي شد

و با استفاده از اتوماتاي اند جرياني و بلوكي را بررسي كرده
سلولي تركيبي توانستند اعداد تصادفي با دنباله طولاني قابل

رمزبـرداري قبولي توليد كنند و روشي بـراي رمزگـذاري و  
ريـزي ارائـه دهنـد افـزار قابـل برنامـه    بلوكي با ارائه سخت

آنگلسكو و همكـاران بـا اسـتفاده از 2008در سال . [18]
PCA  الگــــوريتم102و  60و  51و تركيــــب قــــوانين ،

رمزنگاري بلاكي جديدي بر پايه تركيب چندين تكنولوژيِ
ــد  ــاي ســلولي را توســعه دادن ــ. [19] از اتومات ــراً ني زاخي

انجـام PCAمطالعاتي براي توليد اعـداد تصـادفي بوسـيله    
.[22,23 ,20,21]شده است 
را ارائـه كـرد (RCA) اتوماتاي سلولي بازگشتي گوتوويتز،

شود و بـا قـانون كه در آن متن با يك قانون رمز مي [24]
توانـد نمـي  RCAبـه هـر حـال    . شـود  ديگر رمزگشايي مي

در .فضاي كليدي بزرگـي را در رمزنگـاري پشـتيباني كنـد    
، چـانوو و2002، در سـال  RCAادامه مطالعـات بـر روي   

ارائـه RCAهمكاران يك متد جديدي از رمزنگاري بر پايه 
در سال. [25]شد دادند كه فضاي كليد بزرگي را شامل مي

ــتفاده از   2005 ــا اس ــوري ب ــكي و ب ــك RCA، سردينس ي
،2005و در سـال   [26]نگاري بلاكي را توسعه دادنـد  رمز

دل ري با تركيب اتوماتاي سلولي برگشت پذير و اتوماتاي
سلولي داراي حافظه يـك سيسـتم رمزنگـاري جديـدي را

، توفيلي، اتوماتاي سـلوي بـا1997در سال . [27]ارائه داد 
، كه در آن حالتهاي هـر[24]را ارائه كرد  (CAM) حافظه

وه بر حالت قبلي خود، به حالتهاي بسيار قبـل ازسلول علا
، مارسـينCAMتواند وابسته باشدكه بـر پايـه    خود نيز مي

.[25]يك تكنيك جديد رمزنگاري را ارائه كرد 
،CBCدر اين مقاله سعي شده است كه بـا اسـتفاده از مـد    

يك سيستم جديد رمزنگـاري بلاكـي مبتنـي بـر اتوماتـاي
بـراي ايجـاد كيفيـت بهتـر. گـردد سلولي سه بعدي ايجـاد  

رمزنگاري و همچنين مقاومت در برابر حملات رمزگشايي
مبتني بر ساختار سه بعـدي، S-boxيك ساختار جديدي از 

و شش همسايگي اتوماتاي سلولي ارائه شده اسـت كـه در
در ايـن. شـود  هر دور از اجرا توسط كليـد مقـداردهي مـي   

بعدي اتوماتاي 3ساختار  قانون بازگشتي مبتني بر 16مقاله، 
شـود و در دور رمز مي nهر بلاك . سلولي ارائه شده است

.يابند هر دور كليد و مقدار بردار اوليه تغيير مي

رمزنگاري كليد خصوصـي و مـد   اتوماتاي سلولي، -2
cbcرمزنگاري 

اتوماتاي سلولي -2-1
توسـط ون نـويمن معرفـي 1940اتوماتاي سلولي در سال 

ديناميك گسسته است كه فضا، زمـان، و شد و يك سيستم 
اتوماتاي سلولي شامل. باشد مجموعه حالات آن گسسته مي

تواننـد چنـدين ها است كه هـر كـدام مـي    اي از سلول آرايه
حالت متناهي داشته باشند و بطور گسسـته و همزمـان، بـر

حالـت بعـدي. شـوند  محلي، بروزرساني مـي  اساس قوانين
يك سلول به حالت قبل خـودش و همسـايگانش بسـتگي

هــا بصــورت گسســته و همزمــان ســلول تمــامي. دارد
.شوند روزرساني مي به

r توانـد  مـي  سـلول  يـك  بعدي، يك سلولي اتوماتاي براي

همسايگي شعاع را r كه باشد داشته طرف هر در همسايگي
خواهـد  2r+1 سلول يك هاي همسايه تعداد بنابراين. گويند
݊بـراي يـك اتوماتـاي سـلولي      .بود ൌ 2ଶ௥ାଵ  2الگـو و୬
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بـه  كـه  سـلولي  اتوماتـاي  تـرين  ساده در. قانون وجود دارد
r همسـايگي  شـعاع  است، معروف ابتدايي سلولي اتوماتاي

يـك  يـا  صـفر  حالـت  دو داراي فقط هاسلول و است يك
اتوماتـاي  ايـن  هـاي سـلول  براي بروزرساني قانون. هستند
:با است برابر سلولي

ݐ௜ሺݏ (1) ൅ 1ሻ ൌ ݂ሺݏ௜ିଵሺݐሻ, ,ሻݐ௜ሺݏ  ሻሻݐ௜ାଵሺݏ

را نشان 1يك اتوماتاي سلولي يك بعدي با شعاع  1شكل 
ســلول ســاخته 3الگــوي متفــاوت از تركيــب  8. دهــد مــي
نشـان داده t+1ها در زمان  ها بوسيله حالت قانون. شوند مي
سه سـلول همسـايه مقـدار سـلول tيعني در زمان . اند شده

به طور مثـال اگـر. كنند مشخص مي t+1مياني را در زمان 
t+1باشد در زمان  011برابر  tها در زمان  وضعيت همسايه

ولفـرام يـك نـام بـراي. شود مي 1مقدار سلول مياني برابر 
ايـن نـام بوسـيله نمـايش بـاينري. اينگونه قوانين ارائه كرد

به طور مثال در شكل. آيد بدست مي t+1ها در زمان  سلول
اسـت كـه يـك 01001011ها برابـر   مقدار باينري سلول 2

.است 75نمايش باينري از عدد 

چگونگي تعريف قانون در اتوماتاي سلولي -1شكل 

هاي اتوماتاي سلولي شامل يك قانون باشند، اگر تمام سلول
غير اينصـورتشود و در  همگن ناميده مي اتوماتاي سلولي

ولـين وا(هاي مـرزي   اگر سلول .شود غير همگن ناميده مي
كبا هم همسايه باشند، اتوماتاي سـلولي ي ) آخرين سلول

شـود و در غيـر اتوماتاي سلولي با مرز چرخشي ناميده مي
صورت اتوماتاي سلولي با مرز غيـر چرخشـي ناميـده اين
لي دودر اين مقالـه از يـك اتوماتـاي سـلو    . [18]شود  مي

هاي آنبعدي غير همگن با شرط مرزي چرخشي كه سلول
و حالـت هـرشود  است، استفاده مي} 0,1{شامل حالات 

هـايش بسـتگي سلول به حالت خود آن سـلول و همسـايه  
.دارد

رمزنگاري كليد خصوصي -2-2
در الگوريتم كليد خصوصي كليد رمزگشـايي و رمزنگـاري

هاي يكساني براي كليد يكسان است و فرستنده و گيرنده آر
طــرح كلــي. كننــد رمزنگــاري و رمزگشــايي اســتفاده مــي

نشان داده شده است 2رمزنگاري كليد خصوصي در شكل 
متن اصلي، الگـوريتم رمزنگـاري،: كه شامل پنج جزء است

متن اصلي، متني. متن رمزشده، الگوريتم رمزگشايي و كليد
عملياتي اسـتالگوريتم رمزنگاري . است كه بايد رمز شود

اين عمليات با استفاده. شود كه بر روي متن ساده انجام مي
نتيجه اعمال الگوريتم رمزنگـاري بـر. شود ازكليد انجام مي

عملياتي كه بر روي. شود متن ساده، متن رمزشده ناميده مي
گيرد تا متن اصلي بدسـت آيـد را متن رمزشده صورت مي

عمــول الگــوريتمبــه طــور م. الگــوريتم رمزگشــايي گوينــد
. رمزگشـايي اجـراي بـرعكس الگـوريتم رمزنگـاري اســت     
رمزنگاري كليد خصوصي به دو دسته رمزنگـاري بلاكـي و

ــي  ــيم م ــاني تقس ــوند جري ــوريتم. ش ــه از الگ ــن مقال در اي
رمزنگاري بلاكي استفاده شده اسـت كـه در بخـش بعـدي

.شود توضيح داده مي

صوصينماي كلي از رمزنگاري كليد خ -2شكل 

رمزنگاري بلاكي - 2-2-1
رمزنگاري بلاكي نوعي از الگوريتم كليد خصوصـي اسـت
كه كليد رمزنگاري و رمزگشايي يكسان است و طول ثابتي

مشخص است الگوريتم مـتن 2همانطور كه در شكل . دارد
Mبلاك، كه طول هر بـلاك   L/Mرا به  Lورودي به طول 

بـا داشـتن كليـد متنـاظر بـراي هـر عمـل. شكند است، مي
توانيم متن خروجي بـا همـان طـول مـتن رمزنگاري ما مي

مـدهاي كـاري متفـاوتي بـراي. ورودي را به دست آوريم
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 ,ECB, CBC, OFBرمزنگاري بلاكي وجود دارد، از جمله 

CFB, [7] .در انـواع مختلفـي از مـدهاي كـاري الگــوريتم
ازنظر قدرت محاسبات و دستيابي بـهخصوصيات مختلفي 

بـراي CBCدر ايـن مقالـه از مـد    . دهـد  حافظه نشـان مـي  
بعـدي شـود كـه در بخـش    رمزنگاري بلاكي اسـتفاده مـي  

.شود تشريح مي

ساختار رمزنگاري بلاكي -3شكل 

cbcمد رمزنگاري   -2-3

 ـتحو از پـيش  اصلي متن از بلوك هر روش، اين در بـه  لي
XORبا متن رمزشده در بلاك قبلي خـود   رمزگذاري، تابع

هنوز چون بلوك نخستين رمزكردن براي بنابراين .شودمي
اوليـه  مقـدار  يك به نشده، توليد رمزي متن از بلوكي هيچ

، تـابع K  كليـد  شـتن  دا بـا  تر، دقيق طور به .است احتياج
بـدين  رمزگـذاري  مكانيزم، IV اوليه مقدار و Eرمزگذاري 

:بود خواهد ترتيب
رمزشده متن نخست بلوك IV = اوليه مقدار

)ام متن اصلي nبلوك  XORام متن رمزشده  n 1-بلوك( 
= EK  بلوكn ام متن رمزي

متن هاي بلوك تمام به بلوك، هر رمزگذاري روش، اين در
الگوهـاي  لـذا  مـرتبط اسـت،   لحظـه  آن تـا  آغاز از اصلي

 .شـود  نمـي  تكـرار  رمـزي  مـتن  در اصـلي  مـتن  تكـراري 
جعلـي  هـاي  ك بلو و افزودن ها بلوك ترتيب در دستكاري

نـوعي  روش، اين در زيرا .نيست ممكن دليل همين به نيز
مزايـا،  اين وجود با .دارد وجود نيز حفظ صحت سازوكار

آن از گـردد  مـي  باعـث  اصـلي  متن بيت يك در خطا بروز
لذا و گردد مخدوش رمزي متن هاي بلوك تمام بعد نقطه به
باشـد، همچنـين در مي بالا بسيار روش اين در خطا انتشار

دليـل  بـه  نيـز  موازي پردازش امكان رمزنگاري با اين مد،

.ندارد وجود ها بلوك وابستگي
CBCنشــان دهنــده ســاختار رمزنگــاري در مــد  4شــكل 

همانطور كه مشخص است در بـلاك اول، مقـدار. باشد مي
شود و سپس مـتن مي XORبا مقدار متن ورودي  IVبردار 

هـاي در بـلاك . شود حاصل توسط تابع رمزنگاري، رمز مي
برابر با مقدار متن رمزشده در بـلاك IVبعدي، مقدار بردار 
.باشد قبلي خودشان مي

CBCنيز نشان دهنده سـاختار رمزگشـايي در مـد     5شكل 

مقادير متن رمزشده از بـلاك قبلـي بـراي تمـامي. باشد مي
بنـابراين امكـان. باشـد  س و مشخص مـي ها در دستر بلاك

.باشد پردازش موازي براي انجام عمل رمزگشايي ميسر مي

CBCساختار رمزنگاري در مد  -4شكل 

CBCساختار رمزگشايي در مد  -5شكل 

اين .با تغييراتي استفاده شده است CBCدر اين مقاله از مد 
بجـاي، S-boxتغييرات شامل استفاده از اتوماتاي سلولي و 

و همچنين تغييـر كليـد در ابتـداي XORاستفاده از عملگر 
.باشد مي IVهر بلاك توسط بردار 
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طرح پيشنهادي براي رمزنگاري -3
ساختار اتوماتاي سلولي بكارگيري شـده و نحـوه -3-1

رمزنگاري و رمزگشايي از طريق آن
بعدي غيريكنواخـت 3در اين طرح از يك اتوماتاي سلولي 

8و با شرط مرزي چرخشي با ابعاد  ൈ 8 ൈ استفاده شـده 4
128سلول است كـه   256اين اتوماتاي سلولي شامل . است

هـاي سلول ديگر شـامل بيـت   128سلول آن شامل كليد و 
هر سلول شامل بيت متن اصلي بـا شـش. متن اصلي است
كليد همسايه است و هر سلول شامل هاي سلول شامل بيت

.كليد نيز با شش سلول شامل بيت متن اصلي همسايه است
نمايانگر بخشي از اتوماتاي سه بعدي است كـه در 6شكل 

هاي هاي پررنگ نمايانگر بيت  آن سلول
هـاي مـتن اصـلي هاي كمرنگ نمايانگر بيـت   كليد و سلول

ا همسايگانش را نشاننيز ارتباط يك سلول ب 7شكل . است
.دهد مي

قانون اعمال شده در اتوماتاي سلولي 16 -1جدول 
نمايش
دهدهي

نمايش
باينري
قانون

شماره
قانون

نمايش
دهدهي

نمايش
باينري
قانون

شماره
قانون

20111001001  8204110011000 
105 01101001  910801101100 1 
1531001100110156100111002 
57001110011160001111003 
1951100001112198110001104 
990110001113102011001105 
1471001001114150100101106 
51001100111554001101107 

4نمايي از ساختار يك اتوماتاي سه بعدي  -6شكل  ൈ 4 ൈ 3

3اتوماتاي سلولي ارتباط يك سلول با همسايگانش در  -7شكل 
بعدي

رمزنگاري و اعمال قوانين در اتوماتاي سلولي -3-1-1
كه( در اين طرح از شانزده قانون بنيادي اتوماتاي سلولي                          

يگي                     همسا باشعاع  بعدي  يك  تاي سلولي  توما ا يك  1بر 
براي اعمال بر)  باشد  قانون مي     256شود و شامل     اعمال مي    

قانون 16.  يك سلول شامل متن اصلي استفاده شده است           
16علت انتخاب اين       .  آمده است     1انتخاب شده در جدول          

ين است كه بايد قوانيني انتخاب شوند كه با دانستنقانون ا    
هاي يك سلول، آن قوانين بازگشت پذير مقادير همسايه     

يعني براي رمزگشايي با دانستن مقدار فعلي يك.  باشند 
يه          همسا ير  د مقا و  ن سلول        سلول  آ كليد بيت ( هاي  هاي 

چگونگي بازگشت.  مقدار قبلي آن بدست آيد          )  همسايه  
گانش و همچنين انين با توجه به همسايه        پذير بودن اين قو        

به طور كامل توضيح داده شده 3.1.2رمزگشايي در بخش        
داده را                    . است  بيت از  ,ሾxاگر مختصات يك  y, zሿ نيم بدا
,ሾxهاي   بيت  y, z െ 1ሿ ،ሾx, y, z ൅ 1ሿ,ሾx, y ൅ 1, zሿ, ሾݔ, ݕ െ

1, ሿ ,ሾxݖ ൅ 1, y, zሿ وሾݔ െ 1, ,ݕ به ترتيب يك شش بيتي	ሿݖ
مي      تشكيل  ا  تا             ر ز صفر  ا عدد  يك  كه  توليد 63دهند  ا  ر

باقيمانده اين عدد بر شانزده يك عدد بين صفر تا.  كنند  مي 
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كند كه شماره قانون انتخابي براي آن سلول پانزده توليد مي       
براي اينكه بتوان قوانين.  شامل داده ورودي خواهد بود                 

دي اعمال كرد، براي يك سلولبنيادي را بر ساختار سه بع         
,ሾxشامل متن اصلي با مختصات        y, zሿ سه دسته همسايگي

,ሾxهاي   سلول  -1:  مختلف تعريف شده است      y, z ൅ 1ሿ و
ሾx, y, z െ 1ሿ  .2-  هاي    سلولሾx, y ൅ 1, zሿ   وሾx, y െ 1, zሿ

ሾxهاي   سلول  -3 ൅ 1, y, zሿ   وሾx െ 1, y, zሿ  .نون قا ا  بتد ا
همسايه           اساس  بر  نتخابي  روي سلول              ا بر  اول  اجراهاي 

شود، سپسشود ونتيجه اجراي قانون بر سلول اعمال مي مي
همسايگي          بر روي سلول اجرا قانون بر اساس  هاي دوم 

شود و سرشود و نتيجه اجراي قانون بر سلول اعمال مي            مي
هاي سوم بر روي سلول انجام قانون بر اساس همسايگي            

.شود اجرا مي
مورد نظـر يـك هاي نوع اول، دوم يا سوم با سلول همسايه

را توليـد 7تـا   0كنند كه يك عدد بين  سه بيتي را توليد مي
براي اعمال قانون بر سلول با همسايگي مشخص،. كنند مي

هـاي بيت با عدد مشخص شده توسط اين سلول و همسايه
معيــنش، از نمــايش بيتــي آن قــانون، جــايگزين آن ســلول

108قـانون   به طور مثال اگر قانون انتخـابي برابـر  . شود مي
هـاي باشد و مقدار همسايه 0باشد و مقدار يك سلول برابر 

ــر  ــوع اول آن برابـ ــابي 1نـ ــدد انتخـ ــاه عـ ــند، آنگـ باشـ
ቀ101ቁبرابر

ଶ
ൌ 108بنابراين با اعمال قـانون  . خواهد بود 5

بر روي اين سلول با همسايگي نوع اول، مقـدار آن سـلول
1ابـر  بر 108شود، چون مقدار بيت پنجم قـانون   مي 1برابر 
ــت ــاري و. اس ــاملي از رمزنگ ــال ك ــدي مث ــش بع در بخ

.شود رمزگشايي توسط اتوماتاي سلولي بيان مي

رمزگشايي بوسيله قوانين -3-1-2
در اين روش براي اينكه يك قانون قابليت بازگشت داشـته

در قوانين بـا (5,7)، (4,6)، (1,3)، (0,2)هاي  باشد، بايد بيت
لات ايجاد شـده بـراي قـوانينتعداد حا. هم متفاوت باشند

. نشان داده شده اسـت  1قانون است كه در جدول  16برابر 
علت اين تفاوت اين اسـت كـه در بـازگردان مـتن، آنچـه

ام اسـت و قـانون tمجهول است مقدار سـلول در مرحلـه   

هاي آن سـلول و مقـدار آن در زمـان اعمال شده و همسايه
t+1 حالـت 4ها  يگيبا دانستن همسا. ام در دسترس است

كه هر حالـت (1?1)، (0?1)، (1?0)، (0?0)آيد  به وجود مي
به طـور مثـال بـا داشـتن. خود شامل دو حالت ديگر است

.آيـد  بوجود مـي  (000)، (010)، دو حالت 0هاي  همسايگي
هاي ام اگر مقدار بيت t+1حال با دانستن مقدار در مرحله 

با شماره حاصله از هـر حالـت در قـانون بـا هـم متفـاوت
.آيد ام بدست مي tباشند، به راحتي مقدار مرحله 

هاي نشـان داده شـده در براي مثال يك سلول با همسايگي
.شودرمز مي tدر مرحله  8شكل 

يك سلول حاوي متن اصلي و شش همسايه شامل -8شكل 
ام tكليد آن در مرحله 

بـــا شـــش همســـايه، عـــدد بـــه دســـت آمـــده برابـــر 
برابـر 16بـر   42باقيمانده تقسيم . شود مي =2(101010) 42
،1بنابراين قانون انتخـاب شـده طبـق جـدول     . شود مي 10

بر طبق آنچه در بخش. باشد مي 153قانون دهم يعني قانون 
قبل بيان شده است، با همسايگي دسته اول و مقدار سلول،

ቀ100ቁعدد چهار
ଶ

153بيت چهارم از قـانون  . شود توليد مي 
.. شـود  مي 1بنابراين مقدار جديد سلول برابر  .است 1برابر 

با همسايگي دسته دوم و مقدار بدست آمده از مرحله قبـل،
ቀ110ቁعدد شش

ଶ
153بيت ششـم از قـانون   . شود توليد مي 

.. شـود  مي 0بنابراين مقدار جديد سلول برابر . است 0برابر 
با همسايگي دسته سوم و مقدار بدست آمده از مرحله قبل،

ቀ100ቁعدد چهار
ଶ

153بيت چهارم از قـانون  . شود توليد مي 
.شود مي 1بنابراين مقدار جديد سلول برابر . است 1برابر 

بـراي. هسـتند  9هـا مطـابق شـكل     ام داده t+1در مرحله 
همانند رمزنگـاري. شود رمزگشايي مراحل زير را دنبال مي
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. شـود  مـي  42با شش همسـايه، عـدد بدسـت آمـده برابـر      
بنابراين قـانون. شود مي 10برابر  16بر  42م باقيمانده تقسي

با همسـايگي دسـته. باشد مي 153انتخاب شده برابر قانون 
ቀ110ቁسوم و و مقدار سلول، عدد شش

ଶ
. شـود  توليـد مـي   

بنابراين مقدار جديد. است 0برابر  153بيت ششم از قانون 
بـا همسـايگي نـوع دوم و مقـدار. شـود  مـي  0سلول برابر 

ቀ100ቁمرحلــه قبــل، عــدد چهــاربدســت آمــده از 
ଶ

توليــد 
بنـابراين. اسـت  1برابـر   153بيت چهارم از قانون . شود مي

با همسايگي نوع اول و. شود مي 1مقدار جديد سلول برابر 
ቀ110ቁمقدار بدست آمده از مرحله قبل، عدد شش

ଶ
توليـد 

بنـابراين. اسـت  0برابـر   153بيت ششم از قـانون  . شود مي
شود كه همـان مقـدار سـلول مي 0مقدار جديد سلول برابر 

.باشد مي tدر مرحله 

يك سلول حاوي متن رمزشده و شش همسايه -9شكل 
ام t+1شامل كليد آن در مرحله 

و رمزگشـايي از و نحوه رمزنگاري s-boxساختار  -3-2
طريق آن

يك جـزء اصـلي) جدول جاينشيني( s-boxدر رمزنگاري، 
در رمزنگاري كليد خصوصي است كـه عمـل جانشـيني را

براي نا مفهوم s-boxدر رمزنگاري بلاكي، از . دهد انجام مي
شـود كردن ارتباط بين كليـد و مـتن رمزشـده اسـتفاده مـي     

براي s-boxدر بسياري از موارد، از  .)confusionخاصيت (
.شود نگاري استفاده ميمقاومت در برابر حملات رمز

و سـپس mشامل تعدادي بيت ورودي  s-boxبه طور كلي 
-sيـك  . اسـت  nتبديل شده آنها به تعدادي بيت خروجي 

box  با ابعادm×n 2تواند با  ميm  كلمهn بيتـي پيـاده سـازي
) ايسـتا (هاي ثابـت   s-boxها از  در بعضي از الگوريتم. شود

كننـد، شود كه در طول رمزنگاري تغييـري نمـي   استفاده مي

ــي در بعضــي از الگــوريتمdesهماننــد  هــاي ديگــر از ، ول
s-box كنند كـه از طريـق استفاده مي) ديناميك( هاي متغيير

هـاي رمزنگـاري شـوند، ماننـد الگـوريتم    كليد سـاخته مـي  
blowfish  وtwofish.

s-box 6در اين مقاله يـك   ൈ ديناميـك جديـد بـر پايـه 1
شود كه به وسـيله كليـد اتوماتاي سلولي سه بعدي ارائه مي

10شـكل  . شـود  در هر راند از اجراي الگوريتم ساخته مـي 
در هر دور از اجـراي. دهد را نشان مي s-boxنمايي از اين 

بيت از كليـد مقـدار دهـي 64 الگوريتم اين جدول بوسيله
اگر مقدار بيت برابـر صـفر باشـد از عـين مقـادير     . شود مي

s-box شود و اگر برابر يك باشد براي جاينشيني استفاده مي
. شـود  براي جاينشـيني اسـتفاده مـي    s-boxاز عكس مقادير 

1بـود،   0براي جاينشيني برابـر   s-boxيعني اگر يك مقدار 
نظـر بـود، صـفر در   1شـود و اگـر برابـر     در نظر گرفته مي

نحـوه جاينشـيني بـه ايـن صـورت اسـت كـه. گرفته شود
بـا فـرض(هاي بالا، راسـت، جلـو از يـك سـلول      همسايه

,ሾxمختصـــات  y, zሿ   هـــاي بـــراي ســـلول، همســـايه
،	ሾx ൅ 1, y, zሿ ሾx, y ൅ 1, zሿ  وሾx, y, z ൅ 1ሿ (يك سه بيتـي
است s-boxدهند كه مشخص كننده ستون در  را تشكيل مي
ــايه ــايو همس ــب   ه ــپ، عق ــايين، چ ــايه(پ ــاي همس ه

،	ሾx െ 1, y, zሿ ሾx, y െ 1, zሿ  وሾx, y, z െ 1ሿ (يــك ســه بيتــي
s-boxدهند كه مشخص كننده سطر در  ديگر را تشكيل مي

s-boxسپس با استفاده از ايـن مقـادير يـك بيـت از     . است

شود كه بايد جانشين مقدار سلول در مختصات مشخص مي
ሾx, y, zሿ اگر مقدار سلول در مختصات . شودሾx, y, zሿ برابـر

بـا ايـن s-boxصفر بود، همان مقدار بيت انتخاب شده در 
شود و گر نه عكس اين مقـدار جانشـين بيت جايگزين مي
ــد ــد ش ــت و. آن خواه ــك بي ــدار ي ــر مق ــال اگ ــراي مث ب

باشـد و مقـادير   8ام برابر شكل  t  همسايگانش در مرحله
s-box  نمايـانگر 111هـاي   باشـد، بيـت   10نيز برابر شكل

نمايـانگر سـطر 000هـاي   و بيـت  s-boxستون انتخابي در 
10همــانطور كــه در شــكل . باشــد مــي s-boxانتخــابي در 

باشـد و مـي  1برابـر   s-boxمشخص است بيت انتخابي در 
ام برابر صـفر اسـت، همـين tچون مقدار سلول در مرحله 

32



دي
ه بع

ي س
لول
ي س

ماتا
اتو

 بر 
ني
 مبت

كي
 بلا

ري
نگا

رمز

شود و مقدار در مرحلـه مقدار با مقدار سلول جايگزين مي
t+1 شود ام حاصل مي.

s-box ،6يك  -10شكل  ൈ مبتني بر اتوماتاي سلولي سه 1
بعدي

s-boxمقادير    ،  s-boxدر رمزگشايي متن رمزشده بوسيله               

مقدار بيت در( ، مقدار رمزشده بيت          ) هايي از كليد      بخش ( 
هايي از بخش(هاي آن بيت  و مقادير همسايه) ام t+1مرحله 

هاي بيت بوسيله همسايه    .  مشخص است  )  IVكليد يا بردار       
ه شد، سطر و د ا د توضيح  بالا  در  كه  نطور  هما  ، رمزشده

ر                      د ه  يگزين شد جا بيت  ر  ا مقد نتيجه  ر  د و  s-boxستون 

مي   در                .  شود  مشخص  نتخاب شده  ا بيت  ر  مقدا گر  ا حال 
s-box                   مرحله در  بيت  ر  مقدا با  بر  پس t+1برا باشد،  م  ا

بوده است و گرنه مقدار 0ر ام براب      tمقدار بيت در مرحله          
مقادير رمز  به اين ترتيب تمامي        .  بوده است     1بيت برابر     

.رمز گشايي خواهند شد s-boxشده بوسيله 

طرح كلي پيشنهادي براي رمزنگاري -3-3
طرح كلي -3-3-1

. نشان داده شده است          11طرح كلي رمزنگاري در شكل            
برابر  IV، اندازه هر بلاك و اندازه برادر                      ) k( اندازه كليد       

هاي ، به بلاك    (p)در ابتدا متن ورودي            .  باشد  بيت مي   256
به دو بخش  k, IV, Pسپس مقادير    .  شكند بيتي مي   256
برابر  k1, IV1, p1شوند، به طوريكه        بيتي تقسيم مي    128
 ,k2, v2  باشند و مي k, IV, pبيت ابتدايي از بردارهاي  128

p2      بر نتهايي آنها مي         128برا رمزنگاري هر.  باشند بيت ا
.بلاك شامل سه مرحله كلي است

و با استفاده از  IVدر مرحله اول، مقادير كليد توسط بردار                   
شكل.  يابند  تغيير مي   s-boxاتوماتاي سلولي سه بعدي و           

كه در آن،.  باشد  نشان دهنده چگونگي تغيير كليد مي            12
رمزنگاري به وسيله اتوماتاينمايانگر عمليات       شكل

نـمايــانـگر عــمليات بــاشد وـ شكل   سلولـي مـي  
بخش     مي  s-boxرمزنگاري بوسيله          زير jباشد كه  ام از 

به طور مثال.  باشد  ام، تشكيل دهنده مقادير آن مي               iكليد  
k1,2              كه است  ين  ا ه  هند د ن  له     s-boxنشا 6بوسي بيت 4

مقدار دهي شده   k1بيتي   128زير كليد     ) 127-64(   انتهايي   
.است
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دور رمز در هر بلاك nبلاك و  mساختار كلي رمزنگاري با  -11شكل 

مراحل و ساختار تغيير كليد توسط بردار اوليه در -12شكل 
ابتداي هر بلاك

:باشد بخش مي 8اين مرحله شامل 
شـود مقداردهي مي IV1و  k1اتوماتاي سلولي بوسيله   .1

. همسايه باشـد  IV1با شش بيت از  k1بطوريكه هر بيت از 
مقـدار k2بيت ابتدايي از زيركليـد   64بوسيله  s-boxسپس 

ــي ــي م ــود ده ــت از  . ش ــر بي ــپس ه ــتفاده از k1س ــا اس ب
توضـيح داده شـده 3,2همسايگانش همانطور كه در بخش 

.شود جايگزين مي s-boxاست، با يك بيت از 
بدست آمـده از k1و مقدار  k2اتوماتاي سلولي بوسيله  .2

بـا k2شود، بطوريكه هـر بيـت از    بخش قبل مقداردهي مي
بعنـوان مـتن k2باشـد، يعنـي    همسايه مـي k1 شش بيت از
سپس قوانين .بعنوان كليد رمزنگاري باشد k1و اصلي باشد 

3,1، همــانطور كــه در بخــش 1معرفــي شــده در جــدول 
.شوند اعمال مي k2توضيح داده شده است بر روي مقادير 

بدست آمده از بخش k1اتوماتاي سلولي بوسيله مقدار  .3
با شش k1شود بطوريكه هر بيت از  مقداردهي مي IV2و  1

سپس قوانين معرفـي شـده در .همسايه باشد IV2  بيت از
توضـيح داده شـده 3,1، همـانطور كـه در بخـش    1جدول 

.شوند اعمال مي k1است بر روي مقادير 
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بدست آمده از بخش k2اتوماتاي سلولي بوسيله مقدار  .4
بـا k2شود، بطوريكـه هـر بيـت از     مقداردهي مي IV2و  2

64يله بوس ـ s-boxسـپس  . همسايه باشد IV2شش بيت از 
سـپس هـر. شود مقدار دهي مي k1بيت ابتدايي از زيركليد 

با استفاده از همسايگانش همانطور كه در بخش k2بيت از 
جايگزين s-boxتوضيح داده شده است، با يك بيت از  3,2
.شود مي
بدست آمده از بخش k1اتوماتاي سلولي بوسيله مقدار  .5
شود، دهي ميبدست آمده از بخش قبل مقدار k2و مقدار  3

. همسـايه باشـد   k2با شش بيت از  k1بطوريكه هر بيت از 
مقدار k2بيت انتهايي از زيركليد  64بوسيله  s-boxسپس 

ــي ــي م ــود ده ــت از  . ش ــر بي ــپس ه ــتفاده از k1س ــا اس ب
توضـيح داده شـده 3,2همسايگانش همانطور كه در بخش 

.شود جايگزين مي s-boxاست، با يك بيت از 
بدست آمده از بخش k2اتوماتاي سلولي بوسيله مقدار  .6
بـا k2شـود بطوريكـه هـر بيـت از      مقداردهي مي IV1و  4

سپس قوانين معرفي شـده .همسايه باشد IV1شش بيت از 
توضـيح داده شـده 3,1، همانطور كه در بخش 1در جدول 

.شوند اعمال مي k2است بر روي مقادير 
بـه دسـت آمـده از k1ر اتوماتاي سلولي به وسيله مقدا .7

بدست آمده از بخش قبـل مقـداردهي k2و مقدار  5بخش 
k2بـا شـش بيـت از     k1شود به طوريكـه هـر بيـت از     مي

،1سـپس قـوانين معرفـي شـده در جـدول       .همسايه باشـد 
توضيح داده شده است بـر روي 3,1همانطور كه در بخش 

.شوند اعمال مي k1مقادير 
بدست آمده از بخش k2ار اتوماتاي سلولي بوسيله مقد .8
شود بدست آمده از بخش قبل مقداردهي مي k1و مقدار  6

. همسـايه باشـد   k1با شش بيت از  k2بطوريكه هر بيت از 
مقـدار k1بيت انتهايي از زيركليـد   64بوسيله  s-boxسپس 

ــي ــي م ــود ده ــت از  . ش ــر بي ــپس ه ــتفاده از k2س ــا اس ب
داده شـدهتوضـيح   3,2همسايگانش همانطور كه در بخش 

.شود جايگزين مي s-boxاست، با يك بيت از 
IVدر مرحله دوم مقادير متن ورودي بـا اسـتفاده از بـردار    

باشـد و قسـمت مـي   8اين مرحله نيز شامل . بابند تغيير مي

نشـان 13شكل . باشد اساس كار آن مشابه با مرحله اول مي
.باشد مي IVدهنده ساختار تغيير متن بوسيله بردار 

مراحل و ساختار تغيير متن توسط بردار اوليه در -13شكل 
ابتداي هر بلاك

مرحله سوم شامل تغيير مقادير مـتن ورودي بـا اسـتفاده از
نشـان 14چگونگي انجام اين كار در شـكل  . باشد كليد مي

باشـد و قسـمت مـي   6اين مرحلـه شـامل   . داده شده است
در ايـن. باشـد  اساس كار آن مشابه با مرحله اول و دوم مي

K2,IV2و بردارهـاي   K1,IV1بردارهـاي   XORمرحله از 

.شودمي انجام عمليات رمزنگاري استفاده نيز براي

بار در n(مراحل و ساختار تغيير متن توسط كليد  -14شكل 
)هر بلاك

شـود و در هـر بـار بار تكـرار مـي   nمرحله سوم به اندازه 
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P2و  P1مشخص است، مقـادير   11همانطور كه در شكل 

رانـد، مـتن رمزشـده nسر انجام پـس از  . شوند عوض مي
بيـت 256شود و ايـن مـتن كـه شـامل      بلاك اول توليد مي

در بلاك بعدي مورد استفاده قرار IVباشد، بعنوان بردار  مي
.گيرد مي

تجزيه و تحليل نتايج -5
در اين بخش به تجزيه و تحليـل و تسـت الگـوريتم ارائـه

ــي ــه م ــن الگــوريتم را در شــده پرداخت ــارايي اي شــود و ك
ــر حمــلات رمزنگــاري رمزنگــاري و مقاومــت آن در براب

.شود بررسي مي

)آوالانچخاصيت (حساسيت به تغييرات بيتي  -5-1
اسـت  اين رمزنگاري الگوريتم هر در مطلوب خاصيت يك
تغييـرات  باعث كليد، يا اصلي متن در كوچك تغيير يك كه

بـا  بايـد  خـاص،  طور به. شود رمزشده متن در چشمگيري
مـتن  از نيمـي  در اصـلي،  مـتن  يـا  كليـد  از بيـت  يك تغيير

بهمـن  خاصـيت  را خاصيت اين .شود ايجاد تغيير رمزشده
. شـد  ارائه 1973 سال در فيستل بوسيله كه نامند، مي 3گونه

در ادامه به بررسي انواع تغييرات صورت گرفته در ورودي
.و نتيجه آن در خروجي الگوريتم پرداخته شده است

تغييرات بر اساس تغيير يك بيت در يكدرصد  -5-1-1
بلاك

نشان دهنده درصد تغييرات متن رمزشده بـه) a( 15شكل 
ازاء تغيير يـك بيـت از مـتن ورودي و همچنـين كليـد در
عمليات رمزنگاري براي تعداد تكـرار رمزنگـاري متفـاوت

نشان دهنـده درصـد تغييـرات در )b( 15باشد و شكل  مي
يك بيت ازمتن رمز شده و همچنين متن اصلي با ازاء تغيير

يك بيت از كليد در عمليات رمزگشايي براي تعداد تكـرار
.باشد رمزنگاري متفاوت مي

درصد تغييرات بين دو متن رمز شده بـر )a( 15در شكل 
اساس تعداد تكرارهاي رمز شدن يك بلاك با شرايط كاملاً

3 avalanche 

يكسان كه تنها در يك بيـت مـتن اصـلي تفـاوت دارنـد و
درصد تغييرات بين دو متن رمز شـده بـر اسـاس همچنين

تعداد تكرارهاي رمـز شـدن يـك بـلاك بـا شـرايط كـاملاً
. يكسان كه تنها در يك بيت كليد تفاوت دارند آمـده اسـت  

درصد تغييرات بين دو متن رمـز گشـايي )b( 15در شكل 
شده بر اساس تعداد تكرارهاي رمـز شـدن يـك بـلاك بـا

ن كه تنها در يك بيـت مـتن رمـز شـدهشرايط كاملاً يكسا
درصد تغييرات بـين دو مـتن رمـز همچنينتفاوت دارند و 

گشايي شده بر اساس تعداد تكرارهاي رمز شدن يك بلاك
با شرايط كاملاً يكسان كه تنها در يـك بيـت كليـد تفـاوت

.دارند آمده است

)a :(درصد تغييرات در دو متن رمز شده كه تنها در يك بيت
ن اصلي و كليد اختلاف دارندمت

)b :(درصد تغييرات در دو متن رمز گشايي شده كه تنها در يك
بيت متن رمز شده و كليد اختلاف دارند

تأثير تغيير يك بيت در تعداد تكرارهاي مختلف در -15شكل 
يك بلاك

شـود ايـن اسـت كـه در آنچه از اين شـكل مشـخص مـي   
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) اصلي يا رمـز شـده  (در متن قسمتهايي كه بيت تغيير يافته 
است، در ابتدا با افزايش تعداد تكرار رمز شدن يك بـلاك،

يابـد ولـي بـا تعـداد ميزان درصد تغييرات نيز افزايش مـي 
درصـد 50تكرار هفت و بيشتر درصد تغييرات در حـدود  

كه بيت تغيير يافتهماند و در قسمتهاي  شده و ثابت باقي مي
زان درصد تغييرات ثابت و حـدوددر كليد است، از ابتدا مي

در نتيجه حساسيت، نسبت به تغيير كليـد. درصد است 50
.باشد بيشتر از تغيير متن مي

درصد تغييرات بر اساس تغييـر يـك بيـت در -5-1-2
چند بلاك

در اين قسمت به تحليل درصد تغييرات ايجاد شده در متن
در رمز شده، حاصل از تغيير يك بيت مـتن اصـلي و كليـد   

درصـد تغييـرات 16در شكل  .پردازيم بلاك متوالي مي 50
بلاك متن رمز شده بـراي تغييـر يـك بيـت از مـتن 50در 

بـلاك مـتن رمـز 50اصلي و همچنين درصد تغييـرات در  
شــده بــراي تغييــر يــك بيــت از كليــد، كــه تعــداد تكــرار

بايـد. باشد، آمده است رمزنگاري در هر بلاك برابر يك مي
بلاكي است كه تغيير يك 0كه بلاك با شماره  توجه داشت

.بيت متن اصلي، در آن بلاك صورت گرفته است

درصد تغييرات در بلاكهاي دو متن رمز شده كه): a(قسمت 
تنها در يك بيت متن اصلي و كليد اختلاف دارند

تأثير تغيير يك بيت در بلاكهاي متوالي -16شكل 

شود، تغيير يـك بيـت مشاهده مي 16همانطور كه در شكل 
در متن اصلي با تعداد تكرار يـك بـار رمـز در هـر بـلاك،

شـود كـه درصدي در همان بلاك مي 14باعث تغيير تقريباً 
ــده در شــكل   ــايج بدســت آم ــا نت .مطابقــت دارد )a( 15ب

درصـدي در 50همچنين ايـن تغييـر، باعـث تغييـر تقريبـاً      
براي تعداد تكرارهاي بيشتر رمـز،. گردد بلاكهاي بعدي مي

يعنـي، درصـد. در يك بلاك، نتايج به همـين گونـه اسـت   
بوده و درصـد )a( 15تغييرات در همان بلاك مشابه شكل 

درصـد 50تغييرات در بلاكهاي بعـدي تقريبـاً نزديـك بـه     
شود كه تغيير يك بيت از كليـد در ضمن مشاهده مي. است

درصدي در همان بـلاك و بلاكهـاي 50باعت تغيير تقريباً 
.گردد بعدي مي

درصد تغييرات بر اساس تغيير تك تـك بيتهـا -5-1-3
در يك بلاك

قابل مشـاهده اسـت، تغييـر يـك 15همانطور كه در شكل 
گذاري و رمز گشـايي بـابيت از متن اصلي يا كليد در رمز 

درصـد 50تعداد تكرار بيشتر از هفت باعث تغييـر تقريبـاً   
در ايـن. شـود  متن رمز شده يا متن رمز گشـايي شـده مـي   

درصدي بـه جايگـاه 50شود كه اين تغيير  بخش، اثبات مي
ير يافته در كليد يا متن، بستگي ندارد و تغيير هـربيت تغي

تغييرات تقريباً حـداكثري بيت دلخواه از كليد يا متن باعث
.شود مي

در نظـر 9قسـمتها تعـداد تكـرار     براي تمـامي  17در شكل 
درصـد تغييـرات در مـتن) a(در قسمت . گرفته شده است

رمز شده حاصل از تغيير تك تك بيتهـاي مـتن اصـلي، در
درصد تغييرات در مـتن رمـز شـده حاصـل از) b(قسمت 

درصد تغييـرات) c(تغيير تك تك بيتهاي كليد، در قسمت 
در متن رمز گشايي شده حاصل از تغيير تـك تـك بيتهـاي

درصد تغييرات در متن رمز) d(متن رمز شده و در قسمت 
گشايي شده حاصل از تغيير تك تـك بيتهـاي كليـد مـورد

.بررسي قرار گرفته است
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iدرصد تغييرات متن رمز شده حاصل از تغيير بيت ): a(قسمت 

ام متن اصلي
50,048828125: انگينمي

iدرصد تغييرات متن رمز شده حاصل از تغيير بيت ): b(قسمت 

50,01373291015625: ام كليد ميانگين

درصد تغييرات متن گشايي رمز شده حاصل از): c(قسمت 
50,22735595703125: ام متن رمز شده ميانگين iتغيير بيت 

درصد تغييرات متن رمزگشايي شده حاصل از تغيير): d(قسمت 
49,8931884765625: ام كليد ميانگين iبيت 
تغييرات حاصل از تغيير تك تك بيتها -17شكل 

شود تغيير هر بيت از متن همانطور كه در شكل مشاهده مي
9يا كليد در رمز گذاري و رمـز گشـايي بـا تعـداد تكـرار      

درصدي در متن رمز شده يا مـتن 50باعت تغييرات تقريباً 
در هر قسمت درصد تغييـرات. رمزگشايي شده خواهد شد

درصد است و ميانگين مقادير بدسـت 58درصد تا  42بين 
.آمده بيان شده است

ضريب همبستگي -5-2
ضريب همبستگي يك شاخص آماري است كه بـه عنـوان
معياري براي سنجش تغييرات دو متغير نسبت بـه يكـديگر

را [1,1-]گيـرد و عـددي در بـازه     مورد استفاده قـرار مـي  
عدد بدست آمده هـر چـه بـه صـفر نزديكتـر. گرداند برمي

تر از يكديگر و هر چه بـه باشد، تغييرات دو متغيير، مستقل
تـر بـه تر باشد، تغييرات دو متغييـر، وابسـته   زديكن 1يا  1-

ضريب همبستگي با استفاده از فرمول زير. هستند يكديگر

:شود محاسبه مي
انحــراف معيــار Sكواريــانس و  ݒ݋ܿكــه در آن منظــور از 

.باشد مي

)1(r ൌ
covሺx, yሻ
௫s୷ݏ
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واضح است كه در يك سيستم رمزنگاري خوب، تغييـرات
كليد بايد نتايجي را به همراه داشته باشد كوچك در متن و

زيـرا در. كه كمترين وابستگي را به يكديگر داشـته باشـند  
هـا امكـان هـا بـين داده   غير اين صورت با تحليل وابستگي

ضـريب همبسـتگي 18شكل  .يابد شكستن رمز افزايش مي
بــين دادهــاي رمــز شــده يــا رمزگشــايي شــده، حاصــل از

بيـت اخـتلاف دارنـد را نشـانمقاديري كـه تنهـا در يـك    
.دهد مي

ضريب همبستگي متن اصلي و رمز شده حاصل از): a(قسمت 
:ام درمتن اصلي ميانگين iتغيير بيت 

0,044649445206210871  

ضريب همبستگي متن اصلي و رمز شده حاصل از): b(قسمت 
0,043509157763262515: ام كليد ميانگين iتغيير بيت 

ضريب همبستگي متن رمز شده و رمز گشايي شده): c(قسمت 
:ام متن رمز شده ميانگين iحاصل از تغيير بيت 

0,044203070768515866  

ضريب همبستگي متن رمز شده و رمز گشايي شده): d(قسمت 
:ام كليد ميانگين iحاصل از تغيير بيت 

0,044664151175610019  
بيتها تغييرات حاصل از تغيير تك تك -18شكل 

ضريب همبستگي بـين دو مـتن رمـز شـده) a(در قسمت 
)b(حاصل از تغيير تك تك بيتهاي متن اصلي، در قسـمت  

ضريب همبستگي بين دو متن رمـز شـده حاصـل از تغييـر
ضريب همبستگي بين) c(تك تك بيتهاي كليد، در قسمت 

دو متن رمز گشايي شده حاصل از تغيير تـك تـك بيتهـاي
ضريب همبسـتگي بـين دو) d(در قسمت  متن رمز شده و

متن رمز گشايي شده حاصل از تغيير تك تك بيتهاي كليـد
لازم به ذكر است كـه بـراي. مورد بررسي قرار گرفته است

ــرار    ــداد تك ــمتها تع ــامي قس ــده 9تم ــه ش ــر گرفت در نظ
شـود ضـريب همـانطور كـه در شـكل مشـاهده مـي     .است
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ا كليـد در رمـزهمبستگي حاصل از تغيير هر بيت از متن ي
عـددي نزديـك بـه 9گذاري يا رمز گشايي با تعداد تكرار 

.اسـت  0.15-و  0.15باشد و تمـام مقـادير بـين     صفر مي
همچنـين در هـر قسـمت ميـانگين حاصـل از قـدر مطلـق
مقادير، آمده است كه در همه موارد، ميانگين بدسـت آمـده

.باشد كوچك بوده و نزديك به صفر مي

آنتروپي -5-3
هاي توليـد شـده داده  نتروپي، نشان دهنده ميزان بي نظميآ

است به اين معني كه هر چه آنتروپي بيشـتر باشـد، مقـدار
آنتروپـي. آنتروپي به مقدار تئوري خود نزديكتر خواهد بود

:شود با استفاده از فرمول زير محاسبه مي

(2)H ൌ െ෍p୧݈݃݋ଶ
୔౟

୬

୧ୀଵ

احتمال مشاهده هر عدد در دنباله توليد شـده p୧كه در آن،
واضح است كه از نظر. باشد تعداد اعداد توليد شده مي ݊و 

ଵتئوري اگر احتمال مشاهده تمـام اعـداد يكسـان و برابـر    

௡
 

ଶ݃݋݈باشد، مقدار آنتروپي برابر
୬  18در شـكل   .خواهد بـود

دروند افزايش مقدار آنتروپي براي متن رمز شده براي تعدا
لازم بـه. تكرار رمز شـدن يـك بـلاك آمـده اسـت      9و  1

كاراكتر بوده 256000توضيح است كه حجم متن رمز شده 
هـا ها قابل مشاهده باشد، داده و براي آينه اختلاف بين داده

.به بعد نمايش داده شده است 500000از داده 

9و  1نمودار آنتروپي متون رمز شده با تعداد تكرار  -19شكل 

هـا، شود، با افـزايش داده  همانطور كه در عكس مشاهده مي
كنـد كـه نشـان از آنتروپي آنها به طور كلي افزايش پيدا مي

از طـرف ديگـر مشـاهده. كيفيت الگوريتم رمزنگاري دارد
بيشـتر از 9شود آنتروپي متن رمز شده با تعـداد تكـرار    مي

.است 1آنتروپي متن رمز شده با تعداد تكرار 
20البته اين روند قطعي نيست و همـانطور كـه در شـكل    

قابل مشاهده است با افزايش تعداد تكرار رمـز شـدن يـك
در عين حال اين نكتـه. يابد بلاك، آنتروپي آن افزايش نمي

قابل بيان است كه متن رمز شده با هر مقـدار بـراي تعـداد
.تكرار، داراي آنتروپي قابل قبولي است

9تا  1روپي متن رمز شده با تعداد تكرارهاي آنت -20شكل 

نمودار هيستوگرام-5-4
ها قبل از رمزنگاري و در اين بخش نمودار هيستوگرام داده

بعد از رمزنگاري رسم و مورد تجزيه و تحليل قرار گرفتـه
بديهي است كه الگوريتم رمزنگاري زماني قابل قبول. است

هـاي رمـز شـده آن بـدون است كه نمودار هيستوگرام داده
وارهاي اصـلي تقريبـاً هم ـ   توجه به نمودار هيستوگرام داده

به عبارت ديگـر، يـك تـابع رمزنگـاري در صـورتي. باشد
كاراكتر موجود را به تعداد تقريباً 256خوب است كه، تمام 

از طرف ديگر در صورتي كه تمام مقادير. يكسان توليد كند
ها ممكن به صورت تقريباً مساوي توليد شوند، آنتروپي داده

.ي نزديك استبالا رفته و به بالاترين حد خود از نظر تئور
بايـت 256000براي سه نمونه داده بـا حجـم    21در شكل 
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هاي اصلي و رمـز شـده رسـم نمودار هيستوگرام براي داده
گرديده و در هر مورد مقدار آنتروپي آن مشـخص گرديـده

در هر رديف شكل سمت چپ نمـودار هيسـتوگرام. است
هاي اصلي و شكل سمت راسـت نمـودار هيسـتوگرام داده
لازم به توضيح. باشد مي 9هاي رمز شده با تعداد تكرار  داده

.است 8است كه حداكثر ميزان آنتروپي در اينجا برابر 

)a1 (0,0: هيستوگرام داده اصلي آنتروپي

)a2 (7,99930316303056: هيستوگرام داده رمز شده آنتروپي

)b1 (6,11562582181032: هيستوگرام داده اصلي آنتروپي

)b2 (هيستوگرام داده رمز شده آنتروپي:
7,999315186710346  

)d1 (7,98572491969727: هيستوگرام داده اصلي آنتروپي

)d2 (هيستوگرام داده رمز شده آنتروپي:
7,99924889304274  

هاي اصلي و نمودار هستوگرام و مقدار آنتروپي داده -21شكل 
رمز شده

شـود، بـدون توجـه بـه نمـودار مـي همانطور كه مشـاهده  
هيستوگرام و مقدار آزمون آنتروپي داده اصلي تمام مقـادير
در متن رمز شده به صورت متـوازن توليـد شـده و مقـدار

است كه نشان دهنده 8آزمون آنتروپي آنها خيلي نزديك به 
.باشد كيفيت تابع رمزنگاري مي
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Diehardآزمون  -5-5

ها براي آناليز ز قويترين آزمونيكي ا diehard [30] آزمون
بـه، diehard آزمـون . هاي تصادفي اسـت  كيفيت مولد بيت

هاي توليـد شـده بوسـيله مولـد اعـداد حجم زيادي از داده
مگـا 80برابـر   ها دادهحداقل اندازه اين . تصادفي، نياز دارد

.آزمون مختلف است 17شامل  diehard آزمون. بيت است
.گرداننـد  را بـر مـي   pها مقداري به نام مقدار  آزمونتمامي 

دارنـد و در ݌چنـدين مقـدار    diehardهـاي   بيشتر آزمـون 
–كلمـوگروف،تست  ݌برخي از آنها در نهايت، از مقادير 

اگر مقادير ورودي به طور واقعـي. شود سميرنف گرفته مي
در بازه ݌هاي رندم مستقل از هم باشند، مقادير  شامل بيت

براي تست متن رمز شـده بوسسـيله .گيرند قرار مي (0,1]
سه نمونه(هايي با آنتروپي صفر را  الگوريتم ارائه شده، داده

بعنـوان) 150و  1و  0داده ورودي با كاراكتر با كد اسـكي  
ي اوليه براي رمزشدن به الگـوريتم داده شـد و تسـت داده

diehardشود كه نتيجـه آن در ، بر روي خروجي اعمال مي

2همانطوركـه در جـدول    .نشان داده شده اسـت  2جدول 
4، 2، 1نشان داده شده است، اين الگوريتم براي تكرارهاي 

را پـاس diehard  توانسته است تمامي قسمتهاي تست 8و 
بدترين حالتها براي داده ورودي در نظـر گرفتـه شـده. كند

ميليون بيت 12ميليون بيت صفر،  12رودي با داده و. است
بــه دفعــات متنــاوب بــه 150ميليــون كــاراكتر  1,5يــك و 

الگوريتم داده شده است و الگوريتم با كليـدهاي متفـاوت،
بـر روي diehardمتن را رمز كرده است و سرانجام تسـت  

دهد كـه نتيجـه نتايج حاصله نشان مي .آن انجام شده است
م در بدترين حالت ممكن نيز شبه رندمخروجي از الگوريت

است كه اين خود نشان از وابستگي بسيار پيچيده بـه مـتن
.باشد ورودي و متن رمزشده در بلاك قبلي مي

با تعداد تكرارهاي متفاوت diehardنتيجه آزمون  -2جدول 
نام آزمون تعداد تكرارها

1 2 4 8
Birthday spacing     

Overlapping permutations 1     
Overlapping permutations 2     

Binary rank 31×31     
Binary rank 32×32     

Binary rank 6×8     
Count the ones – stream     
Count the ones – specific     

Parking lot     
Minimum distance     

3D sphere    

Squeeze    

Overlapping sum     
Runs up 1    

Runs up 2    

Runs down 1     
Runs down 2     

Craps    

Bit stream 20/20 20/20 20/20 20/20

OPSO 23/23 23/23 23/23 23/23
OQSO 28/28 28/28 28/28 28/28
DNA 31/31 31/31 31/31 31/31
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تحليل رمز -5-6
تحليل رمز هنر و علم شكستن رمز براي آشكارسازي يـك

ايـن. باشـد  مـي   [31]متن اصلي مشخص يا كليد مخفـي  
حمله. تفاضلي باشدتواند در هر دو نوع خطي يا  تحليل مي

كننده معمولاً از ارتباط بـين مـتن ورودي و مـتن رمزشـده
.كند براي بدست آوردن كليد استفاده مي

در رمزنگاري بلاكي از دو مشخصه براي ارزيـابي ميـزان و
:شود چگونگي ارتباط بين متن اصلي و رمزشده استفاده مي

خاصيت .[32]خاصيت بهمن گونه و خاصيت كامل بودن 
دارد كه هر تغيير كوچك در متن اصـلي همن گونه بيان ميب

اي در مـتن رمزشـده شـود و يا كليد منجر به تغيير گسترده
ارتباط بين تغيير مـتن اصـلي يـا كليـد بـا مـتن رمـز شـده

دارد كه هر ضريب كامل بودن بيان مي. دبصورت رندم باش
هـاي مـتن بيت از متن رمز شده، تابع كاملي از تمـام بيـت  

يعني با هر احتمال براي مقادير كليد، هر بيـت. لي باشداص
هاي ورودي از متن اصلي از متن رمز شده بايد با تمام بيت

.[33]وابستگي داشته باشد و نه فقط با بخشي از آن 
مفهوم خاصيت بهمن گونه و كامل بـودن توسـط وبسـتر و

هـا خاصـيت اكيـداً بهمـن گونـه آن. توارس تركيب شـدند 
)SAC(  بر طبق اين خاصيت، هر بيـت. ا تعريف كردندر

درصـد وقتـي كـه يـك 50از متن رمز شده بايد با احتمال 
اگـر الگـوريتمي. بيت از متن اصلي تغيير كرد، تغييـر كنـد  

باشد بدست آوردن ارتبـاط بـين مـتن sacداراي خاصيت 
اصلي و متن رمزشده و تشخيص كليد به علت رفتار رنـدم

بدين منظـور. باشد گونه و بسيارپيچيده آن بسيار مشكل مي
بيان شد براي تست اين [34]در اين مقاله از روشي كه در 

:شود خاصيت بر روي طرح ارائه شده استفاده مي
غيير يك بيت ورودي در بيتهاياين آزمون با بررسي تأثير ت

شود و نحوه پياده سازي آن بصورت زير خروجي انجام مي
و تعـداد nاگر تعداد بيتهـاي ورودي تـابع، برابـر    : باشد مي

ماتريس(باشد، ابتدا يك ماتريس  mبيتهاي خروجي، برابر 
SAC( با ابعاد ،݊ ൈ݉ كه تمام مقادير آن صفر اسـت، در

يـك داده ورودي بـه صـورت سـپس . شـود  نظر گرفته مي

ام iبيـت  . گردد تصادفي توليد شده و خروجي محاسبه مي
)0 ൏ ݅ ൑ از داده ورودي معكوس شـده و خروجـي) ݊

در نهايت، دو خروجي با يكـديگر. شود دوباره محاسبه مي
XOR   شده و با مقادير سـطرi   ام از مـاتريسSAC جمـع
ام، دو خروجـي jبه عبارت ديگر، اگـر در بيـت   . گردد مي

ام از مـاتريس، يـك (i,j)يكسان نباشد، بـه مقـدار عنصـر    
. شـود  بار تكرار مي 2ଶ଴اين كار براي. شود واحد افزوده مي

ــاي ــورد انتظــار از هــر يــك از وروديه ــابراين، ارزش م بن
است و توزيع ارزش ماتريس بايـد 2ଵଽماتريس، در حدود

.يك توزيع نرمال را دنبال كند

بار2ଶ଴براي SACها و احتمالات آزمون  دهمحدو -3جدول 
Probability Range Bin
0.2002240-5238571
0.199937523858-5241582
0.199677524159-5244173
0.199937524418-5247184
0.200224524719-10485765   

SACبعد از انجام تست، دو روش براي ارزيابي مـاتريس  

پيـدا-2. ارزيابي توزيع كل مقادير مـاتريس -1: وجود دارد
هـدف. كردن مقادير با انحراف زياد از مقدار مـورد انتظـار  

در اين روش از. ها است روش اول بررسي توزيع كلي داده
متناسـب بـا مقـادير مـورد انتظـار داده شـده در ଶݔآزمون

  اگـر در مـاتريس، يـك مقـدار    . شود استفاده مي) 1(جدول 
p-value  وجــود داشــته باشــد، تــابع غيــر 0.01كمتــر از

.تصادفي خواهد بود
در روش دوم، مقادير ماتريس براي يافتن مقداري كه خيلي
كمتر يا بيشتر از مقدار مورد انتظار باشد، مورد بررسي قرار

بازه مـورد قبـول بـراي مقـادير مـاتريس در بـازه. گيرد مي
بـار اجـرا، 2ଶ଴ه بـراي باشد ك مي [529297 ,519279]

اگـر. در آزمون فركانس است 10ି଺كمتر از p-valueمعادل 
مقداري خارج از بازه فوق وجود داشت، SACدر ماتريس 

گـردد كـه آزمون يك بار ديگر تكرار شـده و بررسـي مـي   
اگـر. اي براي آن عنصر، بدست آمـده يـا خيـر    مقدار مشابه
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.استنتايج مشابه بود، ماتريس غير تصادفي 
sacدر ايــن مقالــه از روش اول بــراي ارزيــابي مــاتريس 

برابـــــر sacمـــــاتريس . اســـــتفاده شـــــده اســـــت
بدست [0.2703,0.1267,0.1565,0.1433,0.3032]

شود تمـامي مقـادير آمده است كه همانطور كه مشاهده مي
باشـد و ايـن نشـانگر ايـن موضـوع مـي  0,01آن بالاتر از 

. باشـد  مـي  sacاي خاصـيت  باشد كه اين الگـوريتم دار  مي
جفت مـتن اصـلي و مـتن nبنابراين حمله كننده با داشتن 

رمز شده نخواهد توانست به كليد يـا بخشـي از آن دسـت
يابد و براي آشكار سـازي كليـد بايـد فضـايي جسـتجويي

.تقريباً برابر با فضاي جستجوي كليد را بررسي كند

نتيجه - 6
در اين مقاله سعي شد كـه روش نـويني بـراي رمزنگـاري
بلاكي با استفاده از اتوماتاي سلولي سه بعدي بر مبناي مـد

بـراي s-boxعلاوه بـر ايـن از   . ارائه شود CBCرمزنگاري 

نامفهوم كردن ارتباط بين كليد و متن رمزشـده و همچنـين
. مقاومت در برابر حملات رمزگشايي اسـتفاده شـده اسـت   

قـانون 16بعدي،  3رمزنگاري بر پايه اتوماتي سلولي  براي
با قابليت بازگشتي ارائه شده است كه عمليات رمزنگاري و

. باشـد رمزگشايي با اتوماتاي سلولي برپايه اين قـوانين مـي  
ــلول و ــادير آن س ــتفاده از مق ــا اس ــلول، ب ــر س ــراي ه ب

در هر دور. شودقانون انتخاب مي 16همسايگانش يكي از 
مزنگاري ابتدا با اسـتفاده از بـردار اوليـه، كليـد و مـتناز ر

دور، متن اصلي توسـط nشود و سپس براي اصلي رمز مي
بردار اوليه هر بلاك، متن رمزشده بـلاك. شودكليد رمز مي

ها انجام شده نشانگر ايـن اسـتنتايج آزمون. باشدقبلي مي
شـدبا كه طرح ارائه شده نسبت به تغييرات بيتي حساس مي

و همچنين متن رمزشده، به ازاء هر آنتروپي ورودي، داراي
همچنـين طـرح ارائـه شـده،. باشدآنتروپي بسيار بالايي مي

.كندقابليت موازي اتوماتاي سلولي را حفظ مي
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