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  بسمه تعالی

  سخن سردبیر

 دیگر اي شماره و شد برداشته کشور علمی توسعه و رشد جهت در دیگر گامی عنایاتش، و الطاف پرتو در که را متعال خداوند سپاس
 براي بیشتر توفیق آرزوي و نموده تشکر دیگر بار کشور، علمی جامعه اعتماد و ظن حسن از. شد آراسته چاپ زیور به مجله این از
  .نماییم مسئلت یکتا ایزد درگاه از شانای

 و شود می منتشر جهانی مجامع مراجع از مان اسلامی عزیز ایران علمی دستاوردهاي از بخشی مسرت خبرهاي که است سال چند
 این قطعاً. باشد می رسیده، ظهور منصه به کنون تا آنچه از فراتر بسیار ایرانی استعداد و ظرفیت که است افتخار و مباهات مایه این

 دیگر با مقایسه در و آمده عمل به لازم شناسی آسیب آنکه مگر نیست ریسم مهم این و شود تقویت و حفظ باید پیشرفت و پویایی
 پیشرفت هاي لفهؤم همه متوازن رشد عدم داشت اذعان توان می وضوح به آنچه. شود ارزیابی و سنجیده علمی، پیشرفته کشورهاي

 و نیازها رفع براي اي زمینه بتواند که داردفراوانی  ارزش ،علمی تولیدات زمانی ،دیگر عبارت به. باشد می ورمانکش در علمی قدرت و
 در مقاله چاپ و علم تولید نگاه با صرفاً گذشته، ما قبلی تحقیقات بر آنچه متأسفانه. باشد کشور اقتدار ادامه در و استقلال تامین

 المللی، بین مجلات در انتشار با سرنوشتش بهترین در و نباشد ما بومی مشکلات و مسائل به اظرن که علمی اما ،است بوده مجلات
 نیاز و هدفمند علمی تولیدات تحقق عوامل از بخشی قطعاً ؟یابد تداوم تواند می چگونه بنماید، را پیشرفته کشورهاي دیگر نیاز رفع

 و علمی جوامع اما شود مینأت گذاران وسیاست مدیران توسط باید و است پژوهشگران و محققین اختیارات حیطه از خارج محور
 صاحب از اي عده فشرده و کارشناسی کار حاصل که کشور علمی جامع نقشه آیا ؟اند داده انجام زمینه این در کاري چه دانشگاهی

 نقش و سهم آیا است؟ بوده اهداف و ها برنامه سرلوحه اند، بوده مراکز همین از آنها از زیادي بخش که کشور برجستگان و نظران
 مشخص فناوري و علمی جامع نقشه و ساله بیست انداز چشم نظیر دستی بالا اسناد تحقق راستاي در را پیرامونی مجموعه و خود
 ت؟اس شده عملیاتی و تدوین مختلف تخصصی هاي حوزه راه نقشه و علمی نقشه آیا است؟ کرده تلاش آن تحقق راستاي در و کرده

 را آن پاسخ اگر که است هایی سوال همه این است؟ شده توجه ثروت و محصول فناوري، تولید یعنی پیشرفت هاي لفهؤم دیگر به آیا
 تعداد ماند می باقی دستمان در آنچه و شده کشورمان و خود هاي فرصت و وقت سرمایه، رفتن هدر باعث گذشته همچون ندانیم
  .است پایین بخشی اثر با نامه پایان و مقاله زیادي

 زیادي حد تا اهداف این نانو، فناوري و بنیادي هاي سلول اي، هسته فناوري نظیر فناوري و علم از هایی حوزه در کرد اذعان باید
  .است شده عزیزمان میهن افتخار و سربلندي مایه و برآورده

 و یافته توسعه باید البته که اند کرده فراهم فوق لیمتعا اهداف تحقق براي زیادي مقدمات کشور، اجرایی مسئولین خوشبختانه
 فناوري، و پژوهش صندوق بنیان، دانش هاي شرکت از حمایت قانون فناوري، و علم پارك فناوري، رشد مراکز سیسأت. شود تکمیل

  .هستند آفرین تعالی و پر ارزش مسیر این در حمایتی هایی بسته
 که باشد جهان علمی مرجع و پیشتاز بلکه ،گذاشته سر پشت را طاغوت دوران هاي ماندگی عقب تنها نه ایران که روزي به امید با

  .االله انشا بقریب، الصبح الیس

  التوفیق االله من و
 زاده خلیل علی محمد دکتر

 فناوري اطلاعات در طراحی مهندسی  مجله سردبیر
  مشهد اسلامی آزاد دانشگاه
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  انتقال هدفمند دارو به منظوری نانوذرات سرم آلبومین انسانسنتز و بهینه سازي 

  2جهانشاهی محسن، 1*مهرآور رابعه
 ایران ،آمل شیمی، مهندسی دانشکده، آملی االله ایت واحد ،اسلامی آزاد دانشگاه2و1

  
  :چکیده

 دارویی صنایع درمنحصر به فرد،  یژگیهايیل دارا بودن وی به دلکاربرد نانوذرات پروتئین اخیر سالهاي در
 زیسـت  دلیل به انسانی آلبومین سرم نانوذرات ،حاضر تحقیق در .است گرفته قرار توجه مورد پیش از بیش

ثیر سپس تـأ . شد ساخته کردن محلولنا روش با سمیت عدم و دارو بارگذاري بالاي ظرفیت ،يرپذی تخریب
 همزن، دور پروتئین، محلول حجم به اتانول حجم نسبت لدهید،گلوتارآ میزان ، pHد مانن یمختلفپارامترهاي 

 بهینـه  جهـت . بر اندازه ذرات مورد بررسی قرار گرفـت  اتانول شدن اضافه سرعت و پروتئین محلول غلظت
نتـایج بررسـی تـاگوچی    . یـد گرد اسـتفاده  سـطح  4در عامل 4تعریف با تاگوچی روش از ذرات اندازة سازي

 و 4پـروتئین  محلـول  بـه  اتـانول  حجـم  نسبت ،mg/ml75 غلظت ،=9pHعبارتند از  نشان داد که شرایط بهینه
  .آمد دست به نانومتر 53ذرة اندازةکه تحت این شرایط  ml/min5/1اتانول شدن اضافه سرعت

  

  :کلیدي هاي واژه
 تاگوچی روش سازي، بهینه شدن، نامحلول روش انسانی، آلبومین سرم نانوذرات، دارو، انتقال
 

 
 مکاتبات دار عهده *

 ایران ،آمل شیمی، مهندسی دانشکده ،آملی االله یتآ واحد ،اسلامی آزاد دانشگاه

  rabi_mehravar@yahoo.com: الکترونیکی پست
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  مقدمه -1

 یـک  مقیاس در فناوري کاربرد یا فناوري نانو
 روي پـیش  را انگیـزي  حیـرت  جهان متر، یلیونیمب

 بشـریت  تـاریخ  در کـه  است داده قرار دانشمندان
  . یافت توان نمی آن براي نظیري

 در فنـاوري زیسـتی   و نـانو فنـاوري   همگامی
 بـه  قـادر  ،باشـد  خاصـی  نظم طبق بر که صورتی

 کاربردهــاي. بــود واهــدخ جدیــد ابزارهــاي خلــق
 مسـتقیم  محصـول  نـانو فنـاوري   پزشـکی  زیست
 زیست بر نانوفناوري اثرات. است همگرایی چنین

 طراحـی  ابزارهـاي  و مـواد  خلق بر اشاره پزشکی
 هــاي مقیــاس در بـدن  بــا بـرهمکنش  جهــت شـده 

 طـور  بـه  کـه  دارد دقت بالاي درجه با زیرسلولی
 هـاي  سـلول  درون بـه  تـا  بود خواهد قادر بالقوه
 کاهش و درمانی اثرات افزایش باعث و رفته هدف
 بینـی  پـیش  قابـل  اي آینده در .گردد جانبی اثرات

 گسـترش  نانوفناوري، بالینی کاربردهاي مهمترین
 .] 1-3 [بود خواهد داروسازي زمینۀ در

هــاي  امــروزه در دارو رســانی مــدرن تــلاش
زیادي براي بهینه کردن عملکـرد فارمـاکولوژیکی   

. رات جانبی دارو انجام می شـود اهش اثدارو و ک
ــدن،   متأ ــایین دارو در ب ــذب پ ــت ج ــه عل ســفانه ب

متابولیسم سریع آن و  حذف سریع دارو، غلظـت  
دارو در پلاسماي خون ثابت نمی ماند و علاوه بر 
آن، بعضی از داروهـا را بـه علـت حلالیـت پـایین      
شان در آب نمی توان بـه صـورت تزریـق داخـل     

و سـرانجام اینکـه دسـتیابی     وریدي تجویز نمـود 
لـذا   مشـخص نیسـت؛   حیاتی داروها هنـوز کـاملاً  

بـه  . غلظت دارو در پلاسـماي خـون متغیـر اسـت    

هاي حامـل  ر حل این مشکل بایـد از سیسـتم  ومنظ
ثري مـؤ  نقش هااین سیستمکه دارو استفاده کنیم 

در رساندن عوامل فارمـاکولوژیکی و بیولـوژیکی   
ش آن با سرعت به نقاط مشخصی در بدن و رهای

ثیر نترل شده و بهینه ایفا می کنند؛ لذا نه تنها تـأ ک
از اثـرات  بلکـه   ،درمانی دارو را بیشـتر مـی کننـد   

از راهکارهــاي . اهنــدنیــز مـی ک جـانبی نــامطلوب  
مکـانی و  (رهـایش کنتـرل شـده     موفـق در زمینـۀ  

اســتفاده از سیســتم هــاي کلوئیــدي مــی ) زمــانی
، لیپـوزوم و  ي کلوئیـدي اه ـ در میان حامـل . باشد

ــیش از بق  ــانوذرات ب ــن ــرار  ی ــی ق ــورد بررس ه م
از کلسـترول و لسـتین    لیپـوزوم عمـدتاً  . اند گرفته

لذا زیسـت سـازگاري خـوبی     ؛ ه استدرست شد
و ) نشـت دارو (پایـداري پـایین    اما به دلیـل  ،دارد

، نـانوذرات پلیمـري بـه    بازده جـذب دارویـی کـم   
جـایگزین  عنوان یک سیستم حامل دارویی جدیـد  

  .] 5،4 [لیپوزوم ها شدند
نانوذرات پلیمري مزایاي ویـژه اي نسـبت بـه    

بــه عنــوان مثـال بــه افــزایش   لیپـوزوم هــا دارنـد  
ــا  ــداري داروه ــروتئین /پای ــرده و   پ ــک ک ــا کم ه

ــد    ــده اي دارن ــرل ش ــایش کنت ــیات ره  ،خصوص
 انـدازه کـه داراي  (همچنین نسبت به میکـروذرات  

یـان  ثرتري از مانتقـال مـؤ  ) بزرگتري مـی باشـند  
ــه    ــوذ ب ــت نف ــوده و قابلی ــریانی دارا ب ــواره ش دی

 . هاي مختلف بدن را دارند قسمت

کوچـک و   اندازةهمچنین نانوذرات با توجه به 
توسط سیستم دفاعی بدن  شان يزیست سازگار

ــوند    ــی ش ــناخته نم ــارجی ش ــوان ذره خ ــه عن . ب
نانوذرات باعث انتقال هدفمند داروهـا، کـم کـردن    
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ــزا  ــرف دارو، اف ــزان مص ــانی می ــرات درم  یش اث
 DNAبه علاوه نانوذرات به عنوان حامل ؛گردد می

  ]6[ اند شناخته شدهنیز و ژن 
 بـر  کـه  آنهـایی  پلیمـري  هاي سیستم میان در

زیـرا   ؛دارنـد  بیشتري کاربرد هستند پروتئین پایۀ
 طبیعـی  هاي ماکروملکول از اي دسته ها پروتئین

 بوده فرد به منحصر ساختار داراي که باشند می
 دارنـد  بیولـوژیکی  زمینـه  در اي بـالقوه  کاربرد و
]8،7[.   

 انسانی آلبومین سرم از شده ساخته نانوذرات
 جـانبی  اثرات و دارو زیاد بارگذاري قابلیت داراي
. باشند می دیده آسیب بافت روي بر ناچیز بسیار

 غیـر  و پذیر تخریب زیست نانوذرات این همچنین
 باشـد  مـی  ادهس آنها تهیه روش و بوده ژن آنتی

]9 [. 

  بهینه سازي نانوذرات 1-1
ــۀ ــی   1940در اواخــر ده ــر گنیچ ــیلادي دکت م

ــاگوچی ــنایع    2ت ــت ص ــزایش کیفی ــتاي اف در راس
 مخابرات ژاپن، مفاهیم آماري جدیـدي ارائـه کـرد   

تاگوچی در روش ابداعی خـود، عـلاوه بـر    . ] 10[
ها، روشـی   فرمول بندي ریاضی طراحی آزمایش

هـا نیـز ارائـه     راي آزمـایش را براي طراحی و اج
نکتـۀ مهـم دیگـر در روش تـاگوچی،     . کرده اسـت 

تجزیه و تحلیل نتایج و مـد نظـر قـرار دادن     نحوة
دســت آمــده از  ه عوامــل خــاص در تحلیــل بـ ـ  
  . آزمایشهاي گوناگون می باشد

هاي آماري نسبت به روش  روش مزیت عمدة
هاي  یک عامل در یک زمان، آن است که در روش

 
1- Genechi Taguchi 

ها در یک مرحلـه و آن   کلی آزمایش آماري، طرح
هم در ابتدا انجام گرفته و سپس انجام آزمایشـها  

در صورتی که . به طور همزمان صورت می گیرد
در هـر مرحلـه،    در روش یک عامل در یک زمـان، 

آنچه باید مورد آزمایش قـرار   ابتدا تفکري دربارة
صورت گرفته و سپس چند آزمـایش اجـرا    ،گیرد

. ند تا چندین مرحله ادامه می یابـد شده و این فرای
طور که مشخص اسـت، در روش تـاگوچی،    همان

تعداد آزمایشهاي مورد نیـاز بـراي بررسـی اثـر     
اصلی عوامـل بـه طـور مسـتقل، بسـیار کمتـر از       
روش فاکتوریل کامل و تـا حـدودي نیـز کمتـر از     

 قابل ذکر است. روش یک عامل در یک زمان است
آثـار متقابـل    دن کلیۀکه با وجود قابل بررسی بو
ثیر آنجا که درجه تـأ  در روش فاکتوریل کامل، از

عوامل و آثار متقابـل نسـبت بـه یکـدیگر یکسـان      
اي  ثیر قابل ملاحظهها تأ نبوده و فقط برخی از آن

ها بـه   داشته و باید بررسی شوند، انجام آزمایش
تعداد فراوان، فقط موجب بـه هـدر رفـتن وقـت و     

 دقت ها، آزمایشتعداد زیاد گاهی . هزینه می شود
 .] 11[ دهد می کاهش نیز را آنها

در ایـن مقالـه ابتـدا نـانوذرات سـرم آلبـومین       
و سپس  شدانسانی به روش نامحلول کردن تهیه 

 میـــزان ،pH: ثیر عوامـــل مختلفـــی ماننـــد  تـــأ
 محلـول  حجم به اتانول حجم نسبت گلوتارآلدهید،

 و پـروتئین  محلـول  غلظـت  همـزن،  دور پـروتئین، 
ذرات  روي انــدازة اتــانول شــدن اضــافه ســرعت

 سـازي  بهینـه  جهـت . گرفـت مورد بررسـی قـرار   
 عامـل  4تعریـف  بـا  تاگوچی روش از ذرات اندازة

  . گردید استفاده سطح 4در
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  ها مواد و روش -2

  مواد -2-1
 خلـوص  ،Vءجـز ( انسـانی  آلبومین سرم پودر

 تهیـه  سـیگما  شرکت از گلوتارآلدهید و )96- %99
 مواد دیگر و % 99تانول با درصد خلوص ا .گردید

   .ندشد يخریدار آلمان مرك شرکت از یاییمشی
  

 ینآلبـوم  سـرم  نانوذرات سازي آماده -2-2

 انسانی

 شـدن  اي تـوده  روش با نانوذرات این ساخت
 آلبـومین  سـرم  ابتـدا . ] 12-13 [ شـد  انجام ساده

 مـولار  یمیل ـ 10 محلول میلی لیتر 2 در را انسانی
ــد ــا ســپس کــرده حــل دیمســ کلری  از اســتفاده ب
 9 بـه  را pH سدیم، هیدروکسید نرمال 1/0محلول

 بـه  اتـانول  تـر لی یل ـمی 8 مرحلـه  این در. رساندیم
 بـه  قطـره  قطره صورت به حلال ضد عامل عنوان

ــول ــی محل ــافه پروتئین ــس. شــد اض ــک از پ  یلتش
 اتصـال  عامـل  ید،گلوتارآلده افزودن با نانوذرات،

. نددش ـ تثبیـت  ذرات همگن، دوتایی یعرض دهندة
 يدما در ساعت 24 مدت به آمده دست به محلول

  .شد همزده یمغناطیس همزن توسط یطمح
خالص سازي شامل پنج مرحله استفاده از  مرحلۀ

ــا دور ــه  10و زمــان  g25000 ســانتریفوژ ب دقیق
ــی ــد م ــار     ؛باش ــر ب ــس از ه ــه پ ــب ک ــدین ترتی ب

ســانتریفوژ، قســمت شــناور دور ریختــه شــده و 
پراکندگی . نددسوبات در محلول اولیه پراکنده شر

مجـدد ذرات در محلـول اولیـه توسـط قـرار دادن      
پـس   .گرفتدر حمام اولتراسونیک صورت نمونه 

ذرات به منظور بهینه سازي اندازة  از ساخت نانو

، غلظـت  pH ،حجم اتانولثیر عواملی مانند ذرات تأ
 ،نـی پروتئین، نرخ افزودن اتانول به محلول پروتئی

ــد ــزن  و غلظــت گلوتارآلدهی ــدور هم  دازهروي ان
  .نانوذرات مورد بررسی قرار گرفت

 توسـط  ذرات مورفولـوژي  و اندازه ،در نهایت
 الکترونی میکروسکوپ لیزر، نور پراکنش دستگاه

 بررســی اتمــی نیــروي میکروســکوپ  و روبشـی 
   .گردید

  

  ج و بحثنتای -3

ثر بـر انـدازه ذرات   بررسی عوامل مـؤ  -3-1

  م آلبومین انسانیسر
ذره یکـی از عوامـل    با توجـه بـه آنکـه انـدازة    

بســـیار مهـــم در خصوصـــیات نـــانوذراتی کـــه 
خواهند جهت انتقـال دارو اسـتفاده شـوند مـی      می

سـرم   باشد، پـس از سـاخت نـانوذرات پروتئینـی    
آوردن اندازة ذرة  دسته براي ب آلبومین انسانی،

ر انــدازه ب ـثر کـوچکتر بـه جسـتجوي عوامــل مـؤ    
رداختیم و سپس با استفاده از  یک روش مناسب پ

  . اقدام به بهینه سازي نانوذرات نمودیم
ثیر آن بـر انـدازه نـانوذرات    اولین عاملی که تأ

اولیه  pHمورد بررسی و رسیدگی قرار گرفت اثر 
ن در شـکل  لول پروتئینی بوده است که نتایج آمح

  .نشان داده شده است) 1(
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  ندازه ذرات سرم آلبومین انسانیبر ا pH ثیرتأ :)1( شکل

  

کـافی   باید به اندازة pHبراي تشکیل نانوذرات 
زیــرا در نقطــه  ؛از نقطــه ایزوالکتریــک دور باشــد

طـوري کـه    ذرات ناپایدارند و همان ،ایزوالکتریک
 , 8 , 5/7هـاي   pH ،درشکل بالا مشاهده می شود

نتـایج نشـان    .مورد مطالعه قرار گرفتنـد  9و  5/8
 ذرات کـاهش  ، انـدازة pHه بـا افـزایش   ک ـ می دهد

   .یابد می
ثیر آن بر انـدازه نـانوذرات   که تأ عامل دیگري

رسیدگی قرار گرفت غلظت اولیـه  مورد بررسی و 
ثیر در أحلـول پروتئینــی بــوده اســت کــه ایــن ت ــم

میلـــی گـــرم بـــر  100و  75 , 50 , 25غلظتهــاي  
، ml/min 1،  نرخ افزایش اتـانول   =9pH( لیتر میلی

و غلظـت   rpm 550و دور همزن cc 4اتانول حجم 
ــد  ــورد ) µlit 75/58گلوتارآلدهیـ ــی و  مـ بررسـ

) 2(شـکل   طـور کـه در   همـان . مطالعه قرار گرفت
بـا افـزایش غلظـت محلـول اولیـه       ،دیده می شـود 

پـروتئین، انـدازه ذرات ابتــدا کـاهش و سـپس بــه     
تـوان نتیجـه    میزان اندکی افزایش مـی یابـد و مـی   

ــت ــرین غل ،گرف  ــبهت ــراي ب دســت آوردن ه ظــت ب
ــر   50کــوچکترین ذرات  ــی لیت میلــی گــرم بــر میل

  .باشد می

0

20

40

60

80

100

120

25 50 75 100

HSA Concentration [mg/ml]

Pa
rt

ic
le

 S
iz

e 
(n

m
)

  
غلظت اولیه محلول پروتئینی بر اندازه  ثیرتأ :)2( شکل

  ذرات سرم آلبومین انسانی
  

نسـبت حجمـی عامـل نـامحلول      پارامتر بعدي
به حجم محلول اولیه پروتئین بوده ) اتانول(کننده 

. آورده شده اسـت  )3( است که نتایج آن در شکل
، نرخ =pH  9( 4و  3,  2,  1این کمیت در نسبتهاي 

 mg/ml، غلظـت پـروتئین   ml/min 1افزایش اتانول 
و غلظـت گلوتارآلدهیـد    rpm550 ، دور همـزن  50

µlit 75/58 (آزمایش شده است .  
ده نتایج نشان می دهد کـه بـا افـزایش میـزان مـا     

کـاهش   قطـر ذرات  ةانـداز ) اتانول(نامحلول کننده 
   .می یابد
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ثیر نسبت حجمی اتانول به حجم محلول تأ :)3( شکل

  پروتئین بر اندازه ذرات سرم آلبومین انسان
  

ثیر سـرعت افـزودن عامـل نامحـدود کننـده      أت
 2و  5/1،  1، 5/0به سیستم در دبی هاي ) اتانول(

 mg/ml، غلظت پروتئین  =9pH( میلی لیتر بر دقیقه
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ــانول  50 ــم ات ــزن ، دcc 4، حج و  rpm 550ور هم
مــورد بررســی  )µlit75/58 غلظـت گلوتارآلدهیــد 

مشـاهده   4طوري که در شکل قرار گرفت و همان
 افـزایش نـرخ افـزودن اتـانول، انـدازة     می شود با 

ذرات ابتــدا کــاهش و ســپس بــه میــزان نــاچیزي  
افزایش می یابد و مـی تـوان نتیجـه گرفـت تحـت      

ه اي ب ـشرایط فوق بهترین نرخ افزودن اتانول بـر 
میلی لیتر بـر   5/1دست آوردن کوچکترین ذرات، 

  .دقیقه می باشد
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نرخ افزودن اتانول به محلول پروتئین بر  ثیرتأ :)4( شکل

  اندازه ذرات سرم آلبومین انسانی
  

ه عنوان ماده شبکه ب(ر گلوتارآلدهید یثأت سپس
. مـورد بررسـی قـرار گرفـت     بر انـدازة ذرة ) ساز

ــري م  ــین اث ــی چن ــراي بررس ــایر ب ــاوتی از ق متف
ــی  ــد یعن  9( 5/117و  lµ 5/23 ،75/58گلوتارآلدهی

pH=   غلظت پـروتئین ،mg/ml 100   حجـم اتـانول ،
cc 4 دور همزن ،rpm 550 نرخ افـزایش اتـانول    و

ml/min 1( عــادل اســتفاده شــد کــه ایــن مقــادیر م
قدار لازم براي شبکه اي کردن م%   200و 40،100
ملکــول ســرم گــروه آمینــو اســید موجــود در  59

. آلبومین انسانی در ماتریس نانوذرات مـی باشـد  
ــایج در شــکل چنانچــه . آورده شــده اســت )5( نت

نمـی رسـد کـه میـزان     به نظـر   ،مشاهده می شود

نـانوذرات داشـته    گلوتارآلدهید تأثیري بر انـدازة 
اما شبکه کردن نانوذرات بـا گلوتارآلدهیـد    ؛باشد

کتریک محلول را کاهش می دهد که این نقطه ایزوال
کاهش نقطه ایزوالکتریـک بـراي ایجـاد پیونـدهاي     
ــزین لازم اســت و   ــره هــاي لای کووالانســی زنجی
همچنین اگر بخواهیم از نانوذرات به عنوان حامل 
دارو از طریق ایجاد پیوند کووالانسی دارو با ذره 

هاي آمینـو اسـیدي کـه     استفاده کنیم مقدار گروه
دارد پــارامتر مهمــی  ح ذرات وجــود  روي ســط

  .محسوب می شود
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یر میزان غلظت گلوتارآلدهید بر اندازه ذرات تأث :)5( شکل

  سرم آلبومین انسانی
  

ن بـه هنگـام افـزودن    براي بررسـی دور همـز  
 اتانول، سیستم آزمایشی تحت شرایط دور همزن

غلظــــت ،  =9pH( 700و  rpm 400، 550 هــــاي
ــروتئین  ــم اmg/ml 50پ ــانول ، حج ــت cc 4ت ، غلظ

نـرخ افـزایش اتـانول     و  µlit 75/58گلوتارآلدهید 
ml/min1 ( گونـه   همـان . مورد مطالعه قرار گرفـت

 ،آید برمی )6( ه از نتایج نشان داده شده در شکلک
سـرعت همـزدن    ،در نظر گرفته شـده  در محدوده

  . ذره نخواهد داشت تأثیري بر اندازة
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  اندازه ذرات سرم آلبومین انسانیهمزدن بر  ثیر سرعتتأ :)6( شکل

با بررسی هاي صورت گرفتـه مشـخص گردیـد    
ثیري تـأ  دور همزن و غلظت گلوتارآلدهیدکه عوامل 

 نسـبت  ، pHذره تولیـدي ندارنـد و عوامـل    بر اندازة
 محلـول  غلظت پروتئین، محلول حجم به اتانول حجم
 اتـانول  شدن اضافه سرعت و انسانی آلبومین سرم

. ذرات دارا مـی باشـند   را بـر انـدازة   ثیربیشترین تـأ 
عامـل   4روش تاگوچی با تعریف  ،براي بهینه سازي

  . انتخاب گردید )L 16آرایه (سطح  4در 
  نتایج حاصل از تاگوچی -3-2

هـاي صـورت گرفتـه در     با توجه بـه بررسـی  
زن قبلی مشخص گردید که سرعت هم ـ هاي بخش

 ثیري بـر انـدازه  و همچنین غلظت گلوتارآلدهید تـأ 
 :عامل 4اما  نوذره پروتئینی ساخته شده ندارند؛نا

pH ،نسبت حجم اتانول بـه حجـم   ، غلظت پروتئین

نـرخ افـزودن اتـانول بـه     ، محلول اولیـه پـروتئین  
ذرات  بیشترین تأثیر را بر اندازة، محلول پروتئین

ــد ــري از  . دارن ــازي از روش کس ــه س ــراي بهین ب
ــد   ــتفاده گردی ــل اس ــل کام ــون روش  ؛فاکتوری چ

توریل کامل نیاز به انجام تعداد زیادي آزمایش فاک
مــان هــم نمــی ز بــود و روش یــک عامــل در یــک

 ؛توانست تمامی خواسته هاي ما را برآورده نماید
زیرا احتمال در نظـر نگـرفتن بسـیاري از عوامـل     

در نتیجـه روش کسـري از   . وجود خواهد داشـت 
هـاي فـوق انتخـاب     فاکتوریل کامل از میان روش

هاي آماري نیز بـا توجـه    میان روش گردید و در
به در دسترس بودن و همچنـین کارهـاي مشـابه    

بـراي   و روش تاگوچی انتخاب گردید ،انجام شده
 Qualiteck( مدلبهینه سازي از نرم افزار تاگوچی 

– 4 version 4.82.0 (شد استفاده. 

ثر ، اندازة ذرات چهار عامل مؤبراي بهینه سازي
نتخاب می شـوند کـه مـی    ذکر شده در چهار سطح ا

لازم بـه   .مشاهده نمـود ) 1(ها را در جدول  توان آن
ذکـر اسـت کــه سـطح هــا بـا توجــه بـه آزمایشــات      

  .انتخاب گردید قبل هاي صورت گرفته در بخش
  

  و سطوح آنها در فرایند ساخت نانوذرات پروتئینی عوامل :)1(جدول 

  متغیر  عامل
  سطح

1  2  3  4  
pH  A 5/7  8  5/8  9  

  mg/ml  B  25  50  75  100)(ت پروتئینغلظ
  C  1  2  3  4  نسبت حجم اتانول به پروتئین
  ml/min  D  5/0  1  5/1  2)(نرخ افزودن اتانول به محلول پروتئین
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 4هـاي ممکـن بـین     با توجه به تمامی ترکیـب 
آزمـایش بـراي پوشـاندن     256سطح،  4عامل در 

روش (تمــامی حــالات ممکــن ضــروري اســت     
 256مـــا تـــاگوچی از میـــان ا) فاکتوریــل کامـــل 

آزمـایش را کـه بیشـترین اثـر      16آزمایش، تعداد 
چهار عامل مربوط را در خود دارنـد، مشـخص و   

  . پیشنهاد می کند
هـا   تاگوچی براي طراحـی و اجـراي آزمـایش   

مجموعه اي از جداول را به عنوان آرایـه متعامـد   

عامل  4آرایه متعامد را براي ) 2(جدول . تهیه کرد
ایـن آرایـه کـه بـا     . را نشان مـی دهـد   سطح 4در 

در نــرم افــزار تــاگوچی   L 16 علامــت اختصــاري
    ردیــف  16 سـتون و  4شـامل   ،معرفـی مـی شــود  

هر ستون به یک عامل و هر ردیـف بـه   . می باشد
عـلاوه بـر   ) 2(دول در ج ـ. یک آزمایش تعلق دارد

، نتایج حاصل از کار نیز آورده طراحی آزمایشات
  . شده است

  
  

  طراحی آرایه متعامد و نتایج براي هر آزمایش :)2( لجدو

 D C B A  نتایج
 عامل

 شماره آزمایش

185  
175  
99  
111  
93  
91  
87  
92  
78  
69  
99  
92  
75  
77  
79  
92  

1  
2 

3  
4  
3  
4  
1  
2  
4  
3  
2  
1  
2  
1  
4  
3  

1  
2  
3  
4  
2  
1  
4  
3  
3  
4  
1  
2 

4  
3  
2  
1 

1  
2 

3  
4  
1  
2  
3  
4  
1 

2  
3 

4  
1  
2  
3  
4  

1 

1  
1  
1  
2  
2  
2  
2  
3  
3  
3  
3  
4  
4  
4  
4 

1  
2  
3  
4  
5 

6  
7  
8 

9  
10  
11  
12  
13 

14  
15  
16 
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 آنالیز واریانس در فرایند ساخت نانوذرات پروتئینی :)3( جدول

 املوع  درجه آزادي  مجموع مربعات واریانس نسبت واریانس

 
293/10*  083/3336 25/10008 3 A 

658/0 416/213 25/640 3 B 

157/3* 416/1023 25/3070 3 C 

862/1 583/603 75/1810 3  D 

 خطا 3 25/972 083/324 

 مجموع 15 75/16501   
  

  ثرپارامترهاي مؤ

نتـایج حاصـل از   با بررسی هاي انجام شده و 
نرم افزار، شرایط بهینـه بـراي سـاخت نـانوذرات     

به  ی سرم آلبومین انسانی به صورت ذیلپروتئین
  :دست آمد

pH=9 ،غلظـــت پـــروتئین =mg/ml75 ، نســـبت
نـرخ افـزودن   ، 4=پـروتئین محلول انول به حجم ات

 pHیعنـی  ، ml/min 5/1=اتانول به محلول پروتئین
، نســبت 3، غلظــت پــروتئین در ســطح 4در ســطح

و نرخ افزودن  4حجم اتانول به پروتئین در سطح 
  .3تانول به محلول پروتئین در سطح ا
نشان می دهد ) 3(همچنین نتایج حاصل از جدول  

و نسبت حجـم اتـانول    pHده، از بین عوامل یاد ش
ذارترین عوامـل روي  ثیرگ ـئین، تأبه محلول پـروت 

  . داندازه نانوذرة تولیدي می باش
SIZE DISTRIBUTION
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Max : 53

  
نانوذرات ساخته شده از سرم آلبومین  توزیع اندازة  :)7( شکل

  انسانی در شرایط بهینه

  

ــدازه     ــاگوچی ان ــرایط ت ــن ش ــت ای را  هذر تح
ا آزمـایش ب ـ . نانومتر پیش بینی می کنـد  625/46

 آزمــایش انجــام بــا و شــدشــرایط بهینــه انجــام 
 آمـد  دسـت  بـه  نانومتر 53 ذره اندازة پیشنهادي،

  .)7( شکل
ــی     ــین بررس ــتر و همچن ــان بیش ــت اطمین جه
مورفولوژي نانوذرات تولید شده در شرایط بهینه 

گرفته شد کـه   AFMو SEMاز این نمونه تصاویر 
   :ارائه شده اند) 8و 9(هاي  در شکل

  
  

 

نمونه نهایی سرم آلبومین انسانی  SEMتصویر  :)8(شکل 
  60000)بو  30000)ی الفبا بزرگ نمای

ب

ال(
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نمونه نهایی سرم آلبومین انسانی  AFMتصویر  :)9( شکل

  تصویر سه بعدي) ب. تصویر دو بعدي) الف
  
  يیرجه گینت -4

هدف از ایـن تحقیـق، سـاخت و بهینـه سـازي      
وشــمندانه و جهــت انتقـال ه  ،نـانوذرات پروتئینـی  

در ایـن  . هدفمند دارو به نقاط مورد نظر می باشد
ساخت نانوذرات پروتئینی سرم آلبـومین   ،تحقیق

. محلول شـدن انجـام گردیـد   بـا روش نـا   انسانی 
بررســی ریخــت شناســی ذرات بــا میکروســکوپ 

 میکروسـکوپ نیـروي  و  SEM الکترونی روبشـی 
AFM  دادنــد کــه نــانوذرات تولیــدي داراي  نشـان

  .می باشندکروي  ریباًشکل تق
قسمت دیگري از این تحقیق بـه بهینـه سـازي    

 بـا انـدازة   نانوذرات تولیـدي جهـت داشـتن ذرات   
ررسی ین منظور به به اب. کوچکتر اختصاص یافت

این  .ذرات پرداختیم اثرات عوامل مختلف بر اندازة
غلظــت محلــول  ، pH :عوامــل عبــارت بودنــد از  

ل کننـده بـه   نسبت حجمی عامـل نـامحلو  ، پروتئین
نرخ افزودن عامل نامحلول ، حجم محلول پروتئین

و  غلظـت گلوتارآلدهیـد  ، کننده به محلول پـروتئین 
 .دور همزن در هنگام افزودن عامل نامحلول کننده

با بررسی هاي صورت گرفته مشخص گردید کـه  
غلظت گلوتارآلدهید و دور همزن در هنگام عوامل 

 ي بر اندازة ذرةتأثیرافزودن عامل نامحلول کننده 
ــل    ــد و عوام ــدي ندارن ــول   pHتولی ــت محل ، غلظ

حلول کننـده بـه   پروتئین، نسبت حجمی عامـل نـام  
ــروتئین و  ــول پ ــم محل ــل   حج ــزودن عام ــرخ اف ن

بیشترین تأثیر  ،نامحلول کننده به محلول پروتئین
  . را بر اندازة ذرات دارند

 4براي بهینه سازي روش تاگوچی با تعریـف  
بـا   .انتخـاب گردیـد  ) L 16آرایـه  (سطح  4عامل در 

انجـام آزمایشــات مطــابق نــرم افــزار تــاگوچی و  
بررسی نتایج حاصله از هر آزمایش طبـق آنـالیز   

کـوچکترین انـدازة نـانوذره پروتئینـی در      ،آماري
  :بدست آمده است شرایط ذیل 

pH =9 ،غلظت محلول پروتئین=     mg/ml75 ،
نســبت حجمــی عامــل نــامحلول کننــده بــه حجــم  

نرخ افزودن عامل نـامحلول  و  4 =محلول پروتئین
 .ml/min5/1  =کننده به محلول پروتئین

  53تحت این شرایط  ،تولیدي که اندازة نانوذرة
کید شـده  تر بوده است و با توجه به آنچه تأنانوم

     اسـت، نــانوذراتی کــه بـراي انتقــال دارو بــه کــار   
ومتر نان 100کمتر از  در دامنۀ می روند بهتر است

بـه بهینـه   در این شرایط می توان گفت مـا  باشند 
  .مطلوب مورد نظر دست پیدا نموده ایم

 ب(

  الف(
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ــومین   ــرم آلب ــانوذرات س ــذاري دارو روي ن بارگ
از  انسانی و انتقال هدفمند داروي بارگذاري شده،

   .اهداف بعدي این گروه تحقیقاتی می باشد
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پیشگویی آموزش موفق نوروفیدبک با استفاده از سیگنال مغزي جلسات اولیه 

  آموزش

  4گلپایگانی محمدرضا هاشمی ،3زاده محمدعلی خلیل 2،سید محمد فیروزآبادي ،1*مجید قشونی

  مهندسی پزشکی، تهران، ایرانسلامی واحد علوم و تحقیقات، دانشکده دانشگاه آزاد ا1
  دانشکده علوم پزشکی، گروه فیزیک پزشکی، تهران، ایران دانشگاه تربیت مدرس،2

  واحد مشهد، گروه مهندسی پزشکی، مشهد، ایران ،دانشگاه آزاد اسلامی3
  دانشگاه صنعتی امیرکبیر، دانشکده مهندسی پزشکی، تهران، ایران4

  

  :چکیده

 داراي شـناختی  ماریهـاي بی از بسـیاري  درمـان  نیـز  و سالم افراد شناختی کارایی بردن بالا در نوروفیدبک
را خـود  مغـزي  سـیگنال  چگونـه  که گیردمی یاد شخص نوروفیدبک، فرآیند یک طی در .است ايویژه یتاهم 

 سیگنالالگوهاي  با متناظر فکري حالات نترلیافتن یک روش مناسب جهت ک طریق از را کار این و کند کنترل
 تغییـر قـادر بـه   رکت در جلسات آموزش نوروفیـدبک  اما برخی از افراد پس از ش ؛دهدمی انجام خود مغزي

جلسـات اولیـه    درپیشـگویی آمـوزش موفـق نوروفیـدبک      بـه در ایـن تحقیـق   . نیسـتند خـود  مغزي  سیگنال
با استخراج ویژگی از سیگنال مغزي جلسات اولیه آمـوزش  اي این منظور بر .پرداخته شده استنوروفیدبک 

با استفاده در بهترین حالت . اندتفکیک شدهموفق ناراد موفق از افراد اف ،مناسب کنندة بنديیک طبقه و طراحی
بـا   ،دو ویژگی استخراج شده از سیگنال مغزي جلسه چهارم آمـوزش و پرسپترون چندلایه شبکه عصبی از 

  . اندشدههاي آزمون افراد موفق از افراد ناموفق تفکیک در داده% 5/82هاي آموزش و در داده% 94صحت 
  

   :ديکلی هاي واژه
 آموزش موفقنوروفیدبک، پیشگویی، 

  
  دار مکاتبات عهده *

  دانشگاه آزاد اسلامی واحد علوم و تحقیقات، گروه مهندسی پزشکی، تهران، ایران
 ghoshuni@mshdiau.ac.ir: پست الکتریکی
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  مقدمه -1

ــه نوروفیــدبک ــی ب  هــاي پاســخ 1بازخورانــد معن
 شـخص،  خود به مغز الکتریکی فعالیت یا رونیون

 الکتریکی فعالیت کنترل در وي آموزش منظور به
 شخص بک نوروفید یندآفر یک طی در. است مغز
 را ودخ مغزي هاي سیگنال چگونه که گیردمی یاد

 حـالات  کنتـرل  طریـق  از را کـار  این و کند کنترل
 خـود  مغـزي  سـیگنال  الگوهـاي  بـا  متنـاظر  فکري
  . ]1[ دهدمی انجام

ــل  آفر ــر اســاس اص ــدبک ب ــوزش نوروفی ــد آم  ین
 ۀیــنظر. ســتبنــا شـده ا  2گرســازي کنش ـ شـرطی 

مطـرح   نریگر، کـه توسـط اسـک   کنش يساز یشرط
کننـده   تیو تقو تیدو مفهوم تقو يبر مبنا د،یگرد

شـود   یگفتـه م ـ  يندیآبه فر تیتقو .بنا شده است
پس از  ندیمحرك خوشا کیآن با ارائه  یکه در ط

-یم جادیرفتار مطلوب را ا شیرفتار مطلوب، افزا
 طلوبك مکننده همان محر تیکند و منظور از تقو

 ینـوع شـرط   نی ـکـه در ا  تی ـطبق اصل تقو. است
سـوژه در مقابـل    کـه ی وجـود دارد، زمـان   يساز

کنــد،  افــتیرفتــار مطلــوب پــاداش در کیــانجــام 
 شیافـزا  ،احتمال تکرار رفتـار مطلـوب در سـوژه   

 يسـاز  یشرط     یند نوروفیدبک آدر فر. ابدی یم
 تیوضع افتنی ياست که سوژه برا یگر زمانکنش
نحـو   نیبه ا. کندیم افتیناسب، پاداش درم يفکر

 يمغـز  گنالیاز س ـ یخاص ـ تمی ـتـوان ر  کهی زمان
 ،سـوژه در مقابـل آن   د،یسوژه به حد آستانه رس

 کیبه  هیکه معمولاً شب يدارید ای يداریشن دبکیف

  
1- Feedback 
2- Operand Conditioning 

سوژه تـلاش   نیبنابرا. کندیم افتیدر ،است يباز
کند تا  میتنظ يخود را طور يفکر تیکند وضعیم

را ) يداریشـن  ای ـ يداری ـد دبکی ـف(مطلوب  محرك
رفتـار   شیکار باعث افزا نیکند و ا افتیدر شتریب

 يفکـر  تیقـرار گـرفتن سـوژه در وضـع    (مطلوب 
خـاص   تمی ـآن ر رخداداحتمال  شیو افزا) مطلوب

   .]1[ شودیم
 اســـت شـــده معلـــوم مختلـــف تحقیقـــات طبـــق

 از هـایی  بیماري درمان در است قادر نوروفیدبک
ــل ــیش قبی ــالی ب  ،]4[ 4اوتیســم ،]3[ صــرع، ]2[3فع

 ]7[ افسـردگی و  ]6[ خواب اختلالات ،]5[ اضطراب
ــش ــزاییب نق ــته س ــد داش ــلاوه .باش ــر ع ــن ب  ،ای

 حافظـه ، ]8[ شناختی کارایی بهبود در نوروفیدبک
تأثیر  سالم افراد ]12[ و روحیه ]11[ ، توجه]9,10[

بــا اســتفاده از   همچنــین. اســت داشــته مثبــت
 ورزشــی هــاي توانمنــدي  تــوانمــی نوروفیــدبک

  .را افزایش داد ]15,16[ هنريو  ]13,14[
براي اینکـه  ند، ه اتحقیقات قبلی نشان داداز طرفی 

افراد در طی جلسات آموزش نوروفیدبک قادر بـه  
ریـتم  تـوان   تغییرفکري مطلوب و  وضعیت یافتن

بـه  . مورد نظر باشند، جلسات زیـادي لازم اسـت  
ها  براي آموزش سوژه ]17[ در مرجععنوان مثال 

شـده  نوروفیـدبک اسـتفاده   آمـوزش  جلسه  40از 
 35از  ]18,19[ دیگـر  اتدر تحقیق ـهمچنـین  . است

نوروفیدبک براي آمـوزش سـوژه    آموزش جلسه
البته در برخی تحقیقـات از   ؛شده استها استفاده 

براي آموزش افراد استفاده  يترتعداد جلسات کم
  

3- Attention Deficit Hyperactivity Disorder 
(ADHD) 
4- Autism 
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از  ]11,12[ در مرجـع  به عنـوان مثـال  . شده است
جلسه نوروفیـدبک بـراي آمـوزش سـوژه هـا       10

 جلسـۀ  8 ،]10[ مرجـع در یـا   شـده اسـت  استفاده 
شـده  اجـرا  هـا   نوروفیدبک بـراي سـوژه  آموزش 

ــۀ .اســت ــدبک،   نکت ــر در نوروفی ــل توجــه دیگ قاب
مغـزي در طـول    تغییر فعالیـت توانایی افراد براي 

  جلسات آموزش نورو
در تحقیقات قبلی مشخص شده است . فیدبک است

در خود  مغزي تغییر فعالیتکه همه افراد قادر به 
به عنـوان مثـال   . تندنیس طول جلسات نوروفیدبک

تنهــا  ه اســت کــهه شــدنشــان داد ]20[ در مرجــع
از بچه هاي داراي اختلال بیش فعـالی  % 50حدود 

ریـتم مغـزي خـود در فرآینـد     توان قادر به تغییر 
 ]8[ در مرجـع به طور مشـابه  . نوروفیدبک هستند

از شــرکت % 50تنهــا  اســت کــهه شــده نشــان داد
کنندگان در طی فرآیند آموزش نوروفیدبک، موفق 

  . اندبوده
فقیت افـراد در آمـوزش نوروفیـدبک    پیشگویی مو

جـویی در وقـت و هزینـه    باعـث صـرفه  توانـد    می
بیمــاران و افـــراد شــرکت کننـــده در آزمـــایش   

متأسفانه تاکنون در این زمینـه  . نوروفیدبک شود
بنابراین در  نجام نشده است؛اتحقیق قابل توجهی 

این تحقیق سعی شده است با استفاده از سـیگنال  
مغــزي جلســات اولیــه آمــوزش نوروفیــدبک، بــه  
پیشگویی موفقیت یا عدم موفقیت افراد در جلسات 

  .آموزش نوروفیدبک پرداخته شود
ا توجــــه بــــه اینکــــه آمــــوزش از طرفـــی بــ ــ

هـاي زیـادي   کاربرد، SMR1 (12-15Hz)نوروفیدبک
  

1. Sensory Motor Rhythm 

 توجـه  بهبـود ، ]2[ درمان بیماري بـیش فعـالی  در 
داشـته   افـراد سـالم  در  ]10[ و تقویت حافظه ]11[

آمـوزش موفـق   پیشگویی  بهدر این تحقیق است، 
بـر  افـراد سـالم    SMR توانتقویت  نوروفیدبک در

آمــوزش  یــهجلســات اول اســاس ســیگنال مغــزي
  . شده است پرداخته

  روش کار -2

به اجراي آموزش نوروفیدبک در این تحقیق ابتدا 
افـراد سـالم پرداختـه     در SMR تـوان  جهت تقویت

با بررسی تغییرات طیـف تـوان    سپس. ستشده ا
SMR   در طول جلسات نوروفیدبک، افراد موفـق از

ــاموفق شناســایی و تفکیــک شــده  ــدافــراد ن در . ان
از  هــاي مختلــفبــا تعریــف ویژگــی بعــد مرحلــۀ

سیگنال مغزي جلسات اولیـه آمـوزش و طراحـی    
مناسب به تفکیک افراد موفـق   کنندة بنديطبقهیک 

ایـن   در ادامۀ. رداخته شده استاز افراد ناموفق پ
  . پرداخته شده است آن جزئیاتبه توضیح بخش 

  شرکت کنندگان آزمایش  -2-1
ــوع  ــر  19در مجم ــر زن 9(نف ــجویان ) نف از دانش

ــگاه آزاد   کارشناســـی مهندســـی پزشـــکی دانشـ
میانگین  .اسلامی در این آزمایش شرکت کرده اند

  . است بوده لسا 05/22±62/0 ها آنی سن
ــاز کل ــرکت   ۀی ــب ش ــراد داوطل ــده اف ــکنن ن در ای

ثبـت نـام    آزمایش خواسته شده است پرسشنامۀ
در ایــن پرسشــنامه  . در آزمــایش را پــر کننــد  

هـاي   مشخصات فردي و سابقه ابتلا بـه بیمـاري  
  . شده است سؤالاعصاب و روان 

   نوروفیدبک آموزش -2-2
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 جلســه بــه 8مـدت   بــهافــراد شـرکت کننــده   کلیـۀ 
در جلسـات آمـوزش    ،هفتـه جلسـه در   2صورت 

-شرکت کرده SMR تواننوروفیدبک جهت تقویت 

قبل از شروع جلسـه آمـوزش نوروفیـدبک از    . اند
هر فرد یک پرسشنامه در مورد وضعیت خـواب،  
میزان میل به غذا، روحیه فرد، وضعیت حافظـه و  
احتمال مصرف داروهاي اعصاب و روان پر شده 

  . است
ــت   ــراي تقوی ــق ب ــن تحقی ــوادر ای از دو  SMR نت

 .اسـتفاده شـده اسـت   نوروفیدبک پروتکل متفاوت 
هـاي  پروتکـل اثـر  هدف از انجام این کار، بررسی 

-مختلف نوروفیـدبک در میـزان موفقیـت شـرکت    

در پروتکـل اول کـه بـر روي     .کنندگان بوده است
کنندگان اجرا شده است،  شرکت از) زن 5(نفر  10

ــه  ــد یآدقیقــه اي در فر 5هــر فــرد در ســه مرحل ن
یـن  ه اب ـ اسـت؛  داشتهآموزش نوروفیدبک شرکت 

 صورت که در هر مرحله یک بازي بـراي شـخص  
 بانـد  توان شود و شخص باید تلاش کندپخش می

SMR    سیگنال مغزي خود را بالاتر از حـد آسـتانه
نگه دارد تا از این طریق بتوانـد مراحـل بـازي را    

هاي انتخاب شده در این آزمایش  بازي. کامل کند
رانی، پـازل و تصـاویر منظـره    قایق قۀمساب شامل

باید تلاش رانی شخص مسابقه قایقدر . بوده است
تـا   نگه دارداز حد آستانه بالاتر را  SMRتوان  کند

هـاي  و از قـایق  جلو حرکت کند سمت قایق وي به
همچنین در بازي پازل و تصاویر . دیگر جلو بزند

را  SMRکه شخص بتواند توان  منظره در صورتی
از حد آستانه بالاتر ببرد، قطعات پازل کامل شـده  

بـین هـر    .شـوند عـوض مـی  و یا تصاویر منظـره  

دقیقــه بــه  2، حــدود آمــوزش ايدقیقــه 5مرحلــه 
  . شخص استراحت داده شده است

 4(نفـر   9پروتکل دوم نوروفیدبک که بر روي  در
کنندگان اجرا شده است، هر فرد در از شرکت) زن

ــه  ــه 5/7دو مرحلـ ــوزش دقیقـ ــد آمـ اي در فرآینـ
ین صورت که ه اب. نوروفیدبک شرکت داشته است

-براي شخص پخش میمستند  فیلمدر هر مرحله 

را بالاتر  SMRشود و شخص باید تلاش کند توان 
فیلم تا از این طریق بتواند  ،از حد آستانه نگه دارد

 ؛بزرگتر و با صداي بلندتر تماشا کند ا صفحۀرا ب
ایـن کـار را انجـام    توانـد  که شخص ن در صورتی

آهسـته  صـداي   وکوچـک   صـورت فـیلم بـه   دهد، 
 5/7بـین هـر مرحلـه    در اینجا نیز . شودپخش می

ــه ــوزش ايدقیق ــدود آم ــخص   2، ح ــه ش ــه ب دقیق
  . استراحت داده شده است

بـر   ایـن آزمـایش  هـر دو پروتکـل   در  حد آستانه
 SMRاساس درصد زمانی که شخص بتواند توان 

. ستانه نگه دارد، تنظیم شده استرا بالاتر از حد آ
مـدت   ،دستگاه توسط نرم افزارین صورت که ه اب

در یـک  را  SMRکـه شـخص بتوانـد تـوان      زمانی
بالاتر از حد آستانه نگـه دارد،   يثانیه ا 30پنجره 

محاسبه شده و به صـورت درصـد زمـان نشـان     
سپس پنجره لغزان حرکـت کـرده و   . شودداده می

صــورت پیوســته ایــن هــاي بعــدي بــه  در زمــان
در ایـن  . دهـد نشان میمحاسبه و درصد زمان را 

تحقیق سعی شده است این درصد براي هـر فـرد   
تنظیم شود و در صورت زیادتر شـدن  % 60روي 

حد آستانه  ،همزمان با یادگیري سوژه این درصد
  .را بالاتر برده تا همواره این درصد حفظ شود
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  اخذ داده  -2-3

ي و آمـوزش نوروفیـدبک   براي ثبت سیگنال مغـز 
کاناله مدل  10در این تحقیق از دستگاه بایوفیدبک 

Flexcomp   ــرکت ــاخت ش  Thought Technologyس
 اسـت اسـتفاده شـده   و نرم افزار بایوگراف کانادا 

]21[.  
بر روي پوست  Cz یا  Fzها از کانال  سیگنال کلیۀ

ثبـت   10/20سر و بـر اسـاس اسـتاندارد جهـانی     
ــد ــن در چــون. شــده ان ــق ای ــل دو از تحقی  پروتک

 شـده  اسـتفاده نوروفیدبک  آموزش براي متفاوت
و  ]Fz ]9 کانـال اول از  پروتکـل  در بنابراین ،است
بــراي ثبـــت   ]Cz ]10 کانــال  از دوم پروتکــل در 

الکترود مرجـع   .است شده استفادهسیگنال مغزي 
بـه   1kΩاز طریق اتصال دو مقاومت (ها  به گوش

ود ها و اتصال وسط دو مقاومـت بـه الکتـر    گوش
جلوي سر وصل  و الکترود زمین در ناحیۀ) مرجع

کمتر  پوست-الکترود همچنین امپدانس. شده است
سیگنال پـس از  . در نظر گرفته شده است 10kΩاز 

فیلتـر  یـک  تقویت توسـط دسـتگاه بـا اسـتفاده از     
یــک فیلتــر و  64Hzگــذر بــا فرکــانس قطــع پــایین

. اسـت فیلتـر شـده    0.5Hzبالاگذر با فرکانس قطـع  
دیجیتـال  توسط یک فیلتر همچنین نویز برق شهر 

سـپس سـیگنال   . استحذف شده  50Hzمیان نگذر 
توسط  شده وبرداري هرتز نمونه 256با فرکانس 

 بیـت، دیجیتـال و وارد   14با رزولوشـن   A/Dیک 
  .شودکامپیوتر می

  تحلیل داده ها -2-4
پس از ثبت سیگنال مغزي افراد در طول جلسـات  

-ها به شـکل اسـتاندارد نـرم   نوروفیدبک، سیگنال

 از هـایی  بخـش  سپس. اندتبدیل شده Matlabافزار 
 پلـک  از ناشـی  هـاي  آرتیفکـت  اثـر  در که سیگنال

 40 از ها آن دامنۀ حرکتی هاي آرتیفکت یا و زدن
 بعدي آنالیزهاي در ،است کرده تجاوزولت  میکرو

 که صورت ینا هب ؛نداهشد حذف مغزي سیگنال از
 شـامل  دره یـا  قلـه  کل آرتیفکت، شناسایی از پس

 حـذف  سـیگنال  کـل  از و شده شناسایی آرتیفکت
 توان طیف تخمین برايبعد  در مرحلۀ. است شده

ــیگنال ــین روش از ،س ــا  Welch تخم  پنجــره ب
 پوشـانی هم بـا  و ثانیـه  2 طـول  به  Hanningلغزان

  . ]22[ است شده استفاده% 50
 ازنرمـال سـازي طیـف تـوان،      منظور به همچنین

 شـده  اسـتفاده  1بر اساس رابطۀ نسبی توان طیف
  .است




)(
)(
fP

fPPr(f)                                        )1(  

 طیــف P(f) نسـبی،  تـوان  طیـف  Pr(f) ،1رابطـۀ  در
 و مطلق توان )( fP مطلـق  تـوان  طیف مجموع 

  .است 64Hzتا  0.5Hzی فرکانس محدوده در
  هاداده گذاريبرچسب -2-5

ــق   ــن تحقی ــراي در ای ــک دادهب ــاتفکی از روش  ه
قبـل از  بنـابراین   .استفاده شده است 1پرسترسبا

هریک بندي کننده، هاي آموزش به طبقهداده اعمال
افـراد  د موفق یا افراهاي دادهبه صورت  ها آناز 

   .شده استگذاري  ناموفق برچسب
در تحقیقات قبلی بـراي شناسـایی   بر اساس اینکه 

براي افزایش یا کـاهش   ها آنافراد موفق، توانایی 
طول جلسـات   توان ریتم خاص سیگنال مغزي در

  
1- Supervised 



 

 

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
 

    
    

    
    

 
    

    
 

  
    

    
    

    
    

 
    

    
    

    
    

    
    

    
    

    
    

    
    

    
  

جل
م

ـ
 فن

ه
ـ

لاع
اط

ي 
ور

ا
ـ

ت 
ا

ی 
حـ

طرا
در 

دس
مهن

 یـ

18 

قـرار گرفتـه    ارزیـابی آموزش نوروفیدبک مـورد  
-برچسـب به منظور در این تحقیق  ،]20,23[ است

 ها از افراد ناموفق و تفکیک آن افراد موفق گذاري
  :به شرح ذیل استفاده شده استدو معیار از 

 آخر جلسۀ در SMR نسبی توان طیف: اول معیار
  .باشد داشته افزایش اول جلسۀ به نسبت
 توان بر طیف برازش شده خط شیب: دوم معیار
 مثبت نوروفیدبک، جلسه 8 طول در SMR نسبی
) 0001/0 اینجا در( شده تعیین حدآستانه از و بوده

  .باشد بیشتر
کـه طیـف تـوان     لازم به ذکـر اسـت در صـورتی   

هر دو معیار  هجلس 8هر فرد در طول  SMRنسبی 
داشته باشد، فرد به عنـوان شـخص   با هم فوق را 

موفق و در غیر ایـن صـورت بـه عنـوان شـخص      
 )1( شــکل در. ودش ـمـی گــذاري نـاموفق برچسـب  

 در SMR نسـبی  تـوان  طیـف  تغییرات ازاي  نمونه
 فـرد  یـک  براي نوروفیدبک آموزش جلسه 8 طول

) راست شکل( ناموفق فرد یک و) چپ شکل( موفق
 شـکل  این در که طور همان. است شده نشان داده

 تـوان  طیـف  چپ سمت شکل در شود،می مشاهده
اول  نسـبت بـه جلسـۀ    آخر جلسۀ در SMR نسبی

شــیب خــط  و) معیــار اول( اســتزایش داشــته افــ
 جلسـه  8در  SMRطیـف تـوان    برازش شـده بـر  

مثبت و از حد آسـتانه تعریـف    کاملاً، نوروفیدبک
 شـکل  در امـا  ؛)معیار دوم( شده بالاتر بوده است

 صـورت  بـه  SMR نسبی توان طیف راست، سمت
کــدام از دو  اســت و هــیچ تغییــر کــرده زیگزاگــی

 .نیسـت  صادقاین شکل  برايتعریف شده  معیار
بنابراین شکل سمت راست مربوط به یک شخص 

موفق و شکل سمت چپ مربوط بـه یـک شـخص    
  .ناموفق بوده است

  استخراج ویژگی   -2-6
بــه منظــور اســتخراج ویژگــی از ســیگنال مغــزي 

 از ویژگـی  19 مجمـوع  در، جلسات اولیه آموزش
 آمـوزش  چهـارم  تـا  اول جلسـات  مغـزي  سیگنال

بـه   ویژگیهـا این  .است شده ستخراجا نوروفیدبک
  :شرح ذیل هستند

دوم از  جلسـۀ  SMRطیف توان نسـبی   تفاضل -1
  ،جلسه اول

سـوم از   جلسۀ SMRطیف توان نسبی  تفاضل -2
   ،جلسه اول

چهـارم   جلسـۀ  SMRطیف توان نسبی  تفاضل -3
  ،اول از جلسۀ

از سـوم   جلسۀ SMRطیف توان نسبی  تفاضل -4
   ،جلسه دوم

چهـارم   جلسـۀ  SMRیف توان نسبی ط تفاضل -5
   ،دوم از جلسۀ

چهـارم   جلسـۀ  SMRطیف توان نسبی  تفاضل -6
  ،سوم از جلسۀ

 آخـر  مرحلـۀ  SMRطیـف تـوان نسـبی     تفاضل -7
  ،اول در جلسۀآموزش  اول از مرحلۀ آموزش

آخـر   مرحلـۀ  SMRطیـف تـوان نسـبی     تفاضل -8
  ،دوم آموزش در جلسۀ اول آموزش از مرحلۀ

آخـر   ،همرحل ـ SMRتـوان نسـبی   طیف  تفاضل -9
  ،سوم در جلسۀاول آموزش از مرحلۀ آموزش 

آخـر   مرحلـۀ  SMRطیف توان نسـبی   تفاضل -10
  ،چهارم اول آموزش در جلسۀ آموزش از مرحلۀ
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یک دقیقه آخر  SMRطیف توان نسبی تفاضل  -11
  ،اول در جلسۀآموزش اول  از یک دقیقۀآموزش 

آخر یقه یک دق SMRطیف توان نسبی  تفاضل -12
  ،دوم آموزش در جلسۀ از یک دقیقه اولآموزش 

آخر یک دقیقه  SMRطیف توان نسبی  تفاضل -13
  ،سوم اول آموزش در جلسۀ از یک دقیقۀآموزش 

آخر  یک دقیقۀ SMRطیف توان نسبی  تفاضل -14
ــوزش  ــۀ آم ــک دقیق ــۀ اول  از ی ــوزش در جلس  آم

  ،چهارم
در  SMRشیب خط تغییرات طیف توان نسبی  -15
   ،اول آموزش لسۀج

در  SMRشیب خط تغییرات طیف توان نسبی  -16
   ،دوم آموزش جلسۀ

در  SMRشیب خط تغییرات طیف توان نسبی  -17
   ،سوم آموزش جلسۀ

در  SMRشیب خط تغییرات طیف توان نسبی  -18
   ،چهارم آموزش جلسۀ

 SMRشیب خط تغییرات طیـف تـوان نسـبی     -19

  ،زشچهارم آمو جلسۀاول تا  ۀبین جلس
  

طیـف تـوان    6تـا   1ویژگـی هـاي    براي محاسـبۀ 
با اسـتفاده از روش شـرح داده شـده     SMRنسبی 

 5براي سیگنال مغـزي هـر سـه مرحلـه      2-4 در 
 7.5دو مرحلـه  هـر  یـا  ) در پروتکـل اول (اي دقیقه
در هر جلسـه محاسـبه   ) در پروتکل دوم(اي  دقیقه

ها، اختلاف بین هر  گیري آن میانگین شده و پس از
  .و جلسه به دست آمده استد

 ، تنهـا کـافی  10تـا   7براي محاسبه ویژگـی هـاي   
براي سیگنال مغـزي   SMRست طیف توان نسبی ا

هـر   اول و آخـر ) ايدقیقه 5/7(اي  دقیقه 5 مرحلۀ
  . جلسه محاسبه شده و از هم کم شود

، در هر جلسه 14تا  11ویژگی هاي  براي محاسبۀ
قیقـه اول  ک دبین ی SMRاختلاف طیف توان نسبی 

در پروتکل (اي دقیقه 5 و یک دقیقه آخر هر مرحلۀ
) در پروتکـل دوم (اي دقیقه 5/7 یا هر مرحلۀ) اول

  . شودگیري میمحاسبه شده و سپس میانگین
، در 18تـا   15ویژگی هاي  همچنین براي محاسبۀ

اي دقیقـه  5هر جلسه سـیگنال مغـزي هـر مرحلـه     
ي تقسیم شده به پنج قسمت مساو) اي دقیقه 5/7(

براي هر قسمت محاسبه  SMRو طیف توان نسبی 
 ســپس بــا اســتفاده از روش حــداقل. شــده اســت

خط برازش شده بر این پـنج نقطـه    1مربعات خطا،
سـپس  . آیـد محاسبه شده و شیب آن به دست می

 5 هاي به دست آمده بـراي هـر سـه مرحلـۀ    شیب
-دقیقه 5/7یا دو مرحله ) در پروتکل اول(اي دقیقه

گیـري  در هر جلسه میـانگین ) در پروتکل دوم(اي 
  .شده است
، میانگین طیف 19براي محاسبه ویژگی  ،در نهایت

ــبی   ــوان نس ــارم  SMRت ــا چه ــات اول ت ، در جلس
محاسبه شده و سپس شیب خط برازش شده بـر  

  . نقطه به دست آمده است 4این 

  
1 - Mean Square Error 
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 لسۀج 8 در SMR نسبی توان طیف تغییرات :)1( شکل
 یک و) چپ شکل( موفق فرد یک براي نوروفیدبک آموزش

 طیف تغییرات بیانگر پیوسته خط). راست شکل( ناموفق فرد
 رب برازش شده خط بیانگر فاصله خط و SMRنسبی  توان

در جلسات آموزش  SMRنسبی  توان طیف تغییرات
  .استنوروفیدبک 

    بندي کنندهطبقهطراحی  -2-7

از سیگنال مغزي جلسات  یگپس از استخراج ویژ
ها به دو  اول تا چهارم آموزش، به دسته بندي آن

ه ب. پرداخته شده استگروه افراد موفق و ناموفق 
بنـدي کننـده   در مرحله اول از یک طبقهین منظور ا

اسـتفاده شـده    1LOO اعتبار سنجی خطی و روش
 یـک  دةدا مرحلۀ هر در روش این اساس بر. است

 بـا  و شـده  داشـته  نگـه  زمونآ داده عنوان به نفر
 آمـوزش خطـی   کننـدة  بنـدي طبقـه  هـا  داده الباقی

  
1- Leave One Out 

 کننـده  بنـدي طبقـه  آزمون داده باسپس  و بیند می
 انجام هاداده تمام براي کار این. شودمی ارزیابی

 تمـام  تفکیـک  بـراي صـحت   درصـد  سپس و شده
  .شود می گزارش آزمون هايداده

   

هــاي  یویژگ ـ زیــاد تعـداد  بــه توجـه  بــاهمچنـین  
ــراي ،شــده اســتخراج ــرین انتخــاب ب ــب بهت  ترکی

 باشـد  داشته را تفکیک میزان بیشترین که ویژگی
 از استفاده با ویژگی 19 مختلف هاي ترکیب تمام
 قـرار  ارزیـابی  مـورد  خطـی  کننـدة  بنديطبقه یک

 19 هاسوژه کم تعداد به توجه با البته. گرفته است
ــر ــهو  نف ــل ب ــر دلی ــد  خط ــیش از ح ــادگیري ب  2ی

ــه ــدي طبق ــدة بن ــی،  کنن ــن درخط ــق ای ــط تحقی  فق
 پـنج  و چهـار  ،سـه  دو، یـک،  مختلـف  هـاي  ترکیب
 از اسـتفاده  بـا  سـپس . است شده بررسی ویژگی

 بنـدي کننـدة  طبقـه  تفکیک درصد Matlab افزار نرم
 ویژگی اسـتخراج  مختلفهاي  ترکیب  خطی براي

درصد تفکیک ترکیب ویژگی که بالاترین بهترین  و
  . به دست آمده استشد را داشته با
 هاي استخراج شده از جلسـۀ بعد ویژگی در مرحلۀ

چهارم نوروفیدبک کنار گذاشـته شـده و فقـط بـا     
ــا ســوم بــه  هــاي ویژگــی انتخــاب جلســات اول ت
هـا پرداختـه   بنـدي داده دسـته هاي بهینه و ویژگی
پیشـگویی   ،هـدف از انجـام ایـن کـار    . اسـت شده 

ــوزش  ــق آم ــا اســتفاده ازموف ــزي ســیگنال  ب مغ
  . بوده است آموزشاول  ۀجلسنزدیکتر به 

 در انتها نیز به منظور بالاتر بردن صحت تفکیـک، 
 شـبکه  یـک  از بنـدي کننـده خطـی،   بـه جـاي طبقـه   

  
2- Overfitting 
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. اسـت  شـده  اسـتفاده دو لایـه   پرسپترون عصبی
 بـه  اینجـا  در شـده  استفاده عصبی شبکه ساختار
 در نورون یک و مخفی لایه در نورون دو صورت

 ها نورون توابع همچنین. است بوده جیخرو لایه
tansig شـبکه  آمـوزش  بـراي  .اسـت  شده استفاده 

 الگـوریتم  بـا  1خطـا  انتشـار  پـس  روش از عصبی
batch mode هـا  اپـوك  تعـداد . اسـت  شـده  استفاده 

 آمـوزش  توقـف  بـراي  خطـا  میزان و 1000 برابر
بـه  همچنـین   .اسـت  شده گرفته نظر در 1/0 برابر

ودن نتـایج شـبکه عصـبی بـه     دلیل تکرار ناپذیر ب
ها پس از هر بـار  خاطر مقدار دهی اتفاقی به وزن

بـار اجـرا    10عصـبی   شـبکۀ  در اینجااجراي آن، 
گیري شده شده و بین نتایج به دست آمده میانگین

از مجمـوع   در هر بار اجراي شبکه عصـبی . است
نفر بـه صـورت اتفـاقی بـه      15نفر،  19داده هاي 

نفر به عنوان داده آزمون  4عنوان داده آموزش و 
  . استانتخاب شده 

  

  نتایج -3
با توجه به معیارهاي شـرح داده شـده در بخـش    

 نفـر   19از مجمـوع   براي تفکیک افراد موفـق،  2-5
کننـــده در جلســـات آمـــوزش   شـــرکت) زن 9(

 طـور  بـه  انـد توانسته) زن 6( نفر 11نوروفیدبک، 
 طـول  در را SMR نسـبی  تـوان  طیف آمیزموفقیت

ــد افــزایش اتجلســ ــا  هــا آناز  نفــر 7کــه   دهن ب
) بازي قایق، پازل و تصاویر منظـره (پروتکل اول 

) نمــایش فــیلم مســتند(پروتکــل دوم  بــانفــر  4و 
بنابراین درصد موفقیت پروتکـل  . انددیدهآموزش 

  
1- Back propagation 

ــدبک  پروتکــل  درو % 70اول در آمــوزش نوروفی
  .استبه دست آمده % 44دوم 

 از مختلــف اتبــترکی بــه بررســی بعــد رحلــۀم در
ــا ــش  ویژگیه ــده در بخ ــرح داده ش ــه  6-2ي ش ب

 بــا تفکیــکدرصــد  بــالاترین بــه رســیدن منظــور
 LOO روش و خطـی  کننـدة  بنـدي طبقه از استفاده

 درطبق نتایج به دسـت آمـده    .پرداخته شده است
 تفاضـل  ویژگـی  دو از اسـتفاده  بـا  حالـت  بهترین

از  آمـوزش  یک دقیقه آخر SMRطیف توان نسبی 
ویژگـی  ( چهـارم  آموزش در جلسۀاول  یقۀیک دق

 SMRشیب خط تغییرات طیف توان نسـبی  و ) 14

، با صـحت  )18ویژگی ( در جلسه چهارم آموزش
 هايداده در% 9/78 و آموزش هاي داده در% 5/89

ــون ــک   آزم ــاموفق تفکی ــراد ن ــق از اف ــراد موف ، اف
   .اند شده

 درصـد  بهتـرین  به رسیدن هدف با بعد مرحلۀ در
 اول جلسـۀ  بـه  نزدیکتـر  مغـزي  سیگنال اب تفکیک

 مجمــوع از چهـارم  جلسـۀ  هـاي ویژگـی  آمـوزش، 
 مختلـف  اتترکیب ـ دوبـاره  و شده حذف هاویژگی
 تفکیـک  درصد بالاترین به رسیدن براي هاویژگی

 قـرار  ارزیـابی  مـورد با طبقه بنـدي کننـده خطـی    
 بـا  آمـده  دسـت  بـه  نتـایج  اسـاس  بر. است گرفته

طیـف تـوان نسـبی     فاضلت ویژگی سه از استفاده
SMR   از یـک دقیقـه اول   آمـوزش  آخـر یک دقیقـه 

شـیب خـط    و )12ویژگی ( آموزش در جلسه دوم
اول و  در جلسـۀ  SMRتغییرات طیف توان نسـبی  

 با صـحت  )17و  15ویژگی ( آموزش سوم جلسۀ
 هايداده در% 7/73 و آموزش هايداده در% 7/94



 

 

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
 

    
    

    
    

 
    

    
 

  
    

    
    

    
    

 
    

    
    

    
    

    
    

    
    

    
    

    
    

    
  

جل
م

ـ
 فن

ه
ـ

لاع
اط

ي 
ور

ا
ـ

ت 
ا

ی 
حـ

طرا
در 

دس
مهن

 یـ

22 

ــون  ــ آزم ــاموفق تفکی ــراد ن ــق از اف ــراد موف ک ، اف
  .اند شده

بـا   در نهایت به منظور بالاتر بردن صحت تفکیک
ها پرداخته به تفکیک داده عصبی استفاده از شبکۀ

 10 از پـس طبق نتایج به دسـت آمـده    .شده است
 بـا  ، بـه طـور میـانگین   عصـبی  شـبکه  اجـراي  بار

چهــارم  هــاي منتخــب جلســۀویژگــی از اســتفاده
 هايداده در% 94، با صحت )18و  14ویژگی هاي(

افراد موفق  آزمون هايداده در% 5/82 و آموزش
 استفاده با همچنین. انداز افراد ناموفق تفکیک شده

 سـوم جلسـه  هاي منتخب جلسه اول تـا  ویژگی از
 طـور  بـه ) 17و  15، 12ویژگی هـاي  ( نوروفیدبک

 آمـوزش  هـاي داده در% 67/90با صحت  میانگین،
افـراد   ، افـراد موفـق از  آزمون هايداده در% 75 و

  .اندناموفق تفکیک شده
  

  بحث و نتیجه گیري -4

، از ه استطور که در بخش نتایج اشاره شد همان
ــوع  ــات   19مجمـ ــده در جلسـ ــرکت کننـ ــر شـ نفـ

قـادر بـه   ) از افـراد  %58(نفر  11نوروفیدبک، تنها 
در طـول جلسـات    SMRافزایش طیف توان نسـبی  

 افـراد از % 70(نفر از آنهـا   7که  ،اندبودهآموزش 
با استفاده از بـازي  ) شرکت کننده در پروتکل اول

از نفـر   4و متغیـر  قایق و پازل و تصاویر منظره 
پروتکل شرکت کننده در  افراداز % 44حدود (آنها 
بــا اســتفاده از روش بــزرگ کــردن صــفحه ) دوم

پروتکـل اول   .اندآموزش دیده مستند، فیلمنمایش 
ري نسـبت بـه پروتکـل دوم    درصد موفقیت بیشـت 

نـوع   می توان نتیجـه گرفـت  بنابراین  داشته است؛

فیــدبک دریــافتی مــی توانــد یــک عامــل مــؤثر در 
در طــول  SMRموفقیــت فــرد بــراي تقویــت تــوان 

در بـا توجـه بـه اینکـه     . جلسات نوروفیدبک باشد
 تمرکـز  حالتمرتبط با  SMRتحقیقات قبلی فعالیت 

 ،]1[ شده اسـت  شناخته، اضطراب و حرکت بدون
پـازل و تصـاویر    هاي قایق وبنابراین انجام بازي

توانـد بـه طـور    خـود مـی   نوبـۀ  بـه متغیـر   منظرة
روش بـزرگ کـردن صـفحه    مؤثرتري نسـبت بـه   

تمرکـز افـراد را در حـین     ،نمایش یک فیلم مسـتند 
افـزایش دهـد و احتمـال     SMRاجراي نوروفیـدبک  

ــوزش    ــد آمـ ــی فرآینـ ــراد را در طـ ــت افـ موفقیـ
  .نوروفیدبک بالاتر ببرد

تحقیـق بـا هـدف پیشـگویی     در ایـن   علاوه بر این
ــق ــوزش موف ــزي   آم ــا اســتفاده از ســیگنال مغ ب

به تفکیک افراد موفق از جلسات اولیه نوروفیدبک 
طبـق نتـایج بـه    . افراد ناموفق پرداخته شده اسـت 

 ر بهترین حالت با اسـتفاده از شـبکۀ  د دست آمده
چهارم  و سیگنال مغزي جلسۀپرسپترون عصبی 

 و آمـوزش  هـاي داده در% 94بـا صـحت   آموزش 
افراد موفـق از افـراد    ،آزمون هايداده در% 5/82

بـر اسـاس روش   بنابراین . اندناموفق تفکیک شده
با صـحت قابـل    ه شده در این تحقیق می توانارائ

اولیه نوروفیدبک افـراد نـاموفق    در جلساتقبولی 
در  شـــرکتز ا ارهــا   آنو را شناســایی کـــرده  

از این طریق و  منع کردجلسات بعدي نوروفیدبک 
ممکن همچنین . در وقت و هزینه صرفه جویی کرد

ــت ــق از اس ــحبت طری ــخص    ص ــا ش ــردن ب  وک
احتمـال   ،فیدبک نوع تغییریا حتی و وي  راهنمایی
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ــدبک  بعــدي در جلســات فــرد راموفقیــت  نوروفی
   . افزایش داد

ده هاي برتر انتخاب شاز طرفی با توجه به ویژگی
در ایـن   براي تفکیک افراد موفق از افـراد نـاموفق  

شود که اشخاص موفـق پـس   ، مشخص میتحقیق

سه تا چهار ( جلسه نوروفیدبکچند از شرکت در 
را  SMRد بود طیف توان نسبی نقادر خواه )جلسه

از افراد  به همین دلیلند و ده تغییرجلسه حین در 
  .ناموفق قابل تفکیک هستند
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ستفاده می شود، به طـوري  هایی هستند که در آنها از سنسور اها یکی از بزرگترین بخشروزه خودروما
عملکـرد بهینـه   . عهـده دارنـد   هـا بـر  ی در سیسـتم هـاي الکترونیکـی خودرو   ها نقش بسیار مهم ـکه سنسور

آنها بستگی هاي مختلف مورد استفاده در دي به نوع، تعداد و عملکرد سنسورهاي امروزي تا حد زیاخودرو
، باید توسط این واحد پردازش ) ECU(ها به واحد کنترل الکترونیکی سیگنالهاي ارسالی از این سنسور .دارد

جهـت دسـته بنـدي و     ، یک الگوریتم جدیدن مقالهیدر ا. شده و پاسخ هاي مناسب به عمل کننده ها داده شود
 تواند به میزان زیـادي سـرعت   ردیده که میارائه گ ECUها در ن سنسورپردازش سیگنال هاي ارسالی از ای

خودروي پراید مدل صـبا جهـت    ECUتم ارائه شده، از ید عملی الگورییبه منظور تا. پردازش را افزایش دهد
نتایج بدست .ت قبلی استفاده شده استین حالت با وضعیسه نتایج به دست آمده در ایاستفاده الگوریتم و مقا

  .گوریتم ارائه شده نشان می دهدبا استفاده از ال شتري رایآمده، سرعت پردازش ب
  

  :يدیکلهاي  واژه
 تمی، الگورCWAT ،ECUسنسورها، 
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  :مقدمه  -1

سنســــورها از لحــــاظ تجــــاري از طریــــق 
ــل  ــازندگانی از قبیــ  Crossbowو Sinsoriaســ

Technology   در بهـار  . قابل دسترسی مـی باشـند
ا آزمایشـگاه تحقیقــاتی اینتــل در برکلــی ب ــ ،2002

دانشکده آتلانتیک و دانشگاه کالیفرنیا شبکه اي را 
این سنسورها . در جزیره گریت داك توسعه دادند

وضــیعت آب و هـــوایی را در داخـــل و اطـــراف  
ــاههپنا ــا   گ ــاوب دم ــایش داده و بطــور متن ــا نم  ،ه

فشار هوا به ایستگاه اصلی کـامپیوتر در   ،رطوبت
یـک   2004در جـولاي  . جزیره گزارش مـی دادنـد  

ه سنسور بی سیم کوچـک از سـه گـره روي    شبک
 ،نگـورا بـه عنـوان یـک نشـانه کلـی       تـا آتشفشان 

هـایی   ها بـه میکـروفن   این گره. گسترش داده شد
فوق صـوتی  هـاي مـا   جهز شدند تـا بتواننـد داده  م

. ممتد را از فوران آتشفشان مذکور بدست آورنـد 
کاربردهاي شبکه سنسور می توانـد بـه صـورت    

ویــل داده هــا و الگــوي ســه طبقــه بــر اســاس تح
ا و ایسـتگاه اصـلی طبقـه    ارتباطی بـین سنسـوره  

ــدي شــوند ــو  .بن ــدین الگ ــه چن ــن زمین ریتم در ای
هـاي اخیـر پیشـنهاد شـده     اي در این سـال  خوشه

ها ذهنی هستند و منظـور   ریتماغلب این الگو .است
از آنها به حداقل رساندن تعداد خوشـه هـا بـوده    

ورها را در داخل سنس ها، برخی از الگوریتم. است
کنند، این در زمانی است ها سازماندهی می خوشه

که به حداقل رساندن مصرف انـرژي بـراي جمـع    
ــات در ایســتگاه   ــاط اطلاع ــات و ارتب آوري اطلاع

تـرین   شـاید اولـی  . مورد نیاز اسـت  )مبداء( اصلی
نی مبتنی بر اي شدن الگوریتم ذه هاي خوشه روش

نام  ي پیوند شدها شناساگر است که الگوریتم خوشه
چنانچه حسـگر بـالاترین تعـداد شناسـایی در     . دارد

میان تمام حسـگر بـین یـک جهـش از مجاورهـا یـا       
توانـد در   هاي آنها باشد انتخاب حسـگر مـی  همسایه

ــد   ــه باشـ ــا سرخوشـ ــاخه یـ ــت سرشـ ــن حالـ . ایـ
سـگرهاي  ، حهاي ذهنی با محوریت اتصـال  الگوریتم

بـه  ( یهـاي یـک جهش ـ  داراي حداکثر تعداد همسـایه 
توانـد سرشـاخه   که می )عبارت دیگر بالاترین درجه

اي هـاي خوشـه  ریتمالگـو   .کنـد باشد را انتخاب مـی 
 قـدرت انتقـال،   تعداد همسایه ها،، شونده موزن شده

ــاب     ــاطري را در انتخ ــتفاده ب ــت و اس ــت حرک قابلی
تعداد حسگرها را  ،این مورد. کندخوشه ها اعمال می

ها طوري که سرخوشه ،کنددر یک شاخه محدود می
 هادار توانند بدون کم شـدن عملکـرد آنهـا بـار را     می

اي شدن متکـی بـه عمـل     هاي خوشهاین روش. کنند
کردن سرساعتی همزمان براي مبادله اطلاعات بـین  

هـا  ریتمهـا اسـت و بـه طورنمونـه، ایـن الگـو      حسگر
 .]1[ گردندهاي کوچکتر محدود مینسبت به شبکه

هـایی   از بزرگترین بخـش  ها یکیخودروامروزه 
شـود، بـه    هستند که در آنها از سنسور استفاده مـی 

ی در سیسـتم  ها نقش بسیار مهم ـ طوري که سنسور
عملکـرد  . عهـده دارنـد   ها برهاي الکترونیکی خودرو

هاي امروزي تـا حـد زیـادي بـه نـوع،      بهینه خودرو
تعداد و عملکرد سنسور هاي مختلف مورد اسـتفاده  

سـیگنال هـاي ارسـالی از ایـن     . ددر آنها بستگی دار
، )ECU(1الکترونیکـی   سنسور هـا بـه واحـد کنتـرل    

باید توسط این واحد پردازش شده و پاسخ هـاي  

  
1. ECU: Electronic control unit 
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از آنجایی کـه  . مناسب به عمل کننده ها داده شود
ــداد و   ــه تع ــر روز ب ــورد  ه ــورهاي م ــوع سنس ن

ها افزوده می شـود، بنـابراین   استفاده در خودرو
نیز باید جهـت پـردازش    الگوریتم هاي جدید تري

نال هـا در واحـد   سریع تـر و دقیـق تـر ایـن سـیگ     
در ایـن   .کنترل الکترونیکی، بـه کـار گرفتـه شـود    

مقالــه، ضــمن معرفــی انــواع سنســورهاي مــورد  
، یـک الگــوریتم جدیـد نیــز   اسـتفاده در خودروهــا 

جهت دسته بندي و پردازش سیگنال هاي ارسالی 
رونیکی ارائه از این سنسورها در واحد کنترل الکت

میـزان زیـادي سـرعت    گردیده که مـی توانـد بـه    
د عملـی  یی ـبـه منظـور تا  . افزایش دهـد  را پردازش

خودروي پراید مـدل   ECUتم ارائه شده، از یالگور
سـه نتـایج بـه    یصبا جهت استفاده الگوریتم و مقا

ت قبلی استفاده ین حالت با وضعیدست آمده در ا
  .شده است

اســتفاده در  انــواع سنســور هــاي مــورد -2

  خودرو ها

  سنسور هاي فشار  -2-1

اي  فشار به طور گسـترده  هايامروزه سنسور
ــی  در خودرو ــرار م ــتفاده ق ــورد اس ــا م ــد ه . گیرن

، بـراي  1979یخچه سنسورهاي فشار به سال تار
لـد جهـت کنتـرل    اندازه گیـري فشـار مطلـق منیفو   

هـاي  ی کاربردول ـ. می گـردد احتراق در موتور بر
واحی فشار بالا مانند تشـخیص  دیگري نیز براي ن

مبـرد سیسـتم   فشار سیستم تعلیق و فشار مـایع  
 OBDبعـد از مصـرفی   . تهویه خـودرو پیـدا کـرد   

کــاربرد ایــن   )on-boardاســتاندارد عیــب یــابی (
سنسور ها به نـواحی کـم فشـار نظیـر تشـخیص      

ه امـروز . نشتی بخار بنزین نیز گسترش پیدا کـرد 
ار بسیار زیـاد  هاي فشار در نواحی با فشسنسور

رسانی بنزینی و دیزلـی  نظیر سیستم هاي سوخت
  .]4[ریل مشترك نیز کاربرد زیادي پیدا کرده اند

  

  سنسور هاي فشار بالا -2-2
در خودروهاي جدید لازم است که فشـارهاي  

گیري  بار نیز اندازه 2000تا  100حدود زیاد در م
قررات جدید مربوط به شود که این کار به خاطر م

ها و تولید آلایندگی آنها می باشد و نی خودروایم
ا دقـت  لزوم استفاده از سنسور هاي فشار بـالا ب ـ 

ه و هزینـه پـایین را ب ـ  قابل قبول، طول عمر زیـاد  
ها در مـوارد  این نوع سنسـور . وجود آورده است

  :]2[زیر به کار می روند
 )EHB(ترمز هاي الکتروهیدرولیکی  -1

 )ESP( برنامه پایداري الکترونیکی -2

 تزریق مستقیم بنزین  -3

  تزریق مستقیم سوخت گازوئیل  -4
 

  سنسور هاي دما  -2-3
ــا  ــا در خودروهـ ــورهاي دمـ ــاربرد سنسـ ، کـ

ي موتـور بـا   کنترل دما. تاریخچه اي طولانی دارد
، یکی از اولین کاربردهـاي  استفاده از سنسور دما

سنسور در خـودرو بـوده اسـت در خودروهـاي     
کی از مهمترین پارامترهـاي  مدرن امروزي، دما ی

ــی     ــري م ــدازه گی ــه ان ــت ک ــی اس ــود و  فیزیک ش
 انــد از مــدیریت و کنتــرلکاربردهــاي آن عبــارت

هاي موتور، اندازه گیري دماي سیال مبرد  پارامتر
رل سـرعت فـن، کنتـرل دمـاي     بازگشتی جهت کنت

ــدازه گیــري دمــاي ســو روغــن گیــر خت، بکس، ان
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گیري دمـاي   اندازه ،گیري دماي هواي ورودي اندازه
ت مسـافران،  هواي محیط، اندازه گیري دمـاي قسـم  

هـاي خروجـی قبـل و بعـداز     اندازه گیري دمـاي گاز 
بعـد از  کاتالیزور و اندازه گیري دماي هواي فشرده 

لی سنسـور  به طور ک. توربو شارژ یا سوپر شارژر
، کنترل عملکـرد خـودرو و   هاي دما، براي عیب یابی

 ــ ــاز سیس ــورد نی ــات م ــه اطلاع ــرل تهی ــاي کنت تم ه
. و تجهیــزات متــداول بــه کــار مــی رونــد آلاینــدگی 

ــین    ــدرن، ب ــودروي م ــک خ ــروزه در ی ــا  5ام  10ت
   .]3 [گیرد سنسور دما مورداستفاده قرار می

  سنسور هاي دبی جریان -2-4

براي کنتـرل مصـرف سـوخت و نیـز آلاینـدگی      
هــا، سیســتم هــاي تزریــق ســوخت مــدرن،  خودرو

ــري دقیــق   ــدازه گی ــد ان جــرم هــواي ورودي نیازمن
واي بـراي انـدازه گیـري دبـی جرمـی ه ـ     . باشـند  می

 تـوان  مستقیم میورودي از دو روش مستقیم و غیر
ی هـواي  ، چگـال در روش غیر مسـتقیم . استفاده کرد

، از طریـق انـدازه   بالا دسـت سـوپاپ هـاي ورودي   
گیري فشار و دما و دبی حجمی هـوا نیـز از طریـق    

یسـتون، تعیـین   اندازه گیري دور موتور و کـورس پ 
به این ترتیب مـی تـوان رانـدمان حجمـی     . می شوند

غیرمســتقیم  روش. موتــور را نیــز بــه دســت آورد 
ناشـی از بـاز چـرخش     adulterationمعایبی از قبیل 

هاي خروجی و تغییرات راندمان حجمی دارد که گاز
  .باشد روش مستقیم فاقد آنها می

  

 هاي زاویه میل لنگ و بادامکسنسور -2-5

ور زاویه بادامـک، اطلاعـات مـورد نیـاز     سنس
براي تعیین شماره سیلندر نسبت به میل بادامـک  

را فراهم کرده و سنسور زاویه میل لنگ نیز براي 
تعیین دور موتور و موقعیت پیسـتون نسـبت بـه    

  .]4[میل لنگ مورد استفاده قرار می گیرد
  

  هاي زاویه فرمانسنسور -2-6

ــان    ــه فرمـ ــاي زاویـ ــور هـ در  ،)SAS(سنسـ
بـه کـار مـی رونـد، زیـرا ایـن        ESPهـاي   سیستم

سیستم هـا بـراي اطـلاع از بـیش فرمـانی یـا کـم        
به اطلاعات مربوط به زاویـه  فرمانی خودرو نیاز 

، سرعت چرخ ها و شـتاب جـانبی خـودرو    فرمان
جداگانه روي  دارد تا بتواند با اعمال نیروي ترمز

. چرخ هـا، خـودرو را بـه وضـعیت اول برگردانـد     
هاي سـواري  در بسیاري از خودرو SASزه امرو

و کامیون ها به عنوان بخشی از سیستم هاي زیر 
  : ]4و3[مورد استفاده قرار می گیرند

1- ESP )برنامه پایداري الکترونیکی(  
2- EPS )کنترل برقی( 

3- ABC )کنترل فعال بدنه( 

4- BCD )ایی در کنترل بدنهمیر( 

5- ACC )کروز کنترل تطبیقی( 

 م هاي ناوبريسیست -6

 چراغ جلو هوشمند  -7

8- AFS )فرمان پذیري فعال جلو و عقب(  
 

 هاي نیرو و گشتاورسنسور -2-7

ــاي     ــین ه ــا در ماش ــرو تنه ــاي نی ــور ه سنس
رد بـر میلـه   کشاورزي براي اندازه گیـري بـار وا  

هاي تحت آزمایش بـراي  اتصال و نیز در خودرو
توسعه سیستم ها و یا تایید نتایج شـبیه سـازي،   

ــو ــد م ــی گیرن ــرار م ــتفاده ق ــور. رد اس هاي سنس
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گشتاور نیز در سیستم هاي فرمان برقی کـاربرد  
   .]6[دارند
  

  سنسور اکسیژن -2-8

از این سنسور براي اندازه گیري نسبت هوا به 
سوخت و کنترل بهینه آن و نیز تصفیه کامل گـاز  
هاي خروجی توسط مبـدل کاتـالیزوري اسـتفاده    

  .می شود
  

  شیمیایی  سنسور هاي -2-9
غیر از سنسور اکسیژن که در بالا دست مبدل 
کاتالیزوري قرار داشته و براي کنترل نسبت هـوا  
به سوخت استفاده می شود، سنسور دیگري نیـز  
در پایین دست مبـدل کاتـالیزوري قـرار گرفتـه و     

  .]5[عملکرد آن را بررسی می کند
  سنسور فشار باد تایر -2-10

  : ]6[ر عهده دارداین سنسور وظایف زیر را ب
  تشخیص وضعیت چرخ ها  -1
 بررسی فشار باد تایر -2

نشان دادن فشار باد تایر به راننـده موقـع    -3
 شروع حرکت خودرو 

 هشدار در موقع کم شدن باد تایر  -4

  عیب یابی سیستم  -5
 

  تاخیر تایمرقطری زبندي اخوشهتمیالگور -3
خوشه بندي سنسـورها امکـان خـود تنظیمـی     

ــراهم مــی ســازد و چــون هــر خوشــه   آنهــ ا را ف
کنـد،   عات خود را با سـر خوشـه مبادلـه مـی    اطلا

ترافیک شبکه کمتر شده و سـرعت انتقـال بیشـتر    
خوشه بندي بر اساس مقیـاس  همچنین . می شود

هـا بـه    مقدار انرژي باقی مانده نسبت به همسـایه 
طور متناوب انتخاب می شود تا مصـرف انـرژي   

   .رتباطی به حداقل برسدبهینه شده و هزینه ا
را  تصادفیریتم توزیع شده این بخش یک الگو

 خودکارها را به صورت  کند که خوشه تشریح می
در اینجـا هـیچ    .دهـد  شکل میادهاك در یک شبکه 

هاي همـاهنگی یـا    گونه ایستگاه مبداء براي فعالیت
از ایـن رو  . نظارتی در بین حسگرها وجود نـدارد 

م تصــمیمات را بــدون بایســتی تمــاحســگرها مــی
هر  .انجام دهند ،متمرکز هارجاع به یک کنترل کنند

فعــال حضــور  يکــدام از پخــش کننــده حســگرها
ــق ســیگنال  خودشــان را  )Hello(» ســلام«از طری

همسایگان خود گـوش  » سلام«به  کنند و اعلان می
ها  که اغلب صداهاي همسایه یحسگرهای .دهند می
راي آغـاز کـردن   کاندیداي خوبی ب ،می شنوند را

از همسـایگان   کـه  ییآنهـا  خوشه جدید هسـتند و 
بایسـتی فرصــت  صـداهاي کمـی مـی شـنوند مـی     

از طریـق تنظـیم   حسـگرها   .تاخیر را داشته باشند
خودشـــان  تصــادفی  تــاخیر کــردن تایمرهــاي   

همکـاري  هـاي حسـاس   توانند در داخل خوشه می
طوري که بعـداً بتـوان بـه عنـوان متقاضـی       ،کنند

هــا مــورد پــردازش داده اط بیشــتر وبــراي ارتبــ
بعد از به کار گیري هر کدام  .استفاده قرار بگیرند

را تنظـیم   تصـادفی  خیرتـأ از حسگرها یک تـایمر  
ایـن   کنند چنانچه زمان تـایمر سـپري شـد در    می

کنـد کـه یـک سـر     صورت خود حسگر اعـلان مـی  
یــک نقطــه کــانونی یــک خوشــه جدیــد   خوشــه و

گذارید که ارزش اولیـه  فرض را بر این ب. گردد می
)(برابـر بـا  یـک حسـگر    تـاخیر زمـان   0

iDT وi  
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..),( از توزیعیک نمونه مورد این  .باشد 10uc  است 
ارقام مثبت می باشـند و  c,α  این درحالی است که

U(0,1)  ــت ــت اس ــع یکنواخ ــک توزی ــه . ی در مرحل
» سـلام «پیغـام   هر حسـگر  اي شدن شبکه،خوشه

امر  نای. است رندمکند که در یک زمان  پخش می
دهـد تـا تعــداد   ایـن امکـان را بـه هـر حســگر مـی     

قرار  هایی که وجود دارند را مورد برآوردهمسایه
حسگرها اطلاعات همسـایه خودشـان را بـه     .دهد

 بـه عبـارت دیگـر ایـن طـور کنتـرل      ( کنندروز می
حسـگر  هـا را   که چـه تعـدادي از همسـایه    کنند می

بر اسـاس هـر    و) ورد شناسایی قرار داده استم
 تـاخیر زمـان   شـده  جدیـد دریافـت   "سلام"پیغام 

 حسـگرها را  ایـن امـر  . دهندمی را کاهش تصادفی
کند تا با خیلی از همسایه ها سرخوشه تشویق می

 خیرتـأ فرمول براي به روز کـردن زمـان   . بشوند
    : ]9و 8[زیر استبه شکل   iحسگر  تصادفی

   k
i

k DTDT
k

.1                           )1(   
زمـان تـاخیر    kiDT این در صورتی است که 

اگـر   .باشـد می ß<1>0 و k در گام زمان   iحسگر
در این  به کار برده شود، زیرهر دو مورد شرایط 

صورت حسگرخودش را به عنوان یک سرخوشـه  
  :اعلان می کند

سپري شده باشـد بـه    صادفیتر خیتأتایمر  -
 .0iDTعبارت دیگر

هیچ کدام از حسگرهاي همسایه قـبلاً عضـو    -
  .نباشد یک خوشه

تـأمین   را شرایط فـوق الـذکر   i چنانچه حسگر
یـک پیغـامی را اعـلان     در این حالـت حسـگر   ،کند
این . کند که این امر آغاز یک خوشه جدید است می

کند تا همسایگی خـودش  می مورد همین طور کار
 را iخوشـه جدیـد    IDیی کـه  آنهـا  و را اعلان کند

زمانی کـه   .شوندبه آن متصل می تعیین کرده اند
آن حسـگر   شـود متصل مـی  یک حسگر به خوشه

ر تایم به روز شده می فرستد و "سلام"یک پیغام 
. کنـد  خودش را به ایـن ترتیـب متوقـف مـی     تاخیر

 در CAWTز روش اجرایــی کامــل مرحلــه آغــا   
بعد از به کار  .ذکر گردیده است )1( جدول شماره

ــردن   ــگرها    CAWTب ــف از حس ــوع مختل ــه ن س
 باشـند  مـی  زیـر وجود خواهند داشت که به شرح 

]12[:  
حسـگرهاي داراي یـک    - 2 .سرخوشه ها  -1

ID   ــده ــین ش ــه تعی ــگرهایی -3. خوش ــه حس  ،ک
 بـه ایـن حسـگرها   . باشندجهشی می 2حسگرهاي 

. د شـد ثانیه وصل خواهن ـ  Tخوشه نزدیک بعد از
یک مورد انتخاب شده   Tاین در صورتی است که 

 تاخیرهاي باشد که بزرگتر از تمام زمانثابت می
  .باشدمی

  

  خوشه بنديهاي ساده شده روش -3-1

ــابی کــردن  CAWTبــه لحــاظ پیچیــدگی  ارزی
روش شبیه  بجاي الگوریتم ها به صورت مستقیم

شـدن میـان   وصل از این رو  .است سازي مشکل
تعداد حسگرهاي همسایه  نقش مهمی  حسگرها و

 براین بررســی وبنــا. کننــدبــازي مــی CAWTدر 
مترهـا  امـري   طبیق عملکرد از دیـد گـاه ایـن پارا   ت

بنـابراین مـا الگـوریتم و     .معقول و منطقـی اسـت  
رفتار الگوریتم را بـا اسـتفاده از دو روش سـاده    

 عمـومی طوري که عملکـرد   ایمشده تلخیص کرده
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 .]11[شودمطلوب مورد تخمین واقع می دلخواه و
اولین مدل ساده شده مدل تراکم همسـایگی اسـت   

 به روز در جدول شماره که به صورت مشروح و
بر فـرض   NDMایده اصلی  .آورده شده است )2(

این احتمال قـرار دارد کـه هـر حسـگري کـه یـک       
 iN حالـت  در ایـن . iPیعنـی   .شـود سرخوشه می

اسـت  ه نسبتی از تعداد حسگرهاي همسایه شـوند 
   .]14و13[است) 2(رابطه  به عبارت دیگر به شکل




n

i
i

i
i

N

Np

1

                                             )2(  

  

  

  هاشهبراي تقسیم حسگرها در خو  CAWTالگوریتم :)1(جدول 
  
  
  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

)0(بـا مقـدار    یک زمان تاخیر تصـادفی  هر سنسور در ابتدا -۱
iDT 

  گیردمی

-ارسال مـی  در زمان تصادفی "Hello"هر سنسور یک پیغام   -2

 :کند

..)1,0(از توزیع  rیک نمونه   )0( UDTi  5.00درصورتیکه    

  "Hello"ماند و سپس منتظر می rکند در زمان دریافت می

  :بنا نهادن و به روز کردن مشخصات همسایه   -3

خوشـه   IDننـده  یک پیغام تعیین ک kاگر یک سنسور در زمان گام 

  دریافت کرد آنگاه

 (aبه خوشه مکاتبه کننده متصل شود.  

 (bیک نمونهr از توزیع)1,0(.UDT k
iدریافت کند. 

به روز شده بـا   "Hello"صبر کند و سپس یک پیغام  rدر زمان 

ID خوشه جدید ارسال کند. 

  )توقف الگوریتم. (د را صفر کندخیر خوزمان تأ
 

  اطلاعات همسایه را جمع آوري کن: در غیر این صورت

ــادفی    -4 ــأخیر تصـ ــان تـ ــه    زمـ ــا معادلـ ــابق بـ را مطـ

)(. k
i

1k
i DTDT  دهیمکاهش می  

  چک کردن سر خوشه  -5

0Kاگر  -
IDT   بود و سنسورهاي همسایه جز هیچکـدام

  گر نبودنداز سرخوشه هاي دی

(a مشخصات خودش را براي سر خوشه شدن انتشار دهد  

(b هاي همسایه را براي سنسورID  خوشـه ،i   تعیـین کـن .

 )توقف الگوریتم(

0Kدر غیر این صورت اگـر   -
IDT     بـود ولـی بعضـی از

ثانیـه بـه   بعـد از : هاي دیگـر بودنـد  ها جز خوشههمسایه

از هـر زمـان   کـه تر متصل شـود در صـورتی  وشه نزدیکخ

  )پایان الگوریتم. (تاخیر ممکن بزرگتر است

  3در غیر این صورت برو به مرحله  -

 پایان
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 مدل تراکم یا چگالی همسایه بـودن  -2-1-1
i(NDM)  

شـاخه  حسگر قبلاً به عنـوان یـک سـر    چنانچه
هاي همسـایه آن قـبلاً   حسگر انتخاب شده باشد و

ها نباشند؛ در این صورت حسـگر  در دیگر خوشه

د  توان که انتخاب شده است می iPداراي بزرگترین 
 ــ ــک س  ــ ر ی ــال را ب ــد و آن احتم ــه باش  رايخوش

  .]16[کندخودش تعیین می هايههمسای

  

 CAWTیک روال براي آنالیز  :)2(جدول 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

  

  

  

  

  

  

(a تعیین احتمال  ip براي سنسور   i و  اگر  
iN :همسایه باشد داریمهاي یک نسبت از تعداد سنسور   

 

 n

i i

i
i

N
Np

1

 

(b
iB اي از سنسورهاي همسایه سنسور برابر با مجموعهi   وI هااي از سر خوشهاندیس مجموعه.  

(c )()()( ~,, kkk PPP باشند بواسطه برابر یک میn  بردار براي ذخیره توزیع احتمال در زمان گامk.  

(d k=0  و),...,,( 21
)0(

npppP  دهیمقرار می.  

)(0تا زمانیکه مجموع  kP  باشد مراحل زیر را انجام بدهمی:  

Ijpjانتخاب یک سر خوشه  اگر  -1 k
ii  ,}{max.  

  :به روز کردن توزیع احتمالات  -2

},{
)()( 1.~


jij BBBi

k
i

k
i pp  

0)( k
jp  

  :ردن توزیع احتمالات به روز شده نرمال ک -3

.~
).~(/~

0)~(

kk

kk
i

k
i

k

PPelse

Psumpp

Psumif







 

 ذخیره نرمال شده توزیع احتمالات -4

.1

kk
PP KK

 

 پایان
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این  .شودیک سرشاخه می بنابراین یک حسگر
در صورتی است کـه آن  حسـگر داراي بـالاترین    
ــام    ــا چگــالی همســایه بــودن در بــین تم تــراکم ی

-می اندرهایی که هنوز اعضاي خوشه نشدهحسگ

یک حسگر عضوي ازیـک   اگر این علاوه بر. باشد
ــبلاً    ــایگان آن ق ــی از همس ــد و برخ ــه نباش خوش

 ــ ــوده باش ــن صــورت  .دناعضــاي خوشــه ب در ای
بایستی منتظر بماند و بعـداً بـه نزدیـک    حسگر می

ــدد  ــه بپیون ــرین خوش ــد از. ت ــدن ن بع ــده ش رمالی
ایــن  ،ز شـده حسـگرها  توزیعـات احتمـالی بـه رو   

دستورالعمل تکرار خواهد شد تـا تمـام حسـگرها    
بـراي ایـن    منطـق . عضوي از یک خوشـه بشـوند  

حسـگر بـه    هـر  خیرتـأ زمان انتخاب این است که 
  .]18[مقدار کافی طولانی باشد

 (AM)انگین گرفته شده یمدل م -3-2

ه بــ CAWTایــن مــدلهاي داراي بخــش فرعــی 
. ده شـده اسـت  وسیله روش میـانگین گـرفتن سـا   

 فرض را براین بگذارید که یک سرشـاخه سـاده و  
iKNE ک تعــداد میــانگین حســگرهاي همســایهیــ )(

، 
هـر حسـگر بـا     و وجـود دارنـد   kدرخلال تکـرار  

kkاحتمــال 
k

rm mrP )(

در ایــن  برداشــته شــود ، 
 ته شودبایستی بر داشحسگرهایی که می krحال

 k  حسگرهاي باقی مانده در تکرار تعداد km و
 توجه داشته باشید مجمـوع حسـگرهاي در   .باشد

از این رو  .گیردصورت می kVوسیلهه ب  kتکرار 
حسـگرهاي همسـایه آن درهـر     یـک سرخوشـه و  

 مجمـوع حسـگرها در  . شـوند تکرار برداشـته مـی  
وسیله یک شبکه جدیـد  ه ب 1kVعدي یعنیتکرار ب

ــی  ــاده م ــوچکتر س ــرددوک ــق . گ ــوریتمطب   الگ

NDM  توانـد بـراي تخمــین زدن    بخـش بعـدي مــی
وسـیله  ه ب ـ  kدر تکـرار  هـا  توزیع تعداد سرخوشه

)( 2
kK،N   ــرده شــود ــار ب ــه ک در صــورت . ب

وجـــود 
)(k

ip  


mk

i
k
i 1

 و  


mk

i
k

i
k p

1
)(

2  کـــه

Km  ــگر ــت از حس ــارت اس ــا در عب k)(و  kVه
ip 

توزیع احتمال به روز شـده حسـگر هـا در تکـرار     
kIik ,  است وkI    مجموعه شـاخص حسـگرها

از زمـانی کـه روش اجـراي    . می باشد kتکرار در
خاتمه پیدا می کند، تعداد تکرارها یـک تخمینـی از   

ها شکل گرفتـه در شـبکه خواهـد    تعداد سرخوشه
ــود ــده   . ب ــه ش ــانگین گرفت ــدل می ــه ازم ــک نمون ی

آورده شـــــــده  )3(درجـــــــدول شـــــــماره  
  .]17و16و15[است
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  CAWTاي آنالیز یک روال بر ) AM(مدل میانگین گرفته شده  :)3: (جدول

  
  
  
  
 
  
  
  
  
  
  
  
  
  
  
  
  
 
  
  
  
  
  
  مطالعه موردي -4

خودروي پراید  ECUالگوریتم ارائه شده براي 
ن مرحله یدر ا. مدل صبا مورد استفاده قرار گرفت

افـزایش داده و   9تا  4ابتدا تعداد سنسورها را از 
جهت تطابق با تعداد  ECUسپس با الگوریتم قبلی، 

. ریزي گردیدنها برنامهسنسورها و سیگنال هاي آ

تـا   4در مرحله بعد دوباره تعداد سنسورها را از 
با الگوریتم جدیـد   ECUتغییر داده، ولی این بار  9

در تمـام ایـن مراحـل زمـان     . ریزي گردیـد برنامه
پردازش با الگوریتم جدید نسبت به الگوریتم قبلی 

  . رسم شده است

(a 
k
bN اي از سنسورهاي همسایه در تکرار برابر با مجموعه k . دهیمقرار می 

k

i

m

i
k
b

kNN  


1  
km  تعدادي از سنسورهاي باقیمانده در تکرارk  است وkIi  کهkI  اندیس

  .است kاي از سنسورها در تکرار مجموعه

b ( ][ i
k NEها در تکرار برابر با میانگین تعداد همسایهk است.  

(c 
k
ipسنسور  احتمالی برايi  و

k
iN  تعدادي از حسگرهاي همسایه است

  :پس

 
k
b

k
ik

i N
N

p 
 

d( 0,,0 00  rnmkقرار دهید.  

 

.1

,
,1][

0)(

1










kk
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واضح اسـت کـه    )6(الی ) 1( يمطابق شکل ها
هرچه تعداد سنسورها افزایش یابد، اختلاف زمان 
 پردازش با استفاده از دو الگوریتم نیز افزایش می

الگــوریتم اولیــه  و )1(پیشــنهادي  الگــوریتم( یابــد
این نتایج نشان می دهد کـه الگـوریتم ارائـه    . ))2(

شده در این پژوهشـی مـی توانـد بـه عنـوان یـک       
بـا   ECUریـزي  الگوریتم جایگزین، جهـت برنامـه  

  . تعداد بیشتري سنسور مورد استفاده قرار گیرد
 

  نتیجه گیري -5
ایجـاد و فعـال   از زمانی که یک شـبکه حسـگر   

 بایسـتی گردد، زیـر سـاخت شـبکه اصـلی مـی     می
-پروتکل  شبکه بندي امکان که ایجاد گردد طوري

حسگرها ممکن است به . فراهم باشد مشتركهاي 
بندي شوند تا کفایت انـرژي، جمـع   ها گروهخوشه

آوري اطلاعات و خلاصه کردن توپولوژي شـبکه  
ی و بهبود پیـدا کنـد و امکـان کـار سلسـله مراتب ـ     

تخمـین مکـان    ،عـلاوه بـر ایـن    .کنترل فراهم آیـد 

چالش  .هاي حسگر ضرورت داردحسگر در شبکه
اصلی در طراحی شبکه حسگر این است کـه زیـر   

و بـه   بایسـتی در یـک مکـان   ساخت کل شبکه می
در ایـن مقالـه،    .غیر متمرکـز انجـام پـذیرد    روش

یک الگوریتم جدید جهت دسته بندي و ضمن ارائه 
ــردازش  ــپ ــالی ازس ــاي ارس ــور یگنال ه ، هاسنس
رد ارزیـابی قـرار   خودرو مو ECUدر  کاربرد آن

خـودروي   ECUاز ن ترتیب کـه  به ای. گرفته است
پراید مدل صبا جهت استفاده الگوریتم و مقایسـه  
نتایج به دست آمده در این حالت با وضعیت قبلی 

نتـایج بدسـت آمـده، سـرعت      .استفاده شده اسـت 
ا استفاده از الگـوریتم ارائـه   شتري را بیپردازش ب

لازم بـه ذکـر اسـت کـه ایـن       . شده نشان می دهد
یک خـودرو مـورد    ECUالگوریتم اولین بار براي 
  .استفاده قرار گرفته است
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هاي سلسله  مبتنی بر کاربرد جهت حرکت سینک در شبکه ارائۀ روشی بهینه،
 مراتبی حسگر بی سیم

  3سهراب عفتی ،2*، فرزاد تشتریان1مقدم محمدحسین یغمائی

  دانشگاه آزاد اسلامی، واحد مشهد، گروه کامپیوتر، مشهد، ایران 1
 د، ایراندانشگاه فردوسی مشهد، دانشکده مهندسی، گروه کامپیوتر، مشه3و2

  

  :چکیده
ها در جهت مصرف بهینۀ انرژي و به دنبال آن افزایش عمر استفاده از سینک متحرك یکی از مهمترین تکنیک

کارهاي زیادي در خصوص قرارگیري سینک متحرك در شبکه و همچنین . سیم می باشدهاي حسگر بیشبکه
اختارهاي سلسله مراتبی نیز به عنوان یکی از از آنجایی که س. است تعیین مسیري براي حرکت آن ارائه شده

گردد، ما در این مقاله حرکت سینک را در سیم محسوب میهاي حسگر بیهاي شبکهپرکاربردترین توپولوژي
روش پیشنهادي که مبتنی بر مدل برنامه نویسی . ایمهاي سلسله مراتبی دو سطحی مورد بررسی قرار داده شبکه

باشد، انعطاف پذیري مؤثري در خصوص نوع می MILP (Mixed Integer Linear Programming)ریاضی 
کاربرد شبکۀ حسگر دارد؛ به طوري که با توجه به نوع کاربرد شبکه و به تبع آن سطح بحرانی بودن زمان 

  یین شدهکند و در زمان تعمسیري بهینه براي حرکت سینک در شبکه تعیین می  ( tar)گزارش داده هاي شبکه
(tar)  روش ارائه شده براي تعیین . شوندهاي هر خوشه با مصرف بهینۀ انرژي توسط سینک جمع آوري میداده

کند و براي هر نقطه، زمان توقف و مسیر حرکت سینک، تعدادي نقطۀ بهینه را در شبکه مشخص می
در قسمت شبیه سازي، ابتدا به تحلیل کامل روش ارائه شده . کندهاي ارسال کننده را نیز تعیین می سرخوشه

متحرك و همچنین روش حرکت  هاي دیگر کنترل حرکت سینکایم، سپس روش ارائه شده را با روشپرداخته
هاي اند که ایدة سینک متحرك در شبکهنتایج شبیه سازي نشان داده. ایمسینک در مسیرهاي مقید مقایسه نموده

تواند عمر شبکۀ حسگر را نسبت به مسیر هاي مبتنی بر مبتنی بر روش ارائه شده، می سطحی دو سلسله مراتبی
  . قید بین دو تا چهار برابر و نسبت به روش سینک ثابت بین هشت تا ده برابر افزایش دهد

  :کلیدي هاي واژه
  MILPدل هاي سلسله مراتبی، مسیم، حرکت سینک مبتنی بر کاربرد، شبکههاي حسگر بیشبکه

  
  عهده دار مکاتبات*

  دانشگاه فردوسی مشهد، دانشکده مهندسی، گروه کامپیوتر، مشهد، ایران
  tashtarian@yahoo.com  :پست الکترونیکی
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  :مقدمه -1

در سالهاي اخیر، پیشرفت تکنولوژي مخابرات و 
صنعت قطعات الکتریکی و الکترونیکی خرد، منجر 
به ساخت میکروحسگرهایی کوچک و نسبتاً 

سیم با ارزان شده که از طریق یک شبکۀ بی
ها این شبکه]. 2و1[کنند یکدیگر ارتباط برقرار می

شوند، به ده میسیم خوانهاي حسگر بیکه شبکه
ابزار مناسبی براي استخراج داده از محیط اطراف 

در . اندو نظارت بر رویدادهاي محیطی تبدیل شده
تمام این کاربردها، میکروحسگرها در محل مورد 

شوند تا نظر توزیع شده و بدون مراقبت رها می
به طور مرتب پارامترهاي محیطی نظیر دما، 

یمیایی را گزارش هاي شفشار، رطوبت و فعالیت
سپس اطلاعات به دست آمده را به صورت . دهند

کنندة  گام به گام و یا تک گامی به گره جمع
اما از . اطلاعات یا همان سینک ارسال نمایند

آنجایی که این گره حسگرها از یک منبع محدود و 
آوري دادهحیاتی انرژي برخوردارند، نحوة جمع

در . مهم است ها، پردازش و ارسال آنها بسیار
هاي بسیاري براي افزایش سالهاي اخیر تکنیک

ها ارائه شده است طول عمر این شبکه
]3،4،5،6،7،8،9.[ 

ها، استفاده از یکی از مهمترین این تکنیک
حرکت سینک . باشدسینک متحرك در شبکه می

در داخل شبکه به علت کاهش فاصلۀ حسگرها از 
رف جویی زیادي در مص سینک، باعث صرفه

صرفه جویی در مصرف انرژي . گرددانرژي می
باعث افزایش عمر حسگرها و در نتیجه، افزایش 

سینک . شودسیم میهاي حسگر بیعمر شبکه

تواند توسط ربات متحرك یا وسیلۀ نقلیه می
حرکت کند و از انرژي نامحدودي برخوردار 

تواند به صورت نقاط حرکت سینک می. باشد
ک الگوریتم هوشمند تعیین تصادفی و یا توسط ی

انتخاب نقاط بهینه براي توقف سینک بسیار . شود
مهم بوده و به بالا بردن کارایی شبکه کمک 

  . کندفراوانی می
هاي ما در این مقاله حرکت سینک را در شبکه

سلسله مراتبی دو سطحی مورد بررسی قرار 
هاي سلسله مراتبی دو سطحی، شبکه. خواهیم داد

هایی در سطح اول و وشهمتشکل از خ
 باشند؛ به طوريهایی در سطح دوم می سرخوشه

آوري توسط ها پس از جمعهاي خوشهکه داده
سرخوشۀ آن خوشه، به صورت تک گامی براي 

را ) 1(شکل ] (10،11[ .گرددسینک ارسال می
  ). مشاهده نمایید

  
 سله مراتبی دو سطحیساختار شبکه سل :)1(شکل 

  
آوري هاي سرخوشه به دلیل جمعگره

هاي خوشه، پردازش و ارسال به سینک،  داده
بیشترین مصرف انرژي را نسبت به اعضاء 

هاي بسیاري براي تکنیک. خوشۀ خود دارند
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ها ارائه شده که اهش مصرف انرژي سرخوشهك
در تمامی آنها سینک به صورت ثابت فرض شده 

توان سینک را در شبکه به ، اما می]12،13،14[ است
اي تغییر مکان داد که با مصرف انرژي کمتري گونه

هاي شبکۀ حسگر، ها، دادهتوسط سرخوشه
  . آوري شوند جمع

ایدة اصلی این مقاله، ارائۀ روشی مبتنی بر مدل 
باشد؛ به گونه اي که مسیر حرکت میMILP ریاضی

این . دسینک را در شبکه به طور کامل مشخص کن
که . مسیر از یک سري نقاط توقف تشکیل شده است

در هر نقطه، سینک براي مدتی مشخص توقف کرده 
آوري ها را جمعهاي برخی یا همۀ سرخوشهو داده

از امتیازات اصلی روش ارائه شده، این است . کندمی
که در کنار مشخص شدن مسیر حرکت سینک، 

. شد زمان توقف در هر نقطه نیز مشخص خواهد
پذیري مؤثري با همچنین روش ارائه شده انعطاف

نوع کاربرد شبکه حسگر دارد؛ به طوریکه مسیر 
پیشنهادي حرکت سینک در کاربردهاي بلادرنگ، 

  . باشدمتفاوت از کاربردهاي غیر بلادرنگ می
در ادامۀ بخش دوم به بررسی کارهاي مرتبط 
در زمینۀ سینک متحرك در شبکه هاي سلسله 

در بخش سوم روش . خواهیم پرداخت مراتبی
پیشنهادي را مطرح خواهیم نمود و در بخش چهارم 

سازي و ارزیابی روش ارائه شده مطرح نیز شبیه
گردد و در پایان به نتیجه گیري و پیشنهادات می

  .کارهاي آینده خواهیم پرداخت
  

  کارهاي مرتبط -2

هایی که در خصوص حرکت سینک در الگوریتم
توان از نقطه نظر اند را میه شدهشبکه ارائ

طرحریزي حرکت سینک به چهار دسته اصلی 
، مبتنی برهمکاري ]15،16،17،18[١، متمرکز ]23[

و مبتنی ] 21[، مبتنی بر تصادف ]19،20[2شبکه 
  .تقسیم نمود] 22[3ايبر پویش منطقه

هاي متمرکز، یک نهاد مرکزي اطلاعات روشدر 
گهداري کرده و بر مربوط به مکان حسگرها را ن

ریزي و این اساس مسیر حرکت سینک را برنامه
ها سینک به در بیشتر این روش. کندانتخاب می

در روش مبتنی . کندعنوان تصمیم گیرنده عمل می
برهمکاري شبکه، حسگرها با همکاري یکدیگر و 
به صورت پویا مسیر حرکت سینک را بر اساس 

کنند؛ همچنین توپولوژي فیزیکی شبکه انتخاب می
اي کاملاً توزیع شده، سینک ها با شیوهگره

متحرك را در طول مسیري که از قبل محاسبه 
تطبیق مسیر در این روش . کنندمی هدایتشده،

تر تواند نسبت به روش متمرکز بسیار راحتمی
هاي راهنماي علاوه بر این، سیستم. انجام شود
 هايتوانند بدون نیاز به سرویسشبکه می

مبتنی بر هاي در روش. محلیابی طراحی شوند
 مرحلۀ، مسیریابی سینک از تعدادي تصادف

تصادفی تشکیل شده است و در هر مرحله، سینک 
جهتی را به صورت تصادفی انتخاب کرده و به 

هاي آنها را جمع آوري آن سمت حرکت، و داده
ها در کاربردهاي بلادرنگ این روش. کندمی

مبتنی بر پویش در روش . ارندکارایی چندانی ند
ابعاد محیطی که حسگرها در آن قرار  اي، منطقه

دارند، داده شده است و سینک مسیري را براي 

  
1- Network guided 
2- Network guided 
3- Area scanning 



 

 

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
    

    
 

    
    

    
    

 
    

    
 

    
    

    
    

    
   

    
    

    
    

    
    

    
    

    
    

    
    

    
    

  
جل

م
ـ

 فن
ه

ـ
لاع

اط
ي 

ور
ا

ـ
ت 

ا
ی 

حـ
طرا

در 
دس

مهن
 یـ

42 

مسیریابی . کندپیمایش این محدوده محاسبه می
در این روش بستگی به ابعاد این محیط و 

  . محدودة ارتباطات دار
Luo  روشی متمرکز را ] 15[و همکارانش در
آنها . رکت سینک در شبکه ارائه دادندبراي ح

تواند ترافیک بین نشان دادند که سینک متحرك می
هاي حسگر را متعادل نمایند و در نتیجه عمر گره

براي این کار در . شبکۀ حسگر را افزایش دهد
مدلی که براي شبکه ارائه داده بودند، ماکزیمم بار 

که  مشکلی. ها را مینیمم نمودندترافیکی بین گره
و همکارانش  Luoدر الگوریتم ارائه شده توسط 

وجود داشت، استفاده از کوتاهترین مسیر براي 
که این براي تمامی  آوري داده بود جمع

. باشدساختارهاي شبکه، راه حل صحیحی نمی
 ١هاي تختهمچنین این روش فقط خاص شبکه

  .طراحی شده است
TTDD ]22 [ که روشی مبتنی بر پویش

اي گره(است، ابتدا در اطراف گره منبع  اي منطقه
یک شبکه ) که یک رویداد را کشف کرده است

هاي موجود در نقاط کند و از گره گرید ایجاد می
هاي داده تقاطع شبکه گرید به عنوان هشدار دهنده

سپس سینک متحرك . نمایددر شبکه استفاده می
با حرکت در بین این نقاط به جستجوي داده 

مشکلی که در این الگوریتم وجود دارد، . میپردازد
گرید  هاي کنترلی براي ایجاد شبکۀافزایش داده

باشد، خصوصاً در زمانی در اطراف گره منبع می
 .هاي منبع در شبکه بالا رودکه نرخ گره

  
1- flat 

روشی تصادفی براي حرکت سینک ] 21[در 
ارائه شده است که در آن، حرکت سینک به 

هنگامی که شبکه . شودصورت تصادفی انجام می
شود، سینک در هر بازه زمانی، نقاطی را ایجاد می

انتخاب کرده و این نقاط  2به عنوان نقاط دسترسی
را طی یک همه پخشی در شعاعی خاص اعلام 

کند؛ سپس در هر نقطه دسترسی شروع به  می
مشکل این روش انتخاب  .کند ها می آوري داده جمع

  .باشده میآوري داد تصادفی نقاط جمع
نیز روش کارایی براي افزایش طول ] 20[در 

سیم با استفاده از حرکت عمر شبکه حسگر بی
در این روش که مبتنی بر . سینک ارائه شده است

ساختارهاي سلسله مراتبی دو سطحی و همکاري 
هاي سرخوشه با باشد، هر یک از گرهاي میشبکه

نین توجه به تعداد رفت و آمدهاي پیش رو و همچ
مانده خودشان، شعاع  با توجه به انرژي باقی

هاي خوشه خود اي را براي ارسال دادهبهینه
کنند، سپس سینک متحرك در مکان  اعلام می

هاي سرخوشه به وجود اشتراکی که بین تمام گره
آوري  خواهد آمد، توقف کرده و شروع به جمع

  . کندداده می
هاي کهروشی براي توقف سینک در شب] 28[در 

سلسله مراتبی ارائه شده است که در آن سینک 
ها قرار در مرکز دایرة محاط کنندة سرخوشه

اي است که این دایره، کوچکترین دایره. گیرد می
سپس . ها را در برگیردتواند سرخوشه می

ها دادة خود را به صورت تگ گامی به  سرخوشه
، ]28[در ادامه مقالۀ . سینک ارسال خواهند کرد

  
2- Access point 
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ها از لحاظ  وقعیت سینک در حالتی که سرخوشهم
نسبت سطح انرژي به نرخ انتقال با یکدیگر 
متفاوت باشند، مطابق با یک ساختار و الگوریتم 

  .اي تعیین می گردد چند لایه
حرکت سینک در شبکه گاهی به صورت کنترل 
شده و در برخی مواقع به صورت مقید و ثابت 

  ]. 29[ می باشد
آوري بهینه داده  یتمی جهت جمعالگور] 29[در 

ارائه شده است که درآن، سینک به طور دائم از 
  . یک مسیر ثابت و مقید عبور می کند
گفته می 1”راند“به هر بار رفت و آمد سینک، یک 

هاي حسگري که در شعاع پوشش  گره. شود
نامیده 2”زیر سینک“اند سینک متحرك قرار گرفته

ات خود را به اطلاع 3می شوند و به صورت تگ
را ) 2(شکل  متحرك ارسال می کنند سینک

از آنجایی که انرژي مصرفی ). مشاهده نمایید
ها و طول مسیر ابتدا به انتها  وابسته به تعداد گام

می باشد، هدف این مقاله کاهش تعداد مسیرهاي 
 ”زیر سینک“کوتاه بین تمامی گره ها با گره هاي 

اي ري شبکهاین روش مبتنی بر همکا. می باشد
اي که در ابتداي کار شبکه،  است؛ به گونه

هاي حسگر به تمامی  کوتاهترین مسیرها از گره
شود؛ سپس سینک  ایجاد می ”زیر سینک“هاي  گره

زیر “متحرك با دریافت اطلاعات مسیرها از 
ها با استفاده از الگوریتم ژنتیک بهترین ”سینک

بکه را با توجه به درصد آنها در ش ”زیر سینک“
مشکل اصلی این روش، ثابت بودن . کند تعیین می

  
1- Round 
2- Sub Sink 
3- Tag 

ها در کل  زمان عمر شبکه است که ”زیر سینک“
نرژي را درآنها نسبت به این خود نرخ کاهش ا

این روش را در . برد هاي دیگر بالا می سایر گره
سازي به طور کامل مورد ارزیابی  بیهقسمت ش

  .خواهیم داد قرار

  
  سینک در شبکه مسیر دائم حرکت :)2(شکل 

  

  الگوریتم پیشنهادي -3

قبل از ارائۀ روش پیشنهادي در این بخش، 
مدل انرژي و فرضیات مسئله را به ترتیب در 

سپس در . بیان خواهیم کرد 2- 3و 1-3بخش هاي 
مدل ریاضی روش ارائه شده را با  3- 3قسمت 

بررسی کامل قیدها و محدودیتهاي آن بحث کرده، 
در ه به زمان هاي متفاوت عملکرد آن را با توج

 .بررسی خواهیم کرد 4-3بخش 
  

  مدل انرژي  - 3-1
 fijهایی را با سرعت ام دادهiفرض کنید گره

. ام ارسال نمایدjبراي گره  (bps)بیت بر ثانیه 
توان به صورت ام را میiمدل مصرف انرژي گره 

  ]:24،25[ذیل تعریف کرد 
  

௜௝ܧ  )1(
௧ = ܿ௜௝ . ୧݂୨ 

ܿ௜௝ = ଵߠ + ଶ݀௜௝ߠ
ఉ  

  

مقادیري ثابت براي انرژي مصرفی جهت و 
کننده توان  اندازي مدار فرستنده و تقویت راه
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 jو i، فاصلۀ اقلیدسی بین دو گره حسگر باشند می
بوده و در  1فاکتور اتلاف مسیر β.باشدمی

گیرد؛ به این گونه که اگر فاصله قرار می محدودة
 d0بیشتر از مقدار ثابت  dij () فرستنده تا گیرنده

و در غیر این صورت  2باشد از مدل چند مسیري
همچنین . شوداستفاده می 3از مدل فضاي آزاد
هایی با ام جهت دریافت دادهiانرژي مصرفی گره 

  :عبارتست از خ نر
௜ܧ  )2(

௥ = .ߩ ෍ ݂݇݅
௜ஷ௞

௞∈ே
 

  

ضریبی ثابت و برابر با مقدار انرژي که در آن 
  . باشدمصرفی براي راه اندازي مدار گیرنده می

  
 فرضیات و طرح مسئله - 3-2

اي شامل یک سینک متحرك با قابلیت شبکه
گره حسگر  Nحرکت آزادانه در شبکه و 

Si,i=1…N  که هر کدام داراي انرژي اولیهe0 
هاي موقعیت گره. باشند، را در نظر بگیرد می

حسگر در شبکه به صورت تصادفی تعیین 
هاي سلسله مراتبی، همانند الگوریتم. شود می

چرخه فعالیت شبکه به چندین راند تقسیم 
گردد که زمان مصرف شده در هر یک از  می

را ) 3(شکل ( فرض شده است Troundراندها، 
  ). مشاهده کنید

هاي حسگر به ، ابتدا گرهTroundدریک زمان 
 4زمان ایجاد خوشه(شوند هایی تقسیم میخوشه

)tcf((ها، دادههاي ، سپس هر یک از سرخوشه

  
1- path loss 
2- Multi path 
3- Free space 
4- Cluster Formation time 

tdcاعضاء خوشه خود را در زمان 
آوري میجمع 5

کنند، سپس سینک متحرك، به سمت یک یا چند 
و زمان مشخصی را در ، حرکت کرده 6نقطه توقف

ها سپري کرده و داده هاي هر هر یک از ایستگاه
زمان (نماید خوشه را از سرخوشه آن دریافت می

سینک با داشتن چندین . ((tdr))7گزارش داده
باشد، همانند ماژول فرستنده وگیرنده قادر می

هاي چندین داده] 26[روش ارائه شده در 
وري آسرخوشه را به صورت همزمان جمع

متناسب با نوع کاربرد شبکه  tdrزمان ). نماید
گردد و در کل راندها سیم تعیین میحسگر بی

باشد؛ زیرا طراحی شبکه بر اساس یکسان می
کاربردي خاص صورت گرفته است و در طول 

با توجه به . مدت عمر شبکه ثابت خواهد ماند
توان به صورت را می Troundفرضیات بالا، زمان 

 .نمود ذیل بیان

௥ܶ௢௨௡ௗ = ௖௙ݐ + ௗ௖ݐ + ௗ௥ݐ                         )3(  

 

  
5- Data Collection time 

باشد که سینک نقطه توقف، مکانی جغرافیایی از شبکه می -6
ها یک، چند و یا همه ادهگیرد و ددر آن مکان قرار می

 .کندسرخوشه ها را دریافت می

7- Data Reporting time 
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  و اجزاء آن (Tround)زمان یک راند  :)3(شکل 

  
 tdr، تنها زمان tdrوtcf، tdcهاي از میان زمان

باشد و دو وابسته به نوع کاربرد شبکه حسگر می
هاي حسگر در زمان دیگر وابسته به تعداد گره

 tdrدر کاربردهاي بلادرنگ، زمان . باشندشبکه می
باید کمترین مقدار خود را داشته باشد؛ به عبارت 

بایست در کمترین زمان ها میدیگر سرخوشه
هاي آوري شده از گرههاي جمعداده tdrممکن 

خوشه خود را براي سینک در شبکه به صورت 
بردهاي غیر تک گامی ارسال نمایند؛ اما در کار

توانند تا زمان ها مییک از سرخوشه بلادرنگ، هر
هاي اعضاء رسیدن سینک در مجاورتشان، داده

خوشه خود را در بافر نگهداري کنند و پس از 
هاي قرارگیري سینک در محلی مناسب، کل داده

  .بافرشدة خود را براي آن ارسال نمایند
ا ، تأثیر حرکت سینک متحرك ر)4(در مثال شکل 

هاي سلسله مراتبی در سه سناریوي شبکه در
در یک شبکه مربع . متفاوت بررسی خواهیم کرد

گرفته اند و  متر، چهار خوشه قرار2شکل به ضلع 
. اندنیز مشخص شده gو  a,b,c,d,e,fنقاط توقف 

ها در زمان فرض اینکه هر کدام از سرخوشه با
tdc ،500 ء بیت داده براي ارسال به سینک از اعضا

آوري کرده باشند و با فرض  خوشه خود جمع
اینکه انرژي ارسال هر بیت داده معادل مجذور 
طول مسیر مصرف شود، در سناریوي اول، 

سینک با توجه به سخت افزار ارتباطی کافی و 
گرفته و  قرار dنرخ سرویس بالا، در موقعیت 

 10هاي هر چهار سرخوشه را در مدت زمان  داده
ها سرعت ارسال سرخوشه( کند ثانیه دریافت می

و در این ) بیت برثانیه فرض شده است 50
موقعیت کل انرژي مصرفی سرخوشه ها برابر با 

در . می باشد) m0.72×bit500×4(واحد  980
به  bسناریوي دوم اگر سینک ابتدا در موقعیت 

هاي ثانیه  قرار گرفته باشد و داده 10مدت 
سپس به  را دریافت نماید،2و1هاي سرخوشه
تغییر مکان دهد و داده هاي بافر شده  eموقعیت 

ثانیه دریافت  10را در مدت  4و 3 هاي سرخوشه
ها  هاي سرخوشهنماید، سینک توانسته است کل داده

ثانیه و با صرف انرژي کل  20را در مدت زمان 
آوري  جمع) m0.52×bit500×4(واحد  500برابر با 

هاي هر دادهکند؛ اما در سناریوي سوم، سینک 
) متر 0.1(سرخوشه را در نزدیکترین مکان به آنها 

هاي که داده آوري خواهد کرد؛ به طوريجمع
و به ترتیب داده هاي  a را در موقعیت 1سرخوشه 
 و  c ، fهاي را در موقعیت 4و 2،3هاي  سرخوشه

g در این سناریو سینک در . دریافت خواهد کرد
هاي  کل داده ثانیه توانسته است 40مدت زمان
واحد   20ها را با مجموع انرژي مصرفی سرخوشه

)4×m0.12×bit500 (آوري نماید جمع .  
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  تاثیر حرکت سینک در شبکه هاي سلسله مراتبی :)4(شکل 

  

آوري داده در در مجموع، سینک براي جمع
یشترین مصرف انرژي در بکمترین زمان باعث 

 ها درآوري دادهها و براي جمعسرخوشه
بیشترین زمان، باعث کمترین مصرف انرژي در 

  .سرخوشه ها خواهد شد
سیم بسیار هاي حسگر بی در کاربردهاي شبکه

مطلوب است که زمان گزارش داده ها به کاربر و 
ها توسط آوري دادهیا به عبارت دیگر، زمان جمع

سینک، همان ابتداي شروع به کار شبکه مشخص 
ه نوع کاربرد در همان با توجه ب tdrشود، لذا زمان 

آنچه مهم است، جمع. ابتدا مشخص خواهد شد
 tdrها در مدت زمان هاي سرخوشهآوري داده

مشخص شده و با صرف کمترین مصرف انرژي 
  . در آنهاست

ما در این مقاله الگوریتمی مبتنی بر مدل 
ایم که ارائه نموده MILPنویسی ریاضی برنامه

ه حسگر و تعیین هدف آن افزایش طول عمر شبک
مسیر حرکت سینک، تعیین زمان توقف در هر یک 
از نقاط توقف و مشخص کردن شعاع ارسال دادة 

ها به هریک از نقاط توقف هر یک از سرخوشه
  .باشد می

  
 مدل ریاضی روش ارائه شده - 3-3

در این قسمت ما مدلی ریاضی براي حل 
ایم که مبتنی بر مدل مسئله ارائه نموده

در ابتداي هر راند، تمامی . باشدمی  MILPریاضی
بندي در مدت حسگرها بر اساس یک روش خوشه

 Cبه تعداد  1.شوندخوشه تقسیم می Cبه  tcfزمان 
  . وجود داردسرخوشه  Cخوشۀ ایجاد شده، 

نمایش می CHها را با مجموعۀ تمامی سرخوشه
  )length(CH)=C(دهیم 

اي اعضاء خوشۀ خود را در هها دادهسرخوشه
سینک متحرك براي . کنندآوري میجمع tdcزمان 

ها، مسیري هاي هر یک از خوشهآوري دادهجمع
این مسیر از نقاط توقف . گزیندرا در شبکه برمی

  
هاي خوشه بندي عمل روش پیشنهادي مستقل از نوع الگوریتم - 1

خواهد کرد، به عبارت دیگر، روش ارائه شده قادر خواهد بود بر 
ما . وي نتایج خوشه بندي هر نوع الگوریتم خوشه بندي اجرا شودر

هاي که یکی از مهمترین پروتکل] LEACH]1از پروتکل  در اینجا
 .ایمسیم است، استفاده کردههاي حسگر بیبندي در شبکهخوشه
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در الگوریتم پیشنهادي  .متفاوتی تشکیل شده است
از مدت زمان حرکت سینک بین ] 24،25[همانند 

در . نظر کردصرف تواننقاط توقف می
امکان  tdrکاربردهاي غیر بلادرنگ، زمان 

هاي هر خوشه را به صورت مجزا آوري داده جمع
آورد؛ اما در براي سینک متحرك به وجود می

ترین زمان ممکن کاربردهاي بلادرنگ در کوتاه
آوري شوند و ها جمعهاي تمامی خوشهباید داده

یک یا چند  این کار با قرارگیري سینک متحرك در
محل بهینه و دریافت همزمان از تمامی 

  . باشدها امکان پذیر می سرخوشه
مدل ریاضی بیان شده در این قسمت قادر 
خواهد بود نقاط توقف سینک متحرك را با توجه 

دلخواه که متناسب با نوع کاربرد  tdrبه زمان 
اي مشخص کند که در باشد، به گونهشبکه می

ترین مصرف انرژي،  با بهینه tdrزمان تعیین شده 
آوري گردند و در  ها جمعهاي سرخوشهداده

  .نهایت، عمر شبکۀ حسگر افزایش پیدا کند
، Aدر سطح یک شبکه حسگر به مساحت 

نقطه توقف را به صورت گرید در نظر  Kتعداد 
خواهیم گرفت و مجموعه نقاط داخل شعاع 

ها را به صورت ذیل تعریف سرخوشه (R)١کاوش
  :کنیممی

)1 (H={Pj| D(Si
CH , Pj)< R;i=1…y.N,j=1…K}  

  

  
به  R2πاي به مساحت  ، دایره (R)ها شعاع کاوش سرخوشه - 1

اي از کنیم که سینک باید مجموعهمرکزیت هر سرخوشه تعیین می
خود به صورت نقاط توقف موجود در آن ناحیه را جهت توقف 

 .اي انتخاب کند بهینه

بوده از سرخوشه  فاصلۀ اقلیدسی نقطۀ Dکه 
هاي به دست آمده از و تعداد کل سرخوشه

درصد بهینه تعداد (باشد بندي میعملیات خوشه
بندي باشد که در الگوریتم خوشهها میسرخوشه
 و سه سرخوشه) 5(درشکل ). شودمیمشخص 
سینک متحرك . مشخص شده استو  ،به همراه
را براي تعیین مسیر حرکت خود  و ،فقط نقاط

  .بررسی خواهد کرد
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  هر یک از سرخوشه ها  Rش پوی نمایش نقاط توقف در شعاع :)5(شکل 

 
به عنوان کمترین فاصله بین دو  hبافرض 

را ) R0( نقطه توقف، کمترین اندازه شعاع کاوش
شکل . تهی نگردد قرار داد تا مجموعه باید برابر با

  .را مشاهده نمایید) 6(
 

مسئله بهینه سازي طول عمر شبکه حسگر و 
توان به حرکت سینک متحرك را می تعیین مسیر

 .صورت ذیل بیان نمود

  

 
  (R0)کمترین شعاع کاوش  :)6(شکل 

   

رس وخ Aهش

وخ ABهش

A

CHS1

}39,31,...,28,23,...,19,14,...,10,4,...,1{3 
CH

V

}45,44,43,36,35,34,27,...,24,18,17,16,9,8,7{1 CHV

1 2 3 9

10 18

19

28

37

46

55

64

27

36

45

54

63

727170

CHS2

CHS3

}67,66,59,...,56,51,...,47,41,...,38,32,...,29{2 
CH

V

R

4

11 12 13

20 21 22 23

29 30 31

39

14

38 40 41

47 48 49 50

56 57 58 59

66 67

51

32

7 8

1716

25 26

3534

43 44

24

2h

2/20 hR 

0R
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)5(  

 

MILP 

(1.5)  ݀௦ݐௗ௖ݍ௜£ − ෍ ௝ݐ ௜݂ݒ௝
௜ = 0

௞

௝ୀଵ

∀݅ ∈  ܪܥ

 

(2.5) ௝ܾܽ௠௜௡ஸ௧ೕ ≤ ௝ܾܽ௠௔௫݆ = 1: ݇  

 
(3.5)  ෍ ௝ܿ௜௝ݐ ௜݂ݒ௝

௜ = ஼ு(௜)ܧ
௧

௞

௝ୀଵ

∀݅ ∈  ܪܥ
 

 
(4.5) 

  

෍ ௝ݐ ≤ ௗ௥ݐ

௞

௝ୀଵ

 

 :ݏ݈ܾ݁ܽ݅ݎܽݒ

 

 
 

௝ݐ ≥ 0݆ = 1:   ܭ

 ௝ܾ ∈ {0,1}݆ = 1:  ܭ
  

 

در فرمول بهینه سازي بالا، هدف ما مینیمم 
هاي کردن ماکزیمم مصرف انرژي ارسال داده

به سینک متحرك  ) هاسرخوشه
ها دلیل در نظر گرفتن انرژي سرخوشه. باشدمی

به عنوان هدف، بالابودن مصرف انرژي آنها در 
هاي ها باید کل دادهباشد؛ زیرا سرخوشهشبکه می

به دست آمده از خوشۀ خود را پس از بافر کردن 
درنتیجه انرژي مصرفی . براي سینک ارسال کنند

باشد ها بسیار بالا میقایسه با سایر گرهآنها در م
]12،13 .[  

حال با کاهش بیشترین مصرف انرژي 
ها به متعادل کردن انرژي مصرفی در  سرخوشه

سطح شبکه کمک خواهد شد و این عمل طول عمر 
قید شماره . شبکه حسگر را افزایش خواهد داد

هاي موجود در کند که کل داده، تضمین می)1.5(
در پایان زمان حرکت سینک  رخوشه،بافر هر س

 qiدر سطح شبکه به آن ارسال شود که در آن 
نرخ دریافت اطلاعات از ام،  iتعداد اعضاء خوشه 

 و 1ضریب ذوب داده محیط توسط اعضاء خوشه،
در برحسب بیت بر ثانیه سرعت انتقال داده 

ت زمان مد tiهمچنین . باشدمی امi سرخوشه
نیز به . باشدام می jتوقف سینک در نقطه توقف 

  : گرددصورت ذیل تعریف می

௝ݒ  
௜ = ൜1   ݂݅ ௝ܲ ∈ ௜ܸ

஼ு

݁ݏ݈݁               0
�                           )6(  

 

ام متعلق به نقاط تحت پوشش jاگر نقطه توقف 
௜ܸام iسرخوشه 

஼ு  برابر با یک باشند، مقدار
است؛در غیر این صورت مقدار آن برابر با صفر 

 bj، متغیر باینري )2.5(در قید شماره . باشدمی
 Pjتوقف و یا عدم توقف سینک را در نقطه 

در صورت توقف، مقداري . کندمشخص می
انتخاب maxα و minα در بازه  tjتصادفی براي 

  
1- Data Fusion 
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این نقطه قسمتی و یا تمامی گردد و در  می
هایی که این نقطه را پوشش هاي سرخوشه داده
و  minαگردد آوري میدهند، توسط سینک جمعمی

maxα باشندمقادیري ثابت می.  
ام جهت iانرژي مصرفی سرخوشه  )3.5(در قید 

هاي اعضاء خوشه خود به سینک ارسال داده
انیه بیت بر ث fiبا سرعت  tjمتحرك در مدت زمان 

 1نیز انرژي لازم براي ارسال . شودمشخص می
ام jام به سینک در موقعیت iبیت از سرخوشه 

 .باشد می

تضمین خواهد کرد که کل زمان ) 4.5(قید 
ها از مدت زمان حرکت سینک در بین سرخوشه

tdr هاي به زیرا داده کوچکتر و یا مساوي باشد؛
ستفاده قرار دست آمده پس از این زمان مورد ا

طور که در قسمت قبل اشاره گیرند و هماننمی
شد، این زمان با توجه به نوع کاربرد شبکۀ 

  .سیم مشخص خواهد شد حسگر بی
  (R)هاواضح است شعاع کاوش سرخوشه

هاي توقف سینک عامل مهمی در انتخاب محل
اگر هر ) 7(براي مثال در شکل . باشد می

باشد و سرعت  بیت داده 5000سرخوشه داراي 
ارسال داده به سینک در همۀ آنها برابر با 

f=1000 bps باشد، با درنظر گرفتن زمان گزارش ،
مقدار  MILPتابع  ثانیه، 11برابر با  tdrها داده

زیرا با  گرداند؛صفر را به عنوان خروجی برمی
و هر یک از  Rتوجه به شعاع کاوش 

ها را اي سرخوشهه، سینک باید دادههاي مجموعه
آوري کند و هیچ نقطۀ  به صورت خصوصی جمع

توقف مشترکی وجود ندارد که سینک بتواند 

در آن نقطه به  هاي چند سرخوشه را داده
زیرا .(1صورت مشترك و همزمان دریافت نماید

ൣ  اشتراك ,ܪܥ↑ܸ݅↓ ݅ = 1,2,3൧ برابر با تهی
  ).باشد می

  
 جموعه هاي تهی بودن اشتراك م :)7(شکل 

௜ܸ
஼ு , ݅ = 1,2,3  

 

در این صورت براي به دست آوردن جوابی 
را افزایش داد،  Rمنطقی باید شعاع کاوش 

ها محاسبه کرد، را براي تمامی سرخوشهمجدداً
بالا را مجدداً فراخوانی  MILPسازي تابع بهینه

نمود و این عمل را تا به دست آوردن جوابی 
را تا به  R شعاع(شخص و منطقی تکرار کرد م

دست آوردن جوابی بهینه و منطقی افزایش 
اي دست به جواب بهینه MILPپس از آنکه .٢)داد

ها شعاع  ارسال خود هر یک از سرخوشه یافت، 
  .تنظیم خواهد نمود) 7(به صورت   (ri)را 
  

݅ݎ  = ܦ ቀܵ݅
,ܪܥ ෡݆ܲቁ                                                (7) 

  
که قبلاً اشاره شد، سینک با داشتن چندین ماژول  طورهمان - 1

ارائه  باشد همانند روشگیرنده و نرخ سرویس بالا قادر می/فرستنده
هاي چندین سرخوشه را به صورت همزمان داده] 26[شده در 

 .آوري کند جمع

 ام، افزایش، برابر است بادر مرحله   مقدارشعاع کاوش - 2

CHS1

CHS2

CHS3
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توقف سینک در شعاع کاوش  نقطۀ ه در آنک
R  از سرخوشهiرا مشاهده ) 8(شکل . ام است

  .نمایید

  
  riو شعاع ارسال  Rشعاع کاوش  :)8(شکل 

 

غیر تهی باشد و تابع بهینه اگر اشتراك تمامی 
بالا جوابی بهینه و منطقی نداشته  MILPسازي 

باشد، بهاین مفهوم است که سینک قادر نخواهد 
ها را به صورت هاي تمامی سرخوشهبود داده

جمع آوري  tdrهمزمان در زمانی کمترمساوي از 
  :سه راه حل برایرفع این مشکل وجود دارد. نماید
. ها را کاهش دهیمهاي سرخوشهحجم داده - 1

  ) tdcو یا کاهش زمان  با افزایش نرخ ( 
سرعت ارسال داده در سرخوشه را  - 2

 .افزایش دهیم

با توجه الگوریتم  tdrاقل زمانی براي حد- 3
 .ها مشخص کنیم و اندازه خوشه بنديخوشه

در راه حل اول، افزایش نرخ ذوب داده باعث 
ها ودرنهایت افزایش افزایش محاسبات سرخوشه

همچنین کاهش . را به دنبال خواهد داشت tdcزمان 
بستگی به میزان دریافت داده در هر راند  tdcزمان 

اهش آن باعث کاهش میزان اطلاعات دارد که ک
راه حل دوم نیزبه شرایط . گردد دریافتی می

ها افزاري حسگرها دارد و در تمامی حالت سخت
توان یک حد پایینی باشد؛ اما میپذیر نمی امکان
بندي و اندازة با توجه به الگوریتم خوشه tdrبراي 

این حد پایین را . ها در شبکه در نظر گرفتخوشه
محاسبه ) 8(نمایش خواهیم داد و به صورت  با 

 .خواهد شد

)8 (  
ௗܶ௥
௠௜௡ = ݅ {௜߮£}ݔܽ݉ = 1, … ,  (ܪܥ)ℎݐ݈݃݊݁

 

߮௜ = (௜ݍௗ௖݀௦ݐ)
௜݂

൘  

را براي  توان ماکزیمم زمانیمی همچنین
ر نظر گرفت که بتواند در کنار هر دسینک 
هاي آنرا به صورت شه قرار گیرد و دادهسرخو

  .خصوصی دریافت کند
  

)9(  ܶୢ ୰
୫ୟ୶ = ෍ £φ୧

௟௘௡௚௧௛(஼ு)

୧ୀଵ
 

  
عملکرد الگوریتم پیشنهادي در زمان - 3-4

 tdrهاي متفاوت 

گره  60اي متشکل از  شبکه) 9(در شکل 
 100×  100اي با ابعاد  حسگر که در شبکه

در این .  شود اند، مشاهده می مترمربع پخش شده
سازي،  شبکه مطابق با پارامترهاي قسمت شبیه

tdc=80  ثانیه، نرخ دریافت اطلاعات از محیط
ds=0.2Kpbsها به ، نرخ ارسال داده سرخوشه

ها  ، در صد مطلوب سرخوشهdt=20Kbpsسینک 
و نرخ ذوب داده برابر با یک در % 5برابر با 

 .نظرگرفته شده است

ئه شده اي از خروجی روش ارا نمونه) 9(در شکل 
ௗ௥ݐ براي زمانی که = ௗܶ௥

௠௔௫ = باشد،  45.6
رود، همانطور که انتظار می. گرددمشاهده می

CH
iS

jP̂
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الگوریتم پیشنهادي در اولین مرحله با اختیار 
  :کردن کمترین مقدار

هاي آوري داده مسیري بهینه براي جمع
طور که در  همان. ها تولید خواهد نمودسرخوشه

سینک فرصت کافی . شودمیاین شکل مشاهده 
هاي هر سرخوشه به آوري داده براي جمع

صورت خصوصی دارد؛ به عبارت دیگر سینک 

گیرد ها قرار میدر مجاورت هر یک از سرخوشه
هاي آن سرخوشه را بدون دخالت و داده

 با در نظر. کندآوري می هاي دیگر جمعسرخوشه
ௗ௥ݐگرفتن زمان = ௗܶ௥

௠௔௫  بیشترین مصرف انرژي
)  5(خروجی تابع بهینه سازي در ( ها سرخوشه

  .ژول به دست آمده است 0151/0برابر با 

  
ௗ௥ݐنقاط توقف سینک با فرض: )9(شکل  = ௗܶ௥

௠௔௫  
  

را برابر با کمترین مقدار ممکن  tdrادامه،  در
( ௗܶ௥

௠௔௫ = ر این حالت روش د. قرار دادیم (18.4
 Rارائه شده باسه مرحله افزایش شعاع کاوش 

)=3×R0=42.42R ( نقاطی را مورد پردازش قرار
هاي تمامی  خواهد داد که اولاً بتواند داده

آوري  ها را با توقف در آن نقاط جمع سرخوشه
همچنین در این جمع آوري، بالاترین انرژي . نماید

طور که  انمصرفی سرخوشه، کمینه گردد؛ لذا هم

مشاهده می کنید، این نقاط بیشتر ) 10(در  شکل 
اند؛ چون  قرار گرفته Cدر سمت سرخوشه 

بالاترین تعداد اعضا و به دنبال آن بالاترین 
مصرف انرژي را در زمان انتقال اطلاعات به 

در این حالت، بیشترین  .سینک صرف خواهد نمود
ژول  0205/0ها برابر  مصرف انرژي سرخوشه

  .دست آمده استبه 
 

  

R= R0

Cluster Head (CH)

Sink Stop Point

A

C

Cluster Member (CM)

h=20 m

B
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ௗ௥ݐنقاط توقف سینک با فرض  :)10(شکل  = ௗܶ௥

௠௔௫  
  

 ثانیه 35را برابر با tdr  در ارزیابی دیگري،
در این حالت، الگوریتم پیشنهادي  .انتخاب نمودیم

 Rدو مرحله افزایش شعاع کاوش  پس از
)R=2×R0=28.28 (به جواب بهینه دست یافت .

کنید، با مشاهده می) 11(طور که در شکل همان
به صورت  Bو  C، خوشه Rافزایش شعاع 

 هاي خود را در نقطۀمشترك قسمتی از داده

به صورت همزمان به سینک تحویل  ’bc‘توقف 
به صورت مجزا تمامی  Aدهند و خوشۀ می

هاي خود را به سینک در نقطۀ مشخص شده  داده
بیشترین مصرف در این حالت . ارسال خواهد کرد
ژول به دست  019/0ها برابر  انرژي سرخوشه

  .آمده است
  

  

  
  نقاط توقف سینک با فرض  :)11(شکل 

در پایان این قسمت، مراحل کار الگوریتم ارائه 
که  از آنجایی.نشان داده ایم) 12(شده را در شکل 

کاربرد یک شبکۀ حسگر در طول عمر آن ثابت در 

توسط کاربر سیستم  tdrشود، زمان  نظر گرفته می
متناسب با نوع کاربرد آن در همان ابتداي شروع 

  .به کار شبکه تعیین می گردد

C

A

B

Common Point
B

A

C

bc
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  فلوچارت الگوریتم ارائه شده :)12(شکل 

  
=<در زمانی که ݎ݀ܶ

انتخاب شده باشد،  ݎ݀ݐݔܽ݉
، مسیر نرمال الگوریتم ارائه شده حرکت مسیر

بهترین نقاط جهت  ،R=R0شد که با انتخاب با می
توقف سینک به دست خواهد آمد؛اما در صورتی 

 Aانتخاب شده باشد، حلقه  در بازه tdr  زمان که
و  R در بلاك دیاگرام بالا، با افزایش شعاع کاوش

که نقاط بهینه  باعث خواهد شد به روز رسانی
. سازي انتخاب شوند توقف توسط تابع بهینه
را در مواقعی که  B الگوریتم پیشنهادي مسیر

ها بیشتر از  هاي سرخوشه آوري داده زمان جمع
انتخاب شده توسط کاربر باشد، طی  tdrزمان 

 Rکه در این حالت مقدار  به طوري خواهد نمود؛
خواهد شد و سینک با دریافت  ١Rmaxبیشتر از 

را محاسبه 2موقتیها، مقدار   اطلاعات سرخوشه

  
ترین فاصلۀ بین دو گره در شبکه؛ به عنوان مثال  طولانی - 1

آنگاه  (x,y)اي مستطیل شکل به طول و عرض  در شبکه
Rmax=sqrt(x

2+y2) 
آن جهت که در راند بعدي همچنان  از موقتی است،زمان  -2

بلاك دیاگرام مورد توجه  1وارد شده در مرحلۀ  tdrزمان 
 .قرارخواهد گرفت

سازي را مجدداً  خواهد کرد و سپس مسئلۀ بهینه
  .نمود اجرا خواهد R=R0از 

  

 شبیه سازي و ارزیابی  -4

ابتدا به ارزیابی و تحلیل  در این قسمت،
الگوریتم پیشنهادي خواهیم پرداخت و در بخش 
دوم، الگوریتم پیشنهادي را با کارهاي مرتبط 

سازي اندازه  ر این شبیهد. مقایسه خواهیم نمود
مربع و انرژي اولیه  متر 400*600شبکه را 

دیگر . ایم هاي حسگر را یک ژول در نظر گرفته گره
آورده شده ) 1(سازي در جدول  پارامترهاي شبیه

سازي  همچنین براي اجراي تابع بهینه. است
MILP اي  از تابع کتابخانهlp_solve]30 [ استفاده
 .ایم نموده

CH
ivmin

drt
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  پارامترهاي شبیه سازي :)1(جدول 
Parameters Value 

N (Number of Sensors) 100 
CH’s bit rate (fi) 20Kbps 

Energy 1J 
Control Packet size 1000 bit 
£(Data fusion rate) 0.9 

θ1 50 nJ/bit 
θ2 10 pJ/bit/m2 
H 50 m (default) 
Β 2 

αmin 0.0001 
αmax 1000 

Network Area (400×600) m2 
Sensing rate 0.2 Kbps 

tdc 80 second 
 (desired number of 

CH) 0.05 

 
  ارزیابی روش پیشنهادي - 4-1

ها بر  بررسی تأثیر تعداد خوشه - 1- 4-1

 tdrو  Rمقدار 

گره  200در این قسمت با در نظر گرفتن تعداد 
و  tdr ثانیه، کمترین مقدارممکنtdc=3حسگرو

را با فرض تعداد  Rمقدار شعاع کاوش  همچنین
نتایج به . گیري نمودیم هاي متفاوت، اندازه خوشه

بار اجرا را  در شکل  10دست آمده از میانگین 
همانطور که مشاهده . مشاهده می کنید) 13(

ها افزایش پیدا  شود، زمانی که تعداد خوشه می
 کند، سینک براي دست یافتن به کمترین مقدار می
tdr ها قرار  ید در نقاطی مشترك بین سرخوشهبا

براي جستجوي این نقاط  Rگیرد، لذا شعاع کاوش 
ها  باید افزایش پیدا کند؛ اما هر چه اندازة خوشه

کوچکتر گردد یا  تعداد آنها افزایش پیدا نماید، 
هاي  سینک در مدت زمان کوتاهتري می تواند داده

 ، 8طه آوري نماید، زیرا طبق راب ها را جمع خوشه
  .کاهش بیشتري پیدا خواهد نمود

  

 
  tdrو   Rتاثیر تعداد خوشه ها بر  :)13(شکل 
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تأثیر تعداد نقاط توقف بر شعاع  - 2- 4-1

  tdrدر زمان هاي متفاوتی از  و Rکاوش 
و ماکزیمم  Rدر این قسمت، شعاع کاوش 

را براي  ها مصرف انرژي ارسال سرخوشه
مشخصی  tdrهاي  و در زمان hفاوت مقادیر مت

فاصله بین نقاط  hپارامتر . گیري نمودیم اندازه
واضح است که با . کند توقف را مشخص می

، تعداد نقاط توقف در سطح شبکه کاهش  hافزایش
، تعداد نقاط افزایش hپیدا خواهند کرد و با کاهش 

 Rروي شعاع  تاثیر این پارامتر را بر. کند پیدا می
مشاهده ) 15(و ) 14(به ترتیب در شکل هاي و 

 .می نمایید

مشاهده می کنید، در ) 14(همانطور که در شکل 
را به  Rافزایش  hمشخص، افزایش  tdrهر زمان 

در هر مرحله  Rزیرا افزایش  دنبال خواهد داشت؛
دارد  R0از الگوریتم پیشنهادي ارتباط مستقیمی با 

برابر با ) R0( و کمترین اندازة شعاع کاوش
  .باشد می

با توجه به افزایش  Rاما افزایش شعاع کاوش 
ثابت، تأثیر خود را بر مقدار   tdrدر زمان  hمقدار 

در شکل ) 5(به دست آمده از تابع بهینه سازي 
همانطور که مشاهده . نشان داده است) 15(

باعث  hثابت، افزایش tdrشود، در یک زمان  می
گردد، زیرا  ها می ف انرژي سرخوشهافزایش مصر

فاصله بیشتري با  نقاط توقف به دست آمده،
از اینرو باعث افزایش  ها خواهند داشت؛ سرخوشه

  .مصرف انرژي در آنها خواهد شد
  

  

  
  tdrدر زمان هاي متفاوت    Rتأثیر تعداد نقاط توقف بر :)14(شکل 
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  tdrدر زمان هاي متفاوت تأثیر تعداد نقاط توقف بر  :)15(شکل 

  

، R برشعاع کاوش tdrبررسی تأثیر  - 3- 4-1

  و تعداد نقاط توقف در دو حالت 

به ترتیب یک مقدار کمینه و ) 8(و ) 9(در رابطه 
ها ارائه  با توجه به اندازة خوشه tdrبیشنه براي 

سازي قصد  ما در این قسمت از شبیه. شده است

هاي  آوري داده جمعداریم میانگین زمان 
ها را توسط سینک تا زمان مرگ اولین  سرخوشه

هایی با تعداد  گره حسگر در دو حالت براي شبکه
 . نماییم ها اندازه گیري متفاوتی از گره

  
  

  
  در دو حالتtdrمقدار : )16(شکل 
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مشاهده می شود، ) 16(همانطور که در شکل 
ظر بگیریم، سینک با بیشتر در نرا از  tdrاگر زمان 

هاي آنرا  پهلو گرفتن در کنار هر سرخوشه، داده
با توجه به اینکه در شبکه پنج . آوري می کند جمع

ها به عنوان سرخوشه انتخاب خواهند  درصد گره
به طور میانگین اندازة خوشه ها در شبکه با . شد

در . تعداد متفاوت گره حسگر، برابر خواهد بود
عداد گره هاي حسگر و به دنبال نتیجه با افزایش ت

ها، مشخص است که  آن افزایش تعداد خوشه
به عنوان مثال . نیز افزایش پیدا خواهد کرد زمان 

گره حسگر کل  95گره سرخوشه و  5در شبکه با 
همان  آوري داده ها برابر است با  مدت زمان جمع

 Rار شود، مقدمشاهده می) 17(طور که در شکل 
-متر می 35/35براي این حالت ثابت و برابر با 

  .باشد
  

  

  
  )(و) (در دو حالت Rمقدار  :)17(شکل 

  

هاي  آوري داده زمان جمع) 17(در شکل 
بیشتر را از  tdrها، براي حالتی که زمان  سرخوشه

 150در نظر گرفته شود، در راندهاي صفر تا 

همانطور که مشاهده . استمشخص شده 
شود، این زمان متناسب با افزایش تعداد  می
  .هاي شبکه افزایش پیدا خواهد کرد گره
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  براي شبکه اي با تعدادگره حسگر متفاوت) (در حالت tdrمقدار  :)18(شکل 

  
کوچکتر در نظر را از  tdrاما در حالتی که زمان 

م پیشنهادي با افزایش مقدار گرفته شود،  الگوریت
R که براي دریافت  به جواب نخواهد رسید؛ چرا

ها نیاز به مدت زمانی  هاي خوشه همزمان داده
در این حالت الگوریتم پیشنهادي با . دارد برابر با 
ها  موقتی که وابسته به شرایط خوشه محاسبه

یر به دست مقاد. باشد، مجدداً اجرا خواهد کرد می
ها در  هاي سرخوشهآوري داده آمده جهت جمع

ها، در شکل  هاي متفاوت از نظر تعداد گره حالت
کمترین زمان به دست آمده . شود مشاهده می 16

براي تمامی حالتهاي تقریباً برابر است؛   tdrبراي 
که کمترین زمان وابسته به اندازه بزرگترین  چرا

ها با  ازه خوشهکه اند خوشه است و از آنجایی
ها برابر است؛ لذا  توجه به درصد بهینه سرخوشه
هاي  آوري داده کمترین مقدار زمان جمع

ها در تمامی حالتها تقریباً برابر است؛  سرخوشه
اما از سویی دیگر، مقدار شعاع کاوش براي 
جستجوي نقاط توقف افزایش پیدا خواهد کرد و 

باشد  ه میها در شبک دلیل آن افزایش، تعداد خوشه
  ). را مشاهده نمایید) 17(شکل (

  

  
  )(و) (تعداد نقاط توقف در دو حالت: )19(شکل 
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، میانگین تعداد نقاط توقف )19(در شکل 
ها تا  هاي سرخوشه آوري داده سینک براي جمع

شود؛ در مرگ اولین گره حسگر مشاهده می
بیشتر در نظر گرفته  از مقدار  tdrحالتی که زمان 

شود، ماکزیمم تعداد نقاط توقف برابر است با 
ها، اما این امکان وجود دارد که  تعداد سرخوشه

ها به  هاي سرخوشه در برخی از نقاط داده
که ممکن  آوري گردد؛ چرا صورت مشترك جمع

کمتر قرار  R0ها از مقدار  است فاصلۀ سرخوشه
کمتر باشد،  ز مقدار ا tdrدر حالتی که زمان . گیرد

هاي سینک با توقف در تعداد نقاط کمتري، داده
ها را در کمترین مدت زمان ممکن و با  سرخوشه

  . آوري خواهد نمود مصرف بهینه انرژي جمع
  

بررسی انرژي مصرفی الگوریتم  - 1- 4-1

  پیشنهادي در دو حالت 

در این قسمت از شبیه سازي، انرژي مصرفی 
و فاز ٢٤ (Steady State Phase)الت دائمیدر فاز ح

را براي   (Setup Phase)25حالت راه اندازي
 200در طی  گره براي دو حالت 200اي با  شبکه

با توجه به نتایج به . گیري نمودیم راند اندازه
هاي قبل، در حالتی که زمان دست آمده در قسمت

tdr  بیشتر در نظر گرفته شود، از مقدار 
ها انرژي کمتري را براي گزارش  خوشهسر
ها استفاده خواهند کرد و به این ترتیب عمر  داده

تر خواهد شد؛ ولی در  شبکه در این حالت طولانی
  

در این فاز سرخوشه ها داده هاي اعضاء خود را جمع  - 1
 .آوري کرده و براي سینک ارسال خواهند کرد

در این فاز سرخوشه ها انتخاب شده و به دنبال آن  -2
 .ها و اعضاء آنها نیز مشخص خواهند شد خوشه

حالت دیگر به دلیل افزایش فاصله سینک از 
ها، انرژي مصرفی آنها در فاز حالت  سرخوشه

  . خواهد بود دائمی بالاتر
ندازي، در هر ا در خصوص مصرف انرژي فاز راه

گردد؛  دو حالت انرژي نسبتاً برابري مصرف می
اندازي ارتباطی به حرکت  زیرا انرژي فاز راه

را ) 20(شکل . (سینک در شبکه نخواهد داشت
  ).مشاهده نمایید
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  )(و) (مصرف انرژي ارسال داده و ایجاد سرخوشه ها در در دو حالت :)20(شکل 

  

لکرد الگوریتم پیشنهادي در عم - 4-2

  مقایسه با کارهاي مرتبط 

در این قسمت از شبیه سازي، الگوریتم پیشنهادي 
، کل )مرگ اولین گره حسگر( شبکه را از لحاظ عمر

هاي گزارش شده ط، کل دادهیهاي دریافتی از مح داده
به سینک و انرژي مصرفی فاز راه اندازي شبکه با 

چهار  براي این مقایسه،. دیکدیگر مقایسه خواهیم نمو
الگوریتم مرتبط با روش ارائه شده را در نظر 

] 29[و ] 28[،]20[سه روش ارائه شده در . ایم گرفته
در قسمت کارهاي مرتبط بررسی شده اند و سینک 

) معمولاً خارج از شبکه(ایستا که سینک در یک مکان 
تا مرگ آخرین گره حسگر به طور ثابت قرار گرفته 

 .است
  

  مقایسۀ عمر شبکه - 1- 4-2

هاي ارائه شده، مرگ اولین  در بسیاري از روش
گره حسگر را به عنوان طول عمر شبکه حسگر 

در این قسمت، روش پیشنهادي . اند در نظر گرفته
هاي  با سینک ایستا و روش)  (و) (را در دو حالت 
. ایم مقایسه نموده] 29[و] 28[،]20[ارائه شده در 

شود،  مشاهده می) 21(همانطور که در شکل 
روش پیشنهادي در هر دو حالت از دیگر 

هاي ارائه شده بهتر عمل کرده و زمان مرگ  روش
دلیل این . تر کرده است اولین گره را طولانی

توان در حرکت بهینۀ سینک در برتري را می
شبکه و در نظر گرفتن انرژي مصرفی 

نیز ] 28[رائه شده در روش ا. ها دانست سرخوشه
با در نظر گرفتن فاصله و به دنبال آن انرژي 

ها مکان بهینۀ سینک را در مصرفی سرخوشه
ها تعیین  مرکز دایرة محاط کننده سرخوشه

نیز بر مبناي انرژي باقیماندة ] 20[روش . کند می
ها و تعداد راندهاي باقیمانده، محل  سرخوشه

رائه شده در اما روش ا کند؛سینک را مشخص می
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یک مسیر براي حرکت سینک در شبکه تعیین ] 29[
هایی موجود در شعاع پوشش  کرده است و گره

هاي خود را به صورت تگ گامی به  سینک، داده
داده هاي موجود در دیگر  .کنند آن ارسال می

گامی بهینه به  چند ها باید از طریق یک مسیر گره
در این  مشکل اساسی. ها انتقال یابند این گره

روش، ثابت ماندن گره هاي تحت پوشش سینک و 
اما روش . تخلیه هر چه سریعتر انرژي درآنهاست

بندي  هاي خوشه پیشنهادي که مبتنی بر الگوریتم
ها در هر راند و  باشد، با تعویض سرخوشه می

هاي آنها در زمان مشخص  دریافت بهینۀ داده
توانسته است زمان مرگ اولین گره  tdr شده

] 29[برابر نسبت به روش  4 تا 2سگر را بین ح
 .افزایش دهد

شود، زمان  مشاهده می) 21(همانطور که در شکل 
تر  ، طولانی >tdrمرگ اولین گره حسگر در حالت 

کمتر در نظر  از مقدار  tdrاز حالتی است که زمان 
گرفته شود، زیرا سینک مدت زمان کافی براي 

این مقایسه . ها دارد هاي سرخوشه دادهآوري  جمع
دهد که الگوریتم پیشنهادي با کنترل نشان می

حرکت سینک در شبکه، نسبت به روشی که 
سینک متحرك مسیري مقید و از قبل تعیین شده 

تر  بسیار کارآتر و بهینه] 29[ مانند را طی می کند،
روش پیشنهادي در مقایسه با روش . کند عمل می

توانسته است زمان مرگ اولین گره سینک ایستا 
  .حسگر را بین هشت تا ده برابر افزایش دهد

  

  

  
  مقایسۀ مرگ اولین گره حسکر :)21(شکل 

  

هاي دریافتی از  مقایسۀ کل داده - 2- 4-2

هاي گزارش شده به  محیط به همراه کل داده

  سینک متحرك

هاي دریافت شده از  در این قسمت، کل داده
اي گزارش شده به سینک در ه محیط و کل داده

روش پیشنهادي را با چهار روش دیگر مقایسه 
مشاهده ) 22(همانطور که در شکل . ایم نموده
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هاي دریافتی از محیط و  شود، کل داده می
هاي گزارش شده به سینک در روش  داده

اما . باشدها بیشتر می پیشنهادي از دیگر روش
 هاي گزارش شده نسبت به دلیل کاهش داده

توان مرگ  هاي دریافت شده از محیط را می داده
و همچنین ذوب  سرخوشه در زمان، گزارش داده

ها دانست، اما در خصوص  داده در سرخوشه
این اختلاف بسیار ] 29[روش ارائه شده در 

هاي  زیرا مرگ برخی از گره بیشتر می باشد؛
حسگر در مرکز شبکه باعث قطع ارتباط دیگر 

 .شود تحت پوشش سینک می حسگرها با گره هاي

  
  مقایسۀ کل داده هاي دریافتی از محیط وکل داده هاي گزارش شده :)22(شکل 

  
گره  200اي متشکل از  ، شبکه)23(در شکل 

] 29[کنید که مطابق با روش  حسگر را مشاهده می
) 550،10(از نقطه (سینک در یک مسیر مشخص 

است  ، دائماً در حال حرکت)و برعکس) 10،10(به 
هاي موجود در شعاع پوشش خود  هاي گره و داده

سطح انرژي ) 24(در شکل . کند آوري می را جمع
مانده در شبکه را در زمان مرگ اولین گره  باقی

همانطور که مشاهده . ایم حسگر نشان داده

اند که چگالی  ها در محلی قرار گرفته شود، گره می
قال آنجا کمتر است و تحت فشار انت حسگرها در

هاي دیگر، سریعتر از بین خواهند  هاي گره بسته
هاي گرفته شده از محیط  نتیجه کل داده رفت و در

کردند، از دست  بایست از این گره عبور می که می
هاي  لذا این اختلاف بین  داده. خواهند رفت

محیط و گزارش شده به سینک به  دریافتی از
  .وجود خواهد آمد
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 23سطح انرژي باقی مانده در شبکه شکل : )24(شکل  ]29[وژي شبکه در روش توپول: )23(شکل 

  
مشاهده می شود، ) 23(همانطور که در شکل 

گره حسگر تحت پوشش سینک نیز جزء اولین 
مشخص است  . باشدهاي از بین رفته می گره

هاي  سینک از هر مسیري که عبور کند، گره
از دست اطراف آن مسیر انرژي خودرا به سرعت 

در شبیه سازي دیگري، سطح انرژي . خواهند داد
یک شبکه که گره ها به صورت گریدي پخش 

 در زمان مرگ اولین حسگر). 25( شکل اند شده

همانطور که ). 26(مشخص شده است، شکل 
شود، کاهش سطح انرژي از سمت  مشاهده می

هاي تحت  هاي انتهایی شبکه به سمت گره گره
] 29[البته در . گیرد پوشش سینک صورت می

هایی مانند استفاده از مسیرهاي متفاوت  روش
براي حرکت سینک و یا حرکت چندین سینک در 

  .سطح شبکه، ارائه شده است
  

سطح انرژي باقی مانده در شبکه گریدي شکل : )26(شکل  ]29[توپولوژي شبکه گریدي در روش  :)25(شکل 
25 
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  از راه اندازي مقایسۀ انرژي مصرفی ف - 3- 2- 4

سازي، انرژي مصرفی  در این قسمت از شبیه
اندازي شبکه را در روش ارائه  در خصوص راه

. ایم گیري کرده ها اندازه شده و دیگر روش
نشان داده شده است، ) 27(همانطور که در شکل 

] 28[و] 20[ انرژي روش ارائه شده و روش هاي
قال یکسري با هم برابر است؛ اما به دلیل انت تقریباً

هاي کنترلی در خصوص محل قرارگیري  پیام
سینک، در مقایسه با روش سینک ایستا، بالاتر 

، ]20[روش ارائه شده، (این چهار روش . باشدمی
در مقایسه با روش ارائه ) و سینک ایستا] 28[

از مصرف انرژي بالاتري ] 29[شده در 
همان ] 29[برخوردارند؛ زیرا در روش ارائه شده 

شود و  ها تعیین می داي کار مسیریابی بین گرهابت
تا پایان عمر، شبکه ثابت خواهد بود؛ اما در سه 

ها و  روش دیگر در هر راند جهت ایجاد خوشه
روش ارائه شده و (اعلام محل قرارگیري سینک 

 .انرژي بیشتري مصرف خواهد شد]) 28[روش 
  

  
 مقایسه انرژي مصرفی راه اندازي :)27(شکل 

  
که ساختارهاي سلسله مراتبی به عنوان  آنجااز 

هاي هاي شبکه یکی از پرکاربردترین توپولوژي
گردد، در این مقاله سیم محسوب میحسگر بی

 روشی مبتنی بر مدل برنامه نویسی ریاضی
MILP هاي سلسله براي حرکت سینک در شبکه

نظر گرفتن نوع کاربرد شبکه  مراتبی و با در
  . پیشنهاد گردید

هاي حسگر به هاي سلسله مراتبی گرهشبکه در
شوند و در هر هایی مجزا تقسیم میخوشه

خوشه، گره سرخوشه موظف به مدیریت خوشه 
خوشه خود  آوري و پردازش اولیۀ داده و جمع

هاي هر خوشه توسط پس از اینکه داده. باشدمی
آوري گردید،  جمع tdcسرخوشۀ آن، در زمان 

مسیري براي تخلیه حرکت سینک با انتخاب 
این مسیر . شودها، آغاز میدادههاي سرخوشه

حرکت سینک متشکل از تعدادي نقاط توقف 
باشد که سینک، مدت زمانی را براي توقف در  می

کند؛ اما مهمترین پارامتري هر نقطه مشخص می
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گیرد، که سینک در تعیین مسیر خود در نظر می
ه نوع کاربرد زمان وابسته ب tdr. می باشد tdrزمان 

بوده به این مفهوم که سینک کل داده هاي شبکه 
هایبه آوري کند و داده را باید در این زمان جمع

دست آمده پس از این زمان، مورد استفاده قرار 
  . نخواهد گرفت

ابتدا روش پیشنهادي را  در قسمت شبیه سازي،
در این ارزیابی . به طور کامل ارزیابی نمودیم

هایی مانند اندازه خوشه، تعداد نقاط تأثیر پارامتر
و افزایش tdrهاي متفاوت  توقف، انتخاب زمان

هاي حسگر در شبکه، را بر عملکرد تعداد گره
در ادامه، . الگوریتم مورد بررسی قرار دادیم

الگوریتم پیشنهادي را با سه کار مشابه در 
. هاي متفاوتی با یکدیگر مقایسه نمودیم سناریوي

ازي افزایش حداقل هشت برابري س نتایج شبیه
طول عمر شبکه حسگر را نسبت به روش سینک 
ایستا و افزایش دو تا چهار برابري را نسبت به 

روش . دهد حرکت سینک در مسیر مقید، نشان می
پیشنهادي، روشی مرکزي بوده که در آن سینک، 
کلیۀ عملیات مربوط به تعیین مسیر را خود انجام 

سینک بین نقاط توقف و دهد و زمان حرکت می
هاي متفاوت شبکه، در نظر گرفته  بررسی ترافیک

نشده است؛ لذا ارائۀ یک روش توزیع شده براي 
هاي حسگر بیسیم، به حرکت سینک در شبکه

و مد  هاي سلسله مراتبی، خصوص در توپولوژي
نظر قرار دادن مدت زمان حرکت سینک بین نقاط 

متفاوت در  هاي نظر گرفتن ترافیک و در توقف
  .شبکه به عنوان کارهاي آینده پیشنهاد می گردند
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  :یدهچک
ارسـال  تحـت وب   هـاي  بـه برنامـه   خرابکاري یا نفـوذ  با هدفکه  HTTPهاي  براي تشخیص درخواست مقاله در این

ترین نرخ  پایین  بالا، به ۀنرخ کشف حمل داشتن با ،آنهابا نظارت بر  شود که مید، سیستم تشخیص نفوذي ارائه شون می
، تحت HMMتعدادي  ۀوسیل به HTTPراج شده از یک درخواست ین منظور هر ویژگی استخه اب .دیاب  دست  مثبت کاذب

هـاي درون یـک    HMM حاصـل از هاي  سپس با ادغام خروجی .شود سازي میکننده، مدل بندي گروه دسته کعنوان ی
از استنتاج  این سیستم .باشد بودن ویژگی مربوطه می  میزان نرمال ةدهند شود که نشان الی تولید میگروه، مقدار احتم

ه ب ـ .دکن نرمال و غیرنرمال استفاده می HTTPهاي  پذیر بین درخواست گیري انعطاف تصمیم برقراري مرززي براي فا
بردي و کـار  مـۀ  صورت دستی و بـر اسـاس برنا    به گیري ماژول تصمیم ها و قوانین فازي ابتدا مجموعه منظور، نیا

هاي  جموعهم با توجه به HMMهاي  گروهیک از احتمالی هر سپس خروجی  ؛گیرند شکل می ارزش امنیتی هر ویژگی
و به خروجی که  دوش می کار گرفته توسط موتور استنتاج فازي به فازي این مقادیر. دشو ، فازي میفازي تولید شده

 درایـن  که  دهد ها نشان می آزمایش .گردد باشد، تبدیل می می HTTPبودن درخواست  نرمال غیرحاکی از نرمال و یا 
راي ب ـ واز دقـت خـوبی برخـوردار اسـت     انـد،   گیري قرار گرفتـه  ایی که نزدیک به مرز تصمیمه واستدرخ تشخیص
  .باشد می ٪0.79 نرخ مثبت کاذب داراي، ٪100  ۀنرخ کشف حملبا  HTTPدرخواست  550آزمایشی  مجموعۀ

  :کلیدي هاي واژه
  ، مرز نرم، نرخ کشف، نرخ مثبت کاذبامغاد، چندگانه کننده بندي فازي، دسته استنتاجمخفی مارکوف،   مدل گروه
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 مقدمه -1

یکــی از بهتــرین عنــوان  امــروزه اینترنــت بــه
در زنـدگی   اي شایسـته ثیر أهـاي بشـر، ت ـ   اختراع
هـاي   ها گذاشته و در اکثـر زمینـه   انسان ةروزمر

 قـرار . گسـترش یافتـه اسـت   ... اجتماعی، علمـی و 
ــمندي    ــاه ارزش ــین جایگ ــت در چن ــرفتن اینترن گ

ــهمشــکلاتی  ــز ب ــه    را نی ــت ک ــراه داشــته اس هم
ها دسترسـی غیرمجـاز بـه اطلاعـات     ترین آن مهم
در ایـن میـان یکـی از محصـولات     . باشد می مهم

مـورد   ي اینترنت که بیش از هر محصـول دیگـر  
هـاي کـاربردي    استقبال قرار گرفته است، برنامـه 

هـاي مختلـف    د کـه در زمینـه  باش ـ مـی  1وب  تحت
ــب  ــکی، کسـ ــی، پزشـ ــاطی، علمـ ــار و   و  ارتبـ کـ

ــرویس  ــ س ــترش یافت ــومی گس ــاي عم ــته . ه اس
وب نیز خـارج از ایـن     هاي کاربردي تحت برنامه

ل سـاختاري کـه   دلی ـ  انـد و حتـی بـه    قاعده نبوده
هـا و نفوذهـاي    ثیر حملـه أدارند، بیشـتر تحـت ت ـ  

در ایـن  رو   ، از ایـن ]2[گیرنـد   غیرمجاز قرار مـی 
 هاي برنامهي ها تشخیص حمله مقاله روشی براي

  .گردد کاربردي تحت وب ارائه می
تشخیص نفوذ، یک فرآیند نظارت بـر حـوادث   

یک سیستم کامپیوتري و یـا یـک    اتفاق افتاده در
تشـخیص    باشد که هدف آن کامپیوتري می ۀشبک

باشـد و   هایی مبنی بر نفـوذ غیرمجـاز مـی    نشانه
افـزاري بــراي   سیسـتم تشـخیص نفــوذ نیـز نــرم   

هـاي   سیسـتم . باشـد  سازي ایـن فرآینـد مـی    پیاده
هاي مورد  یکتشخیص نفوذ از نظر عملیاتی و تکن

  
1 - Web Applications  

و 2امضـاء   اصـلی مبتنـی بـر    ۀاستفاده به دو دست
هــدف . شــوند تقســیم مــی 3نظمــی مبتنــی بــر بــی

هــاي تشــخیص نفــوذ مبتنــی برامضــاء،   سیســتم
انـد   باشد که درگذشـته رخ داده  کشف حملاتی می

ــه    ــا از نظــر نــرخ خطــا نســبت ب ــد آنه و هــر چن
نظمـی   هاي تشخیص نفـوذ مبتنـی بـر بـی     ستمسی

کشـف حمـلات    ۀکنند، امـا در زمین ـ  بهتر عمل می
باشند که این نقطه ضـعف   داراي ضعف می4جدید

نظمی تـا حـد زیـادي     هاي مبتنی بر بی در سیستم
هــدف اصــلی در ایــن کــار . ه اســتبرطــرف شــد

یک سیستم تشخیص نفوذ با دقـت بـالا و    ۀتوسع
ا نظــارت بــر  باشــد کــه بـ ـ  حــداقل خطــا مــی  

نظمـی در   و تشـخیص بـی   HTTPهـاي   درخواست
ــه آن ــه کشــف حمل ــه برنامــه يهــا هــا، ب هــاي  علی

 روش پیشـنهادي . پـردازد  تحت وب می کاربردي
هـاي تشـخیص نفـوذ     براساس سـاختار سیسـتم  

نظمی پیکربندي شده است و از مـدل   مبتنی بر بی
براي حل مسـئله   استنتاج فازيمخفی مارکوف و 

  .کند استفاده می نظمی تشخیص بی
 نظمـی، مـدل   یدر تشـخیص ب ـ  مهم ۀدو وظیف

گیــري  هــا و تصــمیم الگــو  بنــدي دســته و  ســازي
د، آنگـاه  نخـوبی انجـام شـو    باشد کـه اگـر بـه    می

نظمـی   توان عملکرد بهتري را در تشخیص بی یم
ــاهده نمــود  سیســتم پیشــنهادي داراي دو  . مش

وظـایف   شـوند  باشد که باعث می کار مهم میراه
خوبی انجام شـوند و در نتیجـه دقـت     شده به یاد

  
2- Signature 
3- Anomaly 
4- Zero Days Attacks 
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اولــین . تشـخیص حمــلات سیســتم افـزایش یابــد  
ــد بنــدي یســتم، اســتفاده از دســتهراهکــار س  ةکنن

سازي هـر ویژگـی اسـتخراج     براي مدل 1چندگانه
باشد، به طوري  می HTTPشده از یک درخواست 

آمـده از هـر    دسـت ه هـاي ب ـ  خروجی ادغامکه با 
توان خطـاي ناشـی از تعـداد     کننده، می بندي دسته

ي أهـا را توسـط ر   کننـده  بنـدي  از دستهمحدودي 
راهکــار مهــم دیگــر،   . اکثریــت نادیــده گرفــت  

پــذیر بــراي  کــارگیري مــرزي نــرم و انعطــاف بــه
نرمـال و غیرنرمـال    HTTPهاي  تفکیک درخواست

در اکثر کارهاي گذشـته، از یـک مقـدار    . باشد می
نرمـال   HTTPهاي  آستانه براي تفکیک درخواست
بـراي   که این امر و غیرنرمال استفاده شده است

ــک درخواســت ــه تفکی ــایی ک ــ در ه ــرز ینزدیک  م
. باشـد  مـی ، داراي ضعف گیري قرار دارند تصمیم

نرمـال بـه    نرمال و غیر HTTPهاي  اگر درخواست
وضوح از یکدیگر قابل شناسایی باشند، سیسـتم  

 .کنـد  تواند با دقت بالاتري عمل تشخیص نفوذ می
در این روش براي تعریـف مـرزي مناسـب بـین     

فــازي   اســتنتاجالگوهــاي نرمــال و غیرنرمــال از 
  با توجـه بـه دو راهکـار یـاد    . است استفاده شده 

شده، سیستم تشخیص نفـوذ پیشـنهادي، ضـمن    
تـرین   داشتن نرخ کشف قابل قبـول، داراي پـایین  

 .باشد نرخ مثبت کاذب می

ها  فعالیتاز بعضی  ،2 بنابراین ابتدا در بخش
که در راستاي این موضـوع انجـام   ی یها تلاش و

ــده ــد، ش ــی  ان ــی م ــو بررس ــش  و دنش ــه  3بخ ب

  
1- Multiple Classifier 

ــا   روش ــرخ خط ــاهش ن ــاي ک ــت  ه ــزایش دق  و اف
هاي کاربردي تحـت وب   تشخیص حمله به برنامه

 شـرح ، سیستم پیشـنهادي  4در بخش . پردازد می
ــده ــش  داده ش ــورد  ،5و بخ ــابیآن را م و  ارزی

در نهایــت بحــث و  . دهــد آزمــایش قــرار مــی  
  .بیان شده است 6گیري در قسمت  نتیجه
  کارهاي مرتبط -2

ــ ــت  ۀدر زمینـ ــوذ فعالیـ ــخیص نفـ ــاي  تشـ هـ
ن درمیـان ای ـ . ارزشمندي صورت پذیرفتـه اسـت  

سازي قدرتمنـدي   لها استفاده از ابزار مد فعالیت
از ایـن  . باشد نام مدل مخفی مارکوف رایج می  به

 مخفـی مـارکوف بـه   جاي مدل  پس در این کار به
 HMM. شـود  استفاده می 2HMMطور اختصار از  

هاي نرمـال   سازي رفتار ابزار مناسبی براي مدل
تـوان بـه شناسـایی     باشد و بر اساس آن مـی  می

این ابزار . هاي غیرنرمال پرداخت ها و رفتار نویز
هاي دیگري چـون تشـخیص حرکـت و     در فعالیت

نا وکر .ستکار گرفته شده ا تشخیص گفتار نیز به
 نمودنـد ارائه  را چارچوب جدیدي] 5[ و همکاران

ــرس  ــه در آن پ ــو ک ــه    وج ــده ب ــال ش ــاي ارس ه
هـاي کـاربردي تحـت وب، بـا اسـتفاده از       برنامه
HMM خاصیگیرند و توجه  مورد تحلیل قرار می 

آقـاي  . آموزشی دارد  هاي به وجود نویز در داده
 HMMراهکاري فـازي بـراي    ]6[ یونگ ژونک لی

ار بــرده اســت کــه درآن سیســتم بــه طــور کــ بــه
پـذیري بـا تغییـرات     پـذیري قابلیـت وفـق    انعطاف

هـاي   در نتیجه در شـناخت حملـه   ،الگوها را دارد

  
2- Hidden Markov Models 
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 ]10[ دایو ژانـگ همونـگ  . جدید بهبود یافته است
هـاي   هـا در فراخـوانی   نظمـی  براي شناسـایی بـی  

 را يشـماي فـاز  هاي سیسـتمی،   سیستمی برنامه
ه اسـت  نفوذ تعریف کـرد براي سیستم تشخیص 

و  جـاي اسـتفاده از شـرایط قطعـی     بـه  در آن که
آقـاي  . کنـد  کلاسیک از منطق فـازي اسـتفاده مـی   

هــاي  تکنیــکاز  ]13[ آجیــت آبراهــام و همکــاران
هـاي   ویژه منطق فازي و شبکهه محاسباتی نرم ب

عصبی به منظور ساخت یـک سیسـتم تشـخیص    
این . ندا هردکپذیر استفاده  قدرتمند و انعطافنفوذ 

ــدل   ــر م ــی ب ــتم مبتن ــازي سیس ــه س ــا  چندگان ب
باشـد و در نهایـت از    هاي مختلف می گیري اندازه

گیـري نهـایی اسـتفاده     اي تصـمیم منطق فازي بر
 یـک چـارچوب چنـد    ]9[ آقاي کروگـل . است کرده

هـاي   امـه علیـه برن  هـا  لـه مدلی براي تشخیص حم
ــی   ــت وب معرف ــاربردي تح ــک ــت  ردهک ــه  اس ک

هـاي   یافتی را هم از نظر ویژگیوجوهاي در پرس
د هـاي زمـانی مـور    مکانی و هـم از نظـر ویژگـی   

هـاي   سـازي  لدر میـان مـد  . دهـد  تحلیل قرار می
نتایج  HMMارائه گردیده است،  در آن مختلفی که

  . جاي گذاشت بهتري را از خود به
روشی مبتنی بر نظارت بـر  ] 11[ استوز تاپیادور

که  است هده کردریافتی ارائ HTTPهاي  درخواست
اي  از طریق یک مدل مارکوفی که شامل مجموعـه 

باشـد، سـعی    از حالات و گذر بین این حالات مـی 
در تشخیص حمله به سرورهاي وب را دارد و با 

 مــورد در HTTPتوجــه بــه مشخصــات پروتکــل 
ــا   نرمــال ــه ی ــک درخواســت  حمل ــودن ی  HTTPب

  .کند گیري می تصمیم

  افزایش دقت تشخیص -3

که گفته شـد، هـدف اصـلی در ایـن      طور همان
تواند شامل  خطا می. باشد کار کاهش نرخ خطا می

را   اي باشد کـه سیسـتم تشـخیص نفـوذ آن     حمله
 شناســد نرمــال مــی HTTPعنــوان درخواســت  بــه

ي نرمـالی کـه   HTTPیا درخواسـت  1 )منفی کاذب(
 سـازد  را با برچسب حمله همـراه مـی    سیستم آن

 افـزایش دقـت  چگونگی  ه ک  قبل از این. 2مثبت کاذ(
، مـورد بحـث قـرار گیـرد    سیستم تشخیص نفوذ 

مرتبط با خطا و دقت در  دو موضوع باید به ابتدا
  .اشاره شود تشخیص

در یک سیستم تشخیص نفوذ، بـراي هـر    معمولاً
و یا هر ویژگی استخراج شـده   HTTPدرخواست 

بینـد و فقـط از    آموزش مـی  HMMاز آن فقط یک 
هـاي   بنـدي درخواسـت   دسته منظور همان مدل به

HTTP شـود   این امر باعـث مـی  . شود استفاده می
ثیر خطاهـاي آن مـدل   أمورد نظـر تحـت ت ـ   ۀنتیج

ایــن خطاهــا ممکــن اســت بــه دلیــل  . قــرار گیــرد
هـاي آموزشـی یـا     نامناسب بودن مجموعـه داده 

هاي آموزشی نامناسب و یـا   استفاده از الگوریتم
  .دوجود آین به HMMپیکربندي نامناسب 

، اســتفاده از یــک مقــدار آســتانه    موضــوع
نرمـال و   HTTPهاي  عنوان مرز بین درخواست به

مقدار آستانه در فاز آموزش . باشد غیرنرمال می
 آیـد و  دسـت مـی    خطـا بـه  صورت آزمون و  و به

کـه نزدیـک بـه مـرز      HTTPهاي  براي درخواست
کنـد و   خوبی عمل نمـی   به ،بندي قرار دارند دسته

  
1- False Negative 
2- False Positive 
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طـور   همان. شود خطاي سیستم می باعث افزایش
کنیـد نقـاطی از دو    شـاهده مـی  م )1(که در شـکل  

نقطـه و  بـا   ترتیب  به نرمال و غیرنرمال که ۀدست
از  یـک خـط  ، توسـط  انـد   مشـخص شـده   بدرضر

گیري  اند که این خط مرز تصمیم یکدیگر جدا شده
در این میان نقاطی که در نزدیکی . شود نامیده می

 ۀاي بـه نـام ناحی ـ   در ناحیـه  و گیـري  مرز تصمیم
ــه ، کاندیــدهاي اصــلی انــد خاکســتري قــرار گرفت

حتـی کـوچکترین   کـه    طـوري  به ،باشند خطاها می
سبب افزایش نرخ مثبـت  تغییر در الگوهاي نرمال 

وضیعت داراي ریسک بـالایی  این . شود کاذب می
زیـرا بـا حجـم بسـیار بـالاي ترافیـک        ؛باشـد  مـی 

تعـداد زنـگ   ممکـن اسـت    HTTPهـاي   درخواست
دیگـر   یاز طرف ـ .هـاي اشـتباه افـزایش یابـد     خطر

کـه در نزدیکـی ایـن مـرز قـرار       1حملات ضعیفی
 HTTPعنـوان درخواسـت    دارنـد ممکـن اسـت بـه    

  .نرمال شناخته شوند

نقـاط   :بندي دو الگـو نرمـال و غیـر نرمـال     دسته :)1(شکل 
اي بـین دو خـط    گیـري کـه در ناحیـه    نزدیک به مرز تصمیم

، کاندیدهاي اصـلی  )خاکستري ۀناحی(شده قرار دارند  بریده
  .باشند ي تشخیص میهاخطا

  
1- Fake attack 

در ادامه دو تکنیک استفاده شده در ایـن کـار   
که باعث افزایش دقت و کاهش خطـاي تشـخیص   

بیـان   شود، می HTTPهاي  نظمی در درخواست بی
ي دسـته بنـدي   هـا  ند از سیستمکه عبارت گردد می

  .کننده چندگانه و مرز نرم
  

  چندگانه ة کنند  بندي هاي دسته سیستم - 1- 3

 MCS(2( چندگانه کننده  بندي دستههاي  سیستم
اي  در مســائل تشــخیص الگــو بــه طــور گســترده

که نسـبت    طوري  اند، به مورد استفاده قرار گرفته
 دقت بیشتريکننده   بندي  دسته هاي تک به سیستم

توان  می یل این امر رادلا. اند را از خود نشان داده
 یـک  نـد توان مـی  MCSیک  .مشاهده نمود] 3،4[در 

ــروه ــته گـ ــدي دسـ ــده، بنـ ــتم  3کننـ ــک سیسـ   یـ
 ةهـاي خبـر   سیسـتم  یـک  مرکب، ةکنند بندي دسته

ــه و  ــد... چندگانـ ــک  .باشـ ــد یـ ــر چنـ ــروه  هـ گـ
نسبت به یک  دقت بیشتري دارايکننده  بندي دسته
امـا بایـد    ،باشد میبندي  در دسته کننده بندي دسته

این افزایش دقت باعث افـزایش  داشت که  در نظر
بنابراین باید بـین   .گردد می سیستم نیز پیچیدگی

برقـرار  افزایش پیچیدگی و افـزایش دقـت تعـادل    
 اي تا سیسـتمی دقیـق و نـه چنـدان پیچیـده      دنمو

  .حاصل شود
اي از  توسـط مجموعـه    MCSبه طور کلی یک 

ــدي دســته ــده بن ــمیماتی را   کنن ــایز، تص ــاي متم ه
 بنـدي  ها به دسته کند و با ترکیب آن ج میاستخرا

 به حداقل] 12[بر اساس . یابد تري دست می دقیق

  
 2- Multiple Classifier System  
3- Classifier ensemble 
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از   کننـده  بنـدي  دستهیک  جاي به ذیلیکی از دلایل 
 :شود ها استفاده می  کننده بندي از دسته یگروه

در خیلــی از مــوارد آمــوزش  :محاســباتی -1
ــ ــک  ۀبهین ــتهی ــدي دس ــده بن ــئله   ،کنن ــک مس  NPی

از  هاي یادگیري اکثر الگوریتمرو  از این. باشد می
در پـی   کننـد و  جستجوي تصـادفی اسـتفاده مـی   

ایـن حـد    .باشـند  یافتن یک حد مطلوب محلـی مـی  
 فراینـد یـادگیري   بـه نقطـه شـروع    محلی مطلوب

بنـابراین اگـر فراینـد یـادگیري هـر      . بستگی دارد
نـد،  کننـده از نقـاط متمـایزي شـروع ک     ديبن دسته

به تقریبی  ها کننده بندي کیبی از دستهبا تر توان می
 .دست یافت بهینه ةکنند  بندي یک دسته نزدیک به

ــاري. 2 ــه :آمــــ ــر از مجموعــــ اي از  اگــــ
موزشـی  آ ۀها روي یـک مجموع ـ  کننده بندي ستهد

هـا را بـا هـم     آن ۀاستفاده کنـیم و خروجـی هم ـ  
آنگـاه  ) هـا  ماننـد میـانگین خروجـی   (ترکیب کنیم 

 ــ ــتباه و ضــ ــی از اشــ ــر ناشــ ــک خطــ عف یــ
   .کاهش می یابد  کننده بندي دسته
گاهی آموزش و استفاده از یک  1 :بازنمایی. 3
کننده که براي حل یـک مسـئله بسـیار     بندي دسته

از . باشد، پیچیده و گران است مناسب و دقیق می
ي ها  کننده بندي دسته کارگیري گروهی از رو به این

هــا بــه دقــت  تــوان بــا ترکیــب آن ســاده کــه مــی
براي حـل   تريبمناس ۀ، گزیناهی دست یافتدلخو

 .باشد آن مسئله

کنیـد،   مشـاهده مـی   )2(طور که در شکل  همان
عنـوان یـک گـروه     به HMMچندین  ازدر این کار 

  
1- Representational 

 ixو ورودي  شـود  مـی  استفادهکننده   بندي دسته
ارسـال  گـروه   هاي درون اینHMMاز  یک هر به

ــد شــد =H .خواه }{ jHMM   شــاملn، HMM 

را تولیـد   ijSخروجـی   jHMMباشد که هـر  می
هـاي هـر یـک از     سپس با ترکیب خروجی. کند می

HMMکننده، خروجـی نهـایی    ها توسط یک ترکیب
jS شود تولید می.  

و  2ادغام متداولهاي ترکیب  استراتژيدو نوع 
ادغام که در که در ادامه راهکار  باشند می انتخاب

توضـیح  شـده اسـت،   واقع استفاده مورد کار  این
  .داده خواهد شد

  
تزریق شده و  HMMبه هر  xiورودي . MCSالگوي  :)2(شکل 

به خروجی مـورد نظـر    ها توسط یک ترکیب کننده خروجی آن
  شود تبدیل می

روش فرض شده است کـه هـر   در این : دغاما
عضو گروه داراي دانشـی در مـورد کـل فضـاي     

حاصـل از هـر     هـاي  خروجـی  .باشـد  مـی  ویژگـی 
کننـده   بندي دسته گروهکننده که در یک  بندي دسته

ــرار دارد ــی    ق ــک خروج ــد ی ــراي تولی ــام، ب  ادغ
وجـود  ادغـام  تعـداد زیـادي از توابـع    . شـوند  می

در . دارند که هر کدام طرفداران و منتقـدانی دارد 

  
2- Fusion 
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و  ، میـانگین کـوچکترین  قـوانین بزرگتـرین،   جااین
  :شده است نشان داده میانگین هندسی

*}max{:                بزرگترینقانون 
iji SS   

*}min{           :    کوچکترینقانون 
iji SS   

                    :قانون میانگین



N

j
iji S

N
S

1

* 1  

N:       هندسیقانون میانگین 
N

j
iji SS

1

1

* ][


  

شان  قوانین ایستاي بالا، حتی با وجود سادگی
 .انــد ثر واقـع شـده  ؤبسـیار م ــدر تشـخیص الگـو   

هاي آموزشی  با روش توامهرچند قوانین ترکیب 
و دلیل زیر اما به د ؛دهند می نتایج بهتري را ارائه

سرعت قـوانین  : شود از قوانین ایستا استفاده می
ساخت یک ترکیب  پیچیدگی ایستا در محاسبات و

ن بزرگتـرین  از قـانو کـار   در این. کننده آموزشی
  .استفاده شده است

 

  1مرز نرم. 3.2

نظمـی،   یکی از مهمترین وظایف تشخیص بـی 
تعین مرز بین رفتار نرمـال و غیرنرمـال اشـیاي    

خـوبی   اگـر ایـن مـرز بـه    . باشـد  شده مـی نظارت 
در  تعریف شود، آنگـاه سیسـتم تشـخیص نفـوذ    

دلیـل   امـا بـه   ؛کنـد  هـا بهتـر عمـل مـی     کشف حمله
همپوشــانی کــه بــین رفتــار نرمــال و غیرنرمــال 

این مـرز  . شود وجود دارد سیستم دچار خطا می
ي، مرز سخت و مرز نرم  توان به دو دسته را می

صــورت شــرایط مــرز ســخت بــه . تقســیم کــرد
اي از آن  شـود کـه نمونـه    کلاسیک قطعی بیان می

  
1- Soft boundary 

در مقابـل مـرز نـرم را    . باشـد  مقدار آسـتانه مـی  
هـاي فـازي    تـوان توسـط قـوانین و مجموعـه     می

هاي محاسبات نـرم در   یکی از تکنیک. نمایش داد
باشـد کـه در    نظمی منطق فـازي مـی   تشخیص بی

می نظ تشخیص بی. به آن پرداخته شده است] 10[
هـا   ویژه مبتنی بر مجموعهمبتنی بر مرز نرم، یا ب

و قوانین فازي، بنا بـه دلایـل زیـر نتـایج بهتـري      
 :دهد ارائه می

بـودن،  غیرنرمـال   یااز آنجایی که نرمال . الف
باشد، تعریف یـک مـرز سـخت     مفهوم قطعی نمی

بـین نرمـال و    2شـود کـه تمـایز تیـزي     باعث مـی 
طبیعی است  بنابراین. غیرنرمال بودن ایجاد شود

هاي فازي براي تعریـف مـرز    باید از مجموعه که
  ]. 15،16[نرم استفاده کرد 

بودن توسط درجه  در منطق فازي، میزان نرمال
ــودن  نرمــالو همچنــین میــزان غیــر  normalcyي  ب

 .شود مشخص می abnormalcy ۀتوسط درج

ــی . ب ــر   سیســتم تشــیخص ب ــی ب نظمــی مبتن
هـاي دریـافتی از    تواند ورودي استنتاج فازي، می

چندین منبع را ترکیب کند که این امر سبب بهبود 
  ].15[شود  کارایی تشخیص می

  

 سیستم تشخیص نفوذ پیشنهادي. 4

توانیـد در   ایـن سیسـتم را مـی    شماي کلـی از 
هـاي   طور کلی، سیستم به. مشاهده نمایید 3شکل 

ــی ــوریتم  تشــخیص ب ــر الگ ــی ب ــی مبتن ــاي  نظم ه
ز یــادگیري و تســت یــادگیري ماشــین در دو فــا

شوند و این کار نیز خارج  توسعه داده می) عملیاتی(
  

2- Sharp distinction 
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هـا و   در فاز یـادگیري، مـدل  . باشد از این قاعده نمی
هاي آموزشی که  هاي سیستم با توجه به داده ماژول
باشـند،   مـی نرمال  HTTPهاي  کار درخواست  در این

در فاز تسـت، سیسـتم سـاخته    . شوند پیکربندي می
هــاي عملیــاتی کــه شــامل  بــه داده شــده بــا توجــه

باشـد،   نرمال و غیرنرمال می HTTPهاي  درخواست
ســازي ایــن سیســتم بــراي مدل. شــود یــابی مــیارز

ده شده به هـر  اي از صفات و مقادیر نسبت دا دنباله
تحت وب دریافت کاربردي   ۀصفت، که توسط برنام

. کند هاي مخفی مارکوف استفاده می شود، از مدل می
کاربردي تحت وب در این سیسـتم   ۀبرناماي هر بر

 گـروه شود که  شامل چندین  یک ماژول ساخته می
HMM باشد می.  

  ســازي هــر ویژگــیبــراي مدل HMM گــروههـر  
، آمـوزش  HTTPهـاي   استخراج شده از درخواسـت 

هـاي  HMMمقدار احتمالی حاصـل از  . شود داده می

ترکیب شده و خروجی نهایی  HMM گروهدرون یک 
سـازي   سـپس بـا فـازي   . گیـرد  شکل می مورد نظر 
و  ، فراینـــد اســـتنتاجHMM گـــروههـــر   خروجـــی

در فرایند استنتاج، . شود می اجرا آماده گیري تصمیم
هاي  کارگیري قوانین و مجموعه موتور استنتاج با به

فازي که با توجه به برنامه کاربردي تحت وب شکل 
 HTTPگیرند، نرمال و غیرنرمال بودن درخواست  می

در ادامـه سیسـتم پیشـنهادي     .کنـد  ا مشخص مـی ر
  .شود طور کامل شرح داده می به

  

 ها و ارزش هر ویژگی استخراج ویژگی 4-1

هـاي   این کار، روي دو ویژگی مهم درخواست
HTTP ند ازتمرکز دارد که عبارت: 

کـه داراي ترتیـب مشخصـی     دنباله صفات. 1
  .باشد می

  .مقدار نسبت داده شده به هر صفت. 2
  

  
ارسـال شـده    URIهـاي مـورد نظـر را از     ابتدا تجزیه کننـده ویژگـی  . شماي کلی از سیستم پیشنهادي :)3(شکل 
مقـدار  هاي هر گروه، HMM. شود مربوطه ارسال می HMMهاي  مقادیر هر صفت، ساده و به گروه کرده واستخراج 
در . گیـرد مـی  شـکل  HMM خروجی هر گـروه   ،این مقادیر با ادغام سپس. نرمال بودن را ارزیابی می کننداحتمالی 

بـودن   ي نهایی مبنی بر نرمال یا غیرنرمـال أشوند تا ر کار گرفته می گیري به ها توسط ماژول تصمیم نهایت خروجی
URI  شود مورد نظر صادر.  
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عنوان ابـزار مدلسـازي    به HMMکار از  در این
 ــ ســازي آن مدل ۀاســتفاده شــده اســت کــه وظیف

درخواســت  شــده از هــرهــاي اســتخراج  ویژگــی
HTTP وجـویی ماننـد    فرض کنیـد پـرس  . باشد می

name=Mohammad&userID=21718 ــود دارد ، وجـ
ــاه ایــن پــرس   صــفات  ۀوجــو داراي دنبالـ ـ آنگ

<name,userID>  باشـد کـه بایـد توسـط مــدل      مـی
  .مخفی مارکوف تحلیل شود

از طرفی مقدار هر یک از این صفات نیز بایـد  
فـی مـارکوف مربوطـه    براي ارزیابی به مـدل مخ 

براي درك بهتر مسئله بـیش از هـر   . ارسال شود
اي استفاده شـده در   چیز ابتدا در مورد مدل داده

  .شود این کار مختصري شرح داده می
  

  
هاي  وجو شامل پارامتر باشد و هر پرس جو می و شامل یک مسیر و یک پرس HTTPهر درخواست . HTTPساختار درخواست  :)4(شکل 

  .شود هاي صفت و مقدار در آن ظاهر می شد که به صورت لیستی از از زوجبا می

  

ــدل داده ، پیشــنهادي سیســتمورودي  :اي م
شده توسط سرور  دریافت هايURIاي از  مجموعه
کـاربردي تحـت وب    ۀ برنام ـ باشـد کـه   وبی مـی 

 آنهـا را  تـوان  میکند که  را میزبانی می مورد نظر
 URIیـک  . داد نشان U={U1,U2,…,Um}صورت  به

مسیر مربوط به منبع مـورد نظـر    شامل Uiمانند 
)pathi(    اطلاعـاتی   ۀلف ـؤم، مسیر انتخـابی بـه یـک
)infoi ( 1جـو  و و یک رشته پـرس )qi(  از . باشـد  مـی

 جـو  و رشـته پـرس   هـاي ذکـر شـده    میان قسـمت 
، 4شـکل . گیـرد  حملات قرار میثیر أتحت ت بیشتر

دهد که در گزارش  را نشان می HTTPدرخواست 
طـور   همـان . سرور وب قـرار دارد   یک ثبت وقایع

جو  و کنید، رشته پرس مشاهده می )4( که در شکل
گیرد که شامل لیسـت   میقرار  "?"بعد از کاراکتر 

  
1- query 

باشـد کـه    می 3و مقدار 2هاي صفت مرتبی از زوج
این  .اند از یکدیگر تفکیک شده "&"توسط کاراکتر 

ــارامتر  ــع پ ــاي ارســال لیســت در واق ــه  ه شــده ب
درنتیجـه  . باشـد  کاربردي مـورد نظـر مـی    برنامه

تــــوان بــــه صــــورت  جــــو را مــــی و پــــرس
q={(a1,v1),(a2,v2),…(an,vn)}   نشــان داد، کــه در

صـفات   ۀمجموعـه هم ـ   Aباشـد و   مـی  ϵ A  ajآن
تحت وب مورد نظـر   کاربردي ۀ وط به برناممرب
مهـم دیگـر    ۀنکت. باشد اي می یک مقدار رشته viو 

اي از  جو شـامل مجموعـه   و این است که هر پرس
 یعنـی  باشـد،  ها با ترتیـب مشخصـی مـی    پارامتر

Sai={aj,…,ak}    از طرفی هر برنامه کـاربردي نیـز
درخواست . جوهاي مشخصی را می پذیرد و پرس

  
2- attribute 
3- value 
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HTTP  ي زیـر  دارا )4(در شـکل   نشان داده شـده
ــه ــی  مجموع ــفات م ــد اي از ص ــم   باش ــا نظ ــه ب ک

  }a1,a2{: اند جو قرار گرفته و مشخصی در پرس
کاربردي تحت   ۀاگر از نگاهی بالاتر به برنام

کاربردي تحت   ۀبینید که هر برنام وب بنگرید، می
هــاي  وب داراي تعــداد مشخصــی از درخواســت

HTTP ت از طرفی هـر درخواس ـ . باشد میHTTP 

نیز شامل صفاتی با تعداد و نظم مشخصی است 
. ارزش امنیتـی خـاص خـود را دارد    یـک که هـر  

 UserIDوجـوي بـالا صـفت     براي مثـال در پـرس  

ارزش امنیتــی بــالاتري  Nameنســبت بــه صــفت 
البته این امر به برنامه کـاربردي تحـت وب   . دارد

ها با  هر یک از این ویژگی. بستگی داردمورد نظر 
بــه ارزشــی کــه دارنــد، نقــش خــود را در توجــه 

مقدار این ارزش . کنند گیري ایفا می فرآیند تصمیم
با توجه به برنامه کاربردي مورد نظـر مشـخص   

هاي استخراج شـده از   در نهایت ویژگی .شود می
تـري در   ور سادهط باید به HTTPدرخواست هاي 

براي این امر . سازي قرار گیرنداختیار ماژول مدل
-الفبـا عـددي و غیر -هـاي الفبـا   کـاراکتر ن باید بی

همـین منظـور تمـامی     بـه . عددي تفاوت قائل شـد 
و کاراکترهـاي   Aکاراکترهاي الفبایی به کـاراکتر  

شـــوند و  تبـــدیل مـــی  Nعـــددي بـــه کـــاراکتر 
. ماننـد  کاراکترهاي دیگر دست نخورده بـاقی مـی  

ــرس   ــال پــ ــراي مثــ ــه   بــ ــالا بــ ــوي بــ  وجــ
name=AAAAAAAA&userID=NNNNN ــدی ل تبـ

گـر   پـردازش  شود که این کار در ماژول پـیش  می
  .گیرد انجام می

  

  سازيماژول مدل -4-2

کاربردي که روي سرور وب  ۀبراي هر برنام
این ماژول . دشو قرار دارد یک ماژول ساخته می

گیــري  صــمیمســازي و تهــاي مدل شــامل مــاژول
در ماژول مدلسازي بـراي هـر ویژگـی    . باشد می

ــل مدل ــک  قاب ــازي از ی ــرس ــتفاده  HMM وهگ اس
در فـاز  گـروه  داخـل ایـن    HMMشود که هـر   می

سازي ویژگی مربوطه آموزش یادگیري براي مدل
ســپس خروجــی هــر یــک از ایــن  .شــود داده مـی 

HMM     ها با استفاده از یـک تکنیـک ترکیـب ماننـد
 HMMگـروه  که نتیجه نهـایی   ، به خروجیادغام

در ضـمن بایـد بـه ایـن      .شود تبدیل می باشد، می
 کننـده  بنـدي  هـاي دسـته   توجه کرد که تکنیک نکته

پیچیده و گران هستند و باید با توجه به  چندگانه
 گــروهارزشــی کــه هــر ویژگــی دارد، پیچیــدگی  

HMM  بـراي مثـال    .مربوط به آن را کنترل کـرد
هایی که در گروه مربـوط بـه مقـدار    HMMتعداد 

گیــرد بیشــتر از تعــداد  قــرار مــی UserIDصــفت 
HMMوط بـه مقـدار صـفت    هاي گروه مربname 

  .باشد می
جا دو مسـئله از   در این :HMM گروهساخت 
یکـی مسـئله   : شـود  بررسی می HMMسه مسئله 

و دیگري مسئله ) در طول فاز یادگیري(یادگیري 
-Baumکـار از الگـوریتم    در این. باشد ارزیابی می

Welch  آمده است براي آموزش ] 8[که درHMM 

بـه پارامترهـایی    HMMکارایی . شود استفاده می
چون تعداد حالات، حالت ابتدایی، ماتریس توزیـع  

از . باشـد  میوابسته سیمبل و ماتریس گذرحالت 
به بهترین  HMMآنجایی که ارزیابی پارامترهاي 
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نحو در واقع یک هنر است تا یـک دانـش، از یـک    
شـود تـا کمبـود دانـش      استفاده مـی  HMM گروه

از تعداد حالت  گروهدر این کار یک . جبران شود
ــراي هــر   ــک مجموعــه  HMMمســاوي ب درون ی

این تعداد برابر با میانگین طول . شود استفاده می
اسـتفاده از گـرد   (باشـد   هاي آموزشی مـی  دنباله

طـول یـک   ). کردن به سمت عدد صـحیح بزرگتـر  
دنباله توسط تعداد سیمبل مختلـف درون دنبالـه   

 {a,b,c,b,c}براي مثال در دنباله . شود مشخص می
ــده مــی  ــف دی ــه  ســه ســیمبل مختل  a,b,cشــود ک

صـر  اعن اظر بـا ت، متن ـدر نتیجـه حـالا  . باشـد  می
هـم مـاتریس   . باشـد  تحلیل شده مـی  ۀدرون دنبال

ها در ابتدا  گذر حالت و هم ماتریس توزیع سیمبل
. شـوند  صورت تصادفی مقـداردهی اولیـه مـی    به

 HMM تم ساخته شده شامل تعـداد زیـادي  سیس

ها از  سازي ساختار ماتریسي مدلباشد و برا می
شود که البته ممکن اسـت   استفاده می 1دانش قبلی

  .باشدنیاز به زمان و تلاش زیادي 
هــاي  حـل  راه :HMMهـاي   ترکیـب خروجـی  

درون  HMMهاي  مشخصی براي ترکیب خروجی
بــه ازاي یــک دنبالــه . یــک مجموعــه وجــود دارد

ــروض  ــین i، خروجــی Sورودي مف  ، HMMام
  :شود صورت زیر بیان می که به شود نامیده می

P(s|mi) = P(mi|s) P(s) / p(mi) 
 2هــا از یــک احتمــال پیشــین بــراي همــه مــدل

  :شود یکسان استفاده می
[1,k]  i ϵ  ,    = c P( im ) 

  

  
1- apriori knowledge 
2-apriori probability 

 گـروه هـاي درون یـک    HMMتعداد کـل   kکه 
HMM توان دید که وقتی از  راحتی می به. باشد می

  :شود یعنی  قانون ترکیب بزرگترین استفاده می
Output = max { P(s|mi) } , i ϵ   [1,k] 

)max { p  [k,1]که خروجی متناسب با im |s) } , 

i ϵجملــه (باشــد  مــیp(s) باشــد یــک ثابــت مــی .(
تـوان   می بنابراین با استفاده از قانون بزرگترین،

مدلی را انتخاب نمود که بهترین توصـیف ممکـن   
منظـور محاسـبه    هاي تحلیل شـده بـه   را از دنباله

این امر در واقع دلیـل اصـلی   . احتمال دنباله دارد
عبارت دیگر   به ؛باشد می HMM گروهاستفاده از 

هـاي   سـازي بهتـر کـل مجموعـه دنبالـه     براي مدل
ــوع  ــی از تن ــدین  3آموزش ــرد  HMMچن ــره ب ه به

   .شود می
  

 گیري ماژول تصمیم -4-3

ــمیم  ورودي ــاژول تصــ ــاي مــ ــري،  هــ گیــ
اسـتفاده شـده در    HMMهـاي   هاي گروه خروجی

هـر خروجـی، مقـدار    . باشـد  سازي میماژول مدل
باشـد کـه میـزان نرمـال بـودن یـک        احتمالی مـی 
هـاي آن   ویژگـی  را با توجه بـه  HTTPدرخواست 

قـوانین   این ماژول با استفاده از. کند مشخص می
کنـد کـه نرمـال یـا      فازي، خروجی را استنتاج می

را نشـان   HTTPغیرنرمال بـودن آن درخواسـت   
دهد کـه   نشان می این ماژول را )3(شکل . دهد می

فــازي ســازي، اســتنتاج و    ۀداراي ســه مرحلـ ـ
در ادامـه ایـن مـاژول    . باشـد  غیرفازي سازي می

  .شود شرح داده می

  
3- Diversity 
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  هاي فازي ساخت مجموعه -4-3-1

هاي فازي در این سیسـتم بـا توجـه     جموعهم
ــه ــه   ب ــت وب و ب ــاربردي تح ــه ک ــورت  برنام ص

. شـود  غیرعلمی و از روي مشاهدات سـاخته مـی  
هــاي  هــر ویژگــی اســتخراج شــده از درخواســت

HTTP   ارزش امنیتــی کـــه دارد،   بــا توجــه بـــه
براي . هاي مربوط به خود را دارد  يزمجموعه فا

 ذیلصورت  به HTTPمثال فرض کنید درخواست 
 : وجود داشته باشد

display.aspx?name=mohamamd&userID=2345.  
سازي در این درخواسـت  سه ویژگی قابل مدل

م ارزش خـاص خـود   شود که هر کدا مشاهده می
 صــــفات  ۀرا دارد کــــه عبارتنــــد از دنبالــــ

{name,userID} ،مقدار صفات ،userID وname   که
 ،تـه شـد  تربیبـی کـه گف    ارزش امنیتی هر یـک بـه  

براي مثـال ارزش ویژگـی دنبالـه    . یابد کاهش می
براي .  بیشتر است  userIDصفات از مقدار صفت

مجموعه فازي وجـود  صفات چهار  ۀویژگی دنبال
 veryو very low ،low ،highسـت از  دارد که عبارت

high حاصــل از گــروه   احتمــال ةدهنــد کــه نشــان
HMM ر براي ویژگی مقدا. باشد صفات می ۀدنبال
 high و low ،mediumسه مجموعـه   userIDصفت 

 HMMحاصـل از گـروه     وجود دارد کـه احتمـال  

. دهـد  را نشان مـی  userIDمربوط به مقدار صفت 
نمــایش گرافیکــی از توابــع عضــویت     5شــکل 

هاي فازي دو ویژگی ذکر شده را نشـان   مجموعه
هاي فـازي دیگـر    همین ترتیب مجموعه به. دهد می

شـان   ا توجه بـه ارزش امنیتـی  براي هر ویژگی ب
  .شوند ساخته می

  

  ساخت قوانین فازي  4-3-2
کاربردي تحـت وب، قـوانین فـازي     ۀهر برنام

مربوط به خود را دارد که این قوانین با توجه به 
هاي استخراج شده و ارزش امنیتی هر یک  ویژگی

بـراي نمونـه در مثـالی کـه در     . شـوند  ساخته می
، HTTPقسمت قبلی ذکر شد، براي یک درخواست 

ــا ــراي اگــر احتم ــ nameو  userIDل مناســبی ب ه ب
دست آمـده بـراي   ه دست آید، اما مقدار احتمال ب
آنگـاه درخواسـت    ،دنباله صفات نامناسب باشـد 

HTTPیا اگر مقـدار احتمـال   . باشد ، غیرنرمال می
کـافی   userIDدست آمده براي دنباله صفات و ه ب

 nameدست آمده بـراي  ه باشد و مقدار احتمالی ب

  

  

 هـاي فـازي   کی توابع عضویت مجموعهنمایش گرافی :)5(شکل 
فازي ویژگی مقدار صـفت   ۀتوابع عضویت سه مجموع Aشکل 

userID  و شکلB ویژگـی  فازي  ۀتوابع عضویت چهار مجموع
مبین احتمال خروجـی   Pمحور  ،دهد ترتیب صفات را نشان می

  .باشد می HMM یک گروه
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بــه صــورت  HTTP، درخواســت نامناســب باشــد
سپس بـا توجـه بـه    . شود نرمال برچسب زده می

. شـود  این فرضیات قوانین مورد نیاز ساخته مـی 
  :براي مثال

o IF attrSeq  IS  low THEN URI  IS  
abnormal.  

o IF attrSeq  IS high AND userID  IS medium 
AND name IS low THEN URI  IS  normal. 

  

 ستنتاجفرایند ا  -3-4-3

ســازي مقــادیر احتمــالی    فــازي ۀدر مرحلــ
کلاســیک ورودي بــه مقــادیر فــازي کــه معمــولا 

دو . شـود  باشند تبدیل مـی  یهاي فازي م مجموعه
شـود،   مهمی که در این مرحلـه انجـام مـی    ۀوظیف

تبدیل مقادیر احتمالی کلاسیک به مقادیر فازي به 
ي توابــع کـارگیر  هــاي فـازي و بــه  فـرم مجموعـه   

ــر  ــویت ب  ــعض ــبه درج ــر   ۀاي محاس ــتی ه درس
 ۀدر مرحل ـ. باشـد  مجموعه فازي انطباق یافته می

سازي، مقادیر فازي بـه مقـادیر حقیقـی     غیرفازي
تواند یکـی از دو   شود که می مورد نیاز تبدیل می

ــال   ــال و غیرنرم ــدار نرم ــک. باشــد مق ــاي  تکنی ه
ــازي ــد    غیرفـ ــود دارد، ماننـ ــادي وجـ ــاز زیـ سـ

ساز مرکز ثقل و  زي، غیرفا ماکزیمم ساز غیرفازي
در ایــن کــار از . ســاز میــانگین مراکــز غیرفــازي
در . اکزیمم اسـتفاده شـده اسـت   ساز م ـ غیرفازي

استنتاج فازي، قوانین فازي ایجاد شده که  ۀمرحل
گیرند، براي تولید  در پایگاه قوانین فازي قرار می

هایی که از قبل ارزیابی  خروجی، بر روي ورودي
بدین منظـور بعـد   . شوند می کار گرفته اند، به شده

 ANDکه هر مقدمه ارزیابی گردید، توسـط   از این

ترتیب کمترین و بیشترین  شده و به ترکیب  ORو 

عنــوان ارزیــابی بخــش مقدمــه تلقــی   درجــه، بــه
  .شود می

  
  ها و ارزیابی سیستم پیشنهادي آزمایش -5

سیسـتم پیشـنهادي از دوازده    براي ارزیـابی 
کـه تعـداد    ده شـده اسـت  کاربردي اسـتفا  ۀبرنام

نام و  ها مربوط به عملیات ثبت چهار برنامه از آن
هـاي   باشد و مابقی، سرویس ورود به سیستم می

ــتجو و   ــایش، جس ــد نم ــومی مانن ــه .... عم را ارائ
هاي کاربردي در سروري بـا   این برنامه. دهند می

گیگا بایتی،  6اصلی  حافظه، Intel Core i7پردازنده 
گابـایتی، سیسـتم عامـل وینـدوز     م 6نهان  ۀحافظ

. گـردد  میزبـانی مـی   6نسخه  IISو  2008سرور 
هاي مورد نیاز، از جدول ثبت  وجو مجموعه پرس

ایـن  . گردد آوري می وقایع سرور مورد نظر جمع
 HTTPمجموعه شامل هشـتاد هـزار درخواسـت    

ز دانشجویان سه دانشگاه در باشد که ا نرمال می
حدود چهـل  . تاس شده آوري یک ماهه جمع ةدور

ها مربوط به چهار برنامه درصد از این درخواست
هـاي   کاربردي ابتدایی و ما بقی مربوط به برنامه

سیستم تشـخیص نفـوذ   . باشد کاربردي دیگر می
پیشنهادي براي هر برنامـه کـاربردي داراي یـک    

باشــد کــه هــر مــاژول بــا توجــه بــه  مــاژول مــی
ــیو ــت   یژگ ــده از درخواس ــتخراج ش ــاي اس هاي ه

HTTP کاربردي مورد نظر  ۀارسال شده به برنام
 گـروه باشـد و هـر    می HMM گروهداراي چندین 

HMM  با توجه به ارزش امنیتی ویژگی استخراج
. باشــد مــی HMMشــده داراي تعــداد مشخصــی 

ــه ــاربردي    بـ ــه کـ ــراي برنامـ ــال، بـ ــوان مثـ عنـ
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display.aspx   یک ماژول بـه نـام ،display   سـاخته
 HMM گــروهراي ســه ایــن مــاژول دا. شــود مــی
صـفات،   هاي دنباله باشد که مربوط به ویژگی می

 UserID و مقـــدار صــفت  nameمقــدار صــفت   
مربـوط بـه مقـدار صـفت      HMM گروه. باشد می

UserID  داراي هشــتHMM ــی ــروهباشــد و  م  گ
HMM  مربوط به مقدار صفتName  داراي چهار
HMM براي راحتـی کـار تعـداد حـالات     . باشد می
HMMمســاوي در نظــر گــروهیــک  هــاي درون ،

آموزشـی بـه پـنج     ةدادمجموعـه  . شود گرفته می
 HMMشـود و هـر مجموعــه    قسـمت تقسـیم مـی   

و توسط داده ها آموزش  توسط یک قسمت از آن
ارزیـابی   براي. شود می ارزیابیهاي دیگر  قسمت

ــه درخواســت   HTTPهــاي  سیســتم پیشــنهادي ب
 بـراي . باشـد  اي نیـز نیـاز مـی    غیرنرمال و حملـه 

 HTTPهـــاي  آوري مجموعـــه درخواســـت جمـــع
هـاي مخـرب انتشـار     هـا و کـد   از حمله غیرنرمال
 Code حملــه XSS ،15حملــه  15، ]19[ یافتــه در

Injection   حمله  15وSQL Injection  انتخاب شده
نرمـــال،  HTTPدرخواســـت  500همـــراه و بـــه 
 .دهند آزمایشی را تشیکل می ۀمجموع

یستم تشـخیص  که در یک سبدون توجه به این
تـوان   شود، می نفوذ از چه الگوریتمی استفاده می

یـک  کـه   سیاه مدل کرد بۀصورت یک جع را به آن
کنـد و   خاصـی دریافـت مـی    ا از یک منبـع ر شیء

اي رخ داده اسـت یـا    کند که آیا حمله مشخص می
ند یک شبکه یا هر چیز توا می ءمنبع آن شی. خیر

بی یـک  اولـین چیـزي کـه در ارزیـا    . دیگري باشد
که  ،این است باشد مهم می سیستم تشخیص نفوذ

چقدر از این اشیاء به صـورت درسـت برچسـب    
طــور  بــه از آنهــا نادرســتقــدر نــد و چا هخــورد
مثبـت  صورت کلاس  معمولاً به ها حمله ،تر رسمی

اخته منفـی شـن   کـلاس  صـورت  هنرمال باشیاء و 
مهـم   ریـف تع تـوان چهـار   در نتیجه می ؛شوند می
هاي  راي ارزیابی سیستمملاکی بعنوان  بهرا  ذیل

  :دانست ذتشخیص نفو
باشـد کـه    اي می شامل حمله :مثبت صحیح. 1

کشـف   درسـتی  سیستم تشخیص نفود بـه توسط 
مثبـت  اي از یک کـلاس   در واقع نمونه. شده است

 .چسب خورده است باشد که درست بر می

 باشـد  مـی  ینرمال یءش شامل :مثبت کاذب. 2
بـه   طور اشتباه بهرا  فود آنسیستم تشخیص نکه 

  .است کردهعنوان یک حمله شناسایی 
نرمــالی اســت کــه  ءشــی :منفــی صــحیح. 3

و در کـلاس منفــی  چسـب خــورده  درســتی بر بـه 
  . بندي شده است دسته
ــه :منفــی کــاذب. 4 اي اســت کــه توســط  حمل

را  آنکشف نشده اسـت و  سیستم تشخیص نفود 
ــز ــلاس  ج ــت  ک ــرار داده اس ــی ق ــابراین  ؛منف بن

  .چسب خورده استنادرستی بر به
جمـلات   از تـوان  با توجه به تعاریف بـالا مـی  

سـنجش کـارایی سیسـتم     منظـور  بهذیل  ارزیابی
  :پیشنهادي استفاده نمود

  
 نرخ مثبت کاذب= 

  
  

  نرخ منفی کاذب -1= نرخ کشف
  

  اند بندي شده تعداد اشیاء منفی که به نادرستی دسته

  اشیاء کلاس منفیتعداد کل 
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 کاذب منفینرخ = 

  
ابتدا به ارزیابی نرخ کشـف و سـپس   بنابراین 

کاذب با داشتن حداکثر نرخ به ارزیابی نرخ مثبت 
ایـن ارزیـابی را   نتـایج  . شـود  کشف پرداخته مـی 

ــد در  مــی مشــاهده  )1(جــدول و ) 6(شــکل توانی
گیـري بـا    در نهایت چندین ماژول تصمیم. نمایید

ــه ــوانین و مجموع ــورد   ق ــف م ــازي مختل ــاي ف ه
 )1(گیرد که نتایج آن در جـدول   ارزیابی قرار می

  .نشان داده شده است
یابی نرخ کشف دو سیسـتم یکـی بـا    براي ارز

بـراي هـر    HMMو دیگري با یک گروه  HMMیک 
سـازي مـورد آزمـایش    لویژگی در هر ماژول مد

 بینیـد،  می 6طور که در شکل  همان. گیرند قرار می
سیسـتم بـا    مقـدار آسـتانه،   بیشترینبا توجه به 

 ۀحمل ـ 45حملـه از   44با کشـف   ،HMMمجموعه 
 HMMستم با یک نسبت به سی آزمایشی ۀمجموع

 بهتـري ROC حملـه شـد،    39که موفق بـه کشـف   
 7نرمال،  HTTPدرخواست  500اما در بین  د؛دار

درخواســـت  10درخواســـت در سیســـتم اول و 
حمله شناسایی  عنوان اشتباه به  درسیستم دوم به

ازاي بیشترین مقدار آسـتانه   بهدر نتیجه  .ندا شده
امـا  باشـد،   هر چند نرخ کشف بسیار مناسب مـی 

نرخ مثبت کاذب در هر دو سیسم نامناسب بـوده  
  . است شدهدقت سیستم  باعث کاهش و

 
سیسـتم اول بـا    :گیـري  ها و قوانین فازي مختلف در هر مـاژول تصـمیم   نتایج ارزیابی سیستم پیشنهادي با مجموعه :)1(ل جدو

چهـارم قـرار دارد بـا    و سیستمی که در سطر طور نادرست، داراي بدترین نتیجه  حمله به 61طور صحیح و  حمله به 38کشف 
سادگی مشاهده نمود که با افزایش دقـت   توان به می. باشد نادرست داراي بهترین نتیجه می ۀحمل 10صحیح و  ۀحمل 44کشف 

کشـف   هـاي غیرنرمـال بیشـتري     طور قابل توجهی کاهش یافتـه و درخواسـت   ها و قوانین فازي، نرخ مثبت کاذب به مجموعه
    .شود می

  loginگیري  ماژول تصمیم
  قانون فازي |مجموعه فازي

 نرخ مثبت کاذب  نرخ کشف

5      |    9  84.5٪  12٪ 

8      |    13  93.4٪  6.5٪ 

11      |    18  95.6٪ 3.4٪ 

16      |    26  97.8٪ 9.1٪ 
  

  
هـاي درون یـک   HMMالبته با افـزایش تعـداد   

سـت  تـوان بـه منحنـی بهتـري د     ، میHMMگروه 
مشـاهده  ] 5[توان در  یافت که این موضوع را می

 )2(نمـایش داده شـده در جـدول     هاي داده .نمود
ــتم  ــابی دو سیس ــایج ارزی ــاژول   ؛ نت ــا م ــی ب یک

بـــا مـــاژول   گیـــري فـــازي و دیگـــري تصـــمیم
نشـان  را ) مقـدار آسـتانه  (گیري کلاسیک  تصمیم

استفاده  HMMهاي  دهد که در هر دو از گروه می
دو سیســتم طــوري پیکربنــدي هــر  .شــده اســت

یعنی . اند که داراي بالاترین نرخ کشف باشند شده

  اند بندي شده تعداد اشیاء مثبتی که به نادرستی دسته

  تعداد کل اشیاء کلاس مثبت
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گیــري کلاســیک،  در سیســتم بــا مــاژول تصــمیم
آسـتانه انتخـاب شـده     گیرانه تـرین مقـدار   سخت
درخواسـت   505آموزشی شـامل   ۀمجموع. است

ــال و  ــی  45نرم ــال م ــت غیرنرم ــد درخواس . باش
ه را حمل 45گیري فازي  سیستم با ماژول تصمیم

درخواسـت   4درستی شناسـایی نمـود و فقـط     به
اما  ؛سب زدعنوان حمله برچ نرمال را به اشتباه به

ــه   ــامی حمل ــایی تم ــا شناس ــر ب ــا،  سیســتم دیگ ه
طور نادرست تشخیص  رمال را بهدرخواست ن16
در نتیجه نرخ مثبت کاذب مربوط به سیستمی  داد
 ،کند گیري فازي استفاده می از ماژول تصمیم ،که

ــا مــاژول تصــمیم نســ گیــري  بت بــه سیســتمی ب
  . باشد کلاسیک، کمتر می

  

  
مقـدار  (گیري کلاسـیک   در ستون اول سیستم با ماژول تصمیم :گیري مختلف هاي تصمیم م با ماژولدو سیست ۀسمقای :)2(جدول 
کنیـد   طور که مشاهده مـی  نهما. گیري فازي مورد ارزیابی قرار گرفته است و در ستون دوم سیستمی با ماژول تصمیم) اي آستانه

  .باشد گیري فازي با کمترین نرخ مثبت کاذب و حداکثر نرخ کشف داراي نتایج بهتري می سیستم با ماژول تصمیم

  گیري فازي با ماژول تصمیم
گیري  با ماژول تصمیم
  کلاسیک

  سیستم تشخیص نفوذ

  هاي کشف شده تعداد حمله  45  45
  ه شناخته شدههاي نرمال حمل تعداد درخواست  16  4
  نرخ کشف  100٪  100٪

  نرخ مثبت کاذب  3.16٪  0.79٪
  
  

البتــه بایــد درنظــر داشــت کــه اگــر قــوانین و 
خـوبی تعریـف و انتخـاب     هـاي فـازي بـه    مجوعه

تـري از   نشوند، ممکن است نتایج بسـیار ضـعیف  
سیستم پیشنهادي  ،در نهایت. جاي گذارند خود به

تلـف مـورد   گیـري فـازي مخ   تصـمیم   ماژول 4با 
ــی   ــرار م ــابی ق ــاژول    ارزی ــر م ــه در ه ــرد ک گی

شـده   ها و قوانین فازي مختلفی اسـتفاده   مجموعه
تشـخیص نفـوذ بـه    به این منظور سیسـتم  . است

توان  می .است محدود شده loginکاربردي  برنامه
ها و قوانین  مشاهده کرد که مجموعه 2در جدول 
ۀ گیـري مربـوط بـه برنام ـ    ژول تصـمیم فازي مـا 

تــر  تــر و دقیــق بــه ترتیــب کامــل loginبردي کــار 
البته این تکامل، بدون افزایش پیچیدگی . شوند می

هـا و قـوانین    گیـري، مجموعـه   در ماژول تصـمیم 
 .باشد پذیر نمی فازي امکان

یچیدگی کاهش سـرعت سیسـتم و   این پ ۀنتیج
طـور کـه    همان. باشد بیشتر از منابع می ةاستفاد

، سیستم با مـاژول  کنید مشاهده می) 1(در جدول 
 ۀمجموع ـ 16قانون و  26یري که شامل گ تصمیم

  .کند باشد، بهتر عمل می فازي می
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گیـري   در هر دو سیستم ماژول تصـمیم  :در هر گروه HMMو دیگري با چند  HMMبراي دو سیستم، یکی با یک  RUCمنحنی  :)6(شکل 
 ۀمجموع ـ ۀحمل ـ 45حملـه از   44بـا کشـف    HMMمقدار آستانه، سیستم با مجموعـه  ازاي بیشترین  به. کار گرفته شده است مقدار آستانه به

ل بالا بودن نرخ مثبـت کـاذب در   یاما به دل ؛دباش بهتري می ROCحمله را شناسایی کرده است، داراي  39آزمایشی نسبت به دیگر سیستم که 
  .ها رقم خورده است هر دو سیستم، دقت تشخیص نامناسبی براي آن

  

  گیري یجهنت -6

نفوذ بـراي   صیسیستم تشخیک  در این مقاله
هاي کاربردي  برنامههاي مخرب علیه  حمله کشف

جاي استفاده از  است که به شدهتحت وب معرفی 
 به عنـوان یـک گـروه    HMM، از چندین HMMیک 

HMM  ــه ــت ب ــک   جه ــارگیري تکنی ــراي  MCSک ب
ــازيلمد ــی سـ ــده از  ویژگـ ــتخراج شـ ــاي اسـ  هـ

ه به سرور وب استفاده ل شدهاي ارسا وجو پرس
هاي حاصل  طوري که با ادغام خروجی به؛ کند می
دقــت بیشــتري در  ي یــک گــروه، بــههــاHMM از

ــودن   مدل ــال بـ ــزان نرمـ ــین میـ ــازي و تخمـ سـ
ایـن   از سوي دیگر .هاي مزبور دست یابد ویژگی
جهت  جاي استفاده از یک مقدار آستانه به سیستم
واست گیري نرمال یا حمله بودن یک درخ تصمیم

HTTP هـا و قــوانین فــازي و   ، بـا تولیــد مجموعــه
تـرین نـرخ    بـه پـایین   ،گیري استنتاج فـازي کار به

یـن منظـور   بـراي ا  .اسـت  فتهدست یامثبت کاذب 
کــه داراي  HMM گـروه خروجـی حاصـل از هـر    
بـه مقـادیر    ،باشـند  مـی  ارزش امنیتی خاص خود

سپس موتـور اسـتنتاج بـا    . شوند فازي تبدیل می
ز قـــادیر فـــازي و بـــا اســـتفاده ادریافـــت آن م

طور دستی ایجاد  ها و قوانین فازي که به مجموعه
درخواسـت  اند، نرمال و یا حمله بـودن یـک    شده

HTTP ایـن   کـار بـردن   بـا بـه   .کند را مشخص می
هـاي   راهکارها، سیستم پیشنهادي در کشف حمله

و از طرفی  یابد میجدید به عملکرد مناسبی دست 
الی کـه نزدیـک بـه مـرز     هـاي نرم ـ  با درخواسـت 

طـور انعطـاف پـذیري     باشند، بـه  گیري می تصمیم
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کند و نرخ مثبت کاذب را تا حد قابـل   برخورد می
انجـام  هـاي   طـی آزمـایش   .دهـد  قبولی کاهش می
با نرخ مثبـت   پیشنهادي ، سیستمشده در این کار

تمــامی و کشــف  79/00/0کــاذب قابــل قبــول   
بت به آموزشی نس ۀهاي موجود در مجموع حمله

سیسـتم تشـخیص نفــوذي کـه از مقـدار آســتانه     
بـا نـرخ مثبـت    (  گیري استفاده کرده جهت تصمیم

  .، بهبود یافته است)٪16/3کاذب

گیــري را  عنـوان کـار آینـده، مـاژول تصـمیم      بـه 
هـا و   توان طوري پیکربنـدي نمـود کـه مجموعـه     می

ثیر أفازي نسبت به عملکرد سیسـتم تحـت ت ـ  قوانین 
و یـا نیمـه   ازماندهی خودکـار  قـرار گیرنـد و بـا س ـ   

مجدد آنها، بتـوان بـه نتـایج بهتـري دسـت       خودکار
شـکل گیـرد   اي  يگیر تصمیم در واقع ماژول .یافت

  .که داراي قابلیت یادگیري باشد
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Abstract  

In the future Internet, due to the extensive Quality of Service (QoS) and traffic/flow management 
schemes developed for real-time traffics, the packet drops that occur in the non real-time and delay 
tolerant traffics increase significantly especially over the access networks. Furthermore temporary 
out of coverage which is common in wireless and mobile networks also leads to early packet drops. 
This packet drops in turn, cause considerable degradation of performance especially for large packets 
and over the long paths due to retransmission in upper layer. To address this issue, we propose the 
Distributed Queue Storage (DQS) for delay-tolerant traffics. This technique utilizes a preconfigured 
routing loop in order to construct a virtual storage over the queues of all routers in the loop. 
Therefore instead of early drop, non real-time and delay tolerant traffics can be sent backward or to 
the neighbor networks which have considerable resources compared to the network which is the next 
destination of the packet, to be returned to the router with some delay. We present the DQS model 
and focus on its loop-delay storage dynamic capacity. The parameters that affect this capacity are 
also discussed. In addition, we show that the loop-delay dynamic capacity only depends on the 
forwarding rate of the routers and the loop delay.  
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Dynamic Storage . Distributed Queue . Hop Limit .IPv6 . Routing Loop . Non Real-time Traffic 
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1- Introduction 

In the future Internet the packet loss/ discard 
that occurs due to the network errors decreases 
to a negligible rate especially over the core 
networks. Many efforts have been made to 
make the future Internet ultra-fast, reliable and 
robust to multiple failures [1-3]. However, 
since the high priority and real-time traffic 
flows have received significant attention over 
the past years, it is expected that the 
purposefully packet drop significantly 
increases especially over the boundaries of 
access networks. All of the traffic 
management and QoS schemes simply force 
the routers to drop the packets when facing 
resource constrains or unreachability of the 
destination. According to these schemes 
routers generally:(1) discard the packets 
randomly due to insufficient queue space [4-
6], (2) discard low priority and non real-time 
packets for reserving or dedicating the 
resources to the packets with higher priority 
[3, 7, 8], (3) discard the packets according to 
the traffic shaping algorithms [9, 10], and (4) 
discard the packets immediately when the 
destination is unreachable. It is notable that 
whatever the reason is, most likely the packets 
belonging to non real-time traffic are chosen 
to be dropped[11, 12]. On the other hand, if 
any packet drop occurs even at the end of the 
delivery path (e.g. an access network near the 
destination), the content of the IP packet 
should be retransmitted through the whole 
path from the source to the destination which 
is inefficient especially for large packets and 
long paths. In the literature, there is no policy 
to send the packet backward or to send it to 
one of the neighbour networks and receive it 
later. 

In this paper, we propose a novel approach 
that utilizes a pre-planned routing loop and the 
network delay in order to temporarily 
maintain the non real-time and delay tolerant 
traffics in the network, and prevent them from 
earlydrop when routers face resource 
constrains (which is common in access 

networks) or temporary out of coverage 
(which is common in wireless and mobile 
networks[13-15]). Furthermore, this technique 
enables routers and networks to share their 
resources/memories in the form of Distributed 
Queue Storage (DQS). Since the DQS 
performance strongly depends on its storage 
capacity, we focus on the storage 
specifications of the proposed technique and 
its loop-delay dynamic capacity.  

The paper is organized into sevensections.In 
the next section, we provide a brief discussion 
on the background of the loop-delay storages 
on the network. In section 3, we discuss 
specifications and characteristics of the 
dynamic loop storage, and the parameters 
affecting it. In section 4, we present the design 
and implementation of the technique. 
Evaluating the proposed technique and 
measuring the dynamic capacity of DQS 
based onanalytical modeland simulation 
results, is the content of section 5.We also 
compare the results obtained from the 
analytical model with the results generated 
from the simulation in section 5.Section 6 
discusses the challengesof the work and 
section 7 concludesthe paper and proposes the 
future direction of the research.  

2- Loop-Delay Storage Background 

In the area of optical networks several 
researches have been carried out that utilize 
the delay and loop in order to form a full 
optical buffer. These techniques can be 
categorized into two groups: the first group 
which focuses on utilizing the loop and delay, 
and the second group that utilizes the delay by 
only decreasing the light’s propagation speed. 
In the techniques that utilize the loop and 
delay in order to construct the storage, instead 
of converting the optical data to electric 
pulses, they are temporarily kept in an optical 
fibre in a closed loop which is called Optical 
Buffer [16-20]. Specific parameters of Optical 
Buffer like the capacity, read/write method 
and storage time have not been standardized 
yet, however it is one of the great hopes to 
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achieve the future all-optical switching 
networks [2, 18]. In the second group, 
researchers focus on utilizing the delay for 
storing optical data with decreasing the speed 
of light which increases the propagation 
delay[21, 22]. The aim of the reviewed novel 
researches and other similar efforts is to move 
toward full-optical switches and routers with 
is the revolutionary step in performance of the 
future networks. Therefore these efforts are 
limited to physical/MAC Layer 
structures.However, this means that the bed of 
the loop-delay storage must be coherent and is 
limited to fiber optic medium. Compared to 
these efforts, we propose our technique for IP 
layer.Implementing the distributed loop-delay 
storage buffer in the IP layer enables the 
physically heterogeneous networks to easily 
communicate and share the resources. 

2- Distributed Queue Storage (DQS) Scheme 

In IP networks, when the destination is not 
available orwhen the packet cannot be stored 
locally, the routers immediately discard the 
packet [23]. DQS aims to give the routers 
another choice in these circumstances but only 
for none-real-time and delay-tolerant traffic 
flows. DQS can be utilized when: (1) the 
packet cannot be forwarded to the destination 
route and (2) the packet cannot be injected to 
the queue or should be removed from the 
queue upon arrival of a packet with higher 
priority (3) the router is located in boundaries 
of different networks in term of resources. 

In DQS, the router that forwards its receiving 
packets to the loop (we call it initiator router 
hereafter) keeps on forwarding the packet to 
the loop (e.g. backward or neighbour 
networks) until one of the following 
conditions are met: (1) the initiator router 
becomes capable of storing the packet locally, 
(2) the initiator router becomes capable of 
forwarding the packet to the destination, or (3) 
the packet expires according to the number of 
hops it traversed and the time it spent in the 
loop. 

The proposed technique is applicable on both 
IPv4 and IPv6 networks and we expect 
identical results from both. We shall try to 
explain DQS design and implementation on 
both IPv4 and IPv6 headers. However, the 
focus is on IPv6 because of the application of 
the proposed technique on future high speed 
networks. Furthermore, issues like 
fragmentation and packet loss have a 
significant negative effect on reliability of the 
technique. Fragmentation for IP packets is not 
allowed in IPv6 [24] and as mentioned in 
section 1, we assume that the packet loss 
decreases to a negligible rate over the future 
networks. 

To be able to have a flow of packets over the 
IP networks, the three following steps should 
be taken: 

The first step is to construct a persistent 
routing loop on the delivery path for FIP 
(Floating IP) packets. This procedure can be 
performed only once in the network by 
configuring at least two routers over the loop 
path in order to forward the marked FIP 
packets to each other. For constructing the 
routing loop, techniques like  Network 
Address Translation (NAT) [25], Static 
Route,and Tunnelling can be used. However, 
constructing a pre-planned routing loop is out 
of scope of this paper. In our previous works, 
we conducted a series of pilot studies to 
investigate the feasibility of constructing a 
routing loop and maintaining IP packets in the 
network for desired time [26, 27]. In this 
paper we only assume that when an initiator 
router sends a FIP packet on one of its 
interfaces, it receives the packet with small 
delay on the same interface.  

A pre-agreed unique Differentiate Service 
(DiffServ) code point [27]is used for the FIP 
packets over the entire loop domain. IPv6 
standard header contains two fields that carry 
QoS-related information. The first field is 
Traffic Class (TC) in IPv6 header (or 
previously Type of Service (TOS) in IPv4. 
This field has several different 
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standardizations in the literature butall of them 
aim to mark the packets for intermediate 
routers and enable them to provide a certain 
level of QoS for these packets. TC, when 
interpreted based on the definition in RFC-
2474[27],is called Differentiated Service 
(DiffServ) field and its specific values are 
called Code Points.Using TC field, Packets 
are marked by initiator router whenever 
needed to be forwarded to the loop.  

The third step is to prevent the packet from 
both early drop and infinite looping. The 
number of loop iterations for each individual 
FIP packet is controlled by the router that 
initiates the loop through resetting the Hop 
Limit (HL) field in the packet header. Hop 
Limit in IPv6 [24] header is identical to Time 

to Live (TTL) in IPv4 [28] and its maximum 
is 255 (1Byte). Routers are required to reduce 
the HL by at least one when forwarding 
packets [29]. Any packet with zero HL will be 
discarded. In DQS, only for the first time the 
initiator router resets the HL of the FIP packet 
to a desired value (and changes the DiffServ) 
before forwarding it to the loop. HL value 
should be carefully selected with respect to the 
number of hops and the estimated loop delay. 

3- DQS Design Model 

Table 1 summarizes the characteristics of the 
DQS storage. Majority of the storage 
specifications depend on the network 
parameters.  

 
 

Table (1): DQS Storage Specifications 
Attribute Value 

Storage Type Buffer -to temporarily store IP packets 
Storage 

Application 
Queue -distributed queue on the 

network 
Storage 

Medium 
Hardware -intermediate routers’ local 

memory 
Network –Loop-delay dynamic 

capacity  
Storage 

Capacity 
Factor of the loop -dynamic & 

controllable 
Storage Time Limited -several nanoseconds to 

several seconds 
Access Method Frequently access -serial & periodical 

Access Time Factor of the loop -variable in a 
predictable range 

Data Structure Packet 
Write Method Routing –reroute to the loop 
Read Method Frequently access –serial & periodical 

Removing 
Method 

Routing –reroute from the loop or 
time-out 

Reliability Factor of the loop –depends on the 
network 

Robustness Factor of the loop –weak 
Security Factor of the loop –depends on the 

loop 
Power 

Consumption 
High 

 

As can be seen from this table, the access 
method of the technique is serial. Reliability 
of the technique depends on the infrastructure 
of the network. The network that maintains 
the packet is the same network that carries the 
packet, and the risk of subsequent forwarding 

of the packet is equal to the first time. One of 
the disadvantages of the technique is that any 
network failure in one of the links in the loop 
leads to immediate loss of the entire data. The 
DQS technique increases the power 
consumption and the traffic on the 
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intermediate routers and the links. Therefore 
the technique is desirable for the networks 
where power is not a critical issue. Using 
tunnelling as the loop construction technique 
provides security. The operations shown in 
Table 1 can be summarized as follows: 
whenever the router decides to maintain a 
packet in DQS queue, it forwards the packet to 
the loop (Write) and will frequently receive 
the packet (Read) in almost equal time slots. 
The packet is then queued locally, delivered to 
the destination, or expired (Removing) in the 
subsequent loop iterations. 

4- DQS System Capacity 

In this section we focus on the DQS storage 
capacity based on the model presented in 
Figure 1 and discuss the parameters that affect 
it based on both analytical model and 
simulation results. Then we compare the 

results to validate the proposed model. The 
aggregation of the routers’ memories in the 
loop introduces a static capacity, though the 
focus of our experiments is only on the 
dynamic capacity of the loop and the Total 
Number of the Packets (TNP) that can be kept 
in the routing loop excluding the traditional 
static/hardware memories. 

4-1- Analytical Model 

Initially we make several assumptions in this 
section to simplify our discussion. In the 
model presented in Figure 1, we assume that 
all routers and links are identical and routers 
have equal queue sizes. We divide DQS 
storage capacity into two parts: the routing 
loop-delay dynamic storage capacity and the 
aggregation of routers’ queue in the loop.  

 

 

 
Figure (1): DQS Model for Capacity  

  
 

First we focus on the loop dynamic storage 
capacity. In Figure 1, S is the Source Node, Rx 
and Qx represent each router and its queue 
with index x.  TSis the traffic coming from S 
(Pkts/s). TD is the DQS traffic which is 
redirected to the loop by Rm and periodically 
circulates the loop (Pkts/s).TMax is the 
maximum forwarding rate of Rm (Pkts/s), and 
represents the maximum traffic in terms of the 
number of packets that can be handled by 
Rmand its immediate next link (also can be 
considered as available bandwidth in terms of 

the number of packets). We define tRL as the 
time it will take for one packet to circulate the 
complete Routing Loop (RL) in seconds (s). 
We assume that fragmentation and packet loss 
do not occur, sincethe basis of this model is on 
counting the number of packets. We assume 
that Ts is smaller than TMax and TMaxis an 
integer multipleof it. The destination is 
removed from the figure as it is not involved 
in the storage model. The symbols are 
summarized in Table 2. 
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Table (2): Symbols and Definitions 
S Source Node 

Rx Router with index X 
Qx Queue with index X 
TS Traffic coming from the Source Node 
TD DQS Traffic which is forwarded to the loop 

TMax Maximum Traffic routers can forward (Pkts/s) 
tRL Time it takes for a single packet to circulate the 

Routing Loop 
tTransit Time since the DQS reaches the R1 for the first 

time until queuing starts 
tSAT Aggregation of  tRLandtTransit 

D Delay  
m Number of routers in the loop 

TNP Total Number of Packets 
QSize Size of the Queue 

 

We consider a scenario in which S starts 
sending the traffic to the network and Rm 
redirects the whole receiving traffic back to 
the loop until R1 starts queuing and then 
dropping the incoming traffic. The objective is 
to add traffic to the loop until the network is 
saturated with the floating packets. We divide 
this period into the following five phases: 
Phase 0: There is no traffic in the network. 
Routers are idle and R1’s queue is empty. 
Phase 1:S starts the traffic and R1 forwards 
the traffic from S. Phase 2: DQS traffic 
traverses the loop and reaches R1 for the first 
time but still MaxDS TTT  . Phase 3: 
Aggregation of S and DQS traffic (Incoming 
traffic of R1) exceeds the maximum 
forwarding rate (outgoing traffic of R1). This 

is the moment that R1 starts sending the 
packets to the queue ( 0,  QTTT MaxDS ). 
Phase 4:R1’s queue becomes full and the 
router starts dropping the packets. Figure 2 
summarizes the details of each phase. 

Based on these phases we define tTransitas the 
time since the DQS reaches R1 for the first 
time until queuing starts. We calculate the 
above variables based on Total Delay (Dtotal) 
for the packet, which includes Queuing 
(DQueuing), Processing (DProcessing), 
Transmission (DTransmission) and Propagation 
(DPropagation) Delays [30]. As DQueuing =0 for 
phases 1 and 2 ( MaxDS TTT  ), the total delay 
of the loop can be obtained as follows: 

 

opagationonTransmissigocestotal DDDD PrsinPr    (1)  

 
Figure (2): Saturation Phases 
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where the total delay with index i (Dtotal i) is 
the total delay of each router and its 
immediate next link. Then the time it will take 
for each packet to traverse the loop and return 
to R1 (tRL) can be calculated based on the total 
delay of the loop as follows, where m is the 
number of hops: 

itotal

m

i
RL Dt 




1

 
 

(2) 

If we assume that all routers and links in the 
loop are identical, we can calculate tRL as: 

totalRL Dmt   (3) 

As we had assumed that TMaxis an integer 
multipleof TS and since it takes n number of 
tRL for Ts to reach TMax, we can write:  

RL
S

Max
Transit t

T
Tt  )1(

 

 
(4) 

We also define tSAT as the aggregation of tRL 
and tTransit as shown in Figure 2: 

TransitRLSAT ttt   
 

(5) 

Therefore the Total Number of Packets (TNP) 
that can be kept in the network in the routing 
loop itself can be determined by equation (6) 
as follows (where tSAT is the time it takes for 
the TS to saturate the network): 

SSAT TtTNP   
 

(6) 

 

By replacing the tTransit and tSAT from the 
equations (4) and (5), we have: 

RLMax tTTNP   
 

(7) 

 

The Maximum Capacity of the loop in terms 
of number of the packets is TNP. Equation 7 
shows that the capacity of the loop in terms of 
the number of packets depends only on 
forwarding rate of the routers and total delay 
of the loop. This capacity does not involve 
routers’ local memories.  The maximum 
forwarding rate of the router and its immediate 

link can also be considered as the maximum 
bandwidth of the path. 

The second part of DQS capacity is the 
aggregation of routers’ memory. Giving the 
floating packets the least possible priority 
makes them spend more time in other routers’ 
queue. Based on Figure 2 with m routers and 
m queues, the total available queue capacity 
(QSIZEtotal) in terms of number of the packets 
for Rm will be: 







1

1
...

m

i
ilocalmtotalm QSizeRQSizeRQSizeR

 
 

(8) 

whereRm.QSIZElocal and Ri.QSIZE arethe local 
queue of Rm and the local queue of the router 
with index i, respectively. Based on equations 
(7) and (8) the total maximum available 
capacity for Rm (in terms of the number of the 
packets) based on the proposed approach and 
the illustrated model can be obtained from (9) 
as follows: 

TNPQSizeRQSizeRQSizeR
m

i
ilocalmtotalm  





1

1

...

 

 
(9) 

However in practice this maximum is too 
idealistic and is not achievable, as the whole 
loop bandwidth cannot be dedicated to this 
technique. The resource consumption of DQS 
can be controlled based on equation (10) 
where TMax can be defined as a percentage of 
the real forwarding rate (Treal). The overhead 
that this technique puts on the routers in the 
loop, in terms of processing is equal to TMax.    

realMax TXT 
100  

 

(10) 

 

At the beginning of this section we made a 
few assumptions to facilitate our discussion on 
the phases and to calculate the capacity. But 
equations (7)-(10) can be generalized to 
majority of the loopswith identical routers and 
links. If routers and links in the loop have 
different characteristics, the pairs of a router 
and its next link with the smallest forwarding 
rate become the bottleneck. Therefore if we 
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consider the bottleneck router as Rm in the 
model presented in Figure 1, all equations will 
still be applicable. All of the presented 
equations are based on the total delay for a 
specific packet size and should be recalculated 
for each size separately if necessary. 

4-2- Simulation Experiments and Results 

In the simulation experiments, we focus on the 
loop dynamic storage capacity and follow the 
model presented in the previous section. The 
goal of the experiments in this section is to 
investigate the effect of different network 
parameters on this capacity and validate the 
presented analytical model. We have 
simulated the presented model shown in 
Figure 3 using OPNET Modeller [31]. Routers 
are connected to each other in a ring topology 
through full-duplex links with different 
number of hops in different cases. All routers 
and links are identical and the network is an 
IPv6 network. The routers construct a loop for 
the traffic which is coming from the Source 
using static route. We disabled the HL 
decrement in the IP forwarding module of all 
of the routers to prevent the packet expiration. 
The fragmentation for the packets is not 

allowed and it is assumed that we exactly 
know how many packets we have in the loop 
at a time. The scenario and phases of the 
simulation is similar to the scenario presented 
in Figure 2.  

Router C receives the traffic from the Source 
and adds it to the loop until C starts queuing 
and then dropping the incoming traffic which 
means that the network is saturated with the 
floating packets and no more packets can be 
injected to the loop. At the end of the 
simulation, we calculate the number of 
generated packets for the period between 
traffic start till queuing. In order to clearly 
observe the changes in different phases, we 
have increased the propagation delay per link 
from milliseconds to seconds and decreased 
the forwarding rate of the router by 103 (in 
comparison with real networks). We used the 
propagation delay as the measure for 
horizontal scale when presenting the results to 
make it identical scale for all graphs. This is to 
make the comparison easier, but in fact it is 
the total delay that is applied. 

 

 

 

Figure (3): Simulated Network Topology 

  
Similar to the presented analytical model, we 
ignore the packet loss and fragmentation as 
there is no queue or congestion in the loop 
boundaries. The packet sizes have been 
selected with respect to the Links’ Maximum 
Transmission Unit (MTU). 

Based on this scenario, we developed 35 
different cases with different network 
parameters. We varied the number of hops, 
maximum forwarding rate of the routers, 
propagation delay, generation rate and the 
packet size. Table 3 lists the details of the 
parameters for each experimental case. 
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The queues of all routers in the loop are empty 
during the simulation time, except for C that 
receives both Source and loop traffics. This is 
expected as the routers are identical. Hence 
the incoming traffic of the routers in the loop 
never exceeds the outgoing traffic. Only C’s 
queue starts growing after its incoming traffic 
exceeds its maximum forwarding rate. 

4-2-1- Impact of Forwarding Rates on the 
Capacity 

The first set of experiments consists of 10 
experiments having two different forwarding 

rates and variable delays (Cases 1 to 10). We 
varied the delay per link with the values of 
0.1, 0.5, 2.5, 5 and 10s. The goal of these 
experiments is to investigate the effect of 
forwarding rate on the capacity. Figure 4 
shows the impact of different forwarding rates 
on the capacity with respect to the variation of 
propagation delay per link. In all predicated 
series, the number of hops is six, packet 
generation rate is 4Pkts/s and the packet size 
is 1024B.  

  

 

Table (3): Simulation constant and variable parameters 

C
ase  N

o
 

N
. of hops

 Maximum 
forwarding 

rate 
(Pkts/s) 

Propagation 
delay per 

link 
(S) 

Generation 
rate 

(Pkts/s) 

Packetsize
 

(B
ytes)

 

1 6 20 0.1 4 1024 
2 6 20 0.5 4 1024 
3 6 20 2.5 4 1024 
4 6 20 5 4 1024 
5 6 20 10 4 1024 
6 6 10 0.1 4 1024 
7 6 10 0.5 4 1024 
8 6 10 2.5 4 1024 
9 6 10 5 4 1024 
10 6 10 10 4 1024 
11 6 10 15 4 1024 
12 6 10 5 4 1024 
13 5 10 5 4 1024 
14 4 10 5 4 1024 
15 3 10 5 4 1024 
16 6 10 10 4 1024 
17 5 10 10 4 1024 
18 4 10 10 4 1024 
19 3 10 10 4 1024 
20 6 10 2.5 2 1024 
21 6 10 5 2 1024 
22 6 10 10 2 1024 
23 6 10 15 2 1024 
24 6 20 2.5 4 512 
25 6 20 5 4 512 
26 6 20 10 4 512 
27 6 40 2.5 4 256 
28 6 40 5 4 256 
29 6 40 10 4 256 
30 6 91 2.5 4 64 
31 6 91 5 4 64 
32 6 91 10 4 64 
33 6 20 2.5 16 1024 
34 6 20 5 16 1024 
35 6 20 10 16 1024 
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As can be seen from the series of 10Pkts/s 
forwarding rate, with increasing the delay per 
link from 0.1s to 10s, the capacity (Total 
Number of the Packets (TNP) that can be kept 
in the network) increases from approximately 
30 packets to 600 packets.  It can be similarly 
inferred from the 20Pkts/s series, since the 
capacity of 20Pkts/s forwarding rate series 
increases from around 50 packets to 1200 
packets. A comparison between two series 
shows that by doubling the forwarding rate 
from 10Pkts/s to 20Pkts/s, the capacity 
doubles. For example for 2.5s propagation 
delay, doubling the forwarding rate from 
10Pkts/s to 20Pkts/s almost doubles the 
forwarding rate from 166 packets to 366 
packets. Similarly for the total delay of 60s 
and with 10Pkts/s forwarding rate the capacity 
is approximately 600 packets and for the total 
delay of 60s and with the 20Pkts/s forwarding 
rate, the capacity is approximately 1200 
packets. 

4-2-2- Impact of Generation Rate on the 
Capacity 

The second set of experiments consists of 12 
experiments (cases 3-5, 8-10, 20-22 and 33-
35) having three different generation rates 
(2Pkts/s, 4Pkts/s and 16Pkts/s), two different 
forwarding rates (10Pkts/s and 20Pkts/s), and 
three variable delays (2.5, 5 and 10s). Figure 5 
compares the results obtained from these 12 
different experiments.  In all predicated series, 
the number of hops is 6 and the packet size is 
1024B. The goal of this experiment is to 
investigate the effects of generation rate and 
forwarding rate on the capacity with respect to 
the delay.  

In the first series the packet generation rate is 
4Pkts/s and the packet forwarding rate on the 
routers is 10Pkts/s (Gen 2Pkts/s, Frwrd 

10Pkts/s). In the second series, the packet 
generation rate is 4Pkts/s but the forwarding 
rate remains the same (Gen 4Pkts/s, Frwrd 
10Pkts/s). In the third series the forwarding 
rate is 20Pkts/s (Gen 4Pkts/s, Frwrd 20Pkts/s) 
and in the last case the generation rate is 16 
and the forwarding rate 20 (Gen 16Pkts/s, 
Frwrd 20Pkts/s).  For (Gen 2Pkts/s, Frwrd 
10Pkts/s), when the delay per link is 2.5s, the 
capacity is 186 packets. Increasing the delay 
from 2.5s to 5s and 10s increases the capacity 
to 336 packets and 636 packets, respectively. 
Similarly all other predicated series clearly 
show that the capacity has a linear relation 
with the total delay as it was discussed on the 
previous graph.  As the comparison between 
(Gen 2Pkts/s, Frwrd 10Pkts/s) and (Gen 
4Pkts/s, Frwrd 10Pkts/s), and similarly the 
comparison between (Gen 4Pkts/s, Frwrd 
20Pkts/s) and (Gen 16Pkts/s, Frwrd 16Pkts/s) 
show, decreasing the generation rate slightly 
increases the capacity. This is due to the 
behaviour of the queues and the processing 
model of the routers in the simulator. 
However, the impact is negligible. In the 
analytical model we showed that the 
generation rate has no effect on the capacity. 

4-2-3- Impact of the Number of Hops on the 
Capacity 

The third set of experiments consists of 8 
experiments with fixed generation rates 
(4pkts/s), fixed forwarding rates (10Pkts/s) 
and variable number of hops (Cases 12-19 in 
the table). The scenario has been repeated for 
5s and 10s delay per link and the packet size is 
set to be 1024B. The goal of these 
experiments is to investigate the effect of the 
number of hops on the capacity with respect to 
the delay.  
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Figure (4): Impact of Delay and Forwarding Rate on 

the Capacity 

 
Figure (6): Impact of the Number of Hops on the 

Capacity  
 

 
Figure (5): Impact of Generation Rate on the 

Capacity 
 

 
Figure (7): Impact of the packet size on the Capacity 

 

 

In Figure 6, we have compared the results 
obtained from these experiments. In all 
predicated series, the forwarding rate is 
10Pkts/s and the packet size 1024B. We 
compared two series with two different delays 
per link (5s and 10s) with respect to the 
variation of the number of hops. As is shown, 
since decreasing the number of hops decreases 
the total delay, it considerably reduces the 
capacity. With 5s propagation delay per link, 
decreasing the number of hops from 6 to 5, 4 
and 3 decreases the capacity from 316 packets 
to 264, 214 and 162 packets, respectively.  

4-2-4- Impact of Packet Size on the Capacity 

The fourth set of experiments consists of 12 
cases (cases 8-10 and 24-32) and aims to 
investigate the effect of packet size on the 
capacity with respect to the variation of delay 
per link. We have repeated the experiment for 
packet sizes 64B, 256B, 512B and 1024B with 

respect to 2.5s, 5S and 10s delay per links. In 
all cases, the number of hops is 6 and the 
generation rate is 4Pkts/s. The delay per link 
varies from 2.5s to 10s. However since the 
packet size changes, the forwarding rate of the 
routers varies for different packet sizes, 
although the configuration of the routers 
remains the same. 

Figure 7 shows the impact of changing packet 
size on the capacity. For 2.5s propagation 
delay per link and 64B packet size, the 
capacity is 1327 packets. With 256B packet 
size the capacity is 515 packets. Similarly, 
with 512B packet size the capacity is 279 and 
for 1024B it is 166 packets. These results 
show that the capacity has almost an inverse 
linear relation with packet size and decreasing 
the packet size increases the capacity 
significantly in terms of the number of 
packets.  
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4-2-5- Comparison between Analytical 
Results and Simulation Results 

Figure 8 compares the results obtained from 
the simulation with the results obtained from 
the analysis based on the model for the 35 
cases presented in Table 3.  

As an example, the total number of the 
packets that can be kept in the network in case 
5 is 1236 packets based on the simulation and 
1212 packets based on the model. Amongst 
the cases, the maximum capacity is related to 

case 32 with 64B packet size, 10s delay per 
link, 91pkts/s forwarding rate, 6 hops and 
4pkts/s generation rate. This case has the 
smallest packet size (which leads to the 
highest forwarding rate), longest propagation 
delay per link and highest number of hops 
(which leads to the highest total delay). 
Therefore, the Total Number of the Packets 
(TNP) is 5460 packets based on the model. 
The capacity for this case based on the 
simulation isapproximately 5490Packets. 

 

 
Figure (8): Comparison between Simulation Results and Analytical Model Results 

 
5- The Challenges in DQS Scheme 

One of the major concerns regarding the 
proposed DQS is the trade-off between the 
advantage of achieving decreased packet 
drops and the drawback of having overheads 
in the access networks. The goal of the DQS is 
to save the otherwise discarded packets. 
Although the size of other network storages 
increases rapidly while the costs are falling, 
the speed of the advancements in the storage 
technologies is not comparable to the network 
resource requirements [2]. Furthermore the 
IPv6 protocol expects the routers to keep track 
of each of millions of flows  passing through 
them every hour [32]. DQS enables router to 
have a dynamic memory pool. DQS is 

scalable with as large as any network like 
Internet. The reason is that the DQS capacity 
depends on the network and therefore the 
greater is the network, the greater is the 
capacity. 

According to the IP protocol [24, 28],  if a 
router discards an IP packet, no effort is made 
during the time-out period of the Transport 
layer protocol to retrieve it. Therefore, 
maintaining the packet in the network within 
the time of TCP/UDP time-out is transparent 
to the upper layers. After this period the 
sender is forced to retransmit the packet which 
leads to increasing the bandwidth 
consumption in the whole delivery path. The 
bandwidth is a scarce resource in the network, 
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but in the case of DQS the trade-off is 
between the bandwidth consumption on the 
whole multi-provider delivery path, and fairly 
high bandwidth consumption in the domain of 
a single provider access network. The 
maximum overhead of the technique on the 
bandwidth of the network is a portion of 
incoming traffics. When the traffic has the 
lowest priority, each intermediate router in the 
loop can independently decide whether to 
discard the looping packets (in case of 
insufficient queue space or congestion), or to 
still continue forwarding them.  The 
intermediate routers cannot initiate a new loop 
for the looped FIP packet, as it is marked with 
DiffServ. The bandwidth consumption should 
be carefully engineered based on the network 
parameters and available resources. The 
increase in the ratio between the time-out of 
upper layer and the loop total delay will 
increase the bandwidth and power 
consumption, but at the same time it increases 
the chance of packet delivery. 

Finally, we showed that the forwarding power 
of the routers and the network delay can be 
converted to a virtual storage capacity in 
terms of number of the packets/Bytes. In the 
future networks, this storage can be 
considered as a potential optional solution in 
particular applications in cases that the speed 
of network and its available bandwidth 
exceeds the speed and capacity of traditional 
storages and the storage (e.g. I/O) becomes a 
bottleneck for the network.  

6- Conclusion and Future Work 

In this paper, we proposed a technique that 
utilizes the routing loop to construct a 
dynamic queue storage for IP packets. Based 
on our experiments’ results, we showed that 
the IP packets can be stored/ buffered in the 
network in the form of a traffic flow even in 
absence of static/traditional queue memories. 
Moreover, it is shown that the system capacity 
depends on the packet size, the total delay of 
the packet in the loop and the maximum 
forwarding rate of the routers. This capacity of 

the system can be used dynamically in 
addition to the routers’ memories to form a 
distributed shared queue. Comparison 
between the simulation and analytical results 
validated the proposed model as the trend was 
identical. This technique can be used in the 
future IP networks to prevent the packet drops 
which occur due to storage limitation in the 
routers by sending the delay-tolerant packets 
backward or forward to neighbour networks 
and receive them at a later stage instead of 
early discard. Similarly, the temporary out of 
coverage problem in the wireless/mobile 
networks can be addressed by circulating the 
packets over neighbour access networks. The 
processing overhead, bandwidth usage and the 
time that the packets can be kept in the 
network are manageable. One of the main 
advantages of the technique is that it enables 
heterogeneous networks to share their 
resources using the common IP protocol. This 
is, however, achieved with the cost of 
increasing power and bandwidth consumption 
on the access networks.  

There are several issues and challenges that 
should be addressed in the future regarding 
utilization of this technique. The details of the 
loop construction mechanisms for DQS 
should be addressed in the future works. 
Another problem which may occur is that 
when failures happen in the network, the 
contents may be lost. This may give rise to the 
need for a technique to retrieve the data in 
such circumstances. Investigating the 
efficiency of the technique on a real test-bed 
and with presence of the real network traffics 
is another issue that needs a thorough study by 
researchers. Other applications of the 
proposed technique, such as applying it in 
network measurement and carrying shared 
information (e.g., routing and time server 
information), also require investigation. 
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Abstract 
In recent years, the application of protein nanoparticles has become of more and more interest to the 
pharmaceutical industry.  In this study,Human Serum Albumin (HSA) was used for the synthesis of 
nanoparticles by desolvation method for application in drug delivery system because of 
biodegradablity, owing to the high capacity of drug loading and nontoxiticty. Moreover, the effects 
of different parameters i.e. pH, HSA concentration, agitation speed, glutaraldehyde concentration, 
organic solvent adding rate, the ratio of organic solvent/HSA solution were examined in this research 
and Taguchi method with L16 orthogonal array was implemented to optimize experimental 
conditions. The best parameters for nanobioparticles production were obtained at pH=9, HSA 
concentration: 75 mg.ml-1, ethanol adding rate: 1.5 ml.min-1 and the ratio of organic solvent/HSA 
solution: 4. Under these conditions, the software predicted the 46.625 nm for HSA nanoparticle size, 
which, in experiment 53 nm, was achieved for the nanoparticles. With respect to our study, the 
synthesis of human serum albumin nanoparticles was carried out for the first time and to the best of 
our knowledge, no reference has been found in the literature about using Taguchi method for 
optimization of HSA nanoparticles up to now. 

 
Keywords: drug delivery, nanoparticles, HSA, desolvation method, optimization, Taguchi method  
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Abstract 
Neurofeedback has an important role in the improvement of cognitive performance in both clinical 
and healthy individuals. In a neurofeedback process, the person learns how to self-regulate their brain 
activity and tries to alter their mental state to achieve a desirable brainwave patterns. However, some 
individuals never learn how to modify their brain activities through neurofeedback training. In this 
study, we grouped participants as ‘‘performers’’ or ‘‘non-performers’’, based on their ability or 
inability to modify their brain activity. Then, with feature extraction from early training sessions and 
using a classifier, performers were classified from non-performers. The results showed that using 
multilayer perceptron neural network and with two features extracted from EEG signals of fourth 
neurofeedback session, with 94% accuracy on training data and 82.5% accuracy on test data, 
performers can be distinguished from non-performers. 
 

Keywords: Neurofeedback, Prediction, Successful Training 
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Abstract 
The use of electronic control systems in automobiles has grown rapidly in recent decades. Today 
almost all systems are electronic. Without these systems, today’s cars simply would not be 
operational. In this paper, a new method is proposed to process the signals of wireless sensors in an 
ECU faster; hence, we can use more sensors to control the operation of engine more precisely. To 
verify it, the ECU of Pride Model (ci 5) is reprogrammed with the proposed algorithm and the 
process time is compared to that of the old algorithm. The results show that the process time is 
reduced very much.  

 
Keywords: sensors, CAWT, ECU, algorithm 
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Abstract 
Remarkable lifetime improvement has been revealed by controlling sink movement in Wireless 
Sensor Network (WSN). This paper proposes a framework to be utilized in deadline-based and 
constant bit rate applications for maximizing lifetime of WSN where a sink can move in the 
network, freely. By dividing all sensor nodes into clusters, a Mini Data Collector (MDC) node 
which is responsible for data collection is selected in each cluster; then, the mobile sink must 
harvest sensory data from each MDC at some Harvesting-Points (HPs) in a specific deadline. 
Optimal transmission range and sending time of MDCs is strictly related to the prescribed 
deadline which is purely perceived as criticalness level of applications. Proposing a Mixed 
Integer Linear Programming (MILP) analytical model for maximizing lifetime of WSN in 
deadline-based applications through designing sink trajectory and determining mobile sink 
sojourn time at harvesting-points is the novelty of this paper. Comprehensive investigation on 
proposed algorithm parameters has been accomplished in simulation section and the proposed 
algorithm superiority to the stationary sink scheme and predefined trajectory algorithms has been 
revealed. 
 

Keywords: Wireless Sensor Network; mobile sink; deadline-based application and MILP model 
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Abstract 
This paper presents a system, which detects malicious HTTP request and obtains the lowest false-
positive rate with high detection rate. For this purpose, each extracted feature of a HTTP request is 
modeled by multiple hidden Markov models as a classifier ensemble. HMMs outputs of an ensemble 
are fused to produce a probabilistic value, showing normalcy of corresponding feature. In this 
system, instead of a threshold, a fuzzy inference is applied to produce a flexible decision boundary. 
So, fuzzy sets and rules of decision module are formed manually; next, output of each HMM 
ensemble is converted into a fuzzy value with respect to fuzzy sets. Finally, a fuzzy inference engine 
uses these values to produce output that indicates whether the HTTP request is normal or abnormal. 
Experiments show that this approach is flexible and has acceptable accuracy in detecting requests 
close to the decision boundary, and false-positive rate is 0.79%. 

 
Keywords: hidden Markov model ensemble, fuzzy inference, multiple classifier, fusion, soft 
boundary, detection rate, false positive rate 
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Abstract 

In the future Internet, due to the extensive Quality of Service (QoS) and traffic/flow management 
schemes developed for real-time traffics, the  packet drops that occur in the non real-time and delay 
tolerant traffics increase significantly especially over the access networks. Furthermore temporary 
out of coverage which is common in wireless and mobile networks also leads to early packet drops. 
This packet drops in turn, cause considerable degradation of performance especially for large packets 
and over the long paths due to retransmission in upper layer. To address this issue, we propose the 
Distributed Queue Storage (DQS) for delay-tolerant traffics. This technique utilizes a preconfigured 
routing loop in order to construct a virtual storage over the queues of all routers in the loop. 
Therefore instead of early drop, non real-time and delay tolerant traffics can be sent backward or to 
the neighbor networks which have considerable resources compared to the network which is the next 
destination of the packet, to be returned to the router with some delay. We present the DQS model 
and focus on its loop-delay storage dynamic capacity. The parameters that affect this capacity are 
also discussed. In addition, we show that the loop-delay dynamic capacity only depends on the 
forwarding rate of the routers and the loop delay.  

 

Keywords: Dynamic Storage . Distributed Queue . Hop Limit .IPv6 . Routing Loop . Non Real-time 
Traffic 
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