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 چکیده

 یشده است. رمزنگار رتریتر و فراگیجد ریاخ یهادر سال یاجتماع یهاو شبکه نترنتیها و اطلاعات در اداده تیموضوع امن

 رایز .تواند اهداف مورد نظر را برآورده کندینم امیپ یحال، صرف رمزگذار نیشود. با ایاستفاده م یتیحل مشکلات امن یبرا

 یذارالزامات، از رمزگ نیبه ا یابیدست یاست. برا ازیها مورد ناز برنامه یشده در برخ یررمزگذا یهاامیبر پ یکنترل دسترس

کاربران شبکه به طور  یرا برا یو هم ساختار دسترس تیهم امن ینوع رمزگذار نیشود. ای( استفاده مABE) یژگیبر و یمبتن

FI) یفاز شناسهبر  یمبتن یکند. رمزگذاریهمزمان فراهم م BE )خاص از  تحالتوان را میABE  ساختار  کهدر نظر گرفت

شود یم نییعتدر مرحله تولید کلید کاربران  یمقدار آستانه توسط مرجع برا نیکند. ایکاربران فراهم م یآستانه را برا یدسترس

ت کرده کند، کلیدی را دریافاین بدین معنی است که کاربری که برای دریافت کلید به مرجع مراجعه می ثابت است. شهیکه هم

 نییدر تع یقشنکند، که پیامی را برای این کاربر ارسال میفرستنده )رمزگذار(  ن،یبنابراکه وابسته به این مقدار آستانه است. 

( KP-ABE) گذاری روی کلیدبا سیاست یژگیبر و یمبتن یرمزگذار یهاشده در طرح این مشکلنخواهد کرد.  فایمقدار آستانه ا

FIطرح  کدهیم که بتوان یروشی ارائه میمقاله،  نیوجود دارد. در ا زین BE  مقدار آستانه برای تعیین که  به نوعی تغییر دادرا

رده و بار محاسباتی و مخابراتی طرح را افزایش ندهد. این روش را روی یکی از نقش ک یفایا زیفرستنده ن ،مرجععلاوه بر 

FIهای طرح BE  .یقبل یهانسبت به طرح گذارینوع سیاست نیا ن،یبنابرامعروف پیاده خواهیم کرد FI BE آستانه  رمقدا که

گذاری استیبا س ABE کیرا  یشنهادیطرح پ میتوانیمبا این تغییر خواهد بود.  رتریپذانعطاف ،شودیفقط توسط مرجع انتخاب م

موجود اعمال کرد.  KP-ABE یهاتوان در اکثر طرحیمقدار آستانه را م یریانعطاف پذ یبرا یشنهادیپ روش. میبنامدوطرفه نیز 

مسئله  م،یکنیده مکه ما استفا ی. فرض سختمیکنیم ادهاستف تمایزناپذیری طرح پیشنهادیاثبات  یبرا یانتخاب یتیما از مدل امن

 هلمن اصلاح شده است.-یفید یدوخط میتصم

مبتنی بر ویژگی، رمزنگاری مبتنی بر شناسه فازی، ساختار دسترسی، رمزنگاری مبتنی بر ویژگی با رمزنگاری :  کلمات کلیدی
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مقدمه -0  

 نیاز پرکاربردتر یکیمختلف،  یهاشبکه یهاامیپ یبر رو یاعمال کنترل دسترس نیاطلاعات و همچن تیهمزمان امن نیمأت

ت خواهد اطلاعایم ماریب کیکه  دی. فرض کنمیکنینمونه اعلام م کیموضوع را با  نیا تیاست. ما اهم یموضوعات در رمزنگار

 دیبا ارمیب ک،یکلاس یرمزگذار یهاکند ارسال کند. در روشیخاص کار م مارستانیب کیکه در  یپزشک یخود را برا یسلامت

پزشک  یراکرده و ب یرمزگذار دیکل نیرا با ا یاطلاعات سلامت دیاو را داشته باشد. سپس با یعموم دیبا پزشک آشنا باشد و کل

 نیآشنا باشند. همچن گریبا همه کاربران د دیکاربران شبکه با رایدارد. ز یبزرگ مشکلات یهاروش در شبکه نیارسال کند. ا

ه بر اساس شد یرمزگذار یهابه داده یاعمال کنترل دسترس ن،ی. بنابرااموزندیب گریرا از کاربران د یادیز یدهایکل دیکاربران با

شود، یم دهی( نامABE) 1یژگیبر و یمبتن یکه رمزگذار کردیرو نیمشکل را حل کند. در ا نیتواند ایکاربران م یهایژگیو

شوند. یم فیها توصیژگیاز و یکاربران با مجموعه ا رای. زستین ازیمورد ن یرمزگذار یمربوطه برا دیدانستن شناسه کاربر و کل

وان مثال، در موثر باشد. به عن اریتواند بس یم کردیرو نیکند. ا یها رمزگذاریژگیو نیرا با ا امیپ دیفقط فرستنده با ن،یبنابرا

 نیا کند. اگرچه یرمزگذارمورد نظر  مارستانیو ب پزشک یهایژگیخود را با و امیاست که فرستنده پ یمثال ذکر شده، کاف

 یقو زدانهیر یساختار دسترس کی جادیآنها ا نیو بارزتر نیدارد. اول ییهاچالش یواقع یایاست، اما در دن دیواقعاً مف کردیرو

چالش  نیها، ااز طرح ی. در برخمیانتخاب کن امیارسال پ یاز کاربران را برا یامجموعه ره میتوانببدان معناست که ما  نیاست. ا

کند مشهود یاستفاده م یدروازه آستانه به عنوان ساختار دسترس کیکه از  [1]موضوع در  نیبه طور کامل حل نشده است. ا

طرح را  نیا میخواهیشود. ما میم دهیام( نFIBE) 2یفاز (تیهوشناسه )بر  یمبتن یرمزگذار ABEنوع خاص از  نیاست. ا

در  یگریچالش د یمحاسبات یدگیچی. پمیابیدست  ینسبت به طرح اصل یتریقو زدانهیر یتا به ساختار دسترس میبهبود بخش

 تلااز مقا یبرخ راًی. اخمیدهیبهبود م یارتباط ای یمحاسبات یاضاف یهانهیهز لیرا بدون تحم [1]است. ما طرح  ABE حوزه

 یبعد بخشبحث بهتر در  یبرا IBE یداشتند. مفهوم فاز ABE یهاطرح یدگیچیدر کاهش پ یسع [4]و  [3]، [2]مانند 

 ارائه شده است.

 شوند،یم دیها تولآن یهایژگیکاربران مرتبط با و یخصوص یدهایکل [1]مانند  FIBE ی مبتنی بر شناسهفاز یهادر طرح

را با  یامیفرستنده پ کیکه  دیاست. حال فرض کن 𝜔مانند  هایژگیاز و یامجموعه یدارا رندهیعنوان گعنوان مثال، کاربر بهبه

به  𝜔 رندهیگ یهایژگیکند. حال، اگر مجموعه و یاست رمزگذار هنشان داده شد  ′𝜔که به صورت مجموعه  یژگیو یتعداد

 است که تعداد یمعن نیبه ا نیکند. ا ییرا رمزگشا امیتواند پیم رندهیباشد، گ کینزد ′𝜔 یهایژگیبه مجموعه و یاندازه کاف

 فیتوسط مرجع تعر 𝑑آستانه  مقدارمنظور،  نیا یآستانه است. برا کیاز  شتریب شده و متن رمز رندهیشترک گم هاییژگیو

𝜔|شود و اگر شرط یم ∩ 𝜔′| ≥ 𝑑 ضعف این نوع از  خواهد بود. ییقادر به رمزگشا رندهیبرقرار باشد، کاربر به عنوان گ

-KPهای ساختارهای دسترسی این است که فرستنده دخالتی در ایجاد این ساختار دسترسی ندارد. این مورد حتی در طرح

ABE یز وجود دارد. توضیحات بیشتر در این باره در بخش بعدی ارائه داده خواهد شد. ن 

 یاضیر یزهااینشیو آثار مرتبط ارائه شده است. ما پ اتیدر بخش دوم مرور ادب ساختار این مقاله در ادامه به این ترتیب است که

 چهارمکرد. سپس طرح مورد نظر خود را در بخش  میخواه یمعرف سومرا به عنوان مقدمات در بخش  ABE هیو الزامات پا

                                                             
6 Attribute Based Encryption 

2 Fuzzy Identity Based Encryption 
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 یریگجهینت کیما  ت،یگنجانده شده است. در نها پنجدر بخش  زین [1]طرح با  ییکارا سهیو مقا یتیکرد. اثبات امن میارائه خواه

 .میکرد شنهادیپ ششمرا در بخش 

 کارهای مرتبط -2

دروازه آستانه  یکطرح تنها از  ینشد. ا ABEکردند که منجر به ظهور  یمعرف [1]را در  FIBEبار  یناول یو واترز برا یساها

 یرا رمزگذار یامها را انتخاب کرده و پیژگیاز و یطرح فرستنده مجموعه ا ینکرد. همانطور که قبلا ذکر شد، در ایاستفاده م

ته باشند، داش یمورد نظر فرستنده را به اندازه کاف یهایژگیکنند که و ییرمزگشا یرا در صورت یامپ ندتوانیم یرندگانکند. گیم

 یلدل نیشده باشد. به هم یفتعر یشآستانه از پ یکاز  یشب یرندهگ یهایژگیمورد نظر فرستنده و و یهایژگیتعداد و یعنی

ا استفاده از که ب یکند در حالیم یبانیدروازه آستانه پشت یکاز  تنهاطرح  ین. ایندگویم یزن ایآستانه یاست که به آن رمزگذار

 یتار دسترسبه ساخ یمتوان یکنند، میم یبدروازه آستانه را ترک ینچند یبه طور کل یا یمنطق یهاکه دروازه یدسترس یساختارها

 ینا یها است. برا( به طرحیتوابع بول انندتر )میچیدهپ یهدف اعمال ساختار دسترس ین،. بنابرایابیمدست  یتریدانه قو یزر

 یمفهوم رمزگذار ینو همچن ندکرد یشنهادپ یکنواخت یاعمال ساختار دسترس یرا برا یطرح [5]و همکاران  یالمنظور، گو

 ینا به ینشود. ایکاربران اعمال م یدبه کل (ی)ساختار دسترس یطرح، خطمش ین. در اندکرد ی( را معرفABE) یژگیبر و یمبتن

 یطرح به عنوان رمزگذار ینشود. ایانتخاب و اعمال م یدکل یدتوسط مرجع در مرحله تول یساختار دسترس یکاست که  یمعن

را ارائه کرد  یطرح [6] در و همکاران 1بتنکورتشود. پس از آن، ی( شناخته مABE-KP) یدیکل یخطمش یژگیبر و یمبتن

در مرحله  ی، ساختار دسترس[6]، در طرح KP-ABEشد. برخلاف  لاعما یدر متن رمز یدسترس یمش که در آن خط

( ABE-CP) 2یرمزمتن  یمش خط یژگیبر و یمبتن یها رمزگذارطرح ینشود. ایتوسط فرستنده انتخاب و اعمال م یرمزگذار

 را حل کرد. [6] یهایتاز مشکلات و محدود یکرد که برخ یشنهادرا پ CP-ABEطرح  یک [7]. طرح شوندیم یدهنام

 یعتوز طرح به طور کامل ینکند. ایم یبانیپشت یسلسله مراتب یکرده است که از معمار یشنهادپ CP-ABEطرح  یک [8] یراً،اخ

ممکن  یباطارت یهاشبکه یستم،س یکتعداد کاربران در  یشکند. با افزایرا فراهم م یریپذ یاساز مق ییشده است که سطح بالا

گذاری یاستس با ABE [9]شده در  یشنهادپ ABEاز  یگرینوع د ین،مواجه شوند. علاوه بر ا یریپذیاسمق یهااست با چالش

کاربران و هم در متن  یخصوص یدهایهم در کل یگذاریاست، سABE-DPشود. در یم یده( نامABE-DP) 3دو طرفه

 مشارکت خواهند داشت. ذاریگیاست، هم مرجع و هم فرستنده در سABEنوع  ین. در واقع در ایردگیشده قرار م یرمزگذار

متن  یا یدلدر ک ینکهشود، صرف نظر از ایم یفتعر یتابع بول یکمعمولاً به عنوان  یهمانطور که قبلاً ذکر شد، ساختار دسترس

 یکنواخت یو آستانه استفاده شود، به آن ساختار دسترس AND ،OR یهایتتابع از گ ینشود. اگر در ایاعمال م یرمزگذار

علاوه بر  ی. در ضمن اگر در ساختار دسترسیافت [6]و  [5]توان در یرا م یکنواخت یدسترس تارساخ یقدق یفتعر. یندگویم

 ینان اولو همکار ی. استروفسکیندوگیم یکنواخت یرغ یاستفاده شود به آن ساختار دسترس NOT یتذکر شده از گ یهایتگ

 [11]نند ما ییهاطرح ینکند. همچنیم یبانیپشت یریکنواختغ یکه از ساختار دسترس ندکرد یشنهادپ [10]را در  ABEطرح 

 کنند.یاستفاده م یدسترس یبه عنوان ساختارها یاضیوجود دارد که از توابع ر [12]و 

حل  یهایکاز تکن یکیاست.  یمحاسبات یچیدگیپ ABE یهامشکلات در طرح ینتراز مهم یکی یمکه قبلا ذکر کرد همانطور

 یکتکن ینارائه کرد. ا [13]را در  یسپاربرون یژگیبر و یمبتن یبار رمزگذار یناول یبرا یناست. گر یسپارمشکل برون ینا

                                                             
6 Bethencourt 

2 Ciphertext Policy Attribute Based Encryption 

3 Dual Policy Attibute Based Encryption 
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دهد. معمولاً از ابر به یآن محاسبات را انجام م یدهد و شخص ثالث به جایرا از جانب کاربران کاهش م یسربار محاسبات

ارتباط، ابطال و  سربار سپاری کلید،امانمانند  ABE حوزهدر  یگراز مشکلات د یشود. برخیعنوان شخص ثالث استفاده م

چند مرجع را  ABEطرح  اولین [14]ها است. در شبکه یجمسئله را یک یدکل سپاریامانوجود دارد. مشکل  ییمشکلات کارا

 یسع [19]و  [18] یهاکردند. طرح 1یدکل سپاریاماندر حل مشکل  یسع [17]و  [16]، [15] یهاطرح یراًارائه کرد. اخ

ا ه متن رمز بانداز یگر،د یها، مشکل سربار ارتباط را حل کنند. در طرحباشدکه اندازه متن رمز ثابت  یکردند با ارائه طرح

مشکل  ییژگو یا. ابطال کاربر یابدیم یشافزا یعمق مدار به عنوان ساختار دسترس یااستفاده شده  هاییگیژتعداد و یشافزا

 یشنهادپ را یرپذسوراخ ABEطرح  یک [21] ین،مشکل ارائه کرده است. علاوه بر ا ینحل ا یبرا یطرح [20]است که  یگرید

مشکل  ینوجود دارد که بر حل ا [23]و  [22]مانند  یدمقالات جد یرا فراهم کند. برخ ییابطال رمزگشا تواندیکرد که م

 ارائه کردند. یعمل یکاربردها یرا برا ABEطرح  یکمتمرکز بودند و  ییبر کارا [25]و  [24] یهااند. طرحمتمرکز شده

 .میکن انیب [1]در  ژهیبه و FIBE یهادانه را در طرح زیر یضعف ساختار دسترس میخواه یادامه م در

 یدارا 𝑢کاربر داده  دی. فرض کنستین زدانهیکاملاً ر ی، ساختار دسترس[1]مانند  FIBEطرح  کی: در FIBEمشکلات طرح 

 یهاداده uرا انتخاب کرده است. کاربر داده  ′𝜔 یژگیاست و فرستنده مجموعه و 𝑑است، مقدار آستانه  𝜔 یژگیمجموعه و کی

𝜔|شرط  اگرکند. یم افتیشده را در یرمزگذار ∩ 𝜔′| ≥ 𝑑  برقرار باشد، کاربر𝑢 دیکند. حال فرض کن ییتواند رمزگشایم 

را کاهش دهد  ′𝜔 یژگیتواند مجموعه وی، فرستنده فقط م[1]کاربر است. در طرح  نیا ییاز رمزگشا یریهدف فرستنده جلوگ

 یینتوانند رمزگشا زینمجاز کاربران  ریاهدف فرستنده به طور کامل انتخاب نشده و س یهایژگیتواند باعث شود که ویکه م

 کلشدروازه آستانه است، همانطور که در  کیاو  یدسترس یمش کاربر وجود دارد که خط کی دیکنند. به عنوان مثال، فرض کن

,𝐴} یژگیرا با اعمال مجموعه و امیپ کینشان داده شده است. فرستنده  1 𝐵, 𝐶, 𝐸} 1 شکلکند. با توجه به یم یرمزگذار ،

تانه او دروازه آستانه است. مقدار آس یدسترس یخطمش رایکند. ز ییفرستنده را رمزگشا امیتواند پیکاربر م نیاست که ا اضحو

,𝐴} یهایژگیو تیگ نیا یاست. ورود یورود یژگیو 4از  2 𝐵, 𝐷, 𝐹} .است 

 

. است ییکاربر مجاز به رمزگشا نیا ن،یهستند. بنابرا مشترک 𝐵و  𝐴واضح است که صفات  ،یمتن رمز هایویژگیبا توجه به 

فرستنده  [27]و [26]، [5]، [1]مانند  یقبل یهاکاربر را ممنوع کند. در طرح نیا یخواهد دسترسیمثال، فرستنده م نیدر ا

 یمش تواند خطیفرستنده نم کی ،ی. به طور کلابدیها کاهش کند تا تعداد تقاطع ذفرا در متن رمز ح هایژگیاز و یبرخ دیبا

دهد )به عنوان مثال،  رییتغ (ABE-KP) 2گذاری روی کلیدی رمزنگاری مبتنی بر ویژگی با سیاستهارا در طرح یدسترس

 ،یدر متن رمز یژگیو چیکاربر را بدون حذف ه نیا یاست که فرستنده بتواند دسترس نیهدف ما ا و،یسنار نی(. در ا[28]

 زدانهیر یرسساختار دست کیتواند یها، فرستنده نمطرح نیدر ا ن،یعمل کنند. بنابرا نگونهیتوانند اینم یقبل یهاممنوع کند. طرح

سهم مقاله ما  نیکاربر را ممنوع کند. ا نیا یتواند دسترسیدهد، م شیافزا 3کند. اگر فرستنده بتواند مقدار آستانه را به  جادیا

                                                             
6 Key escrow 

2 Key Policy Attribute Based Encryption 

 : خطمشی کاربر )گیت آستانه(1 شکل
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خواهد  3را انتخاب کند، مقدار آستانه کل  1انتخاب کرده باشد و فرستنده  2را  تانهاست که اگر مرجع آس یبدان معن نیاست. ا

ماند. یم یثابت باق شده وانتخاب  شهیهم یبار برا کیکاربر(  کی ی، مقدار آستانه )براFIBE یقبل یهابود. در واقع، در طرح

 مشکلات را در طرح خود با استفاده نیا میخواهیما م ن،یابراشود. بنیوق معدم انعطاف در انتخاب آستانه باعث بروز مشکل ف

دو  ABEتواند یم نی. طرح ما همچنمیاقتباس شده است، حل کن [29]که از مقاله  تسهیم راز یاضرب چند جمله کیاز تکن

 یشنهادیپ کیتکن م،یادعا کرد قبلاًکنند. همانطور که یمرجع و فرستنده مقدار آستانه را با هم انتخاب م رایباشد. ز یاستیس

استفاده  KP-ABE یهاما در طرح کیاستفاده شود. درواقع، اگر تکن [30]و  [5]مانند  KP-ABE یهاتواند در اکثر طرحیم

 دهد. شی( افزایبرگ درخت دسترس یهاشروع مدار )گره هایگیتآستانه را در  ریتمام مقاد تواندیشود، فرستنده م

وسط ت گریو قسمت د ردیگیقرار م دیکل یقسمت توسط مرجع رو کیشود. یم میدر طرح ما، مقدار آستانه به دو بخش تقس

مقدار  ،نیخواهد بود. بنابرا هیآستانه کل مجموع دو آستانه اول ت،ی. در نهاردیگیقرار م یفرستنده انتخاب شده و در متن رمز

 واهد بود.خ ریمقدار آستانه انعطاف پذ ن،ی. بنابراابدی شیافزا یدر هنگام رمزگذار ستثابت نخواهد بود و ممکن ا گریآستانه د

KP-های توان در طرحاستفاده کردیم. این تکنیک را می 1برای این منظور از روشی به نام ضرب سهام در تسهیم راز شامیر

ABE  نیز به کار برد. [30]و  [5]مانند 

 مفاهیم اولیه  -3

 FIBE یفبخش شامل تعر ینکرد، ارائه شده است. ا یماستفاده خواه پیشنهادیکه در طرح  یو مقدمات یفبخش، تعار یندر ا

و  یدوخط نگارزوج تسهیم راز، یها، طرحKP-ABE یبرا یانتخاب یتی(، مدل امنABEطرح  یک)به عنوان  یرپذانعطاف

 فرض مشکل سخت است.

 یرآستانه انعطاف پذ یفاز شناسهبر  یمبتن یرمزگذار -3-0

 ین. ما اییو رمزگشا یرمزگذار ید،کل یدتول ی،راه انداز یهایتماست: الگور یتمچهار الگور یدارا ABEو  FIBEطرح  هر

توسط  یدکل یدو تول یاندازراه یهایتم. الگوریمدهینشان م Decو  Set ،KGen ،Encبه صورت  یبها را به ترتیتمالگور

اجرا  ()کاربر داده یرندهتوسط گ ییرمزگشا یتمتوسط فرستنده )مالک داده( و الگور ذاریرمزگ یتمشود. الگوریمرجع اجرا م

 .یمکنیم یفطرح خود تعر یها را برایتمالگور ینشود. اکنون ایم

 (λ,U) Setیتیپارامتر امن یتمالگور ین: ا 𝜆 یهایژگیو مجموعه تمام و U خصوصی یدکلشاهکند، سپس یم یافترا در (MSK )

شبکه اعلام شود. تعداد  یهمه اعضا یبرا PKنگه داشته شود و  یمنا یدبا MSKکند. یم یدتولرا ( PK) یعموم یدهایو کل

𝑛 هاویژگیتمام  = |𝑈| .است 

KGen (𝑴𝑺𝑲, 𝒅𝟏, 𝝎)خصوصی یدکلشاه یتمالگور ین: ا MSK مقدار آستانه اول ،𝑑1  مجموعه ویژگیو 𝜔 ⊆ 𝑈  را به

 کند.یم ید( را تولSKکاربر ) خصوصی یدکند و کلیم یافتدر یعنوان ورود

𝑬𝒏𝒄 (𝑴، 𝑷𝑲، 𝒅𝟐، 𝝎′): یعموم یدکل یتمالگور ینا PK مقدار آستانه دوم ،𝑑2یام، پ ( مورد نظرM و )مجموعه ویژگی 

𝜔′ ⊆ 𝑈 یکند و متن رمزیم یافتدر یرا به عنوان ورود E  مربوطه به که𝜔′ یامو پ M. کند. یم یدرا تول،  است 

𝑫𝒆𝒄 (𝑬, 𝑺𝑲): یمخف یدکل یتمالگور ینا SK یژگیکه مربوط به مجموعه و 𝜔 متن رمز  ینو همچنE  مربوط به مجموعه

𝜔|کند. اگر یم یافترا در ،′𝜔 یژگیو ∩ 𝜔′| < 𝑑1 + 𝑑2 صورت،  ینا یردهد، در غیم یرا خروج ⊥ یتمبرقرار باشد، الگور

 .کندیاعلام م یعنوان خروج بهکند و آن را یم یابیرا باز M یامپ یتمالگور ینا

                                                             
6 Secret Sharing 
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 یانتخاب یتمدل امن -3-2

. یمپردازیمدل م ینا یحقسمت به توض ینکرد، در ا یماثبات خواه یانتخاب یتیطرح خود را در مدل امن یتامن ینکهتوجه به ا با

اده د یحتوض یباز ینشود. در ادامه ایاجرا م یباز یکبه صورت  چالشگرو  مهاجم یناست که ب یمدل شامل مراحل متعدد ینا

 خواهد شد.

 فرستد.یکند و آنها را به چالشگر میم مشخصرا  𝑑2و مقدار  𝛼چالش  یژگیمجموعه و یکابتدا  مهاجم: یهاول مقداردهی

 کند.یارسال م مهاجم یرا برا یعموم یدهایکند و کلیرا اجرا م یراه انداز یتم: چالشگر الگوریانداز راه

𝛾𝑗 یژگیمجاز است مجموعه و مهاجم: 0 فاز که  یبفرستد تا زمان 𝛾𝑗 یخصوص یدهایکل یبرا یدرخواسترا انتخاب کند و   

|𝛼 ∩ 𝛾𝑗  | < 𝑑1 + 𝑑2  همه  یبرا𝑗 ها برقرار باشد. 

را  𝑏 یتصادف یتب یککند. سپس چالشگر یارسال م مهاجمکند و آنها را به یرا انتخاب م 𝑀1و  𝑀0 یامدو پ مهاجم: چالش

 کند.یم یرمزگذار 𝛼چالش  یژگیرا با مجموعه و 𝑀𝑏و  کردهانتخاب 

 شود.یتکرار م 1فاز  :2 فاز

مورد نظر  یتب مهاجم اگر .دهیمینشان م ′𝑏را با  مهاجمشده است. حدس  یرمزگذار یامکدام پ زندیحدس م مهاجم: حدس

از  یشرا با احتمال ب
1

2
 .خواهد بود یباز یندهد، برنده ا یصتشخ  

 تسهیم راز -3-3

د که شویداده م یسهم مخف یک یت. به هر موجودیمنهاد به اشتراک بگذار ینچند ینراز را ب یک یمخواهیکه ما م یدکن فرض

 کدیگریبا  هااز موجودیت یاست که تعداد کاف یرپذامکان یدر صورت ینرا محاسبه کنند. ا رازتوانند مقدار یاز آنها نم یک یچه

 یکطرح، اگر  ین. در ا[31] کندیآستانه عمل م یک گیتاست که مانند  شامیرراز، طرح  تسهیمطرح  ینکنند. مهمتر یهمکار

ود. ش یابیتواند بازیها وجود داشته باشد، راز میتموجود یناز ا یشترب یا 𝑡به اشتراک گذاشته شود و اگر  یتموجود 𝑛 ینراز ب

 یاچندجمله یکنقطه از  𝑡حداقل  یدآن با یابیباز یبرا ،طرح ینداد. در ا یمتعم یتوان به هر ساختار دسترسیطرح را م ینا

𝑡درجه  − 𝑡و  یندگویم 𝑛از  𝑡)به آن طرح  𝑡با آستانه  یتموجود 𝑛 ینب 𝑠به اشتراک گذاشتن راز  ی. برایمداشته باش 1 ≤ 𝑛 )

𝑡درجه  𝑞(𝑥) یتصادف یاچند جمله یکابتدا  − 𝑞(0)شود که یانتخاب م 1 = 𝑠 هر نهاد .𝑖 1، که ≤ 𝑖 ≤ 𝑛 ، دوتایی

(𝑖, 𝑞(𝑖)) مقدار  یابیباز یشود. برایداده م𝑠  توان به صورت یلاگرانژ را م یبشود. تابع ضریلاگرانژ استفاده م یباز ضرا

 محاسبه کرد. یرز

(1) ∆𝑖.𝑆(𝑥) = ∏
𝑥 − 𝑗

𝑖 − 𝑗
𝑗∈𝑆 .𝑗≠𝑖

              , ∀ 𝑖 ∈ 𝑆 

(2) ∆𝑖.𝑆(0) = ∏
−𝑗

𝑖 − 𝑗
𝑗∈𝑆 .𝑗≠𝑖
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استفاده  q(0)=sمقدار سهم  یابیباز یبرا ریمختلف است. از فرمول ز یهاتیسهام موجود tمجموعه مورد نظر از  Sکه در آن 

 شود.یم

(3) 𝑞(0) = ∑ 𝑞(𝑖) ∙

𝑖∈𝑆

∆𝑖.𝑆(0)  

 

 کرد. دیتابع تول نیتوان با استفاده از ایم نیز را ORو  AND یهاتیکه گ دیتابع آستانه است. توجه داشته باش کی نیا

 ی در تسهیم رازضرب چند جمله ا 3-3-0

 .کرد میاقتباس شده است، بحث خواه [29]را که از  شامیر تسهیم رازبخش، روابط ضرب سهام مربوط به دو طرح  نیا در

 یادو چند جمله نیها معادل ضرب اکه ضرب سهم میریگیم جهی. نتمیدو راز متفاوت دار یمتفاوت برا یادو چند جمله یعنی

,𝑃1 تیموجود n دی. فرض کنمیپردازیروش م نیا یاست. در ادامه به بررس … , 𝑃𝑛 یا. چند جملهمیدار 𝑞(𝑥)  درجه𝑑1 −

𝑑1که  میدار 1 < 𝑛 یچند جمله ا نیز ااو ر 𝑞(0) = 𝑠1 به عنوان  یاز سهام مخف یاست. برخ𝑃𝑖 ← (𝑖, 𝑞(𝑖)); 1 ≤

𝑖 ≤ 𝑛 تیدهد که موجودیرابطه نشان م نیشود. ایفوق اختصاص داده م یبه نهادها 𝑃𝑖  دوتایی (𝑖, 𝑞(𝑖)) افتیرا در 

 یچند جمله ا کی دیشود. حال فرض کن یابیتواند بازیم 𝑠1موجود، راز  تیموجود 𝑛شرکت کننده از  𝑑1با  ن،یکند. بنابرایم

𝑝(𝑥)  با درجه𝑑2 که راز آن  میدار𝑝(0) = 𝑠2 به صورت  یاز سهام مخف یاست. برخ𝑃𝑖 ← (𝑖, 𝑝(𝑖)) ; 1 ≤ 𝑖 ≤ 𝑛 

𝑃𝑖 یعنی) میرا ضرب کن یقبل یهاشود. حال اگر سهمیفوق اختصاص داده م یبه نهادها ← (𝑖, 𝑞(𝑖). 𝑝(𝑖)) ; 1 ≤ 𝑖 ≤

𝑛یاضرب چندجملهبرابر است با حاصل م،یکن یابی( سپس درون ℎ(𝑥) = 𝑞(𝑥). 𝑝(𝑥)  با رازℎ(0) = 𝑞(0)𝑝(0) =

𝑠1 𝑠2به دست آمده  یا. درجه چندجمله𝑑1 + 𝑑2 − 𝑑1است. اگر شرط  1 + 𝑑2 < 𝑛 توان در نظر گرفت یبرقرار باشد، م

𝑑1با حداقل  یاراز حاصلضرب چندجمله ن،یانجام شده است. بنابرا ℎ(𝑥) یبرا تسهیم رازکه  + 𝑑2 یابیکننده بازشرکت 

𝑑1اول  یابه ذکر است که درجه چندجمله لازم خواهد شد. − 𝑑1ضرب آنها حاصل یو مقدار آستانه برا 𝑑2 ی، دوم1 + 𝑑2 

 است.

 یدوخط نگارزوج -3-4

  𝑒که با  یدوخط نگارزوج نیاز گروه دوم است. بنابرا یگروه به عنصر کیاز دو عنصر  نگاشتمتقارن،  یدوخط نگارزوج

:𝑒توان به صورت یشود را مینشان داده م 𝐺1 × 𝐺1 → 𝐺𝑇 در هر گروه سخت باشد  دیگسسته با تمیلگار مسئلهکرد.  فیتعر

مولد گروه  𝑔اگر  ن،یآن است. بنابرا ینگاشت حالت دوخط نیا یاصل یژگیشود. و نیضمت یرمزگذار یهاکاربرددر  تیتا امن

𝐺1  باشد و اندازه گروه𝑞 نیعدد اول بزرگ و همچن کی 𝑎, 𝑏 ∈ 𝑍𝑞 میباشد، دار: 

(4) 𝑒(𝑔𝑎 , 𝑔𝑏) = 𝑒(𝑔, 𝑔)𝑎𝑏 
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,𝑒(𝑔عنصر  ف،یتعر نیبا ا 𝑔)  مولد گروه𝐺𝑇 رابطه  ن،یخواهد بود. بنابرا𝑒(𝑔, 𝑔) ≠  یبرقرار باشد تا تابع به درست دیبا 1

 کار کند.

 اصلاح شده  یهلمن دوخط-یفید میتصم مسئله -3-5

𝑒: 𝐺1 یدوخط نگارزوجکه  دیکن فرض × 𝐺1 → 𝐺𝑇  وجود دارد. اگر بردار(𝑔𝑎 , 𝑔𝑏, 𝑔𝑐 , 𝑒(𝑔, 𝑔)𝑧) صیداده شود، تشخ 

شود. فرض یشناخته م (MDBDHاصلاح شده ) یهلمن دوخط-یفید میتصم مسئله ر،یخ ایاست  𝑎𝑏/𝑐برابر با  𝑧 نکهیا

معمول با احتمال  ربه طو مهاجمسخت است و  مسئله نیکه ا میکنیم
1

2
+ 𝑛𝑒𝑔𝑙 نجایمشکل است. در ا نیقادر به حل ا 𝑛𝑒𝑔𝑙 

 است. زیناچ یبه معنا

 طرح پیشنهادی -4

مقدار  نیشود. ایآستانه استفاده م یساختار دسترس یکرد که برا میبخش ارائه خواه نیرا در ا یهمانطور که قبلا ذکر شد، طرح

 فیستانه تعرشود. آیانتخاب م یرمزگذار تمیو فرستنده در الگور دیکل دیتول تمیآستانه به طور مشترک توسط مرجع در الگور

شود. آستانه اول ثابت است یم دهینام 𝑑2  شده توسط فرستنده، آستانه دوم فیو آستانه تعر 𝑑1شده توسط مرجع، آستانه اول 

ه با باشد. در رابط ریپذدهد تا آستانه انعطافیاجازه م نیشود. ایانتخاب م یهر رمزگذار یکند اما آستانه دوم براینم رییو تغ

ABE ، ها یژگیاز و یاشود که هر کاربر با مجموعهیم ریتفساینگونه𝜔 مربوط به  یخصوص یدهایکل یشود و دارایم فیتعر

کند. حال یم یرمزگذار شود،مینشان داده  ′𝜔که به صورت  یژگیو یرا با استفاده از تعداد امیها است. فرستنده پیژگیو نیا

ودن به ب کینزد ملاککند.  ییتواند رمزگشایباشد، م کینزد یمتن رمز یژگیبه مجموعه و یبه اندازه کاف امیپ رندهیاگر گ

𝜔|اگر شرط  گر،یمتن رمز شده، مقدار آستانه است. به عبارت د یهایژگیو ∩ 𝜔′| ≥ 𝑑1 + 𝑑2 رندهیبرقرار باشد، کاربر گ 

مانند  KP-ABE یهااز طرح یاریدر بس تواندیمقدار آستانه م شیافزا یما برا یشنهادیخواهد بود. روش پ ییقادر به رمزگشا

 .میدهیم حیطرح را در ادامه توض نیا یهاتمیاجرا شود. الگور زین [30]و  [5]

 Set ،KGen ،Encاندازی، تولید کلید، رمزگذاری و رمزگشایی است که به ترتیب با ما دارای چهار الگوریتم راه FIBEطرح 

 دهیم.نشان می Decو 

Set(𝜆, 𝑈) گروه :𝐺1  مرتبه از که𝑝  مولد  بااست𝑔 یدوخط نگارزوج کی نیشود. همچنیانتخاب م 𝑒  به صورت𝐺1 ×

𝐺1 → 𝐺𝑇 شود. مجموعه یانتخاب م{𝐺1, 𝐺𝑇 , 𝑔, 𝑒} یعموم یبه عنوان پارامترها 𝑝𝑝 است  نیشود. فرض بر ایشناخته م

به صورت  تمیالگور نیاست. ا تمیالگور نیا یورود 𝜆 یتیهستند. پارامتر امن وجودم 𝑃𝐾 یعموم دیپارامترها در کل نیکه ا

,𝑡1 ریمقاد یتصادف … , 𝑡|𝑈|  را از مجموعه𝑍𝑝 مقدار  یکند. سپس به صورت تصادفیانتخاب م𝑦  را از مجموعه𝑍𝑝
انتخاب  ∗

 است. ریبه شرح ز یاصل یمخف دیکند. کلیم

𝑀𝑆𝐾: 𝑡1, … , 𝑡|𝑈| ، 𝑦 
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 شوند.یمنتشر م ریبه شرح ز یعموم یدهایکل ن،یبر ا علاوه

𝑃𝐾: 𝑇1 = 𝑔𝑡1 ، … ،𝑇|𝑈|  = 𝑔𝑡|𝑈| , 𝑌 = 𝑒(𝑔, 𝑔)𝑦 

KGen(MSK,𝑑1,ω)یتابع چند جمله ا تمیالگور نی: ا𝑞(𝑥)   درجه کمتر از مقدار آستانه  کیرا با𝑑1 کند. یانتخاب م

𝑑1درجه  ی ازاچند جمله نیا ن،یبنابرا − 𝑞(0) ای کهبگونهشود یانتخاب م یبه طور تصادف یاچند جمله نیاست و ا 1 =

𝑦خواهد بود. ریکاربر به صورت ز یمخف دی. کل 

(5) 
𝑆𝐾: 𝐷𝑖 = 𝑔

𝑞(𝑖)
𝑡𝑖  ; 𝑖 ∈ 𝜔 

𝐸𝑛𝑐 (𝑀, 𝑃𝐾, 𝑑2و 𝜔′)یمقدار تصادف کی تمیالگور نی: ا 𝑠  را از مجموعه𝑍𝑝
 𝑝(𝑥) یاکند. سپس چندجملهیانتخاب م ∗

𝑝(0) ای کهبگونهشود یانتخاب م 𝑑2درجه از  = 𝑠 خواهد بود. ریبرقرار باشد. متن رمز شده به صورت ز 

(6) 𝐸 = {𝑑2, 𝜔′, 𝐸′ = 𝑀. 𝑌𝑠, {𝐸𝑖 = 𝑇𝑖
𝑝(𝑖)

}
𝑖∈𝜔′

} 

  

𝐷𝑒𝑐 (𝐸, 𝑆𝐾)یمخف دیکل رندهیکه کاربر گ دی: فرض کن 𝑆𝐾  را با مجموعه صفات𝜔  دارد. اگر شرط|𝜔 ∩ 𝜔′| ≥ 𝑑1 +

𝑑2 تواند یم رندهیگ نیبرقرار باشد، ا𝐸 رندهیگ ،ییرمزگشا برای.  ⊥ یخروج تمی، الگوربرقرار نباشدکند. اگر  ییرا رمزگشا 

𝑑1شامل  𝑆مجموعه  + 𝑑2   عضو از|𝜔 ∩ 𝜔′| خواهد بود. ریبه شرح ز ییکند. رمزگشایرا انتخاب م 

(7) 𝑀 =
𝐸′

∏ (𝑒(𝐷𝑖 , 𝐸𝑖))
∆𝑖,𝑆(0)

𝑖∈𝑆

 

 ثابت کرد. ریتوان به صورت زیرا م 𝑀 امیپ یابیباز یبرا( 7)رابطه  صحت لاگرانژ است. بیضر 𝑖,𝑆 (0)∆، فوقرابطه  در

 

𝐸′

∏ (𝑒(𝐷𝑖 , 𝐸𝑖))
∆𝑖,𝑆(0)

𝑖∈𝑆

=
𝑀. 𝑒(𝑔, 𝑔)𝑦𝑠

∏ (𝑒 (𝑔
𝑞(𝑖)

𝑡𝑖 , 𝑔𝑝(𝑖).𝑡𝑖 ))

∆𝑖,𝑆(0)

𝑖∈𝑆

 

 

=
𝑀. 𝑒(𝑔, 𝑔)𝑦𝑠

∏ (𝑒(𝑔, 𝑔)𝑞(𝑖).𝑝(𝑖))∆𝑖,𝑆(0)
𝑖∈𝑆

=
𝑀. 𝑒(𝑔, 𝑔)𝑦𝑠

𝑒(𝑔, 𝑔)∑ 𝑞(𝑖).𝑝(𝑖)∆𝑖,𝑆(0)𝑖∈𝑆
 

 

   =
𝑀. 𝑒(𝑔, 𝑔)𝑦𝑠

𝑒(𝑔, 𝑔)𝑦𝑠
= 𝑀  
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𝜔|اگر شرط  ،شودملاحظه میکه  همانطور ∩ 𝜔′| ≤ 𝑑1 + 𝑑2  برقرار نباشد، مجموعه𝑆 ن،ی. بنابراستین فیقابل تعر 

 .ستین ریامکان پذ( 7)با استفاده از رابطه  امیپ یابیباز

 ارزیابی امنیتی و کارایی -5

اصلاح  یوخطهلمن د-یفید میتصم ی مسئلهو با فرض سخت یانتخاب یتیطرح خود را با استفاده از مدل امن تیبخش، امن نیدر ا

 یتمحاسبا یدگیچیکه پ میرسیم جهینت نیو به ا میکنیم سهیمقا [1]ما طرح خود را با طرح  ن،یکرد. همچن میشده اثبات خواه

 است. [1]مشابه  باًیو سربار ارتباط طرح ما تقر

 یتیامن اثبات -5-0

,𝐴) یبا داشتن پارامترها خواهدیم چالشگرکه  میکنیفرض م ما 𝐵, 𝐶, 𝑍) = (𝑔𝑎 , 𝑔𝑏, 𝑔𝑐 , 𝑒(𝑔, 𝑔)𝑧) میبه مسئله تصم 

طرح ما را با احتمال  تواندیوجود دارد که م مهاجم کیکه  میکنیفرض م نیاصلاح شده پاسخ دهد. همچن یهلمن دوخط-یفید

1

2
+ 𝜀 که  کندبش𝜀 یفیاصلاح شده د یدوخط میحل مسئله تصم یبرا مهاجماز پاسخ  دیبا چالشگرقابل اغماض است.  ریغ-

 نیبه ا ست،یسخت است و قابل حل ن DMBDHمسئله  نکهیامکان وجود داشته باشد، با توجه به ا نیهلمن استفاده کند. اگر ا

را اجرا  یانتخاب یتیمدل امن راحلمنظور، ما م نیا یما را بشکند. برا طرحوجود ندارد که  𝒜مانند  یکه دشمن میرسیم جهینت

 .میکنیم

 کند.یرا مشخص م 𝑑2و مقدار  𝛼چالش  یژگیابتدا مجموعه و 𝒜 : مهاجم یهاول مقداردهی

𝑌کند و یم یسازهیشب مهاجم یرا برا یاندازراه تمی: چالشگر الگوریاندازراه = 𝑒(𝑔, 𝐴) = 𝑒(𝑔, 𝑔)𝑎 کند. یم میرا تنظ

𝛽𝑖 یمقدار تصادف ن،یعلاوه بر ا ∈ 𝑍𝑝 هر  یرا برا𝑖 ∈ 𝛼 کند و یانتخاب م 𝑇𝑖 = 𝐶𝛽𝑖 = 𝑔𝑐𝛽𝑖  ر یدامق د.دهیم قراررا

𝜔𝑖 یتصادف ∈ 𝑍𝑝 هر  یرا برا𝑖 ∈ 𝑈 − 𝛼 کند و یم بانتخا𝑇𝑖 = 𝑔𝜔𝑖 یعموم یپارامترها ن،یکند. بنابرایم میرا تنظ 

 شود.یداده م مهاجمانتخاب شده و به 

𝛼|کند که یرا انتخاب م 𝛾 یژگیمجموعه و مهاجم: 0 فاز ∩ 𝛾| < 𝑑1 + 𝑑2  کند. یارسال م چالشگر یاست و آن را برا

,𝛤 یهاکند. ابتدا مجموعه دیرا تول 𝛾 مربوط به یمخف یدهایکل دیبا بیرق 𝛤′  و𝑆 یژگیهر مجموعه و یرا برا 𝛾  که|𝛼 ∩

𝛾| < 𝑑1 + 𝑑2 میکنیم فیتعر ریبه صورت ز: 

𝑆 = 𝛤′ ∪ {0} , 𝛤 ⊆ 𝛤′ ⊆ 𝛾;  |𝛤′| = 𝑑1 − 1  ,  𝛤 = 𝛾 ∩ 𝛼 

𝑖  همه یرا برا 𝐷𝑖 یخصوص یدهایکل چالشگر ∈ 𝛤′کند:یم دیتول ریبه صورت ز 

𝑖 اگر ∈ 𝛤ی: مقدار تصادف 𝑠𝑖 ∈ 𝑍𝑝  انتخاب شده و𝐷𝑖 = 𝑔𝑠𝑖  شود.یم میتنظ 



   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
  

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
ـی

دس
مهن

ی 
حـ

طرا
در 

ت 
ـا

لاع
 اط

ری
او

فنـ
ه 

لـ
مج

 

60 

 

 

𝑖 اگر ∈ 𝛤′ − 𝛤ی: مقدار تصادف 𝜆𝑖 ∈ 𝑍𝑝  انتخاب شده و𝐷𝑖 = 𝑔
𝜆𝑖
𝜔𝑖  شود. یم میتنظ  

𝑑1 درجه 𝑞(𝑥) یاچند جمله کیانتخاب  یبرا − 𝑑1نقاط  یبه طور تصادف میتوانیم ،1 − 𝑞(0)و  میرا انتخاب کن 1 =

𝑎 ی شود. طبق طرح ما و موارد فوق، برا میتنظ زین𝑖 ∈ 𝛤 داریم  𝑞(𝑖) = 𝑐𝛽_𝑖 𝑠_𝑖 ی و برا𝑖 ∈ 𝛤 − 𝛤′ داریم  𝑞(𝑖) =

𝜆𝑖. 

; 𝑇𝑖گسسته مرتبط با  تمیلگار نکهیبا توجه به ا ،چالشگر 𝑖 ∉ 𝛼  (یعنی 𝜔𝑖 را م )دیمحاسبه کل یتواند برایداند، می  𝐷𝑖; 𝑖 ∉

𝛤′کار را انجام دهد. نیا 

𝑖 ∉ 𝛤′: 𝐷𝑖 = (∏ 𝐶
𝛽𝑖𝑠𝑖𝛥𝑗,𝑆(𝑖)

𝜔𝑖

𝑗∈𝛤

) ( ∏ 𝑔
𝜆𝑖.𝛥𝑗,𝑆(𝑖)

𝜔𝑖

𝑗∈𝛤′−𝛤

) 𝐴
𝛥0,𝑆(𝑖)

𝜔𝑖  

𝐷𝑖قادر به محاسبه  یابیبا استفاده از درون بیرق = 𝑔
𝑞(𝑖)

𝑡𝑖 : 𝑖 ∉ 𝛤′ ( که𝑞(𝑥)  با استفاده از𝑑1 − 𝑖مقدار از  1 ∉ 𝛤′  کیو 

𝐴مقدار  = 𝑔𝑎 مربوط به  یخصوص یدهایکل ن،یشد.. بنابرا جادیا𝛾 شدند. دیتول 

 امیکند و پ یرا انتخاب م 𝑣 یتصادف تیفرستد. چالشگر بیم چالشگر یرا انتخاب کرده و برا 𝑀1و  𝑀0 پیامدو  مهاجم: چالش

𝑀𝑣 چالش  یهایژگیرا با و𝛼 کند.یم یرمزگذار ریبه صورت ز 

𝑝′(0)که  کندیرا انتخاب م  𝑑2درجه  𝑝′(𝑥) یاابتدا چند جمله ،یرمزگذار یبرا = . متن رمز به صورت برقرار است  1

 شود. یم دیتول ریز

𝐸 = {𝑑2, 𝜔′, 𝐸′ = 𝑀𝑣 . 𝑍, {𝐸𝑖 = 𝐵𝑝′(𝑖)𝛽𝑖}
𝑖∈𝜔′ } 

𝑧 اگر = 𝑎𝑏/𝑐  ،که  میفرض کنباشد𝑟′ = 𝑏/𝑐 میو دار 𝐸′ = 𝑀𝑣 . 𝑒(𝑔, 𝑔)
𝑎𝑏

𝑐 = 𝑀𝑣 . 𝑒(𝑔, 𝑔)𝑎𝑟′ = 𝑀𝑣 . 𝑌𝑟′ و 

𝐸𝑖 نیز = 𝐵𝑝′(𝑖)𝛽𝑖 = 𝑔𝑝′(𝑖)𝑏𝛽𝑖 = 𝑔𝑝′(𝑖)
𝑏

𝑐
𝑐𝛽𝑖 = 𝑔𝑝(𝑖)𝑐𝛽𝑖 = 𝑇𝑖

𝑝(𝑖). 

𝑝(𝑥)رابطه فوق،  در =
𝑏

𝑐
𝑝′(x)=r'p'(𝑥)  برقرار است که در آن𝑝(𝑥) یچند جمله ا 𝑑2  درجه و𝑝(0) = 𝑟′  .است

 کند. یسازهیشب 𝑀𝑣 یچالشگر توانسته است متن رمز شده را برا ن،یبنابرا

 خواهد بود. یکاملا تصادف ′𝐸باشد،  یمقدار تصادف کی 𝑧اگر  حال

 شود. یتکرار م 1: فاز 2 فاز
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𝑧. اگر زندیرا حدس م ′𝑣 تیب مهاجممرحله،  نی: در احدس = 𝑎𝑏/𝑐یعنی) مهاجم تی، احتمال موفق 𝑣′ = 𝑣 )
1

2
 +  𝜖 

با احتمال  مهاجمکه  میما فرض کرد رایخواهد بود ز
1

2
 +  𝜖  شده  یرمزگذار تیتواند بیقابل اغماض م ریو غ𝑣 طرح  یبرا

′𝑣 یعنی) مهاجم تیموفق مالباشد، احت یتصادف 𝑧کند. اگر  ییما را شناسا = 𝑣 ))
1

2
 خواهد بود. 

′𝑣کند، اگر یم افتیرا در  ′𝑣مقدار چالشگر نکهیتوجه به ا با = 𝑣شود که ی، فرض م𝑧 = 𝑎𝑏/𝑐  برقرار است و اگر𝑣′ ≠ 𝑣 

را محاسبه  چالشگر تیرا حل کند. اکنون احتمال موفق BDMDH مسئلهتواند یم چالشگر ن،یاست. بنابرا یتصادف 𝑧، باشد

 (.P(Ch)) میکن یم

𝑃(𝐶ℎ) =
1

2
𝑃 (𝑣′ = 𝑣|𝑧 =

𝑎𝑏
𝑐 ) +

1

2
𝑃𝑟(𝑣′ = 𝑣|𝑧 ∈𝑟 ℤ𝑝) 

            =
1

2
(

1

2
+ 𝜖) +

1

2
(

1

2
) =

1

2
+

𝜖

2
                    

 همسئلتواند یم چالشگر بنابراینقابل اغماض خواهد بود.  ریغ زین 𝜖/2قابل اغماض است،  ریغ  𝜖 میکن یکه فرض م ییاز آنجا

BDMDH کند.  حلرا  مسئله نیتواند اینم یتمیالگور چیه ایمکردهفرض  رایبا فرض ما در تضاد است ز نیرا حل کند. اما ا

 ما را بشکند. طرحبتواند  هوجود ندارد ک زین 𝒜مانند  مهاجمی ن،یبنابرا

 و ارزیابی کارایی سهیمقا -5-2

 ایمقدار آستانه  در انتخاب تواندی( م[30]و  [5]، [1])به عنوان مثال،  یقبل یهافرستنده برخلاف طرح ،یشنهادیطرح پ در

به  یبلق یهابا طرح سهیدر مقا شتریب یدگیچیرا بدون اعمال پ خاصیت نیا یشنهادیکند. طرح پ مداخله یدسترس یمشخط

و  گونه محاسبات چیه ،در تسهیم راز یاضرب چندجمله کیاز تکن فادهکه است میدهیبخش، نشان م نی. در اکشدیم ریتصو

 .کندینم لیتحم یرا نسبت به نسخه اصل یسربار ارتباط اضاف

 یعنی تم،یشود( در چهار الگوریآنها اعمال م یما برا کیتکن نکهیبا فرض ا [30]و  [5] نی)و همچن [1]طرح خود را با  ما

 ماً یا که مستقشده ر یو اندازه متن رمزنگار یمحاسبات یدگیچی. ما پمیکنیم سهیمقا ییو رمزگشا یرمزگذار د،یکل دیتول ،یاندازراه

 .میریگیخود در نظر م سهیدر مقا ت،با سربار ارتباط مرتبط اس

 ن،ی(. بنابرا[30]به  هیشب اریاست )و بس [5]و  [1]در  یاندازراه تمیمشابه الگور قاًیدر طرح ما دق یاندازراه تمی: الگوراندازیراه

 یاضاف 𝐻2و  𝐻1شامل دو تابع هش  نیهمچن [30]در  یعموم دیاست. کل کسانی یعموم دیمحاسبات و اندازه کل یدگیچیپ

 است.

 یهاتفاوت یبا برخ [30]و  [5]است )و  [1]در  تولید کلید تمیمشابه الگور قاً یدر طرح ما دق دیکل دیتول تمی: الگورتولید کلید

 است. کسانی یمخف دیمحاسبات و اندازه کل یدگیچیپ ن،ی(. بنابرایجزئ
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Encاست که  نیا [30]و  [5]، [1] یهادر طرح ما با طرح یرمزگذار تمیالگور نی: تفاوت ب𝑑2 ( وجود 4در رابطه ) یاضاف

𝐸𝑖} نیدارد و همچن = 𝑇𝑖
𝑝(𝑖)

) }𝑖∈𝜔′ یبه جا {𝐸𝑖 = 𝑇𝑖
𝑠 }𝑖∈𝜔′ است که سربار ارتباط  یمعن نیبه ا نی. اشودیمحاسبه م

 یدر متن رمز تیب 4توان با افزودن حداکثر یرا م نیاست. ا 𝑑2به نام  یعنصر اضاف کی یما دارا ح)اندازه متن رمز شده( طر

. میریگب دهیآن را ناد میتوانیما م ن،یاست. بنابرا یدهد که عدد کمیمقدار آستانه را نشان م نیعنصر دوم نیا رایکرد. ز تیریمد

رح ما که در ط دیذکر شده است. توجه داشته باش یهاما همانند طرح طرحدر  یرمزگذار تمیالگور یمحاسبات یدگیچیپ نیهمچن

 زیمحاسبات ناچ نیرا محاسبه کند که ا ′𝑖∈𝜔{𝑝(𝑖)} نیرا انتخاب کند و همچن 𝑝(𝑥) یچند جمله ا کی دیبا Enc تمیالگور

که در  یر حالذکر شده است. د یهاطرح بهمشا باً یو سربار ارتباط تقر یمحاسبات یدگیچیتوان ادعا کرد که پیم ن،یهستند. بنابرا

′𝐸فرستنده  [30] = 𝐻2 (𝑌𝑠.𝐻1(𝑚)) یرا به جا 𝐸′ = 𝑀. 𝑌𝑠 یمحاسبات و اندازه متن رمز یدگیچیاما پ کند،یمحاسبه م 

 است. ما طرح یشنهادیمشابه متن پ

Decاست، با  [30]و  [5]در  ییگره رمزگشا تمیو الگور [1] ییرمزگشا تمیمشابه الگور قاًیطرح ما دق ییرمزگشا تمی: الگور

𝑑 نکهیفرض ا = 𝑑1 + 𝑑2 اشتراکاتبر انتخاب مجموعه  نیباشد. ا 𝑆 کسانی ییرمزگشا اتیحال، عمل نیگذارد. با ایم ریتأث 

 است.

و متن  دهایدازه کلان ،یمحاسبات یدگیچیپ ،در تسهیم راز یاضرب چندجمله کیگرفت که استفاده از تکن جهینت توانیم ن،یبنابرا

 .کندیرا مجبور نم یرمز

 گیرینتیجه -0

و  FIBE یهاکردن مقدار آستانه در طرح ریپذانعطاف یبرا شامیر تسهیم رازمرتبط با طرح  یهاضرب سهم دهیمقاله، ا نیدر ا

KP-ABE دیطرح جد کیراستا،  نی. در اشده است شنهادیپ FIBE در طرح  نکهی. با توجه به اشدارائه  ریپذبا آستانه انعطاف

نیز در  DP-ABEتوان آن را ، میشودیمتن رمز اعمال م یو هم برا دیکل ی)دروازه آستانه( هم برا یدسترسساختار  پیشنهادی

شود. به یشده اعمال م یدر متن رمزگذار گریمقدار د کیشود و یاعمال م دهایمقدار آستانه در کل کی. در واقع، نظر گرفت

 یرمزگذار تمیگوردر ال ندهتوسط فرست گرید یو بخش دیکل دیتول تمیاز مقدار آستانه توسط مرجع در الگور یبخش گر،یعبارت د

 رییقابل تغ یهر رمزگذار یثابت است، اما آستانه مرتبط با فرستنده برا شهیشود. آستانه انتخاب شده توسط مرجع همیم نییتع

مجموع  در طرح پیشنهادی با است. مقدار آستانه کل رتریپذانعطاف [1] زو واتر یطرح ما نسبت به طرح ساها ن،یاست. بنابرا

سهیم تسهام مرتبط با طرح  ضرب دهیا از، ایجاد چنین طرحی ی. برادو آستانه انتخاب شده توسط مرجع و فرستنده برابر است

( در یدر متن رمز 𝑑2از مقدار  ری)غ یاضاف یو ارتباط یسربار محاسبات گونهچیبه ه یریپذانعطاف نی. امیااستفاده کرده راز

 یسربار محاسبات یاراد ر،یپذطرح انعطاف کیضمن ارائه  پیشنهادیطرح  گر،ی. به عبارت دشودیمنجر نم [1]با طرح  سهیمقا

 اشاره ،شبکه رخ دهد کیکه ممکن است در  [1]اشکالات طرح  به نیهمچندر این مقاله، . [1]است  یمشابه قبل یو ارتباط

رح بهبود ط یبرا توانیدوگانه را م استیو س یریپذانعطاف یهاکیتکن نیمشکلات را حل کرد. ا نیا پیشنهادی. طرح شد

KP-ABE ندازه و ا دهایاندازه کل ،یمحاسبات یدگیچیپ ن،یبه کار برد. علاوه بر ا گریموارد د ای [30]، [5]عنوان مثال موجود به
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 (آنها اعمال شود بر رویها ضرب سهم دهیفرض که ا نیبا ا) [30]و  [5]با  نیو همچن [1]با  پیشنهادیطرح  یمتن رمز

 .شد سهیمقا

ا امن ههایی که در برابر این رایانههای اخیر داشته است، ارائه طرحهای کوانتومی رشد چشمگیری در سالبا توجه به اینکه رایانه

نیز اعمال  [26]های پساکوانتومی مانند ها را برای طرحتوان ایده ضرب سهمراستا میرسد. در همین باشند، ضروری به نظر می

ای هتواند در برابر حملات رایانهتری برخوردار خواهد بود، میکرد. در اینصورت، ضمن اینکه طرح از ساختار دسترسی قوی
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