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Abstract :
Recently, there has been a surge in the popularity of cryptocurrencies, which are digital currencies that enable 

transactions through a decentralized consensus mechanism. In this paper, one of the most effective Equihash 

algorithms subcategories, known as BLAKE2, is presented, and then effort has been made to optimize the 

compression function as one of the main and most challenging blocks of the BLAKE2 algorithm. In addition, 

by cognitive partitioning the algorithm between the software/hardware parts of the device, efforts have been 

made to improve the speed and the number of resource usage. For comparison, implementation was carried 

out with high-level vs HDL design methods for full and semi-parallel structures. All three methods were 

implemented using Vivado tools exploiting ZC706 evaluation board. The implementation results indicated 

that the number of resource usage (LUT/FF) and power consumption of the proposed structure is equal to 

(6575/4726) and 0.316(W) respectively Which has created a significant reduction compared to other methods. 

Moreover, the hash rate and the energy efficiency of the proposed structure are equal to 50 MHash/s and 6.3 

(𝑛𝐽/𝐻𝑎𝑠ℎ) respectively.  
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 سبز یانرژ ستمیبرق و س یدر مهندس نی نو هایفناورینشریه 

         ..مقاله پژوهشی...         

 

 تابع  تمیالگور یساز ادهیپ یبرا نهیبه یسخت افزار  شتاب دهنده یطراح 

 BLAKE2b درهم ساز

محسن دادخواه 
۱

   استادیار ،2نادیا حاجی خیادانی، استادیار، ۱عاطفه سلیمی ،کارشناسی ارشددانشجوی ، 

 نایرا ،خوراسگان، اصفهان ،اسلامی آزاد دانشگاه ، اصفهان )خوراسگان(واحد  ،دانشکده مهندسی برق -۱
 ، ایراناراک ،صنعتی اراک  دانشگاه ،برق دانشکده مهندسی -2

 

در سال های اخیر رمز ارزها به عنوان ارزهای دیجیتال که از مکانیسم اجماع غیرمتمرکز برای تراکنش ها استفاده می کنند،   :چكیده

به منظور بهبود چین  کبلابهینه سازی پیاده سازی الگوریتم های در هم ساز مورد استفاده در کاربردهای  بسیار مورد توجه قرار گرفته اند.  

از بین الگوریتم های موجود انتخاب و    BLAKE2bدر این مقاله الگوریتم در هم ساز  بسیار حائز اهمیت است.    مصرفیسرعت و توان  

الگوریتم به عنوان اصلی ترین و چالش    این   (F) ساز  -بهینه سازی تابع فشردهبهینه سازی سخت افزاری آن مورد بررسی قرار گرفت.  

الگوریتم بین نرم افزار/سخت افزار تلاش برای    هوشمندانه  علاوه بر این با تقسیمالگوریتم در این مقاله انجام شده است.    بلوکبرانگیزترین  

برای مقایسه، پیاده سازی با روش های طراحی سطح بالا و همینطور روش افزایش سرعت و نیز کاهش تعداد منابع مصرفی شده است.  

. نتایج ندپیاده سازی شد  ZC706با برد توسعه    Vivadoشده با استفاده از نرم افزار    طراحیسه روش    ساختار موازی نیز انجام شد. هر

  3۱6/۰  (W)و  )6575/۴726(ر  و توان مصرفی روش پیشنهاد شده به ترتیب براب  (FF/LUT)نشان می دهد که تعداد منابع مصرفی  

بر واحد تعداد   انرژی است که کاهش قابل توجهی در مقایسه با سایر روش ها ایجاد کرده است. همینطور سرعت انجام در هم سازی و  

 است.  3/6 (nJ/Hash)و   MHash/s 5۰در هم سازی انجام شده برای ساختار پیشنهادی به ترتیب برابر 
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 مقدمه  -1

ارتباطات کامپیوتری امروزه از ضروریات هر سازمانی به حساب می آید. با گسترش روز افزون استفاده مردم و سازمان ها از کامپیوترها و 

و جدیدا تراکنشهای بانکی و   اتلاعارشد دولتها و سازمانها برای تبادل اط عاتی و همچنین نیاز مدیران  لانیاز به اشتراک گذاری منابع اط

عات خطرات لاافزون مطرح می نماید. ولی درکنار این مزایا، تبادل اط عات را بصورت روز لامالی مانند رمز ارزها بحث اشتراک گذاری اط

تن یا وارد شدن زیان اقتصادی به کسب و کارها، فاش شدن تی مانند از بین رفلازیادی را در پی دارد که می تواند باعث ایجاد مشک

عات بحث امنیت لا مالی شود. بنابراین یکی از عناصر تبادل اط عات پولی ولاعات مهم سازمان ها و دولت ها یا به سرقت رفتن اطلااط

 شد. است که امری مهم و غیر قابل اجتناب می با

بعنوان یکی از راهکارهای تامین امنیت و جلوگیری از نفوذ به سیستم های    ۱۹8۰دهه  تکنیک رمزنگاری و توابع درهم ساز در اواخر  

عاتی به منظور کاربرد در طرح های امضای دیجیتال معرفی شدند. از آن زمان تا کنون توابع درهم ساز زیادی پیشنهاد شده و برخی لااط

عات در زمینه های تشخیص هویت، اطمینان از صحت و تمامیت،  لاه اطاز آنها مورد استفاده بسیاری در پلتفرم های مطرح تبادل و ذخیر

عات قرار گرفته اند. اما مانند بسیاری از الگوریتم ها و مسائل دیگر درحیطه رمزنگاری، این توابع نیز با  لاحفظ محرمانگی و صیانت از اط

توابع در هم ساز یکی از توابع رایج در زمینه رد.  ع آن ها وجود داچالش های مختلفی روبه رو بوده اند و مسائل و ابهاماتی در ارتباط با انوا

رمزنگاری می باشند. درهم سازی داده ها یک فرآیند یک طرفه است که در آن هر طول داده ی ورودی در نهایت تبدیل به یک رشته  

یام گفته می شود. این قابلیت این امکان را به  پ  ۱داده خروجی با یک اندازه ی ثابت می شود که به آن مقدار تابع درهم سازی یا عصاره 

  - صه سازی را روی جریان ورودی انجام میلاما می دهد که یکپارچگی داده های ورودی را بررسی کنیم. الگوریتم درهم ساز یک عمل خ

زی دهد. با توجه به استفاده از توابع درهم ساز در کاربردهای مختلف، نیاز به انعطاف پذیری و ارائه بازدهی های متفاوت از توابع درهم سا

 د.احساس می شو

  ات به طور عام و توابع درهم ساز به طور خاص بحث ایجاد تعادل بین سطح امنیت و لاعیکی ازمهمترین نکات در زمینه امنیت اط 

یکسان برای ورودی های    عصارهرو شاخصهایی چون احتمال تولید   امکان پیاده سازی بهینه الگوریتم های رمزنگاری می باشد. از این

ت مختلف هکرها در بحث امنیت و همچنین سرعت تولید عصاره و امکان انطباق با منابع سخت لا متفاوت و میزان مقاومت در برابر حم

.  استفاده شده همواره مورد توجه استفاده کنندگان الگوریتم های مختلف بوده است  سخت افزاری میزان منابع    افزاری، توان، بازدهی و

وه بر موارد فوق که عمدتا مسائل را از دیدگاههای ریاضی و آماری و بعضا تجربی مورد تجزیه و تحلیل قرار می دهد، در بحث پیاده لاع

مستقیما با علم الکترونیک مرتبط است مطرح می شود که عدم توجه به آنها می تواند موجب  سازی الگوریتم مسائل تکنیکی دیگری که  

تضعیف قدرت الگوریتم یا حتی کسب نتیجه ای مخالف آنچه در طراحی الگوریتم مورد نظر بوده است شود. بعنوان مثال استفاده از سخت 

می تواند در نهایت موجب تاخیر در ایجاد عصاره پیام شده و این تاخیر   نویسی سازگار با الگوریتم افزار نامناسب یا عدم وجود یک کد

حظات الکتریکی مانند توان و فرکانس  لاهکرها برای اجرای مقاصد خود بگذارد. همچنین عدم توجه به م می تواند زمان مناسبی در اختیار

 .را مطرح نماید بالا ی در مقیاس  ف انرژلامی تواند موجب تولید گرما و کاهش عمر مفید سیستم شده یا بحث ات

توسط اولیه  مراحل  رمزارزها در  استخراج عصاره   )CPU(  2ریزپردازنده   استخراج  افزایش سرعت  برای  بعدها  واحدهای   انجام می شد. 

 (FPGA)  ۴آرایه های دریچه ای برنامه پذیر   استفاده از. به مرور استخراج با  [۱]ها مورد استفاده قرار گرفتند   )GPU(  3پردازنده گرافیکی

برای استخراج رمز ارزها بسیار   ASICگرفتند. امروزه مزارع    فزونی  GPUبر استفاده از    )ASIC( 5و همینطور چیپ های خاص منظوره

زیاد اهمیت  استخراج غیر متمرکز  به شرایط  آنجایی که دسترسی  از  قرار می گیرند.  استفاده  الگوریتم های جدید [2]دارد    ی مورد   ،

پیشنهاد شده برای توابع استخراج عصاره که توابع در هم ساز نیز گفته می شوند بیشتر به صورت سریال و پارامتری و حافظه دار هستند.  

منسوخ و غیر قابل استفاده می شوند. با توجه به قیمت    نیز  ه شدهساخت  ASICبا تغییر پارامترهای مربوط به این الگوریتم ها تراشه های  

ها برای پیاده سازی الگوریتم های در هم ساز اهمیت    FPGAها یا    GPUبالای ساخت تراشه استفاده از پلتفرم های قابل جایگزین نظیر  

ها توان مصرفی پایین تری دارند و همینطور به دلیل قابلیت های انعطاف    GPUها نسبت به    FPGA. از آنجایی که  [3]پیدا می کند  

تم های در هم ساز مورد استفاده  یربندی و در دسترس بودن آن ها برای عموم انتخاب مناسبی برای پیاده سازی الگورپذیری، قابلیت پیک

   چین می باشند.کبلادر کاربردهای 
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الگوریتم  فی از توابع در هم ساز در مراجع پیشنهاد شده است که مرسوم ترین الگوریتم های در هم ساز استفاده شده  ل کلاس های مخت

است.    2BLAKE  [۹  ,۱۰]و الگوریتم    eccakK  [7  ,8]، الگوریتم  MD5(  [6 ](  7، الگوریتم چکیده پیام [۴  ,5]  )SHA(  6در هم ساز امن

  BLAKE2b  [۱۱]و بطور خاص ورژن    BLAKE2تمرکز بر روی پیاده سازی الگوریتم    ،در این مقاله از بین توابع در هم ساز موجود

  سریع طراحی شده است.   سخت افزاری  /یکی از انواع توابع در هم ساز است که برای پیاده سازی نرم افزاری   BLAKE2الگوریتم است.  

  X15بیتی است و بدلیل استفاده در الگوریتم های چند تابعی سریال و پارامتری نظیر    6۴دارای ساختار پردازشی    BLAKE2bورژن  

[۱2]  ،X17   [۱3]    وLyra2  [3  ,۱۴  ,۱5]    در این مقاله با بهینه سازی تابع    .بوده استمورد توجه طراحان    هموارهپیاده سازی بهینه آن

F    2الگوریتمbBLAKE    8ماشین حالت محدود  یک  مربوط به الگوریتم و طراحی  مخلوطو کاهش تعداد توابع  (FSM)  و   برای کنترل

از نقطه نظر سرعت و توان مصرفی شده است.    BLAKE2bمقادیر عصاره خروجی سعی در بهینه سازی الگوریتم در هم سازی    همزمانی

قابل برنامه    منطقکاهش تعداد منابع مصرفی قسمت  علاوه بر این با تقسیم بین نرم افزار/ سخت افزار نیز سعی در افزایش سرعت و نیز 

 توضیح داده می شود.  مقاله این در ادامهآن ساختار که  ریزی قطعه مورد استفاده شده است

این می شود. در    توضیحاتی داده  و نحوه عملکرد آن  BLAKE2bالگوریتم در هم ساز    جزئیات  در بخش دوم این مقاله در مورد  

فلوچارت طراحی و پیاده سازی الگوریتم در مورد نحوه طراحی و پیاده سازی سخت افزاری/ نرم افزاری بخش های مختلف بخش با ارائه  

ارائه  نتایج پیاده سازی الگوریتم با دو روش طراحی سخت افزاری و نیز طراحی سطح بالا  ۴ توضیح داده می شود. در بخش نیز الگوریتم

در بخش آخر نیز نتیجه گیری کلی از انجام مقاله و نیز نتایج به دست آمده    و  ایسه قرار می گیرند.  می شود و روش های مختلف مورد مق

 . می شودبیان  ZC706و با در نظر گرفتن برد توسعه  Vivadoاز پیاده سازی الگوریتم با کمک گرفتن از ابزار 

 BLAKE2ساختار الگوریتم  -2

در کاربردهایی   SHA-1و    MD5معرفی شدند و هدف از طراحی این خانواده جایگزینی الگوریتمهای    2۰۱2در سال    BLAKE2خانواده   

حوزه پیاده در    ، این الگوریتمپیاده سازی این الگوریتم نیاز به منابع کمی داردعلی رغم اینکه  کارایی بالایی نیاز می باشد.    به  است که

مشترک جهت    استفاده از یک کلید امکان  با    Fشامل یک تابع    BLAKE2الگوریتم    عت بالایی دارد.سخت افزاری و نرم افزاری سر  سازی 

بیتی است    6۴  دارای پلتفرم  که   BLAKE2b  ویرایشاست. این الگوریتم ورژن های مختلفی دارد که از آن بین  ت  بالا بردن سطح امنی 

مناسب کاربردهای   که  BLAKE2s  مانند  های دیگر این الگوریتم   ویرایشدر این مقاله برای پیاده سازی مورد توجه قرار گرفته است.  

که برای بالابردن کارایی طرح روی    BLAKE2spموازی و مختص پردازش های که  BLAKE2bp های  ویرایشو همینطور  بیتی 32

 [ ۱7, ۱6]  .نیز ارایه شده که مورد بحث این مقاله نمی باشند  شده اند  د هسته ای طراحیچنپردازنده های 

 

  BLAKE2b اصلی تابع : جدول تعریف پارامترهای (1) لجدو

 تعریف عملکرد تعداد کاملنام  پارامتر  ردیف

۱ w Bits in words 6۴ تعداد بیت در هر کلمه پردازش شده  بیت 

2 r Rounds in F ۱2  تعداد تکرار عمل چرخش در تابع   دورF 

3 bb Block bytes ۱28   ردازش در هر بلاک از پیام پتعداد بایت مورد 

۴ nn Hash bytes ۱<=nn<= بایت 6۴  بر اساس بایت  خروجی عصاره پیام سایز 

5 kk Key bytes ۰<=kk<= بایت 6۴  سایز کلید امنیتی اعمال شده بر اساس بایت 

6 ll Input bytes ۰<=ll<=2۱28  سایز طول پیام بر اساس بایت 

7 tt Message byte offset ۱<=tt<=2۱28  شمارنده تعداد بایت پیام از ابتدا تا آخر بلوک جاری 

8 ff Last flag indicator ۱28 پیام   نپرچم نشان دهنده آخری 

۹ G Rotation Constants 32,24,16,63   تابع ثابت تعداد چرخشG  برای R1/R2/R3/R4 
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    BLAKE2bساختار الگوریتم  -1-2

الگوریتم   شد،  داده  توضیح  قبل  قسمت  در  که  از    BLAKE2bهمانطور  الگوریتم    ویرایشیکی  مناسب    که  است  BLAKE2های 

دید کلی از   ضمن ارائه یکبه منظور پیاده سازی بهینه این الگوریتم  در این قسمت  .  می باشد  و تک هسته ای   بیتی  6۴  گرهای پردازش

برای پیغام    BLAKE2bمراحل مختلف الگوریتم در هم سازی  می نماییم. در ابتدا  قسمت های مختلف آن را بررسی  ،  ساختار الگوریتم

m  .الگوریتم  برای این منظور قبل از ادامه معرفی الگوریتم لازم است تا پارامترهای مورد استفاده درتوضیح داده می شودBLAKE2b  

 ( تعریف و تعداد بیتهای آنرا مشخص نماییم: ۱) جدول طبقرا 

  آنها استفاده می شود که در جدول از  زیر در محاسبات توابع و خروجی این الگوریتم طبق تعریف  واسطه  همچنین ثابتها و پارامترهای  

 ( به آنها اشاره شده است:. 2)
 BLAKE2bجدول تعریف پارامترهای واسطه تابع (: ۲) جدول

 عملکرد نام کامل پارامتر  ردیف

۱ IV [0….7] Initializing Vector constant  ثابت برای مقداردهی اولیه  مقادیر  بردار 

2 SIGMA [0….9] Message word permutation constant  ثابتهای جایگشتی کلمه های پیام 

3 p [0….7]  Parameter block (Bytes) )بلوک پارامتر شامل طول عصاره و کلید )بایت 

۴ m [0….15] 16 words of each message  بیتی ۱۰2۴پیام بیتی از هر  6۴کلمه  ۱6تعداد 

5 h [0….7] Internal state of the hash حالتهای میانی عصاره 

6 d [0….dd-1] Padded input blocks  بیتی۱28بلوکهای پیام لایه گذاری شده 

 

 (ll)بایت    ۱282توانایی پردازش پیام هایی با حداکثر طول    2bBLAKE( نشان داده شده است الگوریتم  ۱)  در جدول  همانطوری که

 (w)  بیتی  6۴کلمه    ۱6که هر بلوک را به    (bb)  بایتی(  ۱28بیتی )  ۱۰2۴را دارد که در هنگام پردازش آن، پیام مورد نظر را به بلوکهای  

اولین   تولید می نماید.  (nn)بایت  6۴تا  ۱با طول   و در نهایت عصاره های  تبدیل می نماید تا با پردازنده مورد نظر سازگاری داشته باشد

پیغام ورودی است. لایه گذاری به منظور سازگار کردن تعداد بیت ورودی با   ۹مرحله مشابه سایر الگوریتم های در هم سازی، لایه گذاری 

 بطوریکه اضافه می شود    mتعدادی صفر و یک به پیغام ورودی    (۱)  شکلتعداد بیت مورد نیاز برای پردازش است. برای این منظور مشابه  

لازم به   ام جایگذاری می شود.  غعدد طول پیبا    ده استنمایش داده ش  ’mبیت آخر آن که با    ۱28  و  بیت  ۱۰2۴برابر    کلی پیغام  طول

که قسمت پر ارزش   مبنای شانزدهذکر است که از این پس در این الگوریتم برای نمایش و انجام محاسبات اعداد باینری از سیستم اعداد  

 استفاده شده است.  ۱۰آن در ابتدا و قسمت کم ارزش آن در انتها قرار گرفته
  

m   1   0   0  0                m 

1024
 

 لایه گذاری سیگنال پیغام(: 1شكل )

مشابه تابع در   BLAKEفشرده سازی الگوریتم  تابع  پیغام لایه گذاری شده انجام شود.    ۱۱فشرده سازی   عملیات در مرحله بعد باید

 ۱۴و نهایی سازی   (G)  ۱3مخلوطاعمال توابع    ،۱2است. فشرده سازی شامل سه مرحله مقدار دهی اولیه  LAKE  [۱8]هم ساز خانواده  

با اعمال جایگشت پیغام ورودی بر مبنای مقادیر رند شده از مشابهت بین    ChaCha  [۱۹]برخلاف الگوریتم    BLAKEاست. الگوریتم  

 .شودجلوگیری  [2۱, 2۰] ۱5از حملاتی نظیر حملات لغزشی موجب می شود تا . این مساله نمایدمی   جلوگیری نتایج خروجی 

  در مرحله بعد وارد توابع   و  مقدار دهی اولیه می شوند  )V [0….15](  الگوریتم  ۱6حالت های داخلی   بردارهای   در مرحله مقدار دهی اولیه،

G د. ن می شو 
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  : Gتابع شرح عملكرد  -2-2

OP1 OP1

OP1

OP2 OP2

OP2OP2

a a'

b

c

b'

c'

d'd

CM2i
CM2i+1

 

 G مخلوطساختار تابع (: ۲شكل )

در ساختار نشان   نشان داده شده است.  (3)  و(  2)شکلهای    در  به ترتیب  آن  و الگوریتماست که ساختار    از توابع  تعدادی شامل     Gتابع

مورد   های  و شیفت است. تعداد شیفت XORبع واشامل ت OP2شامل دو جمع کننده و بلوک  OP1بلوک های  (2) داده شده در شکل

تعداد شیفت های  طرح برای آن تعیین می شود. استفاده شده در ساختار متغیر است که در هنگام استفاده در OP2نیاز برای هر بلوک 

، aپارامترهای از پیش تعریف شده اند.  R4 تا  R1با پارامترهای نیز   (۱و در جدول )  مشخص شده است  (3) شکل  لگوریتمهر مرحله در ا

b  ،c    وd    ورودی های تابعG  هستند .  CM    و  مقادیر ثابت هستند نیز  σi   بردارهای جایگشت مربوط به تابع الگوریتم را مشخص می کنند.  

برای الگوریتم در نظر گرفته می شود که   شده است   فتعری SIGMA [0….9] ( با2که در جدول )  σiتایی جایگشت    ۱6بردار    ۱۰تعداد  

  BLAKE2bمقدار رند برای الگوریتم  ۱2اینکه  در هر بار اجرای الگوریتم مورد استفاده قرار می گیرند. با توجه به r به ازای مقادیر رند

به    ۱۰بر عدد    rباقیمانده    ۹بزرگتر از    rبرای مقادیر    ،مقدار بیشتر وجود ندارد  ۱۰و در جدول ارائه شده    مورد استفاده قرار می گیرد

 مورد استفاده قرار می گیرد.  σiعنوان پارامتر رند برای انتخاب بردار جایگشت 

𝐹𝑢𝑛𝑐𝑡𝑖𝑜𝑛 𝐺(𝑉[0 … 15], 𝑎, 𝑏, 𝑐, 𝑑, 𝑥, 𝑦)

                                          𝑎 ← 𝑎 + 𝑏 + (𝑚𝜎𝑟(2𝑖)⨁𝐶𝑀𝜎𝑟(2𝑖+1))

   

               𝑑 ← (𝑑⨁𝑎) ≫ 32
𝑐 ← 𝑐 + 𝑑

                 𝑏 ← (𝑏 ⊕ 𝑐) ≫ 25

                                             𝑎 ← 𝑎 + 𝑏 + (𝑚𝜎𝑟(2𝑖+1)⨁𝐶𝑀𝜎𝑟(2𝑖))

                𝑑 ← (𝑑⨁𝑎) ≫ 16
𝑐 ← 𝑐 + 𝑑

                 𝑏 ← (𝑏 ⊕ 𝑐) ≫ 11

 

 Gالگوریتم تابع  :(3شكل )

یدگی این ساختار و وابسته بودن شروع اجرای عملیات در هر بلوک به خروجی های  چبه دلیل پیدر هنگام پیاده سازی الگوریتم   

(  2در شکل )  همانطوری کهطرح می باشد.    ۱7ر بحرانی این طرح پیچیده و محدود کننده حداکثر فرکانس کلاکیمس  ،ک های قبلوبل

فرکانس  می توان    ینگ استفاده از تکینیک پایپلاینبا    که  است  OP2بلوک    ششو    OP1بلوک    چهارمسیر بحرانی شامل  مشخص است  

   .بخشیدتا حد زیادی بهبود را کلاک طرح 

به  در این الگوریتم    و  نیاز است  V [0….15]برای به روز کردن مقادیر حالتهای داخلی    Gتابع    8در مجموع تعداد  (  ۴طبق شکل )

برای پر کردن ستون   G0-G3  مخلوطانجام می شود که توابع    ۴*۴روز کردن مقادیر مربوط به حالتهای داخلی به صورت یک ماتریس  

راهکار ارائه   . به این منظور[22]  برای پر کردن قطر های ماتریس مورد استفاده قرار می گیرند  G4-G7  مخلوطو توابع    سهای ماتری

را نیز با هم در سیکل های متفاوت    G4-G7را با هم و توابع    G0-G3برای پیاده سازی می توان توابع    شده در این مقاله این است که

 .و بهینه سازی در پیاده سازی ساختار انجام داد موازی کرد
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G0

G1

G2

G3
8*64

V0 V1 V2 V3

V4 V5 V6 V7

V8 V9 V10 V11

V12 V13 V14 V15

V1(0,4,8,12)

V1(1,5,9,13)

V1(2,6,10,14)

V1(3,7,11,15)

M
em

or
y 

U
n

its

M(0,1)

M(2,3)

M(4,5)

M(6,7)

V2(0,4,8,12)

V2(1,5,9,13)

V2(2,6,10,14)

V2(3,7,11,15)

G4

G5

G6

G7
8*64

V1(0,5,10,15)

V1(1,6,11,12)

V1(2,7,8,13)

V1(3,4,9,14)

M(8,9)

M(10,11)

M(12,13)

M(14,15)

V2(0,5,10,15)

V2(1,6,11,12)

V2(2,7,8,13)

V2(3,4,9,14)

)1(مرحله )2(مرحله
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em
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y 
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n

its

 

 تایی   4در دو گروه  Gتابع  8پیاده سازی (: 4)شكل 

  مشخص شده است.   m [0….15]( با   2می شود که در جدول )  تقسیم  𝑚𝑖کلمه ای  -۱6های    بلوکدر مرحله بعد پیغام ورودی به   

𝑚𝑖  کننده  مشخص  i    کلمه ای از  - ۱6امین بلوکn  ک پیغام ورودی است.  وبلs    دیتای تصادفی است که به عنوان ورودی تابع فشردهنیز - 

الگوریتم  ی در ابتدا و  [23]  دارد  SHA-512ر مشابه الگوریتم  ادیر اولیه تابع است که مقادیبردار مق  IVساز مورد استفاده قرار می گیرد.  

با شروع از این مقدار اولیه و با در نظر گرفتن    Fتابع    ۴)  شکلبا توجه به  نماید.  آغاز می  با این مقادیر اولیه  خود را    کارتابع  در هم سازی  

تعداد بیت های  شمارنده  نشان داده شده است و    tt( با  2در جدول )  که  𝑙𝑖  و  sو همینطور دیتای تصادفی    𝑚𝑖کلمه ای  -۱6های    بلوک

 ۱8hمقادیر زنجیره   در هر مرحله  های پیغام ورودی الگوریتم را تکرار می کند و  بلوکشروع می شود و به تعداد کل  می باشد  جاری  پیغام  

 را به روز می کند.
ℎ0 ← 𝐼𝑉

                  𝑓𝑜𝑟 𝑖 = 𝑜, … , 𝑁 − 1

                                                       ℎ𝑖+1 ← 𝑐𝑜𝑚𝑝𝑟𝑒𝑠𝑠 (ℎ𝑖 , 𝑚𝑖 , 𝑠, 𝑙𝑖)

𝑟𝑒𝑡𝑢𝑟𝑛 ℎ𝑁

 

 تابع تكرار در هم ساز پیغام لایه گذاری شده :(4شكل )

 

ℎ0الگوریتم در هم سهههازی برای محهاسهههبهه مقهادیر جهدیهد زنجیره    ،مرحلهه آخردر  
′ . . ℎ7

مقهادیر اولیهه زنجیره   XORشهههامهل    کهه  ′

ℎ0. . ℎ7)(  و مقادیر حالت های داخلی (V [0….15]) ( نشان داده شده است۱است که در رابطه ). 

ℎ𝑖
′ = ℎ𝑖 ⊕ 𝑣𝑖 ⊕ 𝑣𝑖+8             𝑖 = 0, … . ,7     (۱)  

 مراحل در بخش بعد در مورد ،BLAKE2bبا توجه به توضهیحات ارائه شهده در این بخش در مورد قسهمت های مختلف الگوریتم 

 های مختلف الگوریتم و روش های به کار گرفته شده برای بهینه سازی پیاده سازی توضیح داده می شود. بلوکطراحی 

 BLAKE2bطراحی سخت افزار ساختار   -3

فلوچارت از طراحی تا پیاده   توضیح داده می شود.  BLAKE2bالگوریتم    و پیاده سازی   مورد نحوه طراحی سخت افزاردر این قسمت در  

الگوریتم   این  مشخص است،  همانطوری کهنشان داده شده است.    (5)  )  شکلدر    )SOC(  ۱۹سازی الگوریتم روی برد های سیستم بر تراشه

به دو روش   ی تقسیم بندی می شود. برای قسمت های سخت افزار   (SW)و نرم افزار  (HW)به دو قسمت برای پیاده سازی سخت افزار

  )HLS( 22کد نویسی سطح بالا  و )HDL( 2۱مورد نظر را پیاده سازی کرد. زبان توصیف سخت افزار   )IP( 2۰ماژول آماده شده   می توان

به   HLSبرای پیاده سازی قسمت سخت افزار مورد استفاده قرار می گیرند. هر چند که استفاده از    با استفاده از ابزار سنتز سطح بالا   که

دلیل استفاده از کد نویسی سطح بالا سرعت پیاده سازی الگوریتم را بالا می برد ولی بدلیل متفاوت بودن ماهیت پیاده سازی سخت  

 بهینه سازی مطلوبی از طرح بدست آورد.  با این روش افزاری با الگوریتم های سطح بالا نمی توان
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Blake2b 

SW/HW

HDL IP/ 

HLS IP
SW coding

Time verification

Export HW

Driver generation

Synthesis

Implementation

Final 

Implementation

 
 BLAKE2bفلوچارت طراحی و پیاده سازی الگوریتم  :(6شكل )

 

 انجام  )SDK(  23انتقال به محیط توسعه نرم افزاری  عملیات  ،در مرحله بعد از سنتز و پیاده سازی سخت افزار  (6)  با توجه به شکل

با اضافه کردن درایورهای سخت افزار ایجاد شده تولید   SOC. در این محیط کدهای مورد نیاز برای پیاده سازی روی پردازنده  پذیردمی  

نیز   2۴می شوند. مراحل نوشتن در سخت افزار و نیز تولید خروجی های مورد نیاز طرح و در صورت نیاز نمایش مناسب توسط برد توسعه 

 .گردد در پایان پیاده سازی طرح روی برد انجام می و نظر گرفته می شوددر کد نویسی نرم افزار در 

  در مسیر دیتای ورودی استفاده شده است.   ) (25SIPOموازیبه منظور ایجاد قابلیت پردازش موازی مبدل سریال به    در مرحله بعد

ورودی با هر کلاک به    یبیت   6۴دیتای  شکل دیده می شود    این  در  همانطوری کهنشان داده شده است.  (  7)  شکلساختار این مبدل در  

شامل دیتای جدید ورودی و شیفت یافته های دیتاهای   بیت(  ۱۰2۴) بیتی    6۴خروجی    ۱6در مجموع  مبدل وارد و شیفت پیدا می کند.  

 . ذخیره می شود Reg Nکه در  ایجاد می شودورودی قدیم 

 
 

 موازی مبدل سریال به  (: 7شكل )

 

نشان داده شده است. همانطور که در قسمت مربوط به   Fساختار سخت افزار پیشنهاد شده برای بلوک مربوط به تابع ( 8شکل )در 

الگوریتم توضیح داده شد   برای  ایجاد جایگشت      Perm_f1تابع  وظیفه  ساختار  نیاز  ثابت های   بلوکهای مورد  های پیغام ورودی و 

در این طرح برای افزایش بازدهی الگوریتم و کاهش منابع   نشان داده شده است.  M(i,j)که در اینجا مجموع آنها با    است  CM  الگوریتم

برای کنترل عملکرد بلوک های مختلف نیز    FSMیک    است.  تابع استفاده شده  ۴از    ،همزمان  Gتابع    8بجای    (8و۴)با توجه به شکلهای  

Reg0

Reg1

Reg15

RegN

64

64

1024

64

Din
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حالت جریان داده بین بلوک های ماشین  مربوط به الگوریتم طراحی و پیاده سازی شد. با کمک این    rو همین طور مقدار رند    Fتابع  

 مختلف کنترل و پیکربندی می شود.

G0/G4

4*64

16*64

M(0,1)/

M(8,9)

M(2,3)/

M(10,11)

M(4,5)/

M(12,13)

M(6,7)/

M(14,15) G3/G7

G2/G6

G1/G5

8*64

V1(0,4,8,12)/

V1(0,5,10,15)

4*64

2*64

1024

Perm_f1
1024

m

FSM

Round 

Counter

other 

controls

G

control

V1(1,5,9,13)/

V1(1,6,11,12)

V1(2,6,10,14)/

V1(2,7,8,13)

V1(3,7,11,15)/

V1(3,4,9,14)

V2(0,4,8,12)/

V2(0,5,10,15)

V2(1,5,9,13)/

V2(1,6,11,12)

V2(2,6,10,14)/

V2(2,7,8,13)

V2(3,7,11,15)/

V2(3,4,9,14)

 

  G تابع  پیاده سازی(: 8شكل )

( بیان شد بصورت سخت افزاری پیاده سازی ۱) برای تکمیل فرآیند فشرده سازی مرحله نهایی سازی که طبق فرمولدر مرحله آخر  

ℎ𝑖می شود تا مقادیر جدید زنجیره 
 بعنوان ورودی های تابع نهایی ساز به جای حالت های داخلی  آخر  خروجی های بلوک    بروز شوند.  ′

V[0….15]  .بیتی است و سازگار با تعداد پایه های    ۱۰2۴در نهایت بدلیل اینکه خروجی ایجاد شده   مورد استفاده قرار می گیرندI/O 

استفاده می شود. با   )(PISO  26ال به سری   موازی در دسترس قطعه در نظر گرفته شده برای پیاده سازی نیست، در خروجی از مبدل  

 . ایجاد می شوندتابع در هم ساز   بیتی   6۴ خروجی های  با هر سیکل کلاک PISOاستفاده از مبدل  

 نتایج پیاده سازی   -4

نظر   مورد  ابزار    ZC706برد    با الگوریتم  کمک  شد.   پیاده  Vivadoبا  توسعه    سازی  قطعه    ZC706   [2۴ ]برد   Zynq-7000شامل 

XC7Z045    از شرکتXilinx  .قسمت    می باشدPL  قطعه   XC7Z0452۱86۰۰  با  مجددمنطقی قابل پیکربندی  های  بلوک    شامل 

هسته   دواین برد شامل    PS. قسمت  می باشد  DSP48E  بلوک  ۹۰۰و    BRAM  ۱۰۹۰  ،28ستریرج  LUT(  ،۴372۰۰ (  27جدول جستجو 

کار می کند. برای تست عملکرد الگوریتم از بردارهای تست تولید شده   1.2Gاست که با فرکانس    .ARM Coretex-.A9پردازشی  

( نشان ۹شکل )الگوریتم در    این  انجام شده برای پیاده سازی   PS/PLتقسیم بندی  استفاده شده است.    PSدر قسمت    تصادفیبصورت  

 ( خلاصه شده است. 3) پیشنهاد شده در جدول BLAKE2bتعداد کل منابع مورد نیاز برای پیاده سازی الگوریتم داده شده است. 

ساخته شده با   IPنیز بصورت سطح بالا طراحی و شبیه سازی شد.    Vivado HLSبرای مقایسه، الگوریتم مورد نظر با استفاده از ابزار  

  آمدهبدست    Vivado HLSمورد شبیه سازی قرار گرفت و نتایج خروجی مشابه آنچه در    Vivado IDEدر محیط    HLSکمک ابزار  

ورودی    رطراحی شده برای روش پیشنهادی د  PISO  وSIPO  های   IPطراحی شده،    HLS IPامترهای  بود ایجاد شد. برای استخراج پار

باشند. نتایج  XC7Z045های قطعه    I/O  قرار داده شدند تا تعداد پایه های ورودی و خروجی سازگار با تعداد  HLS IPی های  جو خرو

 خلاصه شده است.   (3) جدول درZC706 با در نظر گرفتن برد توسعه  Vivado IDEبا کمک   HLS IPپیاده سازی طرح با 
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Random Data 

test/Padding

PS

PL

SIPO

PISO

HLS/HDL 

BLAKE2b 

IP

 

 ZC706برد    XC7Z045تراشه  روی  (: تقسیم بندی نرم افزاری/ سخت افزاری الگوریتم۹شكل )

است که خروجی های واسط ایجاد شده در هر مرحله در تولید سایر خروجی    G شامل توابع    BLAKE2bتوجه به اینکه الگوریتم    با

د، بهینه سازی این توابع با استفاده از کد نویسی سطح بالا دشوار است. هر چند با اضافه کردن تعدادی  نهای اصلی استفاده می شو

طرح  2۹دایرکتیو شد  ،به  ها  آرایه  سازی  موازی  ایجاد  بر  تعدا   ،تلاش  وجود  این  الگوریتم   63د  با  پردازش  انجام  برای  کلاک  سیکل 

BLAKE2b  با آنالیز طرح مشاهده می شود که کل این تعداد مرتبط با انجام   .پیاده سازی شده با کد نویسی سطح بالا مورد نیاز است

داد کل منابع مورد می باشد. تع  100Mنیز برابر    HLSساخته شده با    IPاست. ماکزیمم فرکانس کلاک    Gمحاسبات مربوط به توابع  

 آورده شده است.  ( 3) جدولبا استفاده از کد نویسی سطح بالا نیز در  BLAKE2bنیاز برای پیاده سازی الگوریتم 

فقط با در نظر گرفتن روش پایپلاین برای حصول فرکانس کلاک مطلوب نیز   Gبدون بهینه سازی توابع    BLAKE2bالگوریتم    همچنین

گزارش (  3)  جدولپیاده سازی شد. نتایج مربوط به تعداد منابع مصرفی این ساختار نیز در    Vivadoبا ابزار    ZC706کد نویسی و با برد  

 شده است. 

 تعداد منابع مصرفی مربوط به الگوریتم های مورد بررسی  (:3) جدول

BRAM_18k DSP48E FF LUT Resources 
0 0 4726 6575 Proposed 64-bit BLAKE2b 
0 0 5233 10697 Regular 64-bit BLAKE2b pipelined 
0 0 49473 66835 HLS block 

1090 900 437200 218600 Available Resources 

 

پیاده سازی با استفاده از  (  ۴)  جدولخلاصه شده است. با توجه به  (  ۴)   جدول در صد منابع مصرفی سه طرح مورد بررسی در  همچنین  

HLS IP   برابر طرح بهینه شده پیشنهاد شده منابع  ۱۰حدودLUT  وFF  .مصرف می کند 

 
 درصد منابع مصرفی مربوط به الگوریتم های مورد بررسی  (:4) جدول

FF LUT Utilization% 

1 3 Proposed 64-bit balke2b 
1 5 Regular 64-bit balke2b pipelined 
11 30 HLS block 

 

و همینطور توان مصرفی   3۰خلاصه شده است. نرخ انجام در هم سازی (  5)  جدولسایر مشخصات مربوط به طرح های مورد بررسی در  

بدست    Vivadoتخمین توان مصرفی با استفاده از ابزار تخمین توان   .نشان داده شده است (  5)  جدولدر    نیز  الگوریتم  سه کل مربوط به  

 استفاده شده است:  ( 2) برای محاسبه نرخ انجام در هم سازی از رابطه آورده شده است. 
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𝐻𝑎𝑠ℎ 𝑟𝑎𝑡𝑒 =
𝐶𝑙𝑜𝑐𝑘_𝑓𝑟𝑒𝑞𝑢𝑒𝑛𝑐𝑦

𝑁𝑢𝑚𝑏𝑒𝑟 𝑜𝑓 𝐶𝑦𝑐𝑙𝑒𝑠
        (2)  

 
 ساختار بررسی شده در این مقاله  سهمشخصات مربوط به  (:۵)  جدول

En.-Eff. 

(nJ/Hash) 

Hash rate 
(MHash/s) 

Power Consumption(W) 
Specifications 

Total Static Dynamic 

6.3 50 0.316 0.201 0.115 
Proposed 

64-bit BLAKE2b 

6.89 66 0.455 0.202 0.253 
Regular 

64-bit BLAKE2b pipelined 
283.75 1.6 0.454 0.202 0.252 HLS IP block 

 

 گیری نتیجه -5

به عنوان یکی از الگوریتم های بهینه از   BLAKEاز بین الگوریتم های در هم ساز برای کاربردهای ارزهای رمز نگاری شده الگوریتم  

لحاظ سرعت پیاده سازی در هر دو زمینه نرم افزاری و سخت افزاری در این مقاله مورد بررسی قرار گرفت. از بین ورژن های مختلف آن 

بیتی است در این مقاله بطور کامل توضیح داده شد. به منظور کاهش تعداد منابع مصرفی الگوریتم و   6۴که    BLAKE2bالگوریتم  

بهینه سازی هایی در ساختار انجام شد. یکی از این    ASIC/FPGAبا هدف پیاده سازی های    شده   بهبود توان مصرفی و سطح اشغال

تفاده در ساختار و کنترل دیتای ورودی و خروجی بلوک فشرده ساز الگوریتم در هم ساز مورد اس  Gبهینه سازی ها کاهش تعداد توابع  

پیاده سازی شد. به منظور مقایسه،   ZC706با در نظر گرفتن برد    Vivadoاست. الگوریتم پیشنهاد شده جدید با استفاده از    FSMبا  

سطح بالا انجام گرفت. همینطور حالت عادی الگوریتم با تعداد   با کمک کد نویسی  HLSساخته شده با ابزار    IPپیاده سازی دیگری با  

پیاده سازی شد. نتایج پیاده سازی نشان می دهد که الگوریتم پیشنهاد شده    Vivadoبصورت موازی نیز کدنویسی و با ابزار    Gتابع    8

 رد. منابع کمتری استفاده کرده و توان مصرفی پایین تری دا دنسبت به ساختارهای دیگر تعدا 
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 هازیرنویس

 
1 Hash 
2 Central Processing Unit 
3 Graphics Processing Unit 
4 Field Programmable Gate Array 
5 Application Specific Integrated Circuit 
6 Secure Hashing Algorithm 
7 Message Digest 5 
5 Finite State Machine  
9 Padding 
10 Big Endian   
11 Compressing 
12 Initialization 
13 Mixing Function 
14Finalization 
15 Slide attacking 
16 Internal State 
17  Clock Frequency 
18 Chain Value 
19 System on Chip 
20 Intellectual Property 
21 Hardware Description Language 
22 High Level Synthesis 
23 Software Development Kit 
24 Evaluation Board 
25 Serial in/ Parallel out 
26 Parallel in/ Serial out 
27 Lookup Table 
28 Register 
29 Directive 
30 Hash rate 

 

 

 


