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Abstract :
One of the main components in the security of cryptography systems is random numbers. Random numbers 

are often used in the generation of secure keys, digital signatures, and other cryptographic systems. Random 

numbers generated by an algorithm are called pseudo-random numbers. Although pseudo-random numbers 

have good statistical properties, they have the problem of periodicity. For this reason, to generate random 

numbers, the true random number generator method is used, which uses a physical entropy source to generate 

random numbers. In the real random number generator method, due to the instability of electric circuits, a post-

processing step is needed so that the generated numbers have acceptable statistical characteristics. In this paper, 

an overview of the common post-processing methods of random number generators has been done, so that 

some of the introduced methods are also used in the generation of quantum random numbers. An important 

point is the role of renewable energies in the design and construction of devices with limited computing power. 

For this purpose, in the final part of this article, a fast and optimal post-processing method is introduced in 

terms of hardware implementation, which can be used in mobile phones, smart cards and devices that have 

limited computing power. 
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 های نوین مهندسی برق در سیستم انرژی سبزفناوری 

         .  ..مروری مقاله ..           

 

با تاکید بر استفاده در  های پساپردازش متداول در مولدهای اعداد تصادفیروش  مروری بر

 های تجدید پذیرسامانه 

 . دکتری ، ۱سید محسن موسوی 

 اصفهان، ایران دانشگاه صنعتی مالک اشتر، ،مجتمع علوم کاربردی  -۱

 

   :چكیده

اغلب در تولید کلیدهای امن، امضاهای   است. اعداد تصادفی،اعداد تصادفی    ،های رمزنگاری سامانه   اصلی در امنیت  های مؤلفهیکی از  

گیرند. اعداد تصادفی تولیدشده توسط یک الگوریتم را اعداد شبه تصادفی مورداستفاده قرار می   های رمزنگاری،سایر سامانه   دیجیتال و

برای تولید  به همین علت،    مشکل تناوبی بودن را دارند.  هستند اما   های آماری خوبییدارای ویژگ  که   نامند. اعداد شبه تصادفی اگرچهمی 

که از یک منبع آنتروپی فیزیکی برای تولید اعداد تصادفی استفاده    گردداستفاده می   روش مولد اعداد تصادفی واقعی  ، از اعداد تصادفی

تا اعداد تولیدشده    بوده  مدارهای الکتریکی یک مرحله پساپردازش نیاز  ثباتی، به دلیل بی مولد اعداد تصادفی واقعی  روش   . درکندمی 

مولدهای اعداد   پساپردازش  متداول  های باشند. در این مقاله، یک مرور کلی بر روی انواع روش  پذیرشیقابل  های آماری دارای ویژگی

نکته مهم، نقش    کاربرد دارند.  نیز  عداد تصادفی کوانتومیدر تولید ا  ،شدههای معرفیبرخی از روش  کهطوری به   است  گرفته، انجامتصادفی

یک  منظور در بخش پایانی این مقاله، همینهای با توان محدود محاسباتی است. به  در طراحی و ساخت دستگاه  تجدید پذیرهای انرژی 

های همراه، توان در تلفنده را میشگردد که مولد معرفیافزاری معرفی میسازی سختروش پساپردازش سریع و بهینه از نظر پیاده

 که دارای توان محاسباتی محدود هستند استفاده نمود.وسایلی های هوشمند و کارت

 

 رمزنگاری پساپردازش،  های مولد اعداد تصادفی، روشکلیدی:   هایواژه
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 مقدمه -1

موجود در این    2اند. مرحله پساپردازششده طراحی  1های تصادفی با توزیع یکنواختمولدهای اعداد تصادفی استاندارد برای تولید رشته

ممکن به توزیع یکنواخت نزدیک ها تا حد  های تصادفی تبدیل نموده که توزیع حاصل از آنای از بیترا به رشته  3مولدها، دنباله بیتی خام

ای از مولدهای از خانواده  4مولدهای اعداد تصادفیهدف اصلی مرحله پساپردازش، تولید اعداد تصادفی است. اغلب  بنابراین،    .]۱[است  

موجود در   6ها به علت نقصبه وجود آمده در رشته   5شود اریب )یا بایاس( و همبستگی ها سعی می کنند که در آنتصادفی استفاده می 

 7صادفی که از منابع با آنتروپی بال های تولید اعداد تدستگاه تولید اعداد تصادفی، برطرف شود. این اریب و همبستگی حتی در دستگاه 

   .تواند وجود داشته باشد کنند نیز می استفاده می 

ها به های چندین منبع مختلف یا با بازخورد کردن خروجی آنافزارهای مولدهای اعداد تصادفی با جمع دودویی خروجیبرخی سخت 

یک روش   9. فون نویمان ]۲[کنند از چندین منبع مختلف برای تولید اعداد تصادفی استفاده کنند  ، سعی می 8ساز رمزنگاری یک تابع درهم

های  شده و زوجاز رشته بیت اصلی حذف  11و    00های  پیشنهاد داده که در آن زوج بیت   10ای برای تولید اعداد تصادفی غیر اریبساده 

بیتی وجود داشته باشد در این صورت با استفاده    . اگر اریب منظمی در رشته]۳[  شوندن میجایگزی  1و    0های  به ترتیب با بیت  10و    01

های رشته ورودی حذف خواهند شد و نرخ بیتی  توان این اریب را از بین برد. البته با این روش حداقل نصف بیت فون نویمان می از روش  

1به  

4
 . ] 4-5[کاهش پیدا خواهد نمود  

هایی کند. به همین علت روشاز اعداد تصادفی با آنتروپی بال، عملکرد صحیح یک مولد اعداد تصادفی را تضمین نمی تولید یک دنباله  

، تصحیح کنند اما  12های تصادفی شده تولید اعداد تصادفی را برای استفاده در الگوریتم  11توانند مشکلات منابع ضعیفوجود دارند که می

های رمزنگاری . در حقیقت، در بسیاری از پروتکل]6[ها کار کنند  توانند با اعداد تصادفی تولیدشده توسط این الگوریتمها نمیاغلب پروتکل

 15راز و تسهیم   14صفر ، رمزگذاری، اثبات دانش13ها و انجام دادن عملیاتی مانند تعهد پیامی سازی امن از پروتکلبرای داشتن یک پیاده 

   .]7[ها، دارای توزیع یکنواخت باشند شده در پروتکلنیاز داریم که اعداد تصادفی استفاده

درواقع، منظور ما از انرژی های مهم است.  های با توان محدود محاسباتی یکی از چالشدر دستگاه   نرژی تجدید پذیرتازگی استفاده از ا  به

پذیر م  ای انرژی   ،تجدید  از  تأمین میاست که  یا می نابعی  بازیافتشود که همیشه موجود هستند  آینده  فنّاوری  توانند در   های شوند. 

یکی از کاربردهای است.    های خورشیدی پنلها،  ترین آنکه یکی از شاخص  وجود دارند  تجدید پذیرهای  برداری از انرژی مختلفی برای بهره

افزارهایی که مناسب  طراحی سخت  ،. به همین دلیلکه دارای توان محاسباتی محدود هستند  است  وسایلی، استفاده در  تکنولوژی این  

واقعاین دستگاه  موردتوجه جدی  باشد  معرفی میها  تصادفی  اعداد  مولد  مقاله، یک  این  پایانی  بخش  است. در  نظر شده  از  که  گردد 

 افزاری مناسب این دسته از وسایل با محدودیت محاسباتی است. سخت 

نیازهاپیش-1-1  

های ، دنباله هاقبل از اینکه مولد اعداد تصادفی را بخواهیم با جزئیات بیشتر توضیح دهیم، لزم است تعریفی ارائه شود تا با استفاده از آن

ا است. هرا مشخص کنیم. یک مفهوم مناسب برای این کار، استفاده کردن از فاصله بین توزیع  16پذیرشاعداد تصادفی یکنواخت قابل 

ای متشکل از نمادهایی  ، مجموعه17شده بر روی مجموعه پوششی یکسان )منظور از مجموعه پوششی تعریف  𝑌و    𝑋برای دو توزیع احتمالی  

   :شودصورت زیر تعریف میها بهکنند(، فاصله آماری بین توزیع است که متغیرها مقادیرشان را از آن اتخاذ می 𝒜از الفبای متناهی 

( ) ( ) ( )x ), (ma X Y
a A

d X Y P a P a


= − 1 

، که توسط یک  ۱۸الایده  RNGشود یک  کنیم. همچنین فرض می استفاده می   dUاز    d{0,1}برای نشان دادن توزیع یکنواخت بر روی  

طور گسترده برای تعیین کمیت تصادفی کند. اصل حداقل آنتروپی به شود، از یک توزیع یکنواخت پیروی میمتغیر تصادفی توصیف می 

 شود. شود که در ادامه تعریف آن آورده می بودن یک توزیع احتمال استفاده می

 :شودصورت زیر تعریف می به n{0,1}بر روی  X: حداقل آنتروپی یک توزیع احتمال مانند  ۱ف  تعری 

 

{ , }
( ) log (max Pr [ ]) ( )

nv
H X ob X v


= − =2

01
2 
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شود. فاصله آماری معمولً مشخص می  εال با یک پارامتر امنیتی با نماد  یک پروتکل عملی از یک پروتکل ایده ۱9در رمزنگاری، انحراف

 شود. شده که در ادامه تعریف میعنوان یک معیار امنیتی استاندارد استفاده به

 نزدیک گوییم اگر فاصله آماری بین این دو توزیع توسط  -را    Tبر روی دامنه یکسان    Yو    X: دو توزیع احتمال  ۲تعریف  

 محدودشده باشد:

max (Pr [ ] Pr [ ])

( )

| Pr [ ] Pr [ ] |

V T
v V

v T

X Y ob X v ov Y v

ob X v ob Y v 






−  = − =

= = − = 





3
1
2

 

|توان با استقرا گرفتن بر روی اندازه دامنه یا همان  ( را می ۳برابری دوم در رابطه ) |Tصورت زیر اثبات نمود. واضح است که رابطه  ، به

|برای  | ,T =1 |برقرار است. برای حالت  2 |T   که:طوری پیدا نمود به  Tرا در 2vو 1vتوان  همیشه می  3

1 1 2 2(Pr [ ] Pr [ ])(Pr [ ] Pr [ ]) 0,ob X v ov Y v ob X v ov Y v= − = = − =  

Tترکیب نمود تا دامنه جدید    vعنوان یک متغیر جدید  را باهم به 2vو  1vتوان  آنگاه می      تشکیل دهد. حال اگر رابطه برای(| |)S T  

|)دهد که رابطه برای  برقرار باشد آنگاه بحث بال نشان می | )S T )های  که رابطه برای حالتنیز درست است. ازآنجایی  1+ )S )و    1 )S 2 

|)شود که  صادق است آنگاه با استفاده از استقرا ثابت می  |)S T   برایT 1   .درست است 

که توزیع حاصل از آن تا حد ممکن به توزیع یکنواخت  طوری ید یک دنباله از اعداد تصادفی است به در مولدهای اعداد تصادفی، هدف تول

در اختیار داشته باشیم و با استفاده از مولد اعداد تصادفی آن را به رشته   𝑛نزدیک باشد. به عبارتی، اگر یک دنباله بیتی خام از طول  

(  𝑚{0,1})توزیع یکنواخت بر روی    𝑈𝑚نزدیک به توزیع  -𝜖بیت جدید یک توزیع  ز رشته  تبدیل کنیم و توزیع حاصل ا  𝑚بیتی از طول  

 که داریم، باید مقدار کوچکی باشد.تا حد ممکن، بر اساس نیازی  𝜖باشد در این صورت 

1/کند. ضریب  دو توزیع احتمال را توصیف می  ۲۰طورکلی، فاصله آماری، قابلیت تمایز به ( برای نرمال کردن فاصله آماری ۳در رابطه )  2

]شود تا مقدار آن در فاصله  استفاده می  , نزدیک باشد  -  دارای خاصیت    Yاز توزیع احتمال    Xبیفتد. درواقع اگر توزیع احتمال    01[

مثال،  عنوانتشخیص است. به قابل   تشخیص بوده و فقط برای احتمال کوچک    غیرقابل   Yاز    Xزیاد  احتمالبه این معنی است که به 

ال است. توجه شود که  نزدیک به مولد اعداد تصادفی ایده -  صدق کند آنگاه این مولد   ۲اگر یک مولد اعداد تصادفی عملی در تعریف  

برای اولین بار در رمزنگاری کلاسیک برای   ۲۲پذیری هستند. مفهوم ترکیب   ۲۱ترکیب قابل  ۲آمده از تعریف  دستپارامترهای امنیتی به 

 ای پیچیده، مطرح شد و سپس برای رمزنگاری کوانتومی استفاده گردید. و به شیوه  ۲۳های رمزنگاری کلاسیکتحلیل امنیت پروتکل

): یک ۳تعریف  , , , , )k n d m -شود:صورت زیر تعریف میکه به   کننده یک تابع استاستخراج 

:{ , } { , } { , } ( )n d mExt  →01 01 01 4 

}بر روی    Xکه برای هر توزیع احتمال  طوری به , }n01    با خاصیت( )H X k   توزیع احتمال ،( , )dExt X U   نسبت به توزیع

}احتمال یکنواخت بر روی  , }m01  داری ویژگی-  .نزدیک باشد 

 ۲4ایز یک منبع تااندازه بیت ا  nبیت و همچنین    dکننده تابعی است که یک مقدار اولیه کوچک شامل  طور خلاصه، یک استخراجبه

 گرداند. عنوان خروجی برمیتصادفی را به ۲5بیت رشته تقریباً کامل  mگیرد و  عنوان خروجی میتصادفی را به 

استخراج4تعریف   یک  )کننده  :  , , , , )k n d m-نماد با  )قوی  , )dExt X U  استخراج به کننده یک  است  احتمال طوری ای  توزیع  که 

( , )dExt X U   ،به توزیع یکنواخت-  نزدیک بر روی{ , }m d+01  .است 

توان با افزایش دادن یک پارامتر  می این است که مقدار اولیه ورودی )تصادفی( را  کننده قوی  توجه داشته باشید مزیت اصلی یک استخراج

های کوچک تقسیم کرد و توان خروجی یک مولد اعداد تصادفی عملی را به بلوک،  مجدداً استفاده نمود. بنابراین، میامنیتی توسط  

 کننده قوی با همان مقدار اولیه پردازش نمود. ها را توسط یک استخراجآن
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گوییم اگر شرط زیر برای همه    ۲6فراگیر-عمومی یا دو-کند را دونگاشت می   Tرا به    Sکه  Hساز  ای از توابع درهمخانواده:  5تعریف  
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های خروجی را با کمترین منابع محاسباتی، مانند  آل، هدف طراحی مولدهای اعداد تصادفی است که بیشترین تعداد از بیت در حالت ایده

عنوان راهنمای طراحی زمان انجام محاسبات یا منابع تصادفی سازی اضافی، تولید کنند. از این نظر، معیارهای تصادفی بودن به مدت

هایی که  ادفی به کار گرفته خواهند شد. حداقل آنتروپی حاصل از توزیع یک دنباله خام، محدودیتی را برای تعداد بیت مولدهای اعداد تص

𝐻∞(𝑋)و حداقل آنتروپی    𝑋، با توزیع  𝑛هایی از طول  بیت کند. اگر رشته  وسیله یک مولد تولید کنیم اعمال میتوانیم به می  = 𝑘 را ،

ها به توزیع  بیت تصادفی را تولید کنیم طوری که توزیع حاصل از آن  𝑘توانیم حداکثر  یار داشته باشیم می عنوان دنباله خام در اختبه

,𝑛)یکنواخت نزدیک باشد. یک فرآیند تصادفی را   𝑘)- نامند اگر خروجی متشکل از  منبع می𝑛   های بیت را تولید کند طوری که بیت

𝐻∞(𝑋)و حداقل آنتروپی   𝑋تولیدشده دارای توزیع  ≥ 𝑘  باشند.   

ها به  های بیتی بحث خواهد شد که توزیع حاصل از خروجی آنهای مختلف موجود برای تولید دنباله های بعدی درباره روشدر بخش

تر  دقیق  طوربه گردد.  های مختلف تولید اعداد تصادفی بیان می های روشها و محدودیتباشد. همچنین مزیت توزیع یکنواخت نزدیک  

د روشاینکه  دوم،  بخش  ارزیابی خروجی  ر  داده  QRNGهای  روششرح  سوم  بخش  در  و  معروف  شده  پساپردازش  و   Toeplitzهای 

Trevisan   نویمان برای تولید اعداد تصادفی  ها آورده شده است. در بخش چهارم، روش پساپردازشی فونسازی آنهمراه با نحوه پیاده

( شرح  LFSRخورد خطی )سازی از مولد اعداد تصادفی بر اساس ثبات انتقال با پس شده است. در پایان و بخش پنجم، یک پیادهمعرفی

بیت داده می تولید  نرخ  با  شود که  برابر  این خروجی  برای    4۸۰های  بوده که مناسب  ثانیه  بر  توان محدود   افزارهای سختمگابیت  با 

 محاسباتی است. 

مولدهای اعداد تصادفی-2  

ها در ابتدا  کنند. آنمولدهای اعداد تصادفی توابعی هستند که منابعی با آنتروپی ضعیف را به مولدهای بیتی با توزیع یکنواخت تبدیل می

های مختلف علوم کامپیوتر ای برای استفاده در بخشهای تصادفی شده معرفی شدند ولی در ادامه به یک ابزار پایهمطالعه الگوریتم  جهت

های بسط دهنده، کاربردهای و گراف  ۲۸، کندانسورها ۲7تبدیل شدند. مولدهای اعداد تصادفی و مبحث مرتبط با آن، همانند دیسپرسرها

های کننده های بسط دهنده، تقویت، گراف30بردارها ، نمونه 29مبحث مولدهای اعداد شبه تصادفی، کدهای تصحیح خطامتعددی دارند و در  

 . ]۸[گیرند غیره مورداستفاده قرار می سخت و

رند بحث ( داQRNGدر این بخش، درباره تعدادی از مفاهیم مربوط به مولدها که ارتباط بیشتری با مولدهای اعداد تصادفی کوانتومی ) 

سازی های زیادی برای طراحی مولدهای اعداد تصادفی وجود دارد ولی در انتخاب یک مولد مناسب باید سرعت پیاده خواهیم نمود. انتخاب

   .]9-۱۲[ کنیمافزاری روش در نظر گرفته شوند. در ادامه تعدادی از مولدهای معروف را بیان می و نیازهای سخت 

های تصادفی، نیاز داریم که یک تخمین خوبی از تصادفی کارآمد جهت تولید حداکثر تعداد ممکن از بیتبرای داشتن یک مولد اعداد  

آنتروپی در دسترس داشته باشیم و سپس متناسب با آن آنتروپی، یک مولد اعداد تصادفی مناسب طراحی نماییم در غیر این صورت، 

 . ]۱۳[ید اعداد تصادفی را نخواهد داشت های مدنظر برای تولخروجی تابع مولد، ویژگی

شده  کنیم که منبع در نظر گرفته در اختیار داریم. همچنین فرض می  31شده خوبی مشخص کنیم که یک منبع تصادفی به در ادامه فرض می

شده است.  ی شناخته کنیم که دنباله خام دارای حداقل آنتروپهای قبل را دارد. فرض می ضوابط و معیارهای آنتروپی ذکرشده در بخش

 شوند.  تولید می   32های مستقل هستند و یا بر اساس فرآیند مارکوفهای دنباله خام دارای توزیعتوان فرض نمود که بیت در برخی موارد می

,𝑛)کنیم که هدف ما دستیابی به یک  های بعد، همچنین فرض می در بخش 𝑚, 𝑘, 𝜖)-  مولد است، یعنی تابعی که𝑛    بیت حاصل از(𝑛, 𝑘) -

نزدیک به توزیع یکنواخت باشد و مقدار -𝜖های خروجی یک توزیع  که توزیع حاصل از بیتنحوی بیت خروجی تبدیل کند به   𝑚منبع را به  

𝑚 ه  تا حد ممکن ب𝑘  .نزدیک شود 
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مولدهای قطعی-2-1  

 : ]۲4[توابعی از فرم زیر هستند   33مولدهای قطعی 

   Ext : ,     , ( )
n m
→0 1 01 6 

کنند. با توجه به  عنوان خروجی تولید میبه  𝑚هایی از طول  گیرند و رشته بیت عنوان ورودی میرا به  𝑛هایی از طول  بیت   این توابع رشته

ها اند چون برای تولید خروجی فقط به ورودی تابع وابسته هستند. ولی برخی محدودیتویژگی قطعی بودن، این توابع موردتوجه قرارگرفته

 ها را با برخی منابع تصادفی استفاده نمود. شود نتوان آننیز دارند که باعث می 

ای تولید نمود که  توان خروجیهمانند سایر مولدها، در این دسته از مولدها نیز اگر دنباله ورودی مولد، دارای آنتروپی کافی باشد می 

,𝑛)توزیع آن نزدیک به توزیع یکنواخت شود. اگر دنباله ورودی یک   𝑘)-  منبع باشد یک شرط لزم برای اینکه توزیع حاصل از خروجی

𝑚ع یکنواخت نزدیک شود این است که  دنباله به توزی ≤ 𝑘   توان  باشد. متأسفانه، شرط لزم بال یک شرط کافی نیست چون فقط می

 های محدود پیدا نمود.ها با توزیعمولدهای قطعی برای برخی ورودی 

به برد   𝑛{0,1}را از دامنه  ، غیرممکن است. تابعی  34کلی دهیم که طراحی مولدهای قطعی  ن می در ادامه با بیان یک استدلل ساده نشا

هایی هستند که خروجی یک را  های این تابع را به دو مجموعه تقسیم کرد. مجموعه اول ورودی توان ورودی را تصور کنید. می  {0,1}

وعه کنند )این مجمهایی هستند که خروجی صفر را تولید می نامیده( و مجموعه دوم ورودی   Ext−1(1)کنند )این مجموعه را  تولید می 

است. حال یک ورودی را در نظر بگیرید که  2𝑛−1ها حداقل برابر با  توان گفت که اندازه یکی از این مجموعهنامیم(. می می  Ext−1(0)را  

𝑛تر قرار دارد. این ورودی دارای حداقل آنتروپی برابر با دارای توزیع یکنواخت بوده و در مجموعه بزرگ − است ولی هر بار مولد را به  1

ی هر ورودی، دهد که مولدی وجود ندارد که برازای این ورودی اجرا کنیم خروجی یکسانی تولید خواهد کرد. این موضوع نشان می ا

 . ]۱4[مناسب و سازگار باشد  

درستی هستند به   35هایی که متعلق به خانواده مشخصی از فرآیندها که بیانگر منابع منطقی البته مولدهایی وجود دارند که برای ورودی 

کاربردی کار می  مولدهای قطعی  مولدها،  این  میان  از  توزیع  36کنند.  نمونهبرای  قابل  دارند که می های  نیز وجود  توانند توسط برداری 

های منبع  تواند تعدادی از بیت ها دشمن می که در آن  37بیت - برداری کارآمدی تولید شوند. برای منابع با ویژگی تثبیتهای نمونهالگوریتم

انتخاب کند مولدهای قطعی کاربردی پیشنهادشده ر به   ا  آفینی است.  برای منابع  اند. همچنین  پیشنهادشده   38تازگی، مولدهای قطعی 

کنند پیشنهادشده است  تولید می   39ههایی با توزیع غیریکنواخت و تنوع جبری ناشناخت مولدهای قطعی کاربردی برای منابعی که خروجی

]۲۰-۱5[.    

نویمان معرفی مقدماتی الگوریتم فون -2-1-1  

ها اندکی با تعریف ذکرشده در رابطه دهند که تعاریف آنمولدهای قطعی با طول متغیر، گروه دیگری از مولدهای قطعی را تشکیل می 

نویمان قرار دارند که در قسمت چهارم این مقاله، مفصل در مورد جزئیات آن بحث فون( متفاوت است. این مولدها در حوزه الگوریتم  ۳)

هایی تولید  توان آن را اعمال نمود و خروجینویمان یک روش قطعی است که بر روی یک توزیع نامشخص می شده است. الگوریتم فون 

های ها تعداد بیت اند که در آننویمان پیشنهادشده روش فون  های دیگری بر اساسبینی نیستند. روشکرد که قبل از تولید، قابل پیش 

منبع    40ها به کران تئوری اطلاعاتی حاصل از آنتروپی شانون یافته است. این باعث شده است که کارایی این روششده دنباله، کاهش حذف

های غیر اریب ها دنباله و با استفاده از این الگوریتم یافتهایی دست توان به الگوریتمنویمان میبیشتر روش فون نزدیک باشد.  با تصحیح 

 . ]۲۱-۲۲[شود تولید می 41زنجیر مارکوف ها توسط یک تر تولید نمود که ورودی الگوریتمبا شرایط کلی 

دیگر را تغییر   دشمن بتواند اریب ورودی الگوریتم از بیتی به بیتوجود دارد. برای مثال، اگر    نویمانفون  روشها نیز در  برخی محدودیت

درستی کار نخواهد کرد. به عبارتی، الگوریتم قطعی وجود ندارد که بتوان با استفاده از آن خروجی نویمان به دهد در این صورت روش فون

𝑋یکنواخت به ازای ورودی تصادفی   = (𝑋1, 𝑋2, … , 𝑋𝑛)  های ورودی را به نحوی تغییر دهیم رابطه  که اگر اریب بیت طوری تولید نمود به

0احتمالتی زیر برای  < 𝛿 ≤
1

2
 برقرار باشد:  

( ) (Pr       )
i

n
x

x x x s −  =  −1 2 11 1 7 
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 . ]۳۲[اند شده منابع تصادفی ضعیف ارائهعنوان مدلی برای و به  نامیده شده 4۲وزیرانی- این نوع از منابع تولید اعداد تصادفی، منابع سانتا

وزیرانی ضعیف، به  -ها و منابع سانتاتوان با استفاده از آنهای قطعی وجود دارند که می های ذکرشده در بال، الگوریتم باوجود محدودیت

ی های کمی در شرایط تصادفگیری های تصادفی شده پرداخت. در مقایسه با موارد کاربردی مانند رمزنگاری، سختسازی الگوریتمشبیه 

استفاده  ها در موارد کاربردی قابلهای یکنواخت تولیدشده توسط آنسازی دنباله اعداد وجود دارد و منابع ضعیفی که اغلب خروجی

 . ]۲4- ۲5[تند در تصادفی سازی معتبر هستند   نیس

های تصادفی جهت استفاده در پروتکلحتی اگر از یک مولد قطعی استفاده کنیم، استفاده کردن از یک منبع ضعیف برای تولید اعداد  

صورت امن )امضاهای دیجیتال( به   43های امضا توان با طرحاندازه کافی، مناسب نیست. اگرچه که اعداد تصادفی ضعیف را میتصادفی به 

 . ]۲6-۲9[ه نمود توان استفادقوی هستند نمی های رمزنگاری که نیازمند کلیدهای استفاده نمود ولی برای رمزگذاری و سایر پروتکل

شده است. به بیان تازگی یک پیشنهاد ساده مطرح برای کاربردهایی که نیاز به اعداد تصادفی با توزیع نزدیک به توزیع یکنواخت داریم، به

با این کوزیرانی مستقل استفاده شود و خروجی آن-تر پیشنهادشده است که از دو منبع ضعیف سانتادقیق ار ها با هم ترکیب شوند. 

دنبالهمی  به  با  توان  که  کرد  پیدا  تصادفی دست  اعداد  از  الگوریتمای  از  با مدتاستفاده  نمیزمان چندجمله هایی  آنای  از توان  را  ها 

هایی با توزیع یکنواخت تشخیص داد. با این روش تا زمانی که به یک روش فیزیکی جهت تولید اعداد تصادفی دسترسی داریم،  دنباله 

تشخیص نیستند. از این هایی با توزیع یکنواخت قابل های کارآمد از رشته بیت هایی تولید کنیم که توسط الگوریتم شته بیت توانیم رمی 

توانند کاربرد داشته  می   توان جهت طراحی مولدهای اعداد تصادفی واقعی استفاده نمود که در بیشتر کاربردها مانند رمزنگاری روش می

 باشند. 

کنند. این منابع خروجی، دو یا چند منبع ضعیف را استفاده نیز از این مدل برای تولید اعداد تصادفی استفاده می   44ی مولدهای چند منبع

 های زیادی وجود دارند که به توزیع کنند که توزیع آن نزدیک به توزیع یکنواخت است. روشای تولید می ها دنباله نموده و با پردازش آن

 های موردنظر دنباله خروجی بستگی دارند.  ، تعداد منابع در دسترس و ویژگی45پیوسته همهای بهورودی 

شوند پیشنهادشده است. حداقل آنتروپی این منابع  بیتی که از دو منبع ضعیف مستقل تولید می   𝑛های  اخیراً یک مولد ساده برای بلوک

𝑛برابر با  

2
شود. این ، جهت تولید رشته تصادفی در این مولدها استفاده می𝐺𝐹(2)بیتی، در میدان    𝑛های  است و از ضرب داخلی بلوک  

 . ]۳۰-۳۱[دو دنباله کاهش پیدا نماید  46بیتی - ANDشود پیچیدگی محاسباتی تولید رشته بیت تصادفی به محاسبه  مسئله باعث می 

مین گروه از مولدهای اعداد تصادفی،  های منابع تصادفی مختلف پیشنهادشده است. در دوهای دیگری برای ترکیب خروجی همچنین روش

عنوان گروه خاص از مولدهای شده است. این گروه از مولدها بهیعنی مولدهای دارای مقدار اولیه، از ایده ترکیب منابع مختلف استفاده 

منبع دارای توزیع    ها یک منبع ضعیف و یک منبع با توزیع یکنواخت کامل وجود دارند.شوند که در آن چند منبعی در نظر گرفته می 

 . ]۳۲- ۳5[کند  داد کمی بیت تصادفی تولید می یکنواخت کامل فقط تع

مولدهای دارای مقدار اولیه-2-2  

هایی تولید کنیم که توانیم خروجیهای بیتی خام، با کمک اعداد تصادفی اضافی می طور که شرح داده شد برای بیشتر توزیعهمان  

 . توابعی به شکل زیر هستند 47ها به توزیع یکنواخت نزدیک شود. مولدهای دارای مقدار اولیهتوزیع آن

      ( )Ext : , ,   ,
n d m
 →01 01 1 80 

باشد که  بیت می   𝑑بیت بوده و دیگری یک مقدار اولیه متشکل از    𝑛ها، دنباله خام از طول  این توابع دو ورودی دارند. یکی از ورودی 

کند. فرض عنوان خروجی تولید می را به  𝑚بیت از طول    های ذکرشده، این مولدها یک رشتهدارای توزیع یکنواخت است. به ازای ورودی 

شده در مولدهای اعداد شده در این نوع از مولدها مشابه مقدار اولیه استفاده است. مقدار اولیه استفاده   𝑚تر از  بسیار کوچک  𝑑کنیم که  می 

هایی تولید کرد توان خروجیها می توان تضمین نمود مولدهایی وجود دارند که با استفاده از آنشبه تصادفی بوده و با استفاده از آن می

های تولیدشده توسط این نوع از مولدها تا حد ممکن به بیشترین ها نزدیک به توزیع یکنواخت است. همچنین طول خروجینکه توزیع آ

,𝑘)شود. یک  طول نزدیک می 𝜖)- مولد تابعی است که برای هر ورودی خام از منبعی با حداقل آنتروپی𝑘  (𝑘- دنباله )ای تولید کند  منبع

عمل   48صورت یک کاتالیزور دار اولیه، به شده در مولدهای دارای مقتوزیع یکنواخت باشد. مقدار اولیه استفاده   نزدیک به-𝜖که توزیع آن  

 هایی برای تولید اعداد تصادفی پیدا کنیم که همواره کار کنند. دهد تا بتوانیم روشکند و اجازه میمی 
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الگوریتم  مبحث  در  بار  اولین  برای  اولیه  مقدار  دارای  نشان مولدهای  احتمالتی،  از روش  استفاده  با  معرفی شدند.  تصادفی شده  های 

های خام دسترس ورودی ها شامل تقریباً تمام آنتروپی پنهان و قابلهای آنشده است که همواره مولدهایی وجود دارند که خروجیداده

توان مولدهایی طراحی  منبع، می -𝑘ه توسط یک  بیت و تولیدشد   𝑛های ورودی از طول  منبع است. برای بلوک-𝑘تولیدشده توسط یک  

≈ 𝑚ها برابر با  کرد که اندازه خروجی آن 𝑘 + 𝑑  ها یک توزیع  است و توزیع خروجی آن𝜖- نزدیک به توزیع یکنواخت است و این در

logو  مرتبه    𝑛حالی است که فقط از یک مقدار اولیه از طول   𝑛   ارهای مختلفی برای این نوع از  ها استفاده گردد. ساختسازی آندر پیاده

 . ]۳6-4۰[مولدهای شامل مقدار اولیه، وجود دارند 

رسد شده باید دارای توزیع یکنواخت بوده و به نظر می طور که شرح داده شد، در مولدهای دارای مقدار اولیه، مقدار اولیه استفاده همان

دها تولید یک دنباله با توزیع نزدیک به توزیع یکنواخت است و بدون کند چون هدف ما از طراحی این مولایجاد می  49این یک تناقضی

داشتن یک مولد اعداد تصادفی یک مقدار اولیه با توزیع یکنواخت را چگونه تولید کنیم. ولی این محدودیت ذکرشده برای مقدار اولیه 

صورت تابع  شده به ، طول مقدار اولیه استفاده50ریحرسد. در بسیاری از مولدهای صشده در این مولدها زیاد جدی به نظر نمیاستفاده 

توان با  ر اولیه را می ، نیاز به تصادفی بودن مقدا𝑑اندازه کافی کوچک از  بیت ورودی مولد است. برای مقادیر بهلگاریتمی از طول رشته  

ارش با استفاده از روش های تصادفی شده، این شمممکن برای مقدار اولیه جایگزین نمود. در الگوریتم  دنباله   2𝑑تمام    51شمارش کامل 

را میانجام می   52تجمعی  گیری رأی  امکان  این  بهشود که  را  تا یک منبع یکنواخت  برای کاربردهای خوبی شبیهدهد  اما  سازی کنیم. 

 . ]4۱[را ندارد  53بینی بودنپیش غیرقابل  رمزنگاری این روش معتبر نیست چون ویژگی

امن باشد. ساختارها و   شوند مولد در برابر حملات بیرونیی در مولدهای اعداد تصادفی کوانتومی، مولدهای دارای مقدار اولیه باعث م 

 . ]4۲[شده است اتی مختلف ارائهان محاسب با تو 54کوانتومی ها در برابر حملاتی مقاوم بودن آنهایی براهایی وجود دارند که اثباتطرح

معرفی مقدماتی مولد ترویسان-2-2-1  

ب های جال کنیم. این مولد برخی ویژگیبوده که در قسمت سوم در مورد آن مفصل بحث می   55توجه، مولد ترویساناولین مولد جالب 

شده جهت حفظ نمودن تصادفی بودن مقدار اولیه را دارا است. مولد کوانتومی و روش جدید استفاده  مانند مقاوم بودن در برابر حملات 

توان در صورت تابع تصادفی می شده است. مولد ترویسان را بهطراحی  56ویدگرسون-ترویسان بر اساس مولد اعداد شبه تصادفی نیسان

بیت حاصل از یک   𝑑شود. این تابع تصادفی،  یک منبع ضعیف ارائه می   های حاصل ازوسیله بیت آن به  57نظر گرفت که جدول صحت 

اند و شده دهد. مولدهای دیگری با استفاده از مولد ترویسان طراحیو حالت مولد بسط می  PRNGمقدار اولیه با توزیع یکنواخت را در  

ها این است که اند. مزیت اصلی این روشسازی شده ده برای استفاده با مولدهای اعداد تصادفی کوانتومی در توزیع کلید کوانتومی پیا

های عملی این  سازی های ورودی است اما در پیاده صورت تابع چند لگاریتمی از اندازه بلوکها بهشده در آناندازه مقدار اولیه استفاده 

 . ]4۳-49[ست تا خروجی تولید شود   گیرد چون به محاسبات تقریباً زیادی نیاز اکندی صورت میها، فرآیند تولید بیت به روش

فراگیر -ساز دومعرفی مقدماتی روش درهم-2-2-2  

فراگیر بوده که در قسمت سوم شرح  -ساز دوفرد است روش درهمهای منحصربهتوجه که یک روش جالب با ویژگیدومین مولد جالب

حاصل از    59فراگیر -ساز دودهد که خروجی یک تابع درهمی،که در قسم سوم آورده شده، نشان م5۸مانده ساز باقی شود. لم درهمداده می

فراگیر،  -ساز دوصورت خروجی تصادفی با توزیع یکنواخت است. با استفاده از توابع درهمورودی با آنتروپی به انداز کافی زیاد، تقریباً به

بهمی  کرد  تولید  منابع ضعیف  از  تصادفی  اعداد  برابر حمله شنود،حوی نتوان  در  کران   که  یا یک  تخمین خوب  اگر یک  امن هستند. 

از همبستگی منبع تصادفی ضعیف با استراق سمع کننده داشته باشیم، در این صورت، با استفاده از آنتروپی شرطی،   60کارانهظه محاف

تواند کوانتوم نیز باشد.  استفاده نمود. در اغلب موارد این اطلاعات جانبی می   61مانده با اطلاعات جانبیساز باقیتوان از تعمیم لم درهممی 

بودن سیستم کوانتومی بودنی که از غیر کامل  توانیم فرض کنیم که تمام میزان تصادفی  می   ،62داد تصادفی کوانتومی با نویز فنی در مولد اع

شود، به علت وجود استراق سمع کننده است. در های تصادفی ناشی میناشی شده و یا از ناسازگار بودن با سیستم کوانتومی تولید بیت 

هایی با توزیع تقریباً یکنواخت تولید کند و خروجی آن توان یک مولد دارای مقدار اولیه طراحی نمود که خروجیچنین شرایطی نیز می 

سامانه از  روشمستقل  این  باشد.  بیرونی  تأثیرگذار  حرهای  و  امنیت  تقویت  برای  کوانتومی  کلید  توزیع  در  طرحها  خصوصی  ها  یم 

 . ]5۰-6۱[اند شده استفاده 
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ای استفاده  کند تا از مقدار اولیهفراگیر ما را مجبور می-𝑙ساز  فراگیر یا توابع درهم-ساز دوتولید اعداد تصادفی با استفاده از توابع درهم 

توانند ها می، بزرگ هستند. نکته مثبتی که وجود دارد این است که این مقدار اولیه𝑛ها در مقایسه با اندازه بلوک، یعنی  کنیم که طول آن

تواند شده و دارای توزیع یکنواخت عمومی بوده می صورت تصادفی انتخاب ای که بهدوباره نیز مورداستفاده قرار گیرند. یک مقدار اولیه

  ، یر کامل و در حضور دشمنای طراحی کرد که با منبع تصادفی غتوان مولد دارای مقدار اولیهدوباره استفاده شود و با استفاده از آن می

 . ]6۲- 65[امن است  

سازی مولدهای اعداد تصادفی سرعت پیاده مقایسه-2-2-3  

فراگیر، بهتر بوده و از منابع محاسباتی -𝑙ساز  فراگیر یا توابع درهم-ساز دو سازی توابع درهم در مقایسه با مولد ترویسان، سرعت پیاده 

های سازی با ماتریسها، مانند درهم سازی کند. برخی پیاده تر استفاده می بزرگ هایی با طول  کند ولی از مقدار اولیهکمتری نیز استفاده می 

توپلیتز  تصادفی  بحث می6۳دودویی  آن  نحوه ساخت  مورد  بعد مفصل در  بهتری هستند که در بخش  دارای سرعت  شود. در چنین  ، 

که توسط منبع   𝑛س در یک بردار دودویی از اندازه  صورت یک ماتریس مستطیلی است. این ماتریشده به مولدهایی، مقدار اولیه استفاده 

این مولد تقریباً مستقل هستند. این روش در برخی های حاصل از خروجی  شود تا خروجی مولد تولید شود. بیت تولیدشده، ضرب می 

عنوان تصادفی وجود دارد که به  ها یک ماتریسگیرد. در این دستگاه های تجاری که شامل توابع مولد هستند مورداستفاده قرار می دستگاه 

ها، متقاعد نمودن کاربر از تصادفی  شده است. در این دستگاه صورت کدگذاری شده در داخل دستگاه توزیعکند و بهمقدار اولیه عمل می 

های م شود. روشبار این کار انجاشده، کار بسیار سختی بوده ولی لزم است که فقط یکبودن و یکنواخت بودن مقدار اولیه استفاده 

های قابل قبولی برای تولید اعداد تصادفی هستند  های چندین مولد مستقل، روشپیچیده طولنی، مانند جمع دودویی مکرر خروجی

]69-66[.   

( SHA64ساز امن )ساز رمزنگاری مانند الگوریتم درهم سازی مولدهای اعداد تصادفی خانواده متنوعی از توابع درهمتازگی برای پیادهبه

اند و دارای شده ها با دقت بال طراحیاین الگوریتم  .بکار برده شده است   65AESساز مبتنی بر سیستم رمز  شده و همچنین درهم استفاده 

ای بوده و نیاز به منابع محاسباتی بالیی دارند.  سازی رمزنگاری توابع پیچیده میزان تصادفی بودن بالیی هستند. ولی اغلب توابع درهم 

تواند یک عامل محدودکننده باشد. اما باید این ویژگی برای مواردی که قصد طراحی مولد اعداد تصادفی با نرخ خروجی بال داریم می 

، در تصادفی سازی داده خام، قدرت و عملکرد SHA3ساز مانند  های جدید درهمطور که در بال اشاره شد الگوریتم توجه داشت همان

های ازی طرح سی پیادههای آماری و پیچیدگاند. درواقع یک بده و بستان بین میزان موفقیت در آزمونبسیار خوبی از خود نشان داده

 . ]7۰-7۱[ پساپردازش وجود دارد 

 برای مولدهای اعداد تصادفی کوانتومی Trevisanو  Toeplitzمعرفی دو روش پساپردازش -3

اثبات از نظر تئوری، ارائه دهند. در توانند ابزاری برای تولید اعداد تصادفی قابل ( اصولً می QRNGمولدهای اعداد تصادفی کوانتومی )

شود. برای تقطیر خروجی عمل، متأسفانه خروجی تصادفی کوانتومی به دلیل نویزهای کلاسیک به ناچار با تصادفی کلاسیک مخلوط می

کننده تصادفی اعمال گردد. در این قسمت،  کمی نموده و همچنین یک استخراج  تصادفی کوانتومی، باید در ابتدا تصادفی بودن منبع را

شده و در ادامه، این چارچوب معرفی  های واقعی با استفاده از اصل حداقل آنتروپیQRNGیک چارچوب عمومی برای ارزیابی  خروجی  

 گردد. شده اعمال می برای دو سیستم اعداد تصادفی کوانتومی شناخته 

 استفاده از مولدهای اعداد تصادفی کوانتومی  اهمیت-3-1

کشی، ایفا های علمی و قرعه سازی های علم، فناوری و صنعت مانند رمزنگاری، آمار، شبیهاعداد تصادفی نقش مهمی در بسیاری از زمینه 

اند و یافتهگذشته توسعه  خوبی در چند دههبه   67های محاسباتی( بر اساس پیچیدگی66PRNGکنند. مولدهای اعداد شبه تصادفی )می 

ها این است که تصادفی بودن خروجی   PRNGحال، اشکال اصلی  بال را با هزینه کمی تولید کنند. بااینتوانند اعداد تصادفی با سرعت می 

  6۸ک الگوریتم قطعی توان با استفاده از یافزار( را میهای )مبتنی بر نرم-PRNGاثبات نیست. درواقع، همه  تولیدشده، از لحاظ نظری قابل 

و در اختیار داشتن توان محاسباتی کافی، تحلیل و بررسی نمود. این مولدهای شبه تصادفی در بسیاری از کاربردها مانند موارد رمزنگاری 

کند و مهاجم قادر است با استفاده از این ضعف، شنود و یا جعل و یا در بدترین حالت، کلید رمزنگاری مشکل جدی در امنیت ایجاد می
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 RNGبه علت استفاده از    69های این شرکت حاوی اشکالت عاملتازگی، مایکروسافت تائید کرده است که برخی سیستم د. به را کشف نمای

 در تولید اعداد تصادفی به وجود آمده است.   7۰های رمزگذاری آنلاین به دلیل نقصهای امنیتی در روشاست. همچنین، برخی نقص 

مکانیک    7۲طور خاص، ماهیت احتمالیاند. به یافتهتوسعه  7۱های فیزیکی   RNGها،  -PRNGبرای حل مشکلات امنیتی به وجود آمده توسط  

ن را مولدهای اعداد تصادفی اعتماد بوده و آدهد که از نظر تئوری نیز قابل را ارائه می   RNGکوانتومی یک راه طبیعی برای ساختن یک  

( می QRNGکوانتومی  از  (  برخی  که  باشید  داشته  توجه  ریزپردازنده RNGنامیم.  در  فیزیکی  که شده گنجانده   7۳هاهای  اگرچه  اند، 

تواند اعداد تصادفی با خروجی تصادفی می   QRNGهای تصادفی تولیدشده، ماهیت مکانیکی کوانتومی ندارد. در تئوری، یک  خروجی

مخلوط   76( ناگزیر با نویزهای کلاسیک75های تصادفی واقعی)منبع خروجی  74های کوانتومی اثبات را تولید نماید. در عمل، سیگنال ل قاب

در مورد اعداد تصادفی  7۸تواند نویز کلاسیک را کنترل نموده و اطلاعات جزئی( در اصل می Eve) 77شوند. یک دشمن یا شخص ثالثمی 

شود   ۸۰شود، اما باید توجه داشت گه اگر سیستم با دقت بیشتری کالیبره فرض می   79اعتماداین فاز، دستگاه قابل   خام به دست آورد. در

مثال، فرض کنید که ورودی دستگاه یک منبع تغذیه خارجی است.آنگاه از طریق عنوانباشد. به   ۸۱آنگاه نویز کلاسیک ممکن است قطعی

توان مشخص نمود که برق ممکن است چند درصد در نوسان باشد. در اصل، منبع  تگاه ، مینظارت دقیق بر مقدار ورودی برق به دس 

باشد کسی که اطلاعات کاملی در مورد ارزش واقعی منبع تغذیه در   Eveچنین نوسانات یک منبع تغذیه خارجی ممکن است اقدام یک 

تقریباً هیچ اطلاعاتی   Eveخروجی تصادفی واقعی استفاده شود که  هر زمان دارد. بنابراین، لزم است از یک روش پس پردازش برای تقطیر  

شود. تصادفی انجام می   ۸4های کنندهشود که با استفاده از استخراجنامیده می   ۸۳استخراج تصادفی  ۸۲در مورد آن ندارد. این روش تقطیر

شود. از بین بردن اثر نویزهای کلاسیک استفاده می های تصادفی برای تقطیر خروجی تصادفی واقعی و  کننده دیگر از استخراجعبارت به

عملی با کمک یک مقدار   QRNGتولیدشده از یک    ۸5های خام های تصادفی، استخراج تصادفی )تقریباً( کامل از دادهکننده هدف استخراج 

کننده تصادفی مربوط به اصل است که به منبع تصادفی اضافی نیاز دارد. پارامتر کلیدی ورودی یک استخراج  ۸6اولیه تصادفی کوچک 

هنوز    QRNGهای خام یک  حداقل آنتروپی از داده  ۸۸وجود، یک روش کلی برای تعیین کمیت های خام است. بااینداده  ۸7حداقل آنتروپی

 وجود ندارد.  

های رایج استفاده  گردید. برای نمونه یکی از روشها استفاده می   QRNGای برای  های سادهقبلاً از روشبرای استخراج مقادیر تصادفی،  

بین    ۸9بیتی   XORهای خام را به دو رشته بیت تقسیم نموده و در ادامه یک عملیات  بوده که در این روش در ابتدا داده  XORاز عملیات  

پیشنهاد و    9۱ساز و یا استفاده از توابع درهم  9۰ترین بیت ارزشند انجام عملیات بر روی کمهایی مانشود. همچنین، روشها انجام می آن

از آزمونتواند دادهاند. این عملیات مطمئناً می سازی شدهپیاده  برای گذراندن برخی  را  برای رشته های خام  های تصادفی،  های آماری 

تازگی، یک  اثبات نیست. به فی بودن خروجی تولیدشده از نظر تئوری اطلاعات قابلحال، نکته کلیدی این است که تصاداصلاح کند. بااین 

جای اصل حداقل آنتروپی تعیین  به   9۳پیشنهادشده که تصادفی بودن را با استفاده از آنتروپی شانون   9۲تر روش استخراج تصادفی پیچیده 

شده در روش پیشنهادی انه، به دو دلیل تصادفی بودن خروجی استخراج نماید. متأسفساز را برای استخراج اعمال میکند و توابع درهممی 

خوبی با آنتروپی شانون تعیین نمود و دوم توان بهاثبات نیست. دلیل اول اینکه تصادفی بودن را نمیهنوز از نظر تئوری اطلاعات قابل

 متکی است.  94های محاسباتی ساز بر فرضاینکه تصادفی نمودن با استفاده از توابع درهم

ها در جویی در دادهتنها دارای مزیت صرفه، نه Trevisanکننده ای به نام استخراجکننده تصادفی مهم و امیدوارکننده در مقابل، استخراج 

با سایر ساختارها بوده بلکه به دلیل ایمن بودن آن در برابر حملات کوانتومی، بسیار موردتوجه جدی پژوهشگران این حوزه   مقایسه 

توان ثابت نمود بوده و همچنین می  95نسبت به طول ورودی چند لگاریتمی   Trevisanکننده  قرارگرفته است. طول مقدار اولیه استخراج

به کننده قوی که استخراج  نیز است.  اولیه تصادفی استخراج دیگر می عبارتای  از مقدر  این   Trevisanکننده  توان  استفاده نمود.  دوباره 

در توزیع   96خوبی برای تقویت حریم خصوصی ، که به Toeplitzساز عمومی محبوب مانند  مهم بوده زیرا برای یک تابع درهمموضوع بسیار  

کوانتومی  مقدارتوسعه  97کلید  درهم  یافته،  تابع  در  ماتریس  برای ساخت  مورداستفاده  تصادفی  رشته طولنی  Toeplitzساز  اولیه  از  تر 

ساز مستقیماً برای استخراج خروجی تصادفی استفاده شود، هیچ خروجی تصادفی است که اگر تابع درهم  خروجی است. این به این معنی 

  QKDتوانند برای تقویت حریم خصوصی در  های تصادفی نیز می کننده استخراج نیست. لزم به ذکر است که استخراجقابل  9۸خالصی 

خصوصی   حریم  تقویت  که  باشید  داشته  توجه  شوند.  پردازش  استفاده  پس  در  مهم  گام  ثابت  QKDیک  چند  است.  که  است  شده 

کننده تصادفی در برابر حمله کانال جانبی کوانتومی ایمن هستند. مزیت اصلی این است که هیچ ارتباط کلاسیکی برای تقویت استخراج

از تکنیک استفاده  نیست. همچنین،  برای تقویت حریم خصوصی یک   یافته در استخراج تصادفی های توسعهحریم خصوصی موردنیاز 
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، اجرای عملی آن هنوز وجود ندارد. این Trevisanکننده  توجه استخراجهای تئوری قابلموضوع تحقیقاتی جالب است. علیرغم ویژگی

ی با آن ای دارد که ممکن است جامعه اطلاعات کوانتومساختار نسبتاً پیچیده   Trevisanکننده  احتمالً به این دلیل است که استخراج

 آشنایی نداشته باشد و اجرای آن شامل بده بستان بین سرعت و مقادیر پارامترهای امنیتی است.  

 ۱۰۰تواند مشکلاتشود که میارائه می   Trevisanکننده  و اجرای عملی استخراج  99در این قسمت یک روش کلی برای کمی سازی تصادفی 

به اعداد   QRNGهای خام را از یک  تواند دادهشود که می کننده را رفع نماید. درواقع، یک طرح کلی ارائه می بده بستان در این استخراج 

 اند از:شده در این بخش عبارتکنند، پردازش نماید. دو قسمت مهم ارائه پیروی می ۱۰۱تصادفی که تقریباً از یک توزیع یکنواخت

با استفاده از اصل حداقل آنتروپی ارائه   QRNGرچوبی برای کمی نمودن خروجی تصادفی کوانتومی از یک  در ابتدا یک چا .1

شود. در توان این حداقل آنتروپی را در یک دستگاه فیزیکی ارزیابی نمود، بحث می شود و سپس در مورد اینکه چگونه می می 

 گردد.ه تولید اعداد تصادفی، اعمال می مطرح در زمین  QRNGگام بعدی، چارچوب پیشنهادشده برای دو 

سازی در  توان از چنین پیاده شود که چگونه می گردد و نشان داده میارائه می   Trevisanکننده  از استخراج  ۱۰۲سازی اولیه پیاده   .2

QRNG  واقعی پیاده  ۱۰۳های  این  از  استفاده  با  نمود.  اصلیاستفاده  محاسباتی  مرحله  می   ۱۰4سازی،  بآشکار  که  اعث  گردد 

 گردد. می Trevisanکننده محدودیت در سرعت استخراج 

شده از پس پردازش پیشنهادی، از ، تصادفی بودن خروجی استخراجQRNGدر مدل فیزیکی    ۱۰5قبول و مناسب بر اساس چند فرض قابل 

 اثبات است.  طرح عمومی پس پردازش پیشنهادی شامل سه مرحله زیر است: نظر تئوری اطلاعات قابل 

 ۱۰۸گیری از طریق اندازه QRNG ۱۰7اندازی نحوه راه ۱۰6سازی و مشخص نمودنمدل  •

 های خام با استفاده از اصل حداقل آنتروپیکمی نمودن خروجی تصادفی کوانتومی از داده •

 کننده تصادفی اعمال نمودن یک استخراج •

بر روی دو نوع مختلف از   شده شده در این قسمت، طرح معرفیبرای نشان دادن کلیت روش معرفی  طور که در قبل نیز اشاره شدهمان

QRNG  است. شدهاعمالهای واقعی   

 های کوانتومیآمده از روشدستهای تصادفی بهارزیابی خروجی-3-2

شود. مولدهای عملی ارائه می   QRNGآمده از یک  دست های تصادفی )واقعی( بهدر این بخش، یک چارچوب کلی برای ارزیابی خروجی

گیرند. لزم به ذکر است  هایی از فرآیند ارزیابی موردبحث قرار میعنوان نمونهاند بهشده تازگی توسعه دادهاعداد تصادفی کوانتومی که به 

 ها با تغییرات خاصی اعمال گردد.   QRNGتواند برای سایر بی پیشنهادشده در این قسمت، یک روش عمومی بوده که می که روش ارزیا

 مدل فیزیكی -3-2-1

عنوان  گیری شده بهآیند. نتیجه اندازه ،  به دست می ۱۰9گیری خاصاز یک اندازه  QRNGطورکلی، اعداد تصادفی تولیدشده توسط یک  به

و نویزهای   ۱۱۲زمینه با نویزهای کلاسیک مانند تشخیص پس   ۱۱۱شود. این سیگنال کوانتومی ناگزیر در نظر گرفته می   ۱۱۰سیگنال کوانتومی

گر رمزنگاری، این نویزهای کلاسیک ممکن است در بدترین حالت برای دشمن شود. از دیدگاه یک تحلیلمخلوط می   ۱۱۳الکترونیکی 

این است که در مرحله    QRNG. بنابراین، هدف اصلی از انجام پس پردازش برای یک  شوند  ۱۱4کاری شده باشند و یا حتی دستشناخته 

های کوانتومی را استخراج نموده و در گام بعدی  مشارکت نویزهای کلاسیک را آمده از روشدست های )واقعی( تصادفی بهاول خروجی

 حذف نماید.  

 شده است.  نشان داده (۱)فرایند اجرای یک مولد اعداد تصادفی کوانتومی در شکل 

 

 اندازی مولد اعداد تصادفی نمودار کلی از راه  :(1)شكل 
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گیری بر روی حالت  های تصادفی واقعی است. سپس، یک اندازهشود که منبع خروجیتهیه می   ۱۱5، ابتدا یک حالت کوانتومی (۱)در شکل  

 ۱۱6شوند تا اعداد واقعاً تصادفی کننده تصادفی پس پردازش میهای خام یا اولیه توسط یک استخراجشود. درنهایت، دادهکوانتومی انجام می

مشخص   ۱۱۸خود به خودی  ۱۱7های ها را از گسیلهای تصادفی فوتونیرید که در آن فازنظر بگ   تولید شوند. برای مثال حالت کوانتومی را در

آستانه می  سطح  نزدیک  در  لیزر  یک  از  استفاده  با  که  می   ۱۱9کند  تهیه  اندازهآن  خود گردد.  سیستم  یک  توسط   ۱۲۰هتروداین -گیری 

شوند. های تصادفی پردازش می کننده شده و توسط استخراجهای خام بر اساس یک مدل فیزیکی ارزیابیشود و دادهانجام می  ۱۲۱تأخیری

گیری توسط یک آشکارساز ایجادشده و اندازه ۱۲۳حالت خلاء ۱۲۲ها حالت کوانتومی توسط دامنه مربعات- QRNGبرای مثال در برخی از 

 شوند.  ، پردازش می۱۲5ساز کننده از نوع توابع درهمهای خام توسط یک استخراجامه دادهگردد. در اد انجام می  ۱۲4آمیز هم

 های ارزیابی خروجی تصادفی کوانتومی روش-3-2-2

های خام یا پارامتر کلیدی که در این قسمت باید ارزیابی کنیم، اصل حداقل آنتروپی بوده و مربوط به سیگنال کوانتومی موجود در داده

عنوان اولین  شود. به ت. در ادامه روشی برای ارزیابی حداقل آنتروپی با استخراج نمودن توزیع احتمال سیگنال کوانتومی ارائه می اولیه اس

برای نشان دادن رویه ارزیابی، تنظیمات    ۱۲6های دقیقمثال  فرایند  انجام می  QRNGاز  از را  این حالت، سیگنال کوانتومی  دهیم. در 

 گردد. عنوان نویز کلاسیک تعریف میبه  ۱۲۸ید و سایر منابع نوسانات فاز آمی ۱۲7نوسانات خلاء

 شده برای مدل فیزیکی موردنیاز برای استخراج توزیع احتمال سیگنال کوانتومی عبارت است از:های در نظر گرفته فرض

مستقل از نویز کلاسیک   که ترکیبی از سیگنال کوانتومی و نویز کلاسیک است. همچنین، سیگنال کوانتومی   ۱۲9سیگنال کل  .1

 است. 

گاوسی  .2 توزیع  اساس  بر  به دیجیتال   ۱۳۰سیگنال کوانتومی  آنالوگ  تبدیل  توسط یک  آنالوگ  ( ADC)  ۱۳۱است. کل سیگنال 

 شود.دیجیتالی می 

 شود. نشان داده می  توان تعیین نمود که با  نسبت بین واریانس سیگنال کوانتومی و نویز کلاسیک را می .3

totalبرداری مشخص نمود که با  توان با نمونه واریانس کل سیگنال را می  .4 شود. توجه داشته باشید که آخرین نشان داده می   2

شده باشد. لزم به تذکر است نیازی طور یکسان توزیعهای خام، مستقل و بهتواند برآورده شود که دنباله داده ، زمانی می فرض

 به این فرض نیست که نویز کلاسیک از توزیع گاوسی پیروی نماید.

گیری واریانس کل است. این کار با اندازه  طور خلاصه، برای استخراج توزیع احتمال سیگنال کوانتومی، نکته کلیدی یافتن واریانس آنبه

راحتی واریانس کوانتومی  توان بهمی  4و    ۳،  ۱های  دیگر با فرضعبارتشود. بهانجام می   ۱۳۲های خام و نسبت کوانتومی به کلاسیکداده

 صورت زیر استخراج نمود: را به

( )total
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
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+
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2 9
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توان کل توزیع احتمال سیگنال کوانتومی را به دست آورد. شده در توزیع گاوسی، می از مقدار واریانس به همراه فرض در نظر گرفته 

با توجه به توزیع برداری میهای دیجیتال، نمونه برای تولید بیت   ۱۳۳هشت بیتی   ADCکه سیگنال آنالوگ توسط یک  ازآنجایی شود و 

}را روی    ۱۳4توان توزیع احتمال خروجی دیجیتالی شده ، می گاوسی سیگنال کوانتومی , ارزیابی نمود. در ادامه، حداقل آنتروپی    801{

بیت در   6.7های محاسبه دقیق، حداقل آنتروپی  کارگیری روشبه دست آورد. با به   ۱توان با استفاده از تعریف  سیگنال کوانتومی را می 

در امتداد   bins  ۱۳5برای قطع کردن یکنواخت  ADCتازگی از  آید. به هشت بیتی( به دست می  ADCبیتی )از یک    هر نمونه اولیه هشت

 توان حداقل آنتروپی را افزایش داد. ، می binشود. با طراحی دقیق اندازه استفاده می  ۱۳6محور ولتاژ

شده برای یک مدل فیزیکی، مشابه  های در نظر گرفته رض کند بنابراین فنوسان حالت خلاء مورداستفاده، از توزیع گاوسی تبعیت می 

های مربوط مواردی است که در بال توضیح داده شد. برای تعیین دقیق کمیت میزان تصادفی بودن با استفاده از حداقل آنتروپی، از داده

جای محاسبه  گردد. در ادامه بهخراج می شود و سپس واریانس سیگنال کوانتومی استبه واریانس سیگنال کل و نویز کلاسیک استفاده می
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به دست آورد که این محاسبه با توجه به توزیع گوسی   ۱توان با استفاده تعریف آنتروپی شانون، حداقل آنتروپی سیگنال کوانتومی را می 

}از سیگنال کوانتومی بر روی توزیع احتمال خروجی دیجیتال شده در  ,  شود.انجام می  01{

توان این روش را ها نیز اعمال شود. برای مثال می QRNGتواند برای انواع دیگر  ذکر است که روش پیشنهادشده در این قسمت می قابل 

برای مولد اعداد تصادفی که دارای متغیرهای گسسته هستند و نه متغیرهای پیوسته، اعمال نمود. نکته کلیدی در این قسمت، ارزیابی 

های کوانتومی و نویزهای کلاسیک است  آن از سیگنال   ۱۳۸مشارکت   ۱۳7های کوانتومی از طریق جداسازی کمیسیگنال   حداقل آنتروپی

 توجه در آینده باشد. تواند یک موضوع تحقیقاتی جالب که توسعه این مسئله می 

 های تصادفی ارائه یک کران بالا برای خروجی-3-2-3

توان با ارائه کران بالی تصادفی، برای مثال  های خاصی است. این را می یک مسئله با محدودیت  QRNGتصادفی بودن خروجی یک طرح  

گیری، استخراج  نمود. همچنین کران بال نشان توان با استفاده از نتیجه اندازهاز طریق آنتروپی شانون نشان داد که این پارامتر را می 

 مانده است.  برای بهبود بیشتر در پس پردازش باقی ۱۳9در حاشیه دهد که چقمی 

، ارزیابی نمود. سیگنال  QRNGاندازی عملی یک  را برای یک راه  ۱4۰توان حد بالی آنتروپیدهیم که چگونه می با یک مثال نشان می

، حد بالی ۱4۲کامل تفکیک عدد فوتونشود. با توجه به یک آشکارساز  گیری می ( اندازهPD)  ۱4۱کوانتومی توسط یک آشکارساز نوری

شود اندازی این مثال فرض می گردد. توان لیزری که برای راه، تعیین می ۱4۳حداقل آنتروپی توسط عدد فوتون و در پنجره زمانی تشخیص

.های  وات بوده که مربوط به فوتونمیلی  ۰.95برابر با    61 5 پیکو ثانیه است.    ۲۰۰ه زمانی تشخیص  نانومتر در یک پنجر  ۱55۰در    10

است )  QRNGبیت تخمین زد که حد بالیی از حداقل آنتروپی منبع    ۲۰.5توان با  را می  PDبنابراین، حداکثر آنتروپی یک نمونه از  

log ( . ) . =6
2 1 5 10 20 5 .) 

 آمدهدستاستخراج نمودن مقادیر تصادفی به-3-3

دهیم که  را شرح می   Toeplitzساز  کننده تابع درهمو همچنین استخراج  Trevisanکننده  های اولیه از استخراجسازی در این بخش، پیاده

 های موجود است.   QRNGاستفاده برای استخراج در سازی قابلدو روش متداول و مهم پساپردازش هستند. این پیاده 

  Trevisanکننده استخراج - 3-3-1

استخراجای استخراجن  ساخت  برای  را  رویکردی  می کننده کننده  پیشنهاد  تصادفی  شبه  اعداد  مولدهای  اساس  بر  تصادفی  کند.  های 

توان   Trevisanکننده  استخراج با  برابر یک دشمن  این است که در  اول  زیر است. مزیت  به شرح  نظری مهم دارد که  چندین مزیت 

توان دوم طول ورودی بوده که طول مقدار اولیه چند لگاریتمی است. مزیت سوم این است که می   محاسباتی کوانتومی، ایمن است. مزیت

سازی کننده قوی است. این در حالی است که پیاده کننده یک استخراجثابت نمود با تغییرات خاصی در پارامترهای امنیتی، این استخراج

 تبط با این موضوع، گزارش نشده است.  کننده مهم هرگز در تحقیقات مرواقعی از این استخراج

است. ساختار    ۱45و طراحی ترکیبی   ۱44کننده یک بیتی شامل مراحل استخراج  Trevisanکننده  دو مرحله اصلی برای ساخت استخراج

شده  ، ساخته ۱49با یک کد هادامارد  ۱4۸سولومون-یک کد رید  ۱47بوده که این کد از الحاق  ۱46مرحله یک بیتی بر اساس یک کد تصحیح خطا 

 شده است.  ، استفاده ۱5۱ویگدرسون-از طراحی نیسان ۱5۰شده سازی مرحله طراحی ترکیبی، از یک نسخه تصحیحاست. برای پیاده 

له کیلوبایت بر ثانیه است. تمرکز اصلی بر روی مرح  ۰.7، دارای سرعت  Trevisanکننده  سازی این نسخه پیشنهادی از استخراجپیاده 

 ۱5۳کننده یک بیتی که این مرحله بر روی استخراجطوری کند به را محدود می   Trevisanاست که سرعت استخراج    ۱5۲محاسباتی اصلی 

جای فهرست کردن کدهای تصحیح خطا از ترین بهبودهای این روش این است که به قرار دارد. یکی از مهم   ۱54مبتنی بر تصحیح خطا

توجهی بهبود طور قابل سازی بهایگزین استفاده نماییم که درنتیجه این تغییر، سرعت استخراج در پیاده های یک بیتی جکننده استخراج

  Trevisanکننده  ، استخراجToeplitzکننده چکیده ساز  کیلوبایت بر ثانیه برسد. در مقایسه با استخراج   ۱5۰تواند تا  که می طوری باید به می 

های مقدار اولیه تصادفی محدود است،  در مواردی که بیت  Trevisanکننده  ر نیاز دارد. بنابراین، استخراجتای با طول کوتاه به مقدار اولیه

کیلوبایت   44۱برابر با    Toeplitzساز   کننده درهم دهد سرعت استخراجسازی  نشان می دارای مزیت خاصی است. اگرچه که نتایج پیاده 
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کیلوبایت بر ثانیه هست اما هنوز به مسئله   ۰.7سازی آن  است که سرعت پیاده   Trevisanکننده  جتر از استخرابر ثانیه بوده و بسیار سریع 

 طور دقیق پرداخته نشده است.  کننده، به مقایسه دقیق بین این دو استخراج

 سازیروش پیاده-1- 3-3-1

که یک رشته بیت از طول    QRNGآمده از یک  دستدهیم. در ابتدا داده خام بهسازی ارائه میدر این قسمت یک نمای کلی از روش پیاده

in    و دارای حداقل آنتروپیk    بوده را به همراه یک مقدار اولیه تصادفی از طولd    بیت( )y  کننده  عنوان ورودی به یک استخراجرا به

( , , , , )i fk n d n   خطا  کننده ترکیبی از یک کد تصحیح دهیم. این استخراجمی( , / / )i fn n−1 2 )و یک طرح    4 , )em    بوده که

خروجی آن یک رشته بیت با طول 
fn   هست که توزیع آن به توزیع یکنواخت-  نزدیک است. پارامترهایk  ،   و

in   با استفاده از

را تا حد امکان کوچک و    dآمده است. لزم به ذکر است که پارامتر  دست منابع مرتبط با اعداد تصادفی به
fn   تا حد امکان بزرگ باید

 تعیین نمود. 

در مرحله اول رشته  
in    بیتی را توسط کد تصحیح خطای( , / / )i fn n−1 2 کنیم. در این قسمت بیتی نگاشت می  nبه یک رشته    4

n    صورت زیر که طول کدکلمه بهطوری سولومون و کد هادامارد را باهم الحاق نمود به- توان کد ریداست. در عمل، می  ۲توانی از عدد

 شود:

, log log log ( )em

e i fn m n n  = = + − + 
2

2 2 22 2 2 4 10 

همچنین  
fn  توان برای ساخت کد تصحیح خطا توسط  را میk     محدود نمود. حال نوبت به ساخت یک طرح( , )em    رسد که  می

 پارامترهای آن به شرح زیر است: 

log (log ( / )), [ log ( / ) ] / , ( )e i f fm n O n k n d n  = = = − − −2 2 2

1
3 3 11

2
 

توان  استخراج در نظر گرفت. برای بهینه نمودن طول خروجی می قابل   ۱55عنوان نسبت حداقل آنتروپیتوان بهدر طرح را می  پارامتر  

سادگی  به های مقادیر اولیه با طول توان دوم شود، از بلوکفرض می    dکننده که طول آن  فرض نمود. مقدار اولیه استخراج  1=

تر از  دو که بزرگ   ۱56ترین توان کوچک
em   مند هستیم که یک طرح با  شده است. در این قسمت علاقهبوده تشکیل داشته باشیم    1=

 هایی و به طبع آن طول مقدار اولیه عبارت است از:چنین بلوکماییم. تعداد اینکه بتوانیم خروجی تصادفی بیشتری استخراج ن

log ,

(log ( / ) log ), ( )

log

d

f d

m

i i

d e

b n m

d b O n n

m m



 = − + 

= =

   

2

2 2
2 2

2

1

2 12

2

 

logdتوان هر طرحی که شرایط  ذکر است که در این قسمت میقابل  n b   
2

و    2 امین  -iرا داشته باشد بکار برد. همچنین،    1=

بیت از  
fn    بیت خروجی توسط

iSy    امین بین از رشتهn  که  طوری آید بهبیتی کدگذاری شده، به دست می
iSy  از   ۱57یک زیررشته

y  هایی از بوده که توسط بیتy ها توسط عناصر  که موقعیت آن
iS  شوند. شده، تشکیل می تعیین 

 سازی فراگیر درهم -3-3-2

استخراج تعاریف  بین  شباهت  دلیل  حریم  کننده به  تقویت  طرح  هر  خصوصی،  حریم  تقویت  و  می   ۱5۸خصوصی ها  بهرا  عنوان توان 

وجود دارد. در تقویت حریم خصوصی، مقدار اولیه تصادفی که به آن مقدار   ۱59حال، یک تفاوت ظریف کننده استفاده نمود. باایناستخراج

کننده باید مقدار اولیه را در نظر گرفت زیرا شود و این در حالی است که در یک استخراجشود، آزاد فرض میتصادفی عمومی گفته می 

های تقویت حریم خصوصی، ممکن است برای استخراج های تصادفی مشارکت دارد. بنابراین، استفاده مستقیم از طرح در تشکیل بیت 

، مقدار اولیه تصادفی مورداستفاده برای  Toeplitzساز  ساز فراگیر معروفی مانند تابع درهممقادیر تصادفی کار نکند. درواقع، در تابع درهم

ساز فراگیر مستقیماً برای استخراج متر از رشته خروجی است. این بدان معنی است که اگر تابع دره طولنی  Toeplitzساخت ماتریس  
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استخراج نیست. برای غلبه بر این مشکل، باید ثابت نمود که طرح تقویت قابل   ۱6۰مقادیر تصادفی استفاده شود، هیچ مقدار تصادفی خالصی 

لیه را برای کاربردهای دهد تا تصادفی بودن مقدار اوکند، بنابراین به شخص اجازه می ایجاد میکننده قوی  حریم خصوصی یک استخراج

شده توسط توابع  های ساختهکننده راحتی توسط لم زیر ثابت نمود استخراجتوان بهتوجه این است که میحفظ نماید. نکته قابل   ۱6۱بعدی 

 های قوی هستند.  کننده ساز فراگیر، استخراجدرهم

}: فرض کنید  ۱لم   , , , }dH h h h= 1 2 2
بیتی را به     nکه رشته بیت دودویی  طوری ساز فراگیر بوده به یک خانواده از توابع درهم  

}یک توزیع احتمال بر روی    Xنماید. فرض کنید که  بیتی نگاشت می   mرشته بیت دودویی   , }n01    بوده که در شرط( )H X k  

xنماید. آنگاه برای هر  صدق می  X    و
yh H    که

dy Uشده توسط  ، توزیع احتمال تشکیل( )yh x y   یک توزیع احتمال
( )/m k −= نزدیک به توزیع یکنواخت    22

m dU +
)کننده قوی  بوده که با استفاده از آن یک استخراج   )/( , , , , )m kk n d m− تشکیل    22

 شود. می 

مجدداً استفاده   QKDممکن است در تقویت حریم خصوصی    Toeplitzشود این است که ماتریس  نتیجه می  ۱یکی از نکاتی که از لم  

برای تقویت حریم خصوصی بدون به   Toeplitzعنوان مقدار اولیه( برای ساخت ماتریس  توان از یک کلید خصوصی )به شود. سپس، می 

تواند ارتباط کلاسیک را برای  رو، استفاده مجدد از مقدار اولیه می استفاده نمود. ازاین  ۱6۳حریم خصوصی مقدار اولیه   ۱6۲خطر انداختن

موردنیاز است ذخیره نماید. همچنین برای تقویت حریم خصوصی،   164QKDتقویت حریم خصوصی، که معمولً در پساپردازش استاندارد  

صورت جداگانه، در عمل مفید است. کوچک به  Toeplitzهای کوچک و اعمال یک ماتریس  به بلوک  ۱65کلید خام   تقسیم نمودن داده

تقویت حریم خصوصی را کاهش دهد که این    ۱67توجهی کاراییطور قابل تواند به یک بلوک کوچک می  ۱66محدود -حال، اثر اندازهااینب

 موضوع یک موضوع تحقیقاتی جالب است.  

  Toeplitzمعرفی روش -3- 3-3

.  شوند سازی می پیاده  Toeplitzکننده   استخراج و    شدهاستفاده ساز فراگیر  برای ساخت تابع درهم   Toeplitzهای  در این قسمت، از ماتریس

nبرای ساخت یک ماتریس  m  به شکلToeplitz های سطر اول و ستون اول ماتریس را داشته باشیم  فقط نیاز است که مقادیر درایه

های تصادفی موردنیاز برای ساخت )یا آید. بنابراین، تعداد کل بیت و سایر عناصر از طریق عناصر سطر اول و ستوان اول به دست می

nبرابر  Toeplitzانتخاب( یک ماتریس  m+  به شرح زیر است:  Toeplitzساز ت. روش استخراج تابع درهماس 1−

صورت است طول خروجی بهو پارامتر امنیتی    kکه شامل داشتن حداقل آنتروپی    nبا توجه به دو ویژگی داده خام از طول   .1

 شود:زیر تعیین می 

log . ( )m k = − 22 13 

nبا استفاده از  Toeplitzیک ماتریس   .2 m+  سازیم.مقدار اولیه تصادفی می  1−

 آید. ، به دست میToeplitzهای خام در ماتریس با استفاده از ضرب داده  ۱6۸شده رشته بیت تصادفی استخراج .3

شود. حال اگر طول رشته بیت ورودی محدود می   ۱69بیت در هر نمونه   6.7های خام با نرخ  دادهلزم به ذکر است که حداقل آنتروپی  

=122 .شود آنگاه طول رشته بیت خروجی    4096 / 4069 6 7 8 4096شود. بنابراین، ما از یک ماتریس  می  3430 به فرم   3230

Toeplitz    ( نتیجه  ۱۳کنیم که با استفاده نمودن از این ماتریس و بکار بردن معادله )مقادیر تصادفی استفاده میبرای استخراج − 1002 

 آید. به دست می 

سازی پیاده   ۱۰6با اندازه بلوک بیش از    QKDبرای تقویت حریم خصوصی    Toeplitzساز  تازگی ماتریس تابع  درهم لزم به ذکر است که به 

طور که در بال بحث شد، تقویت حریم خصوصی به دلیل تأثیر اندازه محدود کلید، به بلوکی با اندازه بزرگ نیاز دارد و شده است. همان 

 دهد. این در حالی است که در کاربردهای استخراج مقادیر تصادفی، اندازه بلوک کوچک، فقط کارایی را کاهش می 
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 های ارزیابی مقادیر تصادفیانجام آزمون - 3-3-4

 های آماریآزمون -1- 3-3-4

نتایج  NISTآماری استاندارد    های از آزمون  در این قسمت، های مربوط به یک  فقط داده  که،ازآنجایی.  است  شدهاستفاده   برای ارزیابی 

QRNG  شده در این قسمت، استفاده ی معرفیهای تصادفکننده سازی استخراجعنوان یک آزمایش برای پیاده متداول را داریم، از آن به

های خام و همچنین این واقعیت  به دلیل نویزهای کلاسیک مخلوط شده در داده  QRNGهای خام  . در ابتدا مشاهده شد که دادهگرددی م

های آماری را نتوانستند پاس کنند، آزمونروی میجای توزیع یکنواخت، از یک توزیع گاوسی پیآمده به دستهای کوانتومی به که سیگنال 

های خام بکار بردیم.  را بر روی داده Trevisanکننده  و همچنین استخراج  Toeplitzساز  نمایند. به همین دلیل، چندین مرتبه تابع درهم 

دهد پس  ند که این موضوع نشان می های آماری استاندارد را پشت سر گذاشت کننده با موفقیت تمام آزمونهای هر دو استخراجخروجی

 پردازش پیشنهادشده در این قسمت، در استخراج مقادیر تصادفی با توزیع یکنواخت از یک منبع تصادفی ضعیف، مؤثر است. 

 خودهمبستگیآزمون -3-3-4-2

های خام بین  آمده، ارزیابی خودهمبستگی است. آزمون خودهمبستگی دادهدستیک رویکرد جایگزین برای تائید تصادفی بودن مقادیر به

 آمده است. (ب-۲) ها در شکل و بین نمونه (الف-۲) ها در شکل بیت 

 

 

 : نتایج ارزیابی خودهمبستگی (2)شكل 

مربوط به  (الف-۲) شده است. شکل های خام ارزیابیمگابایتی از داده ۱۰با استفاده از یک رکورد  ۱7۰همبستگی نرمال شده  (۲)در شکل 

.های خام است. مقدار ضریب خودهمبستگی برابر با  ها در دادهخودهمبستگی بین بیت  − 49 5 ترین دلیل خودهمبستگی  است. مهم   10

 هشت بیتی است.   ADCلت استفاده از ها به عبیت بیت 
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.ها است. مقدار میانگین برابر با  های خام در بین نمونه مربوط به ضرایب خودهمبستگی در داده  (ب-۲)شکل   − 44 9 -۲)است. شکل    10

.است. مقدار میانگین برابر با    Toeplitzساز  کننده تابع درهممربوط به ضرایب خودهمبستگی حاصل از استخراج  (ج −−  51 0 است.    10

.است. مقدار میانگین برابر با    Trevisanکننده  مربوط به ضرایب خودهمبستگی حاصل از نتایج استخراج  (د-۲)شکل   − 51 6 است. از   10

لحاظ تئوری، برای یک رشته واقعاً تصادفی   610 −بیتی، متوسط ضریب همبستگی نرمال شده با انحراف معیار استاندارد    10 44 10 

 برابر با صفر است.  

و زیر آن برابر   ۱7۱تی معنادار است اما در مجاورتتوان مشاهده نمود که خودهمبستگی فقط در یک نمونه هشت بیمی   (الف-۲)از شکل  

−با  31 های خام، کند که دنباله دادهاین فرض را تائید می   (ب-۲)ها در شکل  است. همچنین مقادیر کم خودهمبستگی بین نمونه  10

 ۱7۳است. لزم به ذکر است که به دلیل پهنای باند محدود یک آشکارساز عملی   ۱7۲ای از متغیرهای تصادفی، مستقل با توزیع یکساندنباله 

−، خودهمبستگی در حدود  ۱74و همچنین نوسانات آماری 31  رسد.  است اما هرگز به صفر نمی   10

تنها همبستگی در هشت بیت  ، نهToeplitzساز  و یا تابع درهم  Travisanکننده  پردازش توسط یکی از دو استخراجبعد از انجام مرحله پسا

−شود، بلکه خودهمبستگی بیشتر از هشت بیت نیز به  هشت بیتی( حذف می   ADC)از نمونه دیجیتالی شده توسط یک   51 کاهش     10

شده است. با استفاده از مقادیر کم نشان داده  (د-۲)و    (ج-۲)های بعد از مرحله پساپردازش در شکل  یابد. خودهمبستگی خروجیمی 

 شده است. خوبی انجامتوان نتیجه گرفت که تصادفی بودن نتایج بعد از مرحله استخراج سازی، بهدر این دو شکل می   ۱75باقیمانده 

 نیومان برای تولید اعداد تصادفی روش پساپردازش فون-4

ای از  برای تولید دنباله گردد که روشی  ( ارائه میVNnبیتی )-𝑛نویمان  سازی از روش پساپردازشی فوندر این قسمت یک بهبود و پیاده

از بیت بیت  بایاس(  برای پیاده های دارای اریب است. همچنین  های تصادفی غیر اریب )فاقد  کلی و یک   VN𝑛سازی روش  الگوریتمی 

درصد است. یک روش جدید تحت عنوان روش انتظار    46دارای نرخ خروجی    VN4که  طوری شود بهبیان می   VN4سازی مداری از  پیاده 

VN4که بر اساس روش جدید،  طوری گردد بهنویمان پیشنهاد میبهبود نرخ خروجی روش فون  برای  + waiting    وVN8 + waiting    به

های جدید به  هست روش  25%که دارای نرخ خروجی    VN2هستند. در مقایسه با    62.5%و    46.9%های خروجی  ترتیب دارای نرخ

 کنند.  را فراهم می  2.5xو  1.88xترتیب بهبود 

 سابقه تحقیقاتی -4-1

پیشنهاد شد. در این روش با بریدن و حذف کردن برخی اطلاعات در رشته بیت ورودی    ۱95۱نویمان برای اولین بار در سال  روش فون

طول دنباله ورودی را دارد. بعد   25%لی این روش نرخ خروجی نزدیک به  توان رشته بیت تصادفی غیر اریب تولید کرد. ودارای اریب می

توان به نرخ خروجی نزدیک می   IVN( پیشنهادشده است. با استفاده از تکرارهای نامتناهی روش  IVNنویمان )از آن روش تکراری فون

هایی با یابی به خروجیر کامل برای دست به کران آنتروپی شانون دست یافت. تحت محدودیت منابع مداری، روش درخت دودویی غی

کند. نکته مهمی که وجود دارد  های کارآمدی را تولید می پیشنهادشده که خروجی  VNnتازگی، روش  کارایی بهینه پیشنهادشده است. به

به دست آورد. اما باید    VNnتوان تمام آنتروپی موجود در دنباله ورودی را با یک پساپردازش تئوری  می  𝑛این است که با افزایش مقدار  

 یابی به نرخ خروجی حاصل از مقادیر تئوری در دنیای واقعی و به ازای مقادیر واقعی یک مسئله سخت است. توجه داشت که دست

ان  نویمکه روش فون کند درحالینویمان اصلی در هر مرتبه دو بیت را پردازش می شده است روش فوننشان داده  (۳)طور که در شکل  همان

𝑛    بیتی در هر مرتبه𝑛   نویمان  کنند. به روش فونعنوان خروجی تولید می های غیر اریب را به کند. هر دو روش، بیت بیت را پردازش می

 صورت زیر هستند: در این قسمت به شده ارائهشود. نتایج و کارهای نیز گفته می  VN2اصلی 

 سازی شده است. های منطقی پیاده صورت الگوریتمی و نیز بر اساس گیت به  VN4روش   .1

 یک روش جدید تحت عنوان روش انتظار نیز پیشنهادشده است.  .2

VN4دهند که  سازی نشان می نتایج پیاده  .3 + waiting    بوده و روش    64.9%دارای نرخ خروجیVN8 + waiting   دارای نرخ

 است.  62.5%خروجی  
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 توان در تولید جدول مراجعه استفاده نمود. گردد که از آن می، یک الگوریتم نگاشتی ارائه می VNnجود در  مو 𝑛برای هر مقدار 

 

 
 بیتی   𝒏نویمان نویمان اصلی و فون: فون (3)شكل 

شود. در ادامه، بیتی  بیان می -𝑛نویمان  نویمان تکراری و فونبندی شده است. در ابتدا، روش فونصورت زیر بخشبه  ادامه این بخش

 گردد.سازی بیان می شود. در پایان، نتایج حاصل از پیادهبیتی شرح داده می -𝑛نویمان سازی روش فونپیاده 

 بیتی-𝒏نویمان نویمان تكراری و فون فون -4-2 

𝑥1𝑥2صورت  بیتی را به  𝑚یک دنباله   … 𝑥𝑚   های دنباله دارای توزیع مستقل و برابری هستند.  کنیم که بیت نشان خواهیم داد و فرض می

𝑞ها برابر با  بوده و احتمال صفر بودن آن 𝑝های یک در دنباله بیتی برابر با  اگر احتمال وقوع بیت  = 1 − 𝑝  باشد در این صورت اریب )یا

 شود.صورت زیر تعریف میبایاس( دنباله بیتی به 

,    . ( )
p q

e e
−

=  0 0 5 14
2

 

 گردد.نویمان تکراری بیان می ، توضیح مختصر از روش فوندر ادامه

 ( IVNنویمان تكراری )فون -4-2-1

های بریده  شده )بیت بر روی اطلاعات حذف   XORو    R، توابع  VN2سازی  ( به شرح زیر است: بعد از پیاده IVNنویمان تکراری )روش فون

در   VN2عنوان ورودی  های جدید تولیدشده به شوند. رشته بیتهای جدیدی تولید میشوند و رشته بیت ( اعمال میVN2شده در  و حذف

نویمان ساختار فون   (5)اند و شکل  شده با یک مثال ساده بیان   XORو    R، توابع  (4)گیرند. در شکل  مرحله جدید مورداستفاده قرار می

 صورت زیر هستند: شود که بهاستفاده می  VN2و  R ،XORاز سه تابع  IVNدهد. در روش تکراری را نشان می 

• VN2 خواهد بود، در غیر این صورت   1یا    0باشد در این صورت خروجی آن بیت    10یا    01های  : اگر ورودی این تابع رشته بیت

 هیچ خروجی تولید نخواهد شد.  

• XOR 1خواهد بود، در غیر این صورت بیت   0باشد در این صورت خروجی آن    11یا    00های  : اگر ورودی این تابع رشته بیت  

 را تولید خواهد کرد. 

• R  باشد در این صورت   11را تولید خواهد کرد، اگر ورودی آن    0باشد در این صورت بیت   00: اگر ورودی این تابع رشته بیت

 صورت هیچ خروجی تولید نخواهد شد.  را تولید خواهد کرد، در غیر این 1بیت  

25%دارای نرخ خروجی برابر با    VN2تابع   − 𝑒2  های آن بدون اریب هستند. تابع  بوده و خروجیXOR    با اریب    50%دارای نرخ خروجی

2𝑒2  بوده و تابعR  25%دارای نرخ خروجی + 𝑒2   2با اریب𝑒

1+4𝑒2   .است 
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 با همراه یک مثال ساده  IVNشده در : توابع استفاده(4)شكل 

 

 
 IVN: ساختار روش (5)شكل 

 

گیرند. هراندازه در مرحله جدید مورداستفاده قرار می  VN2های تابع  عنوان ورودی به   IVNدر روش    XORو    Rهای حاصل از  خروجی

روش   تکرارهای  اریب خروجی  IVNتعداد  میزان  بیشتر  تکرارهای  علت  به  ولی  بود.  بیشتر خواهد  نیز  نرخ خروجی  باشد  های بیشتر 

باشد بعد از دو   10%خام برابر با    تولیدشده نیز بیشتر خواهد بود و کارایی روش نیز کاهش خواهد یافت. برای مثال، اگر مقدار اریب داده

 خواهد بود.   30%بیشتر از  M3مرتبه تکرار، مقدار اریب دنباله بیتی تولیدشده در ماژول  

 بیتی 𝒏نویمان فون -4-2-2

های آن وجود دارد. بر اساس روش  جایگشت ممکن از بیت   2𝑛بیتی   𝑛( به شرح زیر است: در هر دنباله VN𝑛بیتی ) -𝑛نویمان  روش فون

VN𝑛های حاصل از دنباله بیتی  به  ، جایگشت𝑛 + 𝑆𝑘  ،𝑘مجموعه    1 = 0, 1, … , 𝑛 شوند طوری که هر کدام از اعضای  ، تقسیم می𝑆𝑘 

های یک موجود در اعضای آن مجموعه است. به دلیل اینکه احتمال وقوع هر دهنده تعداد بیت نشان  𝑘بیت یک هست،    𝑘دقیقاً دارای  

شده برای هر عضو مجموعه، فاقد اریب خواهند بود.  های اختصاص دادهبوده، بنابراین بیت  𝑝𝑘 𝑞𝑛−𝑘برابر با    𝑆𝑘کدام از اعضای مجموعه  

log2برابر با    𝑆𝑘ضو از مجموعه  شده برای هر عهای اختصاص دادهتعداد بیت  𝐶𝑛
𝑘    بوده که در آن𝐶𝑛

𝑘    برابر با تعداد اعضای مجموعه𝑆𝑘  

log2است. دقت کنید که مقدار   𝐶𝑛
𝑘  شده برای اعضای مجموعه  های اختصاص دادهآل هست و در عمل تعداد بیتبیشترین مقدار ایده

log2کمتر از مقدار   𝐶𝑛
𝑘    اند. از لحاظ تئوری، نرخ خروجی روش  وار ذکر شده صورت خلاصهقادیر بهاین م  (۱)است. در جدولVN𝑛    برابر با

 مقدار زیر است: 

( )log  
( )

    
 

n k k k n k

n nk
C C p q

n

−

= 20 15  

𝐶𝑛برای یک نگاشت بیتی واقعی، بسط دودویی  
𝑘  صورت زیر است:به 

( ) 
n

k n n j

n kn kn k kj

j

C a a a a−

−

=

= + ++ =
1 0

1 0
0

2 2 2 162  

𝑎𝑘𝑛در بسط دودویی بال   = 𝑎𝑘𝑖و    0 ∈ 𝑖برای    {0,1} = 0, 1, … , 𝑛 − 𝑎𝑘𝑗است. برای تمام    1 ≠ 0  ،𝑗 = 0,1, … , 𝑛  بر اساس یک قاعده ،

𝑘شود. وقتی که  اختصاص داده می  𝑆𝑘بیت مختلف به هر کدام از اعضای مجموعه    𝑗نگاشتی )در ادامه بیان خواهدشد(   ∈ {0, 𝑛}   است
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𝐶𝑛
𝑘 = برابر با مقدار زیر   VN𝑛خواهد بود و هیچ بیتی به اعضای مجموعه اختصاص داده نخواهد شد. مقدار واقعی نرخ خروجی روش    1

 است.  

 
( )

     
n n j k n k

kjk j
a j p q

n

−

= = 0 0
2

17  

کند که  ان میتوان به نرخ خروجی نزدیک به کران آنتروپی شانون دست پیدا کرد. این بیمی  VN𝑛، با استفاده از روش  𝑛با افزایش مقدار  

زیاد  𝑛هایی با بیشترین آنتروپی دست پیدا کرد. ولی هراندازه مقدار  توان به خروجیمی TRNGبرای هر داده خام تولیدشده توسط یک 

شده  نشان داده  𝑛برای مقادیر مختلف    VN𝑛نرخ خروجی تئوری و واقعی روش    (6)باشد منبع مداری بیشتری نیز نیاز خواهد بود. در شکل  

𝑛است. برای   = که نرخ خروجی واقعی به ترتیب  است درحالی  81%و    68.2%،  49.2%نرخ خروجی تئوری به ترتیب برابر با    4,8,16

 است. 73.1%و  55.2%، 40.6%برابر با  

 
 𝑽𝑵𝒏ای از  : خلاصه (1)جدول 

 𝑆𝑘 𝑆𝑘تعداد اعضای   𝑆𝑘احتمال وقوع هر عضو از   آل(عضو )در حالت ایدهشده برای هر داده  های اختصاص تعداد بیت 

0 𝑞𝑛 1 𝑆0 
log2 𝑛 𝑝 𝑞𝑛−1 𝑛 𝑆1 

⋮ ⋮ ⋮ ⋮ 

log2 𝐶𝑛
𝑘 𝑝𝑘 𝑞𝑛−𝑘 𝐶𝑛

𝑘 𝑆𝑘 

⋮ ⋮ ⋮ ⋮ 

0 𝑝𝑛 1 𝑆𝑛 

∑ 𝐶𝑛
𝑘 log2(𝐶𝑛

𝑘)  𝑝𝑘  𝑞𝑛−𝑘
𝑛

𝑘=0
 1 2𝑛  مجموع 

 

 
 .𝒏به ازای مقادیر مختلف از   𝑽𝑵𝒏: نرخ خروجی روش  (6)شكل 

 

 𝐕𝐍𝒏سازی و بهبود روش پیاده-4-3

 الگوریتم نگاشتی -4-3-1

صورت شبه کد این الگوریتم نگاشتی )یا به  ۱شده است که در الگوریتم طراحی VN𝑛سازی واقعی روش یک الگوریتم نگاشتی برای پیاده

 استفاده نمود.   ROMسازی مراجعه در پیاده-توان در تولید جدولشده است. از این الگوریتم می تابع نگاشتی( بیان

𝑛دهیم. فرض کنید  در ادامه با مثالی الگوریتم نگاشتی را توضیح می  = 𝑘و    4 = 𝐶4ر ابتدا مقدار باشد. د  2
شود که برابر با  محاسبه می   2

اختصاص    𝑚است. این بردار دودویی  به متغیر    [0,1,1]صورت  شود که به شش است. سپس این مقدار به یک بردار دودویی تبدیل می 

روزرسانی  به  [2,2,4,4,4,4]دار  به بر  𝑚شود و سپس  شود. درایه صفر بردار حذف می روزرسانی می به   [0,2,4]شود و سپس به بردار  داده می

𝑘هایی که دارای  شوند و رشته بیت های از طول چهار در نظر گرفته می شود. حال تمام رشته بیت می  = بیت غیر صفر هستند انتخاب    2
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با صفر قرار داده می   𝑝𝑏𝑖𝑡و    𝑝𝑣𝑎𝑙𝑢𝑒شوند و سپس متغیرهای  می  الگوریتم  برابر   𝑝𝑏𝑖𝑡و    𝑝𝑣𝑎𝑙𝑢𝑒، متغیرهای  ۱شوند. در ادامه بر اساس 

برای  روزرسانی می به 𝑘شوند.  = 𝑛و    2 = داریم  4  ،𝑝𝑣𝑎𝑙𝑢𝑒 ∈ {1, 𝑝𝑏𝑖𝑡و    {2,3,4,5,6 ∈ {0, 1, 00, 01,10, تمام {11 برای  بال  فرآیند   .

توضیح داده  بیشتر    VN4سازی  یابد. در بخش بعد، درباره پیادهها پایان می نهایت اختصاص دادن بیت   شود و درتکرار می  𝑘مقادیر ممکن  

  شود.می 

 𝐕𝐍𝒏: تابع نگاشتی  (1)الگوریتم 

1. map[2𝑛] ← null;                                                                          //e.g. 𝑛 = 4 
2. if 0 < 𝑘 < 𝑛 then                                                                       // e.g. 𝑘 = 2 

2.1. 𝑚 ← dec2binvec(𝐶𝑛
𝑘 − (𝐶𝑛

𝑘%2));                              //𝑚 = [0,1,1] 
2.2. For any 𝑚(𝑖) in 𝑚 

2.2.1. 𝑚(𝑖) ← 𝑚(𝑖) ∗ 2(length(𝑚)−1);                      //𝑚 = [0,2,4] 
2.3. 𝑚 ← 𝑚(2: length(𝑚));                                          //𝑚 = [2,4] 
2.4. 𝑚 ← [𝑚[1], 𝑚[1], 𝑚[2], 𝑚[2], … ];            // 𝑚 = [2,2,4,4,4,4] 
2.5. 𝑝𝑣𝑎𝑙𝑢𝑒 ← 0; 
2.6. 𝑝𝑏𝑖𝑡 ← 0; 
2.7. While 0 ≤ 𝑗 and 𝑗 ≤ 2𝑛 do 
2.8. If 𝑗 contains 𝑘 ones then 

2.8.1. map(𝑗) ← assign log2(𝑚(𝑝𝑣𝑎𝑙𝑢𝑒)) length of 𝑝𝑏𝑖𝑡; 
2.8.2. 𝑝𝑣𝑎𝑙𝑢𝑒 ← 𝑝𝑣𝑎𝑙𝑢𝑒 + 1; 
2.8.3. If 𝑚(𝑝𝑣𝑎𝑙𝑢𝑒) == 𝑚(𝑝𝑣𝑎𝑙𝑢𝑒 − 1) then 

2.8.3.1. 𝑝𝑏𝑖𝑡 ← 𝑝𝑏𝑖𝑡 + 1; 
2.8.3.2. Else 𝑝𝑏𝑖𝑡  ← 0; 

3. End function; 

 

 𝐕𝐍𝟒سازی  پیاده-4-3-2

اند.  شده نشان داده  VN4شده در  قواعد نگاشتی استفاده   (7)شود. در شکل  ارائه می   VN4سازی ساده ولی کارآمد از  در این بخش یک پیاده 

های بیتی متشکل از چهار بیت به پنج مجموعه اند. دنباله شده چهار بیتی نشان داده  های یک موجود در دنبالهتعداد بیت   (الف-7)در شکل  

𝑆0, 𝑆1, … , 𝑆4    شوند. برای مثال  تقسیم می#𝑆1 = های از طول چهار با یک بیت  که متشکل از رشته بیت   𝑆1کند که مجموعه  بیان می   4

,′0001`اند از  عضو هست که عبارت  غیر صفر هست دارای چهار `0010′, `0100′, . احتمال وقوع هر عضو این مجموعه برابر با  1000′`

𝑝 𝑞3   00`های  شده رشته بیت نشان داده  (ب- 7)طور که در شکل  است. همان′, `01′, به اعضای مجموعه   ۱بر اساس الگوریتم    ′11`و    10′`

𝑆1  اند. مجموعه  شده اختصاص داده𝑆3  انند مجموعه  هم𝑆1    برای مجموعه 𝑆2#چون    𝑆2هست و دارای چهار عضو است.  = بوده و    6

log2 𝐶4
اند. برای هر کدام از شده به یک مجموعه چهار عضوی و یک مجموعه دو عضو تجزیه  𝑆2عدد صحیح نیست، اعضای مجموعه    2

شده  ز اعضای مجموعه دو عضوی یک بیت اختصاص داده شده است و برای هر کدام ااعضای مجموعه چهار عضوی دو بیت اختصاص داده

 نماید.  ، دنباله بیتی فاقد اریب را تولید می VN4است. بر این اساس روش  

 
 𝑽𝑵𝟒شده در  : نگاشت استفاده(7)شكل 

 



 

 115     ۱4۰۲ زیی، پا۳شماره ، سال دوم، سیستم انرژی سبزدر نوین مهندسی برق  های فناوری نشریه 

 
ی 

سو
مو

ن 
حس

د م
سی

 

 نرخ خروجی این روش برابر با مقدار زیر هست:

( )VNR e e= − −
4

2 413 5 3
32 4

18
2

 

برابر با    VN2که نرخ خروجی  است درحالی  40.6%برابر با    𝑉𝑁4که دنباله ورودی فاقد اریب باشد در این صورت نرخ خروجی  درصورتی

 دهد.  سازی مداری آن را نشان می پیاده  (۸)سازی شده و شکل در سطح مداری پیاده VN4است. روش  %25

 

 
 𝑽𝑵𝟒سازی مداری روش  : پیاده (8)شكل 

 

( و چهار پورت valid_controlو     Din, clkهای سازی از سه پورت ورودی )پورتکنید در این پیاده مشاهده می   ( ۸)طور که در شکل  همان

استفاده داده  خروجی  سیگنال  پورت  دو  از  خروجی  پورت  چهار  است.  معتبر    out2و    out1شده  سیگنال  پورت  دو  و   out1_validو 

out2_valid   گیرند. در استفاده بودن داده خروجی مورداستفاده قرار میهای معتبر جهت مشخص کردن قابلاند. سیگنال شدهتشکیل

 ( ۲)طور که از جدول  ( آورده شده است. همانGEسازی برحسب معادل گیتی )منبع این پیاده کارگیری  از میزان بهتحلیلی    (۲)جدول  

 است.  IVN3کمتر از روش  23.3%بوده که    46.02برابر با    GEمقدار  𝑉𝑁4کارگیری  روش  گردد با به مشاهده می 

 
 (. GEبر اساس معادل بیتی ) 𝑽𝑵𝟒سازی  : تحلیلی از پیاده (2)جدول 

IVN3 𝑉𝑁4 𝑉𝑁2 شدههای استفادهگیت 

6 4 1 INV (0.67) 
12 3 1 AND2 (1.33) 
13 - 1 XOR (2) 

- 9 - NAND2 (1) 

- 2 - NAND3 (1.33) 

- 3 - NAND4 (1.67) 

6 4 2 DFF (5.67) 
 (GE) مجموع 15.34 46.02 60

  𝐕𝐍𝒏بهبود روش -4-3-3

توان شود. با استفاده از این روش میهای تصادفی تحت عنوان روش انتظار پیشنهاد می در این بخش یک روش جدید برای تولید بیت 

VN𝑛را به نرخ خروجی تئوری نزدیک نمود. روش جدید    𝑉𝑁𝑛های تولیدشده توسط روش  نرخ خروجی واقعی بیت  + waiting    نامیده

𝑉𝑁4روش    (9)شود. در شکل  می  + waiting  شده است. تفاوت این روش با روش  نشان داده𝑉𝑁4  ها به  در نحوه اختصاص دادن بیت

 هست.   𝑆2اعضای مجموعه 
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𝑽𝑵𝟒  شده در روش: نگاشت استفاده(9)شكل  + 𝒘𝒂𝒊𝒕𝒊𝒏𝒈 . 

𝑆2#طور که گفتیم  همان = log2 𝐶4
,′2`سه )عدد صحیح نیست. در روش جدید یک بیت دودویی و یک بیت در مبنای    2 `1′, ( به  0′`

که از  عنوان خروجی استفاده کرد درحالیصورت مستقیم به توان بههای دودویی میشود. از بیتاختصاص داده می   𝑆2اعضای مجموعه  

سه، بعدی مطابقت داشته باشد. سپس بر اساس عنوان خروجی استفاده نمود که با بیت در مبنای  توان به سه زمانی می مبنای  بیت در  

 شود.عنوان خروجی تولید نمیشود یا هیچ بیتی به عنوان خروجی تولید می سه بیت به  (۱۰)قاعده نگاشتی ذکرشده در شکل  

 
 های دودویی. های مبنای سه به بیت بیت : نگاشتی از (10)شكل 

VN4نرخ خروجی روش  + waiting :برابر با مقدار زیر است 

VN waiting ( ) R e e+ = − −
4

2 415 7 1
32 2

19
4

 

𝑒برای اریب   = VN4نرخ خروجی روش    0 + waiting    است. با افزایش   49.2%بوده که نزدیک به نرخ خروجی تئوری    46.9%برابر

هایی با آنتروپی نزدیک به کران تئوری دست پیدا نمود )منظور از تعداد انتظارها تعداد دفعاتی است  توان به رشته بیت تعداد انتظارها می

 گیرد(. که روش انتظار مورداستفاده قرار می 

با یک مرتبه انتظار بین    VN𝑛نی نرخ خروجی روش  دهد. منحبا یک و دو مرتبه انتظار را نشان می  VN𝑛نرخ خروجی روش    (۱۱)شکل  

𝑛منحنی نرخ خروجی تئوری و واقعی قرار دارد. برای   ≤ با منحنی نرخ   6.1%صورت میانگین  ، این روش به16 بهبود را در مقایسه 

 کند.  خروجی واقعی فراهم می 

 
𝑽𝑵𝒏  : نرخ خروجی روش (11)شكل  + 𝒘𝒂𝒊𝒕𝒊𝒏𝒈. 
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 تجربی نتایج -4-4

شده  های ورودی آزمون استفادهعنوان دادهاز پنج دنباله بیتی شبه تصادفی دارای اریب و یک دنباله بیتی تصادفی واقعی دارای اریب به

های حاصل از آزمون  𝑝𝑣𝑎𝑙𝑢𝑒نرخ خروجی و میانگین مقادیر    (۳)است. در جدول    106های بیتی برابر با  است. طول هر کدام از دنباله 

NIST شده است.  داده 
 های مختلف تولید اعداد تصادفی. برای روش  NIST: نرخ خروجی و نتایج حاصل از آزمون (3)جدول 

 
 

𝑉𝑁4با سه ماژول( و    IVN)روش    𝑉𝑁2  ،𝑉𝑁4  ،IVN3های  سازی روشنتایج حاصل از پیاده  + waiting    با یکدیگر مقایسه شده و در

دهنده نرخ ها نشان، منحنی (۱۲)شده است. در شکل  های مختلف نشان دادهها با اریبهای نرخ خروجی این روشمنحنی  (۱۲)شکل  

هستند.    (۳)دهنده نتایج تجربی ذکرشده در جدول  ها نشانشده بر روی منحنی های ذکرشده بوده و نقاط مشخصخروجی تئوری روش

VN8نحنی حاصل از نرخ خروجی تئوری روش  م + waiting  رسم شده است.   (۱۲)نیز در شکل 

 
 : نرخ خروجی به ازای مقادیر مختلف اریب. (12)شكل 

 

VN8که اریب برابر با صفر باشد روش  وقتی  + waiting    است. روش    62.5%دارای نرخ خروجیVN4 + waiting  نسبت به روش  IVN3  

است اما    VN4دارای کارایی بهتری نسبت به روش    IVN3باشد روش    20%دارای نرخ خروجی بهتری است. وقتی مقدار اریب کمتر از  



 

 ۱4۰۲ زیی، پا۳، سال دوم، شماره سیستم انرژی سبزدر  نوین مهندسی برق  های فناوری نشریه                    ۱۱۸

ور
مر

 ی 
ش

رو
ر 

ب
ها

 ی 
ها 

لد
مو

در 
ل 

داو
مت

ش 
داز

پر
سا

پ
 ی 

دف
صا

د ت
دا

اع
 ی 

اک 
ا ت

ب
 دی

انه 
سام

در 
ده 

تفا
اس

ر 
ب

ها
 ی 

جد
ت

 دی
 ر یپذ

  IVN3های  باشد آنگاه نرخ خروجی روش  25%که اریب برابر با  ویژه وقتی کند، به که مقدار اریب افزایش پیدا می باید توجه داشت وقتی 

 برابر هستند.   VN4و 

 خورد خطیمعرفی روش پساپردازش مبتنی بر ثبات انتقال با پس-5

کوانتومی سرچشمه می نوسانات  از  نویزی  غیرقابلسیگنال  و  نه پیش گیرد  کاربردها  بیشتر  در  ولی  است.  باید  بینی  تصادفی  اعداد  تنها 

های خام ما که از دودویی نمودن سیگنال  که داده  بینی باشند بلکه باید دارای توزیع یکنواخت نیز باشند. این بدین معناستپیش غیرقابل 

توانند مستقیماً مورداستفاده قرار گیرند زیرا دارای توزیع غیریکنواخت هستند. بنابراین برای تشکیل یک طرح اند نمیآمده دستنویزی به

سازی از مولد اعداد ین قسمت، یک پیادهدر ا تولید اعداد تصادفی کامل نیاز به یک مرحله دیگر تحت عنوان مرحله پساپردازش داریم.  

های صورت گرفته، این روش نتایج خوبی سازی گردد. بر اساس پیاده ( ارائه می 176LFSR)  خورد خطیاساس ثبات انتقال با پستصادفی بر  

 به دست آورده است. های تصادفیرا در برابر آزمون

 هادر مقایسه با سایر روش  LFSRاهمیت استفاده از -5-1

تولید )یا استخراج(  اعداد تصادفی یک فرآیند ضروری برای تولید اعداد تصادفی باکیفیت بال که دارای توزیع یکنواخت و ناهمبسته 

ی یک  گویند. مولد اعداد تصادفهستند، است. بخش اصلی تولید اعداد تصادفی یک الگوریتمی هست که به آن مولد اعداد تصادفی می 

با ویژگی  بیت  به رشته  را  آماری ضعیف  بیت عنوان ورودی میهای  و  به گیرد  را  یکنواخت هستند  توزیع  عنوان های تصادفی که دارای 

 نماید.  خروجی تولید می

توزیع   های تصادفی بانویمان برای تولید بیت نویمان یکی از مولدهای معروف برای تولید اعداد تصادفی هست. از روش فونروش فون

باشند؛  های دنباله دارای بایاس میشود )منظور از اریب این است که بیت یکنواخت از یک دنباله بیتی مستقل ولی دارای اریب استفاده می 

𝑃(0) ≠ 𝑃(1) ≠
1

2
شده اما برای کامل بودن این مقاله مروری و همچنین ارتباط طور کامل شرح داده(. این روش در قسمت چهارم به

 شود.طور مختصر توضیح داده می ین قسمت، مجدد بهآن با مطالب ا

عنوان ورودی های دارای اریب را بهای از بیت دهد. این روش دنبالههای تصادفی را نشان مینویمان برای تولید بیت روش فون  (۱۳)شکل  

هایی شوند. زوج هستند بریده و حذف می   11یا   00صورت  هایی که به کند. تمام زوج هایی تقسیم میبیت  گیرد و سپس آن را به زوج می 

شوند. چون احتمال وقوع  نگاشت می   1هستند به بیت    10صورت  هایی که به شوند و زوجنگاشت می   0هستند به بیت    01صورت  که به 

از فرم  زوج با احتمال وقوع زوج  01هایی  از فرم  برابر  بیتی تولیدشده توسط روش فون  10هایی  ارای یک توزیع نویمان د است دنباله 

 یکنواخت است.  

 

 
   های تصادفی.نویمان برای تولید بیت: روش فون(13)شكل 

 

 های آن مستقل و دارای اریب بوده مناسب است.  هایی که بیت نویمان تنها برای ورودی ای که وجود دارد این است که روش فوننکته 
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 LFSRمولد اعداد تصادفی مبتنی بر -5-2

 (LFSRخورد خطی )ثبات انتقال با پس-5-2-1

ها است. یک نمونه    LFSRبا استفاده از محاسبات کم، استفاده نمودن از    های طولنیای از بیتهای معروف برای تولید دنباله یکی از روش

 ساده از آن در شکل زیر آورده شده است. 

 

 
 بیتی.  LFSR 63: یک (14)شكل  

 

بیتی آن است. دو بیت سمت راست    6۳ثبات تغییر    LFSRشده است. بخش اصلی این  بیت نمایش داده   6۳با    LFSRیک    (۱4)در شکل  

اجرا   XORیک عملیات    ۱7۸کلاکشود. با هر بار چرخهبر روی آن انجام می  XORنامند که عملیات  می   ۱77های تپثبات تغییر را بیت

شوند و بیت تولیدشده  جا میمرتبه به سمت راست جابه های ثبات تغییر یکشود. بیت شود و یک بیت جدید عنوان خروجی تولید میمی 

کند عنوان خروجی تولید مییک بیت را به  LFSRکلاک  گیرد. با هر چرخهدر خانه سمت چپ ثبات تغییر قرار می  XORتوسط عملیات  

 شود. روزرسانی می و حالت داخلی ثبات تغییر نیز به 

توانیم خروجی را مجدداً تولید  را اجرا کنیم می   LFSRیک خروجی قطعی است بدین معنا که بعد از مدتی اگر دوباره    LFSRخروجی یک  

وجود دارد. با انتخاب مناسب موقعیت    LFSRهای داخلی  کنیم. این ویژگی به خاطر این است که تعداد متناهی حالت ممکن برای حالت

زمان تولید یتی بیشترین مدتب-𝑛با ثبات تغییر    LFSRزمان تولید مجدد را افزایش داد. برای یک  توان مدتمی   LFSRهای تپ یک  بیت 

2𝑛مجدد برابر با   − 263زمان تولید مجدد  دارای مدت  ( ۱4)ذکرشده در شکل    LFSRبیت است. در    1 − بیت بوده و همچنین دارای    1

روزرسانی ثبات تغییر استفاده  بیتی دارد. همچنین از دو بیت تپ برای تولید خروجی و به  63ای هستند که ثبات تغییر  ساختار ساده 

 زمان تولید مجدد را نیز دارد. حال بیشترین مدت را داشته و درعین  XORهای کمترین تعداد ممکن از گیت  LFSRکند. این می 

ها های آماری خوبی هستند. خروجی آندارای ویژگی  ( ۱4)ذکرشده در شکل    LFSRهایی مشابه    LFSRدنباله بیتی حاصل از خروجی  

گیرند.  ها در برخی موارد برای تولید اعداد شبه تصادفی در ارتباطات مورداستفاده قرار می   LFSRدارای توزیع یکنواخت است. بنابراین  

ها LFSRبالیی نیز دارند. این ویژگی    سازی هستند و سرعت راحتی قابل پیاده ها با استفاده از مدارهای دیجیتال به   LFSRهمچنین  

 ها مولد اعداد تصادفی با نرخ بسیار بال طراحی شود.باعث شده که با استفاده از آن

 LFSR مولد اعداد تصادفی مبتنی بر-5-2-2

بیتی بوده که   6۳با ثبات تغییر    LFSRشده است. بخش اصلی این مولد یک  مولد اعداد تصادفی پیشنهادی نشان داده  (۱5)در شکل  

بر    XORکلاک یک عملیات  شود. در هر چرخهصورت سریال به مولد ارسال می خام بهزمان تولید مجدد است. دادهدارای حداکثر مدت

با بیت ورودی حاصل از دادهشود. بیت حاصل  های تپ اجرا میروی بیت شود و یک بیت جدید تولید  می   XORخام  از این عملیات 

بهمی  عملیات  این  از  بیت حاصل  می کند.  تولید  به  عنوان خروجی  و همچنین  می  LFSRگردد  داخلی  بازخورد  تا حالت   LFSRشود 

از طول  به دلخواه  بیت  رشته  هر  از  بهمی   6۳روزرسانی شود.  و    عنوان حالتتوان  نمود  استفاده  مولد  آغازین  ابتدایی   6۳داخلی  بیت 

 ناپذیر است.   های تصادفی برگشت های مولد باید حذف شوند تا مطمئن شویم که فرآیند تولید بیت خروجی
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 .LFSR: مولد اعداد تصادفی مبتنی بر (15)شكل 

 

خام ورودی آن کمتر به دلیل اینکه، مولد اعداد تصادفی یک فرآیند قطعی بوده آنتروپی خروجی مولد اعداد تصادفی باید از آنتروپی داده

بیتی هستند. برای اینکه مطمئن شویم    ۱6بیت در هر نمونه    14.1شده در مولد اعداد تصادفی دارای آنتروپی  های خام استفاده باشد. داده

کنیم بیتی را بریده و حذف می  ۱6های مولد اعداد تصادفی کمتر از کران آنتروپی شانون است هشت بیت هر خروجی  خروجیآنتروپی  

 شود. عنوان خروجی نهایی استفاده می بیت آن به ۸و تنها از 

های خام ورودی و حاصل از دادهدهد. در این شکل توزیع های خام ورودی را نشان می تأثیر مولد اعداد تصادفی بر روی داده (۱6)شکل 

است. توزیع حاصل از    شدههای تولیدشده توسط مولد در دامنه زمان )سمت چپ( و هیستوگرام )سمت راست( نمایش دادهرشته بیت 

ها ع آنتوزی  (۱6)اند و در شکل  شده بیتی تبدیل ۱6های تولیدشده توسط مولد به اعداد صورت توزیع گاوسی است. بیت های خام بهداده

 کنید اعداد تصادفی تولیدشده توسط مولد دارای توزیع یکنواخت هستند.  طور که مشاهده می شده است. همان نشان داده

 

 
 های خام ورودی مولد اعداد تصادفی بر روی داده  تأثیر: (16)شكل 

 

های مثبت این مولد کند. یکی از ویژگیهای مثبت آن را روشن میبرخی ویژگی (۱5)سازی مولد اعداد تصادفی ذکرشده در شکل پیاده 

شود. برخلاف بسیاری از  اجرا می  XORسازی بالیی است چون در هر چرخه کلاک فقط دو عملیات  این است که دارای سرعت پیاده 

ای برای نرخ تولید کلی نیستند. همچنین این نوع از مولدها بسیار فشرده نوع از مولدها عامل محدودکننده مولدهای اعداد تصادفی، این  

های همراه، توان در تلفنها دارای منابع محاسباتی بسیار کمی است. این نوع از مولدها را می شده در آناستفاده   LFSRهستند چون  

 که دارای توان محاسباتی محدود هستند استفاده نمود.  های تلفن همراههای هوشمند و برنامه کارت

 مولدهای اعداد تصادفی با کارایی بالا-5-2-3

توان مولدهای اعداد تصادفی دیگری نیز طراحی کرد که حتی کارایی بهتری می   (۱5)شده در شکل  با استفاده از مولد اعداد تصادفی بیان

بر    (۱7)دارند. شکل   مبتنی  تصادفی  اعداد  مولد  در شکل    LFSRیک  ذکرشده  مولد  در  تغییر  اندکی  با  که  بوده  گالوا  نوع  ، (۱5)از 

 شده است.طراحی
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 از نوع گالوا. LFSR: مولد اعداد تصادفی مبتنی بر (17)شكل 

زمان زمان انجام شوند و این باعث کاهش مدت صورت همتوانند به موجود در آن می  XORهای این مولد این است که عملیات  یکی از مزیت

های مولد ذکرشده  های این مولد مشابه با توزیع حاصل از خروجیهای آن خواهد شد. توزیع حاصل از خروجیلزم برای پردازش ورودی 

 است.   (۱5)شکل  در

های شده است. این مولد قابلیت این را دارد که بیتصورت موازی نشان دادههای ورودی بهیک مولد اعداد تصادفی با بیت   ( ۱۸)در شکل  

زایش صورت موازی تولید نماید. این قابلیت باعث افهای خروجی را بهها بیتصورت موازی دریافت کند و بعد از پردازش آنورودی را به

سازی آن بیشتری در مدار پیاده   XORهای  شود که تعداد گیت شود. البته این ویژگی باعث می سازی مولد اعداد تصادفی می سرعت پیاده 

 سازی آن نیاز به حافظه بیشتری داریم.  وجود داشته باشند درنتیجه برای پیاده 

 

 
 های ورودی موازی. با بیت LFSR: یک مولد اعداد تصادفی مبتنی بر (18)شكل 

 آزمون اعداد تصادفی-5-3

ان تا این مرحله فرآیندی برای تولید اعداد تصادفی با استفاده از مولد اعداد تصادفی کوانتومی پیشنهاد شد. اما لزم است که کیفیت و میز

های اعداد تصادفی در حال تصادفی بودن اعداد تولیدشده توسط مولد مورد تحلیل و بررسی قرار گیرد. تحقیقات زیادی در حوزه آزمون

صورت کامل و دقیق میزان تصادفی بودن اعداد را . حقیقتی که وجود دارد این است که روشی که بتوان با استفاده از آن بهانجام است

ها اعداد تصادفی  توان گفت که آنای از اعداد تولیدشده از یک منبع نامشخص نمیبررسی و تأیید کرد هنوز وجود ندارد. برای دنباله 

توان با استفاده از آن همان دنباله را تولید کرد. ولی با یک احتمالی ک مولد اعداد تصادفی وجود دارد که میواقعی هستند چون همواره ی

پذیر است. این های آماری امکانتوان میزان تصادفی بودن اعداد تولیدشده توسط یک مولد را تعیین کرد. این کار با استفاده از آزمونمی 

ها را با مقادیر مورد انتظار دنباله اعداد کنند و سپس آناله اعداد تولیدشده توسط یک مولد را بررسی می های آماری دنبها ویژگیآزمون
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شود و میزان تصادفی دو )یا آزمون توزیع نرمال( انجام می کنند. این مقایسه معمولً با استفاده از آزمون خیتصادفی واقعی مقایسه می

 شود. مشخص می  𝑝𝑣𝑎𝑙𝑢𝑒بودن اعداد نیز بر اساس مقادیر 

های تصادفی بودن جهت بررسی میزان تصادفی بودن اعداد وجود دارند. در این کار، برای بررسی میزان ای از آزمونخوشبختانه مجموعه

از مجموعه آزمون از  های حاصایم. گزارشاستفاده نموده  NISTهای آماری منتشرشده توسط  تصادفی بودن دنباله اعداد تولیدشده  ل 

 خوبی پشت سر گذاشته است.  را به  NISTهای آماری  دهند که روش پیشنهادی مجموعه آزمونهای ذکرشده نشان می آزمون

شده است. در این آزمون یک فایل دودویی از اندازه دو گیگابایت را با استفاده  ساز انجامافزارهای فشردهآزمون دیگری  با استفاده از نرم 

ایم که سازی آن پرداختهساز مختلف به فشردهافزارهای فشردهایم. سپس با استفاده از نرم دفی پیشنهادشده تولید نموده از مولد اعداد تصا 

آورده شده است. با توجه به اینکه دنباله بیتی تولیدشده توسط مولد یک دنباله تصادفی بوده، بنابراین    ( 4)نتایج حاصل از آن در جدول  

ساز نتوانستند یک روش کارآمدی برای کدگذاری فایل پیدا کنند و به همین خاطر افزارهای فشردهساز موجود در نرم های فشردهالگوریتم

 ابر با اندازه فایل اصلی است. اندازه فایل فشرده تولیدشده تقریباً بر

 
 ساز. افزارهای فشردهشده با استفاده از نرم های تصادفی فشرده : بیت(4)جدول 

اندازه فایل  سازینرخ فشرده 

 شده فشرده

اندازه فایل اصلی 

 )بایت(

افزار  نرم

 سازفشرده

1.0136 2176693974 2147438647 Lzma 
1.0026 2153045093 2147438647 WinRAR 
1.001 2147831450 2147438647 Gzip 

1.0044 2156976807 2147438647 Bzip 

 

 شدهمعرفی های مقایسه روش-6

و   Trevisanهای  کنندهسازی برای استخراجسرعت پیاده   معرفی شدند.   Toeplitzساز  تابع درهم   و   Trevisanکننده  استخراجدر ابتدا دو  

 های تصادفی کننده، تمام آزمونکیلوبایت بر ثانیه است. نتایج حاصل از هر دو استخراج  44۱دهم و  به ترتیب هفت   Toeplitzساز  تابع درهم 

تر نیاز  ای با طول کوتاه به مقدار اولیه   Trevisan  کننده، استخراجToeplitzساز  در مقایسه با تابع درهم   پشت سر گذاشتند.   استاندارد را

های مقادیر اولیه تصادفی محدود داشته باشند، دارای مزیت خاصی است.  در مواردی که بیت   Trevisanکننده  دارد. بنابراین، استخراج

پیاده  که  است  ذکر  به  استخراجلزم  اولیه  می  Trevisanکننده  سازی  را  اجازه  این  ما  تابه  پیاده  دهد  دشواری  و  سازی پیچیدگی 

 کند. های آینده هموار می سازی را بهتر درک کنیم که این مسئله راه را برای پیاده Trevisanکننده استخراج

ویژگی و جذابیت  معرفی گردید.     نویمانفون، روش  Toeplitz  و  Trevisan  افزاری سازی سختبه دلیل سرعت پایین و پیچیدگی پیاده 

توان افزار نسبتاً ساده می نویمان سادگی آن است. برای اجرای این روش به توان محاسباتی کمی نیاز است و با یک سخت ناصلی روش فو

   شده باشند.های این روش کاملاً شناخته سازی نمود. همچنین نیازی نیست که توزیع ورودی آن را پیاده

اگر بین  های آن باید مستقل از هم باشند.  دی وجود دارد این است که بیت نویمان تنها محدودیتی که بر روی دنباله وروفون  روشدر  

. همچنین با توجه هد بود و نباید از آن استفاده نمودای همبستگی وجود داشته باشد در این صورت این روش مؤثر نخوا های دنباله بیت 

 های تصادفی نیست. بوده این روش یک روش کارآمد برای تولید بیت  25%نویمان برابر با  به اینکه نرخ خروجی روش فون

  شرح داده شد.  خورد خطیثبات انتقال با پس نویمان، روش تولید اعداد تصادفی بر مبنای  برای روش فون  ذکرشدهبه دلیل محدودیت  

افزاری و نداشتن محدودیت روش  زی سختساسازی، سادگی پیاده ، سرعت پیاده LFSRبه روش    در تولید اعداد تصادفیهای اصلی  مزیت

و   بوده مگاهرتز    6۰برابر با    ADCبرداری مبدل  نرخ نمونه در این مورد این روش باید به این نکته مهم توجه شود که    نویمان است.  فون

و   بیتی حذف گردید  ۱6ه  چهار بیت از هر نمون  دار است. در فرآیند تولید اعداد تصادفی،بیتی علامت   ۱6صورت عدد صحیح  هر نمونه به 

مگابیت در ثانیه را داشته   7۲۰شود تا نرخ تولید  . ازلحاظ تئوری این کار سبب می وان خروجی نهایی استفاده شدعنبیت آن به   ۱۲فقط از  

های لبته از روشمگابیت بر ثانیه است که ا  4۸۰ها، نرخ تولید در عمل برابر با  های موجود در انتقال دادهباشیم. اما به خاطر محدودیت
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تر، روش پهنای باند وسیع هایی با  کنندهتر و تقویتسریع   ADCبا استفاده از  نکته پایانی اینکه،  تر است.  سریع شده بسیار  قبلی معرفی 

LFSR  .این قابلیت را دارد که اعداد تصادفی با نرخ تولید بیشتر از یک گیگابایت بر ثانیه را تولید نماید   

 گیرینتیجه-7

با وظایف و کارکردهای مشخص تقسیم کرد. دو بلوک منبع آنتروپی هر مولد اعداد تصادفی فیزیکی را می توان به چند بلوک مجزا، 

ها هستند. منبع آنتروپی شامل یک سامانه فیزیکی با یک یا چند کمیت فیزیکی  ترین این بلوکنظمی( و مرحله پساپردازش مهم )بی 

خواند. در مولدهای اعداد تصادفی دیجیتالی، معمولً نیاز است که گیری است که این متغیرهای تصادفی را میتصادفی و تجهیزات اندازه

گیری شده واقعاً تصادفی و عاری از هرگونه همبستگی و  کرد. حتی اگر کمیت اندازه   های بیتی تبدیل های آنالوگ را به رشته گیری اندازه

بایاس باشد، همواره به دلیل وجود ناکاملی و نقص در عملکرد قطعات، مقداری خطا در خروجی منبع آنتروپی وجود خواهد داشت. بلوک 

سازد. درواقع، مولدهای اعداد تصادفی استاندارد  ها می مبستگی را از آنتر و بدون ه گیرد و یک دنباله کوتاهها را میپساپردازش، این بیت 

ای اند. مرحله پساپردازش موجود در این مولدها، دنباله بیتی خام را به رشتهشدههای تصادفی با توزیع یکنواخت طراحیبرای تولید رشته

های روش  ، در ابتدابه توزیع یکنواخت نزدیک است. در این مقاله  ها تا حد ممکنهای تصادفی تبدیل نموده که توزیع حاصل از آناز بیت 

سازی همراه با نحوه پیاده   Trevisanو    Toeplitz  های پساپردازش متداولسپس روش  شده وشرح داده   مولد اعداد تصادفی،ارزیابی خروجی  

شده است. در پایان، نویمان با توان عملیاتی بال برای تولید اعداد تصادفی معرفی ها آورده شده است. همچنین، روش پساپردازشی فون آن

 شود. ( شرح داده میLFSRخورد خطی )سازی از مولد اعداد تصادفی بر اساس ثبات انتقال با پس یک پیاده
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8 Cryptographic hash function 
9 Von Neumann 
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12 Randomized algorithms 
13 Bit commitment 
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23Classical cryptographic protocols 
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33 Deterministic extractors 
34 General deterministic 
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40 Shannon entropy 
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45 Concrete input distributions 
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47 Seed 
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49 Contradiction 
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51 Exhaustive enumeration 
52Majority voting 
53 Unpredictability 
54 Quantum attackers 
55 Trevisan extractor 
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57 Truth table 
58 Leftover hash lemma 
59 Two-universal hashing 
60 Conservative 
61 Side information 
62 Technical noise 
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64 Secure hashing algorithm  
65 Advanced encryption standard  
66 Pseudorandom-number generators 
67 Computational complexities 
68 Deterministic algorithm 
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69 Bugs 
70 Imperfection 
71 Physical RNGs 
72 Probabilistic nature 
73 Microprocessors 
74 Quantum signals 
75 True randomness 
76 Classical noises 
77 Adversary 
78 Partial information 
79 Trusted device 
80 Calibrate 
81 Deterministic 
82 Distilling 
83 Randomness extraction 
84 Extractors 
85 Raw data 
86 Short random seed 
87 Min-entropy 
88 Quantify 
89 Bitwise XOR operation 
90 Least-significant-bits 
91 Hashing functions 
92Sophisticated 
93Shannon entropy 
94Computational assumptions 
95Polylogarithmic 
96Privacy amplification 
97Quantum key distribution (QKD) 
98Net randomness 
99 Quantification of randomness 
100 Gaps 
101Uniform distribution 
102Prototypical implementation 
103Real-life QRNGs 
104Major computational step 
105Reasonable assumptions 
106Characterize 
107Setup 
108Measurements 
109 Certain measurement 
110 Quantum signal 
111Inevitably 
112Background detections 
113Electronic noises 
114Manipulated 
115 Quantum state 
116Truly random numbers 
117 Emissions 
118Spontaneous 
119Threshold level 
120Self-heterodyne 
121Delayed 
122 Quadrature amplitude 
123Vacuum state 
124Homodyne detector 
125Hash extractor 
126Detailed procedures 
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127Vacuum fluctuation 
128Phase fluctuations 
129 Total signal 
130Gaussian distribution 
131Analog to digital conversion 
132Quantum-to-classical ratio 
133Eight-bit ADC 
134Digitalized output 
135Evenly 
136Voltage axis 
137 Quantitatively separating 
138 Contributions 
139Margin 
140Upper bound of entropy 
141Photo detector 
142Perfect photon-number resolving detector 
143Detection time window 
144 One-bit extractor 
145Combinatorial design 
146Error correcting code 
147Concatenating 
148 Reed-Solomon code 
149Hadamard code 
150Refined version 
151Nisan-Wigderson 
152Major computational 
153 One-bit extractor 
154Error-correction-based 
155 Ratio of min-entropy 
156Square of the smallest power 
157Substring 
158Privacy amplification 
159Subtle 
160Net randomness 
161Subsequent applications 
162 Compromising 
163Privacy of the seed 
164Standard QKD postprocessing 
165Raw key data 
166Finite-size effect 
167Efficiency 
168 Extracted random-bit string 
169Bits per sample 
170 Normalized correlation 
171 Vicinity 
172Independent and identically distributed 
173Practical detector 
174Statistical fluctuations 
175Low residual values 
176 Linear feedback shift register  
177 Tap bits 
178 Clock Cycle  


