
 

 

55 

 

 
 

Received: 2 Apr 2024 

Accepted: 18 May 2024 
 

  

 مقاله پژوهشی

 

Summer 2024, 5 (2), 55-64 

DOI: 10.71856/impcs.2024.903638  

 

 

 

 
tweight Intrusion Detection for Effective and Ligh An

ClassificationIoT based on Fog and Cloud using KNN  

 
Ali Kaffash1, Seyed Reza Kamel2*, Maryam Kheirabadi3 

 

1. Ph.D Student, Department of Computer Engineering, Neyshabur Branch, Islamic Azad University, Neyshabur, 

Iran. 

2. Associate Professor, Department of Computer Engineering, Mashhad Branch, Islamic Azad University, Mashhad, 

Iran.*Corresponding Author, rezakamel@ieee.org 

3. Assistant Professor, Department of Computer Engineering, Neyshabur Branch, Islamic Azad University, 

Neyshabur, Iran. 

 

Abstract 

Introduction: In today's ever-evolving landscape of technology, the Internet of Things (IoT) has emerged as a 

transformative force, interconnecting countless smart devices that permeate our daily lives. From smart homes and cities to 

industrial automation and healthcare, IoT has brought about unprecedented convenience and efficiency. However, this rapid 

proliferation of IoT devices has also given rise to significant security challenges. The IoT ecosystem encompasses a diverse 

array of devices, ranging from wearable fitness trackers to critical infrastructure components, all of which are susceptible to 

cyber threats. Unauthorized access, data breaches, and malicious attacks on IoT networks pose severe risks to data privacy, 

infrastructure stability, and public safety. As a result, the need for robust security measures, such as IoT Intrusion Detection 

Systems, has become increasingly evident. The importance of these systems cannot be overstated, as they serve as the first 

line of defense against a myriad of IoT-related threats. By identifying and responding to potential security breaches, IoT 

Intrusion Detection Systems help maintain the integrity of data, ensure the functionality of IoT devices, and preserve the 

trustworthiness of the entire IoT network. The limitation of resources in electronic devices of the Internet of Things has 

caused less attention to the security. Today, Intrusion detection systems (IDSs) are one of the most important solutions to 

identify all types of attacks and threats and adopt appropriate solutions to deal with them. In addition, due to the openness of 

the environment, the placement of devices based on the Internet of Things makes this environment more vulnerable. For this 

reason, providing an effective and efficient intrusion detection system can be a suitable solution for this environment. 

Method: In this article, we have presented a two-layer intrusion detection system based on KNN classification to separate 

malicious traffic from normal mode and multilayer perceptron artificial network to detect the type of attack. The data set used 

is KDD-CUP 99 data set. 

Results: The experiment results show 99.743% accuracy for the data set as well as the improvement of Accuracy, Recall, 

Precision, F-measure, TPR and FPR parameters. In addition, the delay time of the proposed method is improved 40% 

compared to the MLP-MLP method and has a 139% lower delay than the fog-free state. 

Discussion: The present study aims to propose two-layer hierarchical IDS based on machine learning, which detects attacks 

by considering the limitations of IoT resources. In order to create an efficient and accurate IDS, the combination of two 

improved K-nearest neighbor (KNN) algorithms and multi-layer perceptron (MLP) neural network applied in the fog and 

cloud to separate the attacks from normal traffic, respectively. we evaluated our proposed method using KDD-CUP 99 

dataset. The results prove the improvement in accuracy, compared to the previous methods. 
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ثر و سبک برای تشخیص نفوذ در محیط اینترنت اشیا یک سیستم مؤ ارائه

 KNNبندی ر محاسبات مه و ابر بر اساس طبقهمبتنی ب
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ای تشخیص کارهشود. راهامنیت در آن توجه است کمتر به مقولةشدهاشیا باعث الکترونیکی اینترنت محدودیت منابع در وسایل ده:کیچ

 هاکار مناسب برای مقابله با آنواع حملات و تهدیدات و اتخاذ راهبرای شناسایی ان هاحلترین راهترین و اساسینفوذ امروزه یکی از مهم

.به  شودمیحیط این م پذیری بیشترباعث آسیب محیط قرار گرفتن وسایل مبتنی بر اینترنت اشیاباشند. همچنین با توجه به باز بودن می

سیستم  یک ةاین مقاله به ارائ کار مناسبی برای این محیط باشد. درتواند راهمیو کارا  مؤثره یک سیستم تشخیص نفوذ همین علت ارائ

یه برای تشخیص لاسپترون چندمصنوعی پر ةسازی ترافیک عادی از حمله و شبکبرای جدا KNN بند مبتنی بر طبقه ةلایتشخیص نفوذ دو

برای  %447.93نتایج آزمایش بیانگر دقت  باشد.می KDD-CUP 99مجموعه داده معروف  شدهایم. مجموعه داده استفادهنوع حمله پرداخته

 تأخیر باشد. همچنین زمانمی FPRو  Accuracy ،Recall، Precision ،F-measure ،TPRمجموعه داده و همچنین بهبود پارامترهای 

  کمتری نسبت به حالت بدون مه دارد. تأخیر %134و  استبهبود یافته %94میزان  MLP-MLPروش پیشنهادی نسبت به روش 

 

   Intrusion Detection System، KNN, MLP,KDD-CUP 99 ابر، مه،  :یدیلک یهاواژه
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 مقدمه. 1

. [1] ای از اشیا با قابلیت شناسایی واضح عناصر استاینترنت اشیا شبکه

 IOTی هامحافظت از دستگاهی مهم در اینترنت اشیا، هایکی از چالش

، دسترسی هاو پروتکل هاهگادلیل ناهمگونی دستدر مقابل حملات به

 هااز طریق اینترنت و محدودیت منابع در دستگاه هامستقیم به دستگاه

کلی، دو نوع سیستم تشخیص نفوذ وجود دارد: طورهب .[2] باشدمی

ی هاعادی. در سیستمی غیرهاو رفتار استفاده ءشناسایی سوی هاسیستم

استفاده، سیستم از ساختار کلی حملات اطلاع دارد و  ءشناسایی سو

تلف حملات در اختیار دارد اما در خخاصی را برای اشکال م تمالگوری

عادی، تنها رفتار درست و معمولی شناسایی رفتارهای غیری هاسیستم

. [3] ت و مشخصات آن در سیستم قرار داردکاربر است که اطلاعا

اشیا و محاسبات مه در حال  ی هوشمند از طریق اینترنتهامحیط

ی امنیتی هاپذیرید، اما هیچگاه از تهدیدات و آسیبشدن هستنواقعی

ی هاپذیریبرداری از آسیببرای بهره هاباشند؛ تکنیکمیدر امان ن

هستند. از جمله اهداف یافتن روزشدن و بهبوددائماً در حال بهای رایانه

آوردن و دست،  بههانمودن امکان دسترسی به سیستماصلی فراهم

-رس خارجقانونی از اطلاعات محرمانه و از دستنامناسب و غیرۀ استفاد

ای که در سال حادثه برای مثال .[4] باشدمیکردن دسترسی به منابع 

داد، به صورتی که حمله بات رخ IOTی هامیلادی برای دستگاه 2412

شد که صدها سایت نظیر باعث Dynسرویس ۀ دهندارائهبه  Miraiنت 

 .[5] [4] شوندترس خارجاز دسها هاب برای ساعتنتفلیکس، گیت

د. باشمیکاربردی مهم برای بحث اینترنت اشیا  ۀیک حوز 9صنعت       

ی هازینهگیرند تا همیتی از پتانسیل اینترنت اشیا بهرهی صنعهاسیستم

ضروری خود را کاهش و قابلیت استفاده و اطمنیان عملیاتی غیر

 صار اختدهند. اینترنت اشیا صنعتی یا بهی صنعتی را افزایشهادارایی

IIOTرا در صنایع تولیدی  هاو محرک ها، حسگرهااتصال ماشین ةوظیف

 کارمراحل زنجیره تولید را به صورت خود ةدارد تا بتواند کلیعهدهبه

. تهدیدات امنیتی در این حوزه [6] باشددرآورده و بر آن نظارت داشته

است، زیرا تهدیدات امنیتی در این ای شدهی گستردههانیز موجب نگرانی

را  گی بشرنماید یا زندوارد هاتواند خسارات سنگینی به داراییمیحوزه 

کارهای امنیتی کند. این مهم اهمیت اتخاذ راهبا تهدیدهای جدی مواجه

گذاری د و این تنوع حملات اهمیت سرمایهنمایمیتر را آشکار IOTبرای 

. امنیت [7] سازدمیامنیت اینترنت اشیا را آشکار  مالی  و فکری در حوزه

ست؛ پذیر انارنت اشیا امری حیاتی و اجتنابعنوان اینتبه هادر این محیط

جز لاینفک در زندگی  ی اینترنت اشیا امروزه به عنوانهازیرا دستگاه

دارند. از طرفی بعضی  کاراند که با اطلاعات حساس سروروزمره قرارگرفته

دهند که مستلزم یک میاقدامات حیاتی و نظارتی را انجامی هاسیستم

باشد.اینترنت اشیا و محاسبات مه از یک سری میوقفه عملیات بدون

 اهاند که هر کدام از آنشدهنداردها تشکیلو خدمات و استا هاتکنولوژی

 .[8] باشدمیخود دارای مسایل امنیتی و الزامات حریم شخصی 

  ای طور گستردهی پیشگیری و تشخیص نفوذ بههاسیستم      

کنند. با رویدادهای مرتبط با حملات سایبری را بررسی و نظارت می

شده در نوع تکنیک استفاده IDSی هاوجود این که ممکن است سیستم

-یک سری اصول مشترک تبعیتهمگی از باشند، اما یی داشتههاتفاوت

 :[9] کنندمی

که رکوردهای اطلاعات مرتبط با کسب اطمینان از این .1

شوند و توانند ذخیرهمیرویدادهای واقعی هستند. اطلاعات 

ان یی که ارتباطشهاگیرند، حتی برای سیستمدر دسترس قرار

 است.قطع شده

خبر شوند امنیتی باید از وقایع مهم باران این مورد که مدی .2

تواند هشدارهای از طریق میباشد. سیستم میامری ضروری 

یی از طریق کنسول هاپیام کند:ی متفاوت ارسالهاکانال

شده ی تریگر تعریفهااسکریپت ، پیام کوتاه،هاسیستم، ایمیل

ی رساناطلاع عمدتاً ر و ....، محتوای متن پیام بایدتوسط کارب

 شود.میذخیره IDSیات کامل در باشد. جزئ

شده را یی وقایع کشفهاچنین خروجی تولید گزارش: .3

 نماید.ارائهیات مرتبط با آن را کرده یا جزئخلاصه

دید جدید، اقدامات باید بتواند در هنگام شناسایی ته IDSیک  .9

 IPی هاکردن آدرسعنوان مثال، ممنوعدفاعی را آغازکند به

ی غیرعادی. هافعالیتمرتبط با مبدأ  IPخاص یا محدوده 

خاصی که نیاز به همچنین ممکن است از دسترسی به منابع 

بکه ی شهاوسیله پیکره بندی مجدد دستگاهمحافظت دارند به

ی آتش به منظور جلوگیری از هاو دیواره هامثل مسیریاب

 دسترسی به آن منابع محافظت کند.

منظور مسدودکردن محتوای مخرب، به ممکن است  IDSیک  .5

ی ایمیل که دارای هادهد؛ مانند پیوستترافیک را تغییر

 شود رامیمخرب هستند و قسمتی که ایمن تلقیی هابرنامه

 نماید.ارسال

دقیق نیستند. بنابراین،  %144طورکامل و به IDSی هافناوری .5

عنوان مخرب )مثبت ضرر ممکن است بهی بیهافعالیت

ه کبندی شوند. درحالیاذب( یا بالعکس )منفی کاذب( طبقهک

-توان بهمییابد، خطاها را نتواند بهبودمینرخ تشخیص 

 د.کرکنطورکامل ریشه

 به شرح زیر است: خلاصه روش پیشنهادی 

یستم تشخیص نفوذ دولایه یک ساختار س ارائهدر این مقاله به  •    

تواند طیف وسیعی از میایم که با استفاده از مفاهیم مه و ابر پرداخته

 افتهیبندی بهبودحملات در محیط اینترنت اشیا را با استفاده از طبقه

KNN  و الگوریتم شبکه عصبی   در لایه مهMLP  ترتیب در لایه ابر به

  دهد.شناسایی و نوع آن را تشخیص
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ه در رفتکارص حملات در بخش مه و الگوریتم بهبا توجه به تشخی •     

 یابد و فقطمیی کاهشمؤثرطور سیستم تشخیص نفوذ به تأخیرآن 

شناسایی نوع حملات  است برایترافیکی که حمله تشخیص داده شده

 شد.روزرسانی خواهدابر بهدر  MLPشود و شبکه عصبی میبه ابر ارسال

-KDDما عملکرد مدل پیشنهادی را با استفاده از مجموعه داده       

CUP 99 ر د دهد که رویکرد پیشنهادیمیکنیم. نتایج نشانمیارزیابی

 کند.میعمل انه از رویکردهای موجود بهترمعیارهای عملکرد چندگ

مختلف موجود را برای  یو رویکردها پژوهشپیشینه  2در بخش      

به  3کنیم، در بخش میی تشخیص نفوذ بررسیهاانواع مختلف سیستم

تشریح کامل روش پیشنهادی پرداخته و تحلیل و ارزیابی روش خود را 

-ارائه 5گیری را در بخش کرد و در انتها نتیجهخواهیمارائه 9در بخش 

 کنیم.می

 

 پیشینه پژوهش. 2
به معرفی یک سیستم تشخیص نفوذ سبک و توزیع شده  [10] در مقاله

در مذکور  IDSاند. سیستم پرداخته (AIS)برای سیستم ایمنی مصنوعی

است که شامل ابر، مه و ای توزیع شدهلایهساختار اینترنت اشیا سه

بر روی مجموعه داده  AISباشند. این روش مبتنی بر میی لبه هالایه

KDD-CUP 99 [11] تواند در میداد مورد آزمایش قرارگرفت و  نشان

باشد. علاوه بر این مدل  مؤثر U2Rو  R2Lر یتکرار نظبرابر حملات کم

-کردهتست ISCXبر روی مجموعه داده   SSH Brute Forceخود را بر روی 

بودن مجموعه داده میقدی IDS. یکی از نقاط ضعف این  [12]اند 

که از مجموعه  IDSی هاباشد. از سوی دیگری مدلمیشده در آن استفاده

شدند ی ابری طراحیهاکردند برای پلتفرممیی مدرن استفادههاداده

[13] . 

ی عمیق و هابه ارزیابی کارایی شبکه در مقاله خود [14] محققان     

( NIDSی تشخیص نفوذ تحت شبکه )هاعمق متعدد برای سیستمکم

ی عمیق در مقایسه با هادهد شبکهمیپردازند. تحقیقات نشانمی

از اجرای بهتری برخوردارند. دلیل  هاعمق در بیشترآزمایشی کمهاشبکه

تواند عبور اطلاعات  از چند لایه مختلف به منظور میاصلی این امر 

یا سوابق متصل حملات  هاو رکورد هایادگیری الگوهای نهان زیرلایه

ر شده هر لایه با یکدیگی آموختههاشبکه باشد که در نهایت این ویژگی

ند. به علاوه حالت عادی را از حملات متنوع جداکنتا  شوندمیجمع

کنند بلکه در میتنها در بخش اجرا خوب عملی عمیق نههاشبکه

ی هاشده و همچنین حملهبندی حملات شناختهشناسایی و طبقه

-منظور رسیدن به نرخ کشف قابلنیز عملکرد بهتری دارند. به ناشناخته 

ی های متنوع از تنظیمات شبکه و پارامترهابندیقبول در این مقاله پیکره

ی شبکه هابندیاست. همه پیکرهشدهی عمیق اعمالهاآن در شبکه

( در مرحله آموزش با یک نرخ آموزش در epochsدوره ) 1444عمیق تا 

به منظور دستیابی به الگوهای متنوع زمانی از حالت  4741- 475بازه 

دقت پایین برای برخی از حملات و    عادی و حمله، اجرا شده اند.

ی های جدیدتر در کنار دیتا ستهاهمچنین عدم استفاده از دیتا ست

 تواند از نقدها وارد به این روش باشد.میمیقدی

سبک با نام  IDSیک  [15] شده، محققانبا توجه به تحقیق انجام     

Sample Selected نهایت که یک ماشین یادگیری بی(SS-ELM)  برای غلبه

کردند. همچون روش قبلی در این ارائهی مه هابر محدودیت فضای گره

دهد از میاست و نشانشدهاستفاده KKD-CUP 99مدل نیز مجموعه داده 

نظر دقت تشخیص و زمان آموزشی کارایی بهتری نسبت به الگوریتم 

 رد. انتشار برگشتی کلاسیک دا

شده برای تشخیص یک روش توزیع [16]  محققان در مقاله خود     

حیط شبکه ند که بر اساس یادگیری عمیق برای مانمودهارائهنفوذ 

ن در این روش از یک استفاده است. نویسندگااینترنت اشیا / مه قابل

گذاری اجرای اشتراککننده اصلی در عنوان هماهنگدستگاه مه به

کنند. این گره اولیه میسازی پارامترهای مدل استفادهمشترک و بهینه

شود که ( در نظرگرفتهSPOFعنوان یک نقطه شکست واحد)تواند بهمی

ه خطر تر بمتر مبتنی بر ابر راحتاروزرسانی پارنسبت به یک رویکرد به

-یادگیری ماشین مقایسهی سنتی هاافتد. عملکرد مدل عمیق با روشمی

رابر سیستم تشخیص متمرکز شده در بتوزیع ةشود، و کشف حملمی

شخیص ه را در تشدتجربی، اثر بخشی مدل پیشنهادشود. نتایج میارزیابی

 دهد)دقت بالا و یادآوری(. میحملات سایبری نشان

یک تکنیک جدید تشخیص نفوذ  [17]  در مقاله دیگری محققان     

اند. این روش با استفاده محاسابات مه در کار خود پیشنهادداده مبتنی بر

طور که قادر است به (OSELMاز ماشین یادگیری افراطی متوالی آنلاین )

-رائهاهوشمند به تفسیر حملات ترافیک اینترنت اشیا بپردازد. در روش 

 سازیی مه و خلاصههاسازی سیستم تشخیص نفوذ در گرهشده پیاده

ی مه پارامترهای ورودی هاشود. در گرهمیدهنده ابر انجامدر سرویس

 هابه همراه تابع فعالساز و تعداد کلاس های پنهان نرونهاتعداد لایه

ی آموزشی هاباشند، سپس در مرحله مقدار دهی با استفاده از دادهمی

کند و در ادامه کار، اقدام میو بایاس  هااقدام به تخصیص تصادفی وزن

نماید. سپس در میبه محاسبه ماتریس لایه پنهان اولیه و اوزان خروجی 

ی اضافی ورودی اقدام به هاای سایر دادهمرحله یادگیری متوالی بر

کند و در میمحاسبه ماتریس لایه پنهان اولیه و اوزان خروجی اولیه 

ی اضافی ورودی، اقدام به هایادگیری متوالی برای سایر داده ةحلرم

کند و وزن خروجی نهایی را بر میماتریس آخرین لایه پنهان  ةمحاسب

نیز  کرد. در نهایتخواهدمترین مربع بازگشتی محاسبهاساس الگوریتم ک

شده مقایسه ELMو  naïve bayes ،ANNی هاشده با الگوریتمارائهالگوریتم 

قت، نرخ کشف، نرخ ارزیابی دی هاو در بعضی حملات بر اساس فاکتور

شده های انجامموده و در مواردی هم طبق آزمایشنهشدار بهتر عمل

ه شداند. همچنین مجموعه داده استفادهکردهبهتر عمل هاسایر الگوریتم

روش  ارائهخلاف عنوان مقاله که مدعی باشد که برمی KDD-CUPنیز 

از  باشد ومیترنت اشیا نباشد، مجموعه داده اینمیبرای اینترنت اشیا 

  است.شدههمین یک مجموعه داده ارزیابیطرفی فقط با 
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یک سیستم سبک تشخیص نفوذ مبتنی بر درخت  [18]محققان      

ه بر شد ارائهاند که سیستم کرده ارائهتصمیم برای محیط محاسبات مه 

 KDD-CUP 99د. مجموعه داده کنتواند غلبهمیی گره مه هامحدودیت

است. هشدشده استفادهارائهبرای آزمایش کارایی سیستم تشخیص نفوذ 

و  %.4672ک عادی شده برای ترافیارائهکارایی سیستم تشخیص نفوذ 

شد که در مقایسه با کارایی دادهتشخیص %42725ادی عبرای ترافیک غیر

-ارائه IDSاشد. همچنین بمیبهتر  KNNو  Naïve Bayesی هابندیطبقه

و  بندی دودوییی طبقههاکدام از روششده زمان تشخیص را برای هر

مان ز تأخیرشده ارائهد. یکی از معایب سیستم کنمیمقایسه  چندکلاسی

 باشد. میشناسایی 

 روش پیشنهادی. 3

مه است که  لایهماژول واقع در  چند یدارا اینترنت اشیاهر دستگاه 

 کیه کمیهنگا کند.می یبندهو طبق لیو تحل هیبکه را تجزش کیتراف

 زامختلف  یهاماژول یکند، آن را رومیافتیشبکه را در کیگره مه تراف

پردازش  ،و ماژول مقابله صیپردازش، ماژول تشخ شیجمله ماژول پ

 طور مستقلو به کندمیابر عمل هیماژول بدون تعامل با لااین کند. می

. دکنبندیرا به دو دسته نرمال و حمله طبقهتواند ترافیک ورودی می

ده و شضبط کیتراف یهایژگیو لیو تحل هیتجز فهیوظ ،صیماژول تشخ

ماژول  .ردیگمیبرعهده حمله ای نرمال کیها را در ترافآن یبندطبقه

ندی بماژول تشخیص، حمله طبقهودی توسط مقابله، چنانچه ترافیک ور

 تشخیص را شود تا نوع حملهمیود این ترافیک به محیط ابر ارسالش

سطح  رسانی شود.روزکه عصبی واقع در لایه ابر بهداده و مدل شب

تشخیص در لایه ابر، امکان تصحیح مثبت کاذب سطح تشخیص لایه مه 

نیستند ولی در لایه مه، حمله که  یرکوردهای ،عبارتیبه .کندمیاهمرا فر

بر، ا اند. وقتی این رکوردها توسط لایهشدهدادهتشخیصحمله  به اشتباه

-، مشخصات رکورد به لایه مه ارسالشوددادهیک رکورد نرمال تشخیص

شود و این رکورد به دسته نرمال روزرسانیبه صیماژول تشخشده تا 

 بدیاکاذب کاهشهای بعدی نرخ مثبت شود تا در تشخیصبندیهطبق

  دهد.میچارت روش پیشنهادی مقاله را نشان 2.شکل 

 ماژول پیش پردازش  1 .3

 کندمیای را به عدد صحیح تبدیلرشته هایداده ،پردازش شیماژول پ 

 نفوذ صیتشخ ییکند تا کارایمسازینرمالرا  هاو سپس کل داده

-میهای عددی استفادهتنها از داده  KNNبندیکه طبقهازآنجا. ابدیبهبود

 .های متن نیاز به تبدیل به مقادیر عددی داردکند. بنابراین ویژگی

 های متنی مختلف به ترتیببنابراین، برخی از مقادیر عددی برای ویژگی

 شوند. با عدد صحیح مقداردهی می
شود . هنجار میها بهدر مرحله دوم پیش پردازش هر کدام از ویژگی     

مقادیر صحیح ۀ شوند. گسترمیگذاری( مقیاس4و  1) ۀیعنی در گستر

 ایدارای گستره هاها، متفاوت است . برخی از ویژگیمربوط به ویژگی

دارند و  1یا  4هستند و برخی دیگر مقادیر بسیار بزرگ از اعداد صحیح 

ری ها ضرویا پیوسته هستند بنابراین به هنجارسازی برای این ویژگی

-های که نیاز به بهها در ویژگیهنجارسازی دادهاست. جهت به

 کنیم: می( استفاده1ازی دارند از معادله )نجارسه
(1                                              )                                              

n(m , n) = 
𝑐(𝑚∗𝑛)−min(𝑛)

max(𝑛)−min(𝑛)
 

Max(n)  مقدار بیشینه مربوط به ستون :nام 

Min(n)  مقدار کمینه مربوط به ستون :nام 

C(m,n)  عدد صحیح مربوط به سطر :m ام و ستونnام 

N(m,n)  مقدار نرمالیزه سطر :m ام از ویژگیnام 

( 4و1در گستره ) هااز انجام پیش پردازش مقادیر کلیه نشانه پس

 استفاده هستند.ها قابلگیرند و این دادهمیارقر

 
 کلیت کار الگوریتم پیشنهادی :2شکل 

 

 اشدبداشتهمیک اریبس تأخیر ایداساساً ب و مقابله: صیتشخ ماژول       

 کیتراف کیکه  یاحتمال بیکاهش آس یبرا عیتا امکان پاسخ سر

بنابراین ما از یک مدل . [13] سازدکند را فراهمجادیتواند امی یرعادیغ

KNN تر کنیم تا سرعت تشخیص را بیشمیبهبودیافته در لایه مه استفاده

، استای که در این مقاله استفاده شدهبهبودیافته KNN تمیالگورکنیم. 
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د و از کنمیسهیهستند مقا گریکدی کیرا که در فضا نزد ییهاتنها گره

 . [19] کندمیاجتناب یضرورریمحاسبات غ

 دهدیماختصاص فضایی شبکه یک به را هاگره بهبودیافته الگوریتم     

 بین نیاز مورد فواصل درنهایت. کندمیعمل شاخص یک عنوانبه که

 جامان برای. شوداضافه مربوط به هر گره یهالبه تا شودمیتعیین هاگره

 اهآن به مربوط یهاگره و شبکه یهاسلول طریق از الگوریتم کار، این

 سلول خود یهاگره تمام تا فاصله ،I شبکه سلول هر برای. شودمی تکرار

 یهاگره و ،(r = 1) مجاور شبکه یهاسلول یهاگره تا ،(r = 0) شبکه

 که زمانی تا. گیردمیدرنظر را( غیره و ،r = 2) بعدی شبکه یهاسلول

 این از سسپ. پیداشود اصلی شبکه سلول از گره هر برای گره نزدیکترین

 بکهش سلول از گره یک از که هاییلبه تمام یافتن برای هافاصله حداقل

 همه بررسی به نیاز که شود،میاستفاده شوند،میشروع شدهدرنظرگرفته

 .[19] دارد مربوطه ابرمکعب شبکه هایسلول در هاگره

 آل،ایده حالت در. دارد تأثیر اجرا زمان بر فضایی شبکه μ اندازه     

 این به برسیم، O(n) اجرای زمان به مناسب، μ یک انتخاب با توانمی

 تکرار مرحله هر در باید که را ایشبکه هایسلول تعداد که معنی

 هر رایب همسایه تریننزدیک تعیین ) داریمنگه ثابت شوددرنظرگرفته

 تقلمس باید سلول هر در هاگره تعداد بنابراین. ها(لبه کردناضافه و گره

 بماند، ثابت c مقدار در عدد این باشد قرار اگر. باشد n گره کلی تعداد از

 نمیانگی که کندمیتضمین انتخاب این. /dμ2nبا است برابر μ ضلع طول

 هایرهگ تریننزدیک یافتن هنگام در باید که ایشبکه هایسلول تعداد

ماند بباقی ثابت هاگره کلی تعداد از مستقل شود،درنظرگرفته همسایه

[19]. n هاتعداد کل داده ،d ی داده، هاتعداد بعد یا ویژگیp  چگالی

باید  172برابر با  pمقدار چگالی شبکه  [19]ای است. طبق شبکه داده

 باشد.

-کهلول شبکرده و شناسه سسلول شبکه تقسیم dμرا به  هاابتدا داده     

 و هاشود. در مرحله بعدی فاصله بین دادهمیای شامل این داده تعیین

فاصله همه  Iشود. برای این کار، برای هر سلول شبکه میمحاسبه هالبه

های شبکه همسایه ی سلولهای سلول شبکه خودش به دادههاداده

 رای هر داده سلول شبکه اصلیشده تا وقتی که یک داده نزدیک بمقایسه

ل ی سلوهاشود. سپس با استفاده از این کمترین فاصله همه لبهپیدا

 شوند.میشبکه پیدا

 ار الگوریتم کلی پیچیدگی مناسب، سلول اندازه یک انتخاب با     

داد و این مقدار در مقابل پیچیدگی الگوریتم  کاهش O(n) به توانمی

KNN  2(که برابر باO(n تر است.است بسیار مناسب 

 ییشبکه فضا کیها توسط گره یسازهینما یبرا ییهاروش جادیبا ا     

دل م کی دیتول تمیالگور میتوانیدر شبکه، م هایگیهمسا نییو تع

ل که در بخش قب یی. استفاده از شبکه فضامیبخشرا بهبود  کیموکن

دتر ساده کارآم تمیبا الگور سهیرا در مقا تمیگرفت، الگورمورد بحث قرار

 ندکمیشبکه حاصل را فراهم تیاز موقع یبردارامکان بهره رایزکند، می

[19]. 

 

برای تشخیص نوع حمله لایه نددر لایه ابر از شبکه عصبی چ     

 یهامدل بر اساس داده یک یدتولشبکه عصبی، هدف است. شدهاستفاده

-ر طبقهنفوذ د یصتشخ یهایستممشکل س یگرد یانیاست به ب یآموزش

-هب طور مداومبه یدشده بایرهذخ یالگوها .کندیمیانالگو را ب یبند

بندی را له طبقهساختار روش پیشنهادی در مرح 3. شکل شوندروز

ابر، رکوردهایی که دهد. جهت بهبود دقت شبکه عصبی در لایه مینشان

 Trueاند )منفی صحیح یا عنوان نرمال تشخیص داده شدهدر لایه مه به

Negativeبرای یادگیری شبکه  ( با برچسب نرمال وارد لایه ابر شده و

  شوند.میعصبی استفاده

 

 
 [13] بندیدی در مرحله طبقهساختار روش پیشنها 3-شکل 

 دو شخوریپ یشبکه عصب کیشامل  MLP یمعماردر این پژوهش،      

عصبی با یک لایه مخفی و یک لایه ه یک شبک عبارتیبهاست.  هیلا

، زیرا لایه ورودی شودمیناست )لایه ورودی شمردهشدهاستفاده خروجی

ساختار این . گیرد.(مینصورت کند و پردازش در آنمیشبیه بافر عمل

 تعداد 1xکه  استهشددرنظرگرفته x 1(x 210( صورتشبکه دو لایه، به

 گره در لایه 14ورودی،  1Xباشد. یعنی می ترافیک ورودیی هاویژگی

مجموعه داده  در 1x مقدارو  داردوجود گره در لایه خروجی  2xو  میانی

kdd 2 مقدار برابر با وx مجموعه داده  درkdd  ی هاگره است. 5برابر با

هرکدام  این مفهوم که برای به. بودباینری خواهندروجی دارای مقادیر خ

خروجی یک شده و بقیه  یهای خروجی، تنها یکی از گرههاکلاساز 

ی متفاوت های مختلف، خروجیهاکلاسبرای  بنابراین .بودصفر خواهند

 7(44441طبیعی ) :عبارتند از kddکه برای مجموعه داده  داشتخواهیم

7 کاربر به ریشه ) ( 44144حملات دوردست )7 (44414انکار سرویس )

 ( .714444 حملات پویش )( 41444

 قیدق میتنظ یآمده برادستبه یمجموعه داده آموزش     

 trainscgاز تابع در این تحقیق . شودیماستفاده MLP کنندهیبندطبقه

همچنین تعداد  .استدهشاستفاده شبکه عصبی عنوان تابع آموزشبه

در  است.هشدتعریف 47441و میزان خطای مطلوب  1444اموزشی  دوره

 یبرا دهیدآموزش MLP کنندهیبندبه طبقه یشیآزما یهایژگیو ت،ینها

  .شوندیمیحملات معرف ییشناسا
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 ارزیابی و کارایی سیستم تشخیص نفوذ. 4
که در  هایی استبخش نیتریکی از مهمبندی ارزیابی مدل طبقه

بر  بندی بایدجهت ارزیابی مدل طبقه نمود.بندی باید به آن توجهدسته

گیرد. وقوع حالات مختلف برای صورت تستآموزشی و  یهااساس نمونه

بندی با مقادیر ورودی برای دسته یهامجموعه دادهها با توجه به دسته

TP, FP, TN, FN  ( 1-9جدول )برای دو دسته مثبت و منفی در

 است.شدهدادهنشان

بندی ماتریس درهم ریختگی برای یک مسأله دسته 1-4جدول 

 ایدودسته

 نوع رکورد (Predicated Records)رکوردهای تخمینی 

 رکوردهای واقعی نوع دسته -دسته  دسته +

(Actual Records) 

FP TN  دسته- 

TP FN + دسته 

درستی نیز نرمال رکوردهایی که حمله نیستند و به :(TN)  معیار     

 .استشدهدادهتشخیص

و به درستی، حمله رکوردهایی که حمله هستند  :(TP) معیار     

 .استشدهدادهتشخیص

حمله  حمله نیستند ولی به اشتباهکه  یرکوردهای :(FP) معیار     

 .گرفتندقرار

عنوان به اشتباه به حمله هستند ولی ی کهیرکوردها :FN معیار     

  .گرفتندفعالیت درست قرار

یارهای ارزیابی مع ی زیرهارابطهشده در حبا توجه به پارامترهای مطر

به معیار  توانیها مآن نیتراست که از جمله مهمشدهمختلفی ارائه

 .کرداشاره F-measureدرستی، دقت، فراخوانی و معیار 

معیار  بندیمعیار برای تعیین کارایی یک الگوریتم دسته نیترمهم     

Accuracy ند. کمیبند را محاسبهار دقت کل یک دستهباشد. این معیمی

 موضوع است که چند درصد از کل مجموعهدهنده این این معیار نشان

نحوه محاسبه معیار  (2)است. رابطهشدهبندیدرستی دستهها بهداده

 دهد.میا نشاندرستی ر

                            
(2) Accuracy =

TP + TN

TP + FP + FN + TN
 

                                     

مقادیری هستند که باید بیشینه شوند  نیترمهم TP و TNدو مقدار     

 بندی به حداکثر برسد. تا کارایی دسته

 هادستهمیدهد که از میان تمامیرا نشان یدرصد Precisionمعیار    

-بندیاند، درست دستهشدهبند به آن دسته نسبت دادهط دستهکه توس

را با توجه به کل مواردی  iبندی دسته دقت دسته یعبارتاند. بهشده

 بندبرای نمونه مورد بررسی توسط دسته iدهد که برچسب مینشان

-شدهدادهنشان( 3)است. نحوه محاسبه این معیار در رابطه پیشنهاد شده

در این پارامترها به این مفهوم است که پارامترها باید  iاست. اندیس 

 شوند.محاسبه iبرای هر دسته 

(3) Precisioni =
TPi

TPi+FPi
 

 

     

 ی حملاتهادستهمیبرای یک دسته، که از میان تما Recallمعیار     

قت د یبندی شده است. به عبارتمتعلق به آن دسته، به درستی دسته

نشان  iبا برچسب  یهارا با توجه به کل نمونه iبندی دسته دسته

 نشان داده شده است. (4)دهد. نحوه محاسبه این معیار در رابطه می
(4) 𝑇𝑃𝑖

𝑇𝑃𝑖+𝐹𝑁𝑖
  𝑅𝑒𝑐𝑎𝑙𝑙𝑖 = 

 

بند را با کارایی دسته Recallتوجه این است که معیار نکته قابل     

 Precisionمعیار  کهیدهد درحالمینشان iتوجه به تعداد رخداد دسته 

به  باشد و بیانگر آن است کهدسته می ینیبشیمبتنی بر دقت پ اساساً

 کنیم. بند اعتمادبه خروجی دسته میتوانیچه میزان م

-دستهب Recallو   Precisionاز ترکیب معیارهای F-measureمعیار     

را برای  یاژهییت وشود که نتوان اهممیآید و در مواردی استفادهمی

  شد رابطهلنسبت به یکدیگر قائ Recallو   Precisionمعیاریک از دو هر

  دهد.مینحوه محاسبه این معیار را نشان( 5)

(5)          𝐹 − 𝑚𝑒𝑎𝑠𝑢𝑟𝑒 =
2∗𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛𝑖∗𝑅𝑒𝑐𝑎𝑙𝑙𝑖

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛𝑖+𝑅𝑒𝑐𝑎𝑙𝑙𝑖
  

 

وجود  FPRو  TPRهمچنین در مسائل واقعی معیارهای دیگری نظیر      

معیارها که توجه بیشتری به  دارند. اینای برخورویژه دارد که از اهمیت

بند را در تشخیص دسته دهند توانایی دستهمیبند مثبت نشاندسته

دهد که دقت تشخیص مینشان TPRکنند. معیار میمثبت مشخص

لط را با توجه به نرخ هشدار غ FPRدسته مثبت چه مقدار است و معیار 

دهد که نرخ میرا نشان FPR( معیار 6کند. رابطه )میدسته منفی بیان

 TPRمعیار  .کند. رابطه میبا توجه به دسته منفی بیان هشدار غلط را

  دهد.میرا نشان

 
(6) 

FPR =
fp

tn + fp
 

 

TPR =
tp

fn + tp
 

 

(7) 
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بر روی  MATLABنویسی وریتم پیشنهادی توسط زبان برنامهالگ      

گیگابایت و سی پی یو  6رم بیتی،  29پردازنده  با مشخصاتمیسیست

است که نتایج روش پیشنهادی برای سازی شدهای پیادههسته .

 است.در جدول زیر آمده  KDD-CUP 99مجموعه داده 
-KDDسازی روش پیشنهادی بر روی مجموعه داده پیاده 2-4جدول 

CUP 99 

TPR FPR Precision Recall F-

measu

re 

 

99.99% 0.28% 99.72% 99.99% 

99.86

% 
Normal 

99.77% 0.01% 99.99% 99.77% 

99.88

% 
Dos 

100.00% 0.34% 99.66% 100.00% 

99.83

% 
R2L 

99.99% 41.38% 29.41% 99.99% 

45.45

% 
U2R 

99.89% 0.00% 100.00% 99.89% 

99.95

% 
Probe 

 

بهترین  Probeشد که حمله توان متوجهاز نتایج جدول بالا می    

-دقت و صحت بهتری قابلین حمله با امتیاز را دارد بنابراین ا-مقدار اف

کمترین مقدار تشخیص را داراست زیرا  U2Rتشخیص است. و حمله 

 تعداد رکوردهای این نوع حمله، نسبت به بقیه حملات بسیار کمتر است.

کمتر باشد بهتر است بنابراین  چه مقدار معیار نرخ هشدار غلطهر     

ار غلط هشد U2R و Normal, Dos, Probe, R2Lهای ترتیب کلاسبه

بدترین نرخ هشدار  U2Rهای حمله، کمتری را دارند. در بین کلاس

 غلط را دارد اما نرخ هشدار درست بهتری دارد. 

کلی، دقت تشخیص روش پیشنهادی برای مجموعه داده طوربه     

kdd ،99.743% آمده دستهریختگی باست. همچنین ماتریس درهم

 است.آمده زیردر نمودار  kddاز روش پیشنهادی برای مجموعه داده 

 KDD-KUPمجموعه داده  ریختگی: ما تریس درهم4شکل 

 

-هبندی استفادبرای تعیین میزان کارایی یک دستهکه میمعیار مه     

 RoCدهنده سطح زیر نمودار  است. این معیار نشان AUCشود معیار می

 بزرگتر باشدی بندر این عدد مربوط به یک دستهچه مقداباشد و هرمی

 یهاواقع منحنیشود. درمیتر ارزیابیبند مطلوبکارایی نهایی دسته

RoC  هابعدی هستند که در آنی دوهامنحنی DR  یا همان تشخیص

یا همان نرخ تشخیص  FARطور مشابه و به yبند روی محور صحیح دسته

 شت که منحنیداشوند. باید توجهمیرسم Xغلط دسته منفی روی محور 

طا یا هزینه خ هابند را بدون توجه به توزیع دستهمذکور رفتار یک دسته

-بند در کل فضای کارایی بهدهد و بنابراین زمانه که یک دستهمینشان

. گفت که بهتر از دیگری استتوانمییابد وضوح بر دسته دیگری تسلط

  Dos ،class3وضعیت  Normal ،class2وضعیت  class1در این نمودار 

-را نشان Probeوضعیت  class5و  U2Rوضعیت  R2L ،class4وضعیت 

  دهد.میرا نشان RoCنمودار 5دهد. شکل می

 

 

 

 

 

 

 

 

 

 

 

 
 KDD-KUPی مجموعه داده هابرای کلاس  RoCنمودار – 5شکل
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 : تأخیرتحلیل 

. میردکشده مستقر یسازهیشب محیط کیرا در  ایاش نترنتیگره ا 554ما 

دستگاه لبه هستند.  544دستگاه مه و  54 ا،یاش نترنتیگره ا 554 انیاز م

. دستگاه مه متصل است کیکه هر دستگاه لبه حداقل به  میکنمیفرض

 فاصلهو  لیما 544تا ابر راه دور حدود  ایاش نترنتیشبکه ا نیفاصله ب

متر است. ما  14آن در  یمه محل یهاو گره ایاش نترنتیدستگاه ا نیب

سترده طور گپواسون که به عیرا با استفاده از توز ایاش نترنتیا کیتراف

 ندیرآ. در فمیکرددیتول شود،یمشبکه استفاده کیتراف یسازمدل یبرا

 ییانم عیصورت توزها بهطول بسته ایو/ یرودو یهاپواسون، تعداد بسته

در صف و نرخ افت بسته متناسب با تراکم  تأخیر. شوندیم یسازمدل

انجامد. میبه طول  ینمونه زمان 244 یسازهیشب شیاست. آزما کیتراف

 لاست. انتقاشدهمیتنظ هیمتر بر ثان 2× 614برابر با ها سرعت انتشار داده

 هیبر ثان تیمگاب 144خالص تا  تینرخ ب یتئور تیدستگاه به ابر با ظرف

 .[20] کندمیبالا استفاده نکیدر ل هیبر ثان تیمگاب 54و  نییپا نکیدر ل

 :تأخیر نیتخم 
پاسخ به درخواست خدمات  یشده برازمان صرف نیانگیعنوان مبه تأخیر

 یعاد تیفعال کی ییشناسا یبرا ازی، زمان مورد ناینجاشود، در میفیتعر

 : کردانیب ریصورت زتوان بهیرا م نی. انظر استی مدّرعادیغ ای
 

     
(8) 

 
 
 تأخیردهنده نشان  Dدستگاه است. امین iدهنده نشان i، 8در معادله  

 تأخیرفعال است.  یهاتعداد کل دستگاه Nزمان و  دهندهنشان tاست، 

صورت به که است رندهیداده از فرستنده به گ تیب کیزمان انتقال  انتشار،

 شود.میزیر تعریف
 Dpropagation = d/S  

 وندیپ قیدو طرف ارتباط از طر نیدهنده فاصله بنشان d)که در آن 

 یشده رومنتشر یهادهنده سرعت انتقال است(. دادهنشان Sو  ،یارتباط

که ) ی معینبا سرعت یسیالکترومغناط یهاگنالیبه شکل س یوندیپ

-تحرک ،(دشویمنییتع کنندیمها از آن عبورکه داده یاتوسط رسانه

 . کنندیم

ه بست کی یهاارسال تمام داده یبرا ازیانتقال به زمان مورد ن تأخیر     

  .انتقال اشاره دارد نکیبه ل
DTransmission = L/R  

بر اساس   TransmissionD. نرخ انتقال است( Rبسته و  ولط L)که در آن 

 شود. مینیی( تعbpsانتقال )بر حسب  وندیباند پ یو پهنا هااندازه داده

 ازیاست که بسته به آن ن ی، زمان انتظارQueueingDدر صف،  تأخیر     

در صف توسط سه عامل  تأخیردارد تا در بافر روتر بماند تا پردازش شود. 

د بان یپهنا ند،یآیکه به روتر م ییهااز جمله نرخ داده شود،یمنییتع

 شبکه.  کیتراف تیروتر و وضع یخروج وندیپ

پردازش  یاست که روتر برا ی، مدت زمانProcessingDپردازش،  تأخیر

-سرعت پردازش روتر دارد. ما فرض هب یبستگ تأخیرکند. میبسته صرف

 ثابت هستند. نجایدر ا QueueingDو  ProcessingDکه  میکنمی

 است. شدهدر سه حالت مقایسه تأخیرزمان 

)روش  KNN-MLPسیستم تشخیص نفوذ دو سطحی  (1

 پیشنهادی( 

 MLP-MLPسیستم تشخیص نفوذ دو سطحی  (2

 سیستم تشخیص نفوذ در ابر بدون مه (3

 244دوره  کیآن در  تأخیر نیانگیم شیآزما یرا برا IoTشبکه  ما      

در دو مجموعه داده  را تأخیرمتوسط  2 . شکلمیکرد یسازهیشب یبار

 دهد. مینشان  مورد بررسی

در روش پیشنهادی  تأخیردهد زمان مینشان 2طور که شکلهمان     

نهایت و در MLP-MLPها کمتر است سپس روش نسبت به بقیه روش

را دارد. روش  تأخیربیشترین  روش تشخیص نفوذ در ابر بدون مه

 MLP-MLPکمتری نسبت به روش  تأخیر %94پیشنهادی تقریبا 

 کمتری نسبت به تشخیص نفوذ در ابر بدون مه دارد. تأخیر %134دارد و 

 ینفوذها مؤثرطور توانند بهمی هیلادو یهاIDS نیطورخلاصه، ابه     

 دهند.را کاهش تأخیرحال  نیکنند و در عییشبکه را شناسا

 
 KDD-CUP 99در مجموعه داده  تأخیرمقایسه زمان  -  6شکل

 

 گیری و پیشنهاد کارهای آیندهنتیجه. 5

شیا یکی از چالش شدمیی مهم در این زمینه هاامنیت در اینترنت ا . با

و  هاویژگیی تشییخیص نفوذ سیینتی بایسییتی خود را با هاسیییسییتم

در این مقاله  دهند.مطابقت های مخصییوص به این شییبکههامحدودیت

یک روش جدید، قدرتمند، سیبک و دولایه بر اسیاس محاسیبات مه در 

ایم. روش پیشییینهادی یک روش سیییبک وزن بر دادهارائهمحیط ابری 

این روش تنها  .[18]اسیییت  اسیییاس الگوریتم نزدیکترین بهبود یافته

کند و از میر فضیییا نزدیک یکدیگر هسیییتند مقایسیییهکه دیی را هاگره

د.در نهایت پیچیدگی کلی الگوریتم کنمیمحاسبات غیرضروری اجتناب

داد و این مقدار در مقابل پیچیدگی الگوریتم کاهش O(n)توان به میرا 
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تر باشیید بسیییار مناسییبمی 2O(n (نزدیکترین همسییایگی که از مرتبه 

ی اینترنت اشیییا که هاسییازی در محیطپیادهباشیید. همچنین برای می

باشد. روش پیشنهادی به میی  منابع است، مناسب هادارای محدودیت

ستکمک یکی از جدید شیا با نام هاترین دیتا   KDD-CUPی اینترنت ا

دادیم که روش نشیییان هااسیییت. به کمک ارزیابیشیییدهارزیابی[10]

-Accuracy ،Recall  ،Precision ،Fپیشییینهادی موجب بهبود در 

measure ،FPR  وTPR شییده، روش شییود. طبق محاسییبات انجاممی

ه ای را در لایملاحظهیدگاه پیچیدگی زمانی، بهبود قابلپیشیینهادی از د

شان سه حالت : الفمیمه و ابر ن ستفاده از الگوریتم  -دهد. روش را در  ا

سایگی بهبود نزدیکترین  neural network MLPیافته در لایه مه و هم

ستفاده از الگوریتم  -ب در لایه ابر،  MLP neural networkروش پایه )ا

ندارد و فقط لایه ابر روشیییی که لایه مه وجود -ج در لایه مه و ابر(،

متر ک تأخیردادیم.  نتایج ارزیابی بیانگر اسییت، مورد ارزیابی قرارموجود 

شنهادی )روش الف( به میزان  سبت به روش حالت )ب(  %94روش پی ن

به عنوان کار  باشیید.میکمتر نسییبت به روش)حالت ج(  تأخیر %134و 

ستآینده  می سایر دیتا شنهادی را بر روی   سازیپیاده هاتوان روش پی

کرد. همچنین ما قصیید ی یادگیری ماشییین مقایسییههاو با سییایر روش

تقرکنیم تا مسی  IoTی واقعی هاپیشینهادی را روی شیبکه IDSداریم تا 

سایر روشعملکرد آن را آزمایش شین با هاکنیم. ترکیب  ی یادگیری ما

آینده در راسییتای این  تواند  کارمیشییده در لایه مه نیز ارائهالگوریتم 

  د.تحقیق باش
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