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Abstract 

Introduction: Social networks are exposed to a variety of security problems due to their wide use and popularity. Therefore, 

identifying unusual activities in social networks is of paramount importance as it helps to obtain significant information about 

the behavior of unusual users and identify them.  One of the important aspects of social network analysis is to check the 

presence of anomalies. Anomalies in the field of social networks imply irregular and often illegal behavior. A host of methods 

have been proposed to detect different kinds of anomalies in social networks. According to the employed approach, these 

methods can be classified into three categories, namely, clustering-based, based on network structure-based, and signal 

processing-based. In this paper, we extend the graph structure-based approach by introducing and analyzing important graph 

metrics to detect abnormal activities. Theoretical and experimental evaluation using several large data sets demonstrate that 

the relationship between the interface node and the number of edges helps to correctly detect and rank the maximum number 

of anomalies. 

Method: The proposed method is a combination of graphical and statistical theory. First, various metrics and graph 

structures are calculated, and then statistical methods are used to identify and analyze unusual structures (stars and clusters). 

Results: Statistical and visual analysis shows that the area covered by the curve is maximum for the interface (B) compared 

to the number of edges (E). The results show that the proxy is a scale that can correctly detect many abnormalities. It can also 

be said that the relationship between the (B) and the (E) helps to predict most anomalies. 

Discussion: In this research, a structure-based method was presented by using graph criteria to predict abnormalities. The 

curve fitting method based on the graph structure was extended to detect anomalies using the combination of new graph 

criteria. It was observed that the relationship between the interface and the edges helped to predict a large number of 

anomalies that were either misclassified or missed by the Oddball method and the ABC relationship to E. The abnormality 

scores assigned to the nodes help predict the degree of anomalies and rank the nodes according to their irrational behavior. 
 

Keywords: Anomaly, Betweenness Centrality, Brokerage nodes, Clique, Social networks, Star network. 
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 ییشناسا ن،یبنابرا .بسیاری مواجهند امنیتی میان کاربران، با مشکلات تیو محبوب وسیعاستفاده  لیبه دل یاجتماع یهاشبکه: چکیده

عادی ریدر مورد رفتار کاربران غ یتوجهکند تا اطلاعات مهم و قابلمیکمکبه این دلیل که  ،یاجتماع یهادر شبکه یرعادیغ یهاتیفعال

های دکریرو به محققان عمدتاً ،یاجتماع یهاها در شبکهیناهنجار صیمنظور تشخ به. است ازیمورد نکنیم؛ ها را شناساییآن آورده ودستبه

 ،یرعادیغ یهاتیفعال صیتشخ یگراف برای مهم ارهایمع لیتحلتجزیه و و  استفاده از معرفی ما با .هستند یفتار و ساختار متکمبتنی بر ر

-Fو  بازخوانیمانند دقت،  یآمار هایسنجشاقدامات بر اساس  یو اثربخش سهیمقا .میدهمیگسترشساختار گراف را مبتنی بر  کردیرو

Score دهد مینشانروی چند مجموعه داده بزرگ  یو تجرب ینظر یابیارز  است.شدهارائهو  محاسبه یعادریبر اساس نمرات غ نیو همچن

 .کندمیمکک یدرستبه هایتعداد ناهنجار یحداکثر یبندو رتبه صیتشخ یبرا هاو تعداد لبه گره واسط نیکه رابطه ب

 

 .ایستاره یهاشبکه ،ینترنتیا یاجتماع یها، شبکههادسته ،گره واسط ،بیناِبینی ِتیمرکز ،یناهنجار های کلیدی:واژه

. 
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 مقدمه. 1

 پرطرفدار، تحقیقاتی حوزه یک عنوان ی اجتماعی بر خط بههاشبکه

 باً تقری حاضر، حال در. استکردهجلب خود به را فراوانی پژوهشگران توجه

...  و ارتباطات کار، و کسب تجارت، آموزش، سرگرمی، مثل ایحوزه هر

در  فیسبوک، ،هاشبکه این باشد. مشهورترینمی هامتأثر از این شبکه

 به افراد تمایل .[1دارد] ماهانه به صورت  کاربر نفر میلیارد 2222حدود 

 روزافزونسریع و  رشد باعث اطلاعات گذاریاشتراک و یکدیگر ارتباط با

  .استشده هاشبکه این

-شدهانجام هاشبکه مختلف این یهاجنبه روی بر بسیاری مطالعات

 حضور بررسی ی اجتماعیهاشبکه تحلیل مهم یهاجنبه از است. یکی

 بر دلالت اجتماعی، یهاشبکه حوزه در هااست. ناهنجاری هاناهنجاری

 برای بسیاری یهاروش [.2دارند] غیرقانونی و اغلب نامنظم رفتار

 . براندهپیشنهادشد اجتماعی یهاشبکه در هاناهنجاری انواع تشخیص

 مبتنی دسته سه در را هاروش این توانمی رویکرد مورداستفاده اساس

 پردازش بر و مبتنی شبکه ساختار بر مبتنی ، انجمن /بندیخوشه بر

هدف،  بندی،خوشه بر مبتنی در رویکردهای .[3کرد ]بندیدسته سیگنال

باشد. می هاانجمن تشخیص یا بندیخوشه از بعد هاپیداکردن ناهنجاری

 شبکه ساختار از شبکه است. ساختار بر مبتنی رویکردهای دسته دومین

 تعداد مانند، محورساختاری گراف یهاویژگی استخراج برای شدهداده

  .کنندمیاستفاده غیره و گره هر بینابینی مرکزیت ،هایال تعداد ،هاگره

 در ناهنجاری تشخیص یهاروش توسط که ییهاناهنجاری انواع

 شوند، شاملمیداده مبتنی بر ساختار تشخیص  اجتماعی یهاشبکه

 هدف [. اگر3است] ناهنجار زیرگراف و ناهنجار یال ناهنجار، رأس

 انتظار، مورد عادی رفتار از رفتارشان باشد که شبکه در کاربرانی شناسایی

گزارش هاناهنجاری به عنوان هارأس از زیرمجموعه ای است؛ متفاوت

 کاربران میان غیرقانونی فعل و انفعالات شناسایی هدف، شوند. اگرمی

 و شوندمیشناسایی هابه عنوان ناهنجاری هایال از ایزیر مجموعه باشد،

 از ییهاگروه پیداکردن هدف ناهنجار، گراف زیر تشخیص در نهایت در

 یهارأس با مقایسه درها آن بین تعامل الگوهای که است در شبکه افراد

 به ناهنجاری ،هانوع ناهنجاری این به است که غیرعادی شبکه در دیگر

مورد کمتر هدف در گذشته  یهاگره ییشناسا .گویند نیز 1 لاتصا لحاظ

در صدر مطالعات  گریعوامل د ییکه شناسا یدر حال .[5[]4] استبوده

 است.[ بوده2[ ]6از محققان ] یاریبس

 ژه،یو ری، مقادهایالگراف )تعداد گره،  یساختار یارهایاز مع برخی

 یتماعاج یهادر شبکه هایناهنجار ییشناسا ی( برای و...نینابیب تیمرکز

بهبود دقت و کاهش تعداد  یتلاش برا یاست، اما در راستاشدهاستفاده

یا  گراف )مانند واسط یارهایمع گرید ،کاذب یهایمثبت و منف

Brokerage) یهادر شبکه هایناهنجار صیتشخ یتواند برامی زین 

یی که در این هانوع ناهنجاری با توجه به .رودکارهب یواقع یاجتماع

است، اجرای کار پیشنهادی بر روی مورد توجه قرارگرفته پژوهش

 میانیی هابر این اساس، ویژگی است.شدهانجام ایستاساده  یهاگراف

مورد ( Egonetهمسایگان هر گره)ساختار مبتنی بر گراف مختلف 

 و رگرسیون تحلیل منحنی، . برازشاندهمطالعه و بررسی قرارگرفت

 هاناهنجاری بندیرتبه و شناسایی گره، به به غیرعادی نمره تخصیص

دیگر  اصطلاحاتبرخی از   .کندمیکمکها آن درجه ناهنجاری مطابق

ارائه  1 شود در جدولمیاغلب در این زمینه استفادهکه  ما کار اب مرتبط

 است.شده
 

 : اصطلاحات مهم 1جدول 
 ملاحظات تعریف واژه

Ego  یکEgo .یک شخص در گراف است 

 

Egonet 
را  egonet ساختار یک( کاربر یک دوستان) گره گراف دوستان سطح یک یک

 .کندمیتعریف

 

Near Star 
ای نزدیک را منفصل، یک شبکه ستاره ی تقریباًهاای گرهیک شبکه با مجموعه

 دهد.مینمایش
 

Near Clique 
، کلاس نزدیک را نمایشهاای تقریبا تمام متصالی از گرهیک شبکه با مجموعه

 دهد.می

 

Betweenness 

Centrality (BC) 

 مرکزیت بِینابِینی

 در هاهگر از جفت هر بین مسیر ترین کوتاه از تعدادی عنوان به بِینابِینی مرکزیت

 بین مسیر کل کوتاهترین تعداد وسیلههب« i»طریق  است که ازشده تعریف شبکه

 [.4] کندمیعبور هارأس این

بکه ش در ترین گرهمرکزی بینیپیش در این

 کند.میاطلاعات کمک جریان بنابرین و

Average 
Betweenness 

Centrality (ABC) 

ABC در داخل گره یک egonet بینابینی که به عنوان مبانگین مرکزیت است 

 [5. ]شدهاست تعریف  egonet در آن هامرکزیت بینابینی همه گره و گره آن

 یِمرکزیت بیتابین پیشرفت دهندهنشان این

ر گره د نفوذترین با شناسایی با گره یک
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-کوتاه در هاگره از بسیاری که است زمانی  میانگین مرکزیت بِینابِینی

 .هستند دخیل مسیر ترین

Brokerage 
 واسط)کارگزاری(

 بین پل یک عنوان به بازیگر یک که است دفعاتی تعداد حاکی از  واسط)کارگزاری(

 [.6] کندمیعمل ندارند یکدیگر با مستقیمی ارتباط خودشان که دیگر بازیگر دو
 

 

 ی غیرمعمولهازیرگرافشناسایی  با مرتبط . کارهای2
[ 5[ ]4] قرارگرفته کمتر موردتوجهدر گذشته  هدفی هاشناسایی گره

 بسیاری از محققان در صدر مطالعاتدر حالی که شناسایی عوامل دیگر 

ی هابه منظور شناسایی اجزای غیرعادی فوق، تکنیکاست. [ بوده2[ ]6]

ر طیف مبتنی بو بر ساختار ، مبتنی رفتار غیرعادی مبتنی برتشخیص 

 یهاویژگیبا  [11[ ]9]ی مبتنی بر رفتارهاروش .اندهشدبندیطبقه

یا  هاتعداد لایک، هاپیام رفتاری افراد که شامل تعداد و محتوای

ان مکالمه، محتوای موارد به مدت زم ی یک پست )متن(،هاکامنت

[ 13]ساختار ی مبتنی بر هاشده، سروکار دارند. روشاشتراک گذاشته

چنین سروکار دارند. ی ساختاری شبکه هابا ویژگی[ 11[ ]12]

گراف برای استفاده از تعدادی از معیارهای شامل ممکن است  ییهاروش

 طیفی مبتنی بر هاروش .باشد [14[ ]11]ی غیرعادیهافعالیت یینتع

بردار  و مقادیر ویژه گرافیکی پیچیده مانند یهاگیریاندازهبا  [16[ ]15]

سروکار دارند. پیچیده  ی ابَرگرافهایا با الگوریتم 2هامرکزیتویژه 

 ی مبتنی بر ساختارهاروشاست، شدهتوضیح داده [13همانطور که در ]

ی یهاساختاری و فراداده یهاتقلید و ساختن ویژگی، زیرا دنترسودمند

 در رویکردهای. مشکل استبرای کاربر ، وجوددارد هادر ساختار شبکهکه 

کردن از قبیل پنهان فرار، ی هاروشاز  برخیتواند می دیگر، یک کاربر

، سن، شغل و سایر نمایهاطلاعات نادرست در مورد دادن هویت و 

در ه و کردجلوگیریشان را به کار ببندد تا از شناسایی ی نمایههاژگیوی

 همچون فرادادهکردن )ساختاری( ، اما مخفیدهدعموم را فریبنتیجه 

  ، بسیار دشوار است.دارد ی دیگرهاگره با یک کاربر ی کهاتصالات

ساختاری در یک شبکه مانند تعداد و نوع اتصالات بین  یهاویژگی

کاربر برای ها آن انکارهستند که  مواردی، گراف )چگالی(، تراکمهاگره

عنوان مثال، به به  مهم است.روی آن از این رو کارکردن دشوار است و 

برای ایجاد  معمولاً نویسان، هرزنامههامنظور گسترش هرزنامه

 شده،ی قانونی انتخابهای جعلی یا سوء استفاده از حسابهاپروفایل

ها آن دنبال این،به داده وخود را بزرگ و متصل به هم قراراصلی هدف 

خیص چنین تش .دهندمیطور تصادفی ادامهبهرا خود ای گسترش دایره 

ای کمک زیادی هنمایی رفتاری و هاافرادی با استفاده از ویژگی

 درجعلی باشند، این اطلاعات رفتاری  هااگر پروفایل نخواهدکرد زیرا 

 و هاعلاوه بر این، تجزیه و تحلیل محتوای پست مشروع خواهدبود.ظاهر 

 مشخصاتاما  کننده است.بسیار پیچیده و خستهیک روش  هاپیام

ته یافساختاری مانند چگالی گراف، مرکزیت گره به طور خودکار توسعه

  در دست کاربر نیست.ها آن جعل و 

توسط بسیاری از محققان برای تحلیل  هاساختاری گره یهاویژگی

شناسایی روابط غیر  است.شدهاستفاده هاالگوهای مختلف در میان گره

تشخیص  ،[12] (ALD)عادی با استفاده از کشف لینک غیرعادی

رفته و خراب با استفاده از استخراج پیوند ساختاری ازدستی هالینک

 یهاغیرعادی با استفاده از همکاریی هاو پیام[، تشخیص کاربران 11]

با استفاده از معیارهای  تفکرات خاص[، تشخیص رهبران 19] بندیخوشه

گراف را برای محققان همچنین استفاده از معیارهای [.  21]اعتماد 

به عنوان  اند.کاربستههبو الگوهای غیرعادی  هاتشخیص گره

را که  Oddball نام ی  به[ الگوریتم11] و همکاران Akoglu مثال،

، اهتعدادی از قوانین قدرت را برای تشخیص سه نوع مختلف ناهنجاری

سنگین  همسایگیی غالب و ها، لبههادسته/  هایعنی نزدیک ستاره

 است.ههاد کردپیشن

 جدید مانند،معیارهای [ استفاده از برخی از 13] رضا و همکاران

ABC  )ینی ببرای پیشرا انسجام  انجمنو )میانگین مرکزیت بینابینی

و  رضایی .اندپیشنهادکرده ایدسته/ اینزدیک ستارهی هاناهنجاری

و  هارابطه بین تعداد گره پیروی ازروش مشابهی را با نیز  [12] همکاران

 ییهای توییتر برای تشخیص چنین ناهنجاریهادر مجموعه داده هالبه

ی هابر روی ویژگی[ 14] هندرسون و همکاران .اندهمورد استفاده قرارداد

ی موجود هاویژگیها آن .اندهکارکرد  egonetمبتنی بر  ره ومبتنی بر گ

ی موجود هاویژگی طبقشده خاص جمع مقادیررا با استفاده از محاسبه 

و  Trifunovic  .اندهبه صورت بازگشتی تجزیه و تحلیل کرد

اجتماعی صریح و  3نزدیکی اتصالات برای یافتن اعتماد [21] همکاران

سینگ و  .اندهکاربردهرا ب 4انهطلبی فرصتهاضمنی در شبکه

درجه  و 5خروجی درجه قبیل از گراف از معیارهای [22] همکاران

 لعام یک عنوان به مختلف یهاویژگی به شدهداده رتبه با همراه 6ورودی

وب، استفاده  بر مبتنی اجتماعی یهاشبکه در افراد بودن اعتمادقابل

محتوای  اجتماعی، روابط مانند عواملی از[ 21] نویمیپور و کردند. اقدم

 در تفکر یک یهاسرگروه یافتن برای اعتماد روابط اطلاعات متنی و

بر اساس شباهت ساختاری و  کردند.استفاده اجتماعی یهاشبکه

 شد.محاسبه تشابه جاکارد ضریب ،هاهمچنین اجتماعی در میان گره

شده از نظرات کاربران بر اساس ارزش اعتماد محاسبه اتنظر یهاسرگروه

ی مبن عدد یک تخصیص کاربردی، با یهابرنامه از برخی شدند.انتخاب

ین ا. اندهتمرکزکرد غیرعادی رفتار میزان بر شیء، هر بودندرجه پرتبر 

و  Breunigتوسط  (7LOFمحلی) پرتعامل درجه به عنوان 

برای  واسط بخشیاثردر این پژوهش  [.24]است شدهاشاره همکاران

با دیگر ای و مقایسه آن دستهنزدیک / ای تشخیص ناهنجاری ستاره

بررسی را مورد  Eنسبت به  ABCو  Eسبت به ن Nمانند گراف معیارهای 

 است.گرفتهقرار
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 هاشناسایی ناهنجاری. 3
و  معیارها ،اولاً ترکیبی از نظریه گرافیکی و آماری است. حاضرکار 

و  شناساییشوند و بعد از آن برای میگراف محاسبه ساختارهای مختلف

ی هاا( از روشهادستهو  هاتجزیه و تحلیل ساختارهای غیرمعمول )ستاره

 شود.میآماری استفاده

 تشخیص ناهنجاری گرافانتخاب معیارهای  . 1.3
تواند مورد می تعدادی از معیارهای گراف در یک شبکه وجود دارد که

 این کارمورد استفاده در  گرافمعیارهای  بررسی و تحلیل قرارگیرد.

 ند، زیراهست واسطو  بینابینی مرکزیت میانگین، هاشامل تعداد گره، لبه

 نوع تشخیص نوع ترینمناسبها آن تعریف که رسدمی نظر به

انجام  برای .قرارگرفت توجه مورد پژوهش در که است ییهاناهنجاری

گراف  به مربوط معیارهایو  egonet ساختار کلیه محاسبات مربوط به

 شد.استفاده 2018aنسخه   Matlabافزار از نرم

 برازشحاسبه منحنی . م2.3
 ارهایمعی بین رابطه دوستانش، و کاربر یک بین ارتباط درک منظور به

 درتق و خطی قانون مانند توزیع قوانین از استفاده با شدهمشخص گراف

 یک کاربر، هر برای غیرعادی نمره محاسبه برای .شودمیسازیمدل

 مدل آماری، مدل یک تواندمی که مدل، یک تعریف برای نیازپیش

انتخاب مدل یک کار مهم  .باشد، وجوددارد هامدل سایر یا رگرسیون،

 بر استفاده از مدل رگرسیون با استفاده از منحنی ،در این کاراست و 

همانطور که تحلیل  .شودمیتمرکز هابرای شناسایی ناهنجاری برازش

رگرسیون یک روش آماری برای تحلیل رابطه بین متغیرهای مختلف 

 وابستگی متقابل تر است.برای کار پیشنهادی مناسب از این رو است، 

ی مختلف مورد مطالعه قرار گرفته است و تغییر رفتار یک هابین گره

بین  ارتباطمتغیر به عنوان یک نتیجه از تغییر در دیگر، برای بررسی 

 شود.می معیارهای مختلف تجزیه و تحلیل

 ناهنجاری امتیازمحاسبه . 3.3

و  Akogluبا استفاده از فرمول مورد استفاده توسط  ناهنجاری امتیاز

در  [13] و رضا و همکاران Oddball[ در الگوریتم 11] همکاران

تار به شناسایی رف برازشفاصله گره از منحنی است. شدهمحاسبهشان، کار

 کند.میغیرعادی کمک

(1-3)                                                              𝑎𝑠𝑐𝑜𝑟𝑒(𝑖) =

max⁡(𝑦𝑖.𝐶𝑥𝑖
𝜃)

min⁡(𝑦𝑖.𝐶𝑥𝑖
𝜃)
∗ log⁡(|𝑦𝑖 − 𝐶𝑥𝑖

𝜃| + 1) 

 : محاسبه امتیاز ناهنجاری)فاصله گره از منحنی برازش(1-3معادله 

روند  .کندمیمحاسبه برازش منحنی از را i گره هر فاصله بالا، فرمول

دور از منحنی قرار به ناهنجاری هاگرهکند که میمشترک و آشکار بیان

ی هاخواهد بود در حالی که گره بیشتراز منحنی ها آن فاصله داشته و

له محاسبه فاص در حین طبیعی بر روی منحنی یا نزدیک به آن قراردارند.

قدار انحراف بین مقدار وسیله مهرا ب، فرمول هر گره میزان امتیازبه عنوان 

𝐶𝑥𝑖انتظار ) مورد مقدار و( iyشده )محاسبه
𝜃) میزان لگاریتم با همراه 

 θ و هستند گراف معیارهای نشانگر x و y کند. آنمیانحراف جریمه

 .است قانون قدرت شاخص به مربوط

 هابرچسب گذاری گره. 4.3
با استفاده از مجموعه ای خاص از محاسبات ریاضی و  ناهنجاری هاگره

 شوند.میگذاریبرچسب MATLABنویسی در ی برنامههاکد

ر د دستهگذاری ساختار ستاره و ی مورد استفاده برای برچسبهافرمول

 به شرح زیر است: هاگره

ی اطراف یک گره از الگوی ها، تعداد لبهدستهساختار یک برای 

n(n-1) / 2 به . دهنده حداکثر اتصالات استکند که نشانمیپیروی

گره در ( n-1)ساختار ستاره یک گره تنها حدودطور مشابه، در مورد 

شد، درصد گفته همانطور که قبلاًدارد.  ( egonet و یا)خود  مجاورت

را تعییندر شبکه  starness یا cliqueness، هااتصالات میان گره

و  starness / cliqueness کردن به درصدبنابراین، با نگاه .کندمی

ا ی به عنوان داشتن هادرجه در فرمول فوق، گرهگیری با استفاده از اندازه

این هدف اصلی  شوند.میگذاریای برچسبستارهدسته/  نداشتن ساختار

ی هابررسی اثربخشی معیارهای مختلف برای تشخیص ناهنجاری کار، 

، شدهگذاریی برچسبهابا استفاده از چنین نمونه است.شدهتعریف

 گیرد.میررسی قراراثربخشی اقدامات مختلف مورد ب

 معیارهر  برایکه  ناهنجاری امتیازهای، مقدار آستانه روی پایاندر 

 را به حداکثر برساند. F-score اندرهشود تا می شود، تنظیممی محاسبه

که ممکن  کاذبی هاو منفی هاهدف نهایی این است که تعداد مثبت

مقادیر آستانه با استفاده از  .دبه حداقل برس د،شومواجهها آن است با

دنبال هر مقدار ممکن ، بهطرحنمره  نسبت بهحساسیت / اختصاصیت 

( ROC. ناحیه)شودمیتعیین، کندعمل به همان اندازهتواند بکه 

کند تا بهترین میگیری کمکبرای مقادیر مختلف اندازه  (AUC)منحنی

 .شوداندازه شناسایی

 سراسریجای سناریوی الگوهای محلی شبکه به در این پژوهش

توانند اطلاعات خوب و قابل اعتماد می زیرا الگوهای محلی شودمیتحلیل

 مرتبطم وهر دو مفهالبته  دهند.را نیز ارائه سراسریدر مورد مفهوم 

 کمک egonet یک در الگوها استخراج در محلی یهاویژگی هستند.

 برای را شدهاستخراج قوانین سراسری، الگوهای که حالی در کنندمی

 تشخیص برای بنابراین،  .دهندمیتعمیم مختلف کاربران رفتار تعریف

 محلی یهاویژگی فضای در مشخص کاربر هر اگر ناهنجاری،

سراسری  فاکتورهای توسط شدهتعریف کلی الگوی ( ازegonetخود)

 نظرگرفته ناهنجاری در صورت این غیر در و عادی را پیروی کرد آن

 هاهدست یا هاستاره دهندهنشان که پیوند ساختار این، بر شود. علاوهمی

 یاصل تمرکز زیرا شود، تحلیل و تجزیه محلی از دید است بهتر است،

  باشد.می  egonetدر  ارتباطات، تحلیل و تجزیه

 

 ها. نتایج ارزیابی4
وب سایت شده از آوریمجموعه داده جمع سه درکار پیشنهادی 
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است  ی مختلفهامربوط به زمینه یهااز مجموعه دادهشامل دسته بندی 

 یک هر جزئیات ،2 جدول در است.ها آن ی اجتماعی یکی ازهاشبکهکه 

دادیم ما چهار مجموعه داده را پوششاست. شدهارائه هاداده مجموعه از

 یاستاره نزدیک به حالت ساختارهای وجود، هااین شبکهکه در هریک از 

 دهد.مینشانناهنجار را رفتار   ،کاربر egonet در ایدسته/ 

 

 

 ها.داده مجموعه : شرح 2 جدول

 

 مانند گراف مهم معیارهای از برخی ،هاناهنجاری شناسایی برای

 وردم نظری لحاظ از ابتدا واسط و بینابینی مرکزیت ،هالبه ،هاگره تعداد

 استفاده موردها آن اثربخشی بررسی برای عملاً سپس و بررسی

ی، فرمول مبتنی بر فاصله ذکر به منظور تشخیص ناهنجار .قرارگرفت

از منحنی یک گره را  است که فاصلهاستفاده شده( 1-3) معادله در شده

 هالبه واسط و تعداد کممقدار بالای به دلیل .  کندمیبرازش محاسبه

 سمت پایین بخش در جایی در ایگرهچنین  ، egonetساختار  در

از  تر دور هاگرهاز نوع  اینبدیهی است که قرارخواهدگرفت.  راست

 ، فاصله گرهی برازشهامنحنیپس از محاسبه قرارخواهندگرفت. منحنی 

ی هاگره .رودمیکارهب ناهنجاری هابرای تعیین گره برازشاز منحنی 

ی هادر حالی که گرهگیرند میآن قراردر نزدیکی عادی روی منحنی یا 

 معیاری مثل مقدار گیرند. همچنینمیتر از منحنی قراردورناهنجار 

شود تا حد میتنظیم ایبه گونه (ناهنجاریآستانه از لحاظ فاصله )نمره 

باید به  آستانه مقدار کند.بودن( را تعیینمجاز )فاصله مجاز جهت عادی

 ات برسد حداقل به کاذب منفی و مثبت تعداد که شودمقداری تنظیم

 گیریاندازه یک واحد عنوان به F-score .بیاورد دستهب را بالاتر دقت

 نمره محاسبه .شودمیاستفاده مختلف معیارهای دقت تعیین برای

 شناسایی به( 1-3)معادله در شدهبیان فرمول از استفاده با غیرعادی

 .کندمیکمک هاداده مجموعه در هاناهنجاری

 

 : مقایسه اثرگذاری معیارهای مختلف گراف 3جدول

 Recall (%دقت ) منحنی برازش روش مجموعه داده
(%) 

F-
Score(%) 

SOC-DIGG B نسبت به E)قانون خطی( E = 0.03492B + 516.7 42211 62262 52244 

ABC نسبت به E)قانون خطی( E = 29.41ABC  −634.2 21242 14212 32216 

N نسبت به E)قانون خطی( E = 26.63N – 1294 24211 33261 46222 

B نسبت به E)0.6773 )قانون قدرتB ×2.569 = E  29221 92263 15239 

ABC نسبت به E)1.013 )قانون قدرتABC ×25.1 = E  12214 11221 13211 

N نسبت به E)1.445 )قانون قدرتN ×1.38 = E  21216 11231 12216 

SOC-FLICKR B نسبت به E)قانون خطی( E = 0.03357B + 1555 51265 42259 41255 

ABC نسبت به Eخطی( )قانون E = 79.94ABC – 1917 43245 22212 33236 

N نسبت به E)قانون خطی( E = 71.9 N – 3717 12222 111211 21216 

B نسبت به E)0.6179 )قانون قدرتB ×13.45 = E  12254 29216 13214 

ABC نسبت به E)1.022 )قانون قدرتABC ×63.61 = E  111211 62243 11255 

N نسبت به E)1.302 )قانون قدرتN ×8.124= E  91211 24239 12219 

SOCFB-A-

ANON 
B نسبت به E)قانون خطی( E = 0.0061B + 320.5 31262 12256 22259 

ABC نسبت به E)قانون خطی( E = 8.349ABC -144.4 11293 111211 19221 

N نسبت به E)قانون خطی( E = 8.011 N -240.5 111211 12241 22219 

B نسبت به E)0.5943 )قانون قدرتB × 2.343E  22229 12241 22231 

ABC نسبت به E)1.121 )قانون قدرتABC ×3.778 = E  61214 21292 61214 

N نسبت به E)1.211 )قانون قدرتN ×1.998 = E  62252 15219 22241 

B نسبت به E)قانون خطی( E = 0.0502B + 543.2 44212 92222 61241 

 SOC-DIGG SOC-FLICKR SOCFB-A-ANON SOCFB-MICHIGAN23 مجموعه داده

 شبکه دوستی در فیسبوک شبکه دوستی در فیسبوک اشتراک تصویر اجتماعی شبکه شبکه خبری نوع شبکه

 312142 321922165 5132969 2212299 هاتعداد گره

 121262514 2326622392 321912453 529122133 هاتعداد یال

 رابطه اجتماعی/دوستی رابطه اجتماعی/دوستی روابط دوستی روابط کاربران نوع ارتباطات

 ستاره/دستهشبه ستاره/دستهشبه ستاره/دستهشبه ستاره/دستهشبه شدهناهنجاری یافتنوع 
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SOCFB-

MICHIGAN23 

ABC نسبت به E)قانون خطی( E = 98.44ABC +1205 14219 42244 61266 

N نسبت به E)قانون خطی( E = 21.41 N -1043 51214 64211 61291 

B نسبت به E)0.7072 )قانون قدرتB ×1.789 = E  93215 21221 15231 

ABC نسبت به E)0.309 )قانون قدرتABC ×1603 = E  11211 26292 21243 

N نسبت به E)1.505 )قانون قدرتN ×0.9947 = E  111 23211 14244 

با نسبت حساسیت/خصوصیت نسبت به نمره آستانه مقدار تنظیم 

Score شود که این به انتخاب بهترین آستانه از تمام مقادیر میانجام

 9مرحله  همانطور که در کند.میکمکتوان درنظرگرفت، می ممکن که

برای هر مقدار ممکن آستانه، پارامترهای مختلف مانند  شد،شبه کد گفته

برای هر مجموعه از  F-Scoreگیری اندازهو  صحتدقت، جامعیت، 

دقت و صحت به عنوان  یکی از موارد با بالاترین د وشومیمحاسبه معیارها

  .شودمیانتخاب مقداربهترین 

کارها آن روی بر که ییهاداده مجموعه نوع آستانه نسبت به مقدار

کنیم، عدد متفاوتی خواهدبود. مقادیر آستانه برای هریک از معیارهای می

 است:دست آمدههمورد بحث به صورت جدول زیر ب

 
 دست آمدهه: محاسبه مقدار آستانه امتیازهای ب 3جدول

 مقدار آستانه (%)F-Score روش مجموعه داده

SOC-DIGG B نسبت به E)1214 52244 )قانون خطی 

ABC نسبت به E)1211 32216 )قانون خطی 

N نسبت به E 1212 46222 خطی()قانون 

B نسبت به E)1211 15239 )قانون قدرت 

ABC نسبت به E)1236 13211 )قانون قدرت 

N نسبت به E)1211 12216 )قانون قدرت 

SOC-FLICKR B نسبت به E)1252 41255 )قانون خطی 

ABC نسبت به E)1262 33236 )قانون خطی 

N نسبت به E)121 21216 )قانون خطی 

B نسبت به E)1231 13214 )قانون قدرت 

ABC نسبت به E)1254 11255 )قانون قدرت 

N نسبت به E)1221 12219 )قانون قدرت 

SOCFB-A-ANON B نسبت به E)1246 22259 )قانون خطی 

ABC نسبت به E)1212 19221 )قانون خطی 

N نسبت به E)1211 22219 )قانون خطی 

B نسبت به E 1211 22231 قدرت()قانون 

ABC نسبت به E)1211 61214 )قانون قدرت 

N نسبت به E)1216 22241 )قانون قدرت 

SOCFB-MICHIGAN23 B نسبت به E)1262 61241 )قانون خطی 

ABC نسبت به E)1244 61266 )قانون خطی 

N نسبت به E)1232 61291 )قانون خطی 

B نسبت به E)1246 15231 )قانون قدرت 

ABC نسبت به E)1241 21243 )قانون قدرت 

N نسبت به E)1251 14244 )قانون قدرت 

ی صفحات بعدی هاشکل در (AUCمنحنی) زیر سطح و ROC منحنی

 و تجزیه .استشده داده ی این پژوهش نشانهاداده مجموعه کلیه برای

منحنی برای  پوشش تحت منطقه که دهدمینشان بصری و آماری تحلیل

هر یک مانده برای باقی AUC مقدار  .است حداکثر E به نسبت B رابطه

، E نسبت به B ی هابرای هر یک از رابطهی پژوهش هامجموعه دادهاز 

ABC نسبت به E  وN نسبت به E به شکل جدول زیر محاسبه شده-

 است:

 

 (AUC: محاسبه مقدار سطح زیر نمودار) 4جدول
 Eنسبت به  E Nنسبت به  E ABCنسبت به  B قانون قدرت/ خطی مجموعه داده

SOC-DIGG 91235 19211 93252 قانون قدرت 
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 65242 55211 23263 قانون خطی

SOC-FLICKR 
 16223 13221 11229 قانون قدرت

 51211 61212 69219 قانون خطی

SOCFB-A-ANON 
 19222 16232 19231 قانون قدرت

 19229 51211 56245 قانون خطی

SOCFB-

MICHIGAN23 
 22256 51222 11241 قانون قدرت

 13256 53213 61212 قانون خطی

 

 درستیکه بهمقیاسی است  )واسط(رسد کارگزارمی از این رو به نظر

 3جدول با توجه به دهد.را تشخیص هاتواند بسیاری از ناهنجاریمی

 ( به پیشE)هالبه ( نسبت به تعدادBواسط) بین رابطه که گفتتوانمی

 معیارهای بین رابطه ،4 جدول کند. درمیکمک هاناهنجاری اکثر بینی

 ،هاداده مجموعه از هریک برای .استشدهدادهنشان گراف مختلف

 F-Score و Recall دقت، مانند مختلف پارامترهای برای مقادیری

واسط در مدل  مقدارکه استفاده از شود میمشاهده شده ومحاسبه

وش رشده در موجود ارائه یهامقیاساز  یعملکرد بهتر

“Oddball” [11و ]  نتایج از نظر  .[ دارد21بینابینی در ] مرکزیت

و همچنین بررسی گرافیکی  F-Scoreآماری با استفاده از محاسبه نمره 

 .اندهشدنمرات ارزیابی 1در شکل 

 
، E نسبت به Bهای گیریاندازه F-Score. مقایسه مقادیر 1 شکل

ABC نسبت به E  وN نسبت به E فهای مختلبرای مجموعه داده 
 

 گیرینتیجه .5
 و هاناهنجاری بینیپیش در گراف معیارهای از استفاده پژوهش، این در

برازش  روش .شدارائه ساختار بر مبتنی یهاروش اهمیت بر کیدأت

 از ادهاستف با هاناهنجاری تشخیص برای گراف، ساختار بر مبتنی منحنی

  ها،آن عملی و نظری اهداف بیان و گراف جدید ترکیب معیارهای

 ینیبپیش به هالبه و واسط میان رابطه که شدشد و مشاهدهدادهگسترش

 با ابودند و یشده بندیبه اشتباه طبقه یا که هاناهنجاری از زیادی تعداد

 بود،شدهگرفته نادیده E نسبت به ABC و رابطه  Oddball روش

 میزان تا کندمیکمک هاگره بهی تخصیصغیرعادی  نمرات .کردکمک

ها آن غیرمنطقی رفتار به توجه با را هاگره و بینیپیش را هاناهنجاری

 .کنندبندیرتبه
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