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  چكيده 
امروزه سيستم هاي كامپيوتري مبتني بر شبكه، نقش حياتي در جامعه مدرن امروزي دارند و به همين علت ممكن است هدف دشـمني  

يا نفوذ قرار گيرند. به منظور ايجاد امنيت كامل در يك سيستم كامپيوتري متصل به شبكه، استفاده از ديوار آتش و ساير مكانيزم هاي  و
جلوگيري از نفوذ هميشه كافي نيست و اين نياز احساس مي شود تا از سيستم هاي ديگري به نام سيستم هاي تشخيص نفوذ اسـتفاده  

را مي توان مجموعه اي از ابزارها، روش ها و مداركي در نظر گرفت كه بـه شناسـايي، تعيـين و گـزارش      وذسيستم تشخيص نف شود.
فعاليت هاي غيرمجاز يا تائيد نشده تحت شبكه، كمك ميكند. سيستم هاي تشخيص نفوذ به صورت سيستم هاي نرم افزاري و سخت 

به دليل وجود مشخصه هاي زياد در داده هاي مربوط به سيستم هاي  ارند.افزاري ايجاد شده و هر كدام مزايا و معايب خاص خود را د
تشخيص نفوذ در اين تحقيق ما مشخصه هاي مطلوب و موثر را با استفاده از الگوريتم ژنتيك بهبود يافته انتخاب مي كنـيم. سـپس بـا    

ه مي دهيم. براي ارزيـابي عملكـرد روش پيشـنهادي از    استفاده از تكنيك هاي داده كاوي استاندارد، مدلي براي طبقه بندي داده ها ارائ
به ساير داده هاي تشخيص نفوذ از ركوردهاي واقعي تري برخورد دار اسـت، اسـتفاده خـواهيم      نسبت كه  NSL-KDDپايگاه داده 

  .كرد
  NSL-KDDسيستم تشخيص نفوذ، داده كاوي، انتخاب ويژگي، الگوريتم ژنتيك، پايگاه داده  : كليدي هاي واژه

  
 

 مقدمه -1

، اطـلاق مـي گـردد. سيسـتم     ]1[ به مجموعه اقدامات غيرقانوني كه محرمانگي و يا دسترسي به يك منبع را به خطر مـي انـدازد   نفوذ
را مي توان مجموعه اي از ابزارها، روش ها و مداركي در نظر گرفت كه به شناسـايي، تعيـين و گـزارش فعاليـت هـاي       تشخيص نفوذ

شده تحت شبكه، كمك ميكند. سيستم هاي تشخيص نفوذ به صورت سيستم هاي نرم افزاري و سخت افزاري ايجاد غيرمجاز يا تائيد ن
شده و هر كدام مزايا و معايب خاص خود را دارند. سرعت و دقت از مزاياي سيستم هاي سخت افزاري است و عدم شكست امنيتـي  

ي باشد. اما استفاده آسان از نرم افزار، قابليت انطباق پذيري در شـرايط نـرم   آن ها توسط نفوذگران، قابليت ديگر اين گونه سيستم ها م
افزاري و تفاوت سيستم هاي عامل مختلف، عموميت بيشتري را به سيستم هاي نرم افزاري مي دهد و عمومـأ ايـن گونـه سيسـتم هـا      

داده ها و نياز بـه فـراهم    ر عين حال افزايش حجمافزايش دسترسي به داده ها و پردازش سريعتر آنها و د .انتخاب مناسب تري هستند
پديد آمدن منابع تهديد آميزي مـي گـردد كـه از طريـق نقـاط       آوردن داده ها از منابع مختلف از طريق شبكه هاي كامپيوتري، منجر به

) امـروزه  IDSاز نفوذ (ضعف موجود در سيستم ها، به استثمار سيستم ها و ايجاد اختلال در آن ها مي پردازد. تشخيص و جلوگيري 
هـاي تشـخيص نفـوذ    به عنوان يكي از مكانيزم هاي اصلي در برآوردن امنيت شبكه ها و سيستم هاي كامپيوتري مطرح است. سيسـتم 
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. بيشتر سيستم هاي تشخيص نفوذ كنوني ]2[باشد ي آنها بالا بردن كارايي ميمتعددي براي كشف حملات وجود دارند كه چالش اصل
نمايند، در صورتي كه برخي از اين هاي شبكه براي ارزيابي و كشف الگوهاي حملات استفاده ميارامترهاي موجود در بستهاز تمامي پ

باشند. استفاده از تمامي پارامترها باعث مي شود كه فرآيند تشخيص طولاني و كارايي سيسـتم تشـخيص   پارامترها غيرمرتبط و زائد مي
. از طرفي با توجه به ترافيك بـالا كـاهش   ]3[ هاستتشخيص نفوذ حجم عظيم داده اساسي در سيستم نفوذ تنزل يابد. در واقع چالش

 توليد هشدار به قادر نفوذ تشخيص هايسيستم نرخ هشدار غلط در سيستم تشخيص نفوذ نيز از اهميت خاصي برخوردار است. تمام

 توليـد  همچنـين  و هـا  سيسـتم  ايـن  شـده توسـط   توليد هايهشدار بالاي حجم علت به ولي باشند.مي شبكه در نفوذ وقوع مورد در

امروزه بيشتر رويكردها در تشخيص نفـوذ   باشند. نمي شده توليد هشدارهاي و آناليز مديريت به قادر هاسيستم اين اشتباه، هشدارهاي
كه بهتـرين دقـت را در تشـخيص نفـوذ     هايي هاي مهم متمركز شده است. تعداد ويژگيمربوط به مساله انتخاب و يا استخراج ويژگي

ها ممكـن اسـت باعـث از دسـت دادن     آيد. اما انتخاب ويژگيهاي مختلف بيشتر به صورت تجربي بدست ميدارند، در مجموعه داده
  ها شود. قسمتي از داده

باشد. در اين تحقيق سعي ي مهم ميهاها يكي از چالشتخمين تعداد بهينه ويژگي ،هاي مربوط به شبكهتفاوت دادهبنابراين با توجه به 
هايي كـه انتخـاب   هايي را به عنوان صفات اساسي انتخاب كنيم كه صحت تشخيص نفوذ را بالا ببرد و ثانيا تاثير ويژگيشود ويژگيمي

ي مـدلي بـراي   هـاي داده كـاو  هـاي ژنتيـك و تكنيـك   با استفاده از الگـوريتم  مااند را نيز در سيستم تشخيص نفوذ لحاظ نماييم. نشده
  تشخيص نفوذ به شبكه ارائه دهيم. 

  
  مروري بر كارهاي انجام شده -2

. در همان زمان وزارت دفاع آمريكـا،  .و با افزايش تعداد كامپيوترها نياز به امنيت كامپيوتري بيش از پيش آشكار شد 1970بعد از سال 
جه آن اهميت امنيت اين سيستم ها شد. دنينگ و نيـومن تحليـل و   متوجه افزايش استفاده از كامپيوترها در سيستم هاي نظامي و در نتي

. تحقيق انجام شده ]4[ به انجام رسانيدند 1985بود را در سال  كه يك سيستم تشخيص نفوذ بلادرنگ و خبره IDES طراحي سيستم
 ويژگـي  كاهش زمينه در بسياري اتبه عنوان پايه اي براي بسياري از تحقيقات در زمينه تشخيص نفوذ در آن دهه قرار گرفت. تحقيق

روش  براسـاس  برخـي  و مصـنوعي  هوش بر روش ها، مبتني برخي آنها، بين از كه است، شده انجام نفوذ هاي تشخيص سيستم هاي
 .]5[شبكه ارائـه دادنـد    در نفوذ تشخيص منظور به ماشين يادگيري تركيبي روش خدايار و همكارانش يك .كاوي مي باشند داده هاي
 از و بـوده  تركيبـي  روش هـاي  و تصـميم  درخت هاي الگوريتم و ابعاد كاهش مفهوم بر مبتني اين تحقيق در شده ارائه تركيبي روش

يك روش مبتني بر الگوريتم ژنتيك براي تشـخيص نفـوذ روي    2008است. در تحقيقي ديگر در سال  برخوردار درصدي 79/91 دقت
روش از يك رويكرد يادگيري ماشين به همراه الگوريتم ژنتيك براي استخراج ويژگـي  . اين ]6[ ارائه شد KDDCUP99پايگاه داده 

رويكـرد يـادگيري تركيبـي     استفاده مي كند. با توليد يك سري قوانين و بر اساس هر قاعده يك نوع خاص نفوذ شناسـايي مـي شـود.   
م داده ها را به گروه هاي مربوطـه قبـل از اسـتفاده    ارائه شد. خوشه بندي تما ]7[ و طبقه بندي بيز ساده در  K-meansخوشه بندي 

براي آموزش استفاده شده است و نتايج عملكـرد بهتـري از    KDDCUP99طبقه بندي نسبت مي دهد. در اين پژوهش از داده هاي 
 نفوذ صتشخي سيستم يك همكارانش جهت دقت و سرعت كشف نفوذ با نرخ هشدار غلط مناسب را نشان مي دهد. سريپارنا ساها و

 ويژگي ها از مناسب مجموعه اتوماتيك تعيين براي SVMهمراه  را به ژنتيك الگوريتم . آنها]8[ دادند توسعه ماشين يادگيري بر مبتني

 در اين تحقيق .مي كند حمايت SVMبر  ويژگي و كلاس بندي مبتني انتخاب كاربرد الگوريتم ژنتيك براي از مسئله بردند. اين كار به

 دسترس را در حمله نوع هر براي ويژگي ها كهاين روش متمايزترين دارد وجود حملات از انواع شده تعريف پيش از يديكشنر يك

 يك استفاده از با ويژگي انتخاب براي تركيبي روش نوع ، يكwrapperو  filterنوع  ويژگي هاي تركيب با  ]9[قرار مي دهد. در 

و همكارانش نيـز سيسـتم تشـخيص نفـوذي بـا اسـتفاده از        پاداش ارائه شد. بنايچا و تنبيه ممكانيز شامل توسعه يافته ژنتيك الگوريتم
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الگوريتم ژنتيك توسعه دادند كه در آن ايده اي براي بهبود بخش هاي ايجاد جمعيت اوليه و اپراتور انتخاب در الگوريتم ژنتيـك ارائـه   
ارائـه شـد. روش    ]11[ر ساخت مدل تشخيص نفـوذ در تحقيـق   . يك روش جديد براي انتخاب ويزگي هاي موثر د]10[ شده است

انتخاب ويژگي پيشنهادي با توجه به ميانگين ويژگي ها از هر كلاس نسبت به كلاس كل محاسبه مـي شـود. در ايـن تحقيـق ار روش     
اج ويژگي ها در سيسـتم  كلاس بندي درخت تصميم استفاده مي شود. در تحقيقي ديگر از الگوريتم كلوني مورچه ها، به منظور استخر

. اين روش بدليل استفاده از زير مجموعه هاي ساده بـراي كـلاس بنـدي قابليـت اجـراي      ]12[اي تشخيص نفوذ استفاده كرده است ه
سريع و پيچيدگي محاسباتي كمي مي باشد. كاهش تعداد ويژگي ها با استفاده از نمـايش گـراف و اطلاعـات اكتشـافي بـراي بـه روز       

ها باعث ارائه دقت بالاتر در تشخيص نفوذ و هشدار اشتباه پايين تر مـي شـود. بـه منظـور مقابلـه بـا نفوذكننـدگان بـه         رساني فرمون 
كنندگان خارجي، ما در اين تحقيق بـه بررسـي رويكـردي     هاي كامپيوتري توسط هر دو دسته كاربران داخلي و حمله ها و شبكه سيستم

  يص و ممانعت از نفوذ و آينده اين تكنولوژي مي پردازيم.نويني مبتني بر الگوريتم ژنتيك در تشخ
  
 سيستم تشخيص نفوذ پيشنهادي -3

با توجه به اينكه در پردازش داده ها با اعداد سروكار دارم و برخي از مشخصه هاي اين مجموعه داده داراي مقادير رشـته اي هسـتند،   
ي باشد. براي تبديل نوع هاي رشته اي به عدد نيز به اين صورت عمل مـي  لذا تغيير آنها به مقادير عددي براي انجام پردازش الزامي م

مرحلـه   داده كاوي، مبتني بر تكنيك هاي مدلي هر ايجاد كنيم كه به ازاي هر نوع يك عدد منحصر به فرد در نظر مي گيريم.گام اول در
واقعي انجام  داده هاي كيفيت ش و همچنين بهبودآماده سازي داده ها جهت پرداز پردازش داده ها مي باشد. پيش پردازش جهت پيش

مي شود. اين مرحله شامل نرمال سازي و در هم ريختن داده ها مي باشد. در مرحله بعد با استفاده از الگـوريتم هـاي ژنتيـك مـوازي     
سـت برخـي از ايـن    ويژگي هاي مطلوب استخراج مي شود. در برخي از مجموعه داده ها تعداد ويژگي ها زياد مي باشـند و ممكـن ا  

ويژگي ها در طبقه بندي داده ها نقشي نداشته باشند. بنابراين نياز است كه زير مجموعه اي از بهترين ويژگي ها انتخاب شوند. روشي 
كه براي انتخاب ويژگي ها در اين پژوهش در نظر گرفته شده، براساس اندازه گيري توزيع ويژگي ها عمل مي كند. به اين صورت كه 

استفاده شده در كروموزوم هاي الگوريتم ژنتيك شناسايي شده و از آنها در ساخت راه حـل   هنجيدهكرارهاي متوالي ويژگي هاي در ت
هاي جديد استفاده مي شود. روش ارائه شده مي تواند روي مجموعه داده هايي با ابعاد متفاوت كار كند. بعـد از انتخـاب ويژگـي هـا     

) استفاده مـي كنـيم. در مرحلـه    DT) و درخت تصميم(KNNنزديك ترين همسايه( kاز دو طبقه بند براي ارزيابي دقت كلاس بندي 
آخر، طبقه بندي داده ها با ويژگي هاي استخراج شده محاسبه مي شود. منظور از تعداد ويژگي ها مشخص كردن تعداد ويژگـي هـاي   

ويژگي هاي مطلوب نهايي، دقت طبقه بندي ويژگـي هـاي انتخـاب     انتخابي از كل ويژگي ها در مجموعه داده مي باشد.. بعد از تعيين
  نشان مي دهيم. DTو  KNNشده را روي بهترين روش از بين 

  
  براي انتخاب ويژگي ها بهبود يافته الگوريتم ژنتيك -3-1

م هـا بـه نـوع    اولين مرحله در الگوريتم ژنتيك مشخص كردن ساختار كروموزوم ها مي باشد. در واقع كد گذاري و نمايش كرومـوزو 
در اين مسئله شماره هر ويژگي را به عنوان معيـار انتخـاب آن ويژگـي در نظـر مـي گيـريم. در ايـن        مسئله و كاربرد آن بستگي دارد. 

صورت ويژگي هايي كه شماره آن در كروموزم وجود داشته باشد در طبقه بندي داده ها شركت خواهند داشت و بقيه در نظـر گرفتـه   
روموزم با توجه به تعداد كل ويژگي ها تعيين مي شود و تعداد ژن هاي يك كروموزوم با توجـه بـه تعـداد ويژگـي     نمي شوند. طول ك

  نمونه اي از كروموزم پيشنهادي را مشاهده مي كنيد. 1) مشخص مي شود. در شكل DNFهاي مطلوب(
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  : ساختار كروموزوم پيشنهادي1شكل 

  
وليه از كروموزوم ها آغاز مي كند. جمعيت اوليه بـه دو صـورت تصـادفي و هيوريسـتيكي از     الگوريتم ژنتيك كار خود را با جمعيت ا

فضاي جستجو توليد مي شود. ما در اين تحقيق كروموزم ها را با هر دو روش از فضاي جستجو انتخاب مي كنيم. الگوريتم ژنتيك در 
با توجه به معيارهايي (در بخش هاي بعدي معرفي خواهد شـد)   ابتدا كار خود را با توليد جمعيت اوليه تصادفي شروع مي كند. سپس

را از فضاي جستجو استخراج كرده و از اين پس توليد جمعيت جديد با توجه به اين ويژگي ها انجام  ناهنجيدهو  هنجيدهويژگي هاي 
ليه بايد از آنها استفاده شـود و ويژگـي   ، برداري از ويژگي ها مي باشد كه در توليد جمعيت اوهنجيدهمي پذيرد. در اينجا ويژگي هاي 

برداري از ويژگي ها است كه استفاده از آنها در توليد جمعيت هاي پيشين نتـايج مطلـوبي نداشـته و از آنهـا در توليـد       ناهنجيدههاي 
شـود، لـذا در هـر     جمعيت جديد استفاده نخواهد شد. با توجه با اينكه در روش پيشنهادي الگوريتم ژنتيك به صورت متوالي اجرا مي

تكرار نياز به توليد جمعيت اوليه از ويژگي ها مي باشد، كه در تكرار اول اين جمعيت بـه صـورت تصـادفي و در سـاير تكرارهـا بـه       
 استفاده خواهيم كـرد. تـابع   NPصورت هيوريستيكي از فضاي جستجو توليد مي شود. براي نمايش تعداد اعضاي جمعيت از پارامتر 

) در مسئله انتخاب ويژگي ها، نرخ خطا كلاس بندي داده ها مي باشد. بنابراين نمونه هاي آموزشي را با توجـه بـه   fitnessبرازندگي(
مـي   هر كروموزوم (ويژگي هاي انتخاب شده) كلاس بندي كرده و خطا محاسبه شده را به عنوان معيار خوبي آن كرومـوزوم در نظـر  

جهـت   ]14[ DTو  ]KNN ]13ابع هدف مي باشد. در اين تحقيق از دو طبقـه بنـد معـروف    گيريم. بنابراين مسئله ما مينيمم كردن ت
كلاس بندي داده ها و محاسبه معيار برازندگي كروموزوم ها استفاده شده است. دليل استفاده از اين دو طبقه بند سرعت بالاي آنهـا در  

انتخاب ويژگي، نياز به محاسبه متوالي برازندگي ويژگي هاي انتخاب طبقه بندي پايگاه داده بزرگ مي باشد. با توجه به اينكه در روش 
شده وجود دارد، لذا استفاده از روش هايي كه با سرعت بالا (نسبت به دقت) بتوانند طبقه بندي داده هـا را انجـام دهنـد، در اولويـت     

 الگـوريتم  در عملگـر  ده مـي كنـيم. مهمتـرين   است. به منظور انتخاب كروموزوم ها جهت توليد مثل از روش انتخاب تورنمنت استفا

ژن  قسـمت  ايـن  در شـدند،  گرفتـه  نظـر  در والـد  عنوان به انتخاب، قسمت در كه تركيب (آميزش) است. جفت هايي عملگر ژنتيك،
متـرين  از مه كه دارد وجود تركيب عملگر از مختلفي مي آورند. شكل هاي بوجود جديدي اعضايي و مي كنند مبادله با هم را هايشان

يكنواخت اشاره كـرد. لازم بـه ذكـر اسـت كـه       نقطه اي و تركيب nاي، تركيب  نقطه دو اي، تركيب نقطه تك آنها مي توان به تركيب
شود. معمولاً احتمال آميزش بـراي هـر    گيري به كار برده نمي هاي انتخاب شده براي جفت آميزش معمولاً بر روي همه زوج كروموزوم

شود. در صورتي كـه بـر روي يـك     ) گفته ميPcشود كه به اين عدد نرخ آميزش ( در نظر گرفته مي 95/0تا  6/0زوج كروموزوم بين 
در اين تحقيق از اپراتور تركيب تك نقطه  .شوند زوج كروموزوم عمل آميزش صورت نگيرد، فرزندان با تكرار نمودن والدين توليد مي

  مشاهده مي كنيد. 2اي استفاده شده كه نمونه اي از آن را در شكل 
  

  
  : اپراتور تركيب تك نقطه اي بر روي كروموزوم پيشنهادي 2شكل 
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و  12همانطور كه مشاهده مي كنيد دو مورد از ژن هاي فرزندان تغيير كرده است. در اين مثال تعداد كل ويژگي ها (طول كرومـوزوم)  
شد. تعداد ويژگي هاي انتخاب شده در تمامي كرموزوم هـا برابـر   مي با 6تعداد ويژگي هاي انتخاب شده (تعداد يك ها در كرموزوم) 

است. همانطور كه در مثال بالا مشاهده مي كنيد، با نقطه برش انتخاب شده و با اعمال اپراتور تركيب تك نقطه اي تعداد ويژگي ها در 
ژگي هاي انتخـابي (ژن هـاي يـك كرومـوزوم) در     مي باشد. با توجه به موارد گفته شده بايد تعداد وي 5و در فرزند دوم  7فرزند اول 

شود. لذا در فرزند اول كه تعداد ويژگي هاي انتخابي بيشتر است يك مورد را به تصادف حذف مـي كنـيم.    6فرزندان توليد شده برابر 
م. اپراتـور تركيـب در   در فرزند دوم نيز يك ويژگي استفاده نشده از والد اول به تصادف انتخاب كرده و در ژن متناظر قـرار مـي دهـي   

  روش پيشنهادي دو فرزند توليد مي كند.
جهش يك فرايند تصادفي است كه در آن محتواي يك ژن جهت توليد يك ساختار ژنتيك جديد جايگزين مي شود. نقش جهـش در  

ت كه توان دسترسي به الگوريتم ژنتيك بازگرداندن مواد ژنتيكي گم شده و يا پيدا نشده داخل جمعيت است. مزيت عملگر جهش اينس
همه فضاي جستجو را به ما مي دهد. در اين قسمت از دو فرزند توليد شده توسط اپراتور تركيب، يك مورد به تصادف انتخاب شـده  

نشان داده شده است.  3و جهش مي يابد. در اين تحقيق از اپراتور جهش تغيير بيت استفاده مي كنيم. نمونه اي از اين اپراتور در شكل 
ايده اصلي اين روش استفاده از ويژگي هايي مي باشد كه از آنها در راه حل پيشنهادي استفاده نشده است. در ايـن اپراتـور ابتـدا يـك     
ويژگي از كروموزوم (ژن با محتواي يك) انتخاب شده و حذف مي گردد، سپس ويژگي جديد به كروموزم اضافه مي شود. در اپراتور 

ر رفته در دو والد انتخابي در فرزند استفاده مي شود. لذا بكار گيري ويژگي هاي مشاهده نشـده در بهبـود   تركيب فقط ويژگي هاي بكا
 ناهنجيـده و  هنجيـده راه حل پيشنهادي لازم و ضروري مي باشد. به ياد داشته باشيد كه ساخت جمعيت اوليه با توجه به ويژگي هاي 

ر نبايد ويژگي هايي اضافه يا حذف شود كه معيار ساخت جمعيت اوليه را نقض كند. استخراج شده انجام مي گرفت. لذا در اين اپراتو
بنابراين از بين ويژگي هاي بكار رفته در كروموزوم فقط ويژگي هايي مي توانند براي حذف انتخاب شوند كه در ليست ويژگـي هـاي   

  موردي انتخاب شود. ناهنجيدهگي هاي نباشند. همچنين براي اضافه كردن ويژگي جديد، نبايد از ليست ويژ هنجيده
  

  
  : اپراتور جهش تغيير بيت بر روي يكي از فرزندان توليد شده 3شكل 

 
) فرزند توليد مي شود. سپس از ميان جمعيت نسل قبل و جمعيت NPدر اين تحقيق به اندازه تعداد كروموزوم هاي جمعيت اوليه (

روند. براي انتخاب جمعيت نسل بعد، ابتدا كروموزوم هاي جمعيت نسل قبل و نسل فعلي تعدادي انتخاب شده و به نسل بعد مي 
ابتدايي ليست(بهترين ها) به صورت  جمعيت نسل جاري بر اساس معيار برازندگي به صورت نزولي مرتب مي شوند. سپس 

ن ها) حذف مي گردند و در نهايت ساير اعضاي جمعيت بين انتهايي ليست(بدتري مستقيم به نسل بعد مي روند. كروموزوم هاي 
هاي جالب در الگوريتم هاي ژنتيك اين است كه  كروموزوم هاي باقيمانده ليست، به صورت تصادفي انتخاب مي شوند. يكي از پديده

. اين كروموزوم ها ممكن هاي مياني كروموزوم هايي توليد مي كنند كه از نظر تابع ارزش و خوب بودن بسيار مناسب هستند نسل
است در اثر انجام اپراتورهاي تركيب و جهش از بين رفته و ديگر توليد نشوند. يك روش اين است كه اينگونه موارد را شناسايي كرده 

واب مسئله گويند كه عملاً تأثير بسزايي در رسيدن به ج گرايي مي ها استفاده كنيم. به اين تكنيك نخبه و در نسل هاي بعدي نيز از آن
دارد، چون اين روش باعث مي شود كروموزوم هاي خوب مستقيما و بدون واسطه به نسل هاي بعدي بروند. در اين تحقيق در هر 
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اي كه در نسل تنها يك كروموزوم كه بهترين راه حل را از نظر طبقه بندي پيشنهاد داده، مستقيما به نسل بعدي منتقل مي شود. نكته
مي بايستي به آن توجه شود، شرط خاتمه الگوريتم مي باشد. در اين تحقيق از تعداد مشخصي نسل براي شرط طراحي هر الگوريت

  كنيم.الگوريتم ژنتيك استفاده ميخاتمه 
  
 ناهنجيدهو  هنجيدهاستفاده از فاكتور توزيع ويژگي ها در تشخيص ويژگي هاي   -3-2

آيد. در اكثر روش هاي انتخاب ويژگي مبتني بر الگوريتم ژنتيـك، ويژگـي    در پايان الگوريتم ژنتيك، جمعيتي از راه حل ها بدست مي
ها بكار رفته در بهترين راه حل را به عنوان ويژگي هاي انتخاب شده در نظر گرفته و داده هاي آموزشي را بر مبنـاي ايـن ويژگـي هـا     

، به همين دليل هميشه راه حل بهينه و يكسـاني را  كلاس بندي مي كنند. ساختار الگوريتم ژنتيك بر مبناي جستجوي تصادفي مي باشد
توليد نمي كند. به عنوان مثال اگر الگوريتم ژنتيك پيشنهادي را روي مجموعه داده تشخيص نفـوذ بـا تعـداد ثـابتي از ويژگـي هـا در       

ايط پيدا كردن ويژگـي هـاي   چندين اجراي مجزا اعمال كنيم، هميشه ويژگي هاي انتخابي در بهترين راه حل يكسان نيستند. با اين شر
مطلوبي كه بهترين عملكرد را در طبقه بندي داده ها دارند، امكان پذير نخواهد بود. لذا در اين تحقيق رويكردي را پيشنهاد مـي دهـيم   

و  هنجيـده كه تا حد زيادي به انتخاب بهترين ويژگي ها به ما كمك خواهد كـرد. هـدف مـا در ايـن بخـش شناسـايي ويژگـي هـاي         
از معيـار   ناهنجيـده و  هنجيـده ، با توجه به راه حل هاي بدست آمده از الگوريتم ژنتيك مي باشد. براي شناسايي ويژگي هاي نجيدهناه

) در جمعيت استفاده مي كنيم. توزيع هر ويژگي در جمعيت نشان دهنده ميـزان تكـرار آن ويژگـي مـي     FDفاكتور توزيع ويژگي ها (
مي باشد. به عنوان مثلا  هنجيدهدر جمعيت در واقع ميزان تكرار آن ويژگي در بخش جمعيت  هنجيدهباشد. مفهوم توزيع ويژگي هاي 

راه حل هايي مي باشند كه برازندگي آنها از ميانگين برازندگي كل جمعيت بيشتر باشد. همچنين مفهوم توزيع ويژگي  هنجيدهجمعيت 
راه حـل   ناهنجيـده جمعيت مي باشد. به عنوان مـثلا جمعيـت    ناهنجيده در جمعيت، ميزان تكرار آن ويژگي در قسمت ناهنجيدههاي 

، نسـبت  هنجيـده هايي مي باشند كه برازندگي آنها از ميانگين برازندگي كل جمعيت كمتر باشد. فاكتور توزيع يك ويژگي در جمعيت 
، نسبت تكـرار آن ويژگـي بـه كـل     ناهنجيدهمي باشد و فاكتور توزيع يك ويژگي در جمعيت  هنجيدهتكرار آن ويژگي به كل جمعيت 

  مفهوم فاكتور توزيع ويژگي ها را به خوبي نشان داده است. 4مي باشد. شكل  ناهنجيدهجمعيت 
  

  
  : مثالي از فاكتور توزيع ويژگي ها 4شكل 

  
راه حـل در   6و  هنجيـده  راه حـل در جمعيـت   4همانطور كه در مثال بالا مشاهده مي كنيد، با توجه به ميـانگين برازنـدگي جمعيـت    

مي باشـد. بنـابراين    2 ناهنجيدهو در جمعيت  3 هنجيده) در جمعيت f1فرض شده است. ميزان تكرار ويژگي اول ( ناهنجيدهجمعيت 
مي باشد. در اينجا بـا توجـه     ناهنجيدهو براي جمعيت   هنجيدهفاكتور توزيع اين ويژگي براي جمعيت 
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معرفي مي شوند. به اين صورت كه بعد از اتمام الگـوريتم ژنتيـك،    ناهنجيدهو  هنجيدهاكتور توزيع ويژگي ها ليست ويژگي هاي به ف
فاكتور توزيع آنها از مقدار ثابتي مثل  هنجيدهفاكتور توزيع را براي همه ويژگي ها محاسبه مي كنيم. سپس ويژگي هايي كه در جمعيت 

α فـاكتور توزيـع آنهـا از     ناهنجيـده اضافه مي شوند. همچنين ويژگي هايي كه در جمعيـت   هنجيدهيژگي هاي بيشتر باشد به ليست و
در واقع ميـزان تشـابه راه حـل هـا و يـا       βو  αاضافه مي شوند. پارامتر  ناهنجيدهكمتر باشد به ليست ويژگي هاي  βمقدار ثابتي مثل 

كنترل مي كنند. توجه داشته باشيد كه تعـداد   ناهنجيدهو  هنجيدهي در جمعيت سخت گيري در انتخاب آنها را براي انتخاب يك ويژگ
ويژگي هاي مطلوب در ابتدا به صورت ثابت تعريف شده و به عنوان ورودي به الگوريتم داده مي شود. لذا براي تكميل ليست ويژگي 

ي باشد. بنابراين الگوريتم ژنتيـك بـه صـورت متـوالي     نياز به تكرار مجدد الگوريتم ژنتيك و يافتن راه حل هاي جديد م هنجيدههاي 
اسـتخراج شـده بـه تعـداد ويژگـي هـا مطلـوب         هنجيـده تكرار شده تا زماني كه تعداد ويژگي هـاي   هنجيدهبراي يافتن ويژگي هاي 

  درخواستي برسد. 
هاي بهينه تر، از ليسـت ويژگـي هـاي    همانطور كه در بخش هاي قبل نيز گفته شد، براي كمك به الگوريتم ژنتيك براي يافتن راه حل 

اسـتخراج   هنجيدهدر توليد جمعيت اوليه استفاده مي كنيم. به طوري كه تمامي جمعيت توليدي شامل ويژگي هاي  ناهنجيدهو  هنجيده
ادن استخراج شده در توليد جمعيت جديـد اسـتفاده نشـود. ايـن روش بـا ثابـت قـرار د        ناهنجيدهشده باشند. همچنين از ويژگي هاي 

تعدادي از ويژگي ها در هر تكرار،  فضاي جستجو را به ميزان قابل توجهي كاهش مي دهد. بعد از يافت ويژگي هاي مطلـوب، نـرخ   
  خطا كلاس بندي با دو كلاسيفاير معرفي شده محاسبه مي شود.

  
 كنترل تطبيقي پارامترها -3-3

تطبيق سيستم كنترلي با پارامترهايي در سيستم كه مقدار آنها در طول كنترل تطبيقي پارامترها در واقع روشي در تئوري كنترل به منظور 
مبناي كنترل تطبيقي براساس تخمين پارامترها مي باشد. روش هاي مختلـف تخمـين شـامل     .فرآيند كاري سيستم تغيير مي كند، است

تطبيقـي را بـه صـورت آنلايـن در     روش بازگشتي حداقل مربعات و روش گراديان كاهشي مي باشد. هر دوي اين روش هـا قـوانين   
) در طي اجراي الگـوريتم تغييـر مـي    βو  α) و ميزان تشابه (Pmدر اين تحقيق مقادير دو پارامتر نرخ جهش(. سيستم تنظيم مي كنند

ن كاسته مـي  كند. پارامتر نرخ جهش در ابتداي كار مقدار نسبتا بالايي دارد و در طي روند اجراي الگوريتم به صورت متوالي از مقدار آ
شوند. پارامتر ميزان تشابه نيز در ابتدا درصد بالايي از فضاي انتخابي را شامل مي شود. ولي هر قدر به جلو مي رويم به دليـل تفـاوت   
ميان ويژگي هاي انتخابي از مقدار آن كاسته مي شوند. اين پارامتر در تعداد تكراري مشخص، كه بهبـودي در شناسـايي ويژگـي هـاي     

نداشته باشيم، به ميزاني كاسته مي شود. اين روش تا حدودي مشكل همگرائي زودرس به نـواحي بهينـه محلـي در الگـوريتم      هنجيده
  كند. را هم رفع مي ژنتيك با عملگرهاي ژنتيكي نرخ ثابت

  
 آزمايشات و نتايج -4

 به اين مجموعـه  كامل دسترسي راياستفاده شده است. ب NSL-KDDدر اين تحقيق براي ارزيابي روش پيشنهادي از مجموعه داده 

اسـت و بـراي حـل برخـي از      KDDCUP'99استفاده كنيد. اين مجموعه داده بهبـود يافتـه مجموعـه داده     ]15[ داده مي توانيد از 
 ركوردها شامل تشكيل شده است. كلاس 5ويژگي و  41 از  NSL-KDDداده  . مجموعه]16[ مشكلات ذاتي آن پيشنهاد شده است

از نـرم  براي پياده سازي و آناليز مجموعه داده هـا  هستند.   Probingو  Dos ،R2L ،U2Rحمله  كلاس نوع 4 و رمالن كلاس يك
مرتبـه تكـرار    30استفاده شده است. نتايج بدست آمده از آزمايشات به منظور افزايش دقت ارزيابي، ميـانگين   2013افزار متلب ورژن 

در نظر گرفته شـده   15/0و نرخ جهش  85/0، نرخ تركيب 30، تعداد نسل 25اندازه جمعيت  باشد. در پياده سازي انجام شده تست مي
اعمال الگوريتم پيشـنهادي   باباشد.  مي  ناهنجيدهو   هنجيدهاست. سخت گيري الگوريتم در انتخاب ويژگي هاي 
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را از لحـاظ دقـت روي هـر     معرفـي شـده   ما كارايي دو طبقه بند  .دويژگي به صورت خودكار از فضاي جستجو انتخاب ش 23تعداد 
نشان داده ايم. با توجه به نتايج الگوريتم انتخاب ويژگي، روش طبقـه بنـدي    5كروموزوم توليد شده بررسي كرده و نتايج را در شكل 

DT  كارايي بهتري نسبت بهKNN  روش است.داشته و به همين منظور نتايج طبقه بندي بر مبناي اين  
  

 
  تشخيص از لحاظ دقت DTو  KNN: مقايسه روش هاي طبقه بندي  5شكل 

  
 معيارهاي ارزيابي -4-1

 مـدل  كـه  بايـد برچسـبي   ارزيابي گيرد. براي صورت آزمايشي و آموزشي نمونه هاي اساس بر مي تواند دسته بندي مدل يك ارزيابي

 ورودي داده هاي مجموعه به توجه با دسته ها براي مختلف حالات . وقوعشود مقايسه شده، داده نسبت حمله دسته آن به دسته بندي

 True( TP) و FN )False Negative ،(TN )True Negative ،(FP )False Positiveمقـادير   بـا  بـراي دسـته بنـدي   

Positive( ياست. اين جدول به مـاتريس گيج ـ  شده داده نشان 1 جدول در سيستم تشخيص نفوذ با دو دسته ) برايConfusion (
  معروف است.

 
  براي داده هاي سيستم تشخيص نفوذ ريختگي درهم : ماتريس 1جدول 

Predicted 
Attack  

Predicted 
Normal  

Actual 
Records  

FP  TN Normal  
TP  FN  Intrusions  

  
  .است شده بندي طبقه درستي به كه معتبر ركوردهاي درصد:  TNمعيار 
  .است شده بندي طبقه درستي به كه حمله ركورد درصد:  TPمعيار 
  .هستند حمله آنها واقع در كه حالي در گرفتند قرار درست فعاليت عنوان به اشتباه به كه ركوردهاي درصد:  FNمعيار 
  .هستند معتبر فعاليت آنها واقع در كه حالي در گرفتند قرار حمله عنوان به اشتباه به كه ركوردهاي درصد:  FPمعيار 

 محاسبه را دسته بند يك كل دقت معيار مي باشد. اين Accuracyمعيار  دسته بندي، الگوريتم يك كارايي تعيين براي عيارم مهمترين

   نشان مي دهد. معيار را محاسبه اين مي كند. رابطه زير نحوه
                                       )1(  
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 درسـت  شده انـد،  داده نسبت دسته آن به دسته بند توسط كه ها دسته تمامي ميان از كه هدمي د نشان را درصدي Precisionمعيار 

 مـورد  نمونـه  بـراي  iبرچسـب   كـه  مي دهـد  نشان مواردي كل به توجه با را iدسته  دسته بندي دقت عبارتي دسته بندي شده اند. به

  است. شده داده نشان ابطه زيرر در معيار اين محاسبه شده است. نحوه پيشنهاد دسته بند توسط بررسي
                                                (2) 

 عبـارتي  است. بـه  شده دسته بندي درستي به دسته، آن به متعلق حملات هاي دسته تمامي ميان از كه دسته، يك براي Recallمعيار 

  به صورت زير محاسبه مي شود.  معيار مي دهد. اين نشان iبرچسب  با نمونه هاي كل به توجه با را iدسته  دسته بندي دقت
                                                     (3) 

معيـار   درحاليكـه  مـي دهـد،   نشـان  iدسـته   رخداد تعداد به توجه با را دسته بند كارايي Recallمعيار  كه است اين قابل توجه نكته 
Precision ًاعتمـاد  دسـته بنـد   خروجي به مي توانيم ميزان چه به كه است آن بيانگر و مي باشد دسته پيشبيني بر دقت مبتني اساسا 

 كنيم.

 اهميـت  نتـوان  كـه  مي شـود  استفاده مواردي در و مي آيد بدست Recallو  Precisionمعيارهاي  تركيي از F-measureمعيار 

 نشـان  را معيار اين محاسبه نحوه شد. رابطه زير قائل يكديگر به نسبت Recallو  Precisionمعيار  از دو يك هر براي را ويژهاي

  .مي دهد
                           (4) 

  را ميتوان با معيارهاي معرفي شده مورد ارزيابي قرار داد.  نفوذ تشخيص سيستم هاي كارآيي
  
 ارزيابي روش پيشنهادي  -4-2

را مطابق با ويژگـي   NSL-KDDدن ويژگي هاي مطلوب توسط الگوريتم ژنتيك، اكنون نتايج طبقه بندي مجموعه داده بعد از پيدا كر
براي بخش هاي آموزش و تست به صورت جداگانـه  را بيني روش پيشنهادي  نتايج پيش 2هاي انتخاب شده بررسي مي كنيم. جدول 

به همراه دسته نرمـال   R2Lو  DOS ،Probe ،U2Rدسته ي حملات  4از  ميزان دقت هر يك دهد.نشان مي و در حالت دو كلاسه
داده هـاي سيسـتم تشـخيص نفـوذ      ريختگي درهم ماتريس مشاهده كنيد. 3محاسبه شده است. نتايج هر دسته را مي توانيد در جدول 

ه اسـت. در ايـن جـدول تعـداد     نشـان داده شـد   4دسته ي حملات به همراه دسته نرمال محاسبه شده و در جـدول   4براي هر يك از 
بهترين نتايج طبقـه بنـدي روش پيشـنهادي را بـا      5در جدول  ها ذكر شده است.بينيهر نوع حمله به همراه تعداد پيش ركوردها براي

 هـر  يارزياب براي ادامه در معيارهاي متفاوت مشاهده مي كنيد. نتايج بر مبناي هر كلاس در مقابل ساير كلاس ها محاسبه شده است. 

هـاي   داده روي بـر  را آزمايشات خود فوق، عملكرد سيستم پيشنهادي را با ساير روش هاي تشخيص نفوذ كه نتايج رويكرد بيشتر چه
NSL-KDD ساير روش هاي تشخيص  با مقايسه در روش پيشنهادي دهد كهنشان مي 6 ولنتايج جد .كنيممي مقايسه اند، كرده ارائه

  دهد.مي را ارائه مناسبي دقت موارد ساير در و داشته بيشتري ملات دقتاز ح برخي ازاي به و نفوذ
  

  : نتايج روش پيشنهادي در حالت دو كلاسه 2جدول 
Predicted 

Predicted 
Attack 

Predicted 
Normal Dataset 

99.92 99.89 99.94 Train 

99.81 99.78 99.87 Test 
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  ك نوع حمله: درصد تشخيص روش پيشنهادي به تفكي 3دول ج
Probe  R2L U2R  DOS Normal Dataset 

99.80  98.59 84.62  99.96  99.94  Train 

99.71  99.42  97.52  99.97  99.87  Test 

  
  ريختگي به تفكيك نوع حمله درهم : ماتريس 4جدول 

Predicted  Actual Records 

Probe  R2L  U2R  DOS Normal Number Dataset Records Type 

16  11  7  6  67303  67343  Train 
Normal  

1 7  2  3  9683  9710  Test 

10 0  0  45909  8  45927  Train 
DOS  

0 0  1  7454  1  7458  Test 

0 1  44  0  7  52  Train 
U2R  

0 3  197  0  2  200  Test 

0 981  1  0  13  995  Train 
R2L  

2 2753  2  3  9  2754  Test 

11633 1  0  0  22  11656  Train 
Probe  

2413 0  0  0  7  2421  Test 

  
 : ارزيابي دقت روش پيشنهادي با معيارهاي مختلف 5جدول 

F-measure  Precision  Recall Accuracy Records Type 

99.92  99.94  99.89  99.92  Train  
Normal  

99.82 99.87  99.77  99.82  Test  

99.93 99.96  99.89  99.93  Train  
DOS  

99.85 99.97  99.73  99.85  Test  

92.82 86.66  99.92  92.27  Train  
U2R  

98.69 97.58  99.83  98.68  Test  

99.27 98.61  99.93  99.26  Train  
R2L  

99.64 99.42  99.86  99.64  Test  

99.87 99.80  99.93  99.87  Train  
Probe  

99.77 99.71  99.82  99.77  Test  
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  نوع حمله  : مقايسه روش پيشنهادي با ساير روش هاي تشخيص نفوذ به تفكيك 6جدول 
Accuracy Probe  R2L  U2R DOS Normal Classifier 

- 99.70  82.50  97.50  99.80  -  SIPSO [17] 

75.15 99.15  20.88  66.51  88.64  66.51  Adaptive IDS [6] 

68.51 - - - - - GA [10] 

99.79 - - - - - CSM [11] 

97.20 99.70 98.00 88.45 100.0 99.85 AdaBoost+ RandomTree +IG [5] 

98.9 74.65 99.17 93.51 99.78 97.41 
Ant Colony 

[12] 

92.75 99.85 98.75 76.00 99.97 99.71 MARS [18] 

99.81 99.71  99.42  97.52  99.97  99.87  Proposed Method 
  
 
 گيري نتيجه - 5

دهاي مـورد نظـر بـراي يـادگيري اسـت.      دقت الگوريتم هاي داده كاوي بستگي به انتخاب ويژگي هاي مناسب و همچنين تعداد ركور
الگوريتم ژنتيك ارائه شده به خوبي ويژگي هاي مناسب را انتخاب مي كند. با تنظيم دقيق و تطبيقي پارامترهاي ميزان تشابه، مجموعـه  

كاوي معرفي با سرعت بيشتري شناسايي شده و كارايي روش پيشنهادي بالا مي رود. روش هاي داده  ناهنجيدهو  هنجيدهويژگي هاي 
شد نيز به خوبي دسته بندي داده ها را انجام مي دهند. با اين حال استفاده از الگوريتم هاي داده كاوي در سيستم تشخيص نفوذ داراي 
چالش هايي مي باشند. داده ها و ترافيك توليد شده در شبكه، حجم بسيار بالايي دارند و تعداد ويژگي هاي آنها زياد و اغلب ناهمگن 

دارند  تند و نياز به الگوريتم هاي داده كاوي با كارايي بالايي دارند. داده هايي كه در شبكه سير مي كنند به صور ذاتي حالت جريانيهس
و نياز است تا بتوان آنها را به صورت برخط شناسايي كرد. حملاتي كه امروزه بر عليه شبكه صورت مي پذيرد، عموما از چندين مبـدا  

و هدف آنها نيز ممكن است چندين مقصد باشد. بنابراين نيار است تا بتوان داده هاي شبكه را در چندين نقطه تحليـل   انجام مي گيرد
  و نفوذ حملات توزيعي را تشخيص داد. 

  
 كارهاي آينده -6

 ي تشـخيص هـا  سيسـتم  اينكه به توجه است. با بوده نفوذ تشخيص سيستم هاي براي بهينه ويژگي مجموعه يافتن تحقيق، اين هدف

باشد.  آنها تشخيص افزايش دقت براي مناسبي حل راه ميتواند داده مجموعه هستند، كاهش مواجه تحليل براي حجيم هايداده با نفوذ،
 كـه  است. چـرا  حمله نوع هر براي بهينه مجموعه ويژگي دانستن مي باشد، مطرح نفوذ تشخيص در سيستم هاي كه ديگري نيازمندي

 استفاده حمله آن با متناسب ويژگي مجموعه از تنها نوع حمله، هر تشخيص براي بود خواهد قادر نفوذ تشخيص اينصورت، سيستم در

)، بـه صـورت   DNFهاي مطلوب ابتدايي(حلي به منظور يافتن تعداد ويژگيراهشود تحقيق پيشنهاد مي ادامه راه اين درهمچنين  .كند
وريتم ژنتيك را با طول رشته متغير بهبود بخشيد. در اين حالت هر كروموزوم در جمعيـت  به عنوان مثال ميتوان الگخودكار ارائه شود. 
  هاي متفاوتي خواهد بود.داراي تعداد ويژگي
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ABSTRACT: 
The network-based computer systems play critical role in our modern society; so there is highly 
chance these systems might be target of intrusion and attacks. In order to implement full-scale 
security in a computer network, firewalls and other intrusion prevention mechanisms aren’t always 
enough and needs other systems called intrusion detection systems. An Intrusion detection system 
can be set of tools, algorithms and evidence that help to identify, locate and report illegal or not 
approved activities by the network. Intrusion detection systems can be established by software or 
hardware systems and each have their own advantages and disadvantages. Because of various 
characteristics of intrusion detection data, in this research we select effective characteristics using 
improved genetic algorithm. Then by means of standard data mining techniques, we present a 
model for data classification.For performance evaluation of this suggested method, we used NSL-
KDD database that has more realistic records than other intrusion detection data.                                         
KEYWORDS: system intrusion detection, data mining, feature selection, genetic algorithms, 
database NSL-KDD 

  


