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Abstract 

With the emergence of quantum computers, traditional 

cryptographic methods will be compromised and lose their 

effectiveness. Fortunately, DNA-based cryptographic methods 

exhibit high resistance against quantum attacks. However, these 

methods have not yet been employed for securing Persian texts. 

Additionally, DNA encryption methods require a secure 

communication channel for sharing the secret key. Therefore, 

this paper presents a new cryptosystem to ensure the 

confidentiality of Persian texts based on DNA cryptography. 

Furthermore, considering the widespread use of images in 

public media, the capability to encrypt images has also been 

incorporated into this scheme. In the proposed method, the 

Hyperelliptic Curve Cryptography (HECC) system is utilized to 

generate a shared secret key between communicating parties, 

eliminating the need for a secure channel. DNA hybridization 

technology is also employed for message encryption and 

decryption to minimize the computational complexity of the 

cryptographic algorithm. Performance evaluation results 

demonstrate that the proposed scheme reduces computational 

overhead and exhibits lower energy consumption compared to 

previous approaches. 
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Highlights 

• Encryption of Persian texts using a DNA cryptography system for the first time. 

• Providing a large key space to increase resistance against external factors. 

• Minimizing time complexity using DNA hybridization technology. 

• No need for a secure channel for key sharing. 

• Highly secure and efficient key agreement using encryption based on hyper-elliptic curve. 
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1. Introduction 

Today, the transfer of digital data—especially text and image files—has increased significantly across computer 

networks. Ensuring data security and protecting it against unauthorized access remains a major challenge in these 

networks [1]. Encryption enables secure data transfer by storing information securely in channels, ensuring that 

only the intended recipient can decipher the transmitted data [2]. 

Various methods for encrypting information have been developed. One such method is symmetric cryptography, 

which performs encryption and decryption rapidly using the same secret key. However, this method requires a 

secure communication channel to share the secret key between both parties. To address this limitation, asymmetric 

cryptography employs a pair of keys: a public key for encryption and a private key for decryption. The public key 

can be shared openly without a secure channel, while the private key remains confidential [1,3]. This eliminates 

the need to exchange a secret key beforehand. However, public-key cryptography methods are less efficient 

(slower) [4]. 

For securely transferring large volumes of data, users typically first establish communication using asymmetric 

key cryptography. They then exchange a symmetric secret key and switch to symmetric encryption, thereby 

leveraging the advantages of both methods [5]. 

Unfortunately, traditional cryptographic algorithms lack sufficient computational power and storage capacity and 

are vulnerable to quantum attacks. As a result, DNA-based cryptographic methods are emerging as a promising 

solution for secure communication [2]. 

DNA cryptography bridges two fields: biology and computer science [6]. This method exploits the natural 

processes of DNA formation for data encryption [7]. Due to the high information density in DNA molecules, vast 

amounts of encoded data can be stored in a compact space. Additionally, DNA cryptography benefits from parallel 

computation, enabling extremely fast processing [8-11]. 

DNA cryptography integrates the massive parallelization and storage capacity of DNA molecules with traditional 

cryptographic methods (symmetric and asymmetric) [5]. However, a persistent challenge in DNA encryption 

systems is the need for a secure channel or an efficient key-agreement solution. 

Elliptic curve cryptography is a key-agreement system known for its high speed and suitability for resource-

constrained mobile nodes, offering enhanced security and energy efficiency. Compared to other cryptographic 

methods (e.g., RSA, DES, ECC), it provides superior operational efficiency and lower computational overhead. 

HECC (Hyperelliptic Curve Cryptography) is particularly versatile, allowing easy implementation in both 

hardware and software applications [12]. 

 

2. Innovation and contributions 
This paper presents a novel scheme for encrypting and decrypting Persian texts and images using HECC 

(Hyperelliptic Curve Cryptography) combined with DNA cryptography, ensuring robust data security while 

minimizing computational overhead. 

Key innovations of this work include: 

• Encryption of Images and Persian Texts Based on DNA Cryptography: For the first time, an 

algorithm is presented for encrypting images and Persian texts using the DNA cryptography system. If 

the data is in text form, it is easily encrypted using this algorithm. However, if the data is in image form, 

the image is first converted into a DNA sequence. Then, the same text encryption method is used to 

encrypt it. Interestingly, the data obtained from the image is encrypted in the format of a text file. 

Therefore, the proposed scheme has an additional feature for hiding images as text files. 

• Use of DNA Hybridization Technology: DNA hybridization is used to minimize time complexity in 

the proposed system. In the hybridization method, two single-stranded DNAs containing encrypted 

information are combined to produce a single DNA sequence. 

• Key Agreement Based on Hyperelliptic Curve: In this scheme, HECC is used for secret key exchange. 

Therefore, there is no need for a secure channel to share the secret key. Additionally, the proposed key 

distribution has low computational overhead and high execution speed. 

• Providing a Large Key Space: An efficient cryptography system should have a key that is large enough 

to ensure its security. Therefore, the proposed scheme offers a larger key space (640-bit) compared to 

other similar schemes. 

3. Materials and Methods 

The proposed scheme employs rigorous mathematical proofs, logical derivations, and practical implementation 

through coding in the Visual Studio development environment to validate its theoretical foundations and 

functional performance. 

4. Results and Discussion 

The proposed cryptosystem enhances security through two key mechanisms: (1) leveraging the inherent 

complexity of biological processes in DNA cryptography, and (2) employing computationally intensive 
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hyperelliptic curve operations for shared key generation. This dual approach enables secure encryption of both 

Persian texts and images without requiring a pre-established secure channel for key exchange. 

The system's architecture combines the efficiency of symmetric cryptography with the security advantages of 

asymmetric methods, specifically through: 

• DNA-based symmetric encryption of content 

• Hyperelliptic curve asymmetric key establishment 

Implementation results demonstrate significant improvements in: 

• Computational efficiency (reduced overhead) 

• Temporal performance (lower time complexity) 

• Security robustness 

These benefits derive from the synergistic integration of: 

• DNA hybridization techniques 

• HECC-based key agreement protocols 

The mathematical soundness of the algorithm has been formally verified, with practical implementation 

confirming its theoretical advantages for secure data transmission scenarios. 

5. Conclusion 

DNA cryptography represents an innovative approach for message encryption that utilizes DNA molecules as 

information carriers. This method capitalizes on DNA's inherent advantages, including exceptional storage 

capacity, minimal energy requirements, and parallel processing capabilities, to facilitate secure encryption and 

decryption operations. The DNA-based approach enhances data transmission security across networks while 

demonstrating resistance against quantum computing attacks. 

DNA cryptosystems exhibit compatibility with both symmetric and asymmetric encryption paradigms. A 

significant efficiency improvement is achieved by implementing shared key generation mechanisms that eliminate 

secure channel key transmission requirements. This paper introduces a novel DNA cryptosystem specifically 

designed for Persian text and image encryption, incorporating two key innovations: 

1. HEC Cryptography for Key Generation: The system employs hyperelliptic curve cryptography to establish 

shared secret keys securely without channel dependency. 

2. DNA Hybridization Implementation: The integration of DNA hybridization technology ensures rapid 

execution speeds while maintaining cryptographic robustness. 

The proposed scheme offers enhanced security through an expanded cryptographic key space. Comprehensive 

security analyses and performance evaluations confirm the algorithm's superior precision, execution speed, and 

resistance to attacks compared to conventional encryption systems. These improvements stem from the synergistic 

combination of DNA molecular computing and advanced cryptographic techniques.  
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 پژوهشی مقاله

 بر   مبتنی  کلید  تبادل  با  تصاویر  و  فارسی  متون  رمزگذاری  برای  جدید  DNA  رمز  سیستم   یک
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 : چکیده

شکسته خواهند    یسنت   ی رمزنگار  ی هاروش  ، یکوانتوم  ی وترهایبا ظهور کامپ 

  ی رمزنگار  ی هاخود را از دست خواهند داد. خوشبختانه، روش  ییشد و کارا

  نیدارند. با ا  ییمقاومت بال   یکوانتوم  ی ها در برابر حمله   DNAبر  یمبتن

استفاده نشده    ی متون فارس  ت یامن   فظح  ی ها براروش  نیحال، تاکنون از ا 

سو از  اشتراکبه  DNA  ی رمزنگار  ی هاروش  گر،ید   ی است.   یگذارمنظور 

 ک یمقاله،    نیدر ا  رونیدارند. از ا   ازیامن ن   یکانال ارتباط  کیراز، به    دیکل

جد  ستمیس تـأم به  دیرمز  فارس  یمحرمـانگ  نیمنظور  اسـاس    یمتون  بر 

 ر یبا توجه به استفاده گسترده تصاو  نیمچن. هشودیارائه م  DNA  ی رمزنگار

ا  زی ن  ریتصاو  ی رمزگذار  ت ی قابل  ،یعموم  ی هادر رسانه  نهاد  نیدر   نه یطرح 

پ روش  در  است.  س  ی شنهادیشده    ی ضویفراب   یمنحن  ی رمزنگار  ستمیاز 

(HECCبرا اشتراک  دیکل   دیتول  ی (  است  یراز  ارتباط  طرف  دو  هر    فاده در 

د  شودی م همچن  کیبه    ی ازی ن  گریتا  نباشد.  امن  فناور  ن،ی کانال   یاز 

فرآبه    DNAی دسازیبریه انجام  رمزگشا  ی رمزگذار  ندیمنظور    ام یپ  ییو 

م پ  شودی استفاده  برسد.    ی رمزنگار  تمیالگور  یزمان  ی دگی چیتا  به حداقل 

 ی هانسبت به طرح  ی شنهادیطرح پ  ،ییکارا  یابیحاصل از ارز  ج یبراساس نتا

 .دارد ی ترکم ی و مصرف انرژ دهدی را کاهش م یسربار محاسبات ،یقبل

واژه کل  ت،یامن  ها:کلید  ،  DNA  ی رمزنگار  ،ی ضوی فراب  یمنحن  دی توافق 

 . DNA ی دسازیبری ه ،یمتون ساده فارس 

 

 

 های تحقیق:تازه

 بار نی اول ی برا  DNAرمز  ستمیبا استفاده از س یمتون فارس ی رمزگذار •

 یدر برابر عوامل خارج شتریمنظور مقاومت ببزرگ به   دیکل ی ارائه فضا •

 DNA ی دسازیبریه ی با استفاده از فناور یزمان  یدگ یچیبه حداقل رساندن پ •

 راز دیکل ی گذار منظور اشتراککانال امن به  کیبه  ازی عدم ن •

 فرابیضوی  یبر منحن   یمبتن ی امن و کارا با استفاده از رمزنگار ار یبس دیتوافق کل •
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 مقدمه -1

  ش ی ( افزا ی ریو تصو  یمتن   ی هالیفا  ژهیوهای دیجیتالی )به انتقال داده  ،ی وتریهای کامپ با توسعه سریع فناوری اطلاعات و شبکه 

ها در برابر کاربران  ها و محافظت از آن امنیت مربوط به این داده  ن یدر رابطه با تأم   ی اریبس  ی ها ی نگران  حال،نیاست. با ا  افتهی

و منطق فراهم   اتیاضیشبکه را با استفاده از ر  ی ها و ارتباطات روداده  تیاست که امن  یعلم  ،ی غیرمجاز وجود دارد. رمزنگار

پ   امیپ  توانی م  ی کمک رمزگذار. به کندی م به  را  به   لیفهم تبد  رقابل یغ   امیساده  افراد  کهی طورکرد؛  که مجاز هستند    ی فقط 

 . [1]د  کنن دایدست پ امیپ ی به محتوا ییرمزگشا قیبتوانند از طر

متقارن که    دیرمز کل  ی هاستمیها ارائه شده است. س انتقال امن داده  ی برا  ی اد یز  ی رمزنگار  ی هاکیو تکن  هاتم یالگور  تاکنون،

از کل  عیسر  اریبس م  ییو رمزگشا  ی منظور رمزگذاربه  یکسانی  دیو محبوب هستند،  استفاده  انتقال کلکنندیاطلاعات  راز   دی. 

راز برطرف   دی نامتقارن، مسئله انتقال کل  ی . در روش رمزگذار شودی متقارن شناخته م   دیکل  ی عنوان نقطه ضعف بزرگ رمزگذاربه

  د ی. کلشودی منظور استفاده م  نیا  ی برا  یو خصوص   یعموم  د یجفت کل  کینامتقارن، از    دیرمز کل  ی هاستم یشده است. در س 

مبا همه شرکت   یعموم گذاشته  اشتراک  به  ارتباط  در    رندهیگ  یعموم  دی کل  لهیوسبه   کنندگان رکت . ش شودی کنندگان حاضر 

  دی از کل  ام،یپ   رندهی. گماندی م  ی مورد نظر مخف  رندهیدر نزد گ  یخصوص  دیکل  ، یرا انجام دهند. ول  ی رمزگذار  اتیعمل  توانندی م

طور معمول از  ها، کاربران بهاز داده  یادیمنظور انتقال امن حجم ز. به کند یاستفاده م   ییرمزگشا  اتیعمل  ی خود برا  یخصوص

و    گذارندی راز متقارن را به اشتراک م  دی. سپس، کلکنندی ارتباط استفاده م  یبرقرار  ی نامتقارن برا  دیکل  ی رمزگذار  ی هاکیتکن

 . [2]د  برنیم بهره  ی تا حد ی هر دو روش رمزنگار ی ایاز مزا ب،ی ترت نیبد. کنند ی متقارن استفاده م  ی از رمزنگار

 و غیره(  DES2،  AES3)مانند    یسنت  ی رمزنگار  ی هاتم یاز الگور  یبرخ  ،یو محاسبات کوانتوم  DNA1از اختراع محاسبات    پس

از اطلاعات    ی اد یحجم ز  ی برا  ییبال   ی سازرهیذخ  تیو ظرف  یمدرن، به توان محاسبات  ی در فناور  گر ید  ی از سو.  است  شکسته شده 

 . استفاده شود ی رمز سنت ی هاستمیس ی برا  یمناسب نیگزیجااز که  ت اس دهیزمان آن فرا رس رو،نیاز ا . [3]ت اس ازین

ها،  آن  انیاند که از م مختلف مورد استفاده قرار گرفته   ی کاربردها  ی برا  ی اطور گستردهبه   4یکیولوژیرمز ب  ی هاستم یس   ،یتازگبه

  ی عیطب  ندیرمزنگاری است که از فرآ  ی فناور  نی ، آخرDNA  ی ارتباطات است. رمزنگار   ی برا  ی فناور  نیترامن  DNA  ی رمزنگار

پردازش    ،ی سازره یذخ  قابلیتکه    DNA  مولکول  .[4]د  کنی امن استفاده م  ستمیس  کی  هب  یابی منظور دست به   DNA  ی ریگشکل

گسترده   بودنی ، موازDNAمحاسبات    ی ایاز مزا  یکیاست.    دهیبخشرا الهام    DNA  ی رمزنگار  دهیو انتقال اطلاعات را دارد، ا

  کنند ی کار م  ی طور موازپردازنده که به   1018نشان داده است که حدود    شگاهیآزمادر    شیآزما  کی   جیاست. نتا  DNA  ی هامولکول 

رمز   ی هاستم ی س  شتریدر ب   تی امن   یکه راز اصل  5درگاهی گسترده، تابع    ی سازی مواز  نیا  لیدلهکنترل کرد. ب   یراحت به  توانی را م

ی رمزنگار   زمینهدر    DNA  یم یبا ش   ی رمزنگار  ی اضیکه جنبه ر  ییجاحل شود. از آن  ی ادر زمان چند جمله  تواندی است، م  یسنت 

DNA  [2]ت  اس  هک  رقابلیعملاً غ  یمحاسبات کوانتوم  ،نیمرسوم و همچن  ی هابا روش  کیتکن  نیپس ا؛  شودی م  نیگزیجا.  

وسیله  ها بهانواع حملهدر مقابل    شمار آورد؛ چراکهبه   یکوانتومرمز پس  های تم سیستوان جزو  را می   DNAبنابراین، رمزنگاری  

 . [5]است  مقاوم یکوانتوم  کامپیوتر )الگوریتم(

شده است    لی تشک  DNAباز    1021از    DNAدارند. هر گرم مولکول    ی ادیز  ی ساز ره یذخ  تیظرف  DNA  ی هامولکول  ،در ضمن

اطلاعاتی را دارد که ممکن است در یک سازی همان مقدار از  ، قابلیت ذخیره DNAهر گرم  است.    تیترابا  108  برابر با  باًیکه تقر

شده  رهیذخ  ی هاداده  یتمام  تواندی م  DNAگرفت که چند گرم    جه ینت  توانیم   ن،یبنابراقرار گیرد.    6(CDتریلیون دیسک فشرده )

،  DNA  ی رمزنگار  .[7 ,6]د  دار   ییسزابه  ریتأث  DNA  ی در رمزنگار  ییفضا  یدگی چیموضوع، در کاهش پ  نیدر جهان را نگه دارد. ا

  ب یترک)متقارن و نامتقارن(    ی رمزنگار  یسنت   ی هارا با روش  DNA  ی هامولکول  ی بال   ی سازره یذخ  تیگسترده و ظرف  ی سازی مواز

  DNAرمز    ی ها ستم یموجود در س  ی هااز چالش   د،یتوافق کل  ی امن و کارا برا   یحلراه   ایبه کانال امن    ازیحال، ن   نیبا ا  .[2]د  کنی م

 .رودی شمار مبه

 
1 Deoxyribo Nucleic Acid 
2 Data Encryption System 
3 Advanced Encryption System 
4 Biological 
5 Trapdoor 
6 Compact Disc 



 ینرگس فرهاد-چشمهچهل  ی اریبخت  قیشقا- ی آبادشمس  ی داد ی.../ فاطمه عل  دیجد  DNAرمز    ستمیس  کی                          7

 

با منابع    اریس  ی هاداشته و در گره  ییبال   اریاست که سرعت بس  دیتوافق کل  یرمز برا  ی هاستم یاز س  یکی  منحنی فرابیضوی،

های  ، در مقایسه با سایر روشنی . همچنردیگی مورد استفاده قرار م   شتریب  ی انرژ  ی وربهتر و بهره   تی به امن  یابیدست  ی ، برامحدود

 ی راحتبه   تواندی م  HECC2دارد.    ی ترکم   یو سربار محاسبات  شتریب   یاتیعمل  ییکاراو غیره(    RSA1،  DES  ،ECCرمزنگاری )نظیر  

 . [3]د شو ی ساز ادهیپ ی افزار و نرم ی افزارسخت  ی کاربردها ی برا

رمز    ستمی با استفاده از س  ریو تصاو  یمتون ساده فارس  یب یترک  ی منظور رمزنگاربه  دیطرح جد  ک یپژوهش، ارائه    نیا  یاصل  هدف

HECC  ی و رمزنگار  DNA  ی هاکنـد. بخش   ـدایکاهش پ  یشود و سربار محاسبات  نیاطلاعات تضم  ی بال   ت یامن  کهی طوراست؛ به 

  یبه معرف  3. در بخش  شودیم   یبررس   نهی زم  ن یدر ا  یآثار قبل  2شده است: در بخش    یسازمانده  ریصورت زپژوهش به   نیا  ی بعد

  5و در بخش    شودی ارائه م  ی شنهادیروش پ  4. در بخش  شودی ها پرداخته مقابل استفاده در آن  ی های و فناور  DNA  ی رمزنگار

 . ابدییاختصاص م  یینها ی ریگجه یو نت ث به بح  6. بخش ردیگی قرار م یابیمورد ارز ی شنهادیرمز پ ستم یس ییو کارا ت یامن

 کارهای قبلی -2

از محاسبات    ی مختلف  شرفته یپ  های رمزسیستم از محققان،    ی اریبس استفاده  با  فا  ی برا  DNAرا  از  محرمانه    ی ها لیمحافظت 

وسیله و به   DNAهای مولکولی ، عملیات منطقی و محاسباتی با استفاده از ویژگیDNAدر محاسبات .  اندکرده شنهادیکاربران پ

 3توسط ادلمن   1994سال  در    DNA  محاسبات  خود  .[8]شود  های کربنی یا سیلیکونی انجام می جای تراشههای زیستی به تراشه

را با استفاده    4( HPPی )لتون یهم  ریمسئله مس ت  توانسرود،  شمار می نیز به   RSAدهندگان الگوریتم  که از ارائه مطرح شد. ادلمن  

 بیشترین کاربرد را دارد.  5نگاری های رمزنگاری و پنهان در زمینه   DNAمحاسبات  .[9]د  کن حل DNA اتیاز عمل

با رمزنگاری فرق دارد. به توجه داشته باشید که پنهان منظور درک بهتر این موضوع، یک زندانی را در نظر بگیرید که  نگاری 

جا، وجود نگهبانان زندان یا  گذاشتن نقشه فرار از زندان، با شخص دیگری ارتباط برقرار کند. در ایناشتراکخواهد برای بهمی 

چالش   پلیس،  بدین نیروهای  بماند.  پنهان  ارتباطی  هرگونه  باید  شرایطی  چنین  در  است.  پنهان برانگیز  برای  ترتیب،  نگاری 

آید. از طرف دیگر، فرض کنید که یکی از همان نیروهای حساب میهایی که ارتباط ناامن است، یک روش مفید و کارا به موقعیت 

بیعی است که نیروهای پلیس با رئیس ارشد خودشان ارتباط اشتراک بگذارد. طخواهد پیامی را با رئیس ارشد خود بهپلیس می 

جایی که محتوای پیام محرمانه است، ممکن  حال، از آنکند. با اینظنی را ایجاد نمیگونه سوء دارند. بنابراین، خود ارتباط هیچ

چه که گفته شد، هدف از است که برای جلوگیری از شنود جاسوسان یا مهاجمان، از رمزنگاری استفاده شود. با توجه به آن

کردن هرگونه نگاری، مخفی مشاهده است. در حالی که هدف از پنهان رمزنگاری، تأمین امنیت محتویات پیامی است که قابل 

شدن نباشند. ترکیب  تا قابل دیده  شودمی  ی حامل جاساز  کی   دروناطلاعات  ای از وجود پیام است که برای این منظور،  نشانه 

در ادامه، به بررسی جدیدترین آثار موجود در این زمینه    . [10]ا رمزنگاری برای انتقال اطلاعات، بسیار مطلوب است  نگاری بپنهان 

 شود.پرداخته می

  م ی سی حسگر ب  ی هاشبکه   ی برارا    7( SSLسوکت امن )  هیبا ل   DNA  ی طرح رمزنگار  کی  2015در سال    [11]  6ایایو آپاد  کایمون

مورد    دی( استفاده شده است. جفت کلیو خصوص  ی)عموم  د یطرح، از جفت کل  نیدر ا  ت یامن  ن یمنظور تأم کردند. به  شنهادیپ

برا به    یتالیجید  ی هانامهی و گواه  دهای. کل شوند ی م  دیتول  RSAتم  یالگور  لهیوسبه  ییو رمزگشا  ی رمزگذار  ی استفاده  با توجه 

تمام    نی ب  ی طیمنابع( قبل از استقرار در هر مح  ی هاتیمطمئن و محدود  رساختیحسگر )مانند فقدان ز  ی هاشبکه  ی هایژگیو

استقرار گرهیم  عیحسگر توز  ی هاگره  از  و خود    یو خصوص  ید عمومیجفت کل  کی   ی دارا   ی احسگر، هر گره  ی هاشود. پس 

  SSLکانال امن    قی حسگر از طر  ی هاگره   نی ب  یتالیجید  ی هانامه یو گواه  یعموم  ی دهایاست. تبادل کل  یتالیجید  نامهیگواه

شکل شده و به ی رمزگذار  رندهیگ   یعموم  دی . سپس، با کلشودی م  لیتبد  ASCII8طرح، متن ساده به کد    نی. در اشودی انجام م

 
1 Rivest Shamir Adleman 
2 Hyper Elliptic Curve Cryptography 
3 Adleman 
4 Hamiltonian Path Problem 
5 Steganography 
6 Monika and Upadhyaya 
7 Secure Socket Layer 
8 American Standard Code for Information Interchange 



   8                                                                1-1404/26  تابستان  پنجاه و شش/دهم/  چهارسال    /جنوب  مجله مهندسی مخابرات

 

درنهاشودیم  لیتبد  ییدودو  فناور  ییرشته دودو   نیا  ت، ی.  از  استفاده  توالبه   DNA  یتالیجید  ی کدگذار   ی با    DNA  یصورت 

از کل  ندیفرآ  نیبرعکس هم  ،ییرمزگشا  ند ی. فرآدیآیدرم م  رندهیگ  یخصوص  دیبا استفاده  از آنشودی انجام   ع یکه توز  یی جا. 

حسگر کاهش    ی هادر گره  ی مصرف انرژ   شود،ی انجام م   طیحسگر در مح  ی هاو قبل از استقرار گره  SSL  لهیوسبه  دهایاطلاعات کل

  دیو مسئله سپردن کل  هانامهیگواه  تیریهنگفت مد  نهیهز  ژهیوبه   ی عموم  دی کل  ی حال، مسائل مربوط به رمزنگار  نی. با اابدیی م

  .شودی مطرح م 

  کرد یرو  ن یا.  را ارائه کردند  DNAبا   شده   ی کدگذار  ی ضویب   یمنحن  ی طرح رمزگذار  کی  2015در سال    [12]  1و سحا   بارمن 

است  ناشناخته   DNA یبر توال  یمبتن  ی کدگذار  ؛ سطح اول،زمان استطور همبه   امنیتی  سطحدو    ی دارا  DNA-ECC مبتنی بر

ابتدا،   است که در  صورتنیبدنحوه عملکرد این الگوریتم    .است ECC بر  یمبتن  ییو رمزگشا  ی رمزگذار  ستمیس،  دومسطح  و  

 ک ی محرمانه،  طور  به شوند.  یم  لیتبد  اعداد دودوییه  ب ASCII ریشود. مقادیم  لیمعادل خود تبد ASCII متن ساده به مقدار

  ی بازها  نیادانند.  هم فرستنده و هم گیرنده می   آن راشود که  انتخاب می در دسترس عموم    های یتوالمیان  از    DNA  یتوال

چند قسمت  به  شده  دودویی  DNA  یتوالشوند.  ی م  لیتبد  ییصورت دودو به   DNA  یتالیجید  ی با استفاده از کدگذار  ی دینوکلئوت

ب  ،که هر بخشطوری به  شود؛می   میتقس به   تاس  ییهات یشامل تعداد  باند.  انتخاب شده   یطور تصادفکه  از متن ساده    تی هر 

  یدیف نوکلئوتوهم متصل شده و به حربه   وبارهها د. بخش شودی درج م  ی دینوکلئوت  یتوال  دویی ازدو   ی هابخش  ی در ابتدا  دودویی

به نقطه    10در مبنای  اعداد  ،  2ز تیبا استفاده از روش کوبل  گاه. آنشوند ی م  برده  10به مبنای    دیجد  ی هاتوالی.  شوندی م  لیتبد

آیدبه  ی متن رمز طه  نقتا    وند شی م  لیتبد  ی ضویب   ی منحن نقطه  . دست  م  رنده یگ  ی برا  این    یندیدر فرآ  رندهیگ .  شودی ارسال 

 ی دهایکمک کلبه  ECCدر    ییو رمزگشا  ی رمزگذار   اتیاست که عمل  یهیبددست آورد.  بهمتن ساده را    امیپ  تواندمی  معکوس

 ن ی اشاره کرد. با او مصرف بهینه حافظه    سربار محاسباتی پایینبه    توانیم  این طرح   یای. از مزاشودیآن انجام مدر  شده    دیتول

اثبات    [3]در مرجع    ،براینعلاوه.  نیستچندان امن    3ریفراگ  ی در برابر حمله جستجو،  کوچک  دی اندازه کل  لیدلطرح به  نیحال، ا

 تر است. کم ی ضو یفراب ی منحن  ی نسبت به رمزنگار ECC ییشده است که کارا

تبادل کلید  از روش    5(OTP)  بار مصرفپد یک  مربوط به  DNAمحاسبه توالی    منظوربه   2016در سال    [6]و همکاران    4انور

بردندمتقارن   پد یکبهره  این  قرار میبار  کی فقط    رمزنگاری،  ی برابار مصرف  .  استفاده  این   رمزگذاری در  فرآیند.  گیردمورد 

صورت یک رشته دودویی در به   ASCIIشود. این کد  تبدیل می   ASCIIبه کد  الگوریتم بدین صورت است که ابتدا، متن ساده  

  یا نه یآ  ریتا تصو  شوند جا می جابه راست  سمت  به   هاستون گیرد. سپس، قرار می   سیماتر  کیچپ به راست در  آید و از سمت  می 

یس درج ماتر   کیدر    یصورت ستونبهآید و  درمی  دودوییشکل  به   DNAی کلید  توالبراین،  . علاوهدیدست آبه  سیماتر  آن   از

ماترشود  نجام می اآمده  دستبه   ی هاسیماتر   ن یب  XOR  اتیعملشود.  می  آید.  هبی  دیجد  سیتا  حاصل    سیعناصر ماتروجود 

در   از این رشته دودویی،  1های  وجود آید. موقعیت بیت به   دودویی  رشته  کی تا    گیرند می قرار    فی رد  کیدر    ی ستونصورت  به

محاسبه    DNA  یتوال  نی. اآیدی دست مبه   DNA  دیکل  توالی  روی   مربوطه از  DNA  توالیو    شودمشخص می   DNA  دیکل  یتوال

  گیرندمیها کنار هم قرار  آن  تمام  شود. درنهایت،میتکرار    1  های تمامی بیت   ی برا  این کار  .شودمیاز آن حذف    تیب  نیو آخر  شده

گیرنده نیز از روشی معکوس برای    .فرستد می  رندهیگ  رای ب  ییهارا در قالب بسته  متن رمزی   ،. فرستندهتولید شود  ی تا متن رمز

 طور که پیداست، روند انجام این الگوریتم بسیار طولنی است. کند. همانرمزگشایی متن رمزی استفاده می 

استفاده    راوی تص  ی رمزگذار  منظوربه   DNA  ی رمزنگار  و  کی ژنت   تمیالگورمفاهیم  از    2018در سال    [13]و همکاران    6یپوجار

اول،   شده است. در مرحله  لیتشک  ینیگزیو جا  ی سازمتقارن است که از دو مرحله درهم  ی بر رمزنگار  ی طرح مبتن  نیکردند. ا

پ الگور  هاکسلی مکان  از  استفاده  همبستگ  کندی م  رییتغ   کیژنت  تمیبا  کاهش    ی هاکسلیپ   انی م  ی تا  مرحله ابد یمجاور  در   . 

  لیتبد  ییدودو  ی هابه رشته   هاکسل یکار، ابتدا مقدار پ  نیا  ی برا  شود؛ی م   نی گزیجا  ی گریبا مقدار د  هاکسل یمقدار پ  ،ینیگزیجا

پ نت  هاکسلیشده و سپس، مقدار  . شودی م  نیگزیجا  DNA  ی هاررشتهیو ز  ییدودو   ی هارشته   نیا  نیب   XOR  اتیعمل  جه یبا 
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  ی برا  یک کلید راز اشتراکیعنوان  به   DNA  ررشتهیز  هر  .ندیآی دست مبه   DNA  یتصادف  رشته   کیاز    زین   DNA  ی هاررشتهیز

 دارد. ازیراز ن دیتبادل کل  ی برا نکانال ام  کیطرح به  نیوجود، ا ن ی. با اردیگی مورد استفاده قرار م ریتصو ی رمزنگار

 ی لیاز عدد خ  یو بخش  DNA  یاز توال  یبراساس بخش  دیکل  دیتول  ی برا  الگوریتمی را  2018در سال    [14]و همکاران    1کاس یو

 3/3است که در حدود    جانیانجام شود. جالب ا  ییو رمزگشا  ی رمزگذار  اتیعمل   د،یدادند تا براساس آن کل  شنهادیپ   PIبزرگ  

با    PIاند. مقدار را محاسبه کرده  PIرقم  اردهایلیدانشمندان م ن، یبرا. علاوهدوجود دار DNA ی هامختلف از رشته  ب یترک  اردیلیم

توان محاسبه ارقام  یارقام آن وجود ندارد، م  ی نی در جانش  یخاص  ی الگو  چیه  کهییجااز آن  یشود؛ ولی شروع م   1415926535/3

.  کند ی فراهم م  زیرا ن   د یکل  بودنی تصادف  تیکه قابل  دوجود دار   ی بزرگ  دیکل  ی فضا   ن،یهزاران سال ادامه داد! بنابرا  ی را برا  ی بعد

)مثلاً رقم   PIاز عدد  تیموقع کی ( و 23تا   20 دی)مثلاً نوکلئوت DNAاز رشته  تیموقع کیمشترک، فرستنده  دیکل دیتول ی برا

 ی تالیجید  ی کدگذار  ی فناور  ارا مطابق ب  DNAرشته    نیا  رنده،ی. گکند ی ارسال م  رندهیگ  ی ها را برا( را انتخاب کرده و آن23تا    20

DNA   با عدد    ییمکمل کد دودو  ی رو  ت،ی. در نهاآوردی دست مرا بهکرده و مکمل آن  لیتبد  ییصورت دودو بهPI   شکل  که به

  این طرح که  است  هدادنشاننتایج حاصل از ارزیابی کارایی  .  ابدیدست    دی تا به کل  دهدی را انجام م  XOR  اتیدرآمده، عمل  ییدودو 

 دیتول  ی برا  ازیانتقال اطلاعات مورد ن  تم،یالگور  نیدارد. البته در ا  ی شتریسرعت ب   DESو    AESرمز    ی هاستم ی با س  سهیدر مقا

 ی راحتبه   رد،یقرار گ  رمجازیافراد غ  اریاطلاعات در اخت  نیاست؛ چراکه اگر ا  زی برانگ( چالش یانتخاب  PIو عدد    DNA)رشته    دیکل

اطلاعات   نی منظور انتقال چنرمز به   ستم یس  ن یرمز را بشکنند. متأسفانه در ا  ستمیس  نیدست آورده و اراز را به   د یکل  توانندی م

 ارائه نشده است.  یتی امن زمیمکان  چیه ،یحساس

ارائه    DNAرا با استفاده از رمزنگاری    3(EPCA)  شرفتهیپ  ییچند الفبا   رمز  تمی الگور  کی  2019در سال    [15]و همکاران    2شرعیه 

  نیگزیجا  یمختلف   ی هاشکل   با   متن ساده   ازهر حرف    در آن،  کهطوری است؛ به   ی نیگزیرمز چند جا  ، نوعی ییالفبا  رمز چند   نمودند.

الفبا  ی در رمزها  محدودیت اصلیشود.  ی م از  ییچند  باعث    کنند. استفاده می   یسیانگل  حروف  این است که فقط  این موضوع 

از کاراکترها و   EPCAکردن این مسئله،  منظور برطرفبه   زد.  سرا حد  ی ف متن رمزوحر  توانب،  فراوانی  لیبا تحلشود که  می 

شود. این اعداد انتخاب می   122و    65  ن یب   یدو عدد تصادف   برای تولید کلید،  کند. در این الگوریتمعلائم دیگری نیز پشتیبانی می 

بیشتر کلید راز در فرآیندهای منظور مبهم . به شوند ی م  لیتبد  دودویی   4ه یونیکد ب  راز  ی دهایعنوان کلبه   تصادفی شدن هرچه 

،  در این طرح  ی رمزگذاراست. فرآیند  شده رمزگذاری و رمزگشایی، از محاسبات و عملگر بیتی روی این دو عدد تصادفی استفاده

که به    ییدهایکل  ییو رمزگشا  ی رمزگذار  ی برا  گرید  دیو دو کل  متن ساده  ی رمزگذار  ی برا  یکی  کند؛ می استفاده    راز  دیاز سه کل

  هایمتن ساده به داده. نحوه عملکرد این سیستم رمز بدین صورت است که ابتدا  شوندی اضافه م  ی متن رمز  ی شروع و انتها

رشته   کیبه    DNAبا استفاده از فناوری کدگذاری دیجیتالی    دودویی حاصل از متن ساده  یهاشود. دادهیم   لیتبد  دودویی

DNA  اکنون،  د.  نشوی م   لیتبدEPCA    با استفاده از کلید راز روی رشتهDNA  خروجی فرآیند رمزگذاری، شود.  میاعمال    مذکور

مشخص   گیرد. است. فرآیند رمزگشایی در این طرح، طبق روندی معکوس صورت میمتقارن رمزشده    ی دهای با کل  ی متن رمز

 است که این طرح، سربار محاسباتی زیادی دارد. 

  د ی سه نوکلئوتهر  .  را پیشنهاد کردند  DNAهای  یک الگوریتم رمزگذاری براساس کدون  2019در سال    [16]  5پاتنال و کومار 

با انتخاب هر سه    سازد. در این الگوریتممی را   ی کیکد ژنت   ها نیزکدون. مجموع کامل  دهدرا تشکیل می   کدون  پشت سرهم، یک 

حروف   ساده شاملرمزگذاری یک متن  هدف این طرح، وجود آورد.را به  هاکدون  از بی ترک 64 ن توای م  DNAاز رشته  نوکلئوتید 

 ی نیگزیاز روش جا   . این طرحشودی م  کاراکتر  64که در مجموع    است  فاصله و نقطه  نه،تا    صفراعداد  ،  یسیکوچک انگل  ایبزرگ  

 ها است آن  متناظر با   کاراکترهای و    DNA  ی هاکدون   دربرگیرنده  . جدول جستجو،کندی استفاده مجستجو  جدول  یک    برمبنای 

شکل اعداد دودویی  به   ASCIIکد    شود.ی م  لیتبد  ASCIIبه کد  ،  ی رمزگذارمنظور  به متن ساده    .اندشده مرتب    یتصادف   طوربه   که

  DNAکمک فناوری کدگذاری دیجیتالی  دویی بهاز کد دو  تیهر دو ب  شود.ی م  میتقس  یتیدو ب  صورت به  دودوییکد  آید. هر  درمی
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پس از آن،    شود.ی م   استفاده کدون    کی  ایجاد  ی برا  DNA  این توالی  د یسه نوکلئوتشود. اکنون، از هر  تبدیل می   DNA  ه توالیب

شوند.  می   لیتبد  ASCIIبه کد  آمده،  دستبه  ی شود. کاراکترهای م  نیگزیجا  خود از جدول جستجو  کاراکتر متناظرهر کدون با  

با   دودویی  رشتهاز    تیهر دو بدر نهایت،    شود.ی م   میتقس  یتیدو ب  صورتشده و دوباره، به   لیتبد  دودویی  رشتهبه    ASCIIکد  

صورت رمزی است. فرآیند رمزگشایی نیز به متن    آید که همان،در می   DNA  صورت توالیبه   DNAاستفاده از کدگذاری دیجیتالی  

طول متن    شی که با افزا  حاکی از آن است  net.  یسینوبرنامه   وسیلهبه  این طرح  ی ساز ه یشبنتایج حاصل از  .  شودبرعکس انجام می

های تکراری  دلیل انجام چندین دور با عملیاتمتأسفانه، این الگوریتم به   .یابدمی  شیافزا  گیری طور چشمرمزنگاری بهساده، زمان  

 بر است. بسیار زمان 

جا  سازی متن ساده در یک فایل تصویری ارائه کردند. در اینمنظور پنهان الگوریتمی را به  2020در سال    [17]صالح و همکاران  

)یاندازه تصوفرض شده است که   پیام،  پنهان  (256,256ر حامل  برای  پیام  نظر  است. طول خود  نیز یک کیلوبایت در  نگاری 

الفبا رمز می است. ولی پیش از پنهانشده گرفته  با استفاده از روش جانشینی  کمک شود. این متن رمزی بهسازی، متن ساده 

منظور جاسازی در  کردن متن رمزی بهبرای تبدیل  DNAگاه، فناوری کدگذاری دیجیتالی  شود. آنمی   الگوریتم ژنتیک تنظیم 

با استفاده از بیت کم    فرستاده   رندهیگ  ی برا  یارتباط  کانال  یک  قیاز طر  حامل پیام  ریتصو  اکنون،  رود.کار می ارزش بهتصویر 

تصویر حامل را استخراج کند. سپس، به روشی  شده در  تواند پیام جاسازی گیرنده، با استفاده از کلید راز اشتراکی میشود.  می 

کاری ندارد؛ ولی، راهروی کیفیت تصویر  چندانی    نگاری، تأثیرپس از پنهان  این الگوریتمدست یابد. اگرچه    متن ساده  معکوس به

 منظور توافق کلید راز اشتراکی ارائه نکرده است. را به

استفاده    2(RPCای پلیمراز )ی واکنش زنجیره تصویر از فناورهای یک  دادهکدگذاری    برای   2020در سال    [18]  1وینوتا و جوز 

توسط مولد    OTPکمک فناوری  به  مریپرا   ی دها یکل  گیرد.قرار می کدشده بین کلیدهای پرایمر    های داده  . برای این منظور،کردند

از کدون   ی رمزگذار  ی دهای و کل  DNA  یتوال همچنین،    شوند.ی م  د یتول  یتصادفشبه   یتوال استفاده  بازهایبه   DNAبا   صورت 

به اشتراک گذاشته    رندهیفرستنده و گ   نیب  ی گرید  یارتباط  ندیهر فرآ  ای  ریز نقاطصورت  به   کهطوری شوند؛ به تایی تولید میچهار

  با استفاده از  ریتصوشود.  می   عنوان ورودی گرفتهبه  ریتصو  یکاز این قرار است که    ی در این الگوریتممراحل رمزگذار  .دنشوی م

های دودویی با  داده  .آیددرمی   یت یب   8  دودوییکد    صورتبه   ریتصو  ی ازکسلیهر مقدار پ .  شودی م  لیتبد  دودوییبه کد    3متلب 

به متن  استفاده از کلید رمزگذاری،  با    DNAکد  شوند.  تبدیل می  DNAکد  به    DNAاستفاده از فناوری کدگذاری دیجیتالی  

  یدهایکل  نیا ن یبدر  شده ی کدگذار ام یشود و پی م لیتبد ی به متن رمز  DNA  یشکل توالبه  پرایمر دیکل . شودی م لیتبد ی رمز

داده   شیافزا  را  دیکل   این طرح، دامنه  شود.یم   لیشده تبدی رمزگذار  ریبا استفاده از متلب به تصو  ی متن رمز  .ردی گیقرار م  پرایمر

  OTPو    PCRهای  علت استفاده از فناوری ولی، این سیستم به  .کاهش پیدا کندتوسط مهاجم  کلید    زدناحتمال حدساست تا  

 است.قابل اجرا  کوتاه ی ها امیپ گیر است و تنها برای وقت

  ی را بررس  شوندی ها م توسط افراد و سازمان  ی ابر  ی هاستم یس  رشیکه مانع از پذ  ییهاچالش   2021در سال    [19]  4نگی و س  عالم

  ار یها در اختکه داده  ییجا. از آنگرددی اطلاعات مرتبط با ابر برم   ت یو امن   یخصوص  میبه حفظ حر  های نگران  نی ا  شترینمودند. ب

  سک یر  دیصاحبان داده با  ن،ی ندارند. همچن  یخود کنترل   شدهی سپاربرون  ی هاداده  ی رو   ادهصاحبان د  رند،یگی سوم شخص قرار م

  یا ه یل چند  DNAرمز    ستمیس  کیمقاله،    نیمنظور در ان یهماعتماد کنند. به   ی ابر  سرویسدهنده  تا به ارائه  رندیرا بپذ  ی ادیز

را    ی که امکان رمزنگار  ی طوراست؛ به   ی سازاده یو پ  یبه ابر طراح  شده ی سپاربرون  ی هاداده  ییو رمزگشا  ی رمزگذار  ندیفرآ  ی برا

به    یاصل  امیپ  ی کاراکترها  ،ی رمزگذار   ندیانجام فرآ  ی . برادهدیبه کاربران مجاز در دستگاه مربوط به خودشان م  میطور مستق به

  یدینوکلئوت  ی بازها  نیشود. سپس، ای م  لیتبد  ی گرید  ی دینوکلئوت  ی به بازها  DNA  یتوال  نی. دوباره، اشودی م  لی تبد  DNA  یتوال

حاصل از   یی . کد دودوشودی م  XOR  ییکد دودو   نیو با ا  شودی م  دیتول  یعدد تصادف  کیگاه،  . آندیآیدرم  ییشکل کد دودوبه

 یبرا  ASCIIکاراکتر    نیا  ت،ی. درنها شودیم  لی معادل تبد  ASCIIو پس آن به کاراکتر    10  ی عدد در مبنا  کی، به  XOR  اتیعمل

طور معکوس انجام  مراحل را به  نیهم  ،ی ابر  دهندهسیسرو  ی از رو   ل یپس از دانلود فا  رندهی. گشودی ارسال م  ی ابر  دهندهسیوسر
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  ن،یبراکند. علاوه  یبه سوم شخص بررس   ازیها را بدون ن داده  تی جامع  تواندیکاربر م   ن،یشود. بنابرا  ییرمزگشا  ام یتا پ  دهدی م

طور ها به داده  نیچراکه ا  شود؛ ی م  نیها در ابر تضمداده   یاثبات شده است. محرمانگ  تونیدر پا  ی سازاده یبا پ   تمیالگور  نیا  یدرست

 طرح حل نشده است.  نیدر ا د یکل عیحال، مسئله توز نی. با اردی گیقرار م ی ابر دهنده سیسرو اری رمز شده در اخت

  DNAوسیله محاسبات  شده به های رمزگذاری سازی دادهمنظور ذخیرهرویکردی را به  2022در سال    [20]و همکاران    1پراسانا 

چن ابرهای  کردندددر  ارائه  طرح،  .  گانه  این  قطع  یاتیح  ی هادادهدر  به  این شوند ی م  م یتقس  ی ترکوچک  های ه کاربر    . سپس، 

مراحل  .  شوندیم  عیتوز  طیواجد شرا  ی دهندگان ابرسرویس  نی اند، ب شده  ی رمزگذار  DNA  وسیله محاسباتبه که  های داده  هقطع

 فناوری  با استفاده از  دودویی کاربر  ی هادادهشود. در فاز اول،  ها تقسیم می انجام این الگوریتم به دو فاز جاسازی و استخراج داده

دی از  یشکل جد  تاشود  می اعمال  باز    سازی قانون جفت پس از آن،    .شودمی   تبدیل   DNAی  دها ی به نوکلئوت  DNA  ی کدگذار

 .آیددست می هب   DNAمرجع  یدر توال  دهای نوکلئوتتولید شود. اکنون، متن رمزی با پیداکردن اندیس    DNAی  دهاینوکلئوت

منظور  به   .شودی ابر ارسال م  رای ب  صورت رمزشدهبه   کاربراطلاعات    رسد ومی   انیبه پا  هاکردن دادهجاسازی مرحله    ،ترتیببدین 

را    ی ترسازی امن فضای ذخیره  ،این تکنیکشود.  شکل معکوس انجام می ها به کردن دادهمراحل جاسازی   ،هادادهاین    استخراج

 قطعهبرای هر   DNA بر، اعمال رمزنگاری قوی مبتنی چند قطعههای حیاتی کاربر به  داده  کردنتقسیم  از طریقکاربر ابری    برای 

ها  است. با این وجود، سربار ارتباطی در این طرح نسبت به سایر طرحفراهم کرده   مختلفدر ابرهای    هاآن  بارگذاری ها و  از داده

 بسیار زیاد است.  

 ،این معماری در    .کرداستفاده    نگاری منظور پنهانبه   3در بانک ژنتیکی موجود    DNAی هااز داده  2023در سال    [21]  2الوطار

قطعه  چند  او،    خصوصی  دی که کلی. در حالاست  در بانک ژنتیکی شده  انتخاب DNA قطعه  تی موقعبرابر با    رندهیگ  یعموم  دیکل

DNA   قطعهبدان معناست که مقدار    نی. ابانک ژنتیکی است ر  شده دمتناظر با موقعیت تعیین DNA تعداد    ی دارا  ، شدهانتخاب

  ت ی موقع  فرستنده،استفاده کند.    ای  دیتول  یرا با هر روش  دیتواند کلی م  رندهیگ   است.  یطول مشخص  وDNA ی  هابازاز    ینیمع

سازی و استخراج در این پنهانداند.  یرا مو طول آن  مقدار  گیرنده، که  یدرحال  ؛داندی م  عمومی گیرنده  د یعنوان کلرا به   قطعه

شود. سپس، فایلی برای جاسازی پیام در نظر  سازی آماده میطرح بدین صورت است که ابتدا، پیامی توسط فرستنده برای پنهان

شده در فایل پوششی  سپس، پیام مخفی شود.  جاسازی می شود. پیام، در فایل پوششی با استفاده از کلید عمومی گیرنده  گرفته می 

 از مقدار قطعه، و  برد  بانک ژنتیکی بهره می در    موقعیت قطعه  افتنی  ی برا  یعموم  دیاز کلشود. گیرنده،  برای گیرنده ارسال می 

بر و پرهزینه این کار، بسیار زمان کند.  ی استفاده مشده  پیام مخفیاستخراج    منظور بهخود    یخصوص   دیکل  آوردندستبه  ی برا

 بر سیستم رمز کلید عمومی است. آن، مبتنی  نگاری دراست؛ چراکه اصل پنهان 

 ن، یبراارائه نشده است. علاوه  DNA  ی با استفاده از رمزنگار  یمتون فارس  ی رمزگذار  ی برا  یطرح  چیتاکنون ه  ها،یاساس بررس  بر

  یبررس  ی هاطرح   شتریمتون فراهم کنند. در ب  ی و هم برا  ریتصاو  ی هم برا  یبیطور ترکرا به   تی اند امن موجود نتوانسته   ی هاطرح

نشده است؛    دیکل  عیتوز  ی برا  یت یامن   زمیمکان  چیه  ایشده،   برا  یت یامن   زمیمکان  ایارائه  با سربار    دیکل  عی توز  ی که  ارائه شده، 

است که    دی کوچک کل  ی فضا  ها،تم یالگور  نی در ا  گریهمراه بوده است. نقطه ضعف بزرگ دو سرعت اجرای پایین    ادیز  یمحاسبات

  .رودشمار می بهاطلاعات  تی امن نیتضم ی برا  یمانع

 DNAسیستم رمز  -3

  . [22]ت  آمده اس  دیپد  وتریو علوم کامپ   یشناسستیز  یعنی  ،است که از دو حوزه مختلف  یبی مفهوم ترک  کی  DNA  ی نگاررمز

  DNA.  شودی استفاده م  ی ساز ادهیعنوان ابزار پمدرن به   یکیولوژ یب  ی از فناور  عنوان حامل اطلاعات وبه   DNAروش، از    نیدر ا

رشد، نمو و   ی برا  ازیمورد ن  ی کیآن، انتقال اطلاعات ژنت  یاصل  فهیشود. وظی م  افتیاست که در همه موجودات زنده    یمولکول

، 5( G)  نی، گوان4(A)  نیادن  ی هابه نام   ییایمیاز چهار باز ش  ی صورت کدبه   DNAاست. اطلاعات در    گریبه نسل د  یعملکرد از نسل

 
1 Prasanna 
2 AL-Wattar 
3 GenBank 
4 Adenine 
5 Cytosine 
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ت  1(C)  نیتوزیس .  دهندی م  لیتشک  یدروژنی ه  ی وندهایپ  Gبا    Cو    Tبا    A  شهیهم  ،یکل  رطو. بهشودذخیره می   2(T)  نیمیو 

قند و فسفات  ی هاهمراه با مولکول باز  کی. خوردی م  وندیقند و فسفات پ ی هانام مولکول به  گریهر باز به دو مولکول د ن،یهمچن

 برای رمزکردن اطلاعات   ی د ی نوکلئوت  ی ابازه  نیهم  ی ریاز نحوه قرارگ  DNA  ی . در رمزنگارشودی شناخته م   دی عنوان نوکلئوتبه

 . [23-25]د شوی استفاده م

را   DNA  گونهچیاند که ساختار مارپ در دو رشته بلند قرار گرفته   دهاینشان داده شده است، نوکلئوت  1که در شکل    طورهمان

تا حد  نی. ادهندی م  لیتشک نردبان  هیشب  ی ساختار   قند و فسفات   ی هادر آن، مولکول   ی عمود  یجانب  ی هاله یاست که م  یبه 

  اریجم بسح  Gو    A  ،C  ،Tچهار حرف    نیاز ا  ی ب یتنها با ترک  DNA  .[24]د  دهنی ل مینردبان را تشک  ی هاپله  ه،یو جفت پا   هستند

اطلاعات که   ادیو تراکم ز   گسترده  ی سازی مواز  مفهوم  .[26]د  کن ی م  رهیموجود زنده ذخ  ک ی  ی از اطلاعات را برا   ی ادیو ز  دهیچیپ

 . [27]د ریگیم ارقر ی بردارمورد بهره  ی اهداف رمزنگار ی وجود دارد، برا  DNA ی هادر مولکول یطور ذاتبه
 

 
 DNA [22]ساختار  :1شکل 

Figure 1. Structure of DNA [22] 

 DNAهای فناوری  -3-1

ها داده   امنیت  نی منظور تضمبه  های از انواع مختلف فناور  DNA  های رمز مبتنی برآید، سیستم برمی   1طور که از جدول  همان

 شود.  ها پرداخته می. در این بخش به بررسی این فناوری د نکنی استفاده م

 . فناوریشودی انتخاب م  یطور تصادفبه   یمخف  DNA  یتوال  کی  ک،یتکن  نیدر ا  :DNAبر    یمبتن  یمصرف تصادف  کباریپد    _ 

OTP  ک ی تکن  نیا  ل، یدل  نیبه هم  .کند ی م  دایپ  رییهر بار تغ  د،یکل  نیکه ا  کندی استفاده م  یتصادف  دیکل  کی از    ی رمزگذار  ی برا 

مصرف    بارکیطرح، طول پد    نی. در اکندی کمک م   ت یامن  شیبه افزا  موضوع،  نی. ااستشده   ی گذارمصرف نام   بارکینام پد  به

. طرح  شودیمتن ساده در نظر گرفته م  ینیگزیمنظور جاو مخصوص به  یکتابچه کد تصادف  کیبرابر با طول متن ساده باشد.    دیبا

DNA-OTP  ب به متن رمز  یمتن   امیپ  کی از    یبخش  ایمتن ساده کوتاه    لیتبد  ی مواقع برا  شتریدر  . شودی استفاده م  ی ساده 

مصرف مناسب    کباریپد    ی برا  یبه اندازه کاف  ی افزار فعلچراکه سخت   ست؛یبزرگ قابل اجرا ن  ی هاامیپ  ی روش رو  نیا  ، متأسفانه

 . [26,28]د بخشی را شدت م DNAنگاشت  ی دگیچیپ  ام،ی اندازه پ شیذکر است که افزا انی. شاست ین

  ل یتشک  3ک ینوکلئ  دیاز اس  ه،یزآرای. رشودیشناخته م   هیزآرا یعنوان ر  با  طور معمولبه   DNAتراشه    :DNAبر    ی تراشه مبتن   _ 

 ی مربع بر رو  نچیا   کیکمتر از    یدر مساحت  DNA  لهیم  هاونیلیساخته شده است. م  های هادمهیآن، از ن   یکیشده و مدار الکترون

 یها یها در قالب توالداده  یسازرهیذخ  ی برا  توانی م  یکونیلی س  ی هاها مانند تراشهتراشه  نیاند. از اگرفته   رقرا  یکون یلیس  یسیماتر

DNA  یرا در رمزگذارآن  توانیو م  شودیانجام م  ییایمیوشیب  ی ندهایبا استفاده از فرآ  ییو رمزگشا  ی رمزگذار.  استفاده کرد 

از آن  کاربه  ریساده و تصاو  یمتن  ی هاام یپ ب  کی  DNAتراشه    کهییجابرد.  آن ممکن است    ی هایژگیاست، و  یکیولوژیعنصر 

 . [29,30]ت خواهد داش شدهی رمزگذار ی هاامیپ ی رو یمنف  ریتأث ،یناگهان  رییتغ نیکند. ا  رییتغ یکیزیعوامل ف ریسا لیدلبه

 
1 Thymine 
2 Guanine 
3 Nucleic Acid 
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  DNA  یتوال  م یتقس  ی برا  ن، ی. همچنرودیکار م به   DNA  یاز توال   ی اساخت کتابخانه   ی برا  کردیرو  ن یا  :DNAشدن  تکهتکه   _ 

  نی. ابرندی بهره م  یتیدوم امن  هیعنوان ل روش به  نیاز ا   ،ی رمزگذار  ی هاتم یاز الگور  ی اری. بسشودی به قطعات کوچک استفاده م 

 . [26,29]ت شده اس  ی سازادهی پ  زین دیکل ی در رمزگذار کیتکن

نگاشت    ی که از آن برا  کند یم   فایاطلاعات ا  ییو رمزگشا  ی در رمزگذار  ی اتینقش ح  ک، یتکن  نیا   : DNA  یتالیجید  یکدگذار  _ 

  11،  01،  10،  00با    بیترترا به  A  ،G  ،C  ،T  ی بازها  ،ی فناور  نی. اشودیاستفاده م  1و    0  ییصورت ارقام دودوبه   DNAی  بازها

  توان یساده را م  یمتن  ی هاامیپ   .[26]د  کنی بازها را فراهم م  لهی وسبه  ییدودو   ریمقاد  انتقال  ی برا  یکارراه   ن،ی. همچندهدی نشان م

استفاده    97انتقال عدد    ی برا  DNA  ی است از کدگذار  لیماشخصی  مثال،    طورکرد. به   ی طرح کدگذار  نیبا استفاده از ا  یراحتبه

  ، ی تی چهار ب  ی هابه شکل   7و    9  ییارقام دودو  لی. با تبدشودی م  لیتبد  ییصورت دودوبه   97عدد    ند،یفرآ  نیشروع ا  ی برا  کند. 

نت شودی م   بی باهم ترک  7و    9  ییارقام دودو   ی هاشی. سپس، نماشودی حاصل م  0111و    1001  بیبه ترت   یی عدد دودو   جه،ی. 

صورت به   شدهی کدگذار  امیپ  ت،ی. درنهاشودمی  ی کدگذار  DNA  یصورت توالبه  ییرشته دودو  نیا  ،سپسبود.    خواهد  10010111

"GCCT"  نظر  رندهی گ   به می  مورد  داده  اشودتحویل  کدگذار  نی.    یکردها یرو  ی برا  ی رمزگذار  ی هاتمیالگور  ی مبنا   ،ی روش 

 . [29]د دار  ی ترعیتم، کاربرد وسیالگور یت یامن  تی و ماه یست یمحاسبات ز ل یدلبه  نیاست. همچن DNA یتالیجید ی کدگذار

 یکار، کدگذار  نیاست. هدف از ا  DNA  ی هایاز توال  ادیز  ی هایکپ  جادیا   ی برا  ندیفرآ   کی  نیا   :مرازیپل  یارهی زنجواکنش    _ 

.  کند ی را فراهم م  DNAبا طول کوتاه است که نقطه شروع سنتز    کینوکلئ   دیاس  یتوال  کی  مر، یاست. پرا  مریدو پرا  نیب   امیپ

م  DNAکه    ییهامیآنز سنتز  متصل   مرازها،یپل  DNA.  شوندی م  ده ینام   مرازیپل  DNAکنند،  ی را  به  قادر  رشته  تنها  کردن 

با نوکلئوت  ی دهاینوکلئوت   مر ی که پرا  ی اگونه به   رد؛یسنتز قرار گ  ندیتحت فرآ  دیبا  مری پرا  ن،یهستند. بنابرا  دیجد  ی دهای موجود 

کل به پا  دیعنوان  درنت به   DNAسنتز    هیو  رود.   PCR  مریپرا  ی هاکه جفت   شودی م  تیتقو  شده ی کدگذار  یتوال  یوقت   جه،یکار 

 : [26]ت اس ریبه شرح ز PCR  یکیولوژی، مراحل عمل ب2شکل  . مطابق با [6,10]د  ناشناخته باشن

رشته از هم جدا شده و به دو تک  ی ارشته   دو  DNA  کیکه در آن،    شودیآغاز م  1ی ساختارشکن   ندیبا فرآ  PCR  اول:  مرحله

DNA  دادن  کار با حرارت  نی. اشودی م  لیتبدDNA  شودی انجام م  گرادی درجه سانت  96تا    94بال در حدود    اریبس  ی الگو در دما  . 

  گراد ی درجه سانت   65تا    50  ن یدما ب  جا،نیاست. در ا  DNAرشته  به تک  مریپردازش اتصال پرا  ی مرحله برا  نی ا  دوم:  مرحله

 مجاور است.  DNA ریتکث مرها،یپرا تی مکمل خودشان متصل شوند. ماه  ی هامربوطه به دنباله  ی مرهایتا پرا شودی خنک م

 مراز یپل  میتا آنز  ابدییم  شیافزا  گرادی درجه سانت   72درجه حرارت به    جا،نیاست. در ا  مریبسط پرا  ی مرحله برا  نیا  سوم:  مرحله

 یها . رشته کندی اضافه م  ی اصل  DNAرشته   ی روبه   مرهایرا به ادامه پرا  ی دینوکلئوت  ی بازها  مراز،یپل   میکند. آنز تی شروع به فعال

DNA  شوندی م  ریتکث مرهایپرا ن یب . 

 
 [31]ز مرایپل یارهیواکنش زنج  :2شکل 

Figure 2. Polymerase chain reaction [31] 

 
1 Denaturation 
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  نیا  بیگروه قند و فسفات است. ترک  کیهمراه  ( به C - G( و )A -Tدو جفت باز )  ی دارا  DNA  یتوال:  DNA  ی دسازیبریه  _ 

 که ی طوربه  کند؛یم  رهیبازها، اطلاعات موجودات زنده را ذخ  نی ا   ی. توالدهدی م  لیرا تشک  DNA  گونهچیباز، ساختار مارپدو جفت

شدن اند؛ جفت باهم مکمل زین Gو  C ی مکمل هم هستند و بازها Tو  A ی همه موجودات زنده منحصر به فرد است. بازها ی برا

 . [6]د دهی را نشان م ندیفرآ نیا 3است. شکل  ی دسازیبریه ندیبازها با مکمل خودشان، همان فرآ نیا

 
 [27]م باه DNAرشته دو تک   یسازدیبریه ندیفرآ :3شکل 

Figure 3. The process of hybridizing two single-stranded DNAs together [27] 

 DNA هایانواع مختلف فناوری: 1جدول 

Table 1. Different types of DNA technologies 
Main specifications DNA technology 

• A key is randomly generated using OTP. 

• The key generated by OTP can only be used once for encryption and changes for the next use . 

• The key size is greater than or equal to the plaintext message. 

• The key must be defined as unique and remain secret. 

• Guessing the correct key to obtain the plaintext in OTP technique is difficult. 

One-Time Pad 

(OTP) 

• DNA chip technology is useful for storing and managing biological information . 

• DNA chips are also known as gene chips and microarrays. 

• DNA chip characteristics may change due to some environmental factors and negatively affect the chiphertext. 

DNA Chip 

Technology 

• DNA fragmentation is necessary for building a library for DNA sequencing. 

• DNA fragmentation is used to divide DNA sequences into smaller fragments. 

• DNA fragmentation can be utilized as a second security layer or for key encryption . 

DNA 

Fragmentation 

• PCR is a DNA amplification and quantification technique. 

• Two primers (small DNA fragments) can be used as the main key for the PCR amplification process . 

• To encode original data in a new sequence, the original information can easily be placed between two primers . 

• Primer accuracy in this process is very important because primers of different lengths provide different results . 

Polymerase Chain 

Reaction (PCR) 

• DNA digital encoding is used to convert binary strings to DNA sequences and vice versa . 

• DNA digital encoding is the most common technology used in DNA-based cryptographic systems . 
DNA Digital 

Encoding 

• In the hybridization method, two single-strand DNAs are combined to produce a single DNA sequence. 

• Using DNA hybridization is recommended to minimize time complexity in DNA cryptographic systems. DNA Hybridization 

 روش پیشنهادی -4

بر  ی تمرکز دارند و کار یسیانگل های متن  ی ها رو روش نیا شتریب  ی،ارائه شده است؛ ول DNA ی رمزنگار ی برا هایی اگرچه روش

. دیماپیی را م  هیهنوز مراحل اول  ،ی فارس  های متن  ی رمزنگار  ی برا  DNAانجام نشده است. مفهوم استفاده از    یفارس  های متن   ی رو

 تمیالگور  نیا   کهی طورکرد؛ به   ی را رمزنگار  یفارس  های که بتوان با استفاده از آن، متن   میهست  د یجد  یتمیبه دنبال الگور  نیبنابرا

 یکارهرا  رو،نی. از اشوند یشناخته م   نترنتی خصوص در ا به  ج یرا  ی اعنوان رسانهبه  ریتصاو  گر،ی د   ی باشد. از سو  DNA  ی بر مبنا

 شده است.    شنهادیپ  زیطرح ن نیبا استفاده از ا ریتصاو ی رمزگذار ی برا

 ر ی صورت تصو ها بهچه دادهچنان  ،ی. ولشوندی م  ی رمزگذار  یراحتبه   تمیالگور  نیصورت متن باشند، با استفاده از اها بهداده  اگر

از    ی شنهادی . روش پشودی متن استفاده م  ی روش رمزگذار   نی . سپس، از همشودی م  لیتبد  DNA  یبه توال  ری باشند، ابتدا تصو

با    ی فاز اضاف  کیباشد، از    ریتصو  ی بر رمزنگار  میاگر تصم  ی،است. ول شده ل یتشک  ییو رمزگشا  ی ارراز، رمزگذ  دی کل  دیتول  ی فازها

 .شودیفازها پرداخته م نیاز ا کیهر  ی. در ادامه به بررس شودی استفاده م ریتصو پردازشش یعنوان پ
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 ریتصو یبرا پردازششیپفاز  -4-1

استفاده    کسلیهر پ  ی فاز، از تابع شدت رنگ برا  نیاست. در ا  ی ریتصو  ی هافاز مختص داده  نیشد، ا  ان یب  شتری طور که پهمان

به سه کانال رنگ   ریتصو  توانی م  بیترتنی. بددیدرآ  ییصورت رشته دودو به   ریتا تصو  شودی م آب  یرا   1( RGB)  ی قرمز، سبز و 

  ی . شدت هر کانال رنگشوند یسه رنگ ساخته م   نیا  ی از رو  زیها ن رنگ   ریکه سا  ستنده  یاصل  ی هارنگ  RGBکرد؛ چراکه    میتقس

دارد؛ سه   ازی ن   یت یب   24  ی به فضا  یرنگ  ریدر تصو  کسلیهر پ  یعنیکرد.    رهیذخ  تیبا استفاده از هشت ب   توانی طور معمول مرا به

  یمقدار هر کانال رنگ  توان،ی م  یراحتاکنون به (.  3  ×  8=    24)   کندی فضا اشغال م   تی وجود دارد که هر کدام، هشت ب  یکانال رنگ

  یکدگذار فناوری  را با استفاده از  آن  توانی که م  دیآی دست مبه  ییرشته دودو  کی  ت،یکرد. درنها  لیتبد  ییصورت دودو را به

فازها   ریمطابق با سا  DNA  یتوال  نیا   کردنی منظور رمزنگارمراحل به  ریکرد. سا  لیتبد  DNA  یتوالیک  به    DNA  یتالیجید

  .شودی مانجام 

این دادهجالب  که  است  بهجا  دودویی  میدست های  رمزگذاری  متنی  فایل  یک  قالب  در  تصویر،  از  طرح آمده  بنابراین،  شود. 

  پردازش شی فلوچارت مراحل فاز پ  4شکل  صورت فایل متنی است.  سازی تصاویر به ای برای پنهان پیشنهادی دارای ویژگی اضافه 

 . دهدیرا نشان م ریتصو
 

 
 ر ی تصو پردازششیفلوچارت مراحل فاز پ :4شکل 

Figure 4. Flowchart of image pre-processing phase stages 

 راز  دیکل دیتولفاز  -4-2

وسیله بتوان تا بدین   شودیاستفاده م   هاتیموجود   یو خصوص  یعموم  ی دهای کل  دی تول  منظوربه   HECC  ستمیفاز، از س  نیدر ا

  گذاریاشتراک  منظوربنابراین، دیگر نیازی به کانال امن به   کلید راز انتخابی توسط فرستنده را رمز کرده و روی کانال ناامن فرستاد.

با منابع محدود   اریس  های است که در گره   یعموم  دیکل  های ستمیاز س  یک، ی[3]رمزنگاری منحنی فرابیضوی  .  نیستراز    دکلی

به  یاب یدست   منظوربه امن  ی انرژ  ی سازنه ی به  م   شتر یب  تی و  م  پایینی   محاسباتی  سربار   ن، ی. همچن شودی استفاده  و   تواندی دارد 

  دیکل   دیتول  مراحل  دارد.  ییبال   سرعت()  ییروش، کارا  نیا  شود.  ی سازاده یپ  ی ار افزو نرم  ی افزارسخت  ی کاربردها  ی برا  یراحتبه

 است:  ریصورت زبه

 
1 Red Green Blue 
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 د ی تول ی رمزنگار اتیانجام عمل ی ( برارندهی)فرستنده( و باب )گ  سیآل های تی موجود یاصل ی مرحله، پارامترها  نیدر ا :1 مرحله

 یو پارامترها  D  هیعل، مقسوم P، عدد اول  C  یمنحن   ی . پارامترهاگیردمورد استفاده قرار می  C  یمنظور، منحن   نی ا  ی . براشوندی م

 . کندی م  انیرا ب ی شنهادی پ تمیعلائم مورد استفاده در الگور  2. جدول رندگی یم ارهستند که در دسترس همگان قر یعموم

حاصل    h(x) y = f(x) 2C: y +  طه بتا را  کند ی انتخاب م   F  دانیم   ی ( روg > 2)   gرا از جنس    HECخم    کی  س،یآل  :2  مرحله

 .شود

 یشنهادیپ  تمیکار رفته در الگورعلائم به : 2جدول 

Table 2. Symbols used in the proposed algorithm 
Description Symbol 

Concatenation operator || 
An XOR operation XOR 

Alice's private key AS 

Bob's private key BS 
Alice's public key PA 
Bob's public key PB 
Curve of type HEC C 
Finite field F 
Point of order n (n × G = 0) G 

 

 
 آن  یگذارراز و به اشتراک  دیکردن کلرمز  ندیفرآ :5شکل 

Figure 5. Process of encrypting and sharing the secret key 

 تواند ی که م  کندیم  جادیا  C  خم منحنیرا با استفاده از نقاط    qJ(F(  ی روبر    1ن یاز عناصر ژاکوب   ای مجموعه  س،یآل  :3مرحله  

 است.  ینقطه متناه iPاست و  m ≥ 0  ،است هعلیمقسوم D جا،نینوشته شود. در ا iPiD = ∑mصورت به

  د ی عنوان کلرا به   SA  یشود. سپس، عدد تصادف  n × G = 0  کهی طوربه   کند؛ ی م   د یرا تول  nاز درجه    Gنقطه    س،ی آل  :4  مرحله

 . دینمای محاسبه م  G S= AA P ×صورت را به  AP یعموم دیکل  ن،ی. همچنکند یخود انتخاب م یخصوص

را محاسبه    GS = BB P ×خود انتخاب کرده و    ی خصوص  د یعنوان کلرا به   SB  یعدد تصادف  کی  زی، باب ن 3همانند مرحله    :5  مرحله

 باب خواهد بود.  تیموجود ی عموم  دیکل BP ن،ی. بنابراکندی م

 . کندی منتشر م( را G, D, C, nAP ,) ی پارامترها ت،یدر نها سیآل :6 مرحله

 
1 Jacobian 
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  ک یصورت  راز را به  دیکل  توانندی م  ن،یهستند. بنابرا  ی(عمومو    یخصوص)  دیکل  جفتکی  ی و باب دارا  سیآل  ت یدو موجود  هر

  س یمنظور، آل  نیا  ی به اشتراک بگذارند. برا  گری دکیرا رمز کرده و با  آن  HECC  کیو با استفاده از تکن  رندیمتن ساده در نظر بگ

. باب  فرستند می باب    برای   امنکانال نا  کی  قی و از طر  کردهباب رمز    یعموم  دیرا با کلآن   کند. سپس،ی راز را انتخاب م  دیکل  کی

  سیاز طرف آل یراز انتخاب  دی و به کل  کند یم ییرا رمزگشا دیخود، کل  یخصوص  دیرمزشده، با استفاده از کل   دیکل افتیدر  پس از

م  اابدیی دست  از  رمزگذا  نی.  مراحل  رمزگشا  ی رپس،  ا  هاام یپ  ییو  از  استفاده  اشتراک  دیکل   نیبا  م  یراز    ند یفرآ  .شودی انجام 

 است. شدهداده نشان 5 راز در شکل دیکل گذاری رمزکردن و اشتراک

 فاز رمزگذاری -4-3

 است: ریفاز شامل مراحل ز نیا

. شودی استفاده م  3از جدول    گذاری،کد  نیا  انجام   برای .  شودی م  لیکدشده تبد  DNAبه    یابتدا، متن ساده فارس   :1  مرحله

 . شوند ی استفاده م ینگارش مئارقام و علا ،یحروف فارس ی فقط برا  DNA ی کدها

 هامعادل با آن DNA زهایحروف و با: 3جدول 

Table 3. DNA bases and equivalent letters 
DNA Base Letter DNA Base Letter DNA Base Letter 

GAAC ؛ CGAG ش CTCG آ 
ATAT : ATCT  ص CGTC أ 

CACC ( CCCA  ض GATC إ 

ACTC ) CCAC ط CGTT ء 

CGGG  « ATTA ظ TGCG ئ 

TTCT  » CTCC ع GTAA ؤ 
TCAC  ... CCGA غ GCAT  ا 
CAAT ؟ AAAG ف AATC ب 
TATG ! CAAA ق ATTG پ 
ATAG  - AATT ک GGCA ت 
TGTG Space ATGA  گ CCGC ث 

GCCT 0 GGGC ل GACG  ج 

CTAT 1 TAAG م AGAA  چ 

TCAT 2 TCGG ن AGTA  ح 

ACGG 3 TGCT و GCGA  خ 
CTTG 4 TTAG ه GAGG د 

AGGT 5 GTGA ی TGGC ذ 
TGAG 6 TACA   ّ AATA ر 
TGCC 7 CATG   ّ CCTA ز 
CGCC 8 TCTT . CCAT ژ 

CTTA 9 TCCG ، TCTC س 

 

 .شودی مرحله قبل اضافه م  ی( به خروجییو انتها ییابتدا ی مرها یپرا ،یعنی) یاضاف های ت یب :2 مرحله

 .شودیتکرار م امی کدشده است، به اندازه طول پ DNAصورت که به یراز اشتراک  د یکل :3مرحله 

از فناوری کدگذاری دیجیتالی    ل،یتبد  نیا  ی برا   شود.ی م  لیتبد  ییارز دودو به رشته هم  3مرحله  از  حاصل    DNAرشته    :4  مرحله

DNA  شودیاستفاده م . 
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( شود که  تی ب   640)مثلاً    دی طول کل   به اندازه   ییارز دودو است که طول رشته هم  ازی، ن DNA  سازی دیبریمنظور هبه   :5  مرحله

عنوان . به شودی انجام م  DNA  ی دسازیبریمرحله، ه  نی. در ادآی ی دست م به  ی تکرار   یبا استفاده از چسباندن توال  ت یب   640  نیا

 سازیدیبری ه  منظوربه   .کندیم  افتیرا در  ییارز دودو کدشده هم   یو خروج  یراز اشتراک  دیلحاصل از ک  DNA  یتوال  ،ی ورود 

DNA برابر با    تیب  نیکه مقدار ا  یدر صورت  شود؛یانجام نم  یباشد، عمل  "صفر"  ییارز دودوحاصل از رشته هم   ییدودو   تی، اگر ب

  DNAصورت  و سپس، به   شودی مکمل م  یراز اشتراک   دیحاصل از کل  ییمتناظر آن در رشته دودو   10  ی گاه بازهاباشد، آن  "کی"

 . دهدیرا نشان م ی فلوچارت مراحل فاز رمزگذار 6 شکل  .شودی نوشته م

 
 ی فلوچارت مراحل فاز رمزگذار :6شکل 

Figure 6. Flowchart of encryption phase stages 

 مثال کاربردی -4-3-1

 شود: صورت زیر بیان می مثال کاربردی برای توضیح الگوریتم پیشنهادی بهیک 

 1( NCBIشورای ملی اطلاعات بیوتکنولوژی )  تصادفی از پایگاه داده  DNAرا در نظر بگیرید. ابتدا، یک توالی    "موش"  متن ساده 

صورت عمومی و در دسترس همگان است. نام علمی این اورگان، گونه  شود. این پایگاه داده بهانتخاب می   DOGاز اورگانیسم  

استفاده  با    "موش"شوند. کلمه  ین توالی نوکلئوتیدها، برای تعیین پرایمرهای ابتدایی و انتهایی استفاده می است. ا  2لوپوس   سی کان

شود. بدین ترتیب،  پرایمرهای ابتدایی و انتهایی به ابتدا و انتهای آن اضافه می شود. سپس،  کد می  DNAصورت  به   2از جدول  

 آید.درمی  7صورت شکل به "موش" برای متن ساده DNAتوالی 

 

 
 مربوط به متن ساده موش  DNA ی توال :7شکل 

Figure 7. DNA sequence related to plain text of mouse 

 
1 National Council of Biotechnological Information 
2 Canis Lupus Familiaris 
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 .شودی حاصل م  8بال، شکل  یبه توال ییو انتها ییابتدا ی مرهایشدن پراپس از اضافه 

 

 مرها ی همراه با پرا DNA ی توال :8شکل 
Figure 8. DNA sequence with primers 

 ی توال  ،اکنون  .استشدهگرفتهثابت درنظر    با طول و  تیب  20  یی به اندازهو انتها  ییابتدا  ی مرهایکار، پرا  یراحت  ی مثال برا  نیدر ا

DNA  براسـاس فناوری کدگذاری دیجیتالی   مرهایپرا  همراه باDNA  9صـورت شـکل  بهشـده و  یی معادل تبدیلشـته دودوبه ر 

 .شودیداده م شینما

 

 
 یینها  DNA یاز توال ییرشته دودو :9شکل 

Figure 9. Binary string from final DNA sequence 

در نظر    10شکل  صورت  به اشتراکی  کلید راز    ، عنوان مثالبه شود.  ارز تبدیل می هم   DNAتوالی    شکلبه   اشتراکی  ، کلید رازاکنون

  640آمده از کلید راز اشتراکی به طول  دست به   DNAاست که طول توالی    لزم  DNAسازی  هیبرید  برای   ولی،  است.شده گرفته 

 شود. می   11شکل    همانند  کلید راز اشتراکی  در نهایت،شود.  تولید می  بیتی   640توالی، طول  این  . با چسباندن تکراری  برسد  بیت 

 

 
 ی راز اشتراک دی نمونه کل :10شکل 

Figure 10. Sample of shared secret key 

 

 
 ی دسازی بریه یبرا یراز اشتراک  دیکل :11شکل 

Figure 11. Shared secret key for hybridization 

شود؛ ولی اگر یک ورودی و پرایمرها صفر باشد، عملی انجام نمی رشته ، اگر بیت دودویی حاصل از DNAمنظور هیبریدسازی به

صورت آمده از کلید راز اشتراکی، مکمل خواهد شد و سپس، بهدست متناظر آن در رشته دودویی به  10گاه بازهای  باشد، آن

DNA   شود. رشته  نوشته میDNA   بنابراین،  بیت تولید شود.    640شود تا طول  صورت متوالی تکرار میحاصل از هیبریدسازی، به

 را خواهیم داشت.13آید که در نهایت، شکل دست می به  12صورت شکل متن رمز شده به 
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 یآوردن متن رمز دستنحوه به  :12شکل 

Figure 12. How to obtain ciphertext 

 

 
 یی نها یمتن رمز  :13شکل 

Figure 13. Final ciphertext 

 رمزگشاییفاز  -4-4

 دهد. فلوچارت مراحل فاز رمزگشایی را نشان می 14شکل 

 
 ییفلوچارت مراحل فاز رمزگشا :14شکل 

Figure 14. Flowchart of decryption phase stages 
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صورت توالی بیتی و به   640که هر دو،  طوری شوند؛ به همراه کلید راز اشتراکی دریافت میمنظور رمزگشایی، متن رمزی بهبه

DNA ،شونددنبال می مراحل زیر    هستند. سپس : 

که دو بیت از متن رمزشده و   شوند. هر جاییهای دودویی نوشته می صورت رشتهمتن رمزی و کلید راز اشتراکی به   :1مرحله  

چه یکسان نبودند، بیت یک در شود و چنان متناظر در خروجی تولید می دوبیت از کلید راز اشتراکی یکسان بودند، بیت صفر  

 شود. خروجی نوشته می

 شود. تبدیل می  DNAشکل یک توالی دست آمد، به صورت دودویی بهکه رشته متن اصلی به پس از این :2مرحله 

به حروف فارسی    2ماند را مطابق با جدول  چه باقی میکند و آنگیرنده، پرایمرهای ابتدایی و انتهایی را حذف می  :3مرحله  

 کند. متناظر تبدیل می

 مثال کاربردی -4-4-1

تا به   میکن یعمل م  15همانند شکل  ،ییرمزگشا ی ذکر شده برا ی . با توجه به فازهادیریرا در نظر بگ 13رمز شده در شکل  متن

 . میکن  دایدست پ مرهایهمراه پرابه  یمتن اصل ییرشته دودو

 
 مرها یهمراه با پرا یمتن اصل ییبه رشته دودو  دنیمراحل رس :15شکل 

Figure 15. Steps to get binary string of plaintext with primers 

.  شودی م  لیتبد  DNA  یصورت توالبه   DNAفناوری کدگذاری دیجیتالی  با استفاده از    15حاصل در شکل    ییاکنون، رشته دودو

 است. شده نشان داده  16در شکل  یتوال نیا

 
 مرها یپراو  یمربوط به متن اصل DNA یتوال :16شکل 

Figure 16. DNA sequence related to plaintext and primers 

تا    کندی را از آن حذف م  ییو انتها   ییابتدا  ی مرها یپرا  رنده،یاست که گ  مرهای و پرا  یمربوط به متن اصل  DNA  یوالت  16شکل  

  ند یفرآ  نی برسد. ا  "موش"به متن ساده    تواندی م  2بماند. سپس، با استفاده از جدول    ی باق  یمربوط به متن اصل  DNA  ی تنها، توال

 قابل مشاهده است.  17در شکل 

 
 DNA ی توال یبه متن ساده موش از رو دنیرس :17شکل 

Figure 17. Getting plaintext of mouse from DNA sequence 

 یشنهادیروش پ یابیارز -5

  ی شنهادیطرح پ   یابیارز  طی . محردیگیقرار م  یابیو ارز  یمورد بررس  ییو کارا  ت یاز نظر امن  ی شنهادیرمز پ  ستمی بخش، س  نیدر ا

 .شودی م  سهیمقا ن یشیپ هایبا روش ی شنهادیو در آخر، عملکرد روش پ شودی آن پرداخته م ی . سپس، به اجراشودی م یمعرف
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 ی تیامن لیتحل -5-1

در نظر گرفته شود. همچنین، فراموش نکنیم که یک مهاجم طور مؤثری  باید به هرگونه خطر امنیتی  وقوع    احتمال  در عصر حاضر،

DNA  اصول فناوری ،DNA  چنان خطر امنیتی بزرگی را تری استفاده شود، هم هرچه از فناوری پیشرفته  ،داند. بنابراینرا می

 پیدا کرد. آنگذاری توان در تولید کلید و روند به اشتراکحل برای تأمین امنیت سیستم را می همراه خواهد داشت. یک راهبه

 به شرح زیر است: پیشنهادی  طرحهای امنیتی ویژگی

خلاف گیرد که تبادل آن بردر سیستم پیشنهادی، کلید راز اشتراکی برای رمزگذاری و رمزگشایی مورد استفاده قرار می   -1

شود که در بخش  به اشتراک گذاشته می  HECCکه با استفاده از تکنیک  ه یک کانال امن نیازی ندارد؛ چراها بدیگر روش

 قبلی بیان شد. 

کردن سیستم رمزنگاری است. یک سیستم رمزنگاری کارآمد باید کلیدی ترین عوامل برای امناندازه کلید، یکی از مهم   -2

به اندازه کافی بزرگ نباشد، سیستم    اندازه کافی بزرگ باشد تا امنیت آن تضمین شود. اگر فضای کلیدداشته باشد که به  

، فضای های مشابهرو طرح پیشنهادی نسبت به سایر طرحشود. از اینمیپذیر رمز در برابر حمله جستجوی فراگیر آسیب 

 است.داده بیتی( را ارائه  640کلید بزرگتر )

 امنیت سیستم پیشنهادی دارای دو سطح است: 

های اضافی )پرایمرهای است. بیت(  DNA  سازی سطح اول، امنیت اطلاعات بیولوژیکی و پیچیدگی مسائل سخت )هیبرید  -1

  ترکیب کند. این توالی با کلید راز اشتراکی  را ایجاد می  DNA، یک توالی جعلی  DNA  اصلیابتدایی و انتهایی( در توالی  

د. در واقع، شومتن ساده در برابر مهاجمان می  تری کمپذیر آسیب منجر به  دست آید. این عمل،  شود تا متن رمزشده به می

شود؛ زیرا متن رمزشده، حاوی اطلاعات اضافی در قالب پرایمر بینی متن اصلی رمزشده برای مهاجمان دشوارتر میپیش 

ها ابتدایی و انتهایی است. مهاجمان نیاز دارند که برای تشخیص متن رمز شده اصلی، هر دو پرایمر را بدانند. البته، اگر آن

 ماند. نخورده باقی میبه پرایمرها دست پیدا کنند، امنیت سیستم رمزنگاری هنوز دست 

گر  ها، اخلالاست. بدون دانستن کلید خصوصی موجودیت  HECای در تکنیک  سطح دوم امنیت، مسئله محاسبات پیمانه   -2

گر باید محاسبات دشواری  تواند کلید راز اشتراکی را محاسبه کند. بنابراین، بدون اطلاع از کلید راز اشتراکی، اخلالنمی

 برای شکستن امنیت سیستم رمز پیشنهادی انجام دهد.را 

دلیل سختی مسائل بیولوژیکی و سختی محاسبه کلید راز اشتراکی، امنیت  چه گفته شد، سیستم رمز پیشنهادی به با توجه به آن 

 دو چندانی را فراهم کرده است. 

 یی کارا  یابیارز -5-2

گیرد. مشخصات سیستم  ار میمورد ارزیابی قر  #Cسازی با استفاده از زبان  پیادهدر این بخش، پروتکل پیشنهادی بر اساس نتایج  

مشخص   18در شکل    "موش"است. پنجره خروجی برنامه به ازای متن ساده فارسی    آمده  4سازی در جدول  رفته برای پیاده کار  به

  19در شکل    ن،ی. همچنشودیاثبات م  ی شنهادیپ  تمیعملکرد الگور  یدرست  دهد،ی نشان م  18طور که شکل  هماناست.  شده  

هر چه تعداد   ،ی سازاده ی پ  جی مشخص شده است. براساس نتا  یچند متن ساده فارس  ی به ازا  ی شنهادیپ  تمیالگور  ی زمان اجرا

 .شودیاجرا م ی شتریطرح با سرعت ب  نیتر باشد، اکاراکترها کم 

 یسازاده یکار رفته جهت پبه ستمیمشخصات س: 4جدول 

Table 4. Specifications of system used for implementation 
Specifications Hardware/Software 

Windows 11 Operating System 
32GB Main Memory (RAM) 

Intel Core i7-10750 M (2.60 GHZ) Processor (CPU) 
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 ی چند نمونه از متون فارس  یبرا یشنهادیطرح پ ی زمان اجرا سهیمقا :19شکل 

Figure 19. Comparison of execution time of proposed scheme for several Persian text samples 

 
 متن ساده موش   یبرنامه به ازا یپنجره خروج  :18شکل 

Figure 18. Program output window for plaintext of mouse 

راز   دی کل  که برای تبادلطوری شود؛ به می دیدیم که در این روش، رمزگذاری متون فارسی با استفاده از کلید راز اشتراکی انجام  

گذاری کلید های تبادل کلید، نیاز به کانال امن برای به اشتراکروش.  شوداستفاده می  سیستم رمز منحنی فرابیضوی   از  یاشتراک

های تبادل کلید،  نسبت به سایر روش  HECCاثبات شده است که    [3]  مرجعجاست که در  کنند. جالب اینراز را برطرف می

پیشنهادی با   DNAبر  دهد، سیستم رمز مبتنی نشان می   5طور که جدول  همان  و سرعت بیشتری دارد.  ترکم  ی سربار محاسبات

   مند شده و عملکرد بهتری دارد.های رمزنگاری متقارن و نامتقارن، از مزایای هر دو روش بهرهکردن روشترکیب 

 یریگجه ینت -6

مورد محرمانگ  های نگران الگور   یدر  از  استفاده  به  منجر  به   ی رمزنگار   ی هاتمیاطلاعات،  است.  الگور  نیهمشده   یهاتم یمنظور، 

و امن    عیسر  اریمتقارن، بس   ی هاتم یقرار گرفتند. الگور  یشدند و مورد بررس  می به دو دسته عمده متقارن و نامتقارن تقس   یت یامن

  یرمزنگار  ی هارو، روشنی. از اشوندی رمز شکسته م  ی هاروش  نیا  ،یکوانتوم   ی وترهایآمدن کامپ   کار  ی حال، با رو  نیهستند. با ا

DNA   برابر حمله  ی ا تازه   د یام در  آوردهبه   یکوانتوم   ی هارا  فناوروجود  به   یایمزا  ی دارا  DNA  ی اند.  به    یفردمنحصر  نسبت 

،  DNAرمز    ی هاستم یس  انیدارد. در م  ییبال   ی سازرهیذخ  ت یرفو ظ  نییپا  ی مصرف انرژ  کهنیا  ژهیواست؛ به   یسنت  ی رمزنگار
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دست  به ی برا ییها کار بردن روشبه گر،ید ی دارند. از سو ی بالتر ی هستند، سرعت اجرا ی دسازیبری بر ه  یکه مبتن ییهاکیتکن

را فراهم   ی شتریب  ییشده و کارا  یباتباعث کاهش سربار محاس  ،امنکانال    ی رو  دیبه انتقال کل   ازیبدون ن  یراز اشتراک  دیآوردن کل

متون   ی رمزگذار  ی برا  هایژگ یو   نیا  یاز تمام  ،ی رمزنگار  ی هااز روش  کی  چی شده، تاکنون هانجام  ی های. طبق بررسکنندی م

 نبرده است.   ی ابهره  ریو تصاو یفارس

 DNA بریمبتن یهاتم یالگور  ییکارا ارزیابی: 5جدول 

Table 5. Performance evaluation of DNA-based algorithms 
Time 

Complexity 

Performance Evaluation Method Sample 

Text 

Algorithm 

O(n2) 

Lower efficiency compared to HECC - 

exchange method, additional information, 

delayed increase, and high cost (due to 

performing encryption with the public key) 

Asymmetric Letter t 
An Efficient Hybrid Elliptic Curve 

Cryptosystem with DNA Encoding [12] 

O(n) 
Need for secure channel  

(due to using symmetric key exchange) 
Symmetric 

1. SE 

2. Hello 

3. DNA 

DNA Cryptography Based on Symmetric 

Key Exchange [6] 

O(n) 
High computational overhead (due to using 

calculations and predictive operations) 
Symmetric Letter A 

An Enhanced Polyalphabetic Algorithm on 

Vigenerecipher with DNA Cryptography [15] 

O(n) 
Low execution speed (due to performing 

multiple repetitive operations) 
Symmetric Desire 

A Novel Level-Based DNA Security 

Algorithm Using DNA Codons [16] 

O(n) 
Increased communication overhead  

(due to processing data for cloud) 
Symmetric Letter A 

Designing Cloud Security Using Multi-layer 

DNA Cryptography in Python [19] 

O(n) 

No need for secure channel, higher speed, and 

greater efficiency (due to using symmetric 

encryption for performing encryption and 

using HECC for key exchange) 

Hybrid 

 . توپ1
 . موش 2
 خط . 3
 . نخ4

A New DNA Cryptosystem for Encrypting 

Persian Texts and Images with Key 

Exchange based on Hyper Elliptic Curve 

(proposed schem) 

 

  شنهادیپ  ریو تصاو  ی متون فارس  یب یترک  ی رمزنگار  ی برا  DNAبر    ی مبتن  دیرمز جد  ستمیس  کی مقاله،    نیمنظور در ا  ن یهمبه

 یازین  ی شنهادیروش پ  رو،نی شده است. از ا  دیتول  HEC  ی رمزنگار  کیبا استفاده از تکن  یراز اشتراک  دیدر آن، کل  کهی طورشد؛ به 

قابل    ی رمزنگار  تیامن  ی دارا  ،ی تیب   640  ی رمزنگار   دیبا کل   ی شنهادیندارد. طرح پ  یاشتراک  زرا   دیتبادل کل  ی به کانال امن برا 

  DNAمختلف    های ی روش، از فناور  نیاست. در ا  یدر برابر عوامل خارج  شتریتر و مقاومت ب بزرگ  ی رمزنگار  دیکل   ی تر، فضاقبول 

کدگذار هDNA  یتالیجید  ی )مانند  اضاف  DNA  ی دسازیبری ،  اطلاعات  افزودن  که    یو  است  استفاده شده  رمز شده(  متن  به 

  یشنهادیپ تم یگرفت که الگور  جه ینت  توانیم   ،ییکاراامنیت و    یابیحاصل از ارز  جینتا  ی . پس از بررسسازدمی   تررا امن   تمیالگور

  نده،یموجود بهبود ببخشد. در آ  ی رمزنگار  ی هاستم یرا نسبت به س   ی ریناپذدقت، سرعت و شکست   ی توانسته است تا پارامترها

  ن، یاستفاده شود. همچن  شدهعیتوز  ی اشبکه   های ستم یبلادرنگ در س  تیکردن امنفراهم  ی برا  تواندی م  ی شنهادیرمز پ   ستمیس

امضا و   ی موجود برا  یتی امن  هایی از فناور  ی اریمانند تحقق بس  تری شرفته یپ   اریرا با موضوعات بس  ی شنهادیپ  ستمیس  توانی م

 مورد استفاده قرار داد. تیاحراز هو
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