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Abstract 

DDoS attacks make network services unavailable to users by sending fake 

traffic by botnets. One of the methods to deal with DDoS attacks is to use 

machine learning, but these methods face challenges such as high volume 

of IoT traffic and data imbalance. This paper introduces a distributed 

intrusion detection system in the fog layer that detects network attack traffic 

in a decentralized manner. In this method, each fog node acts as an intrusion 

detection system, and by exchanging blacklists through the blockchain, they 

increase the secrecy of detecting attacks. Fog nodes identify the main 

features of network traffic using the Coati optimization algorithm and use 

these features to train a multilayer neural network in intrusion detection. 

The selection of features reduces traffic and increases the accuracy and 

speed of attack detection. Based on game theory, the GAN method is used 

to balance network traffic. Tests performed in the MATLAB and on the NSL-

KDD show that the proposed system has accuracy, sensitivity, and precision 

of 98.67%, 98.52%, and 98.34%, respectively. This method is more accurate 

in identifying network attacks than feature selection methods such as WOA, 

GWO, and HHO and more accurate than LSTM and CNN.  

Keywords: The intrusion detection system, Fog layer, Machine learning, GAN 
neural network, Feature selection, Coati Optimization Algorithm (COA). 
 

Highlights 

• Network traffic balancing in fog layer with game theory based on GAN network. 

• Presenting a binary version of the Kuati optimization algorithm presented in 2023 for feature selection. 

• Maintaining the confidentiality of the proposed intrusion detection system with blockchain and exchanging the 
blacklist with blockchain between fog nodes. 

• Providing a distributed intrusion detection system in the fog layer to detect attacks on IoT. 
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 پژوهشی مقاله  

  شده   توزیع  داده  پایگاه  اساس  بر   و  مه   لایه  در  شده  توزیع  حملات   تشخیص  رویکرد  یک

 ماشین  یادگیری و چین بلاک
 

  2*محمّدرضا ملاحسینی اردکانی |1محسن اقبالی 

 

 کیده: چ

باتبا   DDoS حملات توسط  کاذب  ترافیک  از  زیادی  حجم  ها،  نتارسال 

های  کنند. یکی از روشهای شبکه را از دسترس کاربران خارج میسرویس

ها  ، استفاده از یادگیری ماشین است، اما این روشDDoS  مقابله با حملات

چالش ترافیکبا  بالای  حجم  مانند  داده IoT هایی  در  توازن  عدم  ها  و 

ای در لایه مه معرفی  شدهاند. این مقاله سیستم تشخیص نفوذ توزیعمواجه 

کند.  صورت غیرمتمرکز ترافیک حملات شبکه را شناسایی میکند که بهمی

  با  و   کرده  عمل  نفوذ  تشخیص  سیستم  عنوان  به  مه  گره    در این روش، هر

 را  حملات  شناسایی   محرمانگی  بلاکچین،  طریق  از  ها سیاه  لیست  تبادل

  استفاده  با   را  شبکه  ترافیک  اصلی   هایویژگی  مه   های  گره. د دهنمی  افزایش

 برای   ها ویژگی  این   از  و  کرده   شناسایی   (Coati)کوآتی  سازیبهینه   الگوریتم  از

 انتخاب . کنندمی استفاده نفوذ تشخیص در  ا چندلایه عصبی شبکه آموزش

و سرعت شناسایی حملات را افزایش   دقت  و  داده  کاهش  را  ترافیک  هاویژگی

ها  بر اساس نظریه بازی GAN دهد. برای تعادل ترافیک شبکه، از روشمی

 NSL-KDD رویو  افزاری متلبمحیط نرم  ها درشود. آزمایشاستفاده می

به نشان می دارای دقت، حساسیت و صحتی  پیشنهادی  دهد که سیستم 

است. این روش در شناسایی حملات   %98.34و    %98.52،  %98.67ترتیب  

و   HHO و  WOA  ،GWO  های انتخاب ویژگی مانند تر از روش شبکه دقیق 

 .است  CNNو  LSTM تر ازنیز دقیق

واژه شبکه   ها:کلید  ماشین،  یادگیری  مه،  لایه  نفوذ،  تشخیص  سیستم 

 .سازی کوآتیویژگی، الگوریتم بهینه، انتخاب GANعصبی 

 

 مقدمه - 1

  هوشمند،  نقل  و  حمل  هوشمند،  شهرهای  هوشمند،  های  خانه  مانند  بیشتری  های  زمینه  1اشیاء  اینترنت  فناوری  سریع  توسعه  با

  تعداد  2030  سال   در  که  شود   می   بینی   پیش   است.    شده  بیشتر  و  بیشتر  صنعت  این  غیره در   و   هوشمند  لجستیک  مدیریت

 از   برخی  در  هنوز  حال،  این  . با]1[بود  خواهد  دستگاه  میلیارد  125  به  نزدیک  جهان  سراسر  در  استفاده  مورد  IoT  های  دستگاه

  میان  در   .]2[  دارد  وجود  مسائلی  غیره  و  هویت  مدیریت   خصوصی،  حریم  امنیت،  جمله  از  اشیاء  اینترنت  با   مرتبط  هایزمینه 

  منابع   با اشیاء اینترنت هایدستگاه  اکثر که آنجایی از .است جدی تهدید  یک 2شده  توزیع سرویس انکار حملات امنیتی،  مسائل

 موجود   هایپذیریآسیب   از  مهاجمان  ندارد.    وجود  ها  دستگاه  این  در  امنیتی  حفاظت  هستند،  محدود   محاسبات  و  حافظه  محدود

 
1 Internet of Things (IoT) 
2 Distributed Denial of Service (DDoS) 
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  کنندمی کنترل DDoS حملات  اندازیراه برای 1ها نتبات از بخشی عنوان  به را آنها  و  کنندمی  سوءاستفاده IoT هایدستگاه در

  از  بسیاری ،  پویا دامنه نام سیستم یک  دهندهارائه ،DynDNS  به معروف DDoS حمله یک  ،2016 سال در  مثال، عنوان به. ]3[

  نبودند،   خدمات  ارائه  به  قادر  قربانیان  تنها  نه  این،  بر  کرد. علاوه  توقف  به  مجبور  را  Twitter  و  Github  جمله  از  وب  هایسرویس

  DDoS  حملات  . هدف]4[  کردند   خرج  مصرفی   توان  و باند  پهنای   برای  را  زیادی  پول  نیز  اشیا  اینترنت  های دستگاه  صاحبان  بلکه

  DDoS  حملات درباره مختلف . محققان]5[ است خدمات به قانونی  کاربران دسترسی از جلوگیری و  منابع یا  باند  پهنای  مصرف

 3سازیهمگام  حملات  و  دستورات   کشتن  ،2پارازیت  حملات  ادراک،  لایه  برای.  کردند  بحث  اشیاء  اینترنت  معماری  لایه  سه  در

  با  قربانی  منابع  بردن  بین  از  هدف  با   لایه  حملات  شبکه،  لایه   در  .]6[  دارد  وجود  RFID  از  هاداده  خواندن  از  جلوگیری  برای

 سیل  حملات  و  پروتکل  از  برداری  بهره  سیلابی  حملات  بازتاب،  بر  مبتنی  سیل  حملات  سیل،  حملات  مانند  مختلف،  هایروش

  گرفته  نظر  در  شبکه و ادراک   لایه   حملات  از  تر پیچیده  برنامه  سطح  در   DDoS  حملات.  ]7[  شود می  انجام   تقویت  بر   مبتنی

  ابرمتن انتقال  پروتکل ، DNS شامل  حمله پتانسیل  با کاربردی هایبرنامه. است دشوارتر فیلترها  توسط آنها شناسایی  و  شوندمی

(HTTP)،  اینترنت طریق از صدا  پروتکل (VoIP )8[  باشند   می  غیره و[. 

یکی از روشهای تشخیص .  است  شده  پیشنهاد  مختلفی  های  حل  راه  اشیا،  اینترنت  در  DDoS  حملات  کاهش  و  شناسایی  برای

های تشخیص نفوذ با تجزیه و تحلیل ترافیک شبکه  به شبکه است. سیستم  4های تشخیص نفوذ بکارگیری سیستم  DDoSحملات  

کنند تا ترافیک شبکه کنند و هشدار لازم را برای دیوار آتش ارسال میبندی و تفکیک میترافیک حمله را از ترافیک عادی طبقه

های لیست سیاه و اکتشافی توانایی  های تشخیص نفوذ بر پایه یادگیری ماشین و یادگیری بر خلاف روشکنترل کنند. سیستم

های . از جمله سیستم]9[  با حملات جدید را تشخیص دهند  5توانند حملات روز صفر تشخیص حملات جدید را دارند و می

پایه یادگیری ماشین و یادگیری عمیق می ، شبکه عصبی ]10[  گیریتوان به روشهای مانند درخت تصمیمتشخیص نفوذ بر 

اشاره نمود. سیستم تشخیص نفوذ برای اینترنت   ]13[  و شبکه عصبی کانولوشن  ]12[  ، ماشین بردار پشتیبان]11[  بازگشتی

ترافیک شبکه را داشته باشد و از طرفی به صورت توزیع شده پیاده از  سازی  اشیاء باید توانایی تجزیه و تحلیل حجم زیادی 

یص دهد.  برای شود تا بتواند حجم بالایی از ترافیک شبکه را مورد تجزیه و تحلیل قرار دهد و در زمان واقعی حملات را تشخمی

شود  های تشخیص نفوذ به شبکه از روشهای انتخاب ویژگی در کنار روشهای یادگیری ماشین استفاده میبهبود عملکرد سیستم

 .  ]14[ شود های مهم برای یادگیری ماشین و تشخیص نفوذ کشفتا ویژگی

 برخی   اگرچه.  باشند  ویژگی  زیادی  تعداد  دارای  توانندمی  ماشین  یادگیری  هایمدل  آموزش  برای  استفاده  مورد  هایداده  مجموعه

  نتیجه   بر  تأثیر  بدون  یا  کمی  تأثیر  است  ممکن  هاویژگی  از  برخی  دارند،  بندیطبقه   نتیجه  بر  زیادی  تأثیر  هاویژگی  این  از

 افزایش  را فرآیند هایهزینه و زمان تواندمی دارند بندی طبقه بر کمی تاثیر که هاییویژگی از استفاده. باشند داشته بندیطبقه 

 . کندمی  فراهم را مؤثر بسیار هایویژگی از استفاده  و دارند  بندی طبقه در کمی  تأثیر که است هاییویژگی   کاهش  هدف. دهد

 فیلتر  روش.  شده است  استفاده  ویژگی   انتخاب  هایروش  عنوان  به  ]17[8بندی   بسته  و  ]16[7شده   تعبیه  ،]15[6فیلتر  هایروش

  بندیطبقه  عملکرد  اساس  بر  ها ویژگی  سودمندی  بندی بربسته  روش  که  حالی  در  دارد،   تمرکز  ها ویژگی  ذاتی   های ویژگی  بر  عمدتا  

 یک   عملکرد  سازی  بهینه  برای  پوشش  و  فیلتر  روش  دو  هر  های  ویژگی  از  کندمی  سعی  شده  تعبیه  روش.  دارد  تمرکز  کننده

سیستم]18[  کند   استفاده  یادگیری  مدل  یا  الگوریتم بیشتر  در  الگوریتم.  از  نفوذ  تشخیص  پایه  های  بر  ویژگی  انتخاب  های 

سازی و الگوریتم بهینه  ]20[  سازی گرگ خاکستری، الگوریتم بهینه]19[  سازی والهای فراابتکاری نظیر الگوریتم بهینهالگوریتم

شود تا ترافیک شبکه دچار کاهش ابعاد شود و سیستم تشخیص نفوذ با سرعت و دقت بیشتری استفاده می  ]21[  شاهین هریس 

 حملات را تشخیص دهد.  

 
1 Botnet 
2 Jamming 
3 De-synchronising attacks 
4 Intrusion detection systems   
5 Zero day attacks 
6 Filter mode 
7 Embedded method 
8 Wrapper method 
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در روش پیشنهادی برای تشخیص حملات به شبکه از یک سیستم تشخیص نفوذ توزیع شده در لایه مه اینترنت اشیاء استفاده 

شود. در روش  های مه برای ارایه یک سیستم تشخیص نفوذ استفاده میشود. در روش پیشنهادی از معماری توزیع شده گره می

سازی شبکه  های اکثریت و اقلیت ترافیک و مجموعه داده شبکه از روش متعادلپیشنهادی برای حل مشکل عدم تعادل در کلاس

ها را برای سازی مجموعه داده دقت مدل شود. متعادلبر پایه تئوری بازی و یادگیری عمیق استفاده می  ]22[1عصبی متخاصم 

شود.  دهد. در مرحله دوم ترافیک شبکه در لایه مه با انتخاب ویژگی دچار کاهش ابعاد میتشخیص دقیق حملات افزایش می

شود.  ارایه شده است استفاده می  2023که سال    ]23[  2سازی کوآتیبرای کاهش ابعاد ترافیک شبکه در لایه مه از الگوریتم بهینه

های مهم و انتخاب شده به عنوان شبکه عصبی چند لایه انتخاب شده تا ترافیک شبکه به دسته عادی و  در مرحله دوم ویژگی 

آدرس گرهحمله طبقه از  لیست سیاه  پیشنهادی هر گره مه یک  روش  با بندی شود.  را  لیست  این  و  دارد  های حمله کننده 

های سیاه مبادله شده در لایه  گذارد. نقش بلاک چین، عدم دستکاری لیستهای مه به اشتراک میبا سایر گره  ]24[  3چینبلاک

ها در لایه مه افزایش داده شود. هدف از روش پیشنهادی ارایه یک سیستم تشخیص نفوذ توزیع  مه است تا امنیت تبادل پیام 

را شناسایی نماید.   DDoSا تقسیم کاری مورد تحلیل قرار داده و حملات  شده در لایه مه است که حجم زیاد ترافیک شبکه را ب

هدف دیگر ارایه یک سیستم تشخیص نفوذ با تلفیق هوش گروهی  و یادگیری ماشین است تا ترافیک شبکه را با دقت بیشتری 

های تشخیص نفوذ با بلاک چین  تحلیل نماید. هدف دیگر روش پیشنهادی افزایش محرمانگی پیامهای مبادله شده بین سیستم

 : ین مقاله شامل موارد ذیل استاست. سهم نویسندگان در ا

    GANمتعادلسازی ترافیک شبکه در لایه مه با تئوری بازی مبتنی بر شبکه ▪

 ارایه شده برای انتخاب ویژگی 2023سازی کوآتی که در سال ارایه یک نسخه باینری از الگوریتم بهینه ▪

 های مهحفظ محرمانگی سیستم تشخیص نفوذ پیشنهادی با بلاک چین و مبادله لیست سیاه با بلاک چین بین گره ▪

 IoTارایه یک سیستم تشخیص نفوذ توزیع شده در لایه مه برای تشخیص حملات به  ▪

شود و دارای یک معماری  سازی می های تشخیص نفوذ آن است که در لایه مه پیادهمزیت روش پیشنهادی نسبت به سایر سیستم

شود تا به جای یک سیستم تشخیص نفوذ همزمان  توزیع شده است. معماری توزیع شده بر خلاف معماری متمرکز باعث می

الایی از ترافیک شبکه مورد تحلیل قرار گرفته شود. یک مزیت دیگر چند سیستم تشخیص نفوذ وجود داشته باشد و حجم ب

قرار   DDoSروش پیشنهادی آن است به دلیل معماری غیرمتمرکز آن اگر یک سیستم تشخیص نفوذ در لایه مه مورد حمله  

آنگاه سایر گره یا سایر سیستمگرفته شود  مه  نفوذ میهای  را تشخیص دهند.  های تشخیص  مزیت مهم دیگر  توانند حملات 

کند و این  سازی میسیستم تشخیص نفوذ پیشنهادی آن است ترافیک آموزشی را با روشهای جدید مانند تئوری بازی متعادل

های مهم ترافیک شبکه  شود. یک مزیت دیگر روش پیشنهادی آن است که ویژگیموضوع باعث افزایش دقت مدل پیشنهادی می

ارایه شده است، انتخاب نموده و ترافیک شبکه را بر اساس این   2023ها که در سال  را با هوش گروهی مبتنی بر رفتار کوآتی

شود تا سرعت یادگیری افزایش داده شود و  دهد. کاهش دادن ابعاد ترافیک در لایه مه باعث میعاد میهای مهم کاهش ابویژگی

م روش پیشنهادی آن است که جلوی حملات در سیستم تشخیص نفوذ با سرعت بیشتر حملات را تشخیص دهد. یک مزیت مه

پیشنهادی دارای محدودیتلایه مه گرفته می وارد نشوند. روش  ابر  تا حملات به لایه  آفلاین بودن ی هاشود  از جمله  ی است 

های فراابتکاری، عدم قطعیت بالای آنها در  ترافیک شبکه. یک چالش دیگر روشهای انتخاب ویژگی با هوش گروهی و الگوریتم

، ادبیات موضوعی و کارهای  دویافتن جواب بهینه در هر آزمایش است. این مقاله در پنج بخش تهیه و تدوین شده است. در بخش  

، سیستم تشخیص نفوذ پیشنهادی بر پایه تئوری بازی  سهمرتبط در زمینه تشخیص حملات به شبکه ارایه شده است. در بخش  

سازی و  ، روش پیشنهادی پیادهچهارشود. در بخش  سازی کوآتی و بلاک چین ارایه میو الگوریتم بهینه  GANو شبکه عصبی  

 گردد.  های تحقیق ارایه مینتایج تحقیق و یافته 5شود و در ادامه در بخش تحلیل می

 
1 Adversarial neural network 
2 Coati Optimization Algorithm (COA) 
3 Blockchain 
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 کارهای مرتبط - 2

  با   آنلاین  کاربردی  هایبرنامه  و  است  افزایش  حال  در  اینترنت  به  متصل  هایدستگاه  تعداد  آن  در  که  امروز،  سرعت  پر  دنیای  در

  جهانی  شبکه  شروع  زمان  از.  است  مطلق  ضرورت  یک  به  شدن  تبدیل  حال  در  اطلاعات  امنیت  هستند،  رشد  حال  در  سریع  سرعتی

 تجارت مانند  مختلف وب  خدمات با آنلاین کاربردی  های برنامه از زیادی تعداد و است یافته توسعه سایت  وب  میلیارد 1.2 وب،

 برای  صنعتی  کنترل هایسیستم و  الکترونیک بهداشتی های  مراقبت آنلاین،  آموزش آنلاین،  خرید  آنلاین،  بانکداری الکترونیک،

  دولت   و   کارها  و  کسب  به  آمیز  موفقیت  حملات  انجام  برای  سایبری  مهاجمان  امروزه  .اند  شده  ادغام  غیره  و   حیاتی  های  زیرساخت

  دسته.  است  زیاد   بسیار   شده  دزدیده  اطلاعات   حجم   و  است  بزرگی  تجارت  امروزه  سایبری  جرایم  هستند.   مجهز  و   ماهر   بسیار  ها 

 لازم .  است  جهان  سراسر  در  کنندگان  مصرف و  مشاغل  ها،  دولت  برای  بزرگ  خطر  یک  این  دارد.    وجود بدافزارها  از  مختلفی  های

  این .  برگردیم  گذشته  به  رفت،  سرقت  به  دلار  میلیون  81  آن  در  که  بنگلادش  در  بانکی  به  گسترده  حمله  یادآوری  برای  نیست

  هنگفتی   مبالغ  انتقال  برای  بانک  خود  هایرایانه  از.  باشند  موثر   توانندمی  چقدر  حملات  این  اینکه   از  است  دائمی  یادآوری  یک

 گروه  در درصد 33 کوچک، مشاغل دسته در دیده آسیب کارهای و کسب از درصد 20 که دهدمی نشان آمارها . شدمی استفاده

  اطلاعات  از  حفاظت  و   مسائل  از  آگاهی   باشد،   ترگسترده  تهدید   چه  هر.  گیرند می  قرار  بزرگ  مشاغل  دسته  در  درصد  41  متوسط و

  آن  در که  اند   گرفته  قرار  حمله  چند  یا   یک حداقل  معرض  در هاسازمان  از   درصد  دو  و هشتاد. کند   می  پیدا  بیشتری  اهمیت   مهم

  گرفتند،  قرار  DDoS  حملات  تأثیر  تحت  که  هاییسازمان.  شودمی  استفاده  قربانی  خدمات  کردن  فلج  برای  و  رفته  سرقت  به  ها   داده

 . در ]25[  کردند  گزارش  را  دیدهآسیب  هایسرویس  شدن  قطع  از  درصد  41  و  خود  هایسرویس  عملکرد  در  درصدی  26  کاهش

  سرور   یک  حد  از  بیش  بارگذاری  حمله  این  هدف.  کنندمی  حمله  شبکه  یا  سرور  یک  به  متعددی  هایدستگاه  ،DDoS  حمله  یک

 را   شبکه  منابع  امر  این.  کند  ایجاد  تداخل  آن  معمولی  ترافیک  با  تا  است  متعدد   تقلبی  های  درخواست  با  هدفمند  شبکه  یا

  هایدستگاه  های شبکه  با  حملات  این.  شودمی  مواجه  سرویس  اختلالات  با  قانونی   ترافیک  نتیجه  در   و   دهد  می  قرار  الشعاعتحت

  از دستکاری مستعد  اند کهشده آلوده مخرب افزارهاینرم به ها که دستگاه  سایر و  شخصی هایرایانه جمله از  اینترنت به متصل

 از  که  هستند  مؤثر  دلیل  این  به  DDoS  حملات.  شوندمی  شناخته   ربات  عنوان  به  هادستگاه   این .  شوندمی  اجرا  هستند،  دور  راه

  نت  بات   یک  که  هنگامی.  کنند می  استفاده  خود  حمله  اصلی  منبع  عنوانبه  خطر  معرض   در  هایرایانه  از  هایی گروه  یا  ها نتبات

  حالی  در  نتبات  هایربات  از  یک  هر.  کند  هدایت  را  حمله  ربات،   هر  به  دور  راه  از  دستورات  ارسال  با  تواند  می  مهاجم  شد،  ایجاد

  تحت   را  شبکه  است  ممکن  که  کند،می  ارسال  قربانی  سرور  IP  به  را  هاییدرخواست   گیرد،می  قرار  هدف  مورد  نتبات  توسط  که

 قانونی ترافیک و حملات  بین تمایز که است واقعی اینترنتی دستگاه یک ربات هر. کند مختل را قانونی ترافیک و دهد قرار تأثیر

.  کنند  می   آغاز   نت   بات   یک  طریق  از   را  خود  حملات  DDoS  مهاجمان  شد،   مشخص  قبلا  که  طورهمان.  کشدمی  چالش   به  را

، مکانیزم  1  در شکل.  بود  خواهد   هدف  سرور  یا  شبکه  و  نت  بات  یک  مهاجم،  یک  شامل  DDoS  حمله  یک  معماری  بنابراین،

 .]26[به شبکه نمایش داده شده است DDoSحملات 

شود اشیاء هوشمند مانند دوربین هوشمند به بدافزار آلوده شده و نقش حمله کننده به شبکه را برعهده  در این شکل مشاهده می

سرویس خدمات، سیستم تشخیص نفوذ و دیوار آتش نقش حیاتی  در دارد. برای تشخیص حملات به شبکه و شناسایی حملات 

، یک سیستم تشخیص نفوذ ترافیک شبکه را تحلیل نموده و حملات را برای دیوار آتش ارسال نموده تا آنها  2دارند. مطابق شکل

 .]27[نمایدمسدود را 

 .]28[ شوند بندی می، طبقه3 های تشخیص نفوذ به شبکه بر اساس عملکردی که دارند به چند گروه مطابق شکلسیستم
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 ]26[در اینترنت اشیاء DDoS: مکانیزم حملات 1شکل 
Figure 1. Mechanism of DDoS attacks in Internet of Things [26] 

 

 ]27[: عملکرد سیستم تشخیص نفوذ و دیوار آتش2شکل 
Figure 2. Performance of intrusion detection system and firewall [27] 

 

  

 

 ]28[: دسته بندی سیستم های تشخیص نفوذ 3شکل
Figure 3. Classification of intrusion detection systems [28] 
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 سیستم  هایداده  که  است  1امضا   بر  مبتنی  رویکرد  یک  اول  روش.  شودطبقه بندی می    رویکرد  چند  سیستم تشخیص نفوذ به

سیستم    وقتی . کند می  مقایسه  است   شده  ذخیره  سیستم تشخیص نفوذ  داده   پایگاه  در که  نفوذی  حمله  مستند امضای  با   را  فعلی 

 دقیق   و  سریع  تشخیص  امکان  روش  این.  کندمی   بندی  طبقه نفوذ  عنوان  به را  آن  دهد،می  تشخیص  را  تطابق   یک  تشخیص نفوذ

  قبل است ممکن دستگاه همچنین،. است اشکال یک این که شود نگهداری منظم طور به باید امضا داده  پایگاه. کند می فراهم را

 امضای  تطبیق قیمت شبکه، حد از بیش بارگذاری مانند دیگری معایب دارای این، بر علاوه شود. هک بعدی نفوذ حمله وصله از

  گیرند، می  بر  در  را  بسته  چندین  که  را  حملاتی  که  بر پایه امضاء،  سیستم تشخیص نفوذ.  است  اشتباه  هشدارهای  بالای  تعداد  و  بالا

.  است دشوار شناسایی  امضا،  داده پایگاه   یک  مقابل  در تطبیق امضاهای  و  شبکه های   بسته از استفاده  با  کند، می  تحلیل  و تجزیه

 که   است  2رفتار  بر  مبتنی  یا  ناهنجاری  بر  مبتنی  دوم  روش  .بود  خواهد  نیاز  مورد  امضا  استخراج  مدرن،  بدافزارهای  پیچیدگی  با

 ابزار  این از استفاده با .  دهدمی تشخیص را نفوذ دهد، می نشان غیرعادی   رفتار دستگاه  که  هنگامی سیستم تشخیص نفوذ آن در

  هشدارهای   بالای  نرخ  و  ضعیف  دقت  دارای  تکنیک  این  حال،  این  با.  کرد  شناسایی  را  ناشناخته  و  شده  شناخته  تهدیدات  توان  می

  ترکیب  هم   با   را  ناهنجاری  و   امضا   بر   مبتنی   رویکردهای   ترکیبی،   رویکرد   یک  دیگر،   سوی  . از]29[  است  معایب   عنوان  به  کاذب 

 رویکرد   از  استفاده  با  را  ناشناخته  حملات  و  امضا  بر  مبتنی  رویکرد  از  استفاده  با  را  شده  شناسایی  حملات  سیستم  این.  کند می

  پتانسیل   آنها  اما   شود،  تر  دقیق  تشخیص  به  منجر  تواند می  روش  دو   این   دادن  قرار  هم   کنار.  کند  می   شناسایی   ناهنجاری  بر  مبتنی

  بنابراین   کند،می  کمک  واحد  فرآیند  یک  هایمحدودیت  رفع  به  رویکرد  دارند. این  را  محاسباتی  های  هزینه  افزایش  و  ناکارآمدی

 از   تواندسیستم تشخیص نفوذ می  کل  که  است  این  آشکار  عیب.  بخشدمی  بهبود  را  اشیاء  اینترنت  سیستم  کلی  اطمینان  قابلیت

 نفوذ  تشخیص  روش.  دارد نیاز   بیشتری  منابع  به  و   کند می   ترپیچیده  را   سیستم  عملکرد امر  این.  کند  رشد   پیچیدگی   و   اندازه   نظر

  داشته   وجود  اشیا  اینترنت  چارچوب  در   زیادی  های  پروتکل  اگر  خصوص  به  کند،   مصرف  را  زیادی   زمان   و   منابع   تواند می

 .  ]29و30[باشد

های  شود و از طرفی سیستممرور و بررسی می  DDoSدر ادامه تعدادی از کارهای مرتبط در تشخیص حملات و بخصوص حملات   

 شود. های یادگیری ماشین مرور می تشخیص نفوذ در این حوزه با روش

ارایه    خودکار  رمزگذارهای  از  استفاده   با  DDoS  حملات  برای  شبکه  نفوذ  تشخیص  ، یک سیستم2023، سال  ]31[در   عمیق 

  روی   بر  دیده آموزش   عمیق  خودکار  رمزگذار  یک  اساس  بر  شبکه   نفوذ  تشخیص  سیستم  معماری  یک  ما  مقاله،  این  دادند. در

  زیربنایی  معماری یا  شبکه  توپولوژی  از  قبلی  دانش  به  نیازی که دارد  را  مزیت این  که   ،تپیشنهاد شده اس  شبکه  جریان  های داده

 ارائه  شده،توزیع  سرویس  انکار   حملات  از  ناشی   هایناهنجاری  تواندمی  پیشنهادی  مدل  که  دهدمی  نشان  تجربی  نتایج.  نیست  آن

 .  کند کم شناسایی  کاذب هایآلارم و بالا تشخیص نرخ

  مقاله ارایه دادند. ایناینترنت اشیاء را  هایشبکه در DDoS  حملات برای نفوذ تشخیص مدل سازی، پیاده2023، سال ]32[در 

 برای   مناسب   وزن  سبک  نفوذ  تشخیص  های سیستم  تشکیل  برای  که   کند می  معرفی   را  ها کنندهبندیطبقه  از  مختلفی  انواع

 برای   استفاده  مورد  های  داده  مجموعه.  شوندمی  استفاده  IoT  های شبکه  در  شده   توزیع  خدمات   انکار   حملات  برابر  در   محافظت

 . است استرالیا سیدنی  New South Wales  دانشگاه توسط TON-IoT شبکه داده مجموعه و BOT-IoT تحقیقات و  ها آزمایش

  مطالعه،   این   ارایه دادند. در  LSTM  و   CNN  روش ترکیبی  اساس   بر  DDoS  نفوذ  تشخیص  ، یک سیستم2023، سال  ]33[در  

 حافظه   کانولوشنو  عصبی  هایشبکه  رایج،   عمیق  یادگیری  الگوریتم   دو   ترکیب  با   جدید  عمیق  یادگیری  بندیطبقه  روش  یک

 معماری  این .  شده است  استفاده   NSL-KDD  داده  مجموعه  از  مدل   آزمایش  برای.  شده است  پیشنهاد  مدت   بلند  مدت کوتاه

  دقت   بالاترین  پیشنهادی  مدل.  است  سنتی  LSTM  و  CNN  با  مقایسه  در   بالاتر  عملکرد  به  دستیابی  برای  لایه  هفت  از  متشکل

 . آورد دست به قبلی  کار  با مقایسه در را درصد 20/99

ماشین    یادگیری  تکنیک  از  استفاده   با  شده   توزیع  های  شبکه  برای  کارآمد   شبکه  نفوذ  تشخیص  سیستم  ، یک 2023، سال  ]34[در  

 برای .  است  شده  استفاده  ویژگی  انتخاب  برای  تصادفی  جنگل  الگوریتم  بر  مبتنی  بندیطبقه   تکنیک  مطالعه،  این  ارایه دادند. در

 پردازش   سرعت  افزایش  برای  Apache Sparkو معماری    Hadoop  فایل   سیستم  از  محتاطانه،  حملات  از  زیادی  تعداد  ذخیره

 
1 Signature base 
2 Anomaly based or behavior based 
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  دقت   یافتن   برای  NSL-KDD  معیار   داده   مجموعه  از  استفاده  با  روش   این.  شودمی  استفاده  پیشنهادی  حل  راه  عنوان  به  ها، داده

  تصمیم،   درخت  ماشین،   یادگیری  های تکنیک  نشان داد روش آنها از  تجربی   نتایج .  شده است  ارزیابی  دیگر  پارامترهای  از  بسیاری  و

دقت بیشتری در تشخیص    2پشتیبان و رگرسیون لجستیک   بردار  ماشین   ، 1اصلی، شبکه بیزین  مؤلفه  تحلیل  تصادفی و   جنگل

 حملات دارد. 

  از  پیشنهادی  حلارایه دادند. راه  DDoS  حملات  تشخیص  برای  SVM-RBF3  هسته  بر  مبتنی  ، یک مدل 2023، سال  ]35[در  

 پشتیبان   بردار  ماشین  الگوریتم  از  شعاعی   پایه   تابع   هسته  و  شبکه  جستجوی  متقابل  اعتبارسنجی  جامع   پارامتر  جستجوی  تکنیک

است و نسبت به نسخه استاندارد ماشین   006/0  مطلق  خطای  آنها در شبکه  دارای میانگین  پیشنهادی  طرح.  کند می  استفاده

 بردار پشتیبان دقت بیشتری دارد. 

اشیاء ارایه دادند. روش آنها ترکیبی از    اینترنت  برای  جدید   تطبیقی  شبکه  نفوذ   تشخیص  سیستم  ، یک 2023، سال  ]36[در  

 دقت  به  "سایبری  حملات"  تشخیص  در  آنها  پیشنهادی  مدل  برای تشخیص حملات است.    وگرادیان  Fast R-CNN  روشهای

 دهد.  دارد و از شبکه عصبی کانولوشن دقت بیشتری ارایه می بالای

بهبودیافته با هوش گروهی را ارایه دادند.   نفوذ تشخیص سیستم از استفاده با حملات به شبکه  ، تشخیص2023، سال ]37[در 

را پیشنهاد دادند.     LightGBMگرادیان  تقویت  ماشین  و  خاکستری  گرگ  سازبهینه  با  یک سیستم تشخیص نفوذ موثر  مطالعه  این

  گرفته  نظر  در   جدید   معیار  داده  مجموعه  یک  عنوان  به  که  پیشنهادی،   سیستم  آزمایش   و  آموزش  برای  InSDN  داده  مجموعه

 دست یافته است.   %98پیشنهادی به دقتی بیش از  روش که داد  نشان پیشنهادی سیستم ارزیابی. شده است استفاده شود،می

  تشخیص   برای  سازی ذراتالگوریتم  بهینه  از  استفاده  با  BPN  پارامترهای شبکه  سازی، یک روش بهینه2023، سال  ]38[در  

  برای   دادند.را برای تشخیص حملات مورد استفاده قرار    KDD cup 99  داده  مجموعه  ابری را ارایه دادند. آنها   محیط  در  نفوذ

دادند و دقت   افزایش  را  دقیق  تشخیص  نتیجه در  و   کردند   استفاده  ذرات  ازدحام  سازیبهینه  از  عصبی،   شبکه  سازیبهینه  افزایش

 رسیده است.  %5/96روش آنها به حدود 

  ترکیبی و مبتنی بر شبکه عصبی   های تکنیک  از  استفاده   با  DDoS  حملات  تشخیص  برای  جدید   ، چارچوبی2023، سال  ]39[در  

LSTM  حمله   تشخیص  هایروش  تحقیقاتی،  کار  این  ارایه دادند. در  DDoS  و   عمیق  باور  شبکه  هایویژگی  استخراج  بر  مبتنی  

  تکنیک   ، LSTM  هیبریدی  روش  در   دادند.  پیشنهاد   NSL-KDD  داده  مجموعه  در   LSTMترکیبی بر پایه    مدت کوتاه  حافظه  مدل

.  دهدمی  کاهش  را  بینی  پیش  خطای  است،  شده  ترکیب  LSTM  عصبی  شبکه  وزن  سازی  بهینه  برای  که  ذرات  ازدحام  سازی  بهینه

-PSO  مدل اساس بر  را DDoS حملات و  شودمی استفاده  IP های بسته های ویژگی  استخراج برای  عمیق باور شبکه روش این

LSTM  حملات   از  ناشی  هایناهنجاری   و  کندمی  بینیپیش  دقت  به   را  شبکه  عادی  ترافیک  این،  بر  علاوه.  کند می  شناسایی 

DDoS  معماری. دهدمی  تشخیص  را  PSO-LSTM  پشتیبانی استاندارد   بردار ماشین شامل  بندیطبقه  هایتکنیک   از  پیشنهادی   

 دقت بیشتری دارد.  حمله تشخیص عملکرد  نظر از LSTM و

 خطا   تصحیح خروجی کدهای از استفاده با سرویس انکار حملات شناسایی برای نفوذ تشخیص روش ، یک2023، سال ]40[در 

  پردازش،  پیش   هاینام  به  مرحله  سه  در   را  نفوذ  تشخیص  فرآیند   پیشنهادی  تطبیقی ارایه دادند. روش  فازی  عصبی   استنتاج  و

در    شود،می  استفاده  ها  ویژگی  استخراج برای  اصلی  اجزای  تحلیل  و  در ابتدا تجزیه.  دهدمی  انجام  بندیطبقه   و  ویژگی  استخراج

  سازی  بهینه  الگوریتم   از  بندی،  طبقه  مدل  این   در.  شودمی  استفاده  بندی  طبقه  برای   تطبیقی  فازی  عصبی   استنتاج  سیستم  ادامه

  داده  پایگاه   از  استفاده   با   پیشنهادی  روش  عملکرد   . است  شده  استفاده   شبکه عصبی فازی  ساختار  سازی  بهینه  برای   ذرات  ازدحام

NSLKDD حملات انواع تواندمی پیشنهادی روش که  دهدمی نشان نتایج. است شده ارزیابی DoS بالا تشخیص دهد   دقت با را

 های عصبی مشابه دارد.  و عملکرد بهتری از شبکه

  مصنوعی چند لایه در شبکه عصبی    بر  مبتنی  شبکه  نفوذ  تشخیص  برای  ترکیبی  ویژگی  انتخاب  روش  یک  ،2023، سال  ]48[در  

  جنگل  و (  IG)  اطلاعات  آوردن  دست  به  ترتیب  به  فیلتر،  روش  دو  از  ترکیبی   ارایه دادند. آنها از  UNSW-NB15  داده  مجموعه

 
1 Bayesian network 
2 Logistic regression 
3 Radial Basis Function-Support Vector Machine 

https://www.sciencedirect.com/topics/engineering/radial-basis-function
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  روش  یک   از  رویکرد آنها،  دوم   مرحله  در   کردند.    استفاده  ها ویژگی  زیرمجموعه  جستجوی  فضای   کاهش  برای(  RF)   تصادفی 

  عین  در  و ویژگی  ابعاد  بیشتر  کاهش  برای  را(  RFE)  بازگشتی ویژگی  حذف   که  استفاده کردند ماشین  یادگیری  بر  مبتنی  پوشش

  23  به  42  که روش آنها فضای ویژگی را از  دهد می  نشان  نتایج.  کندمی  فراهم   مشابه  هایویژگی  ارتباط  گرفتن  نظر  در  حال

 .است یافته بهبود %24/84 به %25/82 از دقت شبکه عصبی با انتخاب ویژگی دهد و می کاهش

  K-NN  کننده  بندیطبقه   از  استفاده  با  اشیاء  اینترنت  امنیت  برای  شبکه  نفوذ  تشخیص  کارآمد  مدل  یک  ،2023، سال  ]49[در  

 به   ویژگی  انتخاب  برای  ژنتیک  الگوریتم  و  متغیره،  تک  آماری  آزمون  اصلی،  مؤلفه  تحلیل  و  تجزیه  ارایه دادند. در این پژوهش از

  انجام  Bot-IoT  داده  مجموعه  روی  بر   روش آنها  ارزیابی.  شودمی   استفاده   ویژگی  انتخاب  و   ها داده  کیفیت  بهبود  برای  جداگانه  طور

   شود. داده می کاهش  دقیقه یک زیر به ثانیه 22/51182 از  زمان آموزش ویژگی، انتخاب اعمال با  آزمایشات نشان داد. شودمی

  ویژگی  انتخاب  هایتکنیک  از  ایمجموعه  اساس  بر  وب  حملات  شناسایی  برای  نفوذ  تشخیص  سیستم  یک  ،2023، سال  ]50[در  

ارایه دادند. پژوهش آنها مجموعه    از  چهارم  یک   انتخاب  با   تا   کند می  پیشنهاد   را  فیلتر  ویژگی  انتخاب   هایتکنیک  از  ایفیلتر 

آزمایشات نشان داد روش آنها .  آید  دست  به  حمله  تشخیص  برای  توجهقابل  ویژگی  زیرمجموعه  یک  شده،بندیرتبه   هایویژگی

  گیری دارای بهترین نتایج برای تشخیص نفوذ است. ویژگی انتخاب شده و درخت تصمیم 24 با  

 برای تشخیص   آفریقایی  کرکس  سازیبهینه   الگوریتم  بهبود  بر  مبتنی  جدید  ویژگی  انتخاب  روش  یک  ،2023، سال  ]51[در  

بر اساس معادلات سینوس  یافته بهبود آفریقایی کرکس سازیبهینه  الگوریتم یک  مطالعه، این ارایه شده است. در DDoS حمله

  نزدیکترین  ها، ویژگی  بهینه  زیرمجموعه  انتخاب  برای.  استشده  پیشنهاد   DDoS  حملات  مؤثر  هایویژگی  انتخاب  برای  و کسینوس

 CIC-DDOS2019  داده  مجموعه  دو  در  پیشنهادی  روش  عملکرد.  شودمی  استفاده  روش  در   کننده  بندی  طبقه  عنوان  به  همسایه

  نشان  آزمایش  نتایج.  شودمی  مقایسه  اخیر  هایفناوری  ترینپیشرفته   از  برخی  با  DDoS  حمله  تشخیص  برای  NSL-KDD  و

انتخاب ویژگی برای شناسایی حملات های فراابتکاری رایج در تشخیص و  آنها نسبت به الگوریتم  پیشنهادی  روش  که  دهدمی

 تر است. دقیق

 منظور   به  پژوهش،   این   ارایه شده است. در  DDoS  حمله  تشخیص  برای  پویا  ویژگی   انتخاب  تکنیک  یک  ،2023، سال  ]52[در  

  ابعاد   تنها   نه  ترکیبی  روش  پیشنهاد شده است.  گیریرأی  بر مبتنی   ترکیبی  ویژگی   انتخاب  تکنیک  یک مؤثر،  هایویژگی  انتخاب

  ارائه   بندیطبقه  برای  را  مرتبط  هایویژگی  بهترین  بلکه  کند،می   حذف   آنها  بین  از  را  افزونگی   و  دهدمی  کاهش  را  ها  ویژگی

 دقت  ارائه با کننده، بندیطبقه  یک عنوان به( GA-MLP)  ژنتیک الگوریتم با لایه چند 1پرسپترون  آزمایشات نشان داد. دهدمی

 .  کندمی عمل بهتر معمولی  هایکنندهبندیطبقه از زودهنگام، تشخیص قابلیت  و  %6/0 کاذب مثبت نرخ ،8/98%

 هعمیق را ارای  یادگیری  و   گروه   ویژگی   انتخاب   اساس  بر  ابری  رایانش   در  DDoS  حمله  تشخیصیک روش   ،2022، سال  ]53[در  

  دلیل  به   مدت  بلند  حافظه  با  کانولوشن  عصبی  شبکه   ترکیب  بر  مبتنی  ترکیبی  عمیق  یادگیری  حالت  یک  این پژوهش،  در  دادند.

داده.  است  شده  استفاده  حمله  و  عادی  ترافیک  تشخیص  در  آن  کارایی  و  استحکام مجموعه  از  حملات  تشخیص  برای   آنها 

CICIDS 2017  .روش آنها از شبکه عصبی  داد نشان نتایج استفاده نمودندCNN  وLSTM  دقت بیشتری در تشخیص حملات

 دارند.  

ارایه   ReliefF  ویژگی  انتخاب  و  متغیره  چند  پرت  نقاط  شناسایی  با  نفوذ  تشخیص  برای  جدید  روش  یک  ،2022، سال  ]54[در  

 سطح  در را بندیطبقه  عملکرد که  هاییویژگی بهترین شناسایی برای ReliefF ویژگی انتخاب رویکرد ابتدا،  دادند. در روش آنها

  از  داده، مجموعه در پرت نقاط  یافتن برای سپس، . است شده تعیین  ویژگی 20 و است شده گرفته  کار به  کنند،می حفظ بالایی

 مجموعه   برای  ماشین  یادگیری  مختلف  هایروش  آن،  از  پس.  است  شده  استفاده  Mahalanobis  اسکوئر  کای  و  فاصله  رویکردهای

مزیت آن است اما ایراد آن    NSL-KDDدقت بالای این روش در مجموعه داده  .  اندشده  مقایسه  هم   با   نتایج   و  شده  اعمال   داده

عدم معماری توزیع شده برای تشخیص حملات است که سیستم تشخیص نفوذ آنها را در مواجه با حجم زیادی از ترافیک کند 

 خواهد کرد.  

 
1 perceptron 
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  اینترنت   شبکه  در  نفوذ  تشخیص  برای  تصادفی   درخت  بندیطبقه  با  PCA  بر  مبتنی  ویژگی  انتخاب  ترکیب  ،2021، سال  ]55[در  

نتایج  دادند.  ارایه  را  نفوذ  که  دهدمی  نشان   IoTهایشبکه   ترافیک  های داده  مجموعه  روی  تجربی   اشیاء  تشخیص    سیستم 

،  1در جدول  .آوردمی  دست  به  انرژی  مصرف و  دقت  نظر  از  را  عملکرد   بهترین  تصادفی   درخت  بندیطبقه   از  استفاده   با  پیشنهادی

 روش، مزایا و معایب هر یک از سیستمهای تشخیص نفوذ با هم مقایسه شده است.  

 : خلاصه مطالعات مرور شده در زمینه تشخیص حملات به شبکه 1جدول 
Table 1: Summary of reviewed studies in the field of network attack detection 

 عیب مزیت  روش  پژوهش 

 از   استفاده  با  DDoS  حملات  برای  شبکه  نفوذ  تشخیص 2023، سال ]31[در 

 عمیق  خودکار رمزگذارهای

عدم بکارگیری انتخاب ویژگی و عدم متعادلسازی  کم کاذب هایآلارم   و بالا تشخیص نرخ

 مجموعه داده 

تشخیص کننده بندی طبقه   از  مختلفی  انواع 2023سال  ،]32[در  برای  ها 

 حملات

برای تشخیص حملات  بکارگیری دو مجموعه داده  توزیع شده  معماری  عدم 

 در زمان واقعی 

بیزین، ویژگی  انتخاب برای تصادفی جنگل الگوریتم 2023سال  ،]34[در  شبکه  از  بیشتر   بردار   ماشین  دقت 

 پشتیبان و رگرسیون لجستیک 

عدم متعادلسازی مجموعه داده و معماری متمرکز 

 نفوذ سیستم تشخیص 

 تشخیص   برای  RBF-SVM  هسته  بر  مبتنی  مدل 2023سال  ،]35[در 

 حملات

 های آموزشی زیادی دارد. نیاز به داده بردار  ماشین  الگوریتم دقت بیشتر از

تشخیص   وگرادیان  Fast R-CNN  روشهای 2023سال  ،]36[در  برای 

 حملات

 پیچیدگی بالا  دقت بیشتر از شبکه عصبی کانولوشن 

 تقویت  ماشین  و  خاکستری  گرگ  سازبهینه  2023سال  ،]37[در 

 LightGBMگرادیان

مجموعه مقایسه %98دقتی بیش از  متعادلسازی  عدم  و  های ضعیف 

 داده 

سازی الگوریتم  بهینه   از  استفاده  با  BPN شبکه عصبی 2023سال  ،]38[در 

 ذرات 

 بکارگیری مجموعه داده قدیمی  است. %5/96دقت روش آنها 

با     LSTM  عصبی  شبکه  وزن  سازی  بهینه  برای 2023سال  ،]39[در 

 PSOالگوریتم 

 بررسی شده است. IP مرتبط با هایفقط ویژگی LSTMدقت بیشتر از 

 قطعیت آنها بالا نیست.  های عصبی مشابه دارد. عملکرد بهتری از شبکه تطبیقی در تشخیص حملات  فازی عصبی استنتاج 2023سال  ،]40[در 

شبکه عصبی مصنوعی   بر  مبتنی  شبکه  نفوذ  تشخیص 2023سال  ،]48[در 

 IGچند لایه و انتخاب ویژگی با جنگل تصادفی و روش  

از  کاهش شبکه  به41ابعادترافیک   23ویژگی 

 ویژگی 

 دقت متوسط 

 روش نزدیکترین همسایه هوشمندی بالایی ندارد.  کاهش زمان آموزش  K-NN کننده بندیطبقه  2023سال  ،]49[در 

 دقت متوسط و عدم متعادلسازی مجموعه داده  توانایی تشخیص حملات وب در شبکه  فیلتر  ویژگی انتخاب هایتکنیک  2023سال  ،]50[در 

در   کرکس  سازیبهینه   الگوریتم 2023سال  ،]51[در  یافته  بهبود  آفریقایی 

 تشخیص حملات 

و   تحلیل روی دو مجموعه داده  کرکس  الگوریتم  زیاد  عدم پیچیدگی 

 متعادلسازی مجموعه داده 

زمان  ٪8/98 دقت حمله  تشخیص برای پویا ویژگی انتخاب تکنیک 2023سال  ،]52[در  عصبی  شبکه  و  ژنتیک  الگوریتم  ترکیب 

 دهد. آموزش را افزایش می 

عصبی   2022سال  ،]53[در  شبکه  تشخیص   در  LSTMو    CNNترکیب 

 حملات در لایه ابر

 پیچیدگی محاسباتی زیاد  LSTMو    CNNدقت بیشتر از شبکه عصبی  

 ویژگی   انتخاب  و  متغیره  چند  پرت  نقاط   شناسایی 2022سال  ،]54[در 

ReliefF در تشخیص حملات 

متعادلسازی  شناسایی حملات پیچیده  عدم  و  شده  توزیع  معماری  عدم 

 مجموعه داده 

 های موثر در حملات عدم تشخیص ویژگی تصادفی  دقت بیشتر از درخت تصادفی  درخت و  PCA بر مبتنی ویژگی انتخاب 2021سال  ،]55[در 

 روش پیشنهادی - 3

،  نمایش داده شده است. با  4 شود که چارچوب آن در شکلدر روش پیشنهادی یک سیستم تشخیص نفوذ در لایه مه ارایه می

شود و سپس در ادامه ترافیک  عنوان ورودی لایه مه در نظر گرفته میتوجه به چارچوب ارایه شده، در ابتدا ترافیک شبکه به  

شود. در مرحله بعدی از نسخه باینری الگوریتم کوآتی برای انتخاب ویژگی  متعادلسازی می  GANشبکه با روش یادگیری عمیق  

به عنوان ورودی شبکه عصبی چند لایه در نظر گرفته میشود و ویژگیدر لایه مه استفاده می شود. شبکه عصبی  های مهم 

دارد و سپس هر گره مه لیست سیاه خود را به  بندی ترافیک شبکه به دو دسته حمله و عادی را بر عهده  مصنوعی نقش طبقه

شود تا هکر نتواند لیستهای سیاه را دستکاری های مه با بلاک چین مبادله میکند. در ادامه لیست سیاه بین گرهروزرسانی می

دادهنماید. در   از  استفاده  با  یافته  آموزش  قرار گرفته مینهایت مئل  ارزیابی  آزمون مورد  و  های  نظر شاخص دقت  از  و  شود 

 شود.  حساسیت با روشهای مشابه مورد مقایسه قرار گرفته می
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 :  چارچوب سیستم تشخیص نفوذ پیشنهادی4شکل

Figure 4. The framework of the proposed intrusion detection system 

 پیش پردازش ترافیک - 1- 3

تواند دارای دامنه متفاوتی باشد. برای آنکه دقت مدلهای  ها میها است که مقدار آنای از ویژگیترافیک شبکه دارای مجموعه

نرمال    [a,b]های مجمعه داده در بازه  یادگیری ماشین افزایش داده شود بهتر است که دامنه و کران پایین و بالای همه ویژگی 

 شود: ، استفاده می2شود و اگر بازه نرمالسازی بین صفر و یک باشد از رابطه، استفاده می1 شود و برای این منظور از رابطه
( ( ) )( )

( ) ( )
n

Max X X b a
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− −
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 است. Xمقدار نرمال شده ویژگی   nX است و  Xبه ترتیب بیشترین  و کمترین مقدار ویژگی  Minو  Maxها، در این رابطه
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 GANمتعادلسازی ترافیک با شبکه  - 2- 3

  های شبکه   از  قدرتمند  کلاس  یک  و   هستند  ماشین  یادگیری  در  اخیر  پیشرفت  یک  دهندهنشان(  GAN)   مولد  متخاصم  هایشبکه  

  هاینمونه  که  معنا   این  به  هستند  مولد   های مدل  آنها .  گیرندمی  قرار  استفاده   مورد  نظارت  بدون  یادگیری  در   که  هستند   عصبی

  در  موجود  الگوهای  یادگیری  اساس  بر   جدید   های داده .  است  اصلی   آموزشی  هایداده  شبیه  که  کنند می  ایجاد   جدیدی  داده

یک شبکه عصبی بر   GANشبکه    .دارد  وجود  شبکه  امنیت  در  ها  GAN  از  متعددی  کاربردهای.  شوندمی  ایجاد  اصلی  هایداده

های نویز  ، دارای دو بخش مولد و متمایزگر است. بخش مولد بر اساس اطلاعات و داده5اساس تئوری بازی است که مانند شکل

های مصنوعی و جعلی را ایجاد کند و اگر متمایزگر فریب بخورد کند تا دادههای واقعی تلاش میو تصادفی و تاثیر آنها روی داده 

مصنوعی و جعلی    شود. اگر متمایز فریب نخورد و دادهد برنده میهای جعلی را به عنوان داده واقعی در نظر بگیرد آنگاه مولو داده

 برقرار است.  Min-Maxرا تشخیص دهد آنگاه متمایزگر برنده شده است. به عبارتی بین متمایزگر و مولد یک بازی 

 

 ]41[در تولید نمونه های مصنوعی و جعلی GAN: ساختار شبکه عصبی 5شکل 
Figure 5. The structure of GAN neural network in generating artificial and fake samples [41] 

شود.  در نظر گرفته می  zو بردار نویز نیز با    دشونمایش داده می   'xهای جعلی با  و نمونه  xهای واقعی با  در این شکل،  نمونه

 ،]42[شود، تعریف می3 به صورت معادله  GANتابع هدف در شبکه عصبی 

( ) ~ ( )[log ( ]min max ( , [)) log(1 ( ( )] ))s p s z p z
G D

V G D D s D G z− −+=                                                             )3( 

p(s)  است و  واقعی  هایداده  پراکندگی  g(z)  نویز را بر عهده دارد و  هایتولید نمونه  z     های مقادیر تصادفی برای ایجاد نمونه

 های واقعی است.  احتمال یک نمونه برای قرار گیری در کلاس نمونه D(s)جعلی است. در این معادله،  

 انتخاب ویژگی با الگوریتم بهینه سازی کوآتی   -3- 3

باشند که به ترتیب عدم  می   1یا    0مسئله انتخاب ویژگی یک مسئله باینری و گسسته است زیرا بردارهای ویژگی دارای مقادیر  

  41است  و این مجموعه داده دارای    NSL-KDDدهد. چون مجموعه داده بکار رفته  انتخاب ویژگی و انتخاب ویژگی را نشان می

عنصر است که مقادیر آنها باینری و گسسته است از این نظر باید برای انتخاب ویژگی    41ویژگی است لذا هر بردار ویژگی دارای  

ی ویژگی  حلها یا بردارهاسازی گسسته و باینری را استفاده نمود. در روش پیشنهادی برای باینری نمودن راهیک الگوریتم بهینه

شود. نقش توابع تبدیل، تبدیل فضای پیوسته به گسسته  اده میاستف Vو  Sسازی کوآتی از توابع تبدیل نظیر در الگوریتم بهینه

 و باینری است. 
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سازی کوآتی بر اساس رفتار نوعی راکون به نام کوآتی الگوبرداری شده است. در این الگوریتم رفتار شکار کردن الگوریتم بهینه 

ها به دو دسته  شود. در این الگوریتم کوآتیآنها در نظر گرفته می  سازیمدلایگوانا توسط کوآتی و فرار از چنگال پلنگ برای  

افند و دسته دوم از فرصت استفاده  ترسانند و ایگوانا به زمین میشوند و دسته اول بالای درخت رفته و ایگوانا را میتقسیم می

تواند آنها را به عنوان از موقعیت خطرناک که میتوانند  ها میکنند تا ایگوانا را شکار کنند. در ادامه کوآتیکند و تلاش می می

حلی که پیدا شده  ترین راهحل مسئله یک کوآتی است و بهینهین الگوریتم هر راهطعمه یک پلنگ قرار دهد نیز فرار کنند. در ا

ایگوانا است.   ابتدا راه است نیز یک  اولیه بردارهای ویژگی یا کوآتیدر  قرار داده    Xها در ماتریس  حلهای تصادفی و جمعیت 

قرار داده شده است     X، جمعیت اولیه بردارهای ویژگی در ماتریس  4ام است.  در رابطه  iحل  حل نظیر راهیک راه  𝑋𝑖شود و  می

 ،]23[مولفه دارد mحل وجود دارد و هر بردار ویژگی راه Nو در اینجا 

1,1 1, 1,1
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 ، شود، استفاده می5هر بردار ویژگی یا یک کوآتی نیاز به ارزیابی دارد و برای ارزیابی از تابع هدف انتخاب ویژگی در رابطه

 ( ) . iX
F X E

i m
 = +                                                                                                                    )5( 

است.    iX  های انتخاب شده توسط بردار ویژگی تعداد ویژگی || iX||  است و  DDOSخطای تشخیص    Eدر تابع هدف پیشنهادی،  

Alpha   وBeta  مجموع آنها یک است. بردارهای ویژگی با تابع هدف ارزیابی  به ترتیب دو عدد تصادفی بین صفر و یک است که

تر نماید، شایستگی  ، نمایش داده شده است. هر بردار ویژگی که تابع هدف را کمینه6  شوند و مقدار ارزیابی آنها در رابطهمی

 ،]23[بیشتری برای انتخاب ویژگی دارد
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روند تا ایگوانا از بالای درخت  می  بالا  درخت  از   هانصف جمعیت بردارهای ویژگی یا کوآتی  ،کوآتی رداری الگوریتم  بدر فاز بهره

، نمایش داده شده است. در  6  کند تا آن را شکار نماید که در شکلسقوط کند و در ادامه نصف دیگر جمعیت آن را تعقیب می

 ، ]23[ دهدرفتار تعقیب روی درخت و زمین ایگوانا توسط کوآتی را نمایش می  10و  9 ،  8، 7 معادلات
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 ]23[: سقوط و تعقیب ایگوانا  توسط جمعیت الگوریتم بهینه سازی کوآتی6شکل 
Figure 6. Falling and chasing iguana by the population of the Koati optimization algorithm [23] 
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Pi
iX    موقعیت جدید یک  بردار ویژگی تحت تاثیر تعقیب است وPi

iF  حلمقدار تابع هدف به ازای راه  Pi
iX   است وr    یک عدد

Gاست.    10تا    0تصادفی در بازه  
jIguana    نشان دهنده بعدj      موقعیت جواب بهینه یا موقعیت ایگوانا است. مقدار ارزیابی یک

Gایگوانا با  
IguanaF   شود.  در نظر گرفته میI    است که ضریب تاثیر تعقییب و فرار است.  فرآیند فرار    2یا    1یک عدد تصادفی و برابر

، نمایش داده شده است. در این حالت کوآتی 7  برداری یا جستجوی محلی است و در شکل  بهره   مرحله  شکارچیانها از  کوآتی

 ، ]23[ شوداستفاده می 13و  12، 11 این رفتار از معادلات  مدلسازیاز شکارچی فرار کرده و به یک موقعیت جدید رفته و برای 

 

 ]23[ها از موقعیت خطر: فرار کواتی 7شکل
Figure 7. The escape of Kuwaitis from a dangerous situation [23] 
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P2
iX   .موقعیت جدید یک بردار ویژگی در جستجوی محلی استlocal

jub  و  local
jlb    به ترتیب محدوده بالا و پایین ابعاد بردارهای

سازی کوآتی است.  حداکثر تعداد تکرار الگوریتم بهینه  Tشمارنده تکرار الگوریتم و    tویژگی است که به ترتیب یک و صفر است.   

انتخاب ویژگی توسط روشهای فراابتکاری فقط در فاز انتخاب ویژگی دارای مقداری سربار زمانی است اما این سربار در مقابل  

د چند ثانیه است و انتخاب  های فراابتکاری برای انتخاب ویژگی در حکاهش ابعاد ترافیک بسیار ناچیز است. زمان اجرای الگوریتم

شود و با کشف بردار ویژگی بهینه دیگر فاز انتخاب ویژگی متوقف شده  ویژگی فقط یک بار زمان آموزش شبکه عصبی اجراء می

اوایل فرآیند اجرای سیستم تشخیص نفوذ، ویژگی. به عبارت سادهاست انتخاب ویژگی بردار ویژگی در  با  های مهم کشف تر 

ها  بندی روی همه ویژگیشود تا یادگیری و طبقهشوند و در ادامه کار سیستم تشخیص نفوذ این بردار ویژگی بهینه باعث میمی

بندی و تشخیص نفوذ  های آزمون زمان طبقهشده انجام شود و در این مرحله و داده های انتخابانجام نشود و فقط روی ویژگی

به دلیل کاهش ابعاد ترافیک شبکه کاهش خواهد یافت. به عبارت دیگر انتخاب ویژگی مقداری سربار زمانی برای اموزش روی 

ن این زمان جبران شده و باعث افزایش سرعت  ها و ترافیک آزمو بندی دادهکند اما در زمان طبقههای آموزشی تحمیل میداده

 شود. بندی ترافیک میطبقه
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 طبقه بندی با شبکه عصبی چند لایه  - 4- 3

  در .  شودمی  شوند، شبکه عصبی چند لایه نامیدهمی  متصل  هم  به  کاملا   پنهان  هایلایه   وزن  که  زمانی  شبکه عصبی  یک  در 

 آن   در  که  شوندمی  بندیدسته   پیشخور  هایالگوریتم   دارد. تحت  سازی  فعال  تابع  یک  شبکه  نورون  شبکه عصبی چند لایه هر

 را  نورون هر  وزنی   مجموع  فقط الگوریتم  یابند. اگرمی  جریان  جهت  یک  در   خروجی  به پنهان  هایلایه  طریق  از  ورودی،   از  ها داده

  تا.  بگیرد  یاد   را  هزینه  تابع  رساندن  حداقل   به   برای  استفاده  مورد  های  وزن  تواند نمی  شود،   منتقل  بعدی  لایه  به  و   کند   محاسبه

  الگوریتم  یک  عنوان  به   BP  از  باید   ما  کار،   این  انجام  برای.  ندارد  وجود  موثری  یادگیری  هیچ  نشود،  تکرار  الگوریتم   که  زمانی 

  نزول  گرادیان   از  استفاده   با   مکرر  طور  به  را  شبکه  وزن  تا   دهد  می   شبکه عصبی چند لایه اجازه  به   که  کنیم،  استفاده   یادگیری

  است   پنهان   لایه  شبکه عصبی چند لایه دارای چندین  خلاصه،  طور  بیاورد. به  پایین  امکان   حد تا   را  هزینه عملکرد تا  کند   تنظیم

  یک   شبکه عصبی چند لایه به  دارد.    اشاره  خروجی  به  ورودی  از  جهت  یک  در  شبکه عصبی چند لایه  داده  جریان  به  پیشخور  و

، ساختار یک شبکه عصب چند  8دارد. در شکل  اشاره  سازی  فعال  تابع   نوعی   از  استفاده   و  متصل  کاملا    های   نورون  شبکه عصبی با

 بندی کردن ترافیک شبکه را بر عهده دارد نمایش داده شده است.  های مه نقش طبقهلایه که در لایه مه و گره 

 

 ]43[:  ساختار شبکه عصبی چند لایه8شکل 
Figure 8. Multilayer neural network structure [43] 

 تبادل لیست سیاه با بلاک چین - 5- 3

ها را در  در روش پیشنهادی هر گره مه با یادگیری ماشین و هوش گروهی، ترافیک حمله را تشخیص داده و آدرس این ترافیک

  همتای   به  همتا  شبکه  یک  عنوان  به  توانمی  را  چین  گذارد.  بلاکهای مه به اشتراک مییک لیست سیاه قرار داده  و با سایر گره

  چین  بلاک   فناوری.  شودمی   داده   پیوند   قبلی  بلوک  به  رمزنگاری  هش   از  استفاده   با  بلوک  هر.  کرد  تعریف  ها بلوک  از  شده  توزیع

  چین  بلاک  کل  دفتر  نوع  سه.  است  شده  گرفته  کار  به  غیره  و  انرژی  آموزشی،  بهداشتی،  های  مراقبت  مانند  مختلفی  هایزمینه  در

  های  چین  بلاک  خصوصی است.    و  کنسرسیوم  عمومی،  گیرند و عبارتند ازمی  قرار  استفاده  مورد  حاضر  حال  در  که  دارد  وجود

  بخواند   را  چین  بلاک   تواند  می  کسی   هر  و   است  دسترس  در  دارد   دسترسی  اینترنت  به  که  کسی  هر  برای(  اتریوم  مانند )   عمومی

 Hyperledger  مانند)  کنسرسیوم  های  چین  بلاک.  ندارد  وجود  آن  در  عضویت  مکانیزم  یعنی  کند،  حفظ   را  چین  بلاک  کل  دفتر  و

Fabric  )شده  تعریف  پیش  از  کنسرسیوم  یک  و  دهد می  دسترسی  دیگران  به  که  شودمی  نگهداری  شده  تاسیس  نهاد  یک  توسط  

 دیگران   به  دسترسی  که  شوندمی  نگهداری  نهاد   یک  توسط  خصوصی  هایچین  بلاک.  کنند می  حفظ   را  زنجیره  که  دارد  همتایان  از

  هر  که  است  بلوک  از  ایزنجیره  که  است  این  چین  بلاک   تعریف  ترین ابتدایی  . ندارد  وجود  توافقی  فرآیند  هیچ  و  کندمی  فراهم  را

. است  داده  از  ای  محفظه  خود  خودی  به  بلوک.  ]44[  شود  می  متصل  خود  از  قبل  بلوک  به  ریاضی  رابطه  یک  کمک  به  بلوک

  هش  یک  حاوی   بلوک  هر  که  است  این  چین  بلاک  زیربنای  اصلی  دهد. فرضمی   نشان  را  بلوک  زنجیره  تولید  ساختار  ،9شکل
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ها)در اینجا لیست سیاه شامل  داده  بلوک،  نمایه  1هش .  کند می  تضمین را  زنجیره  یکپارچگی  که است  فرد  به  منحصر  خودشناس

IP  حاوی  همچنین.  دهدمی  تشکیل  را  خودشناس  هش   این  قبلی،  بلوک  هش  هش  البته  و  زمانی   مهر  های حمله کننده(، گره  

 از   قبل   بلوک  به بلوک  هر  که  همانطور. است  شده  انجام  چین بلاک   تولید   زمان  در  که  است  کل دفتر  نام   به  هاتراکنش  از  رکوردی

. در روش  ]45[  دارد  وجود  است  شده  انجام   فعلی  بلوک  تولید  از  قبل  که  هایی  تراکنش  تمام  از  ای  سابقه  دهد، می  ارجاع  خود

ها در یک بلاک قرار داده و آن را  پیشنهادی هر گره مه یک عضو قرارداد بلاک چین است و  لیست سیاه خود را به عنوان داده

های مه اگر هویت ارسال کننده را تایید کنند آنگاه اطلاعات لیست سیاه گره مه را با  کند. گرههای مه ارسال میبرای همه گره

 کند.  خود ترکیب و تلفیق می  اطلاعات لیست سیاه

 

 ]45[:  ساختار بلاک چین9شکل 
Figure 9. Blockchain structure [45] 

توان یک رویکرد مبتنی بر آستانه هم مبادله کنند یا می توانند لیست سیاه خود را با  های زمانی مشخص میهای که در بازه گره

تواند درخواست اشتراک گذاری لیست دچار تغییر شود آنگاه گره مه می  %5در نظر گرفت و به عنوان مثال اگر هر لیست سیاه  

قه لیست سیاه خود را دقی  10ها بعد  سیاه را با بلاک چین نماید. در روش پیشنهادی از رویکرد اول استفاده شده است و  گره

های مه برای انتقال  شود. گرهکنند. کاهش زمان مورد نظر باعث افزایش سربار ارسال  و دریافت پیامها در لایه مه میمبادله می

 کنند: و اشتراک گذاری لیست سیاه خود در بلاک چین از  فرآیند و مراحل ذیل استفاده می 

 دهد. در ابتدا گره مه لیست سیاه خود را در قسمت داده یک بلاک قرار می ▪

 کند.  های مه ارسال میگره مورد نظر بلاک را برای سایر گره ▪

کنند و اگر همه روی اعتبار گره مه اجماع داشتند آنگاه لیست سیاه  های مه، اعتبار گره ارسال کننده را بررسی میگره ▪

 کنند.  را به زنجیره بلاک چین اضافه می 

 شود که شامل لیست سیاه اشتراکی است.  ها ارسال مییک نسخه از زنجیره بلاک چین برای همه گره ▪

 نتایج تجربی - 4

شود. در  سازی و مورد تحلیل قرار گرفته میپیاده  DDoSدر این بخش سیستم تشخیص نفوذ پیشنهادی  برای تشخیص حملات

 شود.سازی هوش گروهی و شبکه عصبی مصنوعی استفاده میافزار متلب برای پیاده اینجا، از نرم

 
1 Hash 
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 پارامترهای پیاده سازی - 1- 4

مرتبه   30است و هر آزمایش    50و تعداد تکرار آن برابر    20اندازه جمعیت بردارهای ویژگی یا جمعیت الگوریتم کوآتی برابر   

است و از طرفی هم مقدار ضرایب    1و    0شود. محدوده نرمالسازی در این مقاله بازه  تکرار و میانگین خروجی آنها محاسبه می

Alpha    وBeta  سازی کوآتی مانند مقادیر شود. سایر پارمترهای الگوریتم بهینه در تابع هدف تصادفی و بین صفر و یک انتخاب می  

  NSL-KDDهای اولیه مجموعه داده  شود. شبکه عصبی مصنوعی نیز دارای دو لایه و در هر لایه به تعداد ویژگی ، تعیین می]23[

 شود. نورون مصنوعی در نظر گرفته می 

 مجموعه داده - 2- 4

شود. این مجموعه داده تعدادی  سازی و ارزیابی روش پیشنهادی استفاده میدر این پژوهش برای پیاده  NSL-KDDمجموعه داده  

  قبلی   KDD'99  از  شده   تصفیه   نسخه  یک  NSL-KDD  داده  دهد. مجموعهرا پوشش می   DDoSزیادی حمله و از جمله حمله  

  شده  گذاریبرچسب داده  مجموعه این است. نفوذ تشخیص  های  تکنیک مورد در تحقیق در  شده شناخته معیار  یک است، خود

 .  کرد دانلود ]45[ از پایگاه داده آنلاین را آن توانمی  و شودمی تقسیم آزمایشی و  آموزشی هایفایل به

  دسته  چهار به که دارد وجود( ipsweep، portsweep نپتون، مثال، عنوان به) شده مستند حمله نوع 23 عادی، ترافیک بر علاوه

  که  دارد  اشاره  حملاتی  به  DDoS  شوند. مقولهبندی میطبقه  کاربر  به  دور  راه  از  و   ریشه  به  کاوشگر، کاربر  سرویس،  انکار  اصلی

 حمله   یک.  سازدمی  مشکل  قانونی  کاربر  هایدرخواست   انجام  برای  را  حمله  مورد  سیستم  و  کنندمی  مصرف  را  سرور  موجود  منابع

 های  آدرس اسکن با معمولا  قربانی، مورد در اطلاعات آوری جمع شامل و شود می انجام دسترسی حمله از قبل معمولا  کاوشگر

IP  ریشه   دسترسی  دارد،  را  کاربر  دسترسی  قبلا   مهاجم  که  سیستمی  در  تا  کند می  تلاش  ریشه  به   کاربر  حمله.  است  هاپورت  و 

 به برای مهاجم کنترل تحت دور راه سیستم یک از غیرمجاز  اتصال یک کاربر، به دور راه از مورد یک در. آورد دست به غیرمجاز

 یا   حمله  انواع  عنوان  به  که دارد  وجود ویژگی  نوع  41  شبکه،  ترافیک  رکورد  هر  برای. شودمی  انجام  محلی  دسترسی  آوردن  دست

  مقادیری از گسسته  هایداده. هستند پیوسته مانده   باقی مقدار 32 و گسسته  مقادیر آنها  از عدد 9. شوند می   بندی طبقه عادی 

  استفاده   مقادیری  از  پیوسته  های داده .  نیستند  تقسیم   قابل  و   باشند   داشته  خاصی   مقادیر  توانندمی  فقط  که  کنندمی  استفاده

  را  ها  ویژگی   این .  شوند  تقسیم  کوچکتر  های  بخش   به  توانند  می   و  بگیرند   خود  به  را  عددی  مقدار  هر  توانندمی  که  کنندمی

 . ]45[ کرد  بندی  طبقه میزبان بر مبتنی ترافیک و  زمان با  مرتبط ترافیک محتوا،  پایه، دسته چهار به توانمی

 متریکهای ارزیابی- 3- 4

،  14  مطابق معادله   3و صحت   2، حساسیت1ارزیابی مانند دقت های  برای ارزیابی سیستم تشخیص نفوذ پیشنهادی از شاخص

 فرموله شده است.   16، 15

100%
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TP TN FP FN

+
= = 

+ + +
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100%
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Sensitivity Recall DR
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100%
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                                                                                                      )16( 

 شود: به شکل تعریف می FNو  TP ،TN ،FPپارامترهای 

است و سیستم تشخیص نفوذ پیشنهادی آن را   DDoS(: ترافیک وارد شده به لایه مه از نوع (TPهای صحیح مثبتنمونه ▪

 قرار داده است.  DDoSدر دسته حملات 

نبوده و سیستم تشخیص نفوذ پیشنهادی آن را    DDoS(: ترافیک وارد شده به لایه مه از نوع  (FPهای غلط مثبتنمونه ▪

 قرار داده است. DDoSدر دسته حملات 

 
1 Accuracy 
2 Sensitivity 
3 Precision 
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نبوده و سیستم تشخیص نفوذ پیشنهادی آن    DDoS(: ترافیک وارد شده به لایه مه از نوع  (TNهای صحیح منفینمونه ▪

 قرار نداده است.  DDoSرا در دسته حملات 

است و سیستم تشخیص نفوذ پیشنهادی آن را در    DDoS(: ترافیک وارد شده به لایه مه از نوع  (FNهای غلط منفینمونه ▪

 قرار نداده است. DDoSدسته حملات 

 ارزیابی روش پیشنهادی-4-3  

در   MLPبرای ارزیابی سیستم تشخیص نفوذ پیشنهادی سه حالت در نظر گرفته شده است. در حالت اول فقط از شبکه عصبی 

شود. در حالت سوم  استفاده می COAو الگوریتم انتخاب ویژگی  MLPشود و در حالت دوم از شبکه عصبی لایه مه استفاده می

استفاده شده است. شاخص دقت، جحساسیت    COAدر ترکیب با شبکه عصبی، هوش گروهی    GANاز الگوریتم یادگیری عمیق  

 ، ارایه شده است.  2و صحت روش پیشنهادی با روشهای مورد نظر در جدول

 : شاخص دقت، حساسیت و صحت در تشخیص حملات به شبکه 2جدول 
Table 2. Index of accuracy, sensitivity and accuracy in detecting network attacks 

 حالت  دقت  حساسیت  صحت 

64/87 34/88 65/89 MLP 

82/91 58/91 63/92 COA+MLP 

34/98 52/98 67/98 GAN+COA+MLP(GCM) or Proposed Method 
 

انجام شده نشان می انتخاب ویژگی، دقت، حساسیت و صحت روش  آزمایشات  دهد بدون متعادلسازی مجموعه داده و بدون 

سازی کوآتی و است. اگر از ترکیب الگوریتم بهینه  %64/87و    %34/88،  %65/89پیشنهادی برای تشخیص نفوذ به ترتیب برابر  

برای  پیشنهادی  روش  آنگاه دقت، حساسیت و صحت  استفاده شود  داده  متعادلسازی مجموعه  بدون  شبکه عصبی مصنوعی 

شود. در صورتی که از متعادلسازی مجموعه داده با یادگیری  می  %82/91و    %58/91،  %63/92تشخیص نفوذ به ترتیب برابر  

سازی کوآتی در کنار شبکه عصبی مصنوعی چند لایه در  استفاده شود و انتخاب ویژگی نیز با الگوریتم بهینه  GANعمیق شبکه  

است. یک فاز    %34/98و    %2/98،  %67/98لایه مه انجام شود آنگاه دقت، حساسیت و صحت روش پیشنهادی به ترتیب برابر  

در تشخیص نفوذ با الگوریتم    مهم روش پیشنهادی انتخاب ویژگی با روشهای هوش گروهی است و در اینجا روش پیشنهادی

و الگوریتم HHO سازی شاهین یا  ،  الگوریتم بهینهGWOسازی خاکستری یا  ، الگوریتم گرگ بهینهWOAسازی وال یا   بهینه

 ، نمایش داده شده است.  10شود که نتایج آن در شاخص دقت، حساسیت و صحت در شکلمقایسه می  SHOسازی کفتار یا  بهینه

 

 :  مقایسه دقت، حساسیت و صحت تشخیص حملات با روشهای هوش گروهی10شکل 
Figure 10. Comparing the accuracy, sensitivity and accuracy of attack detection with group intelligence methods 
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مقایسه  و  نشان میآزمایشات  انجام شده در متلب  بهینههای  الگوریتم  از  پیشنهادی حداقل  روش  یا  دهد  وال  ،  WOAسازی 

  SHOسازی کفتار یا  و الگوریتم بهینهHHO سازی شاهین یا  ،  الگوریتم بهینهGWOسازی خاکستری یا  الگوریتم گرگ بهینه

الگوریتم به  نسبت  پیشنهادی  روش  بیشتر  دلیل دقت  است.  نفوذ  بیشتری در تشخیص  های دارای دقت، حساسیت و صحت 

وری نوعی تعادل برقرار کرده و فضای ویژگی  برداری و بهرهفراابتکاری مشایه آن است که روش پیشنهادی بین جستجوی بهره

عداد ویژگی انتخاب شده با  توان در تدهد. روش پیشنهادی را میقرار میهای بهینه مورد جستجو  را بهتر برای یافتن ویژگی

 شود.  ، نمایش داده می11مقایسه و در شکل ]46[های مشابه نیز مقایسه نمود و در اینجا نتایج آزمایشات با مطالعهالگوریتم

 

 :  مقایسه و متوسط تعداد ویژگی انتخاب شده از ترافیک شبکه  11شکل 
Figure 11. Comparison and average number of features selected from network traffic 

به    GTO-BSA  ،GTO  ،BSA  ،HGS  ،MVO  ،HHO  ،PSOهای انتخاب شده برای تشخیص حملات در روشهای  تعداد ویژگی

است  و این در حالی است که تعداد متوسط تعداد ویژگی   87/14، 62/19، 50/16، 62/18، 13/21، 5/18، 75/14ترتیب برابر 

فضای ویژگی را کاهش ابعاد داده    %78/66ویژگی در حدود    41است که نسبت به    62/13در آزمایشات در روش پیشنهادی برابر  

 ، مقایسه شده است.  12 ،  مطابق شکل]47[ است.   روش پیشنهادی در شاخص دقت برای تشخیص حملات با مطالعه

 

 دقت روش پیشنهادی با چند روش یادگیری عمیق  : مقایسه شاخص12شکل 
Figure 12. Comparing the accuracy index of the proposed method with several deep learning methods 
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میارزیابی نشان  روشهای  ها  از  پیشنهادی  روش  دقت  روشهای    AE-CNN  ،LSTM  ،LSTM-RNNدهد  دقت،  است.  بیشتر 

، است و %93/96،  %11/94،  %99/93برای تشخیص حملات به ترتیب برابر  AE-CNN  ،LSTM  ،LSTM-RNNیادگیری عمیق  

دهد. دقت روش پیشنهادی در تشخیص حملات از روشهای یادگیری عمیق از دقت روش پیشنهادی مقادیر کمتری نشان می

بیشتر است که دلیل آن متعادلسازی مجموعه داده و انتخاب ویژگی هوشمندانه است.  روش پیشنهادی به دلیل استفاده از بلاک  

 دارد و پیامهای رد و بدل شده لیست سیاه آن نیز دارای امنیت بالایی است.  چین، توانایی بالایی در احراز هویت 

 نتیجه گیری - 5

 هر   تغییر  پتانسیل  زیرا  است،  شده   ارزیابی  محاسبات  در  هافناوری  ترینخلاقانه  از  یکی  عنوان  به  اشیا  اینترنت  اخیر،  هایسال  در

 هوشمند   های  دستگاه  تعداد  که  شودمی  بینی  پیش  ،2025  تا  2020  سال  تا  گزارشات  به  توجه  دارد. با  را  انسان  زندگی از  حوزه

  محاسبات  تاریخ  در هاییزمینه.  کند  تبدیل  ها  ترین  سریع  از  یکی  به  را  آن  و  برسد  میلیارد  75  و  میلیارد  50  به  اینترنت  به  متصل

  اطلاعات تا   دهدمی اجازه هادستگاه به نتیجه در  است، ماشین  به ماشین ارتباط برقراری و  ها دستگاه اتصال اشیاء اینترنت هدف 

 اندازه   هوشمند،  شهرهای  هوشمند،   های  خانه  مانند  کاربردها  از  وسیعی  طیف  اشیا  کنند. اینترنت  مبادله  انسان  دخالت  بدون  را

-پیشرفت  به  توجه  دهد. با   می   پوشش   را   غیره  و   هوشمند  بهداشتی  های  مراقبت  هوشمند،  های  شبکه  کشاورزی،  هوشمند،  گیری

  حریم  حفظ  و   امنیتی  های  نگرانی   جهانی،   سایبری  امنیت  به   مربوط  مسائل   و   ارتباطات  و  اطلاعات  فناوری  در  روزافزون  های

 اینترنت   های دستگاه  گسترده  استقرار.  است  شده   شناخته  اشیا  اینترنت  استقرار  اصلی   چالش   یک  عنوان  به   کلی   طور  به  خصوصی

 است.   داده قرار مختلف امنیتی تهدیدات و سایبری حملات معرض در را هاشبکه باز،  محیط یک در اشیاء

تهدید برای اینترنت   یک  همچنان  غیره،  و  جانبی  ،کانال  سرویس  انکار  چاله،  کرم  مجدد،  پخش  مانند  متعددی  سایبری  حملات

  هایشبکه   در  DoS  حملات  مانند   حملاتی  فوری  و  مداوم  طور  به  بتواند  که  موثر  امنیتی  معیار  یک  توسعه  رو،  این  از  هستند.  اشیاء

IoT  راه   عنوان  به  ناهنجاری  بر  مبتنی  و  امضا   بر   مبتنی   نفوذ  تشخیص  های   سیستم.است  مهم  کند،  شناسایی  و   بگیرد   یاد   را 

تشخیص نفوذ در این پژوهش یک سیستم    کنند.عمل می    اینترنت اشیاء  شبکه  به  نفوذ  و  حملات  کاهش   برای  امنیتی  هایحل

کارآمد در لایه مه ارایه شده است و سیستم تشخیص نفوذ به صورت توزیع شده مستقر است و از این جهت حجم زیادی از  

شود. در روش پیشنهادی هر گره مه نقش یک سیستم تشخیص نفوذ را بر عهده ترافیک شبکه در زمان کم ارزیابی و تحلیل می

ارایه   2023که سال    COAترافیک شبکه متعادل و با الگوریتم فراابتکاری    GANگیری عمیق  دارد و از طرفی در لایه مه با یاد

های مه با استفاده از  شود. در روش پیشنهادی گره های مه تشخیص داده میهای مهم ترافیک شبکه در گرهشده است ویژگی 

م تشخیص نفوذ توزیع شده افزایش یاید. آزمایشات  گذارند تا محرمانگی سیستبلاک چین لیست سیاه خود را با هم به اشتراک می

،  WOA  ،GWOنشان داد روش پیشنهادی در تشخیص حملات از روشهای انتخاب ویژگی نظیر    NSL-KDDدر مجموعه داده  

SHO  وHHO    یادگیری نظیر به روشهای  از طرفی نسبت  بیشتری دارد و  بیشتری در   CNNو    LSTMدقت  توانایی و دقت 

های دقیق و کاهش ابعاد بیشتر ترافیک شبکه نسبت به روشهای تشخیص حملات دارد. مزیت روش پیشنهادی در انتخاب ویژگی

فراابتکاری مشابه است  از طرفی دقت بیشتر نسبت به چند روش یادگیری عمیق مزیت اصلی روش پیشنهادی است. حفظ  

چین از مزایای دیگر روش پیشنهادی است. در پژوهش    های مه با بلاکیامها و لیست سیاه بین گرهمحرمانگی و ارسال ایمن پ 

شود  و از  بندی ترافیک شبکه استفاده میبه ترتیب برای استخراج ویژگی و طبقه  LSTMو    CNNآتی از شبکه عصبی ترکیبی  

شود.  در این مطالعه پارامترهای شبکه عصبی مصنوعی با  طرفی یک سیستم تشخیص نفوذ دو سطحی در لایه مه و ابر ارایه می

سازی های آتی ما بهینهبود داد. یکی دیگر از پژوهشتوان عملکر این شبکه را بهسازی آنها می آزمون و خطا تعیین شد اما با بهینه

دارای خطای کمتری    LSTMبا روشهای فراابتکاری جدید است تا پارامترهای انتخاب شود که شبکه    LSTMپارامترهای شبکه  

ابر برای تشخیص حملات نیز پیشنهادی در تشخیص حملات شود.   در پژوهش آتی همچین زمانبندی وظایف در لایه مه و 

  کار بندیزمان ابری در زمان تشخیص نفوذ با روشهای نظیر الگوریتم ذرات و  موثر  کار گردش بندی زمان رویکرد  شود.  یکمی

می  قابلیت  و   امنیتی  های محدودیت  به  توجه  با  ابری  چند  محاسبات  برای نفوذ  تشخیص  کاربردهای  برای  از  اطمینان  تواند 

 پیشنهادات آتی ما باشد.  
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