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Abstract 

Computer networks play an important and practical role in communication 

and data exchange, and they also share resources with complete ease. 

Today, various types of computer networks have emerged, one of which is 

the Internet of Things. In the Internet of Things, network nodes can be smart 

objects, and in this sense, this network has many nodes and there is a lot of 

traffic in this network. Like any computer network, it faces its own challenges 

and problems, one of which is the issue of network intrusion and disruption. 

This dissertation focuses on detecting anomaly-based intrusion into the 

Internet of Things using data mining. In this study, after collecting and 

preparing data, the improved support vector machine with grasshopper 

optimization algorithm is used as a proposed method to detect anomaly-

based intrusion in the Internet of Things. The bagging and k-nearest 

neighbor classifiers and Basic SVM are compared based on error types and 

standard performance criteria. The simulation results show 97.2% accuracy 

in the proposed method and better performance compared to other 

methods. 
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Highlights 

• Using the grasshopper optimization algorithm to optimize all support vector machines hyper parameters that 
require manual adjustment. 

• Using Fisher's discriminant analysis algorithm in order to maximize the inter-class distance and minimize the intra-
class distance with the aim of creating higher resolution. 

• Designing an anomaly-based intrusion detection system in such a way that the parameters are optimally 
determined by the algorithm. 
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 مقاله پژوهشی

و    بانیبردار پشت  نیبا استفاده از ماش  ناهنجاریبر    ینفوذ مبتن  صی تشخ   ستمی س  یطراح

   ا یاش نترنتیملخ در ا سازی نهیبه   تمیالگور
 

    2*ی صریسولماز ق|   1ی فیسپهر شر

 کیده:  چ

کاربرد  ی وتریکامپ  ی هاامروزه شبکه و  تبادل   ی نقش مهم  و  ارتباطات  در 

پا   ی وتریکامپ   ی هااز شبکه   ی انواع مختلف هاانسان   یها دارند و در زندگ داده

است. در   اءیاش  نترنتیشبکه ا  ها آناز    یکیبه عرصه وجود گذاشته است که  

 ن ینظر ا  نیا  ازهوشمند باشد و    ایاش   توانندی م  شبکه  ی هاگره   ای اش  نترنتیا

شبکه وجود دارد.   نیدر ا  ییبال   کیاست و تراف  ی اد یز  ی هاگره  ی شبکه دارا

ها و مشکلات خاص خود  با چالش   ایاش  نترنتیا  ،ی وتریمانند هر شبکه کامپ

اختلال در آن    جادینفوذ به شبکه و ا  مسئله  هاآناز    یکی مواجه است که  

ا بر رو   نیاست. در  در    ناهنجاری بر    ی مبتننفوذ    صیتشخ  ی مقاله تمرکز 

از داده  ایاش  نترنتیشبکه ا ا   کاوی با استفاده  از   نیاست. در  پژوهش پس 

آماده  آوری جمع پشت  ن ماشی  از  هاداده  سازی و  با    افتهیبهبود  بانیبردار 

  نه ی به  نیی تع  منظوربه   ی شنهاد یروش پ  عنوانبه ملخ    ی سازنه ی به  تمیالگور

پشت  نی ماش   ی پارامترها ج  بانی بردار  مبتن  صیتشخ  هتدر  بر    ینفوذ 

- kو    نگی بگ  بندهای با طبقه  جیاستفاده شد و نتا  ایاش  نترنتیدر ا  ناهنجاری 

ماش   هیهمسا  نیتر کیزدن پشت  ن یو  و    هیپا  بانیبردار  انواع خطا  اساس  بر 

نشان از دقت   ی سازهیشب   ج یقرار گرفت. نتا  سهیخطا مورد مقا  ی آمار  لیتحل

 ها دارد. روش ریبا سا سهیدر مقا هترو عملکرد ب ی شنهادیدر روش پ 97/2%
 

  نیماش   ا،یاش  نترنتیا ،ناهنجاری بر  ینفوذ مبتن  صیتشخ  ها:کلید واژه

 .ملخ سازی نهی به تمیالگور بان،یبردار پشت

 

 مقدمه-1

  و، یسنار  نی . در حال حاضر در ا میمختلف هست  های حوزهدر    IoT1  های برنامه و استقرار    عیشاهد توسعه سر  ری اخ  های سالدر  

ظاهر شده    نترنتیموج در تکامل ا  نیسوم   عنوانبه   ایاش   نترنتی. اندیاستفاده نما  ا یاش  نترنت یا  ی ایمردم آماده هستند تا از مزا

  4/2،  2000در سال    لیموج موبا  کهدرحالیمتصل کرد    یمشترک را به شبکه جهان  اردیل یم  2/1،  1990دهه    نترنتیاست. موج ا

  84از    شی ب   2025تا سال    IoT  رودیداده ، انتظار م   المللیبینبه هم متصل کرد. در واقع، طبق نظر شرکت   زیرا ن   گرید  اردیلیم

از    اردیلیم افزا .]8[کند  دیداده تول  تیتابایز186دستگاه متصل متشکل    سازی و متنوع   پیوستههم به  های دستگاه تعداد    شیبا 

 اند نرسیده هنوز به بلوغ   IoT  های فناوری   کهدرحالیمختلف است،    عیدر صنا در حال رشد   سرعتبه   ا یاش  نترنت یا آن،  های برنامه 

و در هر زمان ممکن    هرکجارا در    ی و مجاز  یواقع  ی ایاز دن یب یترک  ا یاش  نترنت یوجود دارد. ا  ی اریبس  های چالش رفع آن    ی و برا

 تواند می   یمدت طولن  برای   انسان  نظارت  بدون  هادستگاه ترک    رای. زکندمی سبب توجه هکرها را مجذوب خود    ن یکه بد  سازدمی 

 . ]2[گیردبرمیرا در  لیقب  نی از ا  ی اریموارد بس  IoTاطلاعات شود و  ایو  هاآنمنجر به سرقت 
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  نترنت یا  یرا به خود جلب کرده است. هدف اصل   عینوظهور است که توجه محققان دانشگاه و صنا  های فناوری از    یکی  ای اش  نترنتیا

  IoT رودیانتظار م کینزد ای آینده به اهداف مشترک است. در  دنیرس ی برا گریکدی با ،هاانسانو  اءیاش  نیاتصال ب  برقرار کردن

لذا هرگونه   وابسته شود.  ی فناور  نیآشنا و به ا  یسبک زندگ  نیبا ا  ما ادغام شود و انسان کاملاً  زیستمحیط در    کپارچهی  طوربه

 . ]3[خواهد گذاشت ریانسان تأث یبر زندگ  ماًیمستق ستمیس نیدر ا  یتی امن سازوکار

  یسنت  طیمح  کیکه در    کندمی   پذیرامکانو بلادرنگ را    دیانواع خدمات جد   ، پیوستههمبه   های دستگاه بر    یمبتن  ا، یاش   نترنتیا

.  کنند می است، برداشت    ی را که متعلق به کاربران فرد  یاطلاعات حساس و خصوص  هاسرویس  نیاز ا  ی اریو بس  شوندنمی محقق  

عملکردهامتأسفانه ب  یت یامن  ی ،  چن   ی راموجود  از  دل  یاطلاعات  ن یمحافظت  ن  ،هاظرفیت   لی به  و    یت یامن  ی ازها ی کارکردها 

در    قیمطالعه و تحق  لیدل  نی باشد، به هم  دیشد   تواندمی IoT ی ت یامن  های شکست  نیبنابرا دشوار است.  اری، بسIoTهای دستگاه 

  بودن،  محرمانه  ،ی خصوص  میحفظ حر  IoT  ت یامن   ی برخوردار است. هدف اصل  ای ویژه   تیاز اهم  IoTدر    ی تی مورد موضوعات امن

  شدهارائهبه خدمات    ی دسترس  نیو تضم  IoT  های دستگاه   و  هاداده  ،هازیرساخت نفوذ در    صیکاربران، تشخ  تی از امن  ناناطمی

  سازها مدل موجود،    سازی شبیه  ی با کمک ابزارها  تازگیبه   IoT  تیامن  نهیدر زم  قات یتحق  ن،یاست. بنابرا  IoT  ستمیاکوس  کیتوسط  

 . ]12[است شرفتیدر حال پ زیو آنال یمحاسبات های عامل ستم یو س

  ن، یی پا  صیاست اما دقت تشخ  پیشنهادشده  ایاش   نترنتینفوذ در ا  صیتشخ  ی برا  ی نفوذ متعدد  صیتشخ  های دستگاه آنکه    رغمیعل

دقت    شی افزا  قیتحق  نیو ضرورت ا  تیاهم  لیدل   نیمشکلات موجود است به هم  ازجمله  ادیهشدار کاذب بال و زمان پردازش ز

جهت   ملخ است.   سازی بهینه   تمیبا استفاده از الگور  افتهیبهبود  بان ین بردار پشتیتوسط ماش  ایاش   نترنتینفوذ در ا  صیدر تشخ

  منظور به   قیتحق  نیدر ا  .شودمی   زیآنال  IDS2توسط    ی ورود   کیتراف  ، ایاش  نترنتیا  های شبکه نفوذ در    صیو تشخ  تیامن  شیافزا

از ماش  صیتشخ تا عمل  شدهاستفاده   بانیبردار پشت  نینفوذ  تفک  بندی طبقه   اتیاست  بر    های بسته  کیو    هایدادهروی مخرب 

 3شر یف  یکی تفک  لیتحل  تمیابتدا با استفاده از الگور  بان،ی بردار پشت  نی ماش  بندی طبقه دقت    شیجهت افزا .ردیصورت پذ  ی ورود 

  ن یهمچن  .گردندمی انتخاب    بان یبردار پشت  نیحملات در ماش  بندی دسته   منظوربه   یاصل  های ویژگیرا کاهش داده و    ی ابعاد ورود

  یاساس  ی هاو از چالش  استمختلف    ی پارامترها  م یتنظ  ازمندین  تربهینه عملکرد هرچه    منظوربه   بانیبردار پشت  ن یماش  ازآنجاکه

تع انجام م   رهیو غ  تابع هسته   مه،یجر  بیضر  ی پارامترها  نهی به  نییدر آن   ر ی و ممکن است مقاد  دشویاست که توسط کاربر 

 ب ی ضر  ی پارامترها   شودیم   یسع  قیتحق  نی در ا  نیبنابرا  ابد،ی نفوذ کاهش    صی توسط کاربر انتخاب نشود و دقت در تشخ  ی انه ی به

تابع    عنوانبه مربعات خطا    ن یانگی شوند و م  فیتعر  ی ریگمیتصم  ی رهایمتغ  عنوانبه   بانیبردار پشت  ن یو تابع هسته در ماش   مهیجر

نفوذ    صیشده تا تشخ  نییملخ تع   ی سازنه یبه   تمیتوسط الگور  خودکار  صورتبهپارامترها    نیا  نه یبه  ریشود و مقاد  فیهدف تعر

بهینه و    صورتبه از نظر نوآوری این تحقیق تمام پارامترهای ماشین بردار پشتیبان را  انجام شود.  ی با دقت بالتر  اینترنت اشیدر ا

به فضایی    هاویژگی جدید ملخ و همچنین نگاشت    سازی بهینه . همچنین استفاده از الگوریتم  کندمی بدون دخالت انسان تعیین  

استفاده    دهدمی و مطالعات انجام شده نشان    سازی شبیه را ایجاد کند از دیگر موارد این تحقیق است.    پذیری تفکیککه بالترین  

 کاذب   هشدارکاهش  اینترنت اشیا باعث افزایش دقت و    های شبکه در    ناهنجاری تشخیص    منظوربه در کنار هم    ها الگوریتماز این  

 . گرددمی 

 مروری بر کارهای انجام شده-2

اینترنت اشیا الگوی جدیدی است پرداختند.    نفوذ در اینترنت اشیاهای تشخیص  روش  مروربه ،  1398غفاریان و همکاران در سال  

های مختلف مانند اتوماسیون خانه، فرایند صنعتی، سلامت انسان و نظارت محیطی  که اینترنت و اشیای فیزیکی متعلق به زمینه 

سازد، علاوه بر داشتن مزایای تر مییقهای روزمره ما عمهای متصل شده اینترنتی را در فعالیتسازد. وجود دستگاه را یکپارچه می

تشخیص نفوذ، ابزار مهمی    های دستگاه آورد. بیش از دو دهه است که  های مربوط به مباحث امنیتی زیادی به بار میزیاد، چالش

نت اشیا به  سابق برای اینتر IDS های تکنیک  کارگیری به ،  حالبااین اند.  اطلاعاتی گشته  های دستگاهها و  برای حفاظت از شبکه

های ویژه و استانداردهای خاص سخت است. در این  هایی با منبع محدود، پشته پروتکلمانند دستگاه  خاصشهای  دلیل ویژگی

 
2 Intrusion Detection System  
3 Fisher 
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-هدف شناسایی روندهای برجسته، مباحث آزاد و پژوهش  شد.برای اینترنت اشیا ارائه   IDS های پژوهشیمقاله، مروری بر تلاش

  : روش تشخیص استراتژی جایگذاری ندکرد  بندی طبقههای زیر  در مقالت را طبق مشخصه  دشدهپیشنهاهای  IDS  ای آتی استه

IDS  با شرح جزئیات تحقیقات برای هر مشخصه  امکانات مختلف  استراتژی معتبرسازی همچنین در مورد  امنیتی و  ، تهدید 

یص حمله برای تهدیدات اشیای تعبیه شده  های تشخاشیا یا طراحی استراتژی   ویژه اینترنت IDS های برای طرح  پیشنهادشده

 . ]10[شدها بحث   IDSدر

مبتنی بر سیستم تشخیص نفوذ در محاسبات مه پرداختند. محاسبات    وزنسبک  4پرسپترون ، یک  2019خاطر و همکاران در سال  

مه، پارادایمی است که برای رفع مشکلات ذاتی ابر مانند تأخیر و عدم پشتیبانی از تحرک و آگاهی از مکان، محاسبات ابری و  

محلی است   صورتبه ها دادهدهد. مه یک سکوی غیرمتمرکز است که قادر به کار و پردازش خدمات را تا لبه شبکه گسترش می

(  IDSتشخیص نفوذ )  های دستگاه آل کند.  های اینترنت اشیا ایده افزار ناهمگن نصب شود و آن را برای برنامهتواند در سختو می

های اینترنت اشیا است. با توجه به  از هر سیستم امنیتی برای مه و شبکه  ناپذیرجداییبرای اطمینان از کیفیت خدمات، بخش  

بسیار مطلوب است. در این مقاله، یک سیستم    وزنسبک های اینترنت اشیا سیستم تشخیص نفوذ  حدودیت منابع مه و دستگاهم

است. سیستم تشخیص   شدهارائهمبتنی بر بازنمایی فضای بردار با استفاده مدل پرسپترون چندلیه    وزنسبکتشخیص نفوذ  

دهد با استفاده از یک لیه  سازی نشان می شده است. شبیه   ارزیابی WD-ADFA6و    LD-ADFA5های  با داده  شده  ارائهنفوذ  

ای  در مجموعه داده  %74حاصل شده است و دقت    ADFA-LDای  بر روی مجموعه داده  %94پنهان و تعداد کمی نورون دقت  

ADFA-WD  3[حاصل شده است[ . 

های اینترنت اشیا ارائه  در شبکهDDOS  7له با حملات  ، یک سیستم تشخیص نفوذ برای مقاب2020روپک و همکاران در سال  

سازی  ( با استفاده از ترکیبی از تکنیک یادگیری عمیق و روش بهینهIDS8این مقاله، یک سیستم تشخیص نفوذ )دادند.  در  

مختلفی با تنظیمات های  از دستگاه  IoTهای  شبکه   است.   شدهارائه   IoTهای  در شبکه   DDoSچندهدفی برای تشخیص حملات  

نرمسخت و  پروتکل  فردمنحصربهافزاری  افزاری  با  ارتباط  ارتباطی تشکیل شده است، که داده در  های چندبعدی های مختلف 

ابزاری اساسی برای   IDSمستعد حملات سایبری شوند. در یک شبکه،    IoTهای  شود شبکهکنند که باعث میبزرگی تولید می 

شود،  موجود دشوار می  IDSحملات سایبری است. شناسایی تهدیدات سایبری جدید در حال ظهور برای  محافظت از آن در برابر  

از حملات سایبری است که مشکلات قابل توجهی در شبکه اینترنت اشیا    DDOSبنابراین نیاز به شناسایی پیشرفته است. حمله  

 . ]5[به همراه داشته است. 

 سازی بهینه ماشین بردار پشتیبان با استفاده از الگوریتم    سازی بهینه با عنوان    ای له مقادر    2020صفادین و همکاران در سال  

نفوذ  سیم به ارائه سیستمی به این منظور پرداختند.  حسگر بی  های شبکه شناسایی تهدیدات امنیتی در    منظوربهگرگ خاکستری  

ها در ارائه بهتر عملکردهای خود انجام ن شبکه ای  های قابلیت با هدف کاهش یا حتی حذف برخی  ر بیسیم  های حسگدر شبکه 

گرگ خاکستری باینری اصلاح شده با    سازبهینهبا استفاده از   (IDS) شود. در این مقاله، یک سیستم تشخیص نفوذ پیشرفتهمی 

پشتیبان بردار  نرخ    پیشنهادشده 9IDS) -(GWOSVMماشین  و  نفوذ  تشخیص  دقت  افزایش  پیشنهادی  روش  هدف   . است 

 های حاصل ازو کاهش تعداد ویژگی های کاذبهشدارکاهش نرخ  از طریق  WSN10تشخیص و کاهش زمان پردازش در محیط

IDS ها در محیطWSN  است. در واقع، مجموعه دادهNSL KDD'9911   برای نشان دادن عملکرد روش پیشنهادی و مقایسه آن

ها، زمان اجرا، نرخ هشدار نادرست و  های پیشنهادی از نظر دقت، تعداد ویژگیشود. روشهای موجود استفاده می با سایر روش

های پیشنهادی  پیشنهادی با هفت گرگ بر سایر الگوریتم GWOSVM-IDS شوند. نتایج نشان داد کهنرخ تشخیص ارزیابی می 

 ]6[. ای غلبه داردو مقایسه

 
4 Perceptron 
5 Australian Defence Force Academy Linux Dataset 
6 Australian Defence Force Academy Windows Dataset 
7 Distributed Denial-Of-Service 
8 Intrusion Detection System 
9 Grey wolf optimizer with support vector machine 
10 Wireless sensor networks 
11 National Security Lab Knowledge Discovery and Data Mining 
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مشابه و تحقیقات انجام شده در این زمینه مشخص گردید در این مقالت پیچیدگی زمان آموزش به    های روشی  پس از بررس

و در نتیجه زمان پردازش بیشتری نیاز دارند که این مورد در اینترنت اشیا از اهمیت   استبال    مسئلهدلیل عدم کاهش ابعاد  

 صورت به   هاآن مطرح شده و تنظیم    های روشبالیی برخوردار هست. همچنین عدم تنظیم پارامترهای ماشین بردار پشتیبان در  

عدم مقایسه با متدهای مشابه و معمول و همچنین  علاوه بر موارد مذکور دقت طبقه بند به حداکثر نرسد. شودمی دستی باعث 

 . استماشین بردار پشتیبان پایه از دیگر نکات مهم در تحقیقات پیشین 

 یشنهادیپروش -3

   شده لیتشک یمرحله کل 6از  ایاش  نترنتیا طیدر مح ناهنجاری بر   ینفوذ مبتن  صیتشخ ستمیس این پژوهش بر مبنای  طراحی 

 : است

 پایگاه داده از هاداده ی آور جمع (1

  ها داده سازی پاک (2

 هاداده سازی نرمال  (3

 یژگیانتخاب و (4

 ملخ ی سازنهی به تمیالگور توسط بهبود یافته  بانیبردار پشت ن ی با استفاده از ماش ایاش  نترنتینفوذ در ا صیتشخ (5

 هیپا بانی بردار پشت  نیو ماش هیهمسا تریننزدیک- kو  نگیبگ  بندهای   با طبقه جینتا سهیمقا (6

 .دهدمی را نشان   ایاش نترنتیا طینفوذ در مح صیتشخ ی گام لزم برا 6 یکل ی نما  1 شکل

 

 
 در اینترنت اشیا  ناهنجاریسیستم تشخیص نفوذ مبتنی بر  :1شکل 

 

 ها آوری دادهجمع  3-1

نمایش داده   1ویژگی است که در جدول    41شامل    دادهپایگاه  است.    شدهاستفادهNSL-KDD   پایگاه داده  ازدر این پژوهش  

 شده است.  

  randpermتصادفی توسط تابع    صورتبه متلب    سازشبیه و در    اندشده متوازن در دیتاست توزیع    صورتبه ی حمله و نرمال  هاداده

 . شدند  بندی تقسیمی آموزشی و آزمایشی هادادهبه ترتیب برای  20به   80و به نسبت   ریختهدرهم

 

 

جمع آوری داده های تشخیص نفوذ در اینترنت اشیا

پاک سازی داده ها

نرمال سازی داده ها

انتخاب ویژگی

تشخیص نفوذ با استفاده از ماشین بردار پشتیبان بهبود یافته توسط الگوریتم بهینه سازی ملخ

نزدیک ترین همسایه و ماشین بردار پشتیبان پایه-kتشخیص نفوذ با طبقه بندهای بگینگ و 
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 NSL-KDDای  مجموعه داده  های: ویژگی 1جدول 

 نام ویژگی نوع ویژگی
شماره 

 ویژگی
 نام ویژگی نوع ویژگی

شماره 

 ویژگی

Continuous is_guest_login 22 Continuous duration 1 

Continuous count 23 Symbolic protocol_type 2 

Continuous srv_count 24 Symbolic service 3 

Continuous serror_rate 25 Symbolic flag 4 

Continuous srv_serror_rate 26 Continuous src_bytes 5 

Continuous rerror_rate 27 Continuous dst_bytes 6 

Continuous srv_rerror_rate 28 Continuous land 7 

Continuous same_srv_rate 29 Continuous wrong_fragment 8 

Continuous diff_srv_rate 30 Continuous urgent 9 

Continuous srv_diff_host_rate 31 Continuous hot 10 

Continuous dst_host_count 32 Continuous num_failed_logins 11 

Continuous dst_host_srv_count 33 Continuous logged_in 12 

Continuous dst_host_same_srv_rate 34 Continuous num_compromised 13 

Continuous dst_host_diff_srv_rate 35 Continuous root_shell 14 

Continuous dst_host_same_src_port_rate 36 Continuous su_attempted 15 

Continuous dst_host_srv_diff_host_rate 37 Continuous num_root 16 

Continuous dst_host_serror_rate 38 Continuous num_file_creations 17 

Continuous dst_host_srv_serror_rate 39 Continuous num_shells 18 

Continuous dst_host_rerror_rate 40 Continuous num_access_files 19 

Continuous dst_host_srv_rerror_rate 41 Continuous num_outbound_cmds 20 

 Continuous is_host_login 21 

 

 ها داده سازیپاک -2-3

مناسب، ممکن  سازی  های حجیم و فضای ذخیرهمقدار داده  باوجودها، حتی  در بسیاری از کاربردهای دنیای واقعی کاوش داده

نمونه از دادهاست در  برای مجموعه  آغاز می  ازآنجااما مشکل   باشند. )گمشده(  رفتهازدستها  های موجود، مقادیری  شود که 
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مقادیر از دست رفته با    سازی پاکو    ینیزحل برای جایگکرد. یک راه  پوشیچشم  رفتهازدستتوان از مقادیر  های بزرگ نمیداده

 دیگر عبارتبه است.    شده استفادهر این تحقیق از مقدار میانگین برای مقادیر از دست رفته در هر ویژگی  است دمقادیر ثابت  

 .]4[شودهای فاقد مقدار جایگزین میبراساس مقادیر موجود برای هر ویژگی میانگین محاسبه شده و در نمونه

 ها سازی دادهنرمال  -3-3

تری بر توابع تر تأثیر بیشچنین واحدهای متفاوت متغیرها، مقادیر بزرگ ها و همتغییرات ویژگیباتوجه به یکسان نبودن بازه  

با توجه    شود.ها انجام می سازی دادهنیست. برای رفع این مشکل نرمال   هاآنتر بودن  مورد استفاده دارند که لزوماً به معنی مهم

طبق رابطه    سازی خطی و در این تحقیق با نرمال  اندشده   سازی پاک و نامربوط  ی نویزی  هادادهبه اینکه در دیتاست مورد استفاده  

 . ]12[اندسازی شدهنرمال  ] -1و1 [ها به بازه  ، داده1

(1) 𝑋 = 2 ×
𝑥 −min(𝑥)

max(𝑥) − min(𝑥)
− 1 

 .  ]12[شده آن است نرمال  Xبوده و  xبیشینه بردار ورودی  max(x)و  xکمینه بردار ورودی  min(x)آن که در 

 انتخاب ویژگی -4-3

های کاهش ابعاد و انتخاب ویژگی است. یکی از کاربردهای مهم تحلیل تفکیکی فیشر،  تحلیل تفکیکی فیشر یکی از انواع روش

از ها  و ویژگی  کندمی ها را از فضای ورودی به فضایی جدید نگاشت  بندی است. الگوریتم تحلیل تفکیکی فیشر دادهدر طبقه

 درون کلاسی کلاسی پایین و واریانس    هایی که واریانس بینشوند و ویژگیبیشترین واریانس به کمترین واریانس مرتب می

با واریانس بینشوند و ویژگیبالیی دارند حذف می انتخاب می  درون کلاسیکلاسی بال و واریانس  های  شوند. در این پایین 

ویژگی به علت واریانس   5تعداد    پایگاه دادهویژگی موجود در    41لیل تفکیکی فیشر از میان  تحقیق با استفاده از الگوریتم تح

های منتخب توسط الگوریتم تحلیل  اند. ویژگیتر انتخاب شدهبندی دقیق پایین برای طبقه   درون کلاسیکلاسی بال و واریانس  بین 

ویژگی فیشر  ارتباطی)نوع  -1  های تفکیکی  دستورات-protocol_type)،  2پروتکل  شده  تعداد  تعداد  -3،  (num_shell)  مبادله 

  ( srv_countثانیه گذشته)  2تعداد درگاه ارتباطی با سرویس تکراری در  -FTP12  (num_outbound_cmds)،  4دستورات پروتکل

 .  (srv_serror_rateدرصد خطای ارتباطی سرویس خاص) 5و 

 ارائه مدل پیشنهادی  -5-3

ای، شعاع پراکندگی در تابع  ماشین بردار پشتیبان پارامترهایی مانند ضریب جریمه، تابع هسته، درجه چندجمله در استفاده از  

کاربر زمان زیادی را    دیگرعبارتبهشوند.  گاوسی و الگوریتم آموزش ماشین بردار پشتیبان با استفاده از سعی خطا تعیین می

پارامترهای   بهینه  مقادیر  تعیین  بهینه  ذکرشده می صرف تنظیم و  مقادیر  به   هاآننماید زیرا  از  تأثیر  نتایج استفاده  سزایی در 

شود در نتیجه ایده این تحقیق  ماشین بردار پشتیبان دارد که باعث پیچیدگی زمانی بال در استفاده از ماشین بردار پشتیبان می 

درجه هسته،  تابع  ذکرشده)ضریب جریمه،  پارامترهای  بهینه  مقادیر  و  چندجمله  تعیین  گاوسی  تابع  در  پراکندگی  شعاع  ای، 

بهینه  الگوریتم  از  استفاده  با  پشتیبان(  بردار  ماشین  آموزش  است.الگوریتم  ملخ  که    دهدمینشان    هاسازی شبیه   جینتا سازی 

 سازی بهینه مسائل  در    ریشناخته شده و اخ  ی هاالگوریتم با    سهیبرتر در مقا  جیقادر به ارائه نتاسادگی زیاد    باوجودملخ    تمیالگور

رو  سازی شبیه  جینتا  است. واقع  ی بر  الگور  زی ن  یمسائل  که  کرد  واقع  تمیثابت  مسائل  به حل  قادر  فضا   یملخ  ناشناخته    ی با 

 .]9[استهمچنین این الگوریتم فاقد نیاز به تنظیم پارامترهای مورد استفاده توسط کاربر .است

 باشند: توانند دارای مقادیر زیر پارامترهای مذکور در ماشین بردار پشتیبان می 

 
12 File Transfer Protocol 



 سولماز قیصری-سپهر شریفی /...با استفاده از  ناهنجاریبر  ینفوذ مبتن صی تشخ ستمیس یطراح                                         49

 

 است.  ]0/ 001 –  1000 [( ضریب جریمه در ماشین بردار پشتیبان: این ضریب دارای مقادیر مختلف در بازه1

 ای و گاوسی باشد. ای، چندجمله خطی، دوجمله صورتبه تواند تابع هسته در ماشین بردار پشتیبان: توابع هسته می( 2

 باشد.  5و  4، 3تواند دارای مقادیر ای میای در ماشین بردار پشتیبان: درجه چندجمله( درجه چندجمله3

 باشد.  ] 1-0 [تواند دارای مقادیر در بازهاع پراکندگی می( شعاع پراکندگی در تابع گاوسی در ماشین بردار پشتیبان: شع4

 . باشدغیره   و SMO13، ISDA14های الگوریتمتواند ( نوع الگوریتم آموزشی در ماشین بردار پشتیبان: نوع الگوریتم می5

 سازی ملخ ساختار موقعیت ملخ در الگوریتم بهینه  -1-5-3

ملخ از پنج مؤلفه تشکیل شده است که پارامترهای ماشین بردار پشتیبان است و شامل:  سازی ملخ موقعیت  در الگوریتم بهینه

شود  ای، شعاع پراکندگی تابع گاوسی و الگوریتم آموزش ماشین بردار پشتیبان میضریب جریمه، تابع هسته، درجه چندجمله

ین شوند و ماشین بردار پشتیبان با مقادیر بهینه  سازی ملخ تعیبهینه این پارامترها توسط الگوریتم بهینه   صورتبه که بایستی  

در اینترنت اشیا را با دقت بالیی انجام دهد بنابراین شکل   ناهنجاری این پارامترها آموزش داده شود تا تشخیص نفوذ مبتنی بر  

 پشتیبان است. دهد که شامل پارامترهای ماشین بردار سازی ملخ را نشان میساختار موقعیت ملخ در الگوریتم بهینه  2

 

 

 ملخسازی ساختار موقعیت ملخ در الگوریتم بهینه :2شکل 

 ملخسازی تابع هدف در الگوریتم بهینه  -2-5-3

، بنابراین پس از مقداردهی، تابع هدف  است  2شده در شکل  شامل موارد تعیین  ملخسازی  موقعیت هر ملخ در الگوریتم بهینه

پایگاه  شده در موقعیت ملخ و  و ماشین بردار پشتیبان با موارد تعیین   کندمی ورودی آموزشی را دریافت    پایگاه دادهموقعیت ملخ و  

وزشی  خروجی آم  پایگاه دادهشود سپس میانگین مربعات خطا  ورودی آموزشی، آموزش داده و خروجی آموزشی تعیین می  داده

مقدار خروجی هدف آموزشی    itمقدار    2شود. در رابطه  گرفته می  در نظرمقدار تابع هدف    عنوانبهشود و  هدف و مدل محاسبه می 

 مقدار ماشین بردار پشتیبان است.  iyو 

(2) 𝑀𝑆𝐸 =
1

𝑛
∑(𝑡𝑖 − 𝑦𝑖)

2

𝑛

𝑖=1

 

 ملخ سازی مراحل الگوریتم بهینه -3-5-3

 ( مرحله تکرار 2سازی اولیه ( مرحله آماده1شامل دو مرحله اصلی است.  ملخسازی مراحل استفاده از الگوریتم بهینه 

 سازی اولیهمرحله آماده

یک نمونه از موقعیت  3گیرد. شکل شود و مورد ارزیابی توسط تابع هدف قرار میها ایجاد میدر این مرحله یک جمعیت از ملخ

شود و موقعیت ملخ و  دهد. پس از مقداردهی موقعیت ملخ تابع هدف فراخوانی میرا نشان می ملخسازی  م بهینه ملخ در الگوریت

سپس براساس معیارهای مشخص شده در موقعیت ملخ ماشین بردار پشتیبان    کندمی ورودی آموزشی را دریافت    پایگاه داده

خروجی آموزشی هدف و مدل    پایگاه دادهود و میانگین مربعات خطای  شورودی آموزشی، آموزش داده می  پایگاه دادهایجاد و با  

 شود. مقدار تابع هدف در نظر گرفته می عنوانبهمحاسبه شده و  

 
13 Sequential minimal optimization 
14 Implicit semantic data augmentation 
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 سازی ملخبهینهموقعیت ملخ در الگوریتم : 3شکل 

 مرحله تکرار 

 شود. تکرار می iهای زیر برای هر ملخ مانند هر یک از گام

های دیگر و موقعیت بهترین ملخ با استفاده از بر اساس موقعیت ملخ   iدر این گام موقعیت ملخ  موقعیت هر ملخ:    روزرسانیبه

نتیجه آن که  دهد  قبل و بعد از تعامل اجتماعی را نشان می  iموقعیت ملخ    4شود. در شکل  عملگر تعامل اجتماعی تعیین می 

 ایجاد مقادیر جدیدی برای ماشین بردار پشتیبان است. 

 است.   زیررابطه  صورتبه ها سازی رفتار ملخمدل ریاضی بکارگرفته شده برای شبیه 

(3) 𝑋𝑖 = 𝑆𝑖 + 𝐺𝑖 + 𝐴𝑖 

دهد.  جهت باد را نمایش می  iA  ام و iنیروی گرانش اعمال شده به ملخ    iG  تعامل اجتماعی و iSامین ملخ،  iموقعیت    Xi  در آن که  

  تصادفی در بازه  اعدادی   3r  و   1r،  2r  بازنویسی کرد که در آن  4رابطه    صورتبهرا    3توان رابطه  ایجاد رفتار تصادفی می  منظوربه

 . هستند  [0و1]

(4) 𝑋𝑖 = 𝑟1𝑆𝑖 + 𝑟2𝐺𝑖 + 𝑟3𝐴𝑖 

قادر است تا فضای بین دو ملخ   Sشود. در واقع تابع  محاسبه می   5ام با توجه به رابطه  iیعنی تعامل اجتماعی برای ملخ   iSمقدار

 را به نواحی دافعه و جاذبه و آسایش تقسیم کند.  

(5) 
𝑆𝑖 =∑𝑠(𝑑𝑖𝑗)𝑑𝑖�̂�

𝑁

𝑗=1
𝑗≠𝑖

 

 .   شودمی محاسبه  6رابطه  صورتبهو  دهدمی ام را نشان jام با ملخ iبین ملخ  فاصله ijd در آنکه 

(6) 𝑑𝑖𝑗 = |𝑥𝑗 − 𝑥𝑖| 

 شود. محاسبه می 7طبق رابطه  استامین ملخ jامین ملخ به iبردار واحد از  یک ijdبردار  و

(7   ) 
𝑑𝑖�̂� =

𝑥𝑗 − 𝑥𝑖

𝑑𝑖𝑗
 

 

 سازی ملخ : موقعیت جدید ملخ قبل و بعد از تعامل اجتماعی در الگوریتم بهینه4شکل 



 سولماز قیصری-سپهر شریفی /...با استفاده از  ناهنجاریبر  ینفوذ مبتن صی تشخ ستمیس یطراح                                         51

 

در نظر گرفته  [  0و4]   ها در بازهشود. فاصله بین ملخ محاسبه می  8کند و توسط رابطه  نیروی اجتماعی را تعریف می  ijS(r(تابع  

بازهمی بازه    صورتبه ها  اجتماعی بین ملخنیروی  [  0و075/2)  شود. در  ها  نیروی اجتماعی بین ملخ(  075/2  و  4]دافعه و در 

 شود. نقطه آسایش محسوب می نیز  075/2جاذبه خواهد بود. فاصله  صورتبه

(8   ) s(rij) = 𝑓𝑒
−𝑟
𝑙 − 𝑒−𝑟 

نیز از رابطه   ijr.  است  =5/0fو مقدار    =5/1l. مقدار  استمقیاس جاذبه  دهنده طول  نشان lنشان دهنده شدت جاذبه و    fکه در آن  

 . ]9[آید.به دست می 9

(9) rij=2+rem(dij,2) 

 شود. استفاده می  10حال برای به دست آوردن موقعیت بعدی هر ملخ از رابطه 

(10) ∀j 𝑋𝑖
𝑑(𝑡 + 1) = 𝑐 (∑ 𝑐

𝑢𝑏𝑑−𝑙𝑏𝑑

2
∗
𝑠(𝑟𝑖𝑗)

𝑑𝑖𝑗
(|𝑥𝑗

𝑑 − 𝑥𝑖
𝑑|)𝑁

𝑗=1
𝑗≠𝑖

) + �̂�𝑑  

یک ثابت کاهش    cام است و  dحل در بعد  بهترین راه  مقدار  dTو بردار   امdحد پایین در بعد    dlb  ام، dحد بال در بعد   dub  ندر آکه  

جاذبه   و  دافعه  آسایش،  منطقه  کردن  کم  رابطه    استبرای  از  می  11و  دست  و    منظوربه آید.  به  اکتشاف  بین  تعادل  حفظ 

اکتشاف را با   مکانیسمیابد. این  نیاز است .که با افزایش دفعات تکرار و در حین الگوریتم کاهش می(  cپارامتر)برداری، این  بهره 

با تعداد تکرارها را کاهش میافزایش دفعات تکرار تقویت می   11رابطه    صورتبهدهد و  کند. ضریب منطقه آسایش متناسب 

حداکثر تعداد دفعات تکرار    Lشمارنده تکرار جاری و    lقدار،  کمترین م  mincبیشترین مقدار،    maxcشود که در آن  محاسبه می

 شده است.                   در نظر گرفته 00001/0برابر  mincو  1برابر  maxc. در این تحقیق مقدار استالگوریتم 

(11) 𝑐 = 𝑐𝑚𝑎𝑥 − 𝑙
𝑐𝑚𝑎𝑥 − 𝑐𝑚𝑖𝑛

𝐿
 

های موقعیت فعلی آن، موقعیت بهترین ملخ و موقعیت همه ملخدهد که موقعیت بعدی یک ملخ بر اساس  مینشان    10رابطه  

 است:  شدهاستفادهبه دلیل زیر   10دو مرتبه در رابطه  cاست که پارامتر  ذکرشایانشود. همچنین  دیگر تعریف می

دهد.  کاهش میهای ملخ در اطراف هدف را  و جابجایی  است  PSO15در الگوریتم    wاز چپ خیلی شبیه به وزن داخلی    cاولین  

 . کندمی برداری در اطراف هدف را ایجاد این پارامتر تعادل بین اکتشاف و بهره دیگرعبارت به

شود تا به نقطه آسایش برسند و الگوریتم  ها می داخلی در هر بار تکرار منجر به کاهش نیروی جاذبه، دافعه بین ملخ  cپارامتر  

 همگرا شود.

گیرد. یعنی  در این گام موقعیت جدید ملخ پس از تولید مورد ارزیابی توسط تابع هدف قرار میارزیابی موقعیت جدید ملخ:  

شود و ماشین بردار پشتیبان بر اساس آن ایجاد  ورودی آموزشی به تابع هدف ارسال می   پایگاه دادهموقعیت جدید ملخ به همراه  

مقدار   عنوانبه شود و  خروجی آموزشی هدف و مدل محاسبه می  پایگاه دادهشود و خطای میانگین مربعات  و آموزش داده می

 شود. تابع هدف برگشت داده می

   شود.می روزرسانیبه خطی  صورتبه C  : در این گام پارامتر ضریب کاهشیضریب کاهشی روزرسانیبه

سازی ملخ عضوی از جمعیت  شوند. خروجی الگوریتم بهینهط خاتمه تکرار میتکرار عملیات از مرحله تکرار تا برآورده شدن شرای 

های آن بهترین معیار ضریب جریمه، تابع هسته،  است که خطای میانگین مربعات از بقیه اعضای جمعیت کمتر است و مؤلفه 

 دهد. را نشان میای، شعاع پراکندگی تابع گاوسی و الگوریتم آموزش در ماشین بردار پشتیبان درجه چندجمله 

 
15 Particle swarm optimization 
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 بندیجمع -6-3

ها با استفاده از آماره میانگین انجام  داده  سازی پاک پردازش ابتدا  کلیه مراحل تحقیق بیان شد و در مرحله پیش  بخشدر این  

فیشر عمل منتقل شدند و با استفاده از الگوریتم تحلیل تفکیکی  [  -1و1]ها به بازه  سازی خطی دادهشد و با استفاده از نرمال

پردازش بهبود ماشین بردار پشتیبان با استفاده از الگوریتم ویژگی انتخاب و در مرحله پس  5انتخاب ویژگی انجام شد و تعداد  

  سازی ملخ انجام شد.بهینه 

 سازی شبیه نتایج -4

بخش این  بر    به   در  مبتنی  نفوذ  تشخیص  سیستم  از  حاصل  پشتیبان    ناهنجاری نتایج  بردار  ماشین  توسط  اشیا  اینترنت  در 

سازی . در الگوریتم بهینه یمپردازها میهای آموزشی و آزمایشی و کل دادهازای دادهسازی ملخ به  یافته با الگوریتم بهینه بهبود

ج توسط معیارهای کارایی نتای شده است.    نظر گرفتهدر    20و حداکثر دفعات تکرار الگوریتم برابر    15ملخ، اندازه جمعیت برابر  

 .استزیر  صورت به  هامؤلفه مقایسه شدند که   باهم استاندارد 

حمله تشخیص داده شده    درستیبهبندی  هایی است که در طبقه حمله قرار دارد و در طبقه(: تعداد نمونهTP)  16مثبت صحیح 

 است. 

تشخیص   غیر حملهبند  قرار دارد اما به نادرستی توسط طبقههایی است که در طبقه حمله  (: تعداد نمونهFN)   17منفی ناصحیح 

 داده شده است. 

تشخیص   غیر حمله  درستیبه بندی  قرار دارد و در طبقه   غیر حملههایی است که در طبقه  (: تعداد نمونهTN)  18منفی صحیح 

 داده شده است. 

بند حمله تشخیص قرار دارد اما به نادرستی توسط طبقه   غیر حملههایی است که در طبقه  (: تعداد نمونه FP)  19مثبت ناصحیح 

 داده شده است. 

دهد. در واقع  اند را نشان میبندی شدههای حمله طبقه عنوان نمونهبه  درستی به های حمله را که  (: درصد نمونهnS)20حساسیت 

 های حمله است. نمونه دهنده درصد دقت تشخیص صحیح در حساسیت نشانمعیار 

دهد. در واقع اند را نشان میبندی شدهطبقه   غیر حملهعنوان نمونه  به  درستی به را که    غیر حملههای  (: درصد نمونهpS)21ویژگی

 است.  غیر حملههای دهنده درصد دقت تشخیص صحیح در نمونهویژگی نشانمعیار 

بندی شده توسط  های حمله طبقه اند به کل نمونهبندی شدهکه حمله طبقه هایی  : درصد نمونه(PPV)22گویی مثبت مقدار پیش

 دهد.  بند را نشان میطبقه 

بندی شده  طبقه   غیر حملههای  اند به کل نمونهبندی شدهطبقه  غیر حملههایی که  : درصد نمونه(NPV)23گویی منفی مقدار پیش

 دهد. بند را نشان میتوسط طبقه 

بندی شده را نشان هایی که درست یا نادرست طبقه اند به کل نمونهبندی شدهدرستی طبقه هایی که به : درصد نمونه(P)24دقت

 . ]7[دهدمی

 
16 True Positive=TP 
17 False Negative=FN 
18 True Negative=TN 
19 False Positive=FP 
20 Sensitivity=Sn 
21 Specificity=Sp 
22 Positive Predictive Value=PPV 
23 Negative Predictive Value=NPV 
24 Precision=P 
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یافته با الگوریتم  تحلیل آماری خطا در سیستم تشخیص نفوذ در اینترنت اشیا توسط ماشین بردار پشتیبان بهبود  2  در جدول

،  %97های آموزشی برابر  دهد. مقدار دقت در دادهها را نشان میهای آموزشی، آزمایشی و کل دادهسازی ملخ به ازای دادهبهینه 

 است.  %2/97ها برابر ل دادهو در ک %98های آزمایشی برابر در داده

 
 در تشخیص نفوذ در اینترنت اشیا  GOAیافته با الگوریتم  بهبود   SVM: تحلیل آماری خطا در 2جدول 

P NPV PPV Sp Sn Data 

97 8/95 2/98 2/98 8/95 Train Data 

98 98 98 98 98 Test Data 

2/97 2/96 2/98 2/98 3/96 All Data 

 

یافته با الگوریتم ها را در ماشین بردار پشتیبان بهبودهای آموزشی، آزمایشی و کل دادهنمودار رگرسیون به ازای داده  5شکل  

و 96/0های آزمایشی برابر ، به ازای داده94/0های آموزشی برابر دهد. ضریب رگرسیون به ازای دادهسازی ملخ را نشان میبهینه 

های هدف و تر باشد همبستگی بین خروجیاست. هرچه مقدار ضریب رگرسیون به یک نزدیک   944/0ها برابر  به ازای کل داده 

 تر است.  های مدل بیشتر و خطا در تشخیص کمخروجی

 

 

 سازی ملخ یافته با الگوریتم بهینهبهبود   SVMها در نمودار رگرسیون به ازای انواع داده  :5شکل 
 

 بند بگینگ در تشخیص نفوذ در اینترنت اشیا استفاده از طبقه -1-4

و از نوع درخت تصمیم درنظرگرفته شده است تا سیستم تشخیص نفوذ    5بندها برابر  بند بگینگ تعداد طبقهدر استفاده از طبقه

بر   انجام    ناهنجاری مبتنی  اینترنت اشیا را  انجاپس  .  دهیمدر  نتایج    هاسازی شبیه م  از  زیر مشخص    صورتبه در محیط متلب 

 گردید.

بند بگینگ به ازای اینترنت اشیا توسط طبقه   در  ناهنجاری تحلیل آماری خطا در سیستم تشخیص نفوذ مبتنی بر    3در جدول  

 . دهدها را نشان میهای آموزشی، آزمایشی و کل دادهداده

 
 در اینترنت اشیا ناهنجاریبند بگینگ در تشخیص نفوذ مبتنی بر : تحلیل آماری خطا در طبقه3جدول 

P NPV PPV Sp Sn Data 

8/96 9/95 5/97 4/97 1/96 Train Data 

97 3/96 8/97 1/98 8/95 Test Data 

8/96 96 6/97 6/97 1/96 All Data 
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داده  6شکل   ازای  به  رگرسیون  دادهنمودار  و کل  آزمایشی  آموزشی،  در طبقه های  را  میها  نشان  را  بگینگ  دهد. ضریب  بند 

  است.   915/0ها برابر  و به ازای کل داده  877/0های آزمایشی برابر  ، به ازای داده925/0های آموزشی برابر  رگرسیون به ازای داده

های مدل بیشتر و خطا در  های هدف و خروجی تر باشد همبستگی بین خروجیهرچه مقدار ضریب رگرسیون به یک نزدیک

 تر است. تشخیص کم

 
 بگینگ در تشخیص نفوذ در اینترنت اشیا بند ها در طبقهنمودار رگرسیون به ازای انواع داده : 6شکل 

 

 در تشخیص نفوذ در اینترنت اشیا   ترین همسایهنزدیک-kبند استفاده از طبقه -2-4

ها برابر دو درنظرگرفته شده است تا سیستم تشخیص نفوذ مبتنی بر  ترین همسایه تعداد طبقهنزدیک- kبند  در استفاده از طبقه

 در اینترنت اشیا را انجام دهد.   ناهنجاری 

ترین  نزدیک- kبند  در اینترنت اشیا توسط طبقه  ناهنجاری تحلیل آماری خطا در سیستم تشخیص نفوذ مبتنی بر    4در جدول  

 دهد. ها را نشان میدادههای آموزشی، آزمایشی و کل همسایه به ازای داده

 
 ترین همسایه در تشخیص نفوذ در اینترنت اشیانزدیک -kبند : تحلیل آماری خطا در طبقه4جدول 

P NPV PPV Sp Sn Data 

96 7/93 3/98 1/98 1/94 Train Data 

5/96 1/97 8/95 2/96 8/96 Test Data 

1/96 4/94 8/97 7/97 6/94 All Data 
 

دهد.  را نشان می  ترین همسایهنزدیک-kبند  طبقهها را در  های آموزشی، آزمایشی و کل دادهنمودار رگرسیون به ازای داده  7شکل  

  846/0ها برابر  و به ازای کل داده  86/0های آزمایشی برابر  ، به ازای داده842/0آموزشی برابر  های  ضریب رگرسیون به ازای داده

های مدل بیشتر و خطا  های هدف و خروجیتر باشد همبستگی بین خروجیسیون به یک نزدیکضریب رگر  است. هرچه مقدار

 تر است. در تشخیص کم

 
 در تشخیص نفوذ در اینترنت اشیاترین همسایه نزدیک -kبند طبقهها در نمودار رگرسیون به ازای انواع داده  :7شکل 

 

 



 سولماز قیصری-سپهر شریفی /...با استفاده از  ناهنجاریبر  ینفوذ مبتن صی تشخ ستمیس یطراح                                         55

 

 در تشخیص نفوذ در اینترنت اشیا  ماشین بردار پشتیبان پایه بند استفاده از طبقه -3-4

ماشین بردار بند  در اینترنت اشیا توسط طبقه   ناهنجاری تحلیل آماری خطا در سیستم تشخیص نفوذ مبتنی بر    5در جدول  

 دهد. ها را نشان میآموزشی، آزمایشی و کل داده های پشتیبان پایه به ازای داده

 بند ماشین بردار پشتیبان پایه در تشخیص نفوذ در اینترنت اشیا : تحلیل آماری خطا در طبقه5جدول 

P NPV PPV Sp Sn Data 

9/95 3/93 5/98 4/98 6/93 Train Data 

95 8/91 98 8/97 6/92 Test Data 

7/95 93 4/98 3/98 4/93 All Data 
 

را نشان    ماشین بردار پشتیبان پایهبند  طبقه ها را در  های آموزشی، آزمایشی و کل دادهنمودار رگرسیون به ازای داده  8شکل  

ها و به ازای کل داده  901/0های آزمایشی برابر  ، به ازای داده918/0های آموزشی برابر  دادهدهد. ضریب رگرسیون به ازای  می

های مدل  های هدف و خروجی تر باشد همبستگی بین خروجییب رگرسیون به یک نزدیک است. هرچه مقدار ضر   91/0برابر  

 تر است. بیشتر و خطا در تشخیص کم

 
 در اینترنت اشیاماشین بردار پشتیبان پایه در تشخیص نفوذ  بند طبقهها در نمودار رگرسیون به ازای انواع داده  :8شکل 

 گیرینتیجه ارزیابی و -5

ها با استفاده  داده  سازی پاکهای سیستم تشخیص نفوذ در اینترنت اشیا پرداخته و پس از  آوری دادهدر این پژوهش ابتدا به جمع 

 5ام شد و تعداد  ها انجام و با الگوریتم تحلیل تفکیکی فیشر انتخاب ویژگی انجسازی خطی دادهاز آماره مرکزی میانگین، نرمال 

الگوریتم بهینه   41ویژگی از   با استفاده از  انتخاب شد. سپس ماشین بردار پشتیبان  با  ویژگی  نتایج  سازی ملخ بهبود یافت و 

 ترین همسایه مقایسه و نتایج زیر حاصل شده است: نزدیک- kبند  بند بگینگ و طبقهاستفاده از طبقه 

به شکل بهینه   11و    10،  9های  باتوجه  الگوریتم  با  بهبودیافته  پشتیبان  بردار  دادهماشین  ازای  به  ترتیب  به  ملخ  های سازی 

ترین  نزدیک- kو    بگینگبندهای  ها عملکرد بهتری از لحاظ انواع تحلیل آماری خطا نسبت به طبقه آموزشی، آزمایشی و کل داده

 ترین همسایه دارد. نزدیک-kبند ه بند بگینگ عملکرد بهتری در مقایسه با طبقهمسایه دارد. طبقه
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 های آموزشی داده  های مختلف براساس تحلیل آماری خطا به ازایالگوریتم عملکرد   :9شکل 

 

 

 های آزمایشی های مختلف براساس تحلیل آماری خطا به ازای داده عملکرد الگوریتم  :10شکل 

 

به شکل   توجه  بهینه   12با  الگوریتم  با  بهبودیافته  پشتیبان  بردار  ماشین  با  دقت  اساس  بر  پیشنهادی  سازی گرگ  روش 

 . ]6[سازی ازدحام ذرات مقایسه شده است. نتایج حاکی از عملکرد بهتر روش پیشنهادی داردخاکستری و بهینه

 

90

91

92

93

94

95

96

97

98

99

Sn Sp PPV NPV Precision

SVM+GOA 95.8 98.2 98.2 95.8 97

Bagging 96.1 97.4 97.5 95.9 96.8

KNN 94.1 98.1 98.3 93.7 96

SVM(Standard) 93.6 98.4 98.5 93.3 95.9

88

89

90

91

92

93

94

95

96

97

98

99

Sn Sp PPV NPV Precision

SVM+GOA 98 98 98 98 98

Bagging 95.8 98.1 97.8 96.3 97

KNN 96.8 96.2 95.8 97.1 96.5

SVM(Standard) 92.6 97.8 98 91.8 95
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 هاهای مختلف براساس تحلیل آماری خطا به ازای کل داده عملکرد الگوریتم  :11شکل 

 

 

 
  با پژوهش های مشابه مقایسه روش پیشنهادی بر اساس دقت :12شکل 

 

مشابه و مقالت دیگر مشخص گردید روش پیشنهادی    های روشی پیشنهادی با  هاالگوریتم  و مقایسه  سازی شبیهپس از پایان  

 صورت به وری الگوریتم در شناسایی تهدیدات امنیتی  کاذب و افزایش بهره  هشدارباعث بهبود در دقت تشخیص و همچنین کاهش  

  و   دزیا  پیچیدگی  فاقد  ی هاالگوریتم   از  استفاده  دلیل  به   همچنین .است   شده    NSL-KDDت  بر روی دیتاس  ناهنجاری تشخیص  

در پژوهش   توان می همچنین    . است  IOT  های شبکه  در  حملات  تشخیص  جهت  مناسبی  روش  بیشتر  سرعت   و  پایین  منابع  مصرف

 های آتی از موضوعات زیر نیز استفاده کرد. 

 خطرات   بندی درجهحملات و  بندی رتبه منظوربه استفاده از ماشین بردار پشتیبان در سیستم تشخیص نفوذ  •

 در سیستم تشخیص نفوذ در اینترنت اشیا مسئلهملخ در کاهش ابعاد  سازی بهینه استفاده از الگوریتم  •

90

91

92

93

94

95

96

97

98

99

Sn Sp PPV NPV Precision

SVM+GOA 96.3 98.2 98.2 96.2 97.2

Bagging 96.1 97.6 97.6 96 96.8

KNN 94.6 97.7 97.8 94.4 96.1

SVM(Standard) 93.4 98.3 98.4 93 95.7

84

86

88

90

92

94

96

98

Proposed Method GWOSVM PSO

Precision 97.2 96 89
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سازی سازی نهنگ، بهینه سازی کفتار، بهینهسازی هوشمند دیگر مانند الگوریتم بهینههای بهینه استفاده از الگوریتم  •

ی دقت تشخیص نفوذ ماشین بردار پشتیبان و مقادیری کلونی پنگوئن و غیره برای بهبود ماشین بردار پشتیبان و بررس

 شوند.  ها برای پارامترها تعیین میکه توسط الگوریتم

سازی داده برای تشخیص نفوذ در اینترنت  های عصبی دیگر نظیر شبکه عصبی روش گروهی مدل استفاده از شبکه  •

 اشیا و بررسی پیچیدگی زمان آموزش 

  ناهنجاری تشخیص اساس ماهیت آن پس از  بر  بندی دستهتشخیص نوع حمله و  •
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