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‏چكيده

 یاست که در آن برا یمدرن یو ارتباطات است و به صورت خلاصه، فناور یفناور یایدر دن یدجد یمفهوم یاءاش ینترنتِا زمينه‏و‏هدف:

بر  یهرا با تک یزیکیف یایو اش گردد یفراهم م یارتباط یها شبکه یقارسال داده از طر یت( قابلیاءاش یاو  یوان)انسان، ح یهر موجود

 ،3ینفناورانه نو یمپارادا یکبه عنوان  یااش ینترنتا .کند یم یلهوشمند تبد یایبه اش ینترنتیا های رنامهو ب یارتباط یها حسگرها، شبکه

 ینا یر،اخ یها فراهم کرده است. در سال یعوس یاسرا در مق ای یانهرا یها انسان و سامانه یزیکی،ف یایاش یانامکان اتصال و تبادل داده م

به شکل روزافزون مورد  یدار،پا یبه کشاورز یازهوا و آب، کمبود منابع آب و ن یآلودگ یرنظ زیستی یطمح یها در پاسخ به چالش یفناور

هدف این مقاله، تبیین مفهومی اینترنت اشیا و مرور کاربردهای آن در پایش و مدیریت محیط زیست با تأکید بر  .توجه قرار گرفته است

منتخب،  یاز منابع علم یا مطالعه، با مرور مجموعه یندر ا ت.مانند کیفیت هوا، کیفیت آب، کشاورزی و شهر هوشمند اسهایی  حوزه

هوشمند، شبکه برق هوشمند و  یاریآب یها سامانه ،4 سیم یحسگر ب یها شبکه :شامل یااش ینترنتبر ا یمبتن یها از سامانه ییها نمونه

 اند. شده یبررس یقدق یکشاورز یها پروژه

 ینترنتمنظور، ابتدا متون و مقالات مرتبط با ا یناست. بد یشینمطالعات پ یبند کار مرور و جمع یکردپژوهش، رو یندر ا روش‏بررسی:

و  یبند کاررفته دسته به های یمنابع بر اساس نوع کاربرد و فناور ینشد. در گام بعد، ا یگردآور یستز یطمختلف مح یها در حوزه یااش

 .ل شدیو تحل یسهها مقا آن یجنتا

 یژهو کاهش مصرف منابع )به زیستی، یطمح یبلادرنگ پارامترها یشبه پا تواند یم یااش ینترنتا یریکارگ به دهد ینشان م ها یافته يافته‏ها:

 یکپارچگیها،  داده یتمانند امن ییها کمک کند، هرچند چالش یو شهر یمحل یاسدر مق یریتیمد گیری یم( و بهبود تصمیآب و انرژ

 .همچنان پابرجاست یزاتتجه یاستانداردها و مصرف انرژ

 یرنظ هایی یاز فناور یریگ و بهره 5سبز یایاش ینترنتدر صورت توجه به اصول ا یا،اش ینترنتآن است که ا یکل گیری یجهنت نتيجه‏گيری:

 به کار گرفته شود. یستز یطمح یدارپا یریتهت تحقق مدمؤثر در ج یبه عنوان ابزار تواند یم ،7یو هوش مصنوع 6یا لبه یانشرا
 

.سبز یایاش ینترنتهوشمند، ا یکشاورز یطی،مح یشپا یست،ز یطمح یا،اش ینترنتا  :یديکل‏‏یها‏واژه
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Abstract 

Background and Objective: The Internet of Things (IoT) is an emerging concept in the world 

of technology and communications. In brief, it is a modern technology that enables any entity—
whether human, animal, or object—to transmit data through communication networks, thereby 

transforming physical objects into intelligent ones through sensors, communication networks, 

and internet-based applications. As a new technological paradigm, IoT facilitates large-scale 

connectivity and data exchange among physical objects, humans, and computer systems. In 
recent years, this technology has increasingly attracted attention as a response to environmental 

challenges such as air and water pollution, water scarcity, and the need for sustainable 

agriculture. The objective of this paper is to conceptualize IoT and review its applications in 
environmental monitoring and management, with a focus on areas such as air quality, water 

quality, agriculture, and smart cities. This study reviews a collection of selected scholarly 

sources and examines examples of IoT-based systems, including wireless sensor networks, 
smart irrigation systems, smart grids, and precision agriculture projects. 

Methods: This research follows a review-based approach that synthesizes previous studies. 

First, texts and articles related to IoT in various environmental domains were collected. Then, 

these sources were categorized based on their applications and the technologies employed, and 
their findings were compared and analyzed. 

Findings: The results indicate that employing IoT can contribute to real-time monitoring of 

environmental parameters, reduction in resource consumption (particularly water and energy), 
and improved management decisions at local and urban levels. However, challenges such as 

data security, standardization, and device energy consumption remain significant concerns. 

Conclusion: Overall, the findings suggest that IoT—if developed in line with green IoT 
principles and combined with technologies such as edge computing and artificial intelligence—

can serve as an effective tool for achieving sustainable environmental management. 
 

Keywords:‏ Internet of Things (IoT), environment, environmental monitoring, smart agriculture, 

green IoT. 
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 :مقدمه‏-1

های اخیر در دنیای  اینترنتِ اشیا یکی از تحولات مهم دهه

به « اینترنت اشیا»فناوری و ارتباطات است. در حقیقت 

 شود که در آن برای هر یک از موجودات اعم ای گفته می فناوری

از انسان، حیوان و انواع اشیای فیزیکی، قابلیت ارسال و دریافت 

های ارتباطی مانند اینترنت یا اینترانت  اطلاعات از طریق کانال

آورد آن، امکان اتصال تقریباً همه  ترین ره شود و مهم فراهم می

 اشیا و وسایل به دنیای مجازی است.
های  همراه و رایانههای  ها، گوشی با گسترش استفاده از تلویزیون

تری از تجهیزات و اشیا  متصل به شبکه، ایده اتصال طیف وسیع

گیری اینترنت  تدریج عملی شده و زمینه شکل به اینترنت به

اشیا را فراهم کرده است. افزایش شمار این ابزارهای متصل با 

بینی، باعث شده است که اینترنت اشیا در  سرعتی غیرقابل پیش

های کنترل و  های هوشمند، سیستم د خانههایی مانن حوزه

HVACنظارت 
ونقل، سلامت، اتوماسیون صنعتی و  ، حمل1

ای پیدا کند و کیفیت  مدیریت شرایط اضطراری جایگاه ویژه

 ها بهبود بخشد. زندگی را در بسیاری از بخش

دهد  در این رویکرد، اینترنت اشیا به اشیای فیزیکی اجازه می

و با استفاده از حسگرها « تصور کنند» ،«حس کنند»، «بشنوند»

آوری کرده، به اشتراک بگذارند و  و عملگرها، اطلاعات را جمع

تصمیمات را هماهنگ کنند. به این ترتیب، اشیا با تکیه بر 
شده،  هایی مانند محاسبات فراگیر، ابزارهای تعبیه فناوری

های  های ارتباطی و برنامه سیم، پروتکل های حسگر بی شبکه

شوند.  های سنتی به اشیای هوشمند تبدیل می ینترنتی، از قالبا

های  این اشیای هوشمند همراه با وظایف مشخص، برنامه

کنند، در  ای )بازارهای عمودی( را پشتیبانی می کاربردی حوزه

های مشترک، نقش بازارافقی  حالی که خدمات تحلیلی و پلتفرم

نیز  1می که در شکل و مستقل از حوزه را بر عهده دارند؛ مفهو

 .صورت شماتیک نشان داده شده است به

انتظار می رود که نقشی برجسته در  IoTدر طول زمان، از 

برنامه های تجاری و خانگی و محیط زیستی داشته باشد تا 

کیفیت زندگی را بهبود بخشیده و رشد اقتصاد جهانی را موجب 

د. برای شود و سبب ارتقا عملکردهای محیط زیستی خواهد ش

مثال، خانه های هوشمند قادر به بازکردن خودکار درب گاراژ در 
زمان رسیدن به خانه، آماده سازی قهوه، کنترل هوای خانه، 

تلویزیون و برنامه های دیگر خواهند بود. برای تحقق این رشد 

ها و نوآوری های نوظهور و برنامه های خدماتی  بالقوه، فناوری

تطابق با تقاضای بازار و نیازهای  نیازمند رشد نسبی برای

مشتریان هستند. علاوه بر این، ابزارها نیازمند توسعه برای 

                                                             
1 Heating, Ventilation and Air Conditioning 

(HVAC) 

تناسب با نیازهای دسترسی مکانی و زمانی می باشند. همچنین، 

پروتکل های جدیدی برای سازگاری ارتباطی بین اشیای 

ناهمسان )موجودات زنده، وسایل نقلیه، گوشی های هوشمند، 

 ی، کالاها و غیره( مورد نیاز است.لوازم خانگ

سازی گسترده اینترنت اشیا در محیط  با وجود این مزایا، پیاده

های  هایی مانند محدودیت منابع انرژی در گره زیست با چالش

پذیری و پایداری شبکه، مسائل امنیت و  حسگر، نیاز به مقیاس

پیچیدگی ها، نبود استانداردهای یکپارچه و  حریم خصوصی داده

های اخیر،  مدیریت حجم بالای داده مواجه است. در سال

ای و  رویکردهایی همچون اینترنت اشیای سبز، رایانش لبه

های  های هوش مصنوعی برای تحلیل داده گیری از الگوریتم بهره

محیطی به عنوان مسیرهایی برای افزایش کارایی، کاهش 
ی مطرح گیر مصرف انرژی و ارتقای دقت و سرعت تصمیم

اند. شناخت صحیح این مفاهیم و تجارب حاصل از  شده

گذاران، مدیران  تواند به سیاست های واقعی می سازی سامانه پیاده

و پژوهشگران در انتخاب راهکارهای مناسب و طراحی 

 های کارآمد کمک کند. معماری

تواند به عنوان ستون  علاوه بر این، استانداردسازی ساختاری می

ترنت اشیا برای ایجاد یک محیط رقابتی سالم میان فقرات این

ها و ارائه محصولات و خدمات با کیفیت در نظر گرفته  شرکت

شود. همچنین، معماری سنتی اینترنت برای تطابق با الزامات 

اینترنت اشیا نیازمند بازنگری و تکامل است؛ زیرا تعداد بسیار 

ها و  پروتکل های مختلف زیادی از اشیای متصل باید در لایه

های مدیریت شبکه پشتیبانی شوند. به همین دلیل،  سامانه

پروتکل اینترنت  مانند  دهی گسترده استفاده از فضاهای آدرس
2 6نسخه 

IPv6 گویی به نیاز روزافزون برای  ، به منظور پاسخ

ها، به یک ضرورت تبدیل  اشیای هوشمند و خدمات مرتبط با آن

 شده است.

وصی نیز به دلیل ناهمگونی اشیا و توانایی امنیت و حریم خص

ها در نظارت و کنترل مستقیم اشیای فیزیکی، از  این سامانه

آید. علاوه بر این،  ترین نیازهای اینترنت اشیا به شمار می مهم

ای انجام  های اینترنت اشیا باید به گونه مدیریت و پایش سامانه

های  زینهشده، ه شود که ضمن تضمین کیفیت خدمات ارائه

 برداری در سطح قابل قبولی حفظ شود. سازی و بهره پیاده

های بازار قابل توجهی  در چنین بستری، اینترنت اشیا فرصت

دهندگان خدمات ارتباطی و  برای تولیدکنندگان تجهیزات، ارائه

ویژه در حوزه محیط  های کاربردی، به دهندگان برنامه توسعه
دی خدمات مبتنی بر اینترنت کند. رشد اقتصا زیست، ایجاد می

زیستی و  های محیط وکارها و همچنین برنامه اشیا برای کسب

                                                             
2Internet Protocol version 6 (IPv6) 
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تر  محیطی گسترده تولیدی که به دنبال اثرات اقتصادی و زیست

 هستند، بسیار حائز اهمیت است.

بر این اساس، مقاله حاضر با رویکردی مروری، به تبیین 

ن پرداخته و مفهومی اینترنت اشیا و معرفی اجزای اصلی آ

هایی از کاربرد  زیستی، نمونه های محیط سپس با تمرکز بر حوزه

این فناوری در پایش و مدیریت کیفیت هوا، کیفیت آب، 

کند. در ادامه، برخی از  کشاورزی و شهر هوشمند را بررسی می

های ناشی از تلفیق  ِرو و فرصت های فنی و مدیریتی پیش چالش

ظیر اینترنت اشیای سبز، رایانش اینترنت اشیا با مفاهیمی ن

گیرد تا تصویری  ای و هوش مصنوعی مورد بحث قرار می لبه

های این فناوری در مسیر  ها و محدودیت تر از ظرفیت روشن

 .تحقق مدیریت پایدار محیط زیست ارائه شود
‏

 
‏.با‏تاکيد‏بر‏بازارهای‏عمودی‏و‏انسجام‏افقی‏بين‏آن‏ها‏IoT.‏نمای‏کلی‏1شكل‏

Figure 1. IoT overview with emphasis on vertical markets and horizontal integration between them. 
 

( استفاده از اینترنت اشیا را در 2113ماچادو و همکاران )

های دانشگاهی، صنعتی، شهری و دولتی، از جمله بهداشت  حوزه
های هوشمند  زیست و ساختمان و درمان، نظارت بر محیط

سیم را در تحقق این  های حسگر بی اند و نقش شبکه مطرح کرده

اند. با توجه به محدودیت انرژی،  کاربردها برجسته دانسته

های حسگر و همچنین مشکلات نویز و  پردازش و حافظه در گره

را  REL 1ها پروتکل مسیریابی  سیم، آن تداخل در ارتباطات بی

های  وری انرژی در شبکه یش قابلیت اطمینان و بهرهبرای افزا

اند که نتایج حاصل، افزایش طول  اینترنت اشیا پیشنهاد کرده

                                                             
1 Routing protocol based on Reliability and Energy 

(REL routing protocol) 

عمر شبکه و در دسترس بودن و کیفیت خدمات را نشان 

 [1دهد. ] می
، امنیت در SAFEST( در قالب پروژه 2114بَسِلی و همکاران )

های  دم و زیرساختاینترنت اشیا را با تمرکز بر حفاظت از مر

شده مبتنی بر  ای توزیع اند و سامانه حیاتی بررسی کرده

های حسگر ناهمگن )حسگرهای تصویری، تشخیص  شبکه

ای و  ، رادار، مغناطیسی، لرزهPIR 2قرمز غیرفعال  حرکت مادون

آکوستیک( برای پایش محیطی و شناسایی تهدیدها ارائه 

 [2اند. ] داده

                                                             
2 Passive Infrared Sensor (PIR) 
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دانند  اندازی می اینترنت اشیا را چشم (2113گوبّی و همکاران )

های  ها، حسگرها، برچسب که در آن اشیای ناهمگن مانند رایانه

توانند  های همراه می و تلفن 1RFIDتشخیص فرکانس رادیویی

مشترک، به صورت مؤثر برای  IP 2دهی با استفاده از طرح آدرس

ها بر  دستیابی به اهداف مشترک همکاری کنند. تمرکز آن

های اضطراری مبتنی بر اینترنت اشیا  بلیت اطمینان برنامهقا

های از  را برای بازیابی بسته AJIAکارای  است و مکانیزم انرژی

سیم  های بی رفته و ارزیابی کیفیت مسیر در شبکه دست

عنوان  اند که از ویژگی شنود و توصیف کانال به پیشنهاد کرده

 [3]گیرد.  ضمنی بهره می ACK 3سیگنال تأیید

ها برای  ای از توصیه ( مجموعه2112کورچادو و همکاران)

های اینترنت اشیا با هدف افزایش قابلیت  طراحی معماری شبکه

اند و بر  ها و طول عمر شبکه ارائه کرده اطمینان انتقال بسته

های متکی بر اشیای  اهمیت مدیریت صحیح منابع در شبکه

 [4اند. ] فیزیکی تأکید نموده

پذیر  معماری تکامل ( با طرح مفهوم2112همکاران ) استرادا و

توان هر جسم  اند که چگونه می نشان داده EIA4اینترنت 

در نظر گرفت و به « شیء هوشمند»صورت یک  فیزیکی را به

های  بررسی سازوکارهای کنترل و تعامل این اشیا در محیط
 [5اند. ] هوشمند پرداخته

ه به رشد سریع سنسورها، ( با توج2113بارناقی و همکاران )

های تلفن همراه، چارچوب سنسور جهانی  ها و دستگاه رابط

GSNهای حسگر  مدیریت داده
5

را برای مدیریت و انتزاع جریان  

ویژه در کاربردهای مبتنی بر تلفن همراه،  های حسگر، به داده

تواند مبنایی برای توسعه کاربردهای  اند که می معرفی کرده

 [6مبتنی بر اینترنت اشیا فراهم آورد. ]زیستی  محیط

های اخیر، مرورهای  ( در سال2125یفِ ) گوربانوُآ و عبدالله

طور خاص کاربرد اینترنت اشیا در پایش محیط  متعددی به

های مبتنی بر  اند. در این مطالعات، سامانه زیست را بررسی کرده

انند گیری پارامترهایی م سیم برای اندازه های حسگر بی شبکه

ها  کیفیت هوا، کیفیت آب، نویز محیطی و وضعیت اکوسیستم

توانند  ها می و نشان داده شده است که این سامانه  معرفی شده
طور  های سنتی به دقت پایش و پوشش مکانی را نسبت به روش

قابل توجهی افزایش دهند و امکان هشدارهای زودهنگام را 

های چندلایه و  معماری فراهم کنند. این دسته از کارها، اهمیت

 ای را برای  ها در بسترهای ابری یا لبه سازی داده یکپارچه
 

                                                             
1 Radio Frequency Identification (RFID) 
2 Internet Protocol (IP) 
3 Acknowledgement (ACK) 
4 Evolvable Internet Architecture (EIA) 
5 Global Sensor Networks 

 [7کنند.]  های محیطی برجسته می مدیریت داده

کارگیری  ها بر به ( از پژوهش2125ویسوشوارا رائو و همکاران )

اینترنت اشیا در کشاورزی هوشمند و مدیریت منابع آب تمرکز 

از حسگرهای رطوبت خاک، دما، رطوبت  دارند. در این مطالعات،

های آبیاری هوشمند و  هوا و تابش خورشید به همراه سامانه

سازی مصرف آب، کاهش  های تحلیلی برای بهینه پلتفرم

ها و بهبود عملکرد محصولات کشاورزی استفاده شده  هزینه

دهد که ترکیب  شده در این حوزه نشان می است. نتایج گزارش

تواند منجر به کاهش  با راهکارهای کنترلی میهای حسگر  شبکه

وری در مزارع و فضاهای  قابل توجه مصرف آب و افزایش بهره

 [2سبز شهری شود.]

( در کنار توسعه کاربردها، مفهوم 2121میموس و همکاران )

محیطی خودِ  برای کاهش اثرات زیست« اینترنت اشیای سبز»

این رویکرد با  های اینترنت اشیا مطرح شده است. زیرساخت

مصرف تجهیزات، استفاده از منابع انرژی  تأکید بر طراحی کم

های ارتباطی و مسیریابی،  سازی پروتکل تجدیدپذیر و بهینه

های مبتنی  کند مصرف انرژی و ردپای کربنی سامانه تلاش می

بر اینترنت اشیا را کاهش دهد. همچنین، استفاده از رایانش 

های حسگر و کاهش وابستگی  لی دادهای ، برای پردازش مح لبه
عنوان راهکاری برای کاهش تأخیر،  به مراکز داده ابری، به

های محیطی  جویی در پهنای باند و مدیریت بهتر داده صرفه

 [9پیشنهاد شده است.] 

های جدید نیز به  ای از پژوهش (، دسته2125اسدالله و میات )

صنوعی و یادگیری های هوش م ترکیب اینترنت اشیا با الگوریتم

شده از  آوری های جمع اند. در این مطالعات، داده ماشین پرداخته

کننده و  بینی های پیش حسگرهای محیطی با استفاده از مدل

بینی رخدادهایی  شود تا امکان پیش کننده تحلیل می بندی طبقه

های گیاهی یا تغییرات  مانند آلودگی شدید هوا، سیلاب، بیماری

دهد که  یفیت آب فراهم شود. این نتایج نشان میغیرعادی در ک

تواند ارزش افزوده  همگرایی اینترنت اشیا و هوش مصنوعی می

های مدیریت محیط زیست ایجاد کند و  قابل توجهی در سامانه

گیری  گیری را از سطح توصیفی به سمت تصمیم تصمیم
 [11نگرانه سوق دهد.]  پیش

 

‏روش‏بررسی‏-8

د مروری انجام شده و تمرکز آن بر معرفی این پژوهش با رویکر

ها در کاربردهای  اجزای اصلی زیرساخت اینترنت اشیا و نقش آن

ای مانند  های پایه زیستی است. در این راستا، ابتدا فناوری محیط

های  سیم، روش های حسگر بی تشخیص فرکانس رادیویی، شبکه

رور سازی م سازی و تحلیل داده و مجازی دهی، ذخیره آدرس

های پایش و مدیریت محیط  ها با سامانه شده و سپس ارتباط آن
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تر شدن نحوه تعامل  شود. در ادامه، برای روشن زیست تبیین می

این اجزا، از چند نمونه معماری رایج اینترنت اشیا استفاده شده 

 .(2و  1های  است )شکل
 

 لزوم‏استفاده‏از‏اينترنت‏اشياء.‏8-1

ارتباطی در اینترنت اشیا، زیرساختی های اطلاعاتی و  فناوری

مشترک برای طیف وسیعی از خدمات مدیریتی، آموزشی، 

کنند. در این  ونقل فراهم می سلامت، امنیت عمومی و حمل

چارچوب، حسگرها و عملگرهای مختلف از طریق یک بستر 

شوند و امکان  افزاری واحد به یکدیگر متصل می ارتباطی و نرم

های مختلف، از خانه و  از راه دور را در حوزه تبادل داده و کنترل

شهر هوشمند تا کشاورزی و پایش محیط زیست، فراهم 

ای، تصویر  های یکپارچه سازند. توسعه چنین چارچوب می

تواند نوآوری و کارایی  کند که می اجرایی مشترکی ایجاد می

 زیستی را افزایش دهد. های محیط سامانه
 

  RFIDيی‏تشخيص‏فرکانس‏راديو.‏8-8

های  یکی از اجزای کلیدی در بسیاری از سامانه RFIDفناوری 

شده ارتباطی که نیاز  های جاسازی اینترنت اشیا است و در نمونه

رود.  طور گسترده به کار می به شناسایی خودکار اشیا دارند، به

صورت غیرفعال، انرژی مورد  توانند به می RFIDهای  برچسب

های خوانشگر دریافت کنند و در نتیجه  نیاز خود را از سیگنال

ها و تجهیزات  ها، موجودی برای ردیابی و مدیریت دارایی

زیستی بدون نیاز به منبع تغذیه محلی استفاده شوند.  محیط

گیری از منبع تغذیه داخلی،  با بهره RFIDهای فعال  برچسب

کنند و در  تر و برد بیشتر را فراهم می امکان ارتباط سریع

تر  های بیشتر یا فاصله طولانی دهایی که نیاز به ارسال دادهکاربر

 گیرند. وجود دارد، مورد استفاده قرار می
 

 (WSNسيم‏)‏های‏حسگر‏بی‏شبكه.‏8-3

سیم، طراحی  های اخیر در فناوری ارتباطات بی پیشرفت

پذیر  مصرف را امکان هزینه، کوچک و کم های حسگر کم گره

سیم، متشکل از تعداد زیادی  های حسگر بی کرده است. شبکه

توانند  سازی محدود هستند که می گره با توان پردازشی و ذخیره

صورت  ها را به گیری کرده و داده پارامترهای محیطی را اندازه

های تجمیع ارسال کنند. در بسیاری از  چندپرشی به درگاه

های حسگر فعال از نظر ساختار و توانایی، مشابه  کاربردها، گره

کنند و نقش ستون  پیشرفته عمل می RFIDهای  چسببر

های پایش محیط زیست مبتنی بر اینترنت اشیا را  فقرات سامانه

 بر عهده دارند.

 

 دهی‏های‏آدرس‏روش.‏8-1

نیاز  فرد اشیا، پیش دهی منحصربه توانایی شناسایی و آدرس

سازی اینترنت اشیا در مقیاس گسترده است.  اصلی برای پیاده

دهی مبتنی بر پروتکل اینترنت،  های آدرس استفاده از طرح

ها دستگاه و در نهایت کنترل و نظارت  امکان شناسایی میلیون

کند. در این  هم میبر ابزارهای دوردست را از طریق شبکه فرا

1میان، استفاده از پشته پروتکلی 
TCP/IP های  و نسخه

ها بین  ، برای مسیریابی دادهIPv6ویژه  یافته آن، به توسعه

های ابری، نقش مهمی در  ها و پلتفرم های حسگر، دروازه گره

زیستی مبتنی بر  های محیط پذیری سامانه پایداری و مقیاس

 کند. اینترنت اشیا ایفا می
 

 سازی‏و‏تحليل‏داده‏ذخيره.‏8-1

های تولیدشده توسط  سازی، مالکیت و چرخه عمر داده ذخیره

های اینترنت اشیا است.  های حیاتی در سامانه حسگرها از جنبه

دهی شوند که  ای هوشمند ذخیره و سازمان گونه ها باید به داده

های مورد نیاز )از جمله  امکان نظارت مستمر و اجرای تحلیل
شناسایی الگوها و رخدادهای غیرعادی در محیط( فراهم شود. 

سازی ابری و  های پردازش و ذخیره استفاده از زیرساخت

پذیر به منابع  ای، دسترسی مقیاس های لبه همچنین پلتفرم

کارگیری  سازد و زمینه را برای به محاسباتی را ممکن می

در پایش  های پیشرفته تحلیل داده و یادگیری ماشین الگوریتم

 کند. محیط زیست فراهم می

 

 های‏ابری‏سازی‏و‏پلتفرم‏مجازی.‏8-6

های ابری و  سازی به عنوان یکی از ارکان اصلی محیط مجازی

پذیر منابع محاسباتی  هیبریدی، امکان تجمیع و مدیریت انعطاف
کند. با  سازی را برای کاربردهای اینترنت اشیا فراهم می و ذخیره

صورت  توان خدمات مختلف را به سازی، می مجازیاستفاده از 

های متنوع )ابر خصوصی، عمومی و  پویا بر روی زیرساخت

های  ای( استقرار داد و متناسب با نیازهای سامانه لبه

ها را مقیاس داد. پیشرفت ابزارهای کاربرپسند  زیستی، آن محیط

ن های همراه هوشمند نیز دسترسی به ای ها و تلفن مانند تبلت

های کاربردی اینترنت اشیا را برای  خدمات و توسعه برنامه

 تر کرده است. مدیران و کاربران نهایی ساده

کاربرد آن  یاصل یها و حوزه یااش ینترنتا یکل یشما 1شکل 

سامانه  یک یاز معمار یا نمونه 2و شکل  دهد یرا نشان م

فرم و پلت یارتباط یها بر حسگرها، درگاه یمبتن یااش ینترنتا

ونقل، سلامت،  مانند حمل ییها استفاده در بخش یرا برا یابر

 .دهد می یشنما یستز یطو نظارت بر مح یشهر یشپا

                                                             
1Transmission Control Protocol/Internet Protocol 

(TCP/IP) 
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‏.ياءاش‏ينترنتا‏یکل‏یشما‏:1‏شكل

Figure 1: Overview of the Internet of Things. 
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 .ياءاش‏ينترنتا‏يستمس‏یمعمار‏:8‏شكل

Figure 2: Internet of Things system architecture. 

 

‏يافته‏ها-3

 شهر‏هوشمند

 سازی ینهشهر هوشمند، به یفناور یاز اهداف اصل یکی

 یریتبهبود مد یها برا داده یلو تحل سازی یرهذخ ی،آور جمع

همچون  یها از منابع مختلف چارچوب، داده یناست. در ا یشهر

و  یکتراف یحسگرها ی،و خصوص یونقل عموم حمل یها سامانه

 اهتلفن همر یها دستگاه یرساختی،ز یزاتتجه ینگ،پارک

و  یدولت یها سازمان یرینظارت تصو یها شهروندان و سامانه

داده  های یگاهها در پا داده ین. اشود یم یگردآور یخصوص

 یها و سامانه یاجتماع یها شبکه شده، یعتوز یامتمرکز 

 یلیتحل یها پلتفرم یقشده و از طر ینگهدار یابر سازی یرهذخ
و  یمصرف انرژ ی،منیا یک،تراف یریتمانند مد ییکاربردها یبرا

 یاجزا 3. شکل شوند یبه کار گرفته م زیستی یطخدمات مح

که  دهد یاطلاعات شهر هوشمند را نشان م یستمس یک یاصل

 یمختلف و استفاده برا یادار یدر آن، عبور داده از مرزها

را  یخصوص یمو حر یتبه امن یژهواهداف متنوع، ضرورت توجه 

 یدها با پلتفرم یطراح هایی، نهساما ین. در چنسازد یبرجسته م

تبادل داده از ابتدا با ملاحظات  یرهایباشد که مس یا به گونه

کاربران و  یخصوص یمو حفاظت از حر یکنترل دسترس یت،امن

 ها همراه باشد. سازمان
 

‏يستز‏يطدر‏مح‏يااش‏ينترنتا‏یکاربردها
گوناگون نشان  یمختلف در کشورها یها و پروژه مطالعات

 یاز کاربردها یفیدر ط تواند یم یااش ینترنتاند که ا داده

 به کار گرفته شود، از جمله: زیستی یطمح

‏جنگل ‏آتش‏سوزی از  یا کاربرد، شبکه یندر ا: تشخيص

حاصل از احتراق، دما و رطوبت هوا را  یحسگرها گازها

ها و مناطق هشدار،  آستانه یفو با تعر نندک یم یریگ اندازه

و ارسال هشدار به مراکز  یسوز زودهنگام آتش ییامکان شناسا

 تواند یم یکردرو ین(. ا3)شکل  شود یبحران فراهم م یریتمد

 کند. یریجلوگ یقداده و از گسترش حر اهشزمان واکنش را ک

‏‏یآلودگ‏يشپا با استفاده از  یااش ینترنتا یها سامانههوا:

 یزانم یبات،ترک یرو سا CO2مانند  یندهآلا یگازها یحسگرها

را  یکشاورز های یتها، خودروها و فعال از کارخانه یانتشار ناش

 یابیارز یبرا تواند یم شده یآور جمع یها . دادهکنند یم یشپا

کنترل انتشار و  یها یاستس ینهوا، تدو یفیتک یتوضع
‏ان استفاده شود.به شهروند یرسان اطلاع

ارتفاع برف و  یریگ اندازه و‏زلزله:‏لغزش‏ينزم‏،نظارت‏بر‏برف

از بهمن  یشگیریو پ یاسک یرهایمس یمنیا یآن برا یطشرا

رطوبت خاک، ارتعاش و  یحسگرها ین،دارد. همچن یتاهم

و احتمال  ییخطرناک را شناسا یالگوها توانند یم ینتراکم زم

 ها، مانهسا یکنند. در برخ بینی یشرا پ لغزش ینوقوع زم

زودهنگام زلزله در نقاط  یصتشخ یبرا یا حسگر لرزه های یهآرا

فراهم  یعتا امکان واکنش سر شود یحساس به کار گرفته م

‏شود.

‏يدنینظارت‏بر‏آب‏آشام آب  یفیتک یدر شهرها، حسگرها:

و  pH یکی،الکتر یتکدورت، هدا یرنظ ییپارامترها یشپا یبرا

ها با  سامانه ین. اروند یبه کار م یعدر شبکه توز ها یندهآلا یبرخ

و  ها یآلودگ یعسر ییبلادرنگ، امکان شناسا یها ارسال داده

 ‏نند.ک یرا فراهم م یانجام اقدامات اصلاح
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 یکشاورز یها پروژه یدر برخ هوشمند:‏یفرنگ‏توت‏کشت

 یطیمح یاز حسگرها یا از شبکه یفرنگ کشت توت یبرا یق،دق

 یمانند دما ییکه پارامترها شود یمزرعه استفاده م یاخانه در گل
 یریگ تابش و رطوبت خاک را اندازه یزانهوا، رطوبت، م

را نشان  ها مانهسا یناز ا یا الف( و )ب( نمونه) 4. شکل کنند یم

 یاپورتال وب  یک یقآمده از طر دست به یها . دادهدهد یم

 یستمو بر اساس آن، س گیرد یدر دسترس قرار م یپلتفرم ابر

 ینچن یج. نتاشود یم یمصورت خودکار تنظ به یهو تهو یاریآب

محصول، کاهش زمان زراعت  یفیتاز بهبود ک یحاک ییها طرح

 پس از برداشت است. یعاتو کاهش ضا
‏

 
‏.جنگل‏:‏مراحل‏نظارت‏برگازهای‏حاصل‏از‏احتراق‏جهت‏تشخيص‏آتش‏سوزی3شكل

Figure 3: Steps for monitoring combustion gases to detect forest fires. 
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 )ب(

‏.:‏)الف(‏)ب(‏توت‏فرنگی‏هوشمند‏و‏نحوه‏ی‏زراعت1شكل‏
Figure 4: (a) (b) Smart strawberry and cultivation method. 

‏

در یکی محيطی‏آبياری‏فاضلاب:‏‏جلوگيری‏از‏اثرات‏زيست

ها، سنسورهای رطوبت خاک در منطقه آبیاری فاضلاب  از پروژه

اند تا بر  ترین صنعت گوشت در استرالیا نصب شده برای بزرگ

اساس وضعیت واقعی رطوبت، زمان روشن و خاموش شدن 

 عنوان رطوبت خاک به(. 5سیستم آبیاری تنظیم شود )شکل 

های  شاخص اصلی برای جلوگیری از نفوذ نیترات به آب

رود و حسگرهای کیفیت آب )هدایت  زیرزمینی به کار می
( در نهرهای pHالکتریکی، دما، اکسیژن محلول، نیترات و 

مرزی، نظارت بلادرنگ بر کیفیت آب و هشدار در صورت خطر 

ها  کنند. این سامانه های سطحی را فراهم می آلودگی آب

محیطی و رعایت الزامات  های زیست نسیل کاهش هزینهپتا

 های انسانی را دارند. قانونی در طیف وسیعی از فعالیت

 

 
‏.کشاورزی‏با‏آب‏هوشمند-:‏اثرات‏زيست‏محيطی‏در‏منطقه‏آبياری‏صنعت‏گوشت1شكل

Figure 5: Environmental impacts in the area of irrigation of the meat-agriculture industry with smart water. 

 

بارسلونا هوشمند‏در‏بارسلونا:‏‏ياریدر‏آب‏با‏آب‏يیجو‏صرفه

در حوزه شهر هوشمند،  یشروپ یاز شهرها یکیبه عنوان 

 یشهر یها در پارک یاریهوشمند آب یریتمد یبرا یا پروژه

رطوبت  یطرح، سنسورها یندر ا(. 6اجرا کرده است )شکل 

 کزیها را به سامانه مر صورت درجا نصب شده و داده خاک به

 یاریآب یزانها، زمان و م داده ینبر اساس ا کنند؛ یارسال م
شده نشان  گزارش یج. نتاشود یم یمصورت خودکار تنظ به

سامانه توانسته مصرف آب را حدود  ینکه استفاده از ا دهد یم

http://www.libelium.com/wp-content/uploads/2016/01/diagram_case_studie_strawberry-02.jpg.png
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 بهبود بخشد. یاسبز را حفظ  یفضا ینگهدار یفیتحال ک یندرصد کاهش دهد و در ع 25
‏

 
‏.:‏سيستم‏آبياری‏هوشمند6‏شكل

Figure 6: Smart irrigation system. 

 

در  پروژه‏کشاورزی‏هوشمند‏در‏مزارع‏ارگانيک‏انگلستان:

ای که در چندین مزرعه ارگانیک در انگلستان اجرا شده،  پروژه

های حسگر مجهز به پنل خورشیدی برای پایش  گره

پارامترهایی مانند تابش خورشید، سرعت و جهت باد، بارش 

1باران، دما و رطوبت هوا، گازها، ترکیبات آلی فرّار )
VOC ،)

(. این 7دمای خاک و رطوبت خاک به کار رفته است )شکل 

های ارتباطی  سیم و پروتکل ها را از طریق شبکه بی ها داده گره
GPRSمانند سرویس عمومی بسته رادیویی 

به یک پلتفرم  2

کردن اطلاعات  کنند. هدف این پروژه، فراهم ابری ارسال می

سازی  بینی و مدیریت وقایع کشاورزی، بهینه کافی برای پیش

ان برای کشاورزان و عملکرد محصولات و کاهش هزینه و زم

 کارشناسان کشاورزی است.

دهد که اینترنت اشیا در  های فوق نشان می مرور نمونه

های مختلف محیط زیست و کشاورزی، از جنگل و  حوزه

تواند با فراهم کردن  های شهری و مزارع، می کوهستان تا شبکه

پایش بلادرنگ، افزایش دقت و پوشش مکانی، و امکان کنترل و 

سازی خودکار، نقش مهمی در مدیریت منابع و کاهش  بهینه

ها وابسته به  مخاطرات ایفا کند. با این حال، موفقیت این سامانه

ها و  های حسگر، تأمین انرژی، امنیت داده طراحی مناسب شبکه

 یار است. های تحلیلی و تصمیم ها با پلتفرم سازی آن یکپارچه

                                                             
1 Volatile Organic Compounds (VOC) 
2 General Packet Radio Service (GPRS) 

‏ها‏ها‏و‏محدوديت‏چالش

های قابل توجه اینترنت اشیا در پایش و  فیتبا وجود ظر

ها با  سازی گسترده این سامانه مدیریت محیط زیست، پیاده

ها،  ترین چالش رو است. یکی از مهم های متعددی روبه چالش

های حسگر و تجهیزاتی است که  محدودیت منابع انرژی در گره

های دور از دسترس و بدون زیرساخت برق  معمولاً در محیط

برداری و  های بهره شوند. طولانی بودن دوره یدار مستقر میپا
دشواری تعمیر و تعویض باتری، ضرورت استفاده از 

های ارتباطی بهینه و در  مصرف، پروتکل افزارهای کم سخت

گیری از منابع انرژی تجدیدپذیر را برجسته  صورت امکان بهره

 کند. می

های  دیگر چالش پذیری و قابلیت اطمینان شبکه نیز از مقیاس

ها و تنوع تجهیزات، تضمین  اساسی است. با افزایش تعداد گره

پذیری در برابر خطا، حفظ کیفیت  مسیریابی پایدار، تحمل

یابد. در  خدمت و مدیریت ازدحام ترافیک داده اهمیت می

زیستی که نیازمند پایش بلادرنگ و هشدار  کاربردهای محیط

ها  زیاد یا از دست رفتن بستهزودهنگام هستند، هرگونه تأخیر 

طور جدی کاهش دهد. طراحی  تواند کارایی سامانه را به می

ای که بتوانند این الزامات را  های چندلایه ها و معماری پروتکل

 برآورده کنند، همچنان موضوع پژوهش و توسعه است.
های مهم در  ها از دیگر دغدغه امنیت و حریم خصوصی داده

های محیطی  آیند. داده ت اشیا به شمار میهای اینترن سامانه

http://www.libelium.com/wp-content/uploads/2016/07/diagram_case_studie_barcelona.png
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اغلب همراه با اطلاعات مکانی و گاهی اطلاعات حساس مربوط 

آوری  ها یا فعالیت کاربران جمع به تأسیسات حیاتی، زیرساخت

شود؛ در نتیجه، احتمال سوءاستفاده، دستکاری یا حملات  می

سایبری وجود دارد. ناهمگونی تجهیزات، محدودیت توان 

های حسگر و نبود استانداردهای یکپارچه در  زشی گرهپردا

سازی سازوکارهای احراز هویت،  ها، طراحی و پیاده برخی حوزه

 کند. تر می رمزنگاری و کنترل دسترسی را پیچیده

سازی آن مربوط است.  چالش دیگر به مدیریت داده و یکپارچه

های اینترنت اشیا در حوزه محیط زیست حجم بسیار  سامانه

برداری و  های ناهمگون )از نظر قالب، نرخ نمونه یادی از دادهز
ای  کنند که باید در بسترهای ابری یا لبه کیفیت( تولید می

ذخیره، پردازش و تحلیل شوند. انتخاب معماری مناسب بین 

های نگهداری و  ای، تعریف سیاست رایانش ابری و لبه

ا سایر منابع های محیطی ب گذاری داده، و تلفیق داده اشتراک

های شهری و اجتماعی( از مسائلی است  اطلاعاتی )مانند داده

 گذارد. ها تأثیر می که بر کارایی و پایداری این سامانه

گذاری، نیاز به نیروی انسانی  های اولیه سرمایه در نهایت، هزینه

متخصص، و ملاحظات نهادی و حقوقی نیز بر روند توسعه 

های  اثرگذارند. بسیاری از پروژه اینترنت اشیا در محیط زیست

های آزمایشی یا پایلوت اجرا  شده، در قالب طرح موفق گزارش

سازی در مقیاس ملی یا  اند و گذار از این مرحله به پیاده شده

های مقرراتی  ریزی مالی، چارچوب ای، مستلزم برنامه منطقه

شفاف و سازوکارهای همکاری میان نهادهای مختلف است. 
برداری پایدارتر و  تواند مسیر بهره ها می ه این چالشرسیدگی ب

 مؤثرتر از اینترنت اشیا در مدیریت محیط زیست را هموار سازد.

 

 
‏.:‏نحوه‏شكل‏گيری‏گره‏ها‏در‏مزارع‏هوشمند1شكل‏

Figure 7: How nodes are formed in smart farms. 

 

‏گيری‏نتيجه‏-1
در این مقاله، با رویکردی مروری، مفاهیم پایه و اجزای اصلی 

زیستی بررسی  ها در کاربردهای محیط اینترنت اشیا و نقش آن

هایی مانند شهر هوشمند،  شده در حوزه های ارائه شد. نمونه

عی، سوزی جنگل، آلودگی هوا، مخاطرات طبی پایش آتش

دهد که  کیفیت آب آشامیدنی و کشاورزی هوشمند نشان می

های  های ارتباطی و سامانه های حسگر، پلتفرم استفاده از شبکه

تواند امکان پایش بلادرنگ،  تحلیلی مبتنی بر اینترنت اشیا می

سازی مصرف منابعی  افزایش دقت و پوشش مکانی و بهینه

 همچون آب و انرژی را فراهم کند.

های اجراشده در کشورهای مختلف حاکی از آن  تجربه پروژه

است که اینترنت اشیا، در صورت طراحی درست معماری شبکه، 

ها و  تأمین پایدار انرژی، توجه به امنیت و حریم خصوصی داده

ای  استفاده از رویکردهایی مانند اینترنت اشیای سبز، رایانش لبه

نقش مهمی در مدیریت تواند  ها، می و تحلیل هوشمند داده

های انسانی  پایدار محیط زیست و کاهش اثرات منفی فعالیت

هایی نظیر استانداردسازی،  ایفا کند. با این حال، چالش

سازی و کمبود مطالعات  های پیاده پذیری، هزینه مقیاس

های  تواند موضوع پژوهش بلندمدت همچنان وجود دارد و می

 آینده در این حوزه باشد.
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