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مهمقد   
هاي مجازي در و روش يتجهيزات الكترونيك يريكارگ به دشاه ،اطلاعات و ارتباطات فنّاوريهاي اخير با پيشرفت در سال
 هاييفضايي كه چنين فعاليت. رساني هستيم همچون ارائه خدمات مديريت و نظارت و اطلاع هاي روزمرهاي از فعاليت بخش عمده

ترونيكي يا در معرض تهديدهاي الك فضاي مذكور همواره. شود با عنوان فضاي تبادل اطلاعات شناخته مي ،پذيرد در آن صورت مي
هاي ايجاد تغيير در محتوا يا جريان انتقال اطلاعات، تخريب بانك فيزيكي از قبيل جرايم سازمان يافته به منظور يها بيآس

  .رساني يا نظارتي و نقض حقوق مالكيت معنوي است ارائه خدمات اطلاع اطلاعاتي، اختلال در
تبادل اطلاعات  پذيري فضاي آسيب هاي ارتباطي، و گسترش شبكه 1اطلاعات فنّاوريرشد و توسعه فزاينده  از طرف ديگر با

حفظ ايمني فضاي تبادل  ،رو از اين. شود تر مي پيچيده تر و هاي اعمال تهديدهاي يادشده گستردهافزايش يافته است و روش
؛  Wilson & Hash, 2003(شود  اطلاعاتي و ارتباطي محسوب مي فنّاوريتوسعه  ترين اهدافاطلاعات از جمله مهم

Kruger & Kearrney, 2006 ؛ Veiga & Eloff, 2010.(  
در اين  .استبراي حفاظت و مديريت امنيت اطلاعات، ارتقاء آگاهي كاربران از امنيت اطلاعات  مهمهاي ها و راهكي از جنبهي

  را كسب  وليت خويش در حفظ امنيت اطلاعات در كار مربوط به خودؤبه نقش و مس ي هاي لازم و مربوطآگاه افراد، صورت
آگاهي از امنيت اطلاعات در افراد منجر به ايجاد تغيير رفتار و تقويت  .)Von Solms & Von Solms,  2004(مي كنند

 & Wilson(گو باشند اطلاعات نگران و پاسخ فنّاوريدهد تا نسبت به امنيت  يشود و به افراد اجازه م يخوب امنيتي م يها تيفعال

Hash, 2003( تبديل خواهد شد  ها نابه تدريج به فرهنگ سازم و)Kruger & Kearrney, 2006 ؛Niekerk & 

Solms, 2009(.   
متناسب با جايگاه  نيز هاي جاريلذا بايستي به موازات تمهيدات فني اعمال شده جهت امنيت اطلاعات، در قوانين و سياست

ن يأماطلاعات و ت يريكارگ هاي صحيح بهآموزشو ود رساني تجديد نظر ش امور مديريتي و اطلاع نوين فضاي تبادل اطلاعات در
اين منظور به منظور ارائه يك چارچوب مفهومي براي  حاضر تحقيق .در سطح جامعه ترويج شودي بالاتر اولويت با آنهاامنيت 

  . انجام گرفته است
  
  ي پژوهشهافرضيه

 .ي وجود داردهمبستگ ،هاي امنيت اطلاعات از مؤلفه آنها بين جنسيت كاركنان و پرمايگي آگاهي .1

 .، همبستگي وجود داردهاي امنيت اطلاعات از مؤلفهآنها بين ميزان تحصيلات كاركنان و پرمايگي آگاهي  .2

 .، همبستگي وجود داردهاي امنيت اطلاعات از مؤلفهآنها اطلاعات كاركنان و پرمايگي آگاهي  فنّاوريهاي بين مهارت .3

 .، همبستگي وجود داردهاي امنيت اطلاعات از مؤلفه آنها پرمايگي آگاهي بين سابقه خدمت كاركنان و .4

  .، همبستگي وجود داردهاي امنيت اطلاعات از مؤلفهآنها بين درجه سازماني كاركنان و پرمايگي آگاهي  .5
  . گي وجود دارد، همبستهاي امنيت اطلاعات از مؤلفهآنها بين رشته تحصيلي كاركنان و پرمايگي آگاهي  .6
 . ، همبستگي وجود داردهاي امنيت اطلاعات از مؤلفهآنها بين رده شغلي كاركنان و پرمايگي آگاهي  .7
 

  چارچوب نظري پژوهش
با پديد  ،اگر چه اين رويه هنوز رايج است .شد يكاغذي بايگاني م يها ها، اطلاعات به صورت پرونده قبل از ظهور عصر شبكه

بيشتر اطلاعات . در حال انتقال و پردازش استها و دسترسي آسان به اينترنت، قسمت اعظم اطلاعات از طريق اين بستر  كهآمدن شب

                                                           
1. Information Technology 
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 يها به موازات گسترش شبكه. استبه صورت ديجيتالي ذخيره و بازيابي شده و با سرعت و دقت بالاتري در حال انتشار و تكثير 

ن مسائل در عصر يتر شايد يكي از مهم كه ه به طوريافزايش يافتتهديدات و سرقت و تخريب اطلاعات نيز  ،محلي و سراسري
  .ستآنهااطلاعات، حفاظت و امنيت 

 S7799 ISO/IEC 27001 , ISO/IECبراي امنيت اطلاعات همچون،  يبه بعد، استانداردهاي مختلف 1980دهه  واخراز ا

TR13335 ,مديريت امنيت اطلاعات  يها ستميبا پياده سازي س نهااايجاد شد و خيلي از سازم)ISMS ( براي ارزيابي امنيت
 2000از سال ). 89، ص 1389شيخ ، شيرازي و آل(ن كردند ياطلاعاتي تا حدودي امنيت اطلاعات را براي خود تأم يها ستميس
  .كه در ادامه ارائه شده است آگاهي از امنيت اطلاعات انجام شده ات متعددي در ارتباط با ارزيابيتحقيق كنونتا

توجه به . اند هبررسي كردابعاد مهم در امنيت اطلاعات را  ) Maconacchy, et al., 2001(و ديگران  1چيناماكو
ها و  هيها، رو استي، سفنّاوري( يو اقدامات امنيت )قابليت اعتماد در دسترس بودن، صحت،(مشخصات اصلي امنيت اطلاعات 

در رسيدن به امنيت اطلاعات مورد بررسي قرار ) ها و پردازش وضعيت انتقال و حافظه(اطلاعات  يها تيو وضع) آموزش و آگاهي
  .گرفت

از امنيت اطلاعات  كاركنان اهيدر زمينه ارزيابي ميزان آگ يدر تحقيق) Kruger & Kearrney, 2006(كراگر و كرني 
سطوح آگاهي از امنيت اطلاعات را در  آنها. در موارد مختلف امنيتي به دست آوردندمعادن، نتايج مهمي  يالملل نيب يها در شركت

و  ها، ايجاد استيسه سطح دانش، نگرش و رفتار تقسيم كردند و نواحي مورد ارزيابي در اين سه سطح، شامل پايبندي به س
رمزهاي مطمئن، بحث اينترنت و ايميل، ايمني تجهيزات سيار در انتقال اطلاعات، گزارش دهي وقايع امنيتي و عمل و  نگهداري
  . العمل مناسب بود عكس

 

 
  

 )Kruger & Kearrney, 2006(مدل ارزيابي آگاهي از امنيت اطلاعات كاربران  .1شكل 
  

به اين نتيجه رسيدند كه در كل، سطح آگاهي كارمندان از امنيت اطلاعات در حد  د هاي خو پس از ارزيابي اين پژوهشگران
و براي بالا بردن سطح آگاهي از امنيت اطلاعات لازم است در  نياز استبه آموزش و توجه بيشتري  وقرار دارد ) 65(متوسطي 

  . تلاش بيشتري انجام دهند دانش، نگرش يها  طهيح از كدامهر
ر مستقيم بر ايجاد فرهنگ يفرهنگ سازماني، تأث نتيجه گرفته شد كهنيز   )Chang, 2007( توسط چانگپژوهش ديگري در 

بر روي اصول امنيت  يربخشيسازماني شامل همكاري، نوآوري، سازگاري، كارايي و تأث يها از جمله مؤلفه .امنيت اطلاعات دارد
نشان داد كه تمام عوامل فرهنگ سازماني بر  يافته هاو  شدبررسي ) انگي، در دسترس بودن، صحت و پاسخگوييمحرم(اطلاعات 

 . ر مثبتي دارديامنيت اطلاعات تأث يها مؤلفه

                                                           
1. Maconacchy 



4  انرديگو  محمد حسن زاده / ارائه يك چارچوب مفهومي براي ارزيابي پرمايگي و آموزش آگاهي از امنيت اطلاعات كاربران

  
  )Kruger and Kearrney, 2006(آگاهي در صورت كلي ) b(نقشه ارزيابي از آگاهي امنيت اطلاعات در استراليا و  )a( .2شكل 

  
بود  ها حاكي از آن يافته، دانجام ش )Choi et al., 2008(، كيم و جو  توسط چو كه كي از تحقيقات مهم در اين زمينهيدر 

مستقيم بر نحوه مديريت عمل و رفتار امنيتي كاركنان  يريتأثكه افزايش ميزان مديريت آگاهي و دانش كاربران از امنيت اطلاعات 
  . عملكرد سازمان بهبود خواهد يافت ،خواهد گذاشت و در نتيجه

  

  
  (Choi, Kim, Dan &  Goo, 2008) ر مستقيم آگاهي از امنيت اطلاعات بر عملكرد سازمان يتأث: 3شكل 

  

 & Kritzinger( توسط اسميت و كريتزينگركه  »مدلي براي آگاهي و بازيابي امنيت اطلاعات«در تحقيق ديگري با عنوان 

Smith, 2008(  ،اطلاعات كلي براي مديريت امنيت نمايانجام شد ) همچون استانداردها، از اسناد امنيت اطلاعات مستخرج
رگذار براي يو غير فني تقسيم شد، كه از جمله موضوعات غير فني تأث به دو قسمت موضوعات فني) و غيره NISTها و  گزارش

  .موضوع عوامل انساني بود مديريت امنيت اطلاعات،
 ,Shaw( ديگرانو و اش به طمربو ،پردازد يماً به موضوع آگاهي از امنيت اطلاعات ميكي ديگر از تحقيقاتي كه مستقي

Charlie,  Harris, &  Huang, 2009 ( بررسي ارزيابي غناي اطلاعاتي بر آگاهي از امنيت اطلاعات كاربران در «با عنوان
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كه متناسب با تحقيق كراگر (دهي و برون 2، درك1آگاهي از امنيت اطلاعات را به سه سطح دريافت آنها. است »نيلا محيط آن

و از طريق  نددافراز كر 5يا و ابررسانه 4يا ، چندرسانه3ن را بر اساس ابرمتنيلا تقسيم و ميزان غناي اطلاعات در آموزش آن) بود
 آنها .ندرا مورد بررسي قرار داد 6هاي اطلاعاتيدانشجو رشته مديريت سيستم 250آموزش الكترونيكي در يك محيط عيني حدود 

  بين اين سطوح رابطه مثبت برقرار است به طوري كه فرد با دريافت بيشتر در سطح بالاتري از درك قرار كه ندبه اين نتيجه رسيد
آگاهي از امنيت همچنين براي رسيدن به سطوح بالاتر . بيشتري كسب مي كند ا درك بيشتر در رفتار نيز موفقيتو ب مي گيرد

رود، به  يغناي اطلاعاتي بيشتر باشد سطح آگاهي از امنيت اطلاعات نيز بالاتر م و رفتار است، هر چه يده اطلاعات كه همان برون
 .و ابرمتن دارد يا ر بيشتري نسبت به چندرسانهيتأث يا ر آموزش ابررسانهيطوري كه تأث

 فرهنگ امنيت اطلاعات در سازمان و تفاوت آن با فرهنگ سازماني توسط سلمز و نيكرك يريگ با عنوان شكل ديگر تحقيقي
)Nikrerk & Solms, 2009(  ارائه شد؛ و به اين نتيجه رسيد كه در ايجاد فرهنگ امنيت اطلاعات علاوه بر مصنوعات و

  .ر بسزايي دارديرمندان، دانش و آگاهي كارمندان از امنيت اطلاعات تأثپذيرفته شده و احساسات و اعتقادات كا يها ارزش
فرهنگ امنيت چارچوبي براي ايجاد  گرفت،انجام  )Veiga & Eloff, 2010( الوفو  گاويدر تحقيقي ديگر، كه توسط 

ند رهبري و حاكميت در سازمان، تغيير، ها مان بدين صورت بيان نمود كه برخي از مؤلفه را مدل خودتبيين وي . اطلاعات ارائه شد
سازماني منجر به ايجاد فرهنگ امنيت گروهي و  ،بر رفتار چه به صورت فردي يرگذاريها و عمليات با تأث هيامنيتي، رو يها استيس

  . اطلاعات در سازمان خواهند شد
ارزيابي آگاهي از امنيت اطلاعات «وان با عن) Kruger, Drevin & Steyn, 2010(توسط كراگر و كرني  ديگري تحقيق

به اين نتيجه رسيدند كه افزايش ميزان سطح آگاهي از  آنها. صورت گرفت »در سطح دانش و رفتار كاربراناز طريق يك آزمون 
عات و تغيير امنيت اطلاعات كارمندان از طريق آزمون لغات و مفاهيم، بسيار مفيد است و رابطه مشخصي بين يادگيري امنيت اطلا

  . وجود دارددر رفتار امنيتي كاربران 
پژوهش طاهري  ه،در امنيت اطلاعات صورت گرفت مؤثرترين پژوهش كه در زمينه عوامل انساني در تحقيقات داخلي مهم

چارچوب عواملي  در اين. است» اطلاعاتي يها ستميك چارچوب براي نقش عوامل انساني در امنيت سيارائه «با عنوان ) 1386(
قرار  تأييدمورد  ياطلاعات يها ستميهمچون حمايت مدير ارشد، خودباوري، مهارت كاربر، تجربه، فرهنگ و آموزش بر امنيت س

  .رگذار بر امنيت اطلاعات، موضوع آگاهي و آموزش كاربران استيطور كه مشهود است يكي از عامل تأثهمان. گرفت
در امنيت اطلاعات در  مؤثرموضوع آگاهي از امنيت اطلاعات يكي از عوامل غير فني و انساني با توجه به پيشينه ارائه شده، 
سبب كارايي  تواند اين عامل مي اين در حالي است كه. كمتر به آن توجه شده است، هاي فنيحلسازمان است كه نسبت به راه

ريزي صحيح در اين زمينه، با توجه بيشتر و برنامه مي توانند ربطين ذيمسؤول در هر سازمان. باشدبالاتر سازمان در عصر اطلاعات 
سازي امنيت اطلاعات و در پياده شوندسبب نهادينه شدن رفتارهاي خوب امنيتي در كارمندان و فرهنگ امنيت اطلاعات در سازمان 

 سازي يك استراتژي امنيتها و مؤسسات تجاري با پيادهسازمان، )57، ص 1386(ري بنا به نظر طاه .ندآيبه موفقيت بيشتر نائل 
 :شدمند خواهند  از مزاياي زير بهره اطلاعات

  ) هااز دست دادن فرصت(ها ها و برنامهكاهش احتمال غيرفعال شدن سيستم

                                                           
1. Perception 
2. Comprehension 
3. Hypertext 
4. Multimedia  
5. Hyper media 
6. MIS 
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  ) وريافزايش بهره(و غيرانساني در يك سازمان  1ياستفاده مؤثر از منابع انسان

هاي حفاظت از داده( 3هاي امنيتيهاي مخرب و يا حفره2ها و اطلاعات توسط ويروسكاهش هزينه از دست دادن داده
  ) ارزشمند

  4حفاظت از مالكيت معنويارتقاي  
 . ازي خرابي متأثر از آن استهزينه پيشگيري از يك مشكل امنيتي، همواره كمتر از هزينه بازس

  

  
  )1386طاهري،( ياطلاعات يها ستمياثر گذار بر اثربخشي امنيت س انسانيمدل عوامل  .4شكل 

  
  نقش عوامل انساني در امنيت اطلاعات 

  : اندامنيت اطلاعات را به سه جنبه تقسيم بندي كرده) 1386؛  نقل در طاهري، 2004(ون و ماريوس 
  

  
  

  هاي مختلف در امنيت اطلاعات جنبه:  5شكل 

                                                           
1. Human Resources 
2. Virus 
3. Security holes 
4. Intellectual property 
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7  1391، بهار 2، شماره اول سال
هايي براي ديگران هستند كه حمايت فنّاورياز بعد  يهاياطلاعات مثال فنّاوريهاي فيزيكي و سيستم يابي دست هاي كنترل
فرايندهاي . ندهستحياتي يابي هاي دستيري كنترلكارگكنند كه براي بهها معمولاً خدماتي فراهم مياين سيستم. كنندفراهم مي

  همه اين قدرت نمايش، فراگير است و .كندغير رسمي عمل مي به صورت رسمي و هادهد كه چگونه شركتامنيتي نشان مي
هاي برنامه حتيكنندگان و شركاي تجاري و  رضهبا مشتريان، ع تعاملهمچنين  وها و رهنمودها هاي روتين رويهها فعاليتمشيخط

 همگام باكند كه چگونه افراد در نهايت عامل انساني توصيف مي. گيرد را در بر مياقتضايي براي كشف هر موقعيت بحراني 
  خاطر كه ماننداين شايد به  ؛مي شودعامل انساني كمتر توجه  به معمولاًالبته، . ابنديتكامل مي ي سازمانيها و فرايندهاسيستم
  ). 25، ص 1386 طاهري،(پذير و قابل سنجش نيست هاي ديگر، كميتجنبه

اطلاعات انجام شد  فنّاوريهاي نادرست از توسط كميسيون نظارتي در انگلستان درباره استفاده 2005كه در سال  مطالعه ايدر 
به نقل از  2005، 1كميسيون بررسي( گردد بر ميبه فاكتورهاي مرتبط به افراد دلايل استفاده نادرست  بيشتركه ، مشخص شد 

 & Kruger(شوند ترين عامل محسوب ميهاي اطلاعاتي، افراد اغلب به عنوان ضعيفامنيت سيستمهاي  برنامهدر ). 1386طاهري، 

Kearrney, 2006.(  به طوري كه گري هينسون)Gary hinson, 2003 (ر ضحل فني بالاتر از حد نياز را براي سازمان مراه
تواند تمامي توجهي كاربران ميهاي امنيتي، عدم آگاهي و بيدر صورت ايجاد كليه تمهيدات فني و سياستحتي . داندمي

كاربران آگاه در محيط كاري تا اندازه  كه در صورتي). Kruger & Kearney, 2006(نتيجه سازد هاي فني را بيحفاظت
و ارتقا دادن رفتارهاي خوب كاربر و مقابله با ) Wilson & Hash, 2003(شوند زيادي موجب كاهش اين خطرات امنيتي مي

 ,Stanton, Stam(كند اثربخشي امنيت اطلاعات در درون سازمان فراهم مي ارتقاي براي بستر مناسبيرفتارهاي بد، 

Mastrangelo, and Jolton, 2005( . گزارشENISA   ث امنيتي به خاطر اشتباهات حواد% 47نشان داده كه  2008در سال
  . )1386، 56طاهري، ص (انساني صورت گرفته است

 بايد  به صورت يك فرآيند سازماني  به مقوله امنيت اطلاعات در عصر اطلاعات نه به صورت يك كالا و يا محصول، بلكه
داده افزاري تنزل افزاري و يا سختيك محصول خواه نرم  در حد  و امنيت) Crowston & Williams, 2000( ريستنگ

وزن يك  ،اي دارند و نبايد به بهانه پرداختن به امنيت اطلاعاتبا وزن مشخص شدههر يك از موارد فوق، جايگاه خاص . نشود
و يا وزن غير قابل قبولي براي آن مشخص انگاشته ديده ناو پارامتر ديگري  ه شودچيزي كه هست در نظر گرفت بيش از آنپارامتر 

ما . هاي نو در عصر حاضر، تهديدات خاص خود را نيز به دنبال خواهد داشتفنّاوريانگيز به هر حال ظهور و عرضه شگفت. دشو
مصون  از تهديدات مستقيم و يا غير مستقيم آنحال و در عين  باشيم داشتهها استفاده مفيدي فنّاوريدهيم كه از بايست انجام چه مي
  .مهم استها هستند، بسيار فنّاوريكنندگان مستقيم اين نوع ؟ قطعاً نقش عوامل انساني كه استفادهبمانيم
  

 آگاهي و آموزش امنيت اطلاعات به كاربران
 ،منابع انساني استازمنظرمديريت امنيت اطلاعات در سازمان، توجه به امنيت  هاي مهم دركي از جنبهيهمان طور كه بيان شد 

 نخواهند داشتدر مديريت امنيت اطلاعات  يريهاي فني چندان تأثحلبدون در نظر گرفتن عوامل انساني راه كه به طوري
)Kruger & Kearrney, 2006(.  ن امنيت اطلاعات، موضوع آگاهي و آموزش يدر تأم يعوامل انسان مؤثراز جمله فاكتورهاي

؛ Wilson & Hash, 2003؛ Thomson & Von Solms,1998؛ Wood, 1995(امنيت اطلاعات كاربران است 
Kruger & Kearrney, 2006؛ Shaw et al., 2009.(  

متقابل بر روي خطرات  يريرگذار امنيتي بايد تركيبي از عناصر تكنيكي و كاربردي باشد تا تأثيساختار تأثيك به طور كلي، 
تر احساس بيش نيز ، نياز به تدابير منعطف امنيتيفنّاوريتر شدن آهنگ تغييرات  با سريع. ناشي از اطلاعات قابل حذف داشته باشد

                                                           
1. Audit Commission 
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هاي استفاده از ها و روشانديشي، چارهيسازي تمامي كاركنان از اين خطمشاطلاعات قابل حذف و آگاهشود؛ لذا اداره صحيح  مي

سر و كار  كاركناني كه با اطلاعات حياتي. همره باشدهاي مناسب اريگذهاي امنيتي باشد و با سياست آن، بايد بخشي از سياست
اگر آگاهي و آموزش امنيتي به عنوان بخشي از مشاغل در . امنيت اطلاعات قابل حذف، آگاهي كامل پيدا كننددارند بايد از مفهوم 

؛ Thomson, & Von Solms,1998(كنند يت ميمسؤولنسبت به شغل و وظيفه خود احساس افراد نظر گرفته شود، 
Wilson & Hash, 2003 ؛Kruger & Kearrney, 2006.(  

اساساً يك  آنهادليل آن اين است كه . هاي زيادي انجام شده استدرباره بحث آموزش، تربيت و آگاهي نيروي انساني بحث
كه مسائل انساني در بيشتر مواقع علت اصلي نواقص امنيتي اين مهم است كه تشخيص دهيم . له مرتبط با عوامل انساني هستندمسأ
سازي هر چه بيشتر كارمندان نسبت به مسائل ها، آگاههاي امنيت اطلاعات در سازمانهاي كاهش ريسككي از بهترين راهي. است

 & Solms(به عهده بگيرند  را محيط كاريدر  خود يت اعمالمسؤولبايد  آنهااين آگاهي به اين معناست كه  .استامنيتي 

Solms,  2004.( 

اطلاعات، توسط كميسيون نظارت انگلستان انجام شد، بيان  فنّاوريدرباره استفاده نادرست از  2002در يك بررسي كه در سال 
ك سوم موارد گزارش شده مربوط به فقدان از اين ميان ي. شودبه افراد مربوط ميهاي نادرست شد كه اكثر دلايل اين استفاده

را به  اطلاعات خواهند امنيت يدهد اگر افراد ماين نشان مي. هم ناشي از عدم آموزش كافي يا نادرست بود% 23آگاهي امنيتي و 
همچنين بنا بر نتايج گزارش، موضوع  . بهتر بدانند ،رودانتظار مي آنها، نياز است آنچه را كه از مين كنندأتصورت اثربخشي 

 Kruger( استن مباحث امنيتي يتر له حمايت توسط مديريت، از مهمأرساني و آموزش كاربران از مسائل امنيتي بعد از مسآگاهي

& Kearney, 2006.(  
  

  طيف دانش امنيت اطلاعات كاربران
  :شود يدانش امنيت اطلاعات كاربران به سطوح زير تقسيم م يمراحل ارتقا NIST،1طبق تعريف 

 2آگاهي .١

 3تربيت .٢

 4تحصيلات و آموزش .٣
 
شروع ) موضوع مورد تحقيق( ياز آگاه ،شوديادگيري دانش امنيت اطلاعات در سطح پايين كه مربوط به همه كاربران مي 
سپس با . ين امنيت اطلاعات استمسؤولشود كه مختص شود و با آشنايي با مفاهيم و ادبيات امنيت وارد مرحله تربيت ميمي

  . شودهاي ويژه كه مخصوص افراد متخصص در زمينه امنيت اطلاعات است وارد مرحله آموزش و تخصص ميآموزش
  

 آگاهي
دهد تا توجه به مقوله آگاهي به افراد اجازه مي. يت امنيت استآگاهي، صرفاً آموزش نيست و هدف از آگاهي تمركز بر اهم

. استسازمان  انرساني امنيتي، مختص تمامي كارمندآگاهي. اطلاعات را تشخيص دهند فنّاوريهاي امنيت يتمسؤولها و نگراني
امنيتي، به صورت ساده، جلب توجه مخاطبين به اهميت مقوله امنيت در سطح سازمان و ايجاد هوشياري امنيتي  رسانيهدف آگاهي

هاي امنيتي را به طوري كه كارمند به سادگي از كنار مسائل به ظاهر جزئي نگذرند و به موقع نگراني. بيشتر در بين مخاطبين است
                                                           
1. National Instituteof Standards and Technology 
2. Awareness 
3. Training 
4. Education 
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پوستر، : ابزارهاي مناسب براي اين امر عبارتند از. اختيارات خود انجام دهند عملكرد مناسبي در سطح وظايف و ،تشخيص داده

  .هاي مبتني بر شبكهو آموزش آنلاينبولتن، روزنامه، آموزش 
  

  سطوح آگاهي از امنيت اطلاعات
ر بسياري از رخدادهاي امنيتي د) مثلاً خطاهاي امنيتي كاربران، بي دقتي و عدم توجه(رفتار امنيتي ضعيف برخي از كاربران 

ها به اهميت برقراري بسياري از سازمان). Kruger & Kearrney, 2006؛ Wilson & Hash, 2003(دخيل بوده است 
 Shaw et ؛Wilson & Hash, 2003(اند پي برده خود هايرساني پيرامون امنيت اطلاعاتي در سازمانيك برنامه براي آگاهي

al., 2009( .رسند ها، حصول اطمينان از اينكه كارمندان به سه سطح از آگاهي از خطرات امنيتي ميدر موفقيت اين نوع برنامه
 يدانش، درك و نگرش و رفتار و برون ده: بسيار دخيل است كه اين سه سطح متناسب با تحقيقات انجام شده، عبارتند از

)Kruger & Kearrney, 2006.(  
بالا رفتن آگاهي امنيتي افراد و . رودافراد بالاتر مي راستاي اين سه سطح، امنيت از سويبا پيشرفت كارمندان يك سازمان در 

. شودو از اين طريق صلاحيت امنيتي بهتري ايجاد مي كندهاي امنيتي كمك ها و ارزشتواند به تغيير فرهنگكاربران نهايي مي
ها در سطح سازماني و انساني در عملكردهاي هاي مربوط به آگاهي امنيتي كه با تمامي موقعيتبرنامه اگرچه روشي واحد براي

ي آگاهي امنيتي بر اساس سطوح آگاهي امنيتي بسيار داشتن يك روش ثابت براي برقراري يك برنامه ،مختلف وجود ندارد
 .ضروري است

  
  دانش : سطح اول آگاهي امنيتي

دانش و اطلاعات لازم جهت درك خطرات امنيتي محيط شغلي  كسبيك سازمان، آگاهي يافتن و  امنيت نيمتأ دراولين گام 
مزاياي تشكيل يك تصوير صحيح از . دانش يعني شناسايي حضور يك تهديد و آگاه شدن از آن با توجه به اطلاعات قبلي. است

 & Kruger(د شوو درك آگاهي امنيتي تقويت  واند با ارتقاي مشاهدهتتهديدات امنيتي محيط اطراف تا حد زيادي مي

Kearrney, 2006.(  
  

 نگرش: سطح دوم آگاهي امنيتي
رات آن به تنهايي كارساز نيست، بلكه كاربران بايد به اين يحوادث امنيتي و تأث دادداشتن دانش و اطلاعات كافي از نحوه رخ 

 اطلاعات، در مرحله اول به نفع فنّاوريمنيت اطلاعات و رعايت نكات ايمني به هنگام استفاده از اطلاعات و برسند كه ا حد از فهم
به بهترين شكل استفاده ) اولسطح (توانند از دانش خود لذا با داشتن يك نگرش مثبت مي .ستآنهاو سپس سازمان  آنهاخود 
  ).Kruger & Kearrney, 2006(دهند  تقارا بنا به نياز ار حتي آن كرده،

  
   رفتار و برون دهي: سطح سوم آگاهي امنيتي 

هاي بيني دورهبراي اجتناب از بروز خطرات امنيتي، كاربران نهايي بايد توانايي برون دهي يا پيش. پيشگيري بهتر از درمان است
هاي در اين سطح رفتارها و عادت. ارتقاي آگاهي امنيتي است دهي، سومين سطح ازبرون. بعدي حملات امنيتي را داشته باشند

توان با آمادگي در تصميمات به موقع را مي. شودشود و به ساختن فرهنگ امنيت اطلاعاتي منجر ميخوب امنيتي در فرد ايجاد مي
دهي خطرات ربران با توانايي برونكارآمد آگاهي امنيتي، آماده سازي كا هدف غايي يك برنامة. و رفتار گرفتدهي توانايي برون
  ).Kruger & Kearrney, 2006( استامنيتي بالقوه 
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  ؟شودرا شامل مي ييها آگاهي از امنيت اطلاعات در كاربران چه مؤلفه
آگاهي از زير در جهت ارزيابي سطح  ةمؤلف 9در اين تحقيق با بررسي محيط عيني سازمان و مشاوره افراد خبره در اين زمينه، 

 :مورد استفاده قرار گرفتامنيت اطلاعات 

 2)هرزنامه(و اسپم  1ايميل، ضمايم 

 پشتيباني

 رمز عبور 

 ...) ها و ويروس و كرم و تراجان(3بدافزارها 

 4انتقال ايمن اطلاعات 

   5ي اجتماعيمهندس 

 حوادث امنيتي 6دهيگزارش

 سازمان  7هاي امنيتيالتزام و رعايت سياست 

  .چارچوب كلي ارتقاء آگاهي از امنيت اطلاعات كاربران در شكل زير آمده است
  

  
  

  اطلاعات كاربرانكلي ارتقاء آگاهي از امنيت  چارچوب:  3شكل 

 
 
  شناسيروش

در اين تحقيق متغير . است پيمايشياز نوع  گردآوري اطلاعات تحقيق حاضر به لحاظ هدف، از نوع كاربردي و از نظر روش
م و يبر اساس ادبيات تحقيق و نظر خبرگان در نه مؤلفه ايميل، ضماوابسته، ميزان آگاهي از امنيت اطلاعات كارمندان است كه 

                                                           
1. attachment 
2. spam 
3. Malware 
4. Mobile Security 
5. social engineer 
6. Reporting 
7. Adhere to policy 
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، انتقال ايمن اطلاعات، مهندسي ...)ها و ويروس و كرم و تراجان(هرزنامه، پشتيباني، رمز عبور، ايمني در اينترنت، بدافزارها 

  ه سطح دانش، نگرش و رفتار محاسبه امنيتي سازمان، در س يها استي، گزارش دهي حوادث امنيتي، التزام و رعايت سياجتماع
متغير جنسيت،  7هاي مستقل شامل متغير. گيردسپس ارتباط و ميزان متغير وابسته با متغيرهاي مستقل مورد سنجش قرار مي. شودمي

   .استبوده لي اطلاعات، رشته تحصيلي، درجه سازماني و رده شغ فنّاوريهاي سابقه كاري، ميزان تحصيلات، آشنايي با مهارت
همچنين به منظور . اي استفاده شده استاز روش كتابخانه ،در مواردي كه اطلاعات از منابع ثانويه قابل استحصال بوده است

  پرسش به صورت  70 در قالباي بر اساس ادبيات موضوع و نظر خبرگان در اين زمينه، هاي تحقيق، پرسشنامهبررسي فرضيه
به عنوان  1مؤلفه آگاهي از امنيت اطلاعات در سه سطح دانش، نگرش و رفتار و بر اساس مقياس ليكرت،  9بندي شده در طبقه

  .آوري شدها به صورت دستي توزيع و جمعپرسشنامه. شدفق طراحي ابه عنوان كاملاً مو 5كاملاً مخالف تا 
براي  .منظور شده است )نفر 400( ست بانكجامعه آماري مورد مطالعه در اين پژوهش كارمندان ادارات ستادي سازمان پ

گيري تصادفي ساده، هر يك از عناصر جامعه مورد نظر براي در نمونه .استفاده شداز روش نمونه گيري تصادفي ساده انتخاب نمونه 
  .ندنك انتخاب شدازمان پست بانفر از كارمندان س 200بر همين اساس . انتخاب شدن شانس مساوي دارند

به هنگام توزيع . شد داده پرسشنامه قابل بررسي عودت 200 وتوزيع  پرسشنامه 230 با در نظر گرفتن امكان افت پرسشنامه ها، 
  .ها، توضيحاتي در رابطه موضوع پرسشنامه و اهميت آن در سازمان، به صورت شفاهي و كتبي داده شدپرسشنامه

  .اسميرنوف استفاده شده است -مون نرمال بودن متغيرها، از آزمون كولموگروفبراي آز
  

  هانرمال بودن متغيرنتايج آزمون  .1جدول 

  

 گيريم يعنياست پس فرض صفر را نتيجه مي 05/0تر از مقدار خطا زرگها بداري كليه متغيرمقدار سطح معني از آنجايي كه
 . است بوده همه متغيرها نرمال توزيع

يكي (و از ضريب آلفاي كرونباخ  شد تأييدروايي پرسشنامه توسط تعدادي از اساتيد و كارشناسان خبره در امر امنيت اطلاعات 
ها، از توزيع كلي پرسشنامه پيش. ي پرسشنامه استفاده شديجهت تعيين پايا )سشنامهپايايي پر 1گيريهاي اندازهترين روشاز متداول

  .تا پايايي پرسشنامه محاسبه شود شدنمونه توزيع  بين اعضايبه صورت تصادفي پرسشنامه  20ابتدا 
  

  آزمون آلفاي كرونباخ براي پايايي پرسشنامه. 2جدول 
 تعداد نمونه اوليه سؤالاتدتعدا مقدار آلفاي كرونباخ

8452/0  70 20 

  
  . است بوده دهد پرسشنامه از پايايي خوبي برخورداراست و نشان مي 7/0تر از مقدار  مقدار آلفاي كرونباخ پرسشنامه بزرگ

                                                           
1. Measurement 

 نتيجه گيري تأييد فرضيه مقدار خطا داريسطح معني متغير
 نرمال است H0 0/05 0/446 )هاي امنيت اطلاعات آگاهي از مؤلفه(

 نرمال است H0 0/05 0/058 )هاي امنيت اطلاعات در سطح دانش فهآگاهي از مؤل(

 نرمال است H0 0/05 0/53 )هاي امنيت اطلاعات در سطح نگرش آگاهي از مؤلفه(

 نرمال است H0 0/05 0/721 )هاي امنيت اطلاعات در سطح رفتار آگاهي از مؤلفه(
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براي كليه  جمعيت شناختي و تعيين ميانگين امتياز سؤالاتشامل آمار توصيفي براي  تحقيق هاي آماري بكارگرفته در اينروش
هاي ضريب همبستگي كرامر، ضريب همبستگي اسپيرمن، ضريب همبستگي هاي تحقيق، از آزمونها و جهت آزمون فرضيهشاخص

  . پيرسون استفاده شده است
 
  هاي پژوهشافتهي

  .آورده شده است) بر حسب درصد(ها در جدول زير بر اساس آمار توصيفي، امتياز و اولويت هر يك از مؤلفه
  

  نتايج ارزيابي پرمايگي آگاهي از امنيت اطلاعات كارمندان . 3ول جد
  
  
   

  
  

آگاهي از  رفتار نگرش دانش 
 هر مؤلفه

ها براي آموزش اولويت مؤلفه  

ايميل و ضمايم و اسپم: 1مؤلفه   68/025 53 68 63/132 5 

پشتيباني: 2مؤلفه   79/185 68/56 69/167 72/354 9 

رمز عبور: 3مؤلفه   73/457 83/375 57/5 71/445 8 

مهندسي اجتماعي: 4مؤلفه   66/75 59 59/75 61/75 2 

امنيت در انتقال اطلاعات: 5مؤلفه   58/937 62/357 82/957 68/09 7 

بدافزارها: 6مؤلفه   69/27 69/375 67/062 67/90 6 

اينترنت: 7مؤلفه   48/98 70/625 67/22 62/275 4 

گزارش دهي: 8مؤلفه   55/832 65/0 53/083 57/972 1 

هاي سازمان التزام به سياست:  9مؤلفه   61/25 63/50 64/0 62/017 3 

 

آگاهي در
  سطح دانش

64/59 

آگاهي در
  سطح نگرش

65/867 

آگاهي در
  سطح رفتار

65/47 

آگاهي كلي از 
  ها لفهمؤ

65/31 

 

  
ن آگاهي كلي كارمندان در سطوح دانش، نگرش و رفتار در سطح متوسط است و كارمندان در سطح ، ميزا3جدول با توجه به 

امنيت اطلاعات در  يها نسبت به مؤلفه آنهاتري قرار دارند و سطح نگرش پايين وضعيتدانش نسبت به دو سطح نگرش و رفتار در 
ها در سه سطح آمده است به طوري  در جدول فوق، ميزان آگاهي كارمندان در كليه مؤلفه. بتاً بهتري نسبت به رفتار استوضعيت نس

تا  60بين  آنهاميزان آگاهي كارمندان در وضعيت نامطلوب قرار دارد و در نواحي امتياز  ،كمتر باشد 60از  آنهادر نواحي كه امتياز 
آگاهي كلي كارمندان از . شودوضعيت مطلوب تلقي مي 80ريزي بيشتري دارند و در نواحي بالاتر از توجه و برنامه نياز به ،باشد 80

ين امنيت اطلاعات بايستي، مسؤولدهد مديران سازمان و  ياست كه نشان م 31/65امنيت اطلاعات، داراي امتياز  يها كليه مؤلفه
  .بگيرندپيش در نتايج تحقيق، جهت ارتقاء سطح آگاهي كارمندان از امنيت اطلاعات اي مدون و مناسب بر اساس تلاش و برنامه

3راهنماي جدول
بخشنارضايت

 نياز به آموزش و بررسي
بخشرضايت  

0-59  

60-79  

80-100  
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ها، نياز به آموزش و توجه  در اين مؤلفه. دهد يكه نياز به آموزش و توجه بيشتر است نشان م يي راها ستون آخر نيز اولويت مؤلفه

اولويت نياز به . رمز عبور و پشتيباني نسبت به بقيه كمتر است يها دهي از همه بيشتر و به همين ترتيب در مؤلفهدر مؤلفه گزارش
  :ها به ترتيب عبارتند از آموزش و توجه بيشتر مؤلفه

  دهيگزارش .١
  مهندسي اجتماعي .٢
  هاي امنيتي سازمان التزام به سياست .٣
  اينترنت .۴
  ايميل، ضمايم و هرزنامه .۵
  بدافزارها .۶
  انتقال ايمن اطلاعات .٧
  رمز عبور .٨
  پشتيباني .٩
  

  
  امنيت اطلاعات يها ميزان آگاهي كارمندان از مؤلفه . 1ر نمودا

  

هاي ضرايب همبستگي كرامر و اسپيرمن استفاده شد كه نتايج آن در جدول زير نشان شده ها، از آزمونبراي آزمون فرضيه
  .است

  )اتامنيت اطلاع يها آگاهي از مؤلفه(ضرايب همبستگي بين متغيرهاي مستقل و متغير وابسته  . 4جدول 
داريسطح معني متغير مستقل گيرينتيجه مقدار خطا   مقدار ضريب همبستگي 

جنسيت-1  0/085 عدم وجود همبستگي 0/05 0/669 

ميزان تحصيلات كاركنان-2  0/072 عدم وجود همبستگي 0/05 0/308 

هاي فنّاوري اطلاعاتآشنايي با مهارت-3  0/216 وجود همبستگي 0/05 0/002 

ري كاركنانسابقه كا-4 -09/0 عدم وجود همبستگي 0/05 0/109   

درجه سازماني-5  0/182 وجود همبستگي 0/05 0/010 

رشته تحصيلي-6  0/324 وجود همبستگي 0/05 0/002 

رده شغلي-7  0/212 وجود همبستگي 0/05 0/006 
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  رمندانچارچوب مفهومي ارزيابي پرمايگي و آموزش آگاهي از امنيت اطلاعات كا .4شكل 
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با استفاده از  .شدند تأييد 7و  6، 5، 3هاي شده و فرضيهن تأييد 4و  1،2 يهاكه فرضيه مشخص مي شود، 4با استفاده از جدول 

ان را در ميزان آگاهي از امنيت اطلاعات كارمند يهاي آموزشي لازم در جهت ارتقاين ذيربط قادر هستند برنامهمسؤولاين نتايج، 
در آن، به نحوي  مؤثرتعيين شده امنيت اطلاعات، مطابق با جدول و با در نظر گرفتن عوامل  يها سطوح لازم و اولويت مؤلفه

چارچوب زير به عنوان چارچوب براي اين منظور و ارائه بسترهاي علمي مناسب، . ارائه دهند كرده،تر و مفيدتر تدوين  مطلوب
  .شودپرمايگي امنيت اطلاعات كارمندان ارائه ميمفهومي ارزيابي و آموزش 

 
  جه گيريينت

هاي فني براي حفظ امنيت اطلاعات، به عوامل غير فني و انساني از جمله حلگذاري بر راهها بايستي علاوه بر سرمايهسازمان
ين مسؤولبراي اين منظور لازم است . ندامنيت اطلاعات، توجه بيشتري داشته باش يها ارتقاء سطح آگاهي كليه كارمندان از مؤلفه

ك چارچوب مناسب در جهت ارزيابي ميزان آگاهي كارمندان و آموزش امنيت اطلاعات ياطلاعات،  فنّاوريذيربط در حيطه 
هر ) فتاردانش، نگرش و ر(ها، اولويت سطوح  رو داشته باشند و با استفاده از اين چارچوب و با در نظر گرفتن اولويت مؤلفهپيش

  .آموزشي آگاهي از امنيت اطلاعات را به نحوي مؤثرتر و مفيدتر ارائه دهند يها در آن قادر خواهند بود برنامه مؤثرمؤلفه و عوامل 
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