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 چکیده

 و در فضییای سیییاسیی  مؤثر و ارتباطاتاطلاعات قدرت حاصییا ا   هایتنشبررسیی  ژئوپلیتیک اطلاعات به 

 دهد.را شییرم م قدرت اقناسییا ی افرار عموم   و پرداخته اشییراا اطلاعات دانش و آن در پنهان   هایجنبهتحلیا 

و  تر شدن روابطساختارها و تحول در معادلات قدرت و پیچیده، تغییرموجب ورود با یگران جدید  اطلاعاتانقلاب 

ناسب مبر توان اطلاعات  اترا توان با چگونه م  در این شرایطحال است. نهایت منجر به برو  جنگ ترکیب  شیده در

 و راهبردی کامااطلاعات   اشییراا، راهرار مناسییب نظربهدسییت یافت   و کارآمد ر م  مدرن هایتدوین راهبردبه 

با یگران  مدتهداا بلندمبتن  بر ا یراهبردهای و ایجاد ائتلااجنگ ترکیب   درگیر مناطقدر عوامیا موثر  بر مبتن 

 رکیب ت های ژئوپلیتیک اطلاعات و جنگبا هدا تبیین رابطه مؤلفه ایکتیابایانه  روش پژوهش تحلیل   بیاشییید. م 

و  موا نهفظ  یربنای ح ،مبتن  بر ژئوپلیتیک اطلاعات ثبات راهبردی، آشیییوب نظریه پیچیدگ  باتوجه به باشییید.م 

 ختلافاتاا  تبدیا  و نبودهعلیه یردیگر گسترده جنگ  آغا ، قادر به سیاس در آن واحدهای  که باشدم کنترل جنگ 

 کنند.م  ممانعت مستقیم به جنگ

 آشوب-پیچیدگ ترکیب ، جنگ مدرن،ر م ،اطلاعاتژئوپلیتیک ها:کلیدواژه
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 مقدمه

گرفته اسییت. مورد اسییتفاده قرار م  جنگ هایعرصییها  دیربا  اطلاعات به عنوان یک منبع حیات  در تمام  

و تو یع اطلاعات، پذیرد اعم ا  گردآوری، پردا ش، تجزیه و تحلیا تمام  اقدامات  که بر روی اطلاعات صورت م 

و فرمانده  و  †ریزی عملیات ، جاسوس ، برنامه*همگ  به منظور پشیتیبان  ا  مسیائل  ا  قبیا آگاه  ا  صحنن نبرد  

ژئوپلیتیک در فرآیند توسییعه خود همگام با انقلاب  .(Fortson and Grimaila, 2007, p27) شییودکنترل انجام م 

ه جدیدی مواجه شییید که تحت عنوان ژئوپلیتیک فضیییای مجا ی شیییناخته  اطلاعات به ویژه ظهور اینترنت با حو 

شیود. با خلق فضیای مجا ی به عنوان عرصه جدید فعالیت انسان  که در آن با یگران، توانای  کنش و واکنش را   م 

 مفهوم اطلاعات و. یابند، باشیی  ا  مطالعات ژئوپلیتیک نیز به این عرصییه وارد شییده اسییت نسییبت به همدیگر م 

هنده این دآید و روند تحولات نشانیاب  ژئوپلیتیک مدرن به شمار م ر م اطلاعات  ا  مفاهیم بنیادی در شیرا قدرت

دار باشد، سرنوشت سا  خواهد است که علوم اطلاعات  اگر تحت فرمان قدرت استراتژیک و ارتباطات منظم و هدا

واند تیاب  به یک مجموعه اطلاعات  منظم م اسییت. دسییتهای این وضییعیت، ناپایداری آن بود،  یرا یر  ا  ویژگ 

های ژئوپلیتیر  دراختیار آنان قرار داده و راه را برای های سیییاسیی  متناسییب با حو ه  مزایای  با ار ش برای قدرت

 .«اسیییت دانش نهفته نیروی بلره نیسیییت دانش اطلاعات» رسیییییدن بیه نیروهیای برتر اطلاعیات  هموار نمیایید.      

(49pbonaventura, 1997, ). 

جهان  شدن به عنوان یک فرآیند تاریا  است که به دلیا پیشرفت و انقلاب در فناوری ارتباطات و اطلاعات  

سا  تحقق آن به مثابه ...،  مینههمچون تلفن، ماهوراه، اینترنت و های ارتباط  و اطلاعات فراهم آمده اسیت و سیامانه  

در چنین مفهوم ، جهان  شدن محصول فشردگ   مان و مران، بریدن فضای  ندگ  گردد. یک فرآیند محسیوب م  

نیز  یابد. وباشد که در پیدایش فرهنگ مشتر  نمود م مشیتر  اجتماع  ا  مران، همجواری و پیچیدگ  انسیان م   

 افزایش های اقتصیادی، سییاسی ، امنیت  و نظام  و کوچک شدن جهان ا  یک سوی و   موجبات یرپارچگ  در  مینه

 .(73ص ،9731 ،رجای دم ا  سوی دیگر خواهد شد )آگاه  و ارتباط مر

پدید آمده. برتری اطلاعات    اصیییطلام جنگ اطلاعات شیییرایط فعل در  اطلاعاتبا توجه به افزایش اهمیت 

حال ایجاد ون وقفه و در عینآوری، پردا ش و انتشییار اطلاعات در یک جریان بداسییت ا  ایجاد قابلی ت جمععبارت

های اطلاعات  و ارتباط ، به میزان پیشییرفت فناوری ناتوان  در سییمت مقابا جهت کسییب این قابلی ت و توانمندی. 

ور را در تواند یک کشای که به تولید قدرت بیانجامد، م تاثیرگذاری یک کشور در تولید و پردا ش اطلاعات به گونه

مهمترین ابعاد ژئوپلیتیر  فضییای  .قراردهد و یا تحول ژئوپلیتیر  شژئوپلیتیک فضییای مجا ی در انزوا، چال دنیای

مجیا ی و تحولات ژئوپلیتیر  نیاشییی  ا  آن عبارتند ا ل تحول در فضیییای مورد رقابت در ژئوپلیتیک، همگرای  و   

عد مدیریت  و کنترل فضیییای مجا ی، همراری، تحول در ماهیت قدرت در ژئوپلیتیک، افزایش شیییراا دیجیتال ، بُ

  .حول در روابط میان حرومت و شهروندان، هویت مل  و فرومل  و جنگ سایبریت

                                                            
* Battle Space awareness 
† Intelligence 
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شوند. در حال حاضر های کوچک و نامتقارن دیده م های درگیرجنگ، جنگدر نقشه جدید جغرافیای  محیط

با دو محیط جغرافیای  متفاوت و جدید؛ یر  فضیای سایبری و دیگری فضای جغرافیای  مواجه هستیم که با وجود  

 اشیید.بها بر یردیگر اثرات فزاینده و مسییتقیم داشییته و جهان در حال وابسییتگ  رو افزون به این دو فضییا م تفاوت

هم ناش  ا  انقلاب در امور نظام  است و هم ناش  ا  تحولات اساس   ها در حال ظهورند کهاشرال نوین  ا  جنگ

ای شبره»لا به المالملا و دینامیک اطلاعات و ارتباطات در آن و به عبارت  تبدیا سیستم بینهای سیستم بیندر سا ه

گ  های سیاس  و فرهنتمایه مقاومجغرافیای جدید، جغرافیای  است، مجا ی و بنباشد. م « الملل های بینا  شبره

 .(184ص ،9761)خرا ی،  اندام کندکه ناگزیر باید در همین فضای الرترونیر  عرض

های نظری را با گزارهجنگ  تحلیا ،*آشییوب -پیچیده سییامانه الملا ا  روش خط  بهبین نظامتحول به دلیا 

 ضییرورت پژوهش حاضییر را نمایان، جنگ و اشییرال نوین و ناشییناخته آن گسییترش پدید جدیدی روبرو سییاخته و

 سبتنمبتن  بر قدرت اطلاعات   راهبردی پردا ی نظریه حو   به کمک و افزای دانشپژوهش،  نظری هدا سا د.م 

ایر س و آشوب و پیچیدگ  هاینظریه ا  اسیتنتاج   اسیا   بر نوین علم  هایگزاره ارائه با نوین هایجنگ روش به

وص خص در کاربردی نظری -تحلیل  مدل تدوین به کمک نیز آن هدا کاربردی مهمترین و است های مرتبطنظریه

رافیای جغ ادبیات در جنگ ابتدا ،مذکور تحقق اهداا برای .اسییت گرفته قرار ترکیب  هایجنگ تهدیدات با مقابله

 و ان م عرصن در جنگ تحولات ، بهسپس شده بررسی   راختصی ابه  راهبردی مطالعات و الملابین سییاسی ، روابط  

 چیدگ پی جنگ، نظرین برای نوین  نظری با مدل شده سع  سوم مرحلن در .است پرداخته آن متعدد هاینسا بررس 

 واردم برخ  به پرداختن ضمن و گرفته قرار بررس  مورد مدل این درهیبریدی  هایجنگ سپس .شود ارائه آشوب و

 .گردیده است ارائه آن کنترل برای پیشنهادی راهبردهای ا جمله جنگ اطلاعات ، ترکیب  هایمهم جنگ

 مبانی نظری

 †اطلاعات -0

های  نظیر مطالعه، مشییاهده، شییایعه و سایر ای که با اسیتفاده ا  روش اطلاعات ا  لحاظ نظری؛ به هر نوع داده

ای در رابطه با شییدهشییود. در واژه اطلاعات، بار معنای  ا  قبا تعری  آوری شییده باشیید اطلا  م موارد دیگر جمع

کیفییت، معتبر بودن و یا صیییحت داده وجود ندارد و امران برخورد با اطلاعات معتبر، غیرمعتبر، واقع ، درسیییت،  

های مترادا به کار و اطلاعات را به عنوان واژه †دانشدر کاربرد رایج، اغلب  .کننده وجود داردنیادرسیییت و گمراه 

 دهش تبدیا در  به یرتبص ا  که اسیت  اطلاعات  ،دانش اسیت  معتقد واژه دو بین تمایز ضیمن  آندرسیون، برند. م 

ها و اخبار در مورد یک پدیده ای ا  دادهدر ادبیات اطلاعات ، اطلاعات به مجموعه .(13-16ص ،9769)هیا ، دباشیی

و سیپس تحلیا شده و هدا آن،   پردا ش ،، تجزیهآوریهای پنهان و آشیرار جمع شیود که توسیط روش  اطلا  م 

 دربار  راهبرد، دکترین، ساختار، ،†اطلاعات نظام  (91ص ،9711باشد. )سالارکیا، گذار م گوی  به نیا  سیاستپاسخ

  (69-61ص ،9768  ارع ،و  واحدی. )پردا دم  تجهیزات، آرایش نظام  یک کشور خارج 
                                                            

* Complex and chaotic System 
† Intelligence 
‡ Knowledge 
§ Military Intelligence 
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 اشد،ب سوسیالیست یا لیبرال ،مسلمان ،مسیح  آنره ا  پیش دانش هسیتند.  هم ا  جدا مقوله دو عقیده و دانش

 آدم  ذهن درواقع .میزدآدرم  او عقاید و هاپیشداوری با و گیردم  شرا آدم  ذهن در که اسیت  واحد حقیقت یک

 شییرا آن برمبنای که سیییاسیی  ایفلسییفه واسییطهب نیز جهان هایحرومت .اسییت عقیده و دانش آمیاتن درهم محا

 دانش تا دارند سع  هاحرومت این تمام در اجرای  مدیران و دانشمندان و ده سامان را حرومتداری دانش اند،گرفته

 و کنند بری آن موانع ا  و سییا ند سییرشییار کرد برداشییت توانم  سیییاسیی  فلسییفه یناا  که های ار ش راا  خود

 (911ص ،9713واثق و همراران، . )بزنند دور آنرا هایمحدودیت

 هوشمند قدرت -2

یا، نظ)حاف آنها خواسیته شده است انجام دهند  طوری که عمل  را که ا قدرت توانائ  کنترل دیگران اسیت، به 

. 7 . نسب  و وابسته به موقعیت است.1 .مبتن  بر روابط اسیت قدرت  .9 لشیاما  های قدرتویژگ  .(171ص ،9763

توان به دانش، م قدرت  منابعا  . هدفدار اسییت .3 دیگران اسییت.. توانای  نفوذ بر 4 دو جنبه واقع  و بالقوه دارد.

  .(11-17ص ،9763)عالم،  های جمع  اشاره نمودا، اقتدار، مهارت، ایمان و رسانههسا مان، موقعیت

 هایها یعن  قرارگرفتن سییلامسییا ی جنگهای جدید ما با پدید  نوین  به نام خصییوصیی  در نتیجن فنّاوری

گران غیردولت  مواجهیم و طبیعتاً برخورد با آنها مستلزم دارا بودن های تروریست  و با یافراد، گروهمارب در دست 

ا این ر «نای» اری با دیگران و اقناع مردم است.با این تهدیدات جدید در گرو همر مقابلهباشد، اما قدرت نظام  م 

خواهید ا  طریق جاذبه و توانای  کسییب آن چه شما م نامد؛ یعن  توانای  جذابیت و جذب کردن یا قدرت نرم م 

دهد. رهبری توان ایجاد و برارگیری نه اجبار یا قدرت سات. ترکیب متوا ن این دو، قدرت هوشمند را تشریا م 

ن، پذیر شدن آموفقیت قدرت وتحما .(91-93صل 9766)نای،  چنین ترکیب  ا  طریق اجماع و کار گروه  اسیت 

ا ی سو وسایا پنهان هایر  ا  مهمترین راهقدرت رابطه مستقیم دارد؛ دانش  هایوکارسا ی سا پنهانبا توانای  در 

  .(11ص ،9763فیرح ، ) قدرت است

 نرم قدرت .است آفرین جاذبه کننده ومتقاعد اطلاعات، قدرت ا  جنس نرم بیش ا  جنس سات آندر عصیر 

  ،شاصیت هایجاذبه مانند مو نامل و نامحسو  هایمقوله با هااولویت و ترجیحات به ده شیرا  توان مبنای بر

 مرتبط گردند،م  تلق  اخلاق  و مشروع که جذاب هایسیییاسییت و سیییاسیی  نهادهای و هاار ش فرهنگ ، علم ،

 مان این انقلاب به ، اما همهای  در امور نظام  منجر شییدهاگرچه انقلاب در فنّاوری اطلاعات به پیشییرفت. اسییت

ا قدرت بر دیگران ر توری، کاربرد قدرت نظام  و اعمال امپراو آگاه  مردمدموکراس   ارتقاء، گرای مل دلیا بسط 

سییا  اطلاعات  جدید  مینه -این ویژگ  وسییایا ارتباط  .(31ص ،9711نیا، )دانشبر و دشییوار کرده اسییت  هزینه

اردکان  و اسییت. )ناظم م و اقناع افرار عموم  کشییورهای هدا شییده کارگیری گسییترده و رو افزون جنگ نربه

 (934-933ص ،9713همراران، 
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، به معنای ترکیب هدفمند و خردمندانه قدرت سات و نرم «*سو ان ناسا»مفهوم قدرت هوشمند را اولین بار 

های نظام ، ها و برتریشیییاما توانای  «†اقناع »و«†اجباری»برد. وی معتقد بود منابع در مقیابلیه بیا تهدیدات برار    

مین ضتری یک کشور را تاقتصادی، فرهنگ  و ایدئولوژیک باید در یک جهت هماهنگ شوند تا برآیند آن، تداوم بر

قدرت هوشیمند، تحول  شیهودی در موضوع قدرت است که مااطبان اصل  آن    .(76ص ،9711قرب ، و )رفیع کند

  (Wilson, 2008, 111) .دهندنفوذ و نهادهای حرومت  تشریا م های ذیگروهها، نابگان سیاس ، را دولت

افرار  تجل  بلوغ وجهان با پدیده آگاه  و رشد دانش و دانای  روبروست. انقلاب انفورماتیک توانسته آگاه  

 ده است.نیا  کرب را جنگ افزارهای پیشرفته  فوذ قدرت هوشمند و یا قدرت نرم بهتأثیر و ن ،نموده تامینرا عموم  

های  دانست که در کاربرد قدرت طرم مفهوم قدرت هوشیمند را باید پاسیا  به تهدیدها، مااطرات و محدودیت  

ها و موضییوعات قدرت سیییاسیی  و ی مؤلفهعنوان شییرا تراما یافتهتوان قدرت هوشییمند را بهشییود. م ایجاد م 

جستگ  بر های مردم، با خورد هویت،تیبان  افرار عموم  و تودهتوان به پشاسیتراتژیک در نظر گرفت. ا  جمله م  

های جمع ، مشارکت و همگرای ، نیروی انسان ، کارآی  ران  موفق، هنجارها و ار شمرعناصر فرهنگ ، اندیشه ح

 (91-93)نای، همانل اشاره کرد.  ...نیروهای نظام ، اقتصاد پویا و پیشرو و 

 (72ص ،0731، مانهایممنبع: )، سه نوع قدرتها و ابزارهای . مؤلفه0جدول 

 هاچالش ابزارها هامهارت هامؤلفه قدرت

 سات
اجبییار، تهییدییید، تر ، 

 طمع

ظرفیت سا مان ، مهارت 

 سیاس 

 عییمییلیییییات نییظییامیی ، 

 اطلاعات  دیپلماتیک،
 برو  تنفر

 نرم
هییای مشیییتییر ، ار ش

منافع مشیییتر ، جایگاه 

 گروه  الگوپردا ی

، اندا  جالبایجاد چشییم

-ارتییبییاط مییؤثر، هوش

 سا مان  هیجان ، مهارت

دییپیلمییاسییی  عموم ،   

فییرهیینییگیی ی ارتبییاط ، 

 تصویرسا ی مل 

احسییا  فریب خوردن 

وی  آبراعتباری و ب و ب 

 اعمال کننده قدرت

 هوشمند

 ،سرعتمحیط ،  آگاه 

-، انعطییاایییاب مسییییر

اهداا تناسیییب پذیری، 

هیا، قدرت  سیییرمیاییه  و

 یادگیری رشدترکیب ، 

 های ساختاریمهارت

ابزارهای نرم وسییات با 

میاهییت هوشیییمنیدانه،    

ابزارهییای حسیییا  در 

 مقابا تغییر

نبود یک یا چند مورد ا  

هییا، اسیییتفییاده ا  مؤلفییه

قیدرت هوشیییمند برای  

 اهداا استراتژیک

 :§اطلاعات ژئوپلیتیک -7

قدرت،  کارگیریبه است. منابع تولیدکننده، فرآیند تو یع و نحوهاطلاعات  تابع  ا  شناخت و کنترل قدرت

نماید و نوع افزاری نیز توجه م های نرمسات، به حو هکارگیری بعُد بر بهعلاوه و آن هستندمحورهای کلیدی در 

ای ا  قدرت، قالب باش عمده .(941ص ،9711 اده، )قاض نماید شناخت ا  مسائا را نیز در  مره قدرت تلق  م 

                                                            
* Suzan Nossle 
† Coercing 
‡ Convincing 
§ Geopolitic of information 
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سیاست  ررس  آن دسته ا بژئوپلیتیک اطلاعات و ارتباطات، به  روت معنوی است.پنهان  دارد که مستقر در دانش و ث

 ( 6ص ،9711، نیاظحاف)پردا د. م  اندهای  که اطلاعات و ارتباطات را دربرگرفته و بر بستر جغرافیا شرا گرفته

 
 نیا، همان(دهنده ژئوپلیتیک اطلاعات و ارتباطات )حافظهای تشکیل: مؤلفه0شکل 

، سنجش و †، علائم†، منابع آشرار*آوری اطلاعات  اعم ا  اطلاعات منابع انسان های متعدد جمعارتقای روش

های اطلاعات  های نوین بسیار کارآمدتر شده است. سا مانبه کمک فناوری **و اطلاعات فضای  مین †خوان نشیان 

رت های پرقدقادرند تمام اطلاعات ارتباط ، الرترونیر ، ماابرات  و اطلاعات فضییای  مین را با اسییتفاده ا  ماهواره

 (Herman, 1996, p35-37  اشیییراا پیدا نمایند. )آوری اطلاعاتهای متعدد جمعآوری و نسیییبت به حو هجمع

، تیک اطلاعات و ارتباطات نیز موضوع کلیدییدر ژئوپل ژئوپلیتیک بدون قدرت مفهوم و معنای  ندارد،که گونه همان

 ،9763و در یک کلام قدرت اسیت )شامحمدی،   برتری اطلاعات ، تفو  اطلاعات ، مزیت اطلاعات ، تمایز اطلاعات 

ژئوپلیتیک اطلاعات به مطالعه نقش دانش، اطلاعات، فناوری و هنر در ابعاد ماتل  تولید، گردآوری، تمرکز  .(37ص

خود در  ی حو ه نفوذن بر تولید قدرت و تاثیر این قدرت بر روابط با یگران و مناقشات آنها برای توسعهآو انتشیار  

   (31 ل9763، همرارانو  اردکان ملاحسین ) .پردا دم  ماتل های فضاهای جغرافیای  و گروههای انسان  در مقیا 

آوری نوین اطلاعات و ارتباطات عملاً اختیار داشتن فنهای عظیم و درکشیورهای توسعه یافته با ایجاد پایگاه 

اطلاعات عاما اصل  قدرت است و تسلط واقع   اند.نبض اقتصیادی کشیورهای در حال توسیعه را در اختیار گرفته   

تار گر خواستسلط اطلاعات  است. جنگ میان کشورهای غن  و فقیر در واقع جنگ اطلاعات است و کشورهای سلطه

ای به ایجاد  یربناهای اطلاعات های کشورهای عقب مانده هستند و علاقهجوی  خود ا  منابع و ثروتاسیتمرار بهره 

ت واقعیت  بدیه  درآمده ند. امرو ه، نقش دانش واطلاعات و انتشار آن بر سیاست و قدرت به صوردر کشورها ندار

ت کنند قدرالملل  برپایه این امر سع  م محل ، مل  و بینهای ها، با یگران سییاسی  و نیز سا مان  حرومتاسیت.  

 ( 8ص ،هماننیا، )حافظوانند بر رقبای خود پیش  بگیرند. اطلاعات  و معرفت  خود را افزایش دهند تا بت

                                                            
* Human Intelligence (HUMINT) 
† Open Source Intelligence (OSINT) 

‡ Signal Intelligence (SIGINT) 
§ Measurement and Signature Intelligence (MASINT) 
** Geospatial Intelligence (GEOINT) 

 ارتباطات

 جغرافيا

 اطلاعات

 سياست

هاي ژئوپليتيك مؤلفه

 و ارتباطات اطلاعات
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 جنگ و منازعه -4

اسییت. طور ذات  ناسییا گار ، اقدامات و یا اهداا برای طرفین ماتل  به، وضییعیت  اسییت که در آن *منا عه

های حیات  عاما بقا وحفظ موجودیت و صیییانت نفس و امری ذات  برای انسییان و موجود ا آنجاکه منافع و ار ش

 ،9711نیا، )حافظشییود به بقا ناشیی  م شییود. نزاع، رفتار ثانویه ذات  اسییت که ا  ویژگ  ذات  میا  نده تلق  م 

پژوهشییگران ی اصییل  فرماندهان نظام  و های نبرد آینده، چالشیی  اسییت که دغدغهتغییر ماهیت صییحنه .(776ص

 ترکیب  دوچندان گردیده اسیییت؛ در جنگ ی جنگ ترکیبب با ظهور پدیده باشییید که این مهمی نظام  م عرصیییه

 مان، وسییعت منا عات، عناصییر عمده نیروهای منظم و نامنظم دولت  و غیردولت ، اقدام همافزایش سییرعت، دقًت، 

وجه  بودن فرمانده  جنگ، ی نبرد و چندآوری، عدم قطعیت صییحنهانطبا  سییطوم ماتل  بر هم، پیشییرفت فن

  .(34ص ،9713)بهاری وآذر،  حنه نبرد شده استرای عملیات در صموجب پیچیدگ  اج

راهبرد دفیاع  سیییطب رابط میان راهبرد  عوامیا ژئوپلیتیر  در انتایاب نوع راهبرد دفیاع  نقش مهم  دارد.    

رارگیری قدرت م وفن و هنر براهبرد دفاع ، عل .(77ص ،9713)کلانتری و نام ، نظام  است  مل  و راهبردامنیت

عنوان ها بهجنگ .(69ص ،9719آشتیان ، انواع تهدیدهای امنیت مل  در تمام  ابعاد اسیت)دانش مل  برای مقابله با 

 ،9718روشن ، . )مصد  و باشیند رخدادهای ژئوپلیتیر  حاصیا ا  تقابا نیروهای متااصیم در قلمروی خاص م   

ی نامنظم، هاارا، تاکتیکهای متعپذیر، ترکیب  ا  سلامهر نیروی متااصم  که به صورت همزمان و تطبیق (11ص

 گیرد، به روش هیبریدیم تروریسیم و رفتار مجرمانه را در فضای جنگ  برای حصول اهداا سیاس  خود به کار  

 . (Hoffman, 2009, 1-2)جنگدم 

 آشوب -پیچیدگی مفهوم -5

ست. مطالعات االملا ا  حالت سنت  و خط  گذشته خارج و به سیستم  پیچیده و آشوب  تبدیا شده سیستم بین

لملا، نیا  اراهبردی که بر جنگ، ستیزها و کنترل تاکید دارد نیز براسا  حاکمیت وضعیت پیچیدگ  بر سیستم بین

گیری اصول  مانند غیرخط  شدن نظم، شرامبان  های تحلیل  خود دارد. نظریه پیچیدگ  بر به با بین  نظری درمدل

های های فا ی یا مجذوب کنندهها، وجود مرانپدیده رات غیرخط مدل قدرت هوشمند، مدل وابستگ  حسا  و اث

کنترل،  هایوستیز و همچنین مدل سیستمگیری جنگاست که به سا وکارهای علّ  شرا بنیان گذاری شدهناآشناو... 

 ندگ ، تر شدن جوامع و شتاب رو افزون تغییرات در پیچیده .(14ص ،9713ویژگ  خاص  خواهد باشید )قاسم ، 

 (113ص ،9411)ایمان ، نماید. ما را ناگزیر به توجه به مقوله فناوری اطلاعات و ارتباطات م 

نظم؛ منسوخ، شراا یا پرتگاه، آشفته با ار، در لغت به معن  فقدان سا مانده  یا نظم کاما؛ تود  ب « آشوب»

نظم  یا آشفتگ  بوده، اما در دنیای علم  هرج و مرج و آشفتگ  کاما و یک موقعیت یا مران دارای بیشترین ب 

نظم ، شرل  مرمو  ا  تعابیری مانند نظم در ب  .(961ص ،9718)حسین ، است تعابیر متفاوت  برای آن ارائه شده

ای هنظم ا  آن، وابستگ  حسا  نسبت به شرایط اولیه در سیستمسا مان ا  ماده و نه حالت  ب نظم، یک حالت ب 

رفتار  .(71ص ،9769)مشیری،  رسدنظر م آیند غیرخط  معین که تصادف  نیست، اما تصادف  بهغیرخط ، یک فر

شوند.   ظاهر م بینکنند، اما به صورت تصادف  و غیرقابا پیشهای  که ا  قوانین قطعیت گرایانه پیروی م سیستم

                                                            
* Conflict 
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کاملا  تواند به نتایج شرایط م  های  که به شدت به شرایط اولیه حسا  بوده و تغییرات کوچک در اینسیستم

 خود ،های ناشنا کنندهای یا وابستگ  حسا ، مجذوباثر پروانه ؛های این نظریه شامامتفاوت منجر شود. ویژگ 

 (961ص ،بین  بودن. )حسین ، همانشباهت  و فراکتال  بودن، غیرخط  بودن و غیرقابا پیش

ا یا هدشییوار ا  نظر فهمیدن، انجام دادن یا سییاختن، دارای باشبه معن  کیفیت یا حالت  بغرنج و « پیچیدگ »

ای اسییت که تعری  آن طبیع  به ظاهر مسییلول اختلالات جهان، واژههم پیوسییته  یاد، یا نیروی ماوراءهای بهجنبه

نها های  که کا آشیود. سییستم  بسییار دشیوار بوده، و در بین دانشیمندان تعری  منحصیر به فردی ا  آن یافت نم     

دهند که بیش ا  مجموع های  را نشان م های  که ویژگ هایشیان اسیت. واحدها یا سیستم  بزرگتر ا  مجموع باش

های پیچیدگ  بیانگر تلاش برای ترسیییم طرم .(967-961ص)همان،  تک عواما اسییتهای تکصییفات و ظرفیت

ان  دهد. در اینجا سیاست جهورد تأکید قرار م گرای  را مای که رابطهگونهشناس  اجتماع  است، بهنوین  ا  هست 

های متقابا غیرخط  و پویا بین کارگزاران را در درون خود دارد و ای است که کنشدر قالب سیستم انطباق  پیچیده

بنابراین،  (Acuto & Curtis, 2013, p54)شییود. در سییطب کارگزاران و سییاختارها، تغییرات ترامل  را سییبب م 

های بنیادین، ترامل  بودن و اصالت رابطه، غیرخط  بودن بودن، با  بودن، وجود واقعیتبراصول واقع ها سییسیتم  

ای بودن نظم، خودسییامانده  و فراکتال  بودن ها، فشییارهای پایدار محیط ، شییاخهروابط، کارکرد همزمان دینامیک

 ( 9191ص ،9718تراما، استوارند. )قاسم ، 

ی  هستند که ا  انسجام لا م برخوردار بوده و پارادایم غالب یا پارادایم نیوتن  را با هاآشوب و پیچیدگ  نظریه

های آشییوب و پیچیدگ  برای در  و رشیید علم  آینده ضییروری اسییت. در اند. بنابراین، نظریهچالش مواجه کرده

ای را درگیر های اندیشیییه، جای خود را با کردند و امرو ه تقریباً تمام  حو ه9131هیا ا  دهیه   عمیا، این نظرییه  

ها جایگاه  قوی پیدا کرد و توجه به این نظریه و گسییترش علم  آن در دانشییگاه  9161اند. در اواسییط دهه کرده

یچیده های پهای دارای رفتار غیرخط ، مرانیک حرکت غیرخط  و سیستمپژوهشگران، به پژوهش در  مینه سیستم

یک نظریه علم ، بلره یک روش علم  است. این نظریه در  مینه استفاده ا   تنهاپرداختند. امرو ه، نظریه آشیوب نه 

ا   را پسرایانه ترنیک خاص خود را بوجود آورده، علم ریاضیی  تبدیا به علم  تجرب  و عمل  شییده. بسیاری آن

 (913-917ص ،گیرند. )حسین ، هماندو نظریه نسبیت و کوانتوم، سومین انقلاب علم  عصر حاضر در نظر م 

 *جنگ اطلاعاتی -6

با یری را گعات و ارتباطات برد درلای اطرآوفن -9ل باشدسه حو ه م شیاما  عات در جنگ لاتاثیر و نقش اط

آوری افزایش اهمیت و نقش فنبا  -1داده اسییت.  ءیاب  دشییمن ارتقاشییناسییای  و هدا  ،سییترش دامنه حفاظتگ

آوری یری فنگکاربه -7یافته. عات در جنگ افزایش لاسیییرعت دسیییترسییی  فرماندهان به اط، پردا ش و ارتباطات

ه ها شدملا  در این سی گشیند ارتقاء سیطب قدرت ک  و  که باعث افزایش سیطب دقت پرتاب  عات در تسیلیحات لااط

استفاده  یعن ؛عات  طلاجنگ ا. ی اطلاعات است، در عرصه19نبرد جهان  در قرن  (Leigh, 2007,p54-58) است.

ه هم عات  دشمن کلاهای اطالرترونیر  برای تاریب یا ا  کار انداختن و غیرعملیات  کردن  یرساختهای ا  شیبره 

                                                            
* Information warfare 
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اسییا  جنگ اطلاعات ا  د. رفته شییوگتواند علیه یک جامعه و هم علیه ارتش یا نیروی نظام  یک کشییور به کار م 

  انتشییار حقایق، تفسیییر رویدادها، جنگ روان ، فریب و عملیات امنیت ، شییرا گرفته اسییت. انتشییار یا خودداری ا

  .(937-934ص ،9713)رستم ،  شودها همگ  موجب تشویق دشمن به واکنش م تحری  ایدئولوژی

جنیگ اطلاعات در نبردهای مدرن به عنوان یک مدل جنگ  مسیییتقا و کاملا اثرگذار درآمده اسیییت و حت   

توان برای جنگ جم دانسییت. هفت ویژگ  اصییل  را م  توان آن را پس ا   مین، هوا، دریا و فضییا حیطه نبرد پنم 

بُعد مان   -8عدم تقارن  -3گری اخلال -4کیف  بودن  -7گرای  جانبههمه -1گسیییتردگ  -9اطلاعیات برشیییمردل  

 (998-911ص ،9766سرعت محوری. )پدافند غیرعاما آمو ش و پرورش،  -3نامحدود 

ه تنا ع ای، بشوند. جنگ شبرهتقسیم م « جنگ سایبری»و « ایجنگ شبره»نبردهای اطلاعات  به دو قسیمت  

اصل ،  شود که هداها یا جوامع گفته م های الرترونیر  در سیطح  گسترده بین ملت مبتن  بر اطلاعات و شیبره 

د باشداند، م کند م داند یا فرر م تاریب یا صدمه به آنچه یک فرد یا جمعیت دربار  خودش و جهان اطراا م 

ای ممرن اسییت روی افرار عموم  یا نابگان یا هر دو متمرکز شییود و جنگ شییبره .(11ص ،9764بیگ ، )حسیین

غفال، سا ی سیاس  و فرهنگ ، فریب و اتواند دربرگیرنده دیپلماس ، تبلیغات، پیرارهای روان ، تاریب و ویرانم 

های اطلاعات  و های رایانه و بانکبرههای محل ، عبور ا  پالایشییگرهای با دارنده و امنیت  شیی دخالت در رسییانه

اما جنگ  .(111ص ،9764راد، )ناج  های الرترونیر  باشدهای ماال  روی شبرهتلاش برای تقویت افراد و گروه

شود. هدا در اینجا تاریب و ا  های اطلاعات  گفته م سیایبری به انجام عملیات نظام  براسیا  اصیول و شبره   

اطلاعات  و ارتباطات  و اطلاعات موجود در آنهاسیت. تلاش برای داشییتن آگاه  بیشتر در   هایکارانداختن سیامانه 

ود شویژه اگر موا نن نیروها برقرارنباشد، تلاش م مورد یک دشمن و تاریب آگاه  دشمن نسبت به خود است. به

شییرا ا  جنگ دربرگیرنده این  .(911ص ،9711)محمدی،  یر داده شییودتا موا نن اطلاعات و دانش به نفع خود تغی

ها و جاسییوسیی ، پردا ش و تو یع، ارتباطات، های گوناگون به ویژه برای فرمانده  و کنترل، گردآوری دادهفناوری

های تسلیحات  است. جنگ سایبر تعیین دقیق موضیع و موقعیت، شناخت دوست ا  دشمن و هوشمندسا ی سامانه 

، ای رعدآسا باشدکه ممرن است نسبت به جنگ عصرصنعت  حمله باشدرویررد جامع اطلاعات محور به جنگ م 

 ( 93ص ،9761ای رویررد جامع اطلاعات محور به تضادهای اجتماع  است. )آلبرتس و پاپ، اما جنگ شبره

 (543: 0737و همکاران،  زادهحجازی. تحول نبرد در عصرقدرت هوشمند، منبع: )7جدول 

 فرامدرننوین و  سنت  و کلاسیک مؤلفه

 هست  شناس 
مبتن  بر بییا یگران مل  و دولییت محوری 

 پارادایم مرانیک نیوتن 

 ایمییبتن  بر بییا یگران مل ، فرومل ، فرامل  و ذره

 پارادایم مرانیک کوانتوم 

 اشرال مدرن اجتماع  جنگ اشرال سنت  جنگ اشرال نبرد

 مجا ی و اطلاعات حیطه نبرد پنجم فضای   مین، هوا، دریا، فضا فضای درگیری

 « تسلط اطلاعات»توانای  مسلط شدن بر عملیات  براسا  راهبردهای اصطرا  و مانوری های نبردشیوه
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نقش عواما مران  

  مان  و
 غلبه ژئوپلیتیک قدرت

ای شییدن مر ها، به چالش غلبه جغرافیا دای ، شیییشییه

کشییده شدن  مان و مران توسط فضای مجا ی، غلبه  

 و سایبرپلتیک امنیت مل  اکوپلتیک قدرت

 مچندنبرد غیرمتعارا با تسلیحات و فناوری نسا های سطب پاییننبرد متعارا با فناوری ابزار

 قدرت تلفیق  قدرت سات نوع قدرت

 پیشینه پژوهش

 پیدایش« هارتشورن»و « استیون جونز»اندیشان جغرافیای سیاس  همانند شماری ا  جهان  9131ا  اوایا دهه 

ین  و  مینه سا ی بدر جغرافیای سیاس  و ژئوپلیتیک پیشرا در برابر ا  هم گسیاتگ  فضا  فضاگ  اندیشه یرپارچ

های  ا  در جدول  یر نمونه .نام گرفت« فضیییای یرپارچه»ن نگرش جیدیید تلوری    یربنیای فلسیییف  ای  کردنید. 

 .شودگرفته در این  مینه بیان م  های صورتپژوهش

 ی جامعه شییناسیی  شییهری، مطالعات سییا مان ، مطالعات فضییای مجا ی،  هاحو ه( 9113مانوئا کاسییتلز )

ای رشتهکند تا یک تحلیا بینرا در کنار هم مطالعه م    فرهنگ و اقتصاد سیاس شناسهای اجتماع ، جامعهجنبش

، با اختراع میرروپروسسورها 9131معتقد است که ا  دهه  ویدهد.  دست به امرو  شیده ایرسیانه ا  جهان پیچیده 

عصیر جامعه اطلاعات  آغا  شیده و ماتصات سیاس ، اقتصادی و اجتماع  جهان را متحول نموده است. ا  نظر او   

شییود. چرا که بین منطق اعمال قدرت در رود و ا  هم گسییسییته م ی مدن  تحلیا م ی اطلاعات ، جامعهدر جامعه

های خاص پیوسییتگ  و اسییتمراری وجود ندارد. بنابراین افراد ی جهان  و منطق ارتباط در جوامع و فرهنگشییبره

و  های ناشییناختهو تضییادی میان جریاننمایند های دفاع  را با سییا ی م حول اصییول اجماع اشییتراک ، هویت 

های بنیادگرای  دین ، نظیر جنبش های مقاومتگیری هویتگیرد. او شراگرا( شیرا م  های منزوی )خاصهویت

ین داند. بواسطه امحیط  را واکنش  به این عصر جدید ا  جهان  شدن م های  یستگرای  و جنبشگرای ، قوممل 

ها را در برابر دوراه  تبعیت ای کاهش یافته و دولتهای فرامل  شبرهها در برابر جریانجهان  شدن، قدرت دولت

 .تبعیت ا  مطالبات اجتماع  مل  قرار داده استا  منافع جهان  یا 

های جامعه اطلاعات  مانندل جامعه پساصنعت  دانیا با، ( ضمن تبیین نظریه1113) کوین رابینزفرانک وبستر و 

 پذیری و پایشسالاری هابرما ، اطلاعات با تابای کاستلز، اطلاعات و با ار شیلر، اطلاعات و مردمجامعه شیبره 

 ند.باشالملا م بینمبنای قدرت در روابط  اطلاعات و پسامدرنیتهدر عصر حاضر معتقد است  گیدنز،آنتون  

الملا و آشوب  پیچیدگ  سیستم بین( معتقد است نظریه پیچیدگ  و آشوب مبنای تبیین 9713فرهاد قاسیم  ) 

ها، الگوهای رفتاری غیرخط  و دینامیکبا یگران، تداخا و  تنوع تهدیداتهمچنین با تشییریب  ،باشییدم  شییدن آن

 پردا د.به تحلیا آنها م  ای شدن شدید شبره یاد شدهخوشه

بررسیی  قدرت اطلاعات  های پیچیدگ  و آشییوب، به انتقادی بر نظریه( ضییمن 9718محمدحسییین حسییین  )

 اماشی نظام معاصر پیررهی متصا در هفت شاخهمعتقد است ی علم ژئوپلیتیک، عنوان دیدگاه  جدید درحو هبه

اقتصییادی و جنگ هرری، های حملهروان ، جنگ الرترونیک، جنگ پایه، کنترل، جنگ اطلاعات و جنگ فرمانده 

 باشند.شرا دهنده تعاملات و روابط بین نهادهای سیاس  در سطب جهان م سایبری حملات 
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ای های مجا ی و رسانهقدرتربرگیرنده د ایجنگ رسیانه معتقدند که  (9713) امین حسیین   ادگان و محسین 

و  نموده ریزیبندی، برنامههای مجا ی مفصییاهای ار شیی  خود را در قالب سییا هسیییسییتم بوده و توانسیته  جهان 

گذاری عظیم  را در این حو ه برای اعتلا و اشاعه قدرت نرم و ایجاد جاذبه و هیمنه در عصر تصویرسا ی سیرمایه 

 اند.به کار بسته

 شناسیروش 

ها تحلیا دادهروش ای، ای، روش گردآوری اطلاعات کتاباانهتوسیییعه - اینظریها  نوع  حیاضیییر  پژوهش

با  ظام  مدرنهای نراهبردتاثیر آن در طراح  به بررس  مبان  ژئوپلیتیک اطلاعات و  که باشید م تحلیل  توصییف   

ه این سوال بکند پرداخته و تلاش م  آشیوب با محوریت نظریه پیچیدگ  و جنگ های ماتل  نسیا تبیین توجه به 

 باشد  داشتهتواند م در راهبردهای نوین نظام   چه اثرات قدرت و برتری اطلاعات  و ارتباط   پاساگو باشد که

 هایافته بحث و

 حوزۀ مطالعات راهبردیدر  بازسازی مفهوم جنگ -0

و  بالقوه به مثابن انقلاب  در امور نظام  ا  حیث دکترینتهدید هیبریدی القا کنند  تراما هنر و تغییر پارادایم  

های تهدیدآمیز ای ا  فعالیتسییا مان اسییت. این تهدید در شییرا مدرن آن، پس ا  جنگ اول خلیج فار  مجموعه

شییناسیی  جمع  نامحدود نامحدود را بنا نهاد که رمزگشیای  ا  آن سییات اسیت. مفهوم هیبرید به عنوان یک روش  

ت  تهدیدات سنت  را که مشاصن آنها به کارگیری خشونت جمع  سا مان یافته بود، درنوردیده است مر های شناخ

(Fleming, 2011, 11  ، روش جنیگ هیبریدی یعن  ترکیب ابزارهای چندگانه متعارا و نامتعارا؛ دیپلماسییی .)

ماصییوص، حمایت ا  جنگ اقتصییادی، حملات سییایبری، نیروهای نظام  منظم، نیروهای نظام  نامنظم، نیروی  

( روش جنگ هیبریدی شاما Ischinger, 2015, p34-35های محل  و روش جنگ اطلاعات  و تبلیغات . )ناآرام 

کند. در جنگ کلاسیییک ثبات  کشییور هدا و قطب  کردن جامعه آن را دنبال م ای اسییت که ب های چندلایهتلاش

ثقا ایدئولوژیک است و افرارعموم  مردم را هدا قرار  مرکز ثقا مادی اسیت، در حال  که در جنگ ترکیب  مرکز 

سییا ان کلیدی به وسیییله ترکیب عملیات سییات و براندا انه دهد و در سیییاسییتمداران صییاحب نفوذ و تصییمیمم 

 (. Pindják, 2015, 1تأثیرگذاری نماید )

ی و اهای شبرهایجاد خوشهطریق افزای  ا ، نظم ا  ویژگ  خاص  برخوردار است. همالملابینسیستم امرو ه 

ک های یعنوان ویژگ گرای  و در نهایت تعادل، بهدنبال آن همراه شیدن این موضیوع با وابستگ  حسا  و برون  به

شود جنگ م اعث بالملل  منجر و ستیزش  در شبره یا سیستم پیچیده بینگوی روابطسییستم پیچیده وآشوب ، به ال 

ا بیشتر هپیامدهای آن، جنگ یبین  ناپذیرسییسیتم و عدم قطعیت و پیش   کردنمااین میان به دلیا غیرخط  عو در

های مفهوم  نظرین بر پاین بنیان .(61ص ،9713 )قاسییم ،   و غیرمسییتقیم و پیشییگیرانه دارند ماهیت داخل ، نیابت

 و نوین، سیستم  پویاالملا سیستم بین -9 لگیردگستره جنگ قراردر تواند پیچیدگ  و آشوب، مفروضات نوین  م 

م در درون این سیستم، نظ -1 های خط ، قادر به پاساگوی  به نیا های آن نیست؛غیرخط  اسیت و نظرین سیستم 

، هرگز در وضییعیت تعادل  پایدار قرار آشییوب سیییسییتم پیچیده و   -7 ای اسییت؛نامتقارن و چرخه دارای ویژگ 
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درون این سییییسیییتم و گوناگون  فرایندهای ادل دارند، گوناگون  متغیرها در های  ا  شیییبه تعگیرند بلره دورهنم 

 کارسیستم در وضعیت لبن آشوب به -4 شود؛درپ  م های پ تعادل های آن، سبب گذار و ب با خوران  میان اندام

ها، این سیستم -8 ها حاکم است؛وابسیتگ  حسیا  نسیبت به شیرایط اولیه بر این سییستم      -3 دهد؛خود ادامه م 

 اشد؛تواند فاجعه بار بترین دگرسان  م ای که کوچکگونهگیرند، بهدرپ ، در وضیعیت حسیا  قرار م   گونه پ به

 -3 الملل  پیچیده، در وضعیت آنارش  قرار دارند، بنابراین سامانده  نظم بر پاین آنارش  است؛های بینسییستم  -8

پایه، اسا  کنترل نظم و سامانده  الگوهای -های کنترل  واحدعنوان سیستمهای با دارندگ  و موا نه، به سییسیتم  

ها کارآمد ناواهد بود، با دارندگ  تحت تأثیر شییرایط مورد نظر سیییسییتم با دارندگ  خط  در این -6 اند؛رفتاری

 (67-64ص ،)همان. نظرین پیچیدگ  و آشوب است

ر ابزار ها بتمرکز آنها بر تضعی  و ا  بین رفتن انحصار دولتترین محورهای ادبیات نوین در مورد جنگ، مهم

عنوان چارچوب ها، هویت محور بودن و تروریسییم بههای نوین، نامتقارن بودن جنگ ور، اقتصییاد سیییاسیی  جنگ

 سا ی کرد، تبیین جنگ براسا توان در دو موج بنیادین مفهومطور کل  ادبیات جنگ را م بههای نوین است. جنگ

های پیچیده و آشوب غیرخط ، تشریا دهند  این دو موج های کلاسیک و خط  و تبیین جنگ در سیستمیسیتم سی 

د  الملا، عملا سا وکارهای ایجاد کننهای این دو نوع ا  سیستم بینمتمایزند. با توجه به تفاوت و تمایز در دینامیک

 ( 31ص ،همانجنگ یا کنترل آن نیز متفاوت است. )قاسم ، 

 های جنگ در حوزۀ مطالعات راهبردینسل -2

عواما متنوع  ا  جمله تغییر جغرافیای جنگ، حمایت سییییاسییی ، حملات ا  دور، کاهش تعداد نیروهای عملیات ، 

های نظام  و ارتباط  و پراکندگ   ن  دقیق، قدرت تاریب بالا، رشد چشمگیر فناوریکوتاه شدن  مان جنگ، هدا

های آینده تر شیییدن فرایند و نحوه فرمانده  و کنترل در جنگآینده ا  عواما پیچیدههای هیای نبرد در جنگ مییدان 

ابزارهای  ا  ، کهترین سییبک جنگیدن که تاکنون مطرم شییده نوع ترکیب  اسییتجدیدترین و پیچیده .آیدشییمار م به

ک، ارهای در دستر  دیپلماتیمتعارا، نامنظم و نامتقارن و شیاما اسیتفاده یک با یگر دولت  یا غیردولت  ا  همه ابز  

به دلیا پیچیدگ  فضییای جنگ و  .باشییدثبات  در کشییور هدا م اطلاعات ، نظام  و اقتصییادی با هدا ایجاد ب 

یب  در های ترکاسیتفاده ا  سیطوم ماتل  و افزایش ضیریب فریب با یگران ا  سوی دیگر ضرورت تأکید بر جنگ   

توان به حضیور عناصر عمده نیروهای  های ترکیب  م های جنگ  ویژگ ا کند.ای پیدا م نوین اهمیت فزایندهعصیر 

منظم و نامنظم دولت  و غیردولت  مشارکت راهبردی فرمانده  و کنترل چندوجه  اقدامات همزمان تهدیدات متنوع 

  (911ص ،9716و سریع فقدان دکترین عملیات  مشاص اشاره نمود. )باتیاری و ساعدی، 

 (Lind, 2004, 12-14ل )های جنگ مدرن منبعمختلف درباره نسل. نظریات 2جدول 

 نسا 

 خصوصیت 
 پنجم چهارم سوم دوم اول

 دولت  دولت  دولت  نوع کنشگران 
 غیردولت  -دولت 

 نیابت  -

 غیردولت  -دولت 

 فردی -نیابت  -
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 هدا
میینییافییع مییلیی    

 )سیاس (

میینییافییع مییلیی    

 )سیاس (
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تشیدیدکنند  پیچیدگ  در قالب فرآیند علیت با گشت  مربوط به پیدایش جنگ نامحدود است.  دیگر ا  عواما 

سییا ی اسییت که در ابتدا داند نتیجه تراما روند جهان آنرا نسییا پنجم جنگ م « توما  هامز»این نوع ا  جنگ که

ای را پدیدآورد که موجب تغییر هم وابستهشیدت به و به سیاختارهای نوین اقتصیادی، سییاسی  و اجتماع  فرامل     

ا یا هانسان رهای قدرت آفرین توانستند به فراشد و افراد در درون این ساختا« علت»سیوی به« ملت»وفاداری افراد ا 

ه بکند، فقط علاقن شدید های کوچک صاحب قدرت  تبدیا شوند که تنها چیزی که آنها را به دور هم جمع م گروه

 (81ص ،9718فر ین، )قاسم  و اسماعیل  .کنند و این علت ممرن است هر چیزی باشدعلت  است که دنبال م 

 هنبوا خیا تاکیدبر ور ی،کشا جمو -9لندادهنمو تقسیم جمو سه بررا  جنگ یاچهرتا *تافلر لوینا و یهد

 یسامانهها، جمع رکشتا مسلا ا  دهستفاا، جنگ در یبرترل عام ،صنعت  جمو -1.دبو ان سربا و نسان ا یهاونیر

 به جنگ ماهیت، †تطلاعاا جمو -7 ست.ا دهبو C3I یسامانهها ا  موثرده ستفاا و ت اماابر دشنو، اداری، ت اماابر

 نحااطر و نفرماندها صل ا اهد الذ. م کند یفاا حیات  نقش  تطلاعاا یبرتر ده ونمو تغییر  تطلاعاا جنگ شرا

 و ت اابرما یاشبرهه و طلاعات ا یاسامانهه بر مبتن  لکنتر و فرمانده  مینه  در یبرتر ،جنگ عنو ینا در نظام 

  (31ص ،9764)مسبو ،  .م گویند C4I آن به صطلاحاًاه م باشد ک آن اب رتبطم یاههیانرا

روش جنگیدن در وضیییعیت بهترین توان گفت های پژوهش حاضیییر م بیا توجه به پیشیییینه تحقیق و یافته 

ارت و اعمال خسجنگ کلاسیک،  گذشته که مبتن  برهای برخلاا جنگ .اسیت جنگ ترکیب   ،پیچیدگ  و آشیوب 

 های هوشمند،سوی جنگهای آینده بهبود؛ جنگ اشغالو  یمر درگیری ، محور بودنو تسلیحات انهدام، فرسایش  

ظام  افزارهای نایبری در ابزارها و جنگهای سییی یرسییاخت بر الملل  و مبتن ترکیب ، نیابت ، خارج ا  مر های بین

 جنگ ترکیب  دوچندان گردیده است. یچالش  است که با ظهور پدیده های نبرد آینده،تغییر ماهیت صحنهدارد. 

                                                            
* Hedi and Alvin Toffler 
† Information Wave 
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توان به سه ها را م ها وجود دارد. جنگهای هیبریدی، نیا  به شناخت انواع جنگبرای شناخت جایگاه جنگ

گانه و تجهیزات متعارا های منظم سها  نیروکه در آن های منظم یا کلاسییک  دسیته تقسییم کردل دسیته اول جنگ   

های نامنظم یا چریر  است که شیوع ، جنگموست. نوع دو تغییر مر ها اشغال  مین اصل شود و هدا استفاده م 

ویژه بعد ا  باش مل  و بههای آ ادیهای ماتل  و جنبشبعید ا  جنیگ جهیان  دوم در قالب پیدایش گروه    آنهیا 

ها سییاختار سییلول   در این گروه و های تروریسییت  رخ داده اسییت در قالب انواع گروه 1119سییپتامبر  99حادثه 

نظامیان یا های جنگ  بیشیتر حاصا ابترار جنگجویان، شبه . همچنین تاکتیکاسیت  شیده سیلسیله مراتب   جایگزین 

ند. ها هستسنگین و راکتهای سبک، نیمهشود، سلامها استفاده م های  که در این جنگهاست و سلامتروریسیت 

جان  و مال  به  هدا اصیل  وارد آوردن خسارات و  دنبال افزایش قلمرو یا  مین خود هسیتند ها کمتر بهاین جنگ

 شود.ها شمرده م ترین مسلله در این نوع جنگطرا مقابا است. توانای  بقا مهم

ها ، که ا  آننمایان شد اوکراین 1194بحران  و 1118رو ه لبنان در سال  77جنگ  بعد ا ا  ر م،  نوع جدیدی

های متعارا، شود که ترکیب  ا  نبرد  م ای اطلانظام  پیچیده هایراهبرد اهای هیبریدی یا ترکیب  بعنوان جنگبه

ها، شییاهد گیرد. در این نوع جنگها صییورت م نامتعارا، سییایبری، روان  و اطلاعات  که بیشییتر توسییط دولت 

واع افزارها، انواع نیروها، انهای نظام  متعارا، انواع جنگهای یک کشییور اعم ا  قابلیتکارگیری ترکیب  قابلیتبه

های داخل  یا محل ، ها هسییتیم که شییاما دیپلماسیی ، جنگ اطلاعات ، حمایت ا  شییورشنواع شیییوهها و اتاکتیک

شود. های نظام  ویژه و جنگ اقتصادی و حملات سایبری م های نامنظم و چریر ، استفاده ا  نیرواستفاده ا  نیرو

، ا  جنگ ترکیب ، یک دولت متمرکز این تعری  ا  جنیگ ترکیب  را کنفرانس مونیخ ارائه کرده اسیییت، بنابراین در 

کند. در واقع در های در دستر  خود برای نیا به هدا مورد نظر در کشور هدا استفاده م ها و روشانواع شیوه

صیییورت آگاهانه و هماهنگ ا  تمام  امرانات، جنیگ ترکیب  با یک مرکز فرمانده  متمرکز مواجه هسیییتیم که به 

 کند.های  که در اختیار دارد، برای رسیدن به هدا مدنظر استفاده م دیها، مقدورات و توانمنقابلیت

، ملزومات یک جنگ هیبریدی هشت مورد ذکر 1193در سال  در گزارش منتشیر شده ا  اجلا  امنیت  مونیخ 

 های محل ، نیروهای نامنظم وها و شورششیده اسیتل دیپلماس ، جنگ اطلاعات  و تبلیغات ، حمایت ا  نابسامان   

 .باشدم  چریر ، نیروهای ویژه، نیروهای کلاسیک نظام ، جنگ اقتصادی و حملات سایبری
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 )طرح از نگارندگان( ارتباطاتژئوپلیتیک اطلاعات و  اجزاء جنگ ترکیبی برهای مؤلفه تقابل: 2شکل

یب ، ابتدا دهنده جنگ ترکگانه تشریابا توجه به عناصر هشت؛ براسا  شرا فو  کاربرد جنگ ترکیب شییو   

شدید ت رقیبهای در بعُد سیاس ، تعاملات دیپلماتیک را با کشوراده سیپس  را تحت فشیار اقتصیادی قرارد   دشیمن 

ای و ای را ا  طریق شبره رسانهد، جنگ  رسانهدر عین حال با توجه به توانمندی سایبری که در اختیار دارو  کندم 

جانبه نظام ، لجستیر ، مال  و انسان  حمایت همه و با ،هراه انداخت دشمن بههای اجتماع  در مورد همچنین شبره

های ویژه خود برای مقابله با حال، ا  نیرود. درعینوشبدرنهایت منجر به اعلام اسیتقلال یرجانبه   داخل ا  ماالفان 

های ها در جوار مر نیز برای انجام ر مایش های منظمعلاوه ا  نیرو. بهنمایدم اسیییتفیاده   مقیابیا  هیای دولت   نیرو

استفاده کرده و ا  همه مهمتر در موارد  حام  کشیور متااصم های و سیایر کشیور  رهبران برای هشیدار به  مشیتر   

استفاده ا  این ترکیب پیچیده ا  عواما ماتل  قدرت سات، . گیردم کار به آنهاماتل  توان سایبری خود را علیه 

 پیرو ی در جنگ ترکیب  خواهد شد. نیمه سات و نرم باعث

 نتیجه گیری

 به های پیام القاء مطلوب نتیجه. است بوده دشمن اطلاعات  هایسیستم بر تاثیرگذاری همیشه هاا  جنگ هدا

رم نای وسیع ا  جنگدامنه تاثیرگذاری عنصر اطلاعات و ارتباطات دامنه .سا د متقاعد جنگ توق  به را او تا دشمن

و تارنماهای  که تاثیرات و های اجتماع  گیرد، ا  شییبرههای اطلاعات  و سییایبری را دربر م روان  تا جنگو جنگ

گذارند تا های اطلاعات  برجا م هیا و سیییرویس پییامیدهیای امنیت  بسیییییاری را در نزد افریار عموم  و دولیت      

های ای و هررها که با شییرسییتن کدها و رسییوخ به رایانه  های هسییتههای سییایبری در رابطه با برنامهخرابراری

به سرقت اطلاعات محرمانه و فو  سری و نوین های هدا با به کارگیری بد افزارهای  های مهم و سیستمسیا مان 
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•قدرت• سیاست

دیپلماسی، جنگ  
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 تاثیرگذاری      جنگ ترکیب  هایمؤلفه        ژئوپلیتیک اطلاعات هایمؤلفه 
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 باشد که در کارگیری قدرت هوشییمند در فضییای مجا ی م بهپردا ند؛ که لا مه مقابله با آنها بندی شیده م  طبقه

  شامال عاتجنگ اطلاانواع درضمن  .شودمنجر م تری ا  قدرت در سییاسیت جهان  را در عصر اطلاعات   پیچیده

، محور جنگ اطلاعاتای، رسییانه، روان ، جنگ  الرترونیر، جنگ سییایبری، *)C4I2گ فرمانده  وکنترل یا )جن

 م  باشند. جنگ ادراک و  جنگ اطلاعات  اقتصادی، )هررها(جنگ نفوذگر

تمرکز فشار   -9 لصورتمدل برخورد دشیمن در عصیر اسیتیلای قدرت هوشیمند همگرا یک مدل تلفیق  به    

عملیات  -4 .اقتصادیفشار  -7 .عملیات روان  بر مردم -1 روان  و سییاسی  بر مدیریت سییاسی  و دفاع  کشور.    

ایجاد نقاط  -8 مردم  و دفاع . های حیات روی انهدام  یرساختتمرکز  -3 گزینش  و مرما.نظام  روی اهداا 

و در نهایت تااصییم با ردم به حو ه اعتراض، اغتشییاش هدایت نارضییایت  م-3 .های عمدهفو  بحران  در جمعیت

بین پتانسیا تااصم  ایجاد هماهنگ   -1 .ماندههای باقیانتقال فشیار کمر  نظام  به سیمت مقاومت   -6 حرومت.

 باشد.سیاس  و حرومت م جابجای  و تغییر سیستم -91 مردم  و سیستم تهاجم  نظام  بر حرومت.

باشید. در  مینه  ، ویژگ  جنگ در حال تغییر اما ماهیت آن همچنان ثابت م در سییسیتم جهان  در حال تحول  

گیری، گسترش و سیا وکارهای عل  شییرا الملا، سیه موضیوع اسیاسی      در  دسیتگاه تحلیل  جنگ در روابط بین 

باشیید. در شییرایط جدید ژئوپلیتیر  برخوردهای فیزیر  به کمترین حد ممرن  های کنترل مورد توجه م سیییسییتم 

 ،های ژئوپلیتیر  استرسییده و در جهان کنون  چیزی که اهمیت دارد، در  فضیای سایبریک و اینفوسفر در حو ه  

افتد که نشیییان دهنده نسیییب  بودن دوره پنجم ژئوپلیتیر  ئوپلیتیر  مناطق اتفا  م ها در عمق ژدامنه رقابت امرو ه

های ژئوپلیتیر  به مرور  مان ا  سیییطره محض  مین  و مر ها خارج شییده و در ابعاد دریا و هوا باشیید و محیطم 

م استفاده ا  قدرت اطلاعات  هباشد. در نتیجه اند که عاما اصل  آن نیز قدرت اطلاعات  م مفهوم کاربردی پیدا کرده

شود که قدرت تعیین کننده ها را تغییر داده و هم سیبک با یگری را و ا  سوی دیگر معلوم م  ها و مبار همدل جنگ

  های بزرگ جهان  فضای پیرامونهای هوای  قدرتهای الرترومغناطیس  مستقر در پایگاهبه هوا منتقا شده و سامانه

اند و پتانسیییا نیروی اطلاعات  آنها موا نه قدرت را دگرگون کرده و امرو ه بشییر شییاهد  فتهخود را تحت کنترل گر

 باشد.های نظام  ناش  ا  این بعد قدرت م های قدرت اطلاعات  و مهارتترین شیوهشاخص

ات ستاکید بر تغییر ماهیت جنگ  همچنین آشوب و -ر در راستای تایید نظریه پیچیدگ نتیجه پژوهش حاضی 

تسلط و اشراا اطلاعات  و ارتباطات  را چند بعدی بودن، ترین عاما موثر در این نوع منا عاتمهم ه جنگ ترکیب ،ب

صییمیم تتاثیر بر ذهنیت الملل  ضییمن بینو  قدرت اقناسییا ی افرار عموم  داخل  بویژهمؤثر در صییحنه درگیری و 

لاعات ای و اطجنگ رسانه ای کاستلزجامعه شبرهر همچنین با اترا ب .داندم گیرندگان سییاسی  نظام  طرا مقابا   

 داند.ترین و مؤثرترین شیوه ر م در عصر حاضر م پایه را مهم

 منابع:

رضیییا و  آبادی؛ عل  عل ترجمه ،مل  در عصیییر اطلاعات امنیت الزامات ،9761 ،دانیا ،پاپتون و سیییادیوید ،آلبرتس -1

 .تهران ،پژوهشرده مطالعات راهبردی، ناجوان 

                                                            
*Command, Control, Communications, Computers, Intelligence and Information System 
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ناخت  کشاور ان، شیی، تاثیر فناوری اطلاعات و ارتباطات در توانمندسییا ی روان9411ایمان ، بهرام و معصیومه عبداله ،   -2

 ، تهران.انجمن جغرافیای  ایران، 191-171، صص.86، شماره 91سال فصلنامه جغرافیا،

علوم و فصییلنامه (، کنترل و منظرفرمانده جنگ ترکیب  )ا   و روند ترامل  جنگ، 9716باتیاری، ایرج و بیژن سیاعدی،   -3

 .تهران آجا، ستاد و فرمانده دانشگاه ، 913-919، صص 41شماره ، فنون نظام 

، تبیین عملیات پایش فضییای سییایبری ارتش جمهوری اسییلام  ایران در جنگ ترکیب ،  9713بهاری، رحیم و داود آذر،  -4

 تهران. آجا، ستاد و فرمانده دانشگاه ، 34-37، صص 43ره شما چهاردهم، لسافصلنامه علوم و فنون نظام ، 
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Information geopolitics examines the tensions arising from the power of information and effective 

communication in the political space and analyzes its hidden aspects in information knowledge and 

aristocracy, and describes the power of public opinion persuasion. The information revolution has led 

to the arrival of new actors, transformations and changes in the equations of power, and to the 

complication of relations, and finally to the emergence of a hybrid war. Now, in this situation, how can 

modern and efficient combat strategies be achieved by relying on appropriate intelligence power? 

According to the appropriate solution, complete and strategic intelligence aristocracy is based on the 

effective factors in the areas involved in the hybrid war and the formation of strategic alliances based 

on the long-term goals of the actors. The method of library analytical research is to explain the 

relationship between the geopolitical components of information and hybrid warfare. According to the 

theory of chaos complexity, strategic stability based on information geopolitics is the basis for 

maintaining balance and control of war in which political units are not able to start a large-scale war 

against each other and prevent conflicts from turning into direct war. 

Keywords: information geopolitics, modern warfare, hybrid warfare, complexity-chaos. 


