
 
                                                                                                                                                                                 12/12/1011: مقاله وصول 

                                                                                                                                                                               7/0/1011: نهايي اصلاح 

                                                                                                                                                                                 12/0/1011: نهايي پذيرش 

 

 (0) 01؛ 0011مدیریت بهداشت و درمان /  91
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 3پوران رئیسی/ 1 0گودرزیمهدی                

      

  

شده است که در این پژوهش سعی دارد.  ییبالا تیاهم مارستان،یب مارانیکارکنان و ب تیامن نیاز منظر تأم تیمبحث امن مقدمه:

رو های پیش)امنیت فیزیکی، امنیت اجتماعی و امنیت اطلاعاتی( مورد بررسی قرار گیرد و چالش ها از سه جنبهنیت در بیمارستانام
 شناسایی گردد. 

با استفاده از  ،در بخش کیفی ی بود.شیماپی-یدانیو با روش م یو کم یمورد-یفیک یدو مرحله یمطالعه طاین  روش پژوهش:

در بین جامعه ها( این حوزه )مدیران و مسئولان امنیتی بیمارستان خبرگاننفر از  41هدفمند و روش گلوله برفی  گیریروش نمونه
کمی، در مرحله  های مرحله قبلبا استفاده از یافته ها مصاحبه شد.با آنساختارمند  مهین صورت مصاحبه آماری شناسایی شدند و به

گیری تصادفی استفاده شد. برای تعیین نمونه آماری از روش نمونهای لیکرت طراحی گردید و گزینه 5ای بسته با مقیاس پرسشنامه
 SPSSو با نرم افزار  یفیتوص ارآم یهابه دست آمده با استفاده از شاخص یهادادهنفر بود.  55این مرحله تعداد جامعه آماری 
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 مقدمه

در معرض خطر نبودن یا از در فرهنگ لغات، امنیت به 
[. امنیت نوعی 4شود]گفته می خطر محافظت شدن

احساس روانی است که باعث قرار گرفتن فرد در یک 
حالت آسودگی، آرامش و اطمینان خاطر به دور از هرگونه 

 ت،یبه امن ازین[. 2باشد]و ترس میوضعیت دلهره آور 
به  یبشر انسان در جامعه یازهاین نیتریادیهمواره از بن

همراه با پیدایش انسان روی کره زمین . رودیشمار م
همواره احساس نیاز به امنیت و حفاظت به صورت فطری 
در بشر وجود داشته و وسائل دفاع شخصی و دیوارهای 

های ز خانواده در حفاریحایل ساخته شده برای حفاطت ا
[. با 5مربوط به بررسی دوران نوسنگی یافت شده است]

بزرگتر شدن جوامع و پیچیده شدن روابط اجتماعی 
ها، تمایزات سیاسی، فرهنگی، اجتماعی، اقتصادی و انسان

غیره به وجود آمد که سبب شد حفاظت و امنیت در این 
یچیده ها نیز رنگ تخصصی به خود گرفته و با پحوزه

های امنیتی نیز به سمت تکامل شدن این روابط سیستم
[. در نگاه نخست وقتی 1یافتگی بیشتری پیش روند]
آید، امنیت سیاسی و نظامی صحبت از امنیت به میان می

کند، اما و تلاش برای حفظ جان افراد در ذهن خطور می
 المللی بلکهسیاسی، نظامی و بینهای حوزهامنیت نه تنها 

، اقتصادی، فرهنگی و ها و شؤون اجتماعیمی جنبهتما
. گیردرا در بر می ریزترین مسائل شخصی هر فرد

مطرح  نیز طور که در سلسله مراتب نیازهای مازلوهمان
، نیاز به امنیت بلافاصله پس از نیازهای اساسی و شودمی

ترین نیاز فیزیولوژیک مطرح شده و به عبارت دیگر، مهم
نتایج  [. 5]دن نیازهای اولیه استپس از برطرف ش

دهد هایی که در حوزه امنیت انجام شده، نشان میبررسی
که پس از رفع نیازهای اولیه انسان و با گذشت زمان، 

ها ایجاد شد، همراه با تغییراتی که در شرایط زندگی انسان
ها و نوع نگرش آنها به مسئله امنیت سطح توقعات انسان

ر کرده و متغیرهای جدیدی وارد این مقوله گردید. تغیی
هایی شده است اینک زندگی بشر امروزی دچار پیچیدگی

های جدیدی در مقوله امنیت که سبب بروز و ظهور زمینه
شده که قبل از این وجود نداشته و یا از اهمیت زیادی 
برخوردار نبوده است. به طور مثال امنیت در حوزه خدمات 

و  یو کامل خدمات بهداشت حیارائه صحدرمانی بهداشتی و 
اقشار جامعه از جمله  یمطلوب به تمام تیفیک با یدرمان

 سلامت جامعه یدر ارتقا تواندیاست که م یاقدامات مؤثر
که شاید تا کنون خیلی [ 2،2]داشته باشد ینقش بسزائ زین

مورد توجه نبوده و در این رابطه نیاز کمتری احساس شده 
امروزه به دلیل وجود خطرات موجود در محیط  است.

ها مبحث امنیت از منظر تأمین امنیت کارکنان و بیمارستان
بیماران از هر زمان دیگری اهمیت بیشتری یافته است. در 

( طی یک HOW، سازمان بهداشت جهانی )2002سال 
های موثر المللی در رابطه با بررسی راهکاریگزارش بین

برای مقابله با تهدیدهای امنیتی سیستم سلامت، 
های جدید را برای پاسخ به تهدیدهای نوظهر دستورالعمل

همه این [. 2و جدید برای این سیستم تدوین کرد]
های بهداشتی ها براهمیت آمادگی سیستمدستورالعمل

یت سیستم نگهبانی و حراست فضای فیزیکی برای تقو
ها، افزایش ایمنی فیزیکی و روانی بیماران، بیمارستان

افزایش کیفیت خدمات بهداشتی و مراقبتی، ایجاد مدیریت 
های حفاظت اطلاعات پایدار بحران، ارتقای سیستم

های بیماران و بیمارستان، افزایش توان مقابله با بیماری
آمیز و اصلاح رویکردهای سیاسی و واگیردار و مخاطره 

[. بر اساس این 2،7]اجتماعی در این حوزه، اشاره دارد
توان گفت یکی از دستورالعمل سازمان بهداشت جهانی می

بهداشتی، وجود  هایترین ابعاد ایجاد امنیت در سیستممهم
 [.7،8]باشدها مینیروهای حراست و نگهبانی در بیمارستان

با گذشت زمان نقش حراست برای بالا بردن تضمین 
ها، های مختلف از قبیل: وزاتخانهامنیت در دستگاه
بیشتر از پیش  ها و غیرهها، بیمارستانمؤسسات، شرکت

 یان شده است.نما
دهنده ها تکانآمار مربوط به جرم و خشونت در بیمارستان

ی نگران دهد که امنیت مسألهبوده و به وضوح نشان می
های سراسر جهان است. به عنوان مثال، کننده بیمارستان

با  2040المللی امنیت، ایمنی و بهداشت در سالانجمن بین
وادث جنایی بررسی روندهای امنیتی، چهار دسته از ح

ازجمله حمله ساده، شرارت، خرابکاری و سرقت را گزارش 
ها نیز مانند سایر اماکن عمومی [. بیمارستان40کرده است]

تواند مورد حمله، تجاوز، سرقت و زورگیری در جامعه می



 مهدی گودرزی و همکار
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قرار گیرد که مطالعات نشان داده امکان بروز این حوادث 
ط در اواخر شب و به خصوص در پارکینگ و حیا

هایی که علاوه بر چالش .[44ها بیشتر است]بیمارستان
های دهد مشکلات و دغدغهها نشان میگفته شد، بررسی

زیادی وجود دارد که مدیران و مسئولین حراست 
ها در رویارویی با مسائل امنیتی با آنها رو به رو بیمارستان

هستند و از نظرها دور مانده و به آنها چندان توجهی نشده 
جمله امنیت اطلاعاتی، فیزیکی  ست. سایر ابعاد امنیتی ازا

باشند. لذا، در این پژوهش سعی شده است و اجتماعی می
)امنیت فیزیکی،  ها از سه جنبهکه امنیت در بیمارستان

امنیت اجتماعی و امنیت اطلاعاتی( مورد بررسی قرار گیرد 
 رو شناسایی گردد. های پیشو چالش

 

 روش پژوهش 
پژوهش یک پژوهش کاربردی بوده که در دو  این

مرحله انجام گرفت. در ابتدا جهت طراحی این پژوهش 
بررسی مشکلات و  که پژوهش و با توجه به هدف کلی

های های مدیران و مسئولین حراست بیمارستانچالش
خصوصی در رویارویی با مسایل امنیتی و تضمین 

ایی برای حل ها و ارائه راهکارهامنیت در این سازمان
کمی و طی -های کیفیاین معظل بود، استفاده از روش

جهت انجام این دو مرحله مناسب به نظر رسید. 
حیطه امنیت در  در صاحبنظران و خبرگان پژوهش، از
ها و مراکز درمانی و سایر واحدهای وابسته بیمارستان

شامل )رئیس بیمارستان، مدیریت داخلی بیمارستان، 
مدیریت فناوری اطلاعات، مدیریت  مدیریت حراست،

بحران، مدیریت اطلاعات سلامت، مدیریت 
های داخلی بیمارستان، ها، مدیریت بخشکلینیکپلی

مسئول خدمات، مسئول تجهیزات و تاسیسات و 
 سال 5 حداقل کار سابقهبا  مسئول مخابرات( چنینهم

این واحدها که کاملا آشنا به مسائل امنیتی  در مدیریت
   گردید. خواهی انجام نظر د،بودن

این بخش از مطالعه  موردی:-مرحله اول: مطالعه کیفی
با استفاده از روش موردی و  - بصورت کیفی

 انجام شده و گیری هدفمند و روش گلوله برفینمونه
این حوزه )مدیران و مسئولان امنیتی  خبرگاننفر از  41

 وند در بین جامعه آماری شناسایی شدها( بیمارستان
بصورت روش نیمه ساختارمند با آنان مصاحبه صورت 

 شناخت شامل مطالعات گرفت. در این راستا، ابتدا مرور

امنیت در  حیطه در المللی بین تجربیات داخلی و
های ها و مراکز درمانی و بررسی پژوهشبیمارستان

 مرحله این انجام شده در سایرکشورها انجام گردید. در

امنیت در  الگوهای آوری جمع و شناخت برای
 بر موثر عوامل و هامولفه ها و مراکز درمانی،بیمارستان

ها، روش شد که روش گردآوری این داده بررسی آن
 سایت بررسی ای؛کتابخانه غیرمستقیم )روش

 وب وساینس اووید، اسکوپوس، مورد نظر هایسازمان

 جهاد علمی اطلاعات شامل داخلی هایپایگاه و

 پایگاه نشریات کشور، اطلاعات بانک ،دانشگاهی

 بانک ایران، علمی مدارک و اطلاعات پژوهشگاه

 با و بدون ایران، پزشکی علوم مقالات اطلاعات

های مدیران و بررسی مشکلات و چالش»محدودیت 
های خصوصی شهر تهران مسئولین حراست بیمارستان

در رویارویی با مسایل امنیتی و تضمین امنیت در این 
کلیدی  کلمات از ترکیبی «ها و ارائه راهکارهاازمانس

های امنیتی در بیمارستان، امنیت چالش شامل:
اطلاعات در بیمارستان، حراست بیمارستان، ابعاد امنیت 
در مراکز بهداشتی، ارزیابی ایمنی بیمارستان یا سیستم 

HIS ارزیابی امنیت در بیمارستان، احساس امنیت در ،
های امنیتی و ز درمانی، ریسکمراجعین به مراک

 مکتوبات از یادداشت برداری روش به و غیره( حفاظتی
 معتبر هایسایت و نمونه شرایط با مرتبط مستندات و

در ادامه  .گردید آوری جمع مطالعه، مورد هایسازمان
مهم امنیت شناسایی شده و با توجه به  و موثر عوامل

 عوامل بررسیآن راهنمای مصاحبه تهیه و تدوین شد. 

 با ها و مراکز درمانیامنیت بیمارستان مهم و موثر

خبرگان، ابتدا با استفاده از سئوالات باز و  از نظرسنجی
راهنمای مصاحبه با افراد مورد نظر مصاحبه بعمل آمد. 

ها از طریق مصاحبه نیمه ساختارمند، آوری دادهجمع
مشاهده مستقیم و پرسشنامه انجام شد و سپس با 

ها تفاده از روش تحلیل تماتیک، محتویات مصاحبهاس
 مورد تحلیل قرار گرفت. 
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 روایی شکل دو به ابزار یک محتوایی روایی تعیین

 محاسبه با کمی محتوایی روایی و کیفی محتوایی

محتوا  روایی ( و شاخصCVRروایی محتوا ) نسبت
(CVI برای تمامی متغیرهای هر سه بعد امنیت )

( و امنیت 2امنیت اجتماعی )جدول  (،4فیزیکی )جدول 
 حاضر که در مطالعه [42]( انجام شد5اطلاعات )جدول 

 جهت بررسی شد. کمی آن شکل به محتوایی روایی

 از محتوا صحیح ترین و ازانتخاب مهمترین اطمینان

و جهت اطمینان از طراحی درست جهت  CVRنسبت 
 استفاده شد. جهت CVIاندازه گیری محتوا از شاخص 

از  نفر 45 ها برایمحتوایی، پرسشنامه روایی عیینت
آنان خواسته شد به  و از نظر ارسال صاحب متخصصین

و  "عدم ضرورت ولی مفید"، "ضرورت"سه صورت 
تک تک سوالات پرسشنامه را ارزیابی  "عدم ضرورت"

محاسبه و با  CVRفرمول  براساس ها کنند. پاسخ
جه به تعداد انطباق داده شد. با تو [45]جدول لاشه

مورد قبول واقع  18/0متخصصین بررسی کننده ضریب 
شده و در صورتی که سوالی دارای ضریبی کمتر باشد 

، شاخص CVRمحاسبه  و تعیین پس از شود.حذف می
CVI  بر اساس شاخص روایی محتوایی والتز و
متخصص با در نظر گرفتن  45با استفاده از  [41]بازل

ودن و واضح بودن مورد معیارهای سادگی، مرتبط ب
 روایی شاخص مطالعه، این ارزیابی قرار گرفت. در

 پذیرش و محاسبه CVIاز فرمول  استفاده با محتوا

 صورت گرفت. 28/0نمره بالاتر از  اساس بر سوالات
پیمایشی: این مرحله بصورت -مرحله دوم: روش میدانی

پیمایشی و استفاده از -کمی و با روش میدانی
ژوهشگر ساخته انجام شد. در این مرحله با پ پرسشنامه

ای با مقیاس های مرحله قبل پرسشنامهاستفاده از یافته
انواع مسایل گردید تا ای لیکرت طراحی گزینه  5

های مورد نظر و شدت امنیتی رخ داده در بیمارستان
ها و موانع برای مدیران در رخداد آنها و نیز چالش
برای تعیین سنجیده شود.  نهاآبرقراری امنیت و شدت 

گیری تصادفی استفاده شد. نمونه آماری از روش نمونه
نفر کارکنان بیمارستان  55این مرحله را جامعه آماری 

اعم از رئیس بیمارستان، مدیریت داخلی بیمارستان، 

مدیریت حراست، مدیریت فناوری اطلاعات، مدیریت 
ها، بحران، مدیر اطلاعات سلامت، مدیر پلی کلینیک

های بستری بیمارستان، مسئول خدمات مدیر بخش
بیمارستان، مسئول تجهیزات و تاسیسات بیمارستان، 

 دادند.مسئول مخابرات بیمارستان و غیره، تشکیل می
آوری و با ها در این بخش بصورت کمی جمعداده

در ، تجزیه و تحلیل شدند. SPSSافزار استفاده از نرم
های آمار توصیفی همانند: ها از شاخصتحلیل داده

فراوانی، درصد فراوانی، میانگین و انحراف معیار و 
 جداول و نمودارها استفاده گردید.

 

 هایافته
درصد از شرکت کنندگان در  2/81بر اساس نتایج، 

درصد از  5/5پژوهش را آقایان تشکیل دادند و تنها 
اند، خانم افرادی که در این پژوهش مشارکت داشته

. بیشترین طیف سنی افراد شرکت کننده در بودند
سال با درصد  10تا  54پژوهش مربوط به طیف سنی 

درصد بوده و کمترین طیف سنی مربوط  8/57فراوانی 
درصد  4/44سال با درصد فراوانی  50به افراد بالای 

درصد افراد دارای  12از نظر میزان تحصیلات، بود. 
وانی را دارا بوده مدرک کارشناسی بوده که بیشترین فرا

کدام از افراد شرکت کننده در پژوهش مدرک  و هیچ
 2/71کمتر از دیپلم و در سطح سواد ابتدایی را نداشتند. 

درصد از افراد شرکت کننده در این پژوهش متاهل بوده 
 در گام بعدی درصد از آنها مجرد بودند. 7/45و فقط 

 از نجیبا نظرس امنیت بیمارستان در مهم و موثر عوامل

در این مرحله از روش تحلیل خبرگان بررسی شد. 
گردید. بر اساس  محتوا به روش تیماتیک استفاده

درصد از مدیران و رؤسای  44/85، 1های جدول یافته
ها معتقد بودند که موضوع امنیت در بیمارستان

بیمارستان از اهمیت بالایی برخوردار بوده و سایر 
د بررسی و مشخص گردد. بر عوامل تاثیرگذار در آن بای

درصد(، وجود  54اساس نظرات خبرگان در این حوزه )
ای مدون برای ایجاد امنیت و مدیریت آن در برنامه

های مدیریتی بیمارستان لازم و ضروری سیاست گذاری
درصد از این مدیران  52 چنینهمرسد. به نظر می
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ی معتقد بودند که نیروهای موجود در مجموعه آنها برا
کند. یکی از برقراری امنیت در بیمارستان کفایت می

درصد(، در  57مواردی که بر اساس نظر نخبگان )
افزایش سطح امنیتی بیمارستان تاثیر گذار بوده، 

های آموزشی مختلف بود. در ادامه گذراندن دوره
های مدیران و مسئولین حراست مشکلات و چالش

رویارویی با های خصوصی شهر تهران در بیمارستان
از منظر نخبگان مورد بررسی قرار  مسایل امنیتی

گرفت، نتایج حاکی از آن بود که ایشان معتقدند، عدم 
داشتن نیروهای امنیتی کارآمد و آموزش دیده در 

گیری سازمان است که در شرایط بحرانی قدرت تصمیم
و عملکرد سریع را داشته باشد. یکی دیگر از مشکلات 

های لازم جهت تجهیز و ارتقای یرساختموجود، نبود ز
های مدار بسته در تجهیزات نظارتی مانند دوربین

های حساس جهت نظارت هرچه بیشتر ماموران مکان
امنیتی بود. به طور مثال سرقت تجهیزات بیمارستانی 
مانند سرقت پتو، کیسه آب گرم، ملحفه وغیره از جمله 

تعبیه  مواردی است که با نظارت بیشتر از طریق
های بستری های مدار بسته در راهروهای بخشدوربین

بر اساس پاسخ خبرگان در باشد. قابل پیشگیری می
ها در برقراری امنیت مورد عمده مشکلات و چالش

ها، علل مختلف مورد سوال قرار گرفت، سه بیمارستان
های درصد(، عدم وجود آموزش 12متغیر کمبود نیرو )

درصد(  52بودجه کافی ) چنینمهدرصد( و  12لازم )
ترین ها جز مهمبرای اجرایی شدن این برنامه

ها های موجود در برقراری امنیت در بیمارستانچالش
 شکلتوان گفت مطابق شناخته شدند. بر این اساس می

، این سه متغیر تاثیرگذار در برقرار امنیت در 4
بیمارستان، ملاک تدوین پرسشنامه از جامعه آماری 

 ابزار و اعتبارسنجی گردید. در گام بعدی طراحی

امنیت در بیمارستان  هایمولفه و متغیرها شناسایی
نظرات  آوری جمع از حاصل هاییافتهصورت گرفت. 

بر  موثر متغیرهای خصوص در مرحله این در خبرگان
 بالاترین :از بود امنیت در بیمارستان عبارت برقراری

و  "متغیر کمبود نیرو"ه دو ب مربوط در پرسشنامه امتیاز
درصد  نظر  12با  "عدم آموزش کافی پرسنل امنیتی"

عدم وجود "ترین امتیاز مربوط به متغیر موافق و کم
درصد نظر موافق بود.  45با  "های شفافدستورالعمل

در ادامه بر اساس نظرسنجی از خبرگان  بر این اساس،
های ز یافته)مدیران و رؤسای بیمارستان(، با استفاده ا

ای لیکرت گزینه 5ای با مقیاس مرحله قبل پرسشنامه
طراحی گردید تا میزان اهمیت متغیرهای مورد مورد 

 نظر سنجیده شود .
 - گام دوم پژوهش به صورت کمی و با روش میدانی

های بسته انجام پیمایشی و با استفاده از پرسشنامه
 گرفت. این پرسشنامه دارای دو بخش اصلی، بخش

الف: مربوط به اطلاعات دموگرافیک شرکت کنندگان و 
بر اساس بخش ب: سوالات اصلی پرسشنامه بود. 

پرسشنامه طراحی شده، امنیت از سه منظر مورد بررسی 
قرار گرفت: امنیت از منظر فیزیکی )امنیت فیزیکی(، 
امنیت از منظر اجتماعی )امنیت اجتماعی( و امنیت از 

طلاعاتی( که در ادامه بر اساس منظر اطلاعاتی )امنیت ا
 های به دست آمده مورد بررسی قرار گرفت. آنالیز داده

های حاصل از پرسشنامه نیمه ساختار بر اساس یافته
یافته، نظرسنجی از خبرگان، حمله به کارکنان حراست 

در شرایط بحرانی افراد )مانند  و خورد شخصی( )زد
یمارستان، های بمرگ عزیزان، اعتراضات به هزینه
ها، دهی کلینیک مشکلات بیمه، اعتراضات به نوبت

 ICUهای ویژه مانند ساعات ملاقات و ملاقات بخش
( و درگیری فیزیکی نیروهای حراستی با CCUو 

ترین رخ دادهای امنیتی در مراجعین، جز اصلی
به  چنینهمهای خصوصی غرب تهران بود. بیمارستان

 ایمنی امنیت، مسالهاعتقاد خبرگان حوزه سلامت و 

 توجه مورد موارد ترینمهم از یکی جز بیمار و مراجعین

سلامت در جهت تضمین امنیت بود. تضمین  هاینظام
بالا( بیمار از  کیفیت با و ایمن مراقبت امنیت )ارائه

لحظه ورود به بیمارستان تا زمان ترخیص یکی از 
ترین معیارهای تضمین امنیت در بیمارستان مهم
باشد. اهمیت این مسئله به قدری است که در می

 ایمنی گام هفت راستای تحقق بخشیدن به آن مدل

 ارائه جهت ترایمن محیط یک جهت ایجاد در بیمار

 نظام و مستندات تحقیق پیشینه در ایمنی خدمات
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 الگوی یک عنوان به یافته توسعه کشورهای سلامت

این  راراستق است. گرفته قرار استفاده مورد ساختاری
سلامت  خدمات دهنده ارائه هایسازمان به مدل

 در نیز های خصوصی سطح شهر تهران()بیمارستان

 و خطر مدیریت بالینی، معیارهای حاکمیت تحقق

نماید. یکی از ابعاد مهم می کمک نیز کیفیت ارتقای
امنیت که در پژوهش به آن پرداخته شد، بعد فیزیکی 

؛ ها نشان داداین بررسی امنیت بود که نتایج حاصل از
باشد و متغیرهای متغیر می 25بعد امنیت فیزیکی دارای 

وجود وسایل مقابله با شرایط اضطراری توسط "
ایمن بودن "و  "اطفا حریق"کارکنان حراست مانند 

با درصد موافقت  "اسناد کاغذی و اطلاعات حساس
درصد، دارای بیشترین تاثیر و اهمیت در ایجاد و  400

(. 5ایش امنیت فیزیکی در بیمارستان بودند )جدول افز
؛ عدم 2های جدول بنابراین به طورکلی با توجه به داد

های بسیار مهم و های مدار بسته در بخشوجود دوبین
های ایزوله عفونی، استراتژیک بیمارستان مانند اتاق
های مدار بسته، عدم عدم دسترسی پزشکان به دوربین

شدار برای نیروهای حراست، عدم وجود بلندگوهای ه
های حرارتی سنجش دمای بدن، عدم وجود دوربین

وجود وسایل دفاع شخصی مانند اسپری فلفل و 
شوکرهای حرارتی، از جمله مواردی بود که از منظر 
نخبگان، دارای اهمیت بالایی در برقراری امنیت بوده 

عاد گیرد. یکی دیگر از اباما معمولا مورد توجه قرار نمی
ها، بعد اجتماعی مهم و تاثیر گذار در امنیت بیمارستان
ها نشان داد که امنیت بود که نتایج حاصل از بررسی

متغیر بوده و به طور کلی  15بعد امنیت اجتماعی دارای 
توان می 2های جدول از نظر آماری و با توجه به داد

نتیجه گرفت که تفاوت معنی داری بین هیچکدام از 
ی تاثیرگذار بر امنیت اجتماعی وجود نداشته و متغیرها

تقریبا همه این متغیرها، در ایجاد، حفظ و ارتقای امنیت 
 اجتماعی در بیمارستان موثر بوند. ولی با این حال، نتایج

آموزش "که متغیرهای  است آن از حاکی جدول این
با درصد موافقت  "حفاظت فیزیکی کارکنان حراست

با  "می برای پرستارانخشونت جس"درصد و  400
، دارای بیشترین تاثیر و اهمیت در 80درصد موافقت 

امنیت اجتماعی در بیمارستان بودند. متغیرهای موجود 
ترین پارامترهای تاثیرگذار در شکل ، مهم2 شکلدر 

گیری رفتارهای خشونت آمیز در بیمارستان بوده که 
بعد امنیت  تهدیدی برای امنیت بیمارستان بودند.

طلاعات یکی دیگر از ابعاد مهم امنیت بوده که در این ا
نشان  2جدول پژوهش به آن پرداخته شده است. نتایج 

متغیر  24بعد امنیت اطلاعات دارای  دهد کهمی
، "هابه روز رسانی آنتی ویروس"باشد و متغیرهای می
، "های بیمارستانکنترل ورودی و خروجی"
بکه با استفاده از محدودسازی دسترسی به تجهیزات ش"

ذخیره سازی "و  "های دسترسی دیجیتالمکانیزم
درصد، دارای  400با درصد موافقت  "هادوربین

بیشترین تاثیر و اهمیت در ایجاد و افزایش امنیت 
با توجه به  چنینهماطلاعات در بیمارستان بودند. 

توان این نتیجه را نیز گرفت که می 2های جدول داده
ثری مانند تغییر هر سه ماه یکبار گذر متغیرهای مو

ها در برابر حملات سایبری، نرم افزارهای کارآمد واژه
کنترل شنود و ایمن سازی تجهیزات اطلاعاتی و 

های کامپیوتری در برابر نرم افزارهای ردیابی جزء شبکه
پارامترهایی بودند که در ایجاد امنیت اطلاعات 

طور معمول رعایت  بیمارستان تاثیرگذار بوده ولی به
 شود.نمی

 

 گیری بحث و نتیجه
ای برقراری امنیت در یک سازمان گسترده و پیچیده

مانند بیمارستان که دارای تعاملات اجتماعی بسیار زیاد 
باشد، کار بسیار سختی بوده که نیازمند بررسی و می

بر اساس نتایج باشد. مطالعات زیادی در این حوزه می
های گذشته، ابع و مروری پژوهشحاصل از بررسی من
و  تیامن یالمللنیانجمن ب 2048طبق بررسی سال 

نوع مختلف از جرم  40(، IAHSSمراکز درمانی ) یمنیا
ها را شناسایی کرده است و جنایت مربوط به بیمارستان

که عبارتند از: قتل، تجاوز، دزدی، خشونت سنگین، 
رد، دزدی خشونت ساده، رفتار آشوبگرانه، غارت، دستب

وسایل نقلیه و خرابکاری بیشترین آمار مربوط به رفتار 
های ایالات درصد( در بیمارستان 2/15آشوبگرانه )
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در نظرسنجی از  چنینهم .[45آمریکا بوده است]متحده 
اند مدیران بیمارستان و سایر سیاستگذاران، ابراز کرده

که درحفظ امنیت بیمارستان با مسائلی چون سرقت و 
ی اموال، خشونت، خودکشی و غیره درگیر هستند. دزد
روند  کی جادیا ،مارستانیب یمنیو ا تیامن میهدف تلذا 

در  موجود یهااز چالش کیهر  یبرا مدونو  مشخص
. در این پژوهش بر [40]خطر است یابیهنگام ارز

نتایج به دست آمده از بررسی منابع و اساس 
م که بیشترین های گذشته، به این نتیجه رسیدیپژوهش

ها و رخدادهای امنیتی در سه بعُد امنیت فیزیکی، چالش
ها رخ امنیت اجتماعی و امنیت اطلاعاتی در این سازمان

ها سه بعُد فیزیکی، دهد و بنابراین مبنای بررسیمی
در نظر گرفته شد و سعی اجتماعی و اطلاعاتی امنیت 

 بر این شد که بیشتر سوالات پرسشنامه نظرسنجی از
های و رخدادهای امنیتی در سه بعُد خبرگان، به چالش

مرتبط باشد. بر اساس نتایج به دست آمده از نظرسنجی 
خبرگان و با بررسی این متغیرها که در واقع پاسخ به 

های مشکلات و چالش"باشد سوال اصلی پژوهش می
های خصوصی مدیران و مسئولین حراست بیمارستان

سه  "با مسایل امنیتی کدامند؟شهر تهران در رویارویی 
عامل کمبود نیرو، عدم آموزش کافی و نبود بودجه 

ترین عوامل تاثیر گذار در برفراری امنیت کافی از مهم
تواند جزء باشد. این سه عامل میدر بیمارستان می

ساز در ارتقا و بهبود ضریب امنیت در عوامل زمینه
ترین ز مهمسازمان باشد. همانطور که گفته شد، یکی ا

های تاثیرگذار در برقرار امنیت در بیمارستان از مولفه
نظر خبرگان، نیروی انسانی آن بیمارستان است. 

تواند سیستم امنیتی بزرگترین آسیبی که می
ها و مراکز بهداشتی درمانی را تحت الشعاع بیمارستان

خود قرار دهد، فقدان نیروهای کارآمد و آموزش دیده 
است، بسیاری از کسانی که مسئولیت و در این حوزه 

ها و موسسات ماموریت حافظت و حراست از سازمان
مختلف را بر عهده دارند، از اطلاعات و تجربیات و 

های لازم برای این کار برخوردار نیستند. در این مهارت
( 2024و همکاران ) Norouzzadehخصوص 

 های لازم در خصوصداشتند که آموزشاظـهار 

 ،آن درکه  وجود داردهای اجتماعی تکنیکی مهارت
 اینآموزند، میها را نحوه رویایی صحیح با چالشافراد 

عکس  های گوناگونآرام باشند و در موقعیتکه چگونه 
ارتباط مناسب و  های سریع و صحیح داشته والعمل
های اجتماعی بخشی سازند. آموزش مهارت برقرار موثر

های لازم جهت تربیت آموزش و از برنامه تعدیل رفتار
هایی که در این . پژوهش[42]پرسنل امنیتی می باشد

زمینه در آمریکا به عمل آمده است، بیانگر این می باشد 
درصد از کسانی که در زمینه حراست به کار  75که 

شوند، تحصیلات دانشگاهی مرتبط نداشته و گرفته می
. [42]انددهیا هیچ دوره آموزشی مرتبطی را نیز طی نکر

این مسئله زمانی از اهمیت بالاتری برخوردار خواهد بود 
که در حوزه ی امنیت بیمارستانی مورد بحث واقع شود؛ 

ها از نظر شرایط روحی و چرا که مراجیعن بیمارستان
تری نسبت به سایر افراد جسمی در وضعیت خاص

جامعه قرار داشته و از نظر برخورد اجتماعی، باید در 
یت بالاتری قرار گیرند. این مطلب خود لازمه اولو

ای است که شرایط تربیت نیروی امنیتی آموزش دیده
لازم را برای مواجه و برخورد با این قشر خاص داشته 

رسد جهت برقراری، حفظ و باشد. بنابراین، به نظر می
ارتقای یک سیستم امنیتی کارآمد در بیمارستان به 

مند ده، متعهد و علاقهکارگیری نیروهای آموزش دی
های یک جهت حفاظت و مراقبت از اموال و دارایی

های فیزیکی و مراجعین سازمان که سازمان )دارایی
های معنوی سازمان هستند( امری ضروری جزء دارایی
رسد. البته در کنار استفاده از نیروهای انسانی به نظر می

ن تریکارآمد و آموزش دیده، به کارگیری پیشرفته
تجهیزات حفاظت فیزیکی نیز لازم 

( 2047و همکاران )  Yazdanpanahباشد.می
ترین منابع و دریافتند که نیروی انسانی از مهم

شود. چیدمان و به های سازمان محسوب میسرمایه
کارگیری صحیح نیروی انسانی کارآمد و آموزش دیده 

 امنیت( که آمادگی رویاروییدر حوزه مورد نظر سازمان )
های )امنیتی( موجود را داشته باشد با رخدادها و چالش

های غیر ضروری که سبب شناسایی هزینه چنینهمو 
کاهش اتلاف سرمایه شده و مشکل کمبود بودجه را تا 
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تواند به میزان قابل کند، میحد زیادی مرتفع می
توجهی کارآیی نیروی انسانی متخصص و آموزش دیده 

ی و تاثیر گذار در حوزه امنیتی را که از متغیرهای اصل
های مطالعه، . بر اساس یافته[47]هستند، بالا ببرد

های لازم ترین زیرساختامنیت فیزیکی یکی از مهم
جهت برقراری، حفظ و ارتقای امنیت در بیمارستان 

باشد. منظور از امنیت فیزیکی تامین امنیت دفاتر، می
انند لابی، تاسیسات، مراکز تجمع افراد در سازمان م

های عمل، ها، ورودی ساختمان، اتاقکلینیک
باشد که باید از های بستری بیماران و غیره میبخش

ورود و دسترسی افراد غیر مجاز به این اماکن جلوگیری 
شود چراکه دسترسی افراد تبهکار به این گونه مراکز 
ممکن است به وارد آمدن خسارت و تبعات غیر قابل 

ها و د. از طرف دیگر حفاظت ساختمانجبرانی منجر شو
تاسیسات در مقابل خطرات محیطی مانند سیل و زلزله 

ها( و آتش سوزی )تجهیزات )مقاوم سازی ساختمان
های لازم کامل سیستم اطفاء حریق(، ایجاد زیر ساخت

ها و تاسیسات به جهت تجهیز کل ساختمان
ساعته  21های مدار بسته جهت رصد کردن دوربین

نقاط بیمارستان، جزء موارد دیگر امنیت فیزیکی  همه
گردند. با توجه به اینکه امنیت فیزیکی در محسوب می

بیمارستان، در درجه اهمیت بسیار بالایی قرار دارد و 
تواند یک مرکز یک لحظه غفلت در این زمینه می

حساس و حیاتی را به نابودی بکشاند، مدیران و 
بایست برای به ها مینمسئولین امنیتی در بیمارستا

های احتمالی به اماکن حداقل رساندن خسارات و آسیب
ای را به کار گیرند. نتایج و تاسیسات، تدابیر ویژه

دهد که امنیت فیزیکی های این مطالعه نشان میداده
تحت تاثیر متغیرهای مهمی از جمله وجود زیرساخت 

ط های امنیتی و دسترسی به اطلاعات آن توسدوربین
نیروهای حراستی، تجهیز کردن نقاط حساس 

های مدار بسته و رصد دقیق نقاط بیمارستان به دوربین
حساس، دسترسی به نقشه دقیق مناطق حساس 

های فیزیکی بیمارستان و بیمارستان، حفاظت از دارایی
مانه بیمارستان و غیره قرار ایمن نمودن اطلاعات محر

 Nkwanaتوسط. در مطالعه مشابهی که [48،20]دارد

بر روی خطرات و تهدیدهای امنیتی و  2042در سال  
ر مواجه با خطر در وظایف پرسنل امنیتی د

های افریقای جنوبی انجام داد، به متغیرهای بیمارستان
مهمی در ایجاد و حفظ امنیت فیزیکی یک مرکز 
درمانی اشاره کرده است که کاملاً با نتایج این مطالعه 

، جهت ایجاد یک حفاظت چنینهم[. 44خوانی دارد]هم
ب موثر و برقراری امنیت کامل، باید از روشنایی مناس

استفاده شود. اگر محیط تردد افراد دارای نور کافی 
نباشد، می تواند به مهاجم یا مهاجمین فرصت مناسب 
برای حمله بدهد. روشنایی محوطه به منظور روشن 
کردن خود منطقه حفاظت شده و ماورای آن است. 
هدف از این کار تسلط کامل به محیط بیمارستان و 

، وورد و خروج افراد و اطراف آن و کنترل رفت و آمدها
[. استفاده از تجهیزات 42باشد].. می. تجهیزات و

روشنایی )طراحی سیستم، کیفیت تجهیزات خریداری 
ها، منابع تامین برق لازم و سایر شده، سیم کشی

های آن( از جمله نکاتی است که باید دقت نیازمندی
بسیاری گردد که مشابه نتیجه به دست آمده از 

باشد که خبرگان در پژوهش حاضر می نظرسنجی از
استفاده کارکنان حراست از نورافکن یا چراغ قوه در 

 20اند )جهت روشنایی کامل محیط را لازم دانسته شب
درصد(. یکی دیگر از متغیرهایی که در امنیت فیزیکی 

ای برخوردار است، ایمنی ها از اهمیت ویژهبیمارستان
از دو جهت قابل باشد که های فیزیکی میدارایی

باشد. اول اینکه هنگام بروز حوادث غیر بررسی می
مترقبه مانند سیل، آتش سوزی، زلزله و حوادث دیگر 

های فیزیکی مانند های حفاظت از این داراییزیر ساخت
تجهیزات پزشکی و ملزومات درمانی تامین شده باشد. 

  Shojaieو  Malekiدر یک مطالعه مشابه،
های آموزشی دانشگاه علوم بیمارستان( آمادگی 2002)

پزشکی ایران در برابر بلایا از بعد امنیت را بررسی 
کردند. در این مطالعه، به لزوم تدوین برنامه دقیق و 

ای برای امنیت در برابر بلایا و مقابله با بندی شدهزمان
[. در مطالعه 20شرایط غیرمترقبه اشاره شده است]

( در 2045همکاران )و   Sabzghabaieدیگری که
در برابر بلایا  هاخصوص وضعیت ایمنی بیمارستان
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که  انجام دادند، به این نتیجه رسیدند که با توجه با این
عموم مردم پس از بروز حادثه غافل از اینکه بیمارستان 
نیز ممکن است بر اثر آن فاجعه عملکرد خود را از دست 

. این کننده میداده باشد به نزدیکترین بیمارستان مراجع
های تهران را در مححقان آمادگی تعدادی از بیمارستان

ای که شرایط بحرانی مورد بررسی قرار داده و نتیجه
حاصل شد گویای این مطلب بود که اکثریت قریب به 

های مورد مطالعه از نظر هر سه بعد اتفاق بیمارستان
ره تر از نمای پایینو امنیتی، نمره ایعملکردی، سازه

دسترسی به نقشه ی مناطق [. 24قبولی را کسب کردند]
حساس بیمارستان مانند انبارهای مرکزی، سردخانه، 
تاسیسات سرمایشی و گرمایشی مجموعه و اشراف 
کامل نیروهای حراستی بر نقشه دقیق این نقاط حساس 

تواند در زمان بروز حوادث غیر مترقبه بسیار موثر می
ابعاد امنیت، چه در مراکز ترین یکی از مهمباشد. 

ها و چه در سایر نقاط جامعه، بهداشتی و بیمارستان
باشد. امنیت بیماران و مراجعین به امنیت اجتماعی می

های ترین مسئولیتترین و مهمبیمارستان از ابتدایی
باشد. بنابراین، یکی از ارائه دهندگان خدمت می

ن، برقراری ترین وظایف پرسنل امنیتی در بیمارستامهم
این امنیت در فضای بیمارستان و جلوگیری از هر گونه 

( 2042و همکاران ) Nadigharaباشد. اغتشاش می
پرسشنامه ای را در خصوص احساس امنیت بیماران 
بستری در بیمارستان طراحی و اعتبارسنجی کردند. 

ها بیانگر این بود که احساس امنیت در نتایج پژوهش آن
بیماران علاوه بر احساس امنیت جسمی )که مربوط به 
ثبات و آرامش محیط داخلی بیمارستان می باشد(، 
احساس امنیت روحی )احساس امنیت در زمان دریافت 
خدمت و کیفیت بالای خدمت دریافتی، ارزشمند بودن 

نیت در از لحاظ جایگاه اجتماعی( و حتی احساس ام
[. 8باشد]مسایل اقتصادی )پرداخت خدمات( می

در مقاله خود  2042در سال   Nibbelink،چنینهم
های امنیتی پرداخته ها با چالشبه مواجهه بیمارستان

هایی را در این خصوص بیان کرده است. حلاست و راه
در این مقاله به مسائل امنیتی از جمله: خشونت علیه 

بایی نوزادان بحث یماران و آدمرکارکنان، خودکشی ب

مؤلفه از جمله امنیت هوشمند، کنترل  5کرده است. به 
دسترسی، نظارت تصویری و ردیابی بیماران، نوزادان و 

در   Nkwana.[40]های بیمارستان اشاره کرده استدارایی
نیز، خطرات ایمنی و امنیتی، تهدیدها و  2042سال 

مورین امنیت در های ارائه دهندگان و مأمسئولیت
های آفریقای جنوبی را بررسی کرده است. بیمارستان

وی به خطرات و تهدیدهای ایمنی و امنیتی که ممکن 
است پرسنل امنیتی با آنها روبرو شوند، پرداخته 

ترین متغیرهای در مطالعه ی حاضر، مهم .[44است]
تاثیرگذار در امنیت بیمارستان بررسی شده که از بین 

آموزش حفاظت فیزیکی کارکنان "رهای متغیآنها 
خشونت "درصد و  400با درصد موافقت  "حراست

دارای  80با درصد موافقت  "جسمی برای پرستاران
بیشترین تاثیر و اهمیت در امنیت اجتماعی در 

حمله "متغیرهای  چنینهمبیمارستان هستند. 
عملیات خرابکارانه "، 5با درصد موافقت  "تروریستی
تجاوز به "و  40با درصد موافقت  "ار عمدیمانند انفج

، دارای 40با درصد موافقت  "بیماران بیمارستان
کمترین تاثیر و اهمیت در ایجاد و افزایش امنیت 
اجتماعی در بیمارستان هستند. نتایج حاصل از این 
مطالعه با همه ی نتایج به دست آمده از مطالعات مشابه 

کند. علاوه بر این، ید میسازگاری داشته و آنها را نیز تائ
ترین رفتارهای پرخاشگرانه به بررسی چند مورد از مهم

پرداخته و این نتیجه حاصل شد که کارمندان اورژانس، 
کارمندان حراست و پرستارها از جمله کارکنانی هستند 

های ناشی از رفتارهای که بیشتر در معرض آسیب
یک  ، ممکن استچنینهمپرخاشگرانه قرار دارند. 

های صورت گرفته در بیمارستان تسط سری از دزدی
خود کارمندان و در اثر فقر و فشار ناشی از مشکلات 

 اطلاعات در یک سازمان، اقتصادی صورت گیرد. امنیت

 برابر در سیستم های اطلاعاتی از که جهت این از

 موضوع کند،می محافظت خارجی و تهدیدات داخلی

یک  قع، سرنوشتدر وا گردد.محسوب می مهمی
وجود یک سیستم حفاظت اطلاعات و  به سازمان
[. در 22وابسته می باشد] سازمان آن اطلاعات فنآوری

ترین متغیرهای دخیل در حفظ و این مطالعه، مهم
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امنیت اطلاعات عبارت بودند از: حفظ اطلاعات و 
های امنیتی در سرورها، به رازداری، وجود دستورالعمل

های ها، استفاده از دوربینتی ویروسروزرسانی منظم آن
مدار بسته جهت پایش، محدودیت دسترسی به 
اطلاعات شبکه و کنترل ورود و خروج بیمارستان و 
سرورهای اطلاعاتی که در اختیار بیمارستان ها هستند 
که تمامی این موارد از مهمترین عوامل ارتقا دهنده 

ند. از بین باشها میسطح امنیت اطلاعاتی در بیمارستان
به روزرسانی "موارد ذکر شده، متغیرهای 

های کنترل ورودی و خروجی"، "هاویروسآنتی
محدود سازی دسترسی به تجهیزات "، "بیمارستان

و  "های دسترسی دیجیتالشبکه با استفاده از مکانیزم
درصد  400با درصد موافقت  "هاذخیره سازی دوربین"

ر ایجاد و افزایش امنیت دارای بیشترین تاثیر و اهمیت د
قصد "، متغیر چنینهماطلاعات در بیمارستان هستند. 

با درصد  "حمله به شبکه بیمارستان توسط کارکنان
دارای کمترین تاثیر و اهمیت در ایجاد  50/42موافقت 

و افزایش امنیت اطلاعات در بیمارستان می باشد. نتایج 
العه مطالعات مشابه هم با یافته های حاصل از مط

( و 2047و همکاران ) Jalaliحاضر هم راستا بودند. 
Meidani ( امنیت سیستم2042و همکاران ،) های

اند. نتایج ( را ارزیابی کردهHISاطلاعات بیمارستانی )
را  HISحاصل از این مطالعه، نقاط ضعف امنیت 

 رانیمدآشکار ساخته و از این طریق بستر مناسبی برای 
 یعات سلامت و فنآوراطلا تیریمد یهابخش

فراهم کرده اند تا در تدوین  هامارستانیاطلاعات ب
 تیریمد ،یها، آموزش کاربران، کنترل دسترسیمشخط

 یکیزیو ف یتیریمد یابعاد استانداردها ریخطر و سا
[. در 22،25]ندیرا اجرا نما یمناسب یاقدامات اصلاح

توان گفت، عدم پوشش بیمه در برابر حملات انتها می
ها به صورت سایبری، عدم توجه کافی به تغییر گذرواژه

(، عدم وجود برنامه برای کنترل مرتب )هرسه ماه یکبار
ها از نرم شنود و در نهایت عدم ایمن سازی دستگاه

افزار ردیاب از جله متغیرهایی هستند که مورد توجه 
تواند در بهبود کافی قرار نگرفته و رعایت این اصول می

ها بسیار و ارتقای سطح امنیت اطلاعاتی بیمارستان

از مجموع نتایج به دست آمده [. 22،21تاثیرگذار باشد]
از این پژوهش می توان نتیجه گیری کرد که در حوزه 

های لازم جهت بعد فیزیکی امنیت؛ نبود زیرساخت
های مدار تامین و ارتقای تجهیزات نظارتی مانند دوربین

ظارت هرچه بیشتر های حساس جهت نبسته در مکان
ماموران امنیتی، در حوزه بعد اجتماعی؛ آموزش حفاظت 

های فیزیکی کارمندان امنیت و جلوگیری از خشونت
جسمی علیه پرسنل و به خصوص پرستاران و در حوزه 

کنترل ، ها به روزرسانی آنتی ویروسامنیت اطلاعاتی؛ 
محدودسازی ، های بیمارستانورودی و خروجی

های یزات شبکه با استفاده از مکانیزمدسترسی به تجه
ترین ، مهمهاو ذخیره سازی دوربین دسترسی دیجیتال

متغیرهای تاثیرگذار در برقراری ابعاد مختلف امنیت در 
از  از آنجا که، باشند.ها و مراکز درمانی میبیمارستان

ها و مشکلات مدیران ترین چالشمنظر نخبگان مهم
روهای امنیتی کارآمد و حوزه سلامت عدم داشتن نی

آموزش دیده در سازمان بوده که در شرایط بحرانی 
قدرت تصمیم گیری و عملکرد سریع را داشته باشند، 

های لازم جهت بحث آموزش امنیت و ایجاد زیرساخت
ترین ابعاد تضمین رسیدن به این هدف یکی از مهم

باشد که اقدام در جهت ها میامنیت در این سازمان
مشکلات در این راستا، همه متغیرهای تاثیرگذار بهبود 

برنامه دهد، لذا؛ در ابعاد مختلف امنیت را نیز پوشش می
ریزی و انجام اقدامات مقتضی جهت بهبود سطح ایمنی 

های فیزیکی و زیر بنایی(، )بهبود زیرساخت بیمارستانی
های لازم جهت تربیت نیروهای امنیتی انجام آموزش

رویی با رفتارهای شرورانه و تهدیدات توانمند در رویا
امنیتی و افزایش میزان اعتماد مراجعین به سازمان 
)بهبود حس امنیت جسم، روح و جان( و در نهایت 

های حفاظت اطلاعات بیمارستانی و ارتقای سیستم
های های الکترونیک بیماران و استفاده از سیستمپرونده

تواند از میردیاب هوشمند در بعد امنیت اطلاعاتی 
های اجرایی تعیین شده در مقوله ترین اولویتجمله مهم

باشد. برقراری، حفظ و ارتقای امنیت در بیمارستان می
توان گفت، با توجه به های این مطالعه میاز محدودیت

که این مطالعه در حوزه بررسی مسائل امنیتی  این
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ها بوده و دسترسی به اطلاعات و شرایط بیمارستان
لی امنیتی این اماکن خود در مقوله ی حفظ امنیت فع

اطلاعاتی و عدم بروز اطلاعات بیمارستان قرار 
ها بسیار گرفت، دسترسی به این اطلاعات و دادهمی

که مبنای  زمانبر و مشکل بود. از طرفی با توجه به این
طراحی پرسشنامه این مطالعه، جمع آوری نظرات 

ها بود(، و بیمارستان خبرگان )مدیریت و ریاست حراست
آوری اطلاعات و دسترسی به این افراد بسیار جمع

بر بوده و مدت زمان زیادی برای تهیه مشکل و زمان
پرسشنامه و نظرسنجی از خبرگان در این حوزه صرف 

هایی که ذکر شد، امکان شد و به دلیل محدودیت
افزایش جامعه آماری هم به دلایل فوق و هم به دلیل 

های خصوصی وجود نداشت. به بودن بیمارستانمحدود 
بررسی جایگاه "های آتی عنوان پیشنهاد برای پژوهش

و  "هابیمارستان HSEامنیت به عنوان بعد چهارم 

تر با جامعه آماری بالاتر انجام مطالعات دقیق چنینهم
که به بررسی ابعاد دیگر امنیت در بیمارستان بپردازد، 

 گردد. پیشنهاد می

 

 کر و قدردانیتش
دانند از همکاری م میانویسندگان این مقاله بر خود الز

های خصوصی غرب رؤسای محترم بیمارستانصمیمانه 
تشکر و قدردانی  تهران )بیمارستان صارم، لاله و غیره(

دانشگاه آزاد  مسئولاناز مدیران و  چنینهمنمایند. 
 بابت راهنمایی و حمایت از واحد الکترونیکیاسلامی 

این مقاله برگرفته از . گردداین پژوهش قدردانی می
مهندسی بهداشت، رشته نامه کارشناسی ارشد پایان

واحد  اسلامیدانشگاه آزاد ایمنی، و محیط زیست 
 .باشدمی 585870042522با کد تصویب  الکترونیکی

 

 

 

 

 ناعتبار محتوی هر یک از متغیرهای بعد امنیت فیزیکی در بیمارستا - 0جدول 

 امنیت فیزیکی در بیمارستان

 سوال ردیف
CVI 

CVR وضعیت 
 وضوح ارتباط سادگی

 قبول 22/0 28/0 75/0 74/0 وجود دوربین مداربسته در اتاق ایزوله عفونی 4

 قبول 18/0 84/0 85/0 75/0 دسترسی پزشکان به دوربین  2

 قبول 72/0 72/0 80/0 80/0 اهاتصال نقاط حساس و غیرمجاز، مخازن گاز و ... به دوربین 5

 قبول 54/0 84/0 85/0 72/0 ترسیم نقشه مناطق حساس و تعیین قوانین جهت دسترسی 1

 قبول 55/0 72/0 75/0 80/0 اتصال دوربین حرارتی 5

 قبول 55/0 78/0 84/0 72/0 اتصال دوربین حرارتی جهت سنجش دمای بدن 2

 قبول 52/0 85/0 72/0 78/0 محرمانه بودن اطلاعات 2

 قبول 50/0 75/0 71/0 75/0 ایمنی دارای های فیزیکی 7

 قبول 72/0 74/0 75/0 75/0 شکایت بابت نشت اطلاعات بیماران به بیرون 8

 قبول 24/0 75/0 72/0 72/0 وجود برچسب شناسایی مناسب تابلوی نصب کلید واحد ها 40

 قبول 22/0 78/0 84/0 75/0 روج پرسنلوجود برچسب وسایل، ماشین آلات و دفاتر ورود و خ 44

 قبول 70/0 85/0 75/0 77/0 استفاده از ملزومات لازم توسط حراست 42



 های خصوصیهای مدیران بیمارستانبررسی چالش
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 قبول 20/0 28/0 70/0 72/0 وجود وسایل شب نما برای تیم حراست 45

 قبول 20/0 82/0 71/0 28/0 وجود تابلوی ایست خودرو برای کارکنان حراست 41

 قبول 20/0 28/0 72/0 70/0 شرایط اضطراری توسط کارکنان حراست مانند بلندگو وجود وسایل مقابله با 45

 قبول 22/0 70/0 75/0 72/0 وجود وسایل مقابله با شرایط اضطراری توسط کارکنان حراست مانند اطفا حریق 42

 قبول 24/0 72/0 72/0 77/0 مانیتورینگ دوربین های مدار بسته 42

 قبول 22/0 74/0 28/0 77/0 در نقاط حساس مانند مالی تاسیسات و ... وجود دوربین مداربسته 47

 قبول 21/0 78/0 28/0 75/0 در  اختیار داشتن دستگاه شوکر توسط کارکنان حراست با مجوز 48

 قبول 52/0 71/0 82/0 72/0 استفاده کارکنان حراست از باتوم برای حفاظت از خود 20

 قبول 25/0 75/0 78/0 70/0 فل توسط کارکنان حراست با مجوزدر  اختیار داشتن اسپری فل 24

 قبول 58/0 84/0 71/0 70 استفاده کارکنان حراست از بیسیم برای اطلاع رسانی 22

 قبول 72/0 28/0 85/0 85/0 استفاده کارکنان حراست از نورافکن یا چراغ قوه در شب 25

 قبول 72/0 84/0 70/0 28/0 برطرف کردن نیاز اشخاص توسط دوربین مداربسته 21

 قبول 18/0 74/0 28/0 71/0 ایمن بودن اسناد کاغذی و اطلاعات حساس 25

 

 

 

 اعتبار محتوی هر یک از متغیرهای بعد امنیت اجتماعی در بیمارستان - 1جدول 

 امنیت اجتماعی در بیمارستان

ف
ردی

 
 سوال سرفصل

CVI 
CVR وضعیت 

 وضوح ارتباط سادگی

4 

کارکنان  پایش
 حراست

 قبول 75/0 80/0 75/0 28/0 کد گذاری مستندات توسط حراست

 قبول 27/0 28/0 71/0 75/0 بایگانی منظم مدارک 2

 قبول 52/0 74/0 71/0 84/0 آشنایی حراست با فرهنگ فایو اس 5

 قبول 21/0 72/0 28/0 77/0 شناسایی و مراقبت واحد های پرخطر و حساس توسط حراست 1

 قبول 50/0 78/0 72/0 82/0 نگهداری و صورت جلسه اشیا پیداشده در بیمارستان توسط حراست 5

 قبول 22/0 75/0 70/0 74/0 حفظ اطلاعات در کمال رازداری 2

 قبول 22/0 72/0 74/0 75/0 وجود رازداری، امانت داری و یکپارچگی بین کارکنان 2

 قبول 22/0 28/0 75/0 84/0 از نظر امنیتآموزش دیدن پرسنل بخش اطلاعات شبکه  7

 قبول 58/0 84/0 75/0 74/0 آسیب رسانی غیر عمد کارکنان به سیستم های امنیتی 8

 قبول 27/0 78/0 77/0 74/0 شرایط اجتماعی و خانوادگی مناسب کارگنان حراست 40

 قبول 22/0 70/0 72/0 72/0 مورد توجه بودن تامین معاش کارکنان حراست توسط سازمان 44

 قبول 52/0 72/0 70/0 74/0 تست اعتیاد کارکنان حراست 42

 قبول 25/0 70/0 72/0 72/0 وجود عوامل سیاسی و یا جاسوس در کارکنان حراست 45
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41 

آموزش پرسنل 
 امنیتی

 قبول 21/0 72/0 72/0 74/0 آموزش حفاظت فیزیکی کارکنان حراست

 قبول 72/0 80/0 71/0 82/0 استآموزش آتشنشانی کارکنان حر 45

 قبول 50/0 75/0 70/0 75/0 احراز هویت کارکنان حراست 42

 قبول 28/0 80/0 78/0 84/0 تحویل گرفتن محموله پستی توسط حراست 42

 قبول 51/0 80/0 75/0 28/0 آموزش محرمانگی اطلاعات به پرسنل 47

 قبول 52/0 82/0 70/0 74/0 آموزش مدیریت بحران به کارکنان حراست 48

20 

رفتارهای خشونت 
 امیز و اشوبگرانه

 قبول 55/0 80/0 75/0 72/0 حمله سنگین مانند گروگان گیری

 قبول 50/0 74/0 82/0 72/0 حمله با اسلحه سرد 24

 قبول 71/0 77/0 71/0 72/0 عملیات خرابکارانه مانند انفجار عمدی 22

 قبول 25/0 75/0 75/0 70/0 تجاوز به کارکنان بیمارستان 25

 قبول 51/0 84/0 28/0 82/0 تجاوز به بیماران بیمارستان 21

 قبول 22/0 80/0 71/0 72/0 آدم کشی 25

 قبول 24/0 70/0 80/0 72/0 حمله تروریستی 22

 قبول 22/0 75/0 84/0 78/0 مشاهده رفتار آشوبگرانه مانند زد و خورد  22

27 
کارمندانی که ارتباطی با محل کار ندارند و  اقدامات خشن توسط

 شوندبرای ارتکاب جرم وارد می
 قبول 22/0 74/0 72/0 77/0

 قبول 54/0 74/0 71/0 72/0 خشونت جسمی برای پرستاران 28

 قبول 21/0 72/0 72/0 72/0 خشونت جسمی برای کارکنان حراست 50

 قبول 28/0 75/0 28/0 72/0 وع خشونت برای کارکنان اورژانس توسط ارباب رج 54

 قبول 20/0 77/0 72/0 74/0 خشونت کلامی برای کارکنان اورژانس توسط ارباب رجوع  52

 قبول 25/0 80/0 70/0 82/0 خشونت کلامی برای سایر کارکنان توسط ارباب رجوع  55

 قبول 28/0 75/0 82/0 72/0 خشونت کلامی برای پرستار توسط ارباب رجوع  51

 قبول 27/0 75/0 71/0 72/0 خشونت مبتنی بر روابط شخصی 55

 قبول 58/0 75/0 75/0 84/0 خشونت علیه کارمندان توسط شخص دارای پست سازمانی 52

 قبول 71/0 72/0 72/0 72/0 اشتباهات فردی ناشی از استفاده نادرست از ابزار و تجهیزات 52

 قبول 28/0 70/0 74/0 80/0 بیمه در برابر حملات سایبری 57

 قبول 22/0 70/0 75/0 82/0 ایجاد تصادفی آسیب پذیری های امنیتی توسط کارمندان 58

 قبول 52/0 80/0 80/0 71/0 امنیت اسناد کاغذی  10

 قبول 52/0 70/0 80/0 72/0 بررسی روحی و روانی کارکنان حراست 14

 قبول 58/0 77/0 72/0 78/0 سرقت داخلی توسط کارکنان 12

 قبول 21/0 78/0 72/0 28/0 بچه دزدی 15

 قبول 75/0 28/0 72/0 71/0 سرقت به علت فقر و نداری توسط کارمندان 11

 قبول 55/0 84/0 72/0 78/0 سرقت به علت فقر و نداری توسط ارباب رجوع 15
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 اناعتبار محتوی هر یک از متغیرهای بعد امنیت اطلاعات در بیمارست - 3جدول 

 امنیت اطلاعات

 سوال ردیف
CVI 

CVR 
 وضوح ارتباط سادگی وضعیت

 قبول 27/0 74/0 72/0 70/0 حفظ اطلاعات و رازداری 4

 قبول 22/0 82/0 85/0 75/0 وجود دستورالعمل امنیت سرور  2

 قبول 21/0 72/0 72/0 80/0 قصد  حمله به شبکه بیمارستان توسط کارکنان  5

 قبول 72/0 71/0 28/0 72/0 جیره تامین بر اثر نقض امنیتیاختلال در زن 1

 قبول 75/0 75/0 72/0 75/0 بیمه در برابر حمات سایبری 5

 قبول 75/0 77/0 72/0 77/0 پایش و ارزیابی کارکنان شبکه اطلاعاتی 2

 قبول 20/0 72/0 82/0 75/0 به روز رسانی آنتی ویروس ها 2

 قبول 51/0 82/0 75/0 72/0 ه ها تغییر سه ماه یکبار گذرواژ 7

 قبول 28/0 84/0 71/0 72/0 ایمن سازی دستگاه ها از نرم افزار ردیاب 8

 قبول 25/0 74/0 71/0 74/0 اشتباهات فردی ناشی از استفاده نادرست از ابزار و تجهیزات 40

 قبول 55/0 78/0 70/0 72/0 کنترل ورودی و خروجی های بیمارستان  44

 قبول 77/0 81/0 74/0 80/0 سازی دوربین ها ذخیره 42

 قبول 22/0 71/0 74/0 77/0 محدود سازی دسترسی به تجهیزات شبکه با استفاده از مکانیزم های دسترسی دیجیتال 45

 قبول 72/0 75/0 85/0 70/0 استفاده از دوربین های پایش در محل استقرار تجهیزات شبکه 41

 قبول 84/0 81/0 81/0 72/0 برنامه برای کنترل شنود 45

 قبول 21/0 82/0 75/0 72/0 سرور های اطلاعاتی در اختیار بیمارستان است 42

 قبول 21/0 77/0 72/0 72/0 سیست های ضد ویروس برای کمک به محافظت از شبکه  42

 قبول 58/0 77/0 70/0 82/0 نصب فایر وال 47

 قبول 24/0 70/0 85/0 71/0 هویتبررسی امکان دسترسی به شبکه توسط مدیریت  48

 قبول 72/0 72/0 78/0 75/0 به روز رسانی تجهیزات شبکه 20

 قبول 25/0 70/0 70/0 71/0 اتصال به سیستم پرونده الکترونیکی بیمار 24

 

 پارامترهای تاثیر گذار بر برقراری امنیت در بیمارستان از دیدگاه خبرگان  - 0جدول 

 امتیاز )درصد( میانگین پاسخ سوال ردیف

 اهمیت برقراری امنیت در بیمارستان 4
 78/1 کم

 44/85 زیاد

 وجود برنامه ی مدون برای امنیت بیمارستان 2

 57 بله

 50/54 ممتنع

 50/40 خیر

 وجود نیروی انسانی کافی برای برقراری امنیت 5
 52 بله

 17 خیر

 تهای لازم توسط نیروهای حراسگذراندن آموزش 1

 24 ممتنع

 57 بله

 24 خیر

 ها در برقراری امنیتعمده مشکلات و چالش 5

 12 کمبود نیرو

 45 های شفافعدم وجود دستورالعمل

 12 عدم وجود آموزش کافی

 52 نبود بودجه کافی
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 امنیت فیزیکی در بیمارستان عدبُ متغیرهای از یک هر به پاسخگویان نظرات معیار انحراف و درصد موافقت، میانگین - 5جدول 

 انحراف معیار میانگین امتیاز درصد موافقت سوال ردیف

 52/4 00/4 15/24 وجود دوربین مداربسته در اتاق ایزوله عفونی 4

 00/0 00/4 22/2 دسترسی پزشکان به دوربین 2

 58/4 24/1 22/72 هااتصال نقاط حساس و غیرمجاز، مخازن گاز و ... به دوربین 5

 11/4 50/1 82/22 ترسیم نقشه مناطق حساس و تعیین قوانین جهت دسترسی 1

 50/0 22/2 22/72 اتصال دوربین حرارتی 5

 00/0 00/5 55/45 اتصال دوربین حرارتی جهت سنجش دمای بدن 2

 07/4 55/5 55/85 محرمانه بودن اطلاعات 2

 15/0 55/1 25/74 های فیزیکی یایمنی دارای 7

 22/4 00/2 52/27 بابت نشت اطلاعات بیماران به بیرونشکایت  8

 05/4 55/1 72/82 وجود برچسب شناسایی مناسب تابلوی نصب کلید واحد ها 40

 25/0 55/1 52/72 وجود برچسب وسایل، ماشین آلات و دفاتر ورود و خروج پرسنل 44

 18/0 10/5 22/84 استفاده از ملزومات لازم توسط حراست 42

 25/0 50/5 12/57 د وسایل شب نما برای تیم حراستوجو 45

 25/4 22/1 45/12 وجود تابلوی ایست خودرو برای کارکنان حراست 41

 15/0 00/1 07/25 وجود وسایل مقابله با شرایط اضطراری توسط کارکنان حراست مانند بلندگو 45

 08/4 50/1 00/400 ند اطفا حریقوجود وسایل مقابله با شرایط اضطراری توسط کارکنان حراست مان 42

 00/0 00/5 24/75 مانیتورینگ دوربین های مدار بسته 42

 21/0 50/2 72/82 وجود دوربین مداربسته در نقاط حساس مانند مالی تاسیسات و ... 47

 00/0 00/0 28/41 در  اختیار داشتن دستگاه شوکر توسط کارکنان حراست با مجوز 48

 10/4 00/4 15/24 حراست از باتوم برای حفاظت از خود استفاده کارکنان 20

 00/0 00/0 41/2 در  اختیار داشتن اسپری فلفل توسط کارکنان حراست با مجوز 24

 00/0 00/0 00/50 استفاده کارکنان حراست از بیسیم برای اطلاع رسانی 22

 25/0 00/5 00/20 استفاده کارکنان حراست از نورافکن یا چراغ قوه در شب 25

 14/4 10/2 25/28 برطرف کردن نیاز اشخاص توسط دوربین مداربسته 21

 00/0 00/1 00/400 ایمن بودن اسناد کاغذی و اطلاعات حساس 25
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 ی در بیمارستانامنیت اجتماع

ردی

 ف

سرف

 صل
 سوال

درصد 

 موافقت

میانگین 

 امتیاز

انحراف 

 معیار

4 

ت
اس

حر
ن 

کنا
کار

ش 
پای

 

 422 50/1 25/52 کد گذاری مستندات توسط حراست

 224 55/1 52/55 بایگانی منظم مدارک 2

 87 20/2 55/25 آشنایی حراست با فرهنگ فایو اس 5

 215 22/1 0/5 طر و حساس توسط حراستشناسایی و مراقبت واحد های پرخ 1

 505 22/1 0/5 نگهداری و صورت جلسه اشیا پیداشده در بیمارستان توسط حراست 5

 525/4 25/1 42/15 حفظ اطلاعات در کمال رازداری 2

 252 0/5 72/2 وجود رازداری، امانت داری و یکپارچگی بین کارکنان 2

 224 22/2 52/55 بکه از نظر امنیتآموزش دیدن پرسنل بخش اطلاعات ش 7

 212 20/4 22/22 آسیب رسانی غیر عمد کارکنان به سیستم های امنیتی 8

 425 25/5 24/24 شرایط اجتماعی و خانوادگی مناسب کارگنان حراست 40

 15/4 50/2 50/52 مورد توجه بودن تامین معاش کارکنان حراست توسط سازمان 44

 552/4 50/1 72/2 نان حراستتست اعتیاد کارک 42

 0 0 0/2 وجود عوامل سیاسی و یا جاسوس در کارکنان حراست 45

41 

ی
نیت

 ام
ل

سن
 پر

ش
وز

آم
 

 0 0 0/4 آموزش حفاظت فیزیکی کارکنان حراست

 117 22/5 0/52 آموزش آتشنشانی کارکنان حراست 45

 277 50/1 50/22 احراز هویت کارکنان حراست 42

 152 28/2 0/52 ن محموله پستی توسط حراستتحویل گرفت 42

 0 0/5 55/51 آموزش محرمانگی اطلاعات به پرسنل 47

 58 22/5 0/5 آموزش مدیریت بحران به کارکنان حراست 48

20 

انه
گر

شوب
و ا

ز 
امی

ت 
شون

 خ
ی

ها
تار

رف
 

 572 50 22/22 حمله سنگین مانند گروگان گیری

 0 0 55/44 حمله با اسلحه سرد 24

 0 0 40 عملیات خرابکارانه مانند انفجار عمدی 22

 418/4 50 22/22 تجاوز به کارکنان بیمارستان 25

 0 0 40 تجاوز به بیماران بیمارستان 21

 0 0 0 آدم کشی 25

 0 0 5 حمله تروریستی 22

 242 75/2 28/58 مشاهده رفتار آشوبگرانه مانند زد و خورد 22

27 
ارمندانی که ارتباطی با محل کار ندارند و برای ارتکاب اقدامات خشن توسط ک

 شوندجرم وارد می
15/15 0/5 228 

 1/4 0/4 0/8 خشونت جسمی برای پرستاران 28

 12/4 25/4 25/27 خشونت جسمی برای کارکنان حراست 50

 528/4 0/4 0/25 خشونت برای کارکنان اورژانس توسط ارباب رجوع 54

 414 70/4 8/58 برای کارکنان اورژانس توسط ارباب رجوعخشونت کلامی  52

 2 70/2 45/17 خشونت کلامی برای سایر کارکنان توسط ارباب رجوع 55

 485/4 10/2 0/5 خشونت کلامی برای پرستار توسط ارباب رجوع 51

 525/4 50/4 41/52 خشونت مبتنی بر روابط شخصی 55

 775 10/2 15/15 دارای پست سازمانی خشونت علیه کارمندان توسط شخص 52

 271 10/4 25/52 اشتباهات فردی ناشی از استفاده نادرست از ابزار و تجهیزات 52

 0 0/2 41/52 بیمه در برابر حملات سایبری 57
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 547 22 22/22 ایجاد تصادفی آسیب پذیری های امنیتی توسط کارمندان 58

 515 0/5 0/5 امنیت اسناد کاغذی 10

 251 75/4 22/12 بررسی روحی و روانی کارکنان حراست 14

 557/4 55/4 0/2 سرقت داخلی توسط کارکنان 12

 722 50 0/5 بچه دزدی 15

 224 0/4 50/22 سرقت به علت فقر و نداری توسط کارمندان 11

 447/4 75/4 42/52 سرقت به علت فقر و نداری توسط ارباب رجوع 15
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 امنیت اطلاعات

ردی

 ف
 سوال

درصد 

 موافقت

میانگین 

 امتیاز

انحراف 

 معیار

 852 50/5 55/85 حفظ اطلاعات و رازداری 1

 0 0/5 54/82 وجود دستورالعمل امنیت سرور 2

 42/4 0 50/42 حمله به شبکه بیمارستان توسط کارکنان  قصد 3

 802 25/2 84/8 اختلال در زنجیره تامین بر اثر نقض امنیتی 4

 102/4 25/2 0/2 بیمه در برابر حمات سایبری 5

 4 0/1 15/24 پایش و ارزیابی کارکنان شبکه اطلاعاتی 6

 0 0/5 0/4 به روز رسانی آنتی ویروس ها 7

 224/4 0/5 0/5 ماه یکبار گذرواژه ها تغییر سه 8

 0 0/1 0/2 ایمن سازی دستگاه ها از نرم افزار ردیاب 9

 202 0/2 50/72 اشتباهات فردی ناشی از استفاده نادرست از ابزار و تجهیزات 10

 244 75/5 0/4 کنترل ورودی و خروجی های بیمارستان 11

 458 75/5 0/4 ذخیره سازی دوربین ها 12

13 
حدود سازی دسترسی به تجهیزات شبکه با استفاده از مکانیزم های دسترسی م

 دیجیتال
0/4 22/1 252 

 207 25/1 55/85 استفاده از دوربین های پایش در محل استقرار تجهیزات شبکه 14

 474 0/2 21/25 برنامه برای کنترل شنود 15

 0 0/5 25/85 سرور های اطلاعاتی در اختیار بیمارستان است 16

 258 55/5 22/84 های ضد ویروس برای کمک به محافظت از شبکهسیستم 17

 0 0/5 82/22 نصب فایر وال 18

 0 0/5 15/24 بررسی امکان دسترسی به شبکه توسط مدیریت هویت 19

 0 0/1 22/84 به روز رسانی تجهیزات شبکه 20

 55/4 0/5 50/72 اتصال به سیستم پرونده الکترونیکی بیمار 21
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Investigating the Challenges of Managers of Private Hospitals in Tehran in 

Dealing with Organizations’ Security Issues 

 

 
 Goodarzi M

 12
, Raeissi P
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Introduction: The issue of security is very important from the perspective of ensuring 

the safety of hospital staff and patients. In this study, we have tried to study security in 

hospitals from three aspects (physical security, social security and information security) 

and identify the leading challenges. 
Methods: This study was conducted in two stages: qualitative-case and quantitative and 

with field-survey method. In the qualitative section, using targeted sampling method 

and snowball method, 14 experts in this field (managers and security officials of 

hospitals) were identified among the statistical population and interviewed in a semi-

structured interview. Using the findings of the previous stage in the quantitative stage, a 

closed questionnaire with a 5-point Likert scale was designed and random sampling 

method was used to determine the statistical sample. The statistical population of this 

stage was 35 people. The obtained data were analyzed using descriptive statistics and 

SPSS software. 
Results: By designing the questionnaire, it was found that the existence of emergency 

response equipment and the safety of sensitive paper documents in the field of physical 

security, physical protection training for security guards and physical violence for 

nurses in the field of social security, antivirus updates, hospital entry and exit control, 

Restricting network access and storing cameras had the greatest impact on information 

security in the hospital. 
Conclusion: Creating the necessary infrastructure to provide a physical security system 

and equipping the surveillance network can be effective in maintaining physical, social 

and information security. 

 
Key words: Physical security; Social security; Informational security; Security in 

hospital. 
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