
 

 

 مالی تحلیل اوراق بهادارنشریـه علمـی دانش 

 6041پاییز   / 95/ شماره  61دوره 

 59تا  94صفحه 

 

 

 کیالکترون یبانکدار کیفارنز یگذار استیارائه مدل س

 
  1دیافشین خدامرا

  *2علیرضا پورابراهیمی

   3محمد علی افشار کاظمی

 
 70/11/1071تاريخ پذيرش:  70/70/1071تاريخ دريافت: 

 چکیده

هاي بانکي و ارتباطات درون سيستمي، حفظ سلامت و ثبات بانکداري امروز با توجه به پيچيدگي ابزارها و تنوع فعاليتدر صنعت 

 صدمات توانندمي اينترنتي نظام بانکي از مهمترين دلايل نظارت بر بانک ها و مؤسسات اعتباري است، از طرف ديگر مجرمان

آوري ي پيمايشي بهره برده ودر جمعي است که از دو روش تفکر عميق و مطالعهکمّ-نمايند. اين تحقيق توصيفي وارد شديدي

از ابزار مختلف )مصاحبه، مشاهده، پرسشنامه و بررسي اسناد( استفاده شده است. جامعه آماري اين تحقيق بررسي لاگ هاي 

س از ارائه مدل، با توجه به گيري خاصي صورت نگرفته است. پباشد و نمونهرخدادهاي سايبري طي يک سال اخير مي

شود. انتظار استفاده و نتايج بر اساس سرعت اجرا بررسي مي Matlabسازهاي معمول و مخصوصاً هاي پروژه، از شبيهنيازمندي

يري پذشناسي ناشي از رخداد هاي سايبري در اينترنت انعطافهاي مختلف جرمي طراحي شده براي تشخيص گونهرود سامانهمي

 ها مورد استفاده قرار گيرد.ي داشته و بتواند براي انواع ديگر وبگاهبالاي
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 مقدمه

رشد و گسترش روزافزون فناوري اطلاعات و ارتباطات،  

انقلابي را در ابعاد مختلف زندگي انسانها و عملکرد 

ها ايجاد کرده است. اين فناوري روش هاي  سازمان

کارکرد و نگرش افراد، سازمانها و دولت ها را دگرگون 

ساخته و باعث ايجاد صنايع نوين، مشاغل جديد و 

خلاقيت در انجام امور شده است. ظهور پديده هايي 

چون آموزش الکترونيکي، کسب و کار الکترونيکي، 

عمده  ونيک از نتايجتجارت الکترونيکي و بانکداري الکتر

نفوذ و گسترش فناوري اطلاعات در ابعاد مختلف است 

که البته بانکداري الکترونيک يکي از مهمترين پديده 

[. هر فناوري جديد براي 1هاي ياد شده مي باشد]

متداول شدن و توسعه يافتن، پيش از پذيرش عمومي 

نيازمند مقبوليت قانوني است تا کليه ظرفيت هاي آن 

استفاده قرار گيرد. يعني اگر به دنبال فرآيند  مورد

بانکداري الکترونيک با استقبال عمومي مي باشيم، مي 

بايست بسترهاي قانوني مورد نياز را فراهم نماييم و با 

شناخت تمامي احتمالات روند بانکداري الکترونيک، 

[. 2درصد ريسک و ناپايداري آن حوزه را کاهش دهيم]

مجرماني که قصد بدست آوردن در حال حاضر وجود 

اطلاعات فضاي مجازي را داشته باشند امري بديهي و 

غير قابل انکاراست. با گسترش اينترنت يک مبحث 

قديمي که حتي قبل از وجود اينترنت وجود داشت، وارد 

دنياي ديجيتال شد. و آن مبحثي به نام فارنزيک مي 

اما در  [. فارنزيک در لغت به معني دادگاه است،3باشد]

اصطلاح و علوم مختلف آن را جرم شناسي مي گويند. 

فارنزيک فرآيندي جهت جمع آوري اطلاعات و شواهد 

به منظور چرايي و چگونگي اتفاق افتادن واقعه اي است، 

که در شاخه ها و علوم مختلف کاربرد دارد. فارنزيک يا 

جرم شناسي در شاخه کامپيوتر به مجموعه تکنيک ها 

جهت گردآوري، نگهداري و تحليل اطلاعات و روش ها 

 [. 1ديجيتال گفته مي شود]

با توجه به وجود ابهام و خلاء هاي بسيار در شناسايي 

جرم هاي سايبري و ديجيتالي در سطح کشور و حوزه 

پر اهميت بانکداري الکترونيک و ديجيتال، تدوين مدل 

و الگويي نظام مند و علمي جهت شناسايي اين جرايم 

يک نياز ملي مي باشد ضروري به نظر مي رسد. در که 

هاي پژوهش و اين تحقيق، اطلاعات مربوط به مولفه

اي و استفاده از مقالات هاي کتابخانهپيشينه آن از روش

 Scienceموجود در پايگاه اطلاعاتي معتبر)مانند 

Direct ،Springer ،IEEE ، انجام مصاحبه با ،) . . .

رشناسان خبره حوزه فارنزيک نخبگان، مديران و کا

بانکداري الکترونيک جمع آوري شده و در پايان پس از 

تحليل چگونگي رخدادها، دلايل فني وقوع رخداد، 

تحليل نوع رخداد، و دسته بندي آن ها به منظور ارتقاي 

شناسي در بانکداري الکترونيک سطح تشخيص جرم

مدلي جهت سياست گذاري جرم شناسي بانکداري 

 رونيک ارائه خواهد گرديد. الکت

 بیان مسئله

در دنياي امروز مسائل و مشکلات بانکي نه تنها در درون 

ها و سازمانهاي مشابه سرايت مرزهاي ملي به ديگر بانک

کند، بلکه از مرزهاي ملي فراتر رفته و مؤسسات مالي مي

ها [. بانک3دهد]ساير کشورها را نيز تحت تاثير قرار مي

تباري نقش محوري دررشد و شکوفايي و مؤسسات اع

کنند. صنعت بانکداري در کشور اقتصاد کشورها ايفا مي

هاي اخير دچار تحولات چشمگيري شده ما در سال

توان است. از مهمترين تحولات در زمينه بانکداري مي

به تعامل گسترده بانک هاي داخلي با بانک ها و سازمان

پديده پولشويي، تعدد المللي و مبارزه با هاي بين

روزافزون بانک ها و مؤسسات اعتباري، رقابت شديد بين 

ها، استفاده از ابزارهاي جديد بانکداري و گسترش آن

فعاليت بانکداري الکترونيک اشاره کرد. طبيعي است که 

همگام با تحولات صنعت بانکداري، نظارت براين صنعت 

ن نيز دستخوش تحولات شگرف شود و بر اهميت آ

افزوده شود. با عنايت به تأثير قابل ملاحظه بانک ها و 

مؤسسات اعتباري بر رشد و شکوفائي اقتصادي 

ها بر متغيرهاي کلان اقتصادي از قبيل وتأثيرگذاري آن

رشدنقدينگي، تورم وبيکاري، نياز به تحول درنظارت 

بانکي به منظور انطباق بانک ها و مؤسسات اعتباري با 

از  هاو بانکي وجلوگيري از تخلف آن هاي پوليسياست

قوانين و مقررات احتياطي و نظارتي و حفظ ثبات 

گذاران وسلامت سيستم بانکي و صيانت از منافع سپرده

از طرفي ديگر [. 4شود]بيش ازپيش احساس مي

 رايانه به شديدي صدمات توانندمي اينترنتي مجرمان

 تنگذاش جاي بر بدون اشخاص حتي و هاشرکت هاي

 را توانايي اين نمايند. اينترنت کوچکترين ردپائي وارد

مالي،  مؤسسات ارشد ها، مجريانگروه به رهبران که دارد

 بالا، مديران سطح در امنيتي قانونگذاران، مأمورين
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 يا نمايند کمک بيمه هاييا واسطه دلالان و ريسک

 هايپروتکل ساير يا اينترنت برسانند زيان و ضرر اينکه

 اطلاعات پردازش درجريان تسهيل ها، سببداده انتقال

 مايع و اوليه سرمايه اطلاعات جديد اقتصاد اند. درشده

 است شرکتي در هر ها(شريان در خون )همانند حياتي

 کنند. حتيمي محافظت آن از محتاطانه هاشرکت و

 به شوند نيزمي کنترل و اداره خوبي به که هاييشرکت

 چون مسائلي و اطلاعات امنيت درباره گفتگو و مباحثه

دارد  نياز اطلاعاتي هاي حل راه به که اطلاعات فناوري

 [.4دهند]علاقه نشان مي

اطمينان از امنيت اطلاعاتي و ساختار اطلاعاتي سازمان 

موضوعي است که در سطح کل شرکت ها مطرح است 

و مسئوليت آن بر عهده مديران عالي رتبه)اعضاي هيات 

ديره( و ساير اشخاص مهم در سازمان است. هر گونه م

اشکالي در امنيت شبکه اطلاعاتي سازمان اثرات گسترده 

و مخربي درسراسر سازمان دارد. در کل، نقص در خدمت 

رساني يا قطع آن مي تواند تا حدود زيادي بر سطح 

عملياتي سازمان اثر بگذارد به گونه اي که يقيناً در 

خبار و اطلاعاتي دچار نقص و اختلال چنين حالتي اگر ا

گردند نام تجاري و شهرت سازمان آسيب خواهد 

[. شبکه بانکي نيز مانند بسياري ديگر از سازمانها 5ديد]

و شرکتها از مشکلات و جرائم مرتبط با اينترنت فارغ 

نيست. امروزه و يا در آينده نه چندان دور، اکثر نقل و 

ازار اقتصاد از طريق رايانه هاي پولي و مالي در بانتقال

 ايرايانه هايداده توسعه پذيرد. نتيجه اين کهانجام مي

 بودن الوقوع قريب از ترس موجب تواندمي هابانک در

 بزهکاران از سوي اجرايي هايروش از استفاده

 [. 6شود] متخصص

 وسايل گسترش شاهد که اين رغم به عصرارتباطات در

 دستاوردهاي و هستيم پيشرفته ارتباطي هايراه و

-مي قرار شايان برداري بهره مورد را اين قرن ارتباطي

 نيز هنوز بعضاً که مشکلات برخي نوعي، با دهيم، به

-گريبانيم. اصطلاح به اند، دستباقي مانده حل بدون

 ما از بسياري گوش به که اينترنتي جرايم مانند هايي

 مورد در کهگزارشي  يا خبر گاهي از هر و آشناست

يابد. مي انتشار مجرمان سوي از جرايمي چنين ارتکاب

به  توجه با نيز و شده ذکر مطالب به توجه با بنابراين

 ناحيه از را زيادي هايخسارت و صدمات هابانک اينکه

 و جرائم اين اند، شناساييشده متحمل اينترنتي جرائم

 جرائم اين از جلوگيري هايروش به توجه کردن

 حاضر پژوهش اهميت رو اين رسد، ازمي نظر به ضروري

 [.3شود] مي احساس

 پیشینه موضوع 

( در پژوهشي تحت عنوان اينترنت و شکل 1331)اسدي 

گيري باندهاي جرم و فساد در فضاي مجازي به اين 

نتايج رسيد که با ورود رايانه به زندگي اجتماعي بشر، 

ع بوديم. به تب تغييرات شگرفي را در جامعه بشري شاهد

اين تغييرات زندگي بشر به فضاي جديدي منتقل شده 

و يا در حال انتقال است به همين سبب جرائم در اجتماع 

شکل جديدي يافته و روش هاي جديدي را براي 

طلبد و آينده پژوهي براي ترسيم پيشگيري و کشف مي

د. رسوضعيت جرائم در آينده اجتناب ناپذير به نظر مي

ديد، قوانين و مقررات اجتماعي جديدي را در زندگي ج

پي خواهد داشت که قوانين کشورهاي مختلف براي 

مقابله با جرائم فضاي مجازي ازجمله اين قوانين است 

که کشورما ايران نيز از اين موضوع غافل نبوده و قوانين 

متناسب را به تصويب رسانده و براي اجرا ابلاغ شده 

ي پليس نقشي متفاوت از است. درفضاي جديد، زندگ

گذشته داشته و مراقبت از خيابان مانع ارتکاب وکشف 

جرم را در پي نخواهد داشت. بنابراين، پليس بايد وارد 

هاي خود را در اين فضا فضاي مجازي شده و گشت

ايي جز کشف جرم در فضاي طراحي و اجرا کندو چاره

 [. 7مجازي ندارد]

ح نمود که اينکه ( در پژوهشي مطر1337) ساروخاني

درصد انگيزه مجرمانه در فضاي اينترنتي مربوط به  11

جرايم مالي است، خاطر نشان کرد: تامين امنيت فضاي 

توليدوتبادل اطلاعات کشور، صيانت از هويت ديني، ملي 

هاي انساني جامعه در فتا، حفظ حريم خصوصي وارزش

ملي هاي مشروع، صيانت از منافع، اسرارو اقتداروآزادي

هاي درفضاي توليدو تبادل اطلاعات، حفظ زيرساخت

حياتي کشور در مقابل حملات سايبري واعتماد 

وآسودگي خاطر آحاد شهروندان جامعه براي انجام 

تمامي امور قانوني به منظور صيانت ازحکميت و اقتدار 

-ملي از جمله اهداف تشکيل پليس فتا به شمار مي

 [. 1آيد]

( در پژوهشي ديگر مطرح 3371و همکاران )عموزاد 

نمود که سرقت اطلاعات کارت هاي بانکي از جمله 

، از طريق صفحات cvv 2شماره کارت، رمز دوم، کد

)کپي کردن غيرقانوني داده  "اسکمير"جعلي)فيشينگ(، 
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استفاده از اعتماد افراد و دريافت  هاي کارت بانکي(، سوء

يب افراد کارت و رمز آن، روشهاي پيچيده مجرمان در فر

و تکنيکهاي مهندسي اجتماعي از جمله شگردهاي 

 [. 3شود]مجرمان است که به برداشت غيرمجاز منجر مي

، تحقيقات 2222و همکاران در سال  Liبراساس مطالعه 

موجود بوده  1331بر روي يازده ديتاست که از تاريخ 

صورت پذيرفت. بسياري از اين ديتاست ها قديمي و 

ص داده شدند. برخي ديگر از ديتاست بلااستفاده تشخي

ها کمبود بر روي ترافيک شبکه داشتند. برخي انواع 

اي از رکوردهاي حمله را نداشتند و صرفا مجموعه

 [. 12متشکل از چند نوع حمله بودند]

Megha  رويکردي براي 2213و همکاران در سال ،

تشخيص دسترسي مجازشماري نشده ارائه گرديده است 

بندي آماري موجي شکل کار که مبتني بر نوعي دسته

مي کند. در راهکار پيشنهادي اين تحقيق، در ابتدا 

هاي زماني خاص ثبت مي  اتصالات فعال شبکه در دوره

دهند. در ادامه، شوند تا يک فرم موجي شکل را تشکيل 

در هر دوره زماني ويژگي هايي از اتصالات و رفتار آن ها 

مورد بررسي قرار مي گيرد که بيان کننده رفتار کاربران 

بوده تا بتوان از آن ها جهت تشخيص دسترسي هاي 

 [. 11مجاز شماري نشده استفاده نمود]

Paliath  يک شبکه  2222و همکاران در سال

که جايگزين سخت افزاري بشود که  1سازي توابعمجازي

ها در شبکه را برعهده دارد. با از فرآيند ارسال بسته

کاهش هزينه محاسبات و انعطاف پذيري بيشتري که به 

شبکه   مي دهد خود را روشي موفق نشان ميدهد. در 

واقع اينکار براي نشان دادن ارزش و کيفيت استفاده از 

 [.12است] 2هاي گرافيکيواحد پردازنده

Olufemi  يک روش را 2211و همکاران در سال ،

توصيه ميکند که در آن آنرمالي و رکوردهاي غيرمتداول 

تشخيص داده ميشوند. آنها از پردازش  3بدون نظارت

کيفيت و نحوه کار را به عاريه ميگيرند.  4طبيعي زبان

اهميت اين کار در استفاده از ديتاست بروز شده 

CICIDS2017 [13است.] 

Nisha  رويکردي با عنوان 2216و همکاران در سال ،

ارائه شده است که  FIREموتور شناسايي نفوذ فازي 

پايه آن تشخيص مخرب بودن و يا مغرضانه بودن رفتار 

                                                 
1 Network Function Virtualization (NFV) 
2 Graphics Processing Units (GPUs) 

کاربران در شبکه توسط استفاده از يک سيستم استنتاج 

مبتني بر منطق فازي است. راهکار اصلي تشخيص نفوذ 

ه از تکنيک تشخيص ناهنجاري در اين تحقيق، استفاد

 [. 14است]

Gaharwar ( در پژوهشي مطرح 2222و همکاران )

-توان گفت به ازاي هر کدام از روشنمود که تقريباً مي

ها و هاي حقه بازي و کلاهبرداري در جامعه، روش

-ترفندهاي متناظري در عالم اينترنت و شبکه پيدا مي

وت از يکديگرند. شوند که به همان اندازه متنوع و متفا

هاي اينترنتي مواردي که تاکنون در زمينه خلاف کاري

اند، بسيار زياد در جهان )عمدتاً اقتصادي( گزارش شده

بوده اما از اين ميان، آن تعداد که مورد پيگرد قضايي 

اند، بسيار زياد بوده قرارگرفته و مسير حقوقي خود شده

رد قضايي قرار اما از اين ميان، آن تعداد که مورد پيگ

 [. 15اند]گرفته و مسير حقوقي خود شده

Prashanth ( در پژوهشي ديگر 2213و همکاران )

 هاييعنوان نمود که درزندگي اجتماعي امروز بشر تحول

صورت گرفته و به تاثير از آن جرايم نيز اشکال متفاوتي 

اي مصداق بارز اين به خود گرفته است که جرايم رايانه

باشد. با ورود ها ميزندگي اجتماعي انسان ها درتحول

ها به زندگي شخصي افراد و گسترش فناوري رايانه

اطلاعات)اينترنت( سوء استفاده از اين وسايل اشکال 

گوناگوني به خود گرفته است که تحت عنوان جرايم 

اي از آن بحث مي شود. به گزارش ايسکانيوز از رايانه

روز به روز نيز افزايش  ترين اين جرايم کهجمله شايع

يابد کلاهبرداري اينترنتي است، البته در کنار آن مي

جرايم ديگري چون جعل کامپيوتري، سرقت اينترنتي، 

 [. 16افشاي اطلاعات نيز از شايع ترين اين موارد است]

 شکاف تحقیقاتی:

ي اياي فراوان براانقلاب بانکداري الکترونيک با ارائه مز

مشتريان و فرصت هاي تجاري جديد براي بانک ها، 

تجارت بانکداري را به طور اساسي تغيير داد. با اين حال، 

هاي زيادي را به هاي بانکداري سنتي و چالشريسک

کند. مدل هاي خصوص از نظر مسائل امنيتي تحميل مي

مختلفي براي کشف و پيشگيري از تقلب توسط 

سياري معرفي و پيشنهاد شده است که در تحقيقات ب

آنها برخي در بهبود دقت تشخيص و پيشگيري از تقلب 

3 unsupervised 
4 natural language processing 
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موثر بوده اند. با اين حال، هيچ استراتژي يا روش واحدي 

وجود ندارد که تمام خطرات يا حملات مختلف را که 

د، کننهاي بانکداري الکترونيک را تهديد ميپلتفرم

متنوعي را براي احراز  هايپوشش دهد. محققان تکنيک

هاي چندگانه هويت پيشنهاد کردند، که در آن روش

هاي بيومتريک در امنيت هنگام استفاده از تکنيک

(1)جدول شود.توصيه مي

 

 مدل های مرسوم امنیتی بانکداری اینترنتی : 1جدول 
 شرح مدل

افزار ضبط مي شود رمزنگاري مبتني بر نرماطلاعات تايپ شده در دستگاه را بر اساس جاوا و  کیبورد های مجازی

 هاي کليد را خنثي نمايد.کنندهتا استفاده کارآمد از ثبت

 فاکتور دوم احراز هويت را فراهم مي نمايد. براي توليد رمزهاي عبور پويا هزينه کمتري دارد. سر وقت )کارت های رمز عبور(

اختصاص داده شده توسط مرورگر، از کاربر و مرورگر او در برابر با نظارت بر ناحيه حافظه  محافظت از مرورگر

 بدافزارهاي شناخته شده محافظت مي نمايد.

( و PKIبراي احراز هويت کاربران و خود سيستم بانکي با استفاده از زيرساخت کليد عمومي ) گواهی های دیجیتال

 ( استفاده مي شود.CAيک مرجع صدور گواهي )

 شوند.عنوان عامل دوم احراز هويت با تغيير پويا رمز عبور استفاده ميهايي که معمولاً بهدستگاه ر(سر وقت )رمز عبو

همراه با ثبت دستگاه اعمال مي شود اما همچنين به عنوان يک راه حل مستقل استفاده مي  دستگاه )شناسایی(

 شود. اين بر اساس ويژگي هاي فيزيکي دستگاه هاي کاربران است.

کاربر را ملزم مي نمايد تا اطلاعاتي را وارد نمايند که فقط براي شناسايي خود او شناخته شده  )شناسایی( مثبت

 است.

تکنيک مبتني بر اطلاعات نگهداري شده توسط کاربر که در معاملات جابجايي پول استفاده  کلمه عبور

 مي شود.

هاي شناخته شده و ثبت شده قبلي محدود دسترسي به سيستم هاي بانکي را براي دستگاه  ثبت دستگاه

 مي کند.
CAPTCHA ها( حملات خودکار را در ها و انسان)تست تورينگ عمومي کاملاً خودکار براي تشخيص رايانه

 کند.برابر جلسات تأييد اعتبار ناکارآمد ارائه مي

 آنها نياز دارد مطلع مي کند.کاربران را در مورد تراکنش هايي که به مجوز  خدمات پیامک )پیام کوتاه(

شامل بسياري از رويکردها مانند هوش مصنوعي، تجزيه و تحليل تاريخچه تراکنش ها و روش  نظار بر تراکنش

 هاي ديگر براي شناسايي الگوهاي تقلب است.

تان و همکاران از استخراج کلمات کليدي هويت و ياب نام 

را  %3661دامنه هدف استفاده کردند و ميزان موفقيت 

 2217گزارش کردند. سوباسي و همکاران روشي را در سال 

اده کننده جنگل تصادفي استفبنديپيشنهاد کرد که از طبقه

 37636کرد. آنها مي توانند با مدل پيشنهادي به دقت مي

درصد برسند. مطالعه ديگري که از شبکه عصبي کانولوشن 

(CNN استفاده کرد مقاله لي و همکاران است. که در سال )

منتشر شده است. آنها مي توانند به ميزان موفقيت  2213

 Rao & Paisبرسند. در آن زمان نرخ بالايي بود.  31662%

 Jail-Phishبا استفاده از  2213، مقاله اي را در سال 

درصد موفقيت  31661منتشر کردند و توانستند به حداکثر 

دست يابند. اين مقاله يکي از مطالعات تشخيص فيشينگ 

هاي گروهي در کنندهبندياست که از رويکرد طبقه

کند. مطالعات سايت فيشينگ استفاده ميتشخيص وب

بندي مختلف هاي طبقهمتعددي وجود دارد که از روش

ما وقتي مطالعه خود را با مطالعه قبلي کنند، ااستفاده مي

توانيم ببينيم که روش پيشنهادي کنيم، ميمقايسه مي

 نسبت به بسياري از مطالعات قبلي بهتر عمل کرده است

 

 روش مرجع مطالعه
 دقت

 طبقه بندی
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Zhang et al. 

(2008) 
 %35 بندي مرتبطسيستم ليست سياه بر اساس طرح رتبه 

Xiang and 

Hong (2009) 
روش تشخيص فيش ترکيبي بر اساس استخراج اطلاعات و بازيابي 

 اطلاعات

3465% 

Chang et al. 36625 هويت وب سايت با استفاده از تصوير وب% 
Chiew et al. 3364 لوگوي وب سايت% 
Tan et al. 

(2016) 
 %3661 دامنه هدفاستخراج کلمات کليدي هويت و ياب نام 

Chiew et al. 

(2018) 
 %3664 با جستجوي تصوير گوگل از فاويکون استفاده مي کند

Subasi et al. 

(2017) 
 %37636 جنگل تصادفي

Chiew et al. 

(2019) 
 %36617 جنگل تصادفي

Li et al. (2019) CNN 31662% 
Rao & Pais 

(2019) 
Jail-Phish 31661% 

 

 روش انجام کار

-اين پژوهش از حيث روش تحقيق، تحقيقي توصيفي

ي کميّ است، که از دو روش تفکر عميق و مطالعه

آوري داده ها نيز از پيمايشي بهره برده است. در جمع

ابزار هاي مختلفي همچون: مصاحبه، مشاهده، 

پرسشنامه و بررسي اسناد استفاده شده است. لازم به 

رسي لاگ هاي ذکر است جامعه آماري اين تحقيق بر

رخداد هاي سايبري بانک هاي و طي يک سال اخير مي 

باشد و نمونه گيري خاصي صورت نگرفته است. پس از 

هاي پروژه، از ارائه مدل، با توجه به نيازمندي

استفاده  Matlabسازهاي معمول و مخصوصاً شبيه

خواهد شد و نتايج بر اساس سرعت اجرا بررسي خواهد 

سازي در يق با ايجاد چند شبيهشد. در ادامه، تحق

سيستم مورد بررسي قرار خواهد گرفت و نتايج به صورت 

مشروح و همچنين با نمودارهاي مرتبط توضيح داده 

خواهد شد. پس از استخراج ويژگي ها و اعمال الگوريتم 

ها، با استفاده از معيار صحت، فراخواني به بررسي روش 

 پيشنهادي پرداخته مي شود. 

 و تحلیلتجزیه 

شناسی های مؤثر در تشخیص جرمویژگی -

 ناشی از رخداد های سایبری

شناسي ناشي از رخداد هاي ي جرممهاجمان در حمله

راحي اي طکنند وبگاه جعلي را به گونهسايبري تلاش مي

کنند که کاربران متوجه تفاوت آن با وبگاه اصلي نشوند 

کنند. به ي خود را به آساني افشا و اطلاعات محرمانه

ها و رغم اين تلاشِ عوامل رخداد هاي سايبري، نشانه

هاي جعلي وجود دارند که براي هايي در وبگاهويژگي

کنند. بديهي تشخيص عدم اصالت آنها به ما کمک مي

اي که قادر باشد هرگونه است براي طراحي سامانه

شناسي ناشي از رخداد هاي سايبري را شناسايي جرم

بران اخطار دهد، در گام نخست بايد کرده و به کار

شناسي ناشي از رخداد هاي هاي وبگاه جرمويژگي

سايبري شده را تعيين کنيم. لذا در اولين قدم با بررسي 

شناسي ي تشخيص جرممقالات ارائه شده در زمينه

هاي حقيقي ناشي از رخداد هاي سايبري و بررسي نمونه

اد هاي سايبري شناسي ناشي از رخدهاي جرماز وبگاه

موجود است، فهرستي اوليه  1تنکشده که در وبگاه فيش

شناسي ناشي از رخداد هاي حملات جرماز تمامي ويژگي

 1ها در جدول هاي سايبري استخراج شد. اين شاخص

 آمده است. 
 سایبریشناسی ناشی از رخداد های های حملات جرمویژگی 1جدول 

                                                 
1 PhishTank: 

http://www.phishtank.com/phish_archive.php 
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ف
ردی

 
 شاخص های جرم شناسی

ف
ردی

 

 شاخص های جرم شناسی

 هاي مشابه در يوآر اِلاستفاده از نويسه 21 ( در يوآر اِلIPاستفاده از نشاني اينترنتي ) 1

 اضافه کردن پيشوند و پسوند 22 (request URLغيرعادي بودن يوآر اِل درخواست ) 2

 در يوآر اِل @ي استفاده از نشانه 23 غيرعادي بودن يوآر اِل لنگر 3

 تايياستفاده از کدهاي شانزده 24 اِس غيرعادياِنرکورد دي 4

 استفاده از درگاه سوييچينگ 25 يوآر اِل غيرعادي 5

)وجود نشانگر قفل در پايين صفحه و  SSLاستفاده از گواهي  6

 در نوار نشاني صفحه( \\:httpsيا 

 در وبگاهتأکيد افراطي بر امنيت  26

 عمومي بودن رايانامه 27 (CAدهنده )گواهي 7

 هادر دست گرفتن زمان براي دسترسي به حساب 21 کوکي غيرعادي 8

 در خواست اطلاعات محرمانه در رايانامه 23 جزئيات موجود در گواهي ديجيتالي 9

رايانامه که به اِل در اِمتيهاي اِچپيوست بودن پرونده 32 بازهدايت صفحات وب 11

 شوندصورت محلي روي کارخواه باز مي

 SSLدريافت خطاي  31 (XSSي تزريق کد )حمله 11

پس از ورود « اطلاعات نامعتبر است»دريافت خطاي  32 ي فارمينگحمله 12

 و ارسال اطلاعات

 معتبر در نشاني يوآر اِل هايوجود اسم نمانام 33 پنهان شدن پيوند صفحه با قرار گرفتن نشانگر موس بر آن 13

14 SFH دهندهايي که خدمات مالي ارائه ميوبگاه 34 غيرعادي 

 در کد وبگاه <iframe>برچسب  35 خطاهاي نگارشي و نحوي در رايانامه يا وبگاه 15

 در کد وبگاه <script>برچسب  36 کپي کردن وبگاه 16

 در وبگاه emailاستفاده از کد  submit» 37»هايي با کليد وجود فرم 17

 در کد وبگاه httpsوجود  31 هاي بالاپَراستفاده از پنجره 18

 pop-upکد غيرقانوني  33 غيرفعال بودن کليک راست 19

 طولاني بودن نشاني يوآر اِل 21
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 تعیین متغیرهای ورودی -

هايي که از نظر ويژگيدر اين مرحله از پژوهش بايد 

تر و تأثيرگذارتر هستند، مشخص شود. خبرگان مهم

شاخص  33همچنان که گفته شد فهرست اوليه شامل 

شناسي ناشي از رخداد هاي سايبري بود. براي جرم

هاي داراي افزونگي، فهرست اوليه شامل حذف شاخص

-ها را پوشش ميتر که ساير شاخصمهم شاخص 21

پرسشنامه درآمد و بين خبرگان توزيع دادند به صورت 

ها از ديدگاه ترين و کارآمدترين شاخصگرديد تا مهم

در مرحله اول )مرحله سنجش آنان مشخص شود. 

اعتبار( باتوجه به محدود بودن نفرات داراي بالاترين 

خبره انتخاب و راجع به  12صلاحيت در صنعت، 

صحت موارد و تعاريف نظر دادند و اصلاحات مورد 

نظر آنها در پرسشنامه اعمال شد و براي سنجش 

پايايي، آلفاي کرونباخ محاسبه گرديد. از آنجا که 

محاسبه شد، لذا  143/2آلفاي کرونباخ عدد 

 پرسشنامه صحت و پايايي مورد نياز را داراست. 

  43ميان،  نفر ارسال شد که از اين 122پرسشنامه براي 

نفر از متخصصين به آن پاسخ دادند. لازم به ذکر است، 

هاي پر شده پس از دريافت مورد هريک از پرسشنامه

بازبيني دقيق قرار گرفته و در صورت مشاهده 

ي مذکور ها، پرسشنامهکوچکترين تناقض در پاسخ

گرفت. مشخصات حذف شده و مورد استفاده قرار نمي

 آمده است. 2ل دهندگان در جدوپاسخ
 اطلاعات دموگرافی خبرگان شرکت کننده در نظرسنجی 2جدول 

 ی فناوری اطلاعاتی فعالیت در حوزهسابقه سطح تحصیلات جنسیت 

کارشناسی  کارشناسی مرد زن

 ارشد

کمتر از  دکتری

 سال 3

 5تا  3

 سال

 11تا  5

 سال

 11بیش از 

 سال

 4 1 12 13 3 26 14 37 6 فراوانی

 %3 %13 %21 %44 %7 %62 %33 %16 %14 درصد فراوانی

 

ا هبراي تحليل پرسشنامه، ابتدا ميانگين تک تک شاخص

 1تا  5(، اين ميانگين عددي بين 3محاسبه شد )جدول 

اهميت )معادل محدوده متوسط و زياد( است. با توجه به 

هاي فهرست اوليه، اين نتيجه تا نسبي تمام شاخص

ي بيني بود. از آنجا که محاسبهحدودي قابل پيش

ها را نسبت به هم نشان نداد، ميانگين، برتري شاخص

ها براساس ميزان بندي شاخصلازم شد براي رتبه

اهميت و تأثيرگذاري، از روش ديگري استفاده کنيم.  

تحليل عاملي اکتشافي است که  ما روش مورد استفاده

براي تعيين  ها است. روشي آماري براي کاهش داده

اي مقادير ويژه، در مقابل تعداد عوامل، نمودار سنگريزه

نشان داده  1تعداد عوامل استخراج گرديد که در شکل 

، تحليل عاملي با دو عامل 1شده است. با توجه به شکل 

ها براي اين دو حاملگردد. به همين منظور پيشنهاد مي

  نشان داده شده است. 3عامل در جدول 

 

 

 

 

 

 ای مقادیر ویژهنمودار سنگریزه -1شکل 

 ها برای دو عاملی حاملها و محاسبهمیانگین شاخص 3جدول 



 و همکارانافشین خدامرادی / کیالکترون یبانکدار کیفارنز یگذار استیارائه مدل س

 

شناسی ناشی از های جرمشاخص ردیف

 رخداد های سایبری

میانگین نظر 

 خبرگان

 هاحامل

 عامل دوم عامل اول

 133254246/2 -21421774/2 46/5 پياستفاده از نشاني آي 1

 -124364362/2 -22126513/2 12/7 يوآر اِل غيرعادي درخواست 2

 -244272261/2 -14334513/2 12/6 يوآر اِل غيرعادي لنگر 3

 -126664333/2 -14437641/2 23/6 اِس غيرعادياِنرکورد دي 4

 261671146/2 -22734723/2 33/7 يوآر اِل غيرعادي 5

 -SSL 77/6 27131132/2- 214525211/2استفاده از گواهي  6

 -371317275/2 -13576264/2 27/7 دهندهگواهي 7

 -231611131/2 -23332111/2 32/5 کوکي غيرعادي 8

 -273121117/2 -14231565/2 12/6 جزئيات موجود در گواهي 9

 -131555216/2 -11254122/2 63/6 هاي بازهدايتوبگاه 11

 -117375143/2 -21122324/2 16/6 ي تزريق کدحمله 11

 -225571312/2 -26341457/2 16/6 ي فارمينگحمله 12

 -216272437/2 -22675247/2 46/5 پنهان شدن با نشانگر موس 13

14 SFH 334372265/2 -13632732/2 27/6 غيرعادي- 

 -223517774/2 -11546137/2 11/6 خطاهاي نحوي و نگارشي 15

 214771153/2 -2515177/2 11/6 کپي کردن وبگاه 16

 -276345335/2 -22161412/2 31/6 هاي دريافت اطلاعاتوجود فرم 17

 263713626/2 -22733335/2 46/6 هاي بالاپَراستفاده از پنجره 18

 215514342/2 -22215741/2 25/5 غيرفعال شدن کليک راست 19

 223323233/2 -11344116/2 14/5 نشاني طولاني يوآر اِل 21

 232522356/2 -21353175/2 35/6 هاي مشابهنويسه 21
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 261151127/2 -27241366/2 11/7 اضافه کردن پيشوند و پسوند 22

 233142376/2 -11614322/2 11/5 @ي استفاده از نشانه 23

 252253417/2 -15511336/2 23/6 تاييشانزدهکدهاي  24

 322371427/2 -17225524/2 63/5 استفاده از درگاه سوييچينگ 25

 136112276/2 -13314636/2 25/5 تأکيد افراطي بر امنيت 26

 114166121/2 -22112273/2 44/6 ي عموميرايانامه 27

 233332126/2 -22362361/2 33/5 در دست گرفتن زمان 28

جهت و ميزان تأثير هر متغير با توجه به مدل ارائه شده 

نشان داده شده  2ها در شکل در نمودار برداري حامل

 است.

 شان، متغيرها را با توجه به جهت تاثيرگذاريRافزار نرم

-با رنگ 2کند که در نمودار شکل دسته تقسيم مي 6به 

اند. با توجه به آنچه که بيان داده شده هاي مختلف نشان

گردند. متغيرها معرفي مي 4ها در جدول گرديد دسته

شناسي ناشي از رخداد هاي هاي جرمهمان شاخص

 سايبري هستند.

 

 ها به ازای دو عاملنمودار برداری حامل 2شکل 

 جهت تأثیر بندی متغیرها بر اساسدسته 4جدول 

 1متغیرها دسته ردیف

 (14، 3، 1، 7، 3متغيرهاي )  1دسته شماره  1

 (13، 11، 12، 6، 4متغيرهاي ) 2دسته شماره  2

 (17، 2متغيرهاي ) 3دسته شماره  3

 (27، 23، 22، 22، 11، 16، 15، 12، 5متغيرهاي ) 4دسته شماره  4

 (21، 21، 13، 26متغيرهاي ) 5دسته شماره  5

 (25، 24، 1متغيرهاي ) 6دسته شماره  6

                                                 
1 Variables 



 و همکارانافشین خدامرادی / کیالکترون یبانکدار کیفارنز یگذار استیارائه مدل س

 

به هر اندازه که بردار مربوط به هر متغير بزرگتر باشد 

تاثير آن متغير نيز در مدل ارائه شده بيشتر خواهد بود. 

مربوط به عوامل در نمودار  با توجه به آنکه مقياس

ن توان از اينميها يکسان نيست مستقيماً برداري حامل

نمودار براي تعيين تأثير متغيرها استفاده نمود. براي اين 

هاي مربوط به هر متغير استخراج و به منظور محموله

نشان داده  5ترتيب نزولي مرتب گرديد که در جدول 

 اند.شده

 ها به ترتیب نزولیبندی شاخصرتبه 5جدول 

ف
ردی

 

شناسی ناشی از شاخص جرم

 رخداد های سایبری
 محموله

ف
ردی

شناسی شاخص جرم 

ناشی از رخداد های 

 سایبری

 محموله

 23157417/2 کپي کردن وبگاه 15 27115421/2 قابليت اعتماد به گواهي دهنده 1

يوآر اِل غيرعادي  16 26622722/2 استفاده از درگاه سوييچينگ 2

 درخواست

23156142/2 

3 SFH 22142532/2 هاي بالاپراستفاده از پنجره 17 26513151/2 غيرعادي 

 22132251/2 ي عموميرايانامه 11 25522412/2 در دست گرفتن زمان 4

هاي مشابه در استفاده از نويسه 5

 يوآر اِل

 22513753/2 هاي بازهدايتوبگاه 13 24331223/2

پنهان شدن پيوند با قرار گرفتن  6

 نشانگر موس

 22315471/2 يوآر اِل غيرعادي 22 24323477/2

 پي دراستفاده از نشاني آي 21 24327236/2 جزئيات موجود در گواهي 7

 يوآر اِل

22334275/2 

هاي دريافت وجود فرم 22 24311422/2 غيرفعال شدن کليک راست 8

 اطلاعات

22323735/2 

در  @استفاده از نشانه  23 24332442/2 تاييکدهاي شانزده 9

 يوآر اِل

22232317/2 

 21131622/2 تأکيد افراطي بر امنيت 24 24214525/2 يوآر اِل غيرعادي لنگر 11

 21725654/2 نشاني طولاني يوآر اِل 25 23337431/2 ي تزريق کدحمله 11

 21722511/2 خطاهاي نحوي و نگارشي 26 23147661/2 اضافه کردن پيشوند و پسوند 12

 21611232/2 اِس غيرعادياِنرکورد دي 27 23523321/2 ي فارمينگحمله 13

 SSL 22664427/2استفاده از گواهي  21 23212236/2 کوکي غيرعادي 14
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قابليت »شود متغير ، ملاحظه مي5با توجه به جدول 

داراي بيشترين ميزان تأثير و « دهندهاعتماد به گواهي

داراي کمترين ميزان « SSLاستفاده از گواهي »متغير 

شناسي ناشي از رخداد هاي تأثير در تشخيص جرم

سايبري است. براي تعيين تأثيرگذارترين دسته، از 

هاي مربوط به هر دسته استفاده گرديد مجموع محموله

مرتب شده  به صورت نزولي 6ها در جدول که محموله

 است.

 هاهای مربوط به دستهمحموله 6جدول 

 محموله دسته ردیف

 2653161/2 1دسته شماره  1

 2424632/2 4دسته شماره  2

 1671163/2 5دسته شماره  3

 1377223/2 2دسته شماره  4

 1326521/2 6دسته شماره  5

 25465175/2 3دسته شماره  6

اي هبيشترين اهميت و دستهاز اين رو دسته سياه داراي 

اي، قرمز، صورتي و سبز به ترتيب در آبي، آبي فيروزه

هاي بعدي قرار دارند.براي انتخاب تعدادي از رتبه

هاي برتر در اين مرحله، علاوه بر نتايج حاصل از شاخص

ذار هاي تأثيرگبندي از شاخصتحليل عاملي که يک رتبه

-(، دو جنبه5جدول دهد )بر اساس نظر خبرگان ارائه مي

ي ديگر مدّ نظر قرار گرفت: يکي تجربيات وقوع 

هاي شناسي ناشي از رخداد هاي سايبري در بانکجرم

ي ايراني و ديگري تحقيقات پيشين در حوزه

شناسي ناشي از رخداد هاي سايبري در بانکداري جرم

« SSLاستفاده از گواهي »الکترونيکي. مثلاً شاخص 

کسب کرده اما با  5ترين رتبه را در جدول گرچه پايين

شناسي ناشي از رخداد هاي توجه به موارد واقعي جرم

سايبري در ايران، به هيچ وجه قابل حذف نيست. در 

هاي ايراني شناسي در وبگاه بانکهاي جرمساير نمونه

هم اين نکته کاملاً بارز است که عوامل رخداد هاي 

 دهند اغلبرا هدف قرار مي هاي ايرانيسايبريي که بانک

هايي با اعتبار کم خود را به زحمت براي گرفتن گواهي

اندازند. به عبارتي شاخص مورد بحث در حملات نمي

هاي شناسي ناشي از رخداد هاي سايبري در بانکجرم

ر د ايراني تأثيري غير قابل انکار دارد و بايد در سامانه

کرد شاخص  نظر گرفته شود. ازسويي بايد اشاره

شناسي در تشخيص جرم« خطاهاي نحوي و نگارشي»

نامه نقش تأثيرگذاري ندارد، زيرا عوامل رخداد اين پايان

هاي ايراني، خود ايراني هستند و به هاي سايبري بانک

هاي واقعي زبان فارسي کاملاً مسلط هستند و در نمونه

شناسي ناشي از رخداد هاي سايبري در ايران تا به جرم

حال خطاي نحوي و نگارشي مشاهده نشده است. از 

ي بسيار پاييني رتبه 5طرفي اين شاخص در جدول 

توان اين شاخص را از فهرست دارد. لذا با اطمينان مي

-حذف کرد. شايان ذکر اينکه اين شاخص در وبگاه بانک

-زبان بسيار مهم و تأثيرگذار است و بررسيهاي انگليسي

شناسي ناشي درصد موارد جرم 12دهد در ها نشان مي

افتد زيرا عوامل رخداد از رخداد هاي سايبري اتفاق مي

زبان هاي سايبري معمولاً از کشورهاي غيرانگليسي

را  هاهستند. به علاوه ماهيت زبان انگليسي اين وبگاه

 کند. مستعد خطاهاي نگارشي و نحوي مي

 

یبری شناسی ناشی از رخداد های سای جرمنسخه 3شکل 

 ی پرداخت بانک ملتی دروازهشده

متغير در اين مرحله حذف  21متغير از  1در نهايت 

متغير مهم باقيمانده در اين مرحله در  22گرديدند. 

 فهرست شده اند. 7جدول 

 های ایرانیانکشناسی ناشی از رخداد های سایبری در بشاخص های مؤثر در تشخیص جرم 7جدول 

شناسی ناشی از رخداد های های جرمشاخص ردیف

 سایبری

شناسی ناشی از رخداد های جرمشاخص ردیف

 های سایبری
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 يوآر اِل غيرعادي درخواست CA 11ميزان اعتبار  1

 يوآر اِل غيرعادي 12 يوآر اِل غيرعادي لنگر 2

 هاي بالاپَراستفاده از پنجره 13 کوکي غيرعادي 3

 نشاني يوآر اِل طولاني 14 جزئيات موجود در گواهي 4

5 SFH1 اضافه کردن پيشوند و پسوند 15 غيرعادي 

 براي گيج کردن @استفاده از سمبل  16 اِساِنرکورد غيرعادي دي 6

در پايين  2)وجود نشانگر قفل SSLاستفاده از گواهي  7

 در نوار نشاني صفحه( \\:httpsصفحه و يا 

 هاي مشابه در يوآر اِلاز نويسهاستفاده  17

 (IPاستفاده از نشاني اينترنتي) 11 بازهدايت صفحات وب 8

 تايياستفاده از کدهاي شانزده 13 ي تزريق کدحمله 9

 پنهان شدن پيوند صفحه با قرار گرفتن نشانگر 11

 موس بر آن 

 استفاده از پورت سوييچينگ 22

 تعیین متغیرهای خروجی -

ي خبره، شناسايي حملات هدف از طراحي سامانه

شناسي ناشي از رخداد هاي سايبري با بيشترين جرم

ميزان چابکي و دقت است. متغير خروجي موتور استنتاج 

-است که واژه« شناسي وبگاهميزان خطر جرم»فازي، 

بسيار »، «مشکوک»، «کمي مشکوک»، «قانوني»هاي 

به آن تخصيص داده شده اند. به « جعلي»و « مشکوک

ني هاي زباعبارت ديگر اين سامانه وبگاه را با يکي از واژه

 کند:بندي ميزير دسته

وان تي کافي امن است و ميقانوني: وبگاه به اندازه -الف

 به اعتبار آن اطمينان کرد. 

کمي مشکوک: وبگاه کاملاً قابل اعتماد نيست و بهتر  -ب

ورود هرگونه اطلاعات در مورد اعتبار و  است قبل از

 قانوني بودن آن به طور کامل اطمينان حاصل کرد.

هايي دارد که قانوني بودن آن مشکوک: وبگاه ويژگي -ج

 کند.را نقض مي

                                                 
1 Server Form Handler 
2 Padlock Icon 

بسيار مشکوک: وبگاه با احتمال بالايي جعلي است.  -د

 به هيچ وجه نبايد اطلاعاتي وارد گردد.

 جعلي است.جعلي: وبگاه کاملاً  -ه

 ها وبندي وبگاهي دستهبراساس توضيحات فوق نحوه

ي هريک از آنها بر اساس عدد قطعي خروجي مطابق بازه

طور که گفته شد خروجي اين است. لذا همان 1جدول 

وبگاه مورد بررسي است که « شناسيميزان جرم»سامانه 

توابع عضويت متغيرّ  4عددي قطعي است. شکل 

دهد. چگونگي نگاشت نظريات يخروجي را نشان م

، در بخش 1اي جدول خبرگان به اعداد فازي ذوزنقه

 شود.بعدي به تفصيل شرح داده مي

های زبانی خروجی بر اساس عدد بندی واژهدسته 8جدول 

 شناسی(قطعی خروجی )درصد جرم

متغیر 

 خروجی

 عدد فازی متناظر واژه زبانی خروجی
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میزان 

شناسی جرم

وبگاه 

 )درصد(

 ]2 2 2 15[ قانوني

 ]2 15 22 45[ کمي مشکوک

 ]25 42 62 65[ مشکوک

 ]62 65 12 15[ خيلي مشکوک

 ]12 15 122122[ جعلي

 

 
 توابع عضویت متغیّر خروجی 4شکل 

ی فازی شناسایی ی خبرهارزیابی سامانه -

 شناسی ناشی از رخداد های سایبریجرم

 يبر چندين نمونه ي فازيي خبرهدر اين مرحله، سامانه

هاي ايراني و همچنين بر هاي بانکحقيقي از وبگاه

شناسي ناشي از رخداد هاي هايي از حملات جرمنمونه

آزمايش شد که  1تَنکسايبري ثبت شده در وبگاه فيش

آمده است.  3وبگاه در جدول  22نتايج آزمايش آن بر 

ي آزمايشي براي نمايش ميزان در اين بخش يک نمونه

ي واقعي ديگر با ذکر ساسيت سامانه و نيز دو نمونهح

جزئيات بيان شده است. لازم به ذکر است که در ارزيابي 

ي خبره، ملاک مقايسه و بررسي صحت نتايج، سامانه

ي خبره تلاش نظر خبرگان است. چراکه يک سامانه

ازي سترين تصوير از يک خبره را شبيهکند نزديکمي

مشاهده  3در ستون آخر جدول  کند. لذا همانطور که

شود، نتايج خروجي سامانه براي تأييد به خبرگان مي

 داده شد.

                                                 
1 PhishTank: 

http://www.phishtank.com/phish_archive.php 

 ی آزمایشی ی اول: نمونهنمونهالف( 

ي اهاي يک وبگاه فرضي به گونهدر اين قسمت ويژگي

شود که عوامل رخداد هاي سايبري در در نظر گرفته مي

ت را شباهبيشترين « جعلي»اند تا وبگاه آن تلاش کرده

هاي اين وبگاه در به وبگاه قانوني داشته باشد. ويژگي

آمده است. وبگاه تقلبي داراي  3جدول  22رديف 

ي طراحي است، اين عدد در سامانه 22يوآراِلي به طول 

گيرد قرار مي« کم»ي نامه در محدودهي اين پايانشده

ت، اس که براي يک وبگاه بانکي مقدار بسيار مطلوبي

ي آن دهندهاست و گواهي SSLين داراي گواهي همچن

است. گرچه در بهترين حالت ممکن « زياد»داراي اعتبار 

عوامل رخداد هاي سايبري نخواهند توانست از يک 

معتبر براي وبگاه جعلي خود « خيلي»ي دهندهگواهي

گواهي بگيرند اما فرض بر اين است که آنها از يک گواهي 

کنند لذا جزئيات موجود در منقضي شده استفاده مي

يوآراِل غيرعادي »است. شاخص « متوسط»گواهي 

يوآراِل لنگرِ »است و « کم»ي در محدوده« درخواست

ي در کمترين مقدار ممکن خود و در گستره« غيرعادي

است « اِسانِرکورد عادي دي»است. وبگاه داراي « زياد»

د. در و نيز هيچ ويژگي غيرعادي در يوآراِل وجود ندار

اچِ اِف، اسFormاين وبگاه و برچسب  2کدمجموعه 

. است« يک»غيرعادي است در نتيجه برابر با عدد فازي 

« شناسي وبگاهميزان جرم»ي فازي، خروجي سامانه

تواند عددي بين صفر تا صد باشد که هرچه است که مي

تر باشد از ميزان اعتبار وبگاه اين عدد به صد نزديک

شود. اطمينان به جعلي بودن آن بيشتر مي کاسته شده و

ي خروجي به اين صورت است که ابتدا ي محاسبهنحوه

براي هر متغير ورودي مقدار تابع عضويت محاسبه 

شود. مثلا براي يوآراِل اين وبگاه که مقدار آن در مي

ي تعلّق از گيرد، درجهقرار مي« کم»ي ي واژهگستره

 د:شوي زير محاسبه ميرابطه

(4) 𝜇𝐿𝑜𝑤(𝑥) = {
1  0 < 𝑥 ≤ 20

−0.1𝑥 + 3 20 < 𝑥 ≤ 30
 

 𝜇𝐿𝑒𝑛𝑔ℎ𝑡 𝑜𝑓 𝑈𝑅𝐿=𝐿𝑜𝑤(20) = 1 

2 Source Code 
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ي ي واژهکه در گستره« يوآراِل لنگرِ غيرعادي»و براي 

ر ي زيگيرد، مقدار تابع عضويت از رابطهقرار مي« زياد»

 شود:محاسبه مي

(2) 𝜇𝑀𝑎𝑛𝑦(𝑥) = {
0.5𝑥 − 1 2 < 𝑥 ≤ 4

1  4 < 𝑥 ≤ 10
 

 𝜇𝐴𝑏𝑛𝑜𝑟𝑚𝑎𝑙 𝑈𝑅𝐿 𝑜𝑓 𝑎𝑛𝑐ℎ𝑜𝑟=𝑚𝑎𝑛𝑦(3.2)

= 0.6 

 ، غيرعادي است، داريم: SFHاز آنجا که 

(3) 
𝜇𝑆𝐹𝐻(𝑥) = {

−2𝑥 + 1  0 ≤ 𝑥 < 0.5
2|𝑥 − 1| + 1 0.5 ≤ 𝑥 < 1.5

0  𝑒. 𝑤
 

 𝜇𝑆𝐹𝐻(1) = 1 

شود. اين مي 1آتش 153و  1ي ي شمارهدر نتيجه قاعده

 دو قاعده عبارتند از:

غيرعادي باشد، آنگاه « زياد»: اگر يوآراِل لنگر 1ي قاعده

 است.« جعلي»وبگاه 

، آنگاه وبگاه «باشد»غيرعادي  SFH: اگر 153ي قاعده

 است.« کمي مشکوک»

 ي ممداني داريم: و با استفاده از موتور استنتاج کمينه

(4) 𝜇�́�(𝑦) = 𝑚𝑎𝑥{𝜇𝑅𝑢𝑙𝑒1, 𝜇𝑅𝑢𝑙𝑒 159}

= max{𝑚𝑖𝑛{0.6, 𝜇𝑃ℎ𝑖𝑠ℎ}, 𝑚𝑖𝑛{1, 𝜇𝐿𝑠𝑢𝑠}} 

در اين مرحله مساحت سطح زير نمودار ماکزيمم )بخش 

( توسط انتگرال محاسبه شده و 1آبي رنگ در شکل 

تا  گيردساز گرانيگاه قرار ميي وافازيسپس درون رابطه

 ( محاسبه شود.y*شناسي )درصد جرم

 

                                                 
1 Rule fire 

 
 ی ممدانیکمینهخروجی حاصل از موتور استنتاج  5شکل 

𝑦∗ =
∫ 𝑦. 𝜇�́�(𝑦)𝑑𝑦

 

𝑉

∫ 𝜇�́�(𝑦)𝑑𝑦
 

𝑉

=
∫

1
13

(𝑦 − 2)𝑦 𝑑𝑦
15

2
+ ∫ 𝑦 𝑑𝑦

20

15
+ ∫ (

−1
25 𝑦 + 21)𝑦

45

20
 𝑑𝑦 + ∫ (0.2𝑦 − 16)𝑦 𝑑𝑦

83

80
+ ∫ 0.6𝑦 𝑑𝑦

100

83

مساحت

= 43. 

در وضعيتي که در بالا براي وبگاه آزمايشي شرح داده 

ممکن است در تشخيص  شد، حتي يک فرد خبره هم

اصالت وبگاه با ظاهري شبيه به وبگاه اصلي به خطا بيفتد 

دهد، ( نشان مي7/43اما همينطور که عدد خروجي )

بودن وبگاه « مشکوک»ي فازي به خوبي ي خبرهسامانه

هايي است که کند که وبگاه داراي ويژگيرا اعلام مي

شود در کنند. يادآوري ميقانوني بودن آن را نقض مي

ترين حالت به يک ها در نزديکاين مثال تمامي شاخص

وبگاه قانوني در نظر گرفته شدند.
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 شناسی ناشی از رخداد های سایبریی فازی شناسایی جرمی خبرهنتایج اجرای سامانه 9جدول 

ف
ردي

 

طول یوآراِل
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ن اعتبار گواه
میزا

دهنده
 

ی
ت موجود در گواه

جزئیا
 

ی 
یوآراِل غیرعاد

ت
درخواس

 

ی لنگر
یوآراِل غیرعاد

 

ی
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S
F

H
 

ی
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ی 
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D
N

S
 

ی 
ستفاده از گواه

ا
S

S
L

 

ب
ت و

حا
صف

ت 
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X
S

S
 

س
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صف
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ن شد
پنها

 

ی
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ا
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ا
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ا
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ا
ی 
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م
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ی 
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ستفاده از ن
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ی شانزده 

ستفاده از کدها
ا

ی
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گ
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ا
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ح
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 درست قانوني 16/4 2 2 2 2 2 1 2 2 2 2 2 1 2 2 2 2 2 35/1 75/7 43 1

 درست مشکوککمي  1/22 2 2 2 2 2 1 2 2 2 2 2 1 2 2 2 2 2 5 6 12 2

 درست جعلي 4/31 2 2 2 2 2 2 2 2 2 2 2 2 1/2 2 2 2 2 2 5/3 46 3

 درست جعلي 4/31 2 2 1 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 5/2 32 4

 درست جعلي 4/31 2 2 2 2 2 1 2 1 2 2 2 2 1 2 2 2 2 2 2 113 5

 درست قانوني 31/1 2 2 2 2 2 2 2 2 2 2 2 1 2 2 2 2 2 1/1 2/1 51 6

 درست قانوني 51/5 2 2 2 2 2 1 2 2 2 2 2 1 2 2 2 2 2 1/3 3/1 26 7

 درست قانوني 71/4 2 2 2 2 2 1 2 2 2 2 2 1 2 2 2 5/1 2 5/3 3 47 1

 نادرست کمي مشکوک 6/14 2 2 2 2 2 1 2 2 2 2 2 1 2 2 2 2 2 5/3 3/1 54 3

 )قانوني(

 درست جعلي 4/31 2 2 1 2 2 2 2 1 2 2 2 2 1 2 2 2 2 2 2 62 12
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 درست جعلي 4/31 2 2 2 2 2 1 2 1 2 2 2 2 2 2 2 2 2 2 2 113 11

 درست جعلي 4/31 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 2 23 12

 درست جعلي 4/31 2 2 2 2 2 1 2 1 2 2 2 2 2 2 2 2 2 2 2 55 13

 درست جعلي 4/31 2 2 1 2 2 2 2 2 2 2 2 2 1 2 2 2 2 2 2 51 14

 درست جعلي 4/31 2 2 1 2 2 2 2 1 2 2 2 2 1 2 2 2 2 2 2 125 15

 درست جعلي 4/31 2 2 2 2 2 2 2 2 2 2 2 2 1/2 2 2 2 2 2 2 63 16

 درست جعلي 4/31 2 2 2 2 2 2 2 2 2 2 2 2 2 2  2 2 2 2 34 17

 درست جعلي 4/31 2 2 2 2 2 2 2 2 2 2 2 2 2/2 2 2 2 2 2 2 63 11

 درست جعلي 4/31 2 1 1 2 2 2 2 1 2 2 2 2 1 2 2 2 2 2 2 265 13

 نادرست مشکوک 3/45 2 2 2 2 2 1 2 2 2 2 2 1 2 2 2 7/2 2 1/3 3/7 51 22

 )قانوني(

 درست قانوني 71/4 2 2 2 2 2 1 2 2 2 2 2 1 2 2 2 2 2 5/3 3/1 31 21

 درست مشکوک 7/43 2 2 2 2 2 1 2 2 2 2 2 1 2 1 2 2/3 4 5/3 1 22 22
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ي ي آزمايشي را در سامانهخروجي اين نمونه 6شکل 

دهد. شناسي نشان ميي فازي شناسايي جرمخبره

شود، هر ستون طور که در اين شکل مشاهده ميهمان

شناسي وبگاه در مربوط به يک متغير است. درصد جرم

متغير خروجي است، بالاي ستون آخر که مربوط به 

 نوشته شده است.

 

 ی آزمایشیپس از اجرای نمونه شناسیی فازی شناسایی جرمی خبرهقواعد سامانه 6شکل 

 ی دوم: وبگاه بانک مهر اقتصادنمونه (ب

 7شکل وبگاه پرداخت اينترنتي بانک مهر اقتصاد در 

هاي مربوط به اين وبگاه نشان داده شده است. ويژگي

قابل مشاهده  3جدول  21استخراج شده و در رديف 

« طول يوآرالِ»هم آمده  3است. همانطور که در جدول 

« متوسط»ي است که در محدوده 31ي وب، اين صفحه

گيرد. علاوه بر اين، در نشانيِ يوآراِل آن هيچ قرار مي

ي غيرعادي وجود ندارد ولي يوآراِل، هويژگي و نويس

است. همچنين « وند )زيردامنه(وند يا پسپيش»داراي 

( که 1اين وبگاه داراي گواهي کاملاً معتبر است )شکل 

و سپس « More Information»با کليک بر روي 

«View Certificate » توان جزئيات ( مي3)شکل

مشاهده  3 طور که در شکلگواهي را مشاهده کرد. همان

شود، گواهي داراي تاريخ صدور و انقضاي معتبر بوده مي

جزئيات »و اطلاعات کافي در آن موجود است در نتيجه 

است. از « زياد»ي ي واژهدر محدوده« موجود درگواهي

هاي مهم ديگر اين وبگاه، نبود کدهاي جمله ويژگي

است. با مراجعه به « SFHعادي بودن »مخرب و نيز 

عادي بودن »توان به آساني از مي WHOISه يک وبگا

 آن نيز اطمينان حاصل کرد. « اِسانِرکورد دي

متغير ورودي  22ي فازي ابتدا براي هريک از سامانه

کند و پس از استفاده از ي تعلّق را محاسبه ميدرجه

ساز گرانيگاه ي ممداني و وافازيموتور استنتاج کمينه

آيد. در نهايت دست ميشناسي وبگاه به ميزان جرم

 71/4شناسي ، درصد جرمي فازيِ طراحي شدهسامانه

کند. اين عدد بيانگر را براي اين وبگاه محاسبه مي

سامانه صحيح  يبودن وبگاه است و نتيجه« قانوني»

 است.

 

 وبگاه پرداخت اینترنتی بانک مهر اقتصاد 7شکل 
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 گواهی بانک مهر اقتصاد 8شکل 

 

 جزئیات گواهی بانک مهر اقتصاد 9شکل 

 نمونه سوم: وبگاه بانک دی (ج

هاي وبگاه متغير ورودي )ويژگي 22مقادير هريک از 

آمده است. در بخش  3جدول  3بانک دي( در رديف 

وجود دارد. پس  \\:httpsنشاني يوآراِل وبگاه بانک دي 

SSL  قفل،  ياست. با کليک بر روي نشانه« يک»برابر با

دهنده قابل مشاهده مربوط به گواهي و گواهياطلاعات 

(. به همين ترتيب با کليک بر روي 12است )شکل 

توان جزئيات گواهي را ديد لذا مي« اطلاعات بيشتر»

شود، مشاهده مي 3جدول  3همانطور که در رديف 

« جزئيات موجود در گواهي»و « دهندهاعتبار گواهي»

مچنين وبگاه هستند. ه« زياد»ي ي واژهدر محدوده

اضافه کردن »داراي زيردامنه است در نتيجه شاخص 

ير است. نبود سا« يک»نيز برابر با « پيشوند و پسوند

باعث « اِسانِغيرعادي بودن دي»ها مانند عدم شاخص

 باشند. « صفر»ها برابر با شده که اين شاخص

شده است. در  6/14شناسي برابر با در نهايت درصد جرم

را  تريشناسي پايين، سامانه بايد درصد جرماين نمونه

« قانوني»داد و وبگاه به عنوان به عنوان خروجي مي

 هايشد اما به دليل اينکه تعداد نويسهشناسايي مي

« زياد»و « متوسط»ي است و در محدوده 54يوآراِل، 

در پايگاه  63و  51ي ي شمارهگيرد، دو قاعدهقرار مي

                                                 
15 Rule fire 

« کمي مشکوک»نتيجه شود و مي 15قواعد آتش

تشخيص داده شده است. لازم به ذکر است همانطور که 

-دهندهپيش از اين شرح داده شد، اينکه چه عددي نشان

ي يوآراِل طولاني است بر اساس نظر خبرگان در سامانه 

 لحاظ شده است.

 

 اینترنت بانک دی 11شکل 

 
 اطلاعات مربوط به گواهی 11شکل 

 

ی فازیِ شناسایی ی خبرهسامانه پایگاه قواعد 12شکل 

 شناسیجرم

نمونه  52شايان ذکر است نتايج ارزيابي سامانه روي 

داراي دقت  دهد که سامانهوبگاه مورد آزمايش، نشان مي

خطا دارد. هرچند  %12است و در حدود  %11تشخيص 

ي بانک دي اشاره خواهد شد که در ادامه با شرح نمونه

برداشت خبرگان بوده و ناشي خطاي موجود، مربوط به 
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سازي نظريات آنها است. لازم به ذکر است، از پياده

محدوديت دسترسي به خبرگان، محدوديت دسترسي به 

هاي بانکداري براي ارزيابي سامانه هاي واقعي وبگاهنمونه

هاي بکار رفته در طراحي و با اطمينان بالاتر، تخمين

يران براي فقدان استانداردي مشخص و دقيق در ا

هاي بانکي که از حساسيت امنيتي بالايي طراحي وبگاه

 برخوردارند، از دلايل ايجاد اين ميزان از خطا است.

شناسي ي درصد جرمهربار اجراي اين سامانه و محاسبه

اي با وبگاه در محيط نرم افزار متلب روي رايانه

 4ي و حافظه GHz Intel Core i7 2.3ي پردازنده

ي کشد. زمان محاسبهثانيه طول مي 16، 16يگيگابايت

خروجي، متناسب با تعداد متغيرها و تعداد قواعد فازي 

ي فازي در هر مرتبه اجرا، مقدار تمام است زيرا سامانه

کند. لذا متغيرها را به ازاي هريک از قواعد محاسبه مي

ي فازي به دليل تعداد ي خبرهکُندي تشخيص در سامانه

ورودي و در نتيجه حجم زياد قواعد در  زياد متغيرهاي

 پايگاه قواعد فازي است.

 یی فازی به کمک نظریهی خبرهبهبود سامانه -

 های ژولیدهمجموعه

نشان داد سامانه  3همانطور که نتايج ارزيابي در جدول 

تواند حملات است و به خوبي مي %11داراي کارايي 

هاي وبگاهشناسي ناشي از رخداد هاي سايبري در جرم

هاي طور که در بخشبانکي را تشخيص دهد. اما همان

 شاخص 22قاعده و  153قبلي اشاره شد، سامانه حاوي 

 ورودي است. اين درحالي است که در عمل اين سامانه

ترين زمان ممکن، بايد به صورت برخط و در کوتاه

ي تشخيص اعتبار وبگاه را اعلام کند تا بتوان بطور نتيجه

درنگ از وارد شدن خسارات مالي به مشتريان  بيکاملاً

بانک جلوگيري کرد. لذا در اين بخش با استفاده از 

، آن دسته از متغيّرهاي 17هاي ژوليدهي مجموعهنظريه

ورودي که داراي افزونگي هستند، شناسايي شده و 

ي فازي ي خبرهشوند و بدين ترتيب سامانهحذف مي

نظر تعداد قوانين و زمان طراحي شده در بخش قبل از 

                                                 
16 4 GB, RAM 
17 Rough Set Theory 
18 Fuzzy-rough Set Feature Selection 

شود. در ادامه به شرح ي خروجي بهبود داده ميمحاسبه

 پردازيم. ژوليده مي-ي فازيمراحل طراحي سامانه

کاهش متغیرهای ورودی با استفاده از الف( 

 های ژولیدهی مجموعهنظریه

در اين مرحله سعي بر اين است با استفاده از الگوريتم 

براي موارد حقيقي  11ژوليده-فازيانتخاب ويژگي 

شناسي ناشي از رخداد هاي سايبري، حملات جرم

 3هاي غير مؤثر و داراي افزونگي در جدول شاخص

شناسايي و حذف شوند و در نتيجه تعداد متغيرهاي 

و در نتيجه تعداد قواعد تا حد  ي فازيورودي به سامانه

 ينتيجهامکان کاهش پيدا کند و در نتيجه زمان اعلام 

ر تتشخيص اعتبار وبگاه، کاهش يافته و سامانه چابک

-هاي ژوليدهعمل کند. در اين راستا از الگوريتم مجموعه

دسته از متغيرهاي ورودي  استفاده شد تا آن 13ي فازي

ايي ي فازي شناسکه بيشترين تأثير را بر خروجي سامانه

گذارند، مشخص شده و قواعد سامانه بر شناسي ميجرم

سازي ها تعريف شود. براي پيادهروي اين شاخص

هاي حقيقي مورد از وبگاه 62ژوليده، -الگوريتم فازي

درصد  52ي بانکداري الکترونيکي را که بيش از حوزه

هاي ايراني و بقيه مربوط به حملات آنها مربوط به بانک

-شناسي ناشي از رخداد هاي سايبري به ساير وبگاهجرم

اسر جهان بودند استخراج شده و به هاي بانکي در سر

داده شد.  22کاوي وکِاافزار دادهاي از نرمي ويژهنسخه

لازم به ذکر است در اين مرحله براي هر وبگاه، مقادير 

آمده است، در  3شاخص اوليه که در جدول  21تمام 

افزار مذکور داده شد. نظر گرفته و براي تحليل به نرم

ژوليده، خروجي نمايش -يپس از اجراي الگوريتم فاز

دريافت شد. اين بار شش شاخص  13داده شده در شکل 

ژوليده -تأثيرگذار به دست آمده از الگوريتم فازي

دهنده، عبارتند از: طول يوآراِل، ميزان اعتبار گواهي

 SFHجزئيات موجود در گواهي، يوآراِل غيرعادي لنگر، 

)وجود وند وند و پسغيرعادي و اضافه کردن پيش

 زيردامنه(.

19 Fuzzy-rough set 
20 Weka Software 
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 افزار وکِاخروجی نرم 13شکل 

 ژولیده-ی فازیی خبرهطراحی سامانه (ب

در اين مرحله با استفاده از شش شاخص اصلي گام قبل، 

ژوليده طراحي شد. پايگاه قواعد -ي فازيي خبرهسامانه

-قاعده اگر 42ژوليده، شامل -ي فازيخبرهي سامانه

 است. بخشي از پايگاه دانش«( و»کننده آنگاه )با ترکيب

 آمده است.  12در جدول 

هاي ي وروديلازم به ذکر است، به غير از مجموعه

ي ي خبرهسامانه و پايگاه قواعد، تمامي اجزاي سامانه

ژوليده، اعم از متغيّر خروجي، توابع عضويت، -فازي

ساز و موتور استنتاج فازي، کاملا مشابه ساز، وافازيفازي

 ي فازي است.ي خبرهسامانه

 ژولیده-ی فازیی خبرهبخشی از قواعد پایگاه دانش فازیِ سامانه 11جدول 

 شرح قاعده رديف

 است. جعلیوبگاه  آنگاهجزئيات موجود در گواهي ديجيتالي کم باشد،  ودهنده کم باشد اعتبار گواهي اگر 1

 است. جعلیوبگاه  آنگاهيوآراِل لنگر زياد غيرعادي باشد،  اگر 2

غيرعادي  SFH وجزئيات موجود در گواهي ديجيتالي زياد باشد  ويوآراِل لنگر کمي غيرعادي باشد  ودهنده زياد باشد اعتبار گواهي اگر 3

 است. قانونیوبگاه  آنگاهاز زيردامنه استفاده نشده باشد،  وطول يوآراِل کم باشد  ونباشد 

غيرعادي  SFH وجزئيات موجود در گواهي ديجيتالي زياد باشد  ويوآراِل لنگر کمي غيرعادي باشد  ودهنده زياد باشد اعتبار گواهي اگر 4

 است. قانونیوبگاه  آنگاهنشده باشد، از زيردامنه استفاده  وطول يوآراِل متوسط باشد  ونباشد 

 SFH وجزئيات موجود در گواهي ديجيتالي زياد باشد  ويوآراِل لنگر کمي غيرعادي باشد  ودهنده متوسط باشد اعتبار گواهي اگر 5

 است. قانونیوبگاه  آنگاهاز زيردامنه استفاده شده باشد،  وطول يوآراِل متوسط باشد  وغيرعادي نباشد 

 SFH وجزئيات موجود در گواهي ديجيتالي زياد باشد  ويوآراِل لنگر کمي غيرعادي باشد  ودهنده متوسط باشد اعتبار گواهي اگر 6

 است. قانونیوبگاه  آنگاهاز زيردامنه استفاده شده باشد،  وطول يوآراِل کم باشد  وغيرعادي نباشد 
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غيرعادي  SFH وجزئيات موجود در گواهي ديجيتالي کم باشد  ومي غيرعادي باشد يوآراِل لنگر ک ودهنده زياد باشد اعتبار گواهي اگر 7

 است. مشکوک خیلیوبگاه  آنگاهاز زيردامنه استفاده شده باشد،  وطول يوآراِل زياد باشد  ونباشد 

 است. کمی مشکوکوبگاه  آنگاهغيرعادي باشد،  SFH اگر 8

غيرعادي  SFH وجزئيات موجود در گواهي ديجيتالي کم باشد  ويوآراِل لنگر کمي غيرعادي باشد  ودهنده زياد باشد اعتبار گواهي اگر 9

 است. مشکوکوبگاه  آنگاهاز زيردامنه استفاده نشده باشد،  وطول يوآراِل زياد باشد  ونباشد 

غيرعادي  SFH ودر گواهي ديجيتالي زياد باشد جزئيات موجود  ويوآراِل لنگر کمي غيرعادي باشد  ودهنده زياد باشد اعتبار گواهي اگر 11

 است. مشکوکوبگاه  آنگاهاز زيردامنه استفاده نشده باشد،  وطول يوآراِل زياد باشد  ونباشد 

 

 ژولیده -ی فازیی خبرهارزیابی سامانه (ج

 52ژوليده بر -ي فازيي خبرهدر اين مرحله سامانه

وبگاه بانکداري الکترونيکي آزمايش شد و نتايج آن با 

ي فازي مقايسه شد. اين مقايسه نتايج ارزيابي سامانه

ژوليده دقيقاً با -ي فازيي خبرهدهد که سامانهنشان مي

ي فازي قادر به تشخيص ي خبرههمان دقّتِ سامانه

 12 اين سامانه بر ميزان اعتبار وبگاه است. نتايج ارزيابي

 آمده است.  11نمونه وبگاه بانکي در جدول 

ي آزمايشي شرح داده ي اجراي نمونهنتيجه 14شکل 

ي فازي ژوليده نشان شده در بخش قبل را در سامانه

مشاهده  11جدول  12طور که در رديف دهد. همانمي

 7/43شناسي اين وبگاه آزمايشي شود، درصد جرممي

است. يکسان بودن « مشکوک»وبگاه محاسبه شده و 

ي فازي قبلي به خوبي عدد خروجي با خروجي سامانه

ي هاي سامانههايي که از وروديکند شاخصاثبات مي

ي فازي حذف شده اند، تأثير قابل توجهي در نتيجه

پاياني آن نداشته و صرفاً تعداد محاسبات را افزايش داده 

-ي فازيسامانه ها در پايگاه قواعداست. نقش شاخص

ي فازي تغييري نکرده ژوليده نسبت به قواعد سامانه

است، به همين دليل در صورت يکسان بودن مقادير 

ي نهايي هاي مشترک، نتيجهورودي به ازاي شاخص

ي ژوليده متفاوت از سامانه-ي فازيتشخيص سامانه

ده، ژولي-ي فازيفازي نيست. لذا مزيّت استفاده از سامانه

شناسي است که در ادامه آن در تشخيص جرمسرعت 

، شش ستون از 14شود. در شکل شرح داده مي

متغيرهاي ورودي و ستون خروجي آمده است و مشاهده 

شود که وضعيت هر متغير در هر قانون به ازاي مقادير مي

ورودي محاسبه شده و با خطوط قرمز مشخص شده 

ده است. در بالاي ستون آخر، عدد خروجي مشخص ش

 است.

 
 ی آزمایشیپس از اجرای نمونه ژولیده -ی فازیی خبرهقواعد سامانه 14شکل 
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 ژولیده-ی فازیی خبرهنتایج اجرای سامانه 11جدول 

طول  ردیف
URL 

میزان 

اعتبار 

گواهی 

 دهنده

جزئیات 

موجود در 

 گواهی

URL 
غیرعادی 

 لنگر

SFH 
 غیرعادی

اضافه کردن 

پیشوند و 

 پسوند

میزان خطر 

شناسی جرم

ی خروجی سامانه

ژولیده  -فازی

 )درصد(

 تشخیص
صحت 

 نتیجه

 درست جعلي 4/31 2 2 2 2 2 64 1

 درست جعلي 4/31 1 2 2 2 2 21 2

3 62 3/1 7 2 2 1 3/13 
کمي 

 مشکوک

 نادرست

 )قانوني(

 درست قانوني 71/4 1 2 2 6/3 3 45 4

 درست قانوني 76/5 1 2 2 5/3 3/1 25 5

 درست قانوني 71/4 1 2 1 5/3 3/1 37 6

 درست جعلي 4/31 1 2 2 2 2 55 7

 درست قانوني 71/4 1 2 2 5/3 3/1 31 8

 جعلي 4/31 2 2 2/1 6/7 3/1 32 9
 نادرست

 )قانوني(

 درست مشکوک 7/43 1 1 2/3 5/3 1 22 11

 

نمونه  52ژوليده روي -ي فازيخبره اجراي سامانهنتايج 

 %11دهد که دقت تشخيص سامانه وبگاه بانکي نشان مي

است. اشاره شد که دستاورد  %12و ميزان خطاي آن 

هاي ژوليده، کاهش ي مجموعهمهم استفاده از نظريه

ي خروجي است و همچنان که بيان شد، زمان محاسبه

سب با تعداد متغيرها و ي خروجي، متنازمان محاسبه

يِ ژوليده -ي فازيتعداد قواعد فازي است. سامانه

شناسي، که شش متغير طراحي شده براي تشخيص جرم

ي فازي قاعده دارد، نيز همچون سامانه 42ورودي و 

ي اي با حافظهقبلي در محيط نرم افزار متلب  روي رايانه

با  Intel Core i7ي گيگابايتي و داراي پردازنده 4

سازي و اجرا شد و مشاهده گيگا هرتز پياده 3/2سرعت 

شد که اين سامانه نتيجه را ظرف يک ثانيه محاسبه و 

شناسي و ي درصد جرمکند. حال آنکه محاسبهاعلام مي

 22ي فازي با ي خبرهاعلام وضعيت وبگاه در سامانه

ثانيه طول  16قاعده، حداقل  153متغير ورودي و 

-زيي فاي خبرهبراين بديهي است سامانهکشيد. بنامي

تري براي استفاده در ي بسيار مناسبژوليده گزينه

شرايط برخط است زيرا براي افشاي اطلاعات حساس و 

ي کاربران در فضاي مجازي تنها چند ثانيه محرمانه

 درنگ وبگاهکند و شناسايي به موقع و بيکفايت مي

 تقلبي بسيار حائز اهميت است. 
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 نتیجه گیری -

يکي از عوامل مهم در مقبوليت و گسترده شدن 

و  افزاريفرايندهاي بانکداري الکترونيکي توسعه نرم

هاي آن محسوب مي شود. در افزايش امنيت در سامانه

نياز فراهم صورتي که زمينه لازم براي تأمين اين دو 

هاي الکترونيکي گسترش شود کاربرد عمومي از سامانه

ايي هيابد و ريسک استفاده از چنين سامانهو تسهيل مي

يابد و اعتماد و ي امنيت بالا کاهش ميبا حفظ درجه

يابد. تحقيقات نشان رضايتمندي مشتري افزايش مي

 ها قبل از هرچيز بايد اين اعتماد را دردهد که بانکمي

مشتريان خود ايجاد کنند که بانکداري الکترونيکي و 

عمليات صورت گرفته در آن داراي امنيت کافي است. 

ي فناّوري، کمک زيادي هاي گسترده در زمينهپيشرفت

هاي انتقال يافته در به افزايش سطح امنيت داده

بانکداري الکترونيکي کرده است. عموماً بانکداري 

هاي فراواني براي ند مخاطرهتوااينترنتي و برخط مي

هاي اقتصادي به همراه داشته باشد. مؤسسات و بنگاه

اطلاعات مربوط به مشتريان و معاملات مالي بسيار 

گونه معاملات از حساس و محرمانه بوده و انجام اين

ي امنيت و هايي را در زمينهطريق اينترنت چالش

جود اطمينان معاملات به وجود آورده است. بدون و

د اي نخواهامنيت بانکداري الکترونيکي نه تنها فايده

کند. هرچند هاي فراواني هم وارد ميداشت بلکه خسارت

امنيت مطلق وجود ندارد اما لااقل براي برخورداري از 

د. هايي صرف نموبايد هزينهيک وضعيت غيرشکننده مي

در اين پژوهش مستخرج از پايان نامه تلاش شده تا براي 

ترين انواع حملات يص و کنترل يکي از مهمتشخ

اينترنتي که بيشترين آسيب را بر اعتماد مشتريان در 

ي تجارت الکترونيکي و بخصوص بانکداري حوزه

کند، راه حلي مؤثر پيشنهاد شود. الکترونيکي وارد مي

شناسي براي افزايش دقت در تشخيص حملات جرم

ي ش از نظريهناشي از رخداد هاي سايبري در اين پژوه

ي فازي بهره برده شده است و براي اولين بار سامانه

شناسي ناشي ي فازي براي تشخيص حملات جرمخبره

-مجموعه از رخداد هاي سايبري را با استفاده از نظريه

هاي ژوليده بهبود داديم. نتايج اين پژوهش به صورت 

 خلاصه در زير ارائه شده است:

فازي طراحي شده  خبره نهخروجي حاصل از ساما -الف

طراحي قواعد پايگاه دانش فازي بستگي دارد  به نحوه

ي بانکداري که بر اساس نظريات خبرگان در حوزه

 اينترنتي طراحي شده است.

مدل پيشنهادي پژوهش در محيط نرم افزار متلب  -ب

-سازي شده است و به همين دليل به سادگي ميشبيه

ها را محاسبه ي مقادير جرياني ورودتوان براي هر داده

ي خبره فازي آورد. سامانهدست ي خروجي را بهو نتيجه

محلي، به صورت  تواند با اتصال به يک پايگاه دادهمي

خودکار اطلاعات ورودي را دريافت کرده و نتايج خروجي 

را نيز به صورت خودکار ثبت نمايد. لذا پردازش تعداد 

 پذير است.امکان زيادي داده در زماني کوتاه

هاي مربوط به آزمايش سامانه با استفاده از داده -ج

شناسي ناشي از رخداد هاي سايبري حملات واقعي جرم

 ها انجام شده است.بر روي وبگاه بانک

شناسي ناشي عوامل مؤثر براي تشخيص حملات جرم -د

از رخداد هاي سايبري در بانکداري الکترونيکي ايران 

 است.استخراج شده 
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Abstract 

Given the complexity of tools as well as the variety of banking activities and intra-system 

communications, maintaining the banking system’s health and stability refers to one of the key 

reasons for monitoring banks and credit institutions in today’s banking industry; on the other 

hand, cybercriminals may cause serious harm. This is a descriptive-quantitative research 

employing two of deep thinking and survey study methods and different tools (interview, 

observation, questionnaire, and document review) for data collection. Its statistical population 

includes the investigation of cyber incident logs over the recent year, and no special sampling 

has been carried out. After presenting the model, the usual simulators, particularly MATLAB, 

are utilized based on the project needs and the results are reviewed according to the execution 

speed. The system designed to detect various criminology types caused by cyber incidents on 

the Internet is expected to have high flexibility and to be applied to other types of websites. 
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