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-۱  مقدمه 
 و کامپيوتري يهاشبکه افزون روز رشد با همگام

 براي مناسب يهاروش بکارگيري ديجيتال، مخابرات
 حياتي امري هاستميس اين در امن ارتباطات برقراري

 از بيش منظور اين براي بهينه يهازميمکان اتخاذ. است
. باشديم تاثيرگذار ييهاستميس چنين کارايي در پيش

 انجام حال در زمينه اين در ايگسترده تحقيقات امروزه
 بودن ياساس به توجه با کور يامضا راستا، نيا در. است
 يهادغدغه از يکي کاربردها، از ياريبس در آنها نقش
 و قيتحق مشغول يرمزنگار يطهيح در که است يافراد

 ييکارا با دتر،يجد يهادهيا طرح يپ در و هستند مطالعه
 طرح. باشنديم کمتر يمحاسبات ينهيهز و ترمناسب
 در و است رمزنگاري مهم طرح يك كور امضاي
 كند مي تضمين را مشتركين بودن نام بي كه هايي پروتكل

  . است مفيد
 چام ديويد توسط ،۱۹۸۲ سال در کور يامضا طرح دهيا

: شوديم شامل را تيموجود دو کور يامضا. ]۸[شد مطرح
 يامضا خلاف بر. کننده امضا و امضا يکننده درخواست

 اميپ يکننده امضا خودش امضا يمتقاض که تاليجيد
 يمتقاض و کننده امضا کور، يامضا طرح کي در است،
 کي در تاليجيد امضا در. اندمتفاوت کاملأ نقش دو امضا
 انجام امضا صحت صيتشخ گريد طرف در و امضا طرف

 امضا پروتکل کور، يامضا طرح کي در اما. گردديم
 يمتقاض توسط اميپ کردن کور ليقب از يمراحل شامل
 يبازگشائ کننده، امضا توسط کور اميپ يامضا امضا،
 توسط معتبر يامضا آوردن بدست و امضا از يکور

  .باشد يم امضا يمتقاض
 يستيبا که دارد وجود ياديبن صهيخص سه کور يامضا در

 ريغ و بودن يابيرد قابل ريغ ام،يپ بودن کور: شود برآورده
   .يريپذ جعل قابل
 امضا يبرا ديبا اميپ متن که است يمعن نيا به بودن کور

 به زين بودن جعل قابل ريغ. باشد مشاهده قابل ريغ کننده
 ديتول به قادر ستيبا يم کننده امضا فقط که معناست نيا

 يزمان زين بودن يابيرد قابل ريغ. باشد معتبر يامضا
 آشکار عموم يبرا کور يامضا اگر که شوديم برآورده

 ييشناسا را امضا کننده درخواست نتواند کننده امضا شود،
 فيتوص ساده مثال کي با توانيم را کور يامضا. کند

 و ميده قرار پاکت کي داخل در را ياميپ ديکن فرض. کرد
 امضا. ميکن ارسال کننده امضا سمت به امضا يبرا را آن

 نيا. کنديم امضا را آن پاکت، کردن باز بدون کننده
 با .]۱۱[دارد اميپ يرو بر امضا اثر انتقال تيقابل پاکت
 ييکاربردها در کور يامضا نقش بودن ياساس به توجه

 يطراح يکيالکترون پول ،يکيالکترون يريگيرا همچون
 يبرا کور يامضا ديتول يبرا بالا تيامن با کارامد يپروتکل

 يبررس نيا انجام اهداف از يکي کاربردها نيا در استفاده
   .]۱۲،۲۱،۲۲[است

 مسئله هيپا بر کور يامضا از يمتعدد يهاطرح راياخ
 شده بحث آنها درباره و ارائه گسسته تميلگار
 کي همکارانش و شي،کارمن۱۹۹۵ سال در .]۱۷،۱۸[است
 .]۱[کردند ارائه گسسته تميلگار هيپا بر کور يامضا طرح

 که کرد اشاره موضوع نيا به يمقاله يط هارن بلافاصله
 کننده امضا يسو از شيکارمن يلهيبوس شده ارائه طرح
 در Untraceability اصل يعبارت به .است يابيرد قابل
 و هارستر سپس .]۹[ستين برقرار مذکور روش مورد

 حيصح هارن ليتحل و هيتجز که دادند نشان دوستانش
 دييتا مورد را روش بودن يابيرد قابل ريغ و است نبوده
 ]۴[همکارانش ،يل ادامه در وجود نيا با. ]۱۰[دادند قرار
 اشتباه هارن حمله درباره هارستر مطالب که کردند ثابت
 رقابليغ يژگيو نشدن برآورده بر ديتاک و است بوده

 طرح کي نيهمچن و داشته شيکارمن روش بودن يابيرد
 تيامن بردن بالا منظور به د،يجد کور امضا افتهي بهبود
 شده مطرح حمله برابر در مقاومت يبرا شيکارمن طرح

  . کردند ارائه هارن توسط
 رمزنگاري سيستم در بهبود ايجاد هدف با مقاله نيا در

 ديجد کور يامضا طرح کي گسسته، تميلگار بر يمبتن
 ،يضويب يمنحن يرو گسسته تميلگار مسأله بر يمبتن

 در يشتريب امکان ييتوانا لحاظ به که است، شده شنهاديپ
 يهاطرح به نسبت ازين مورد يتيامن امکانات آوردن فراهم

 و حيصح عدد يريفاکتورگ مسأله يهيپا بر شده ارائه
 نيا يهايژگيو گريد از. دارد گسسته تميلگار مسأله
 جهينت در که است ديکل کوچک زيسا بودن دارا روش

 سربار کاهش و کمتر باند يپهنا مصرف شتر،يب سرعت
   .]۲۰،۱۴[داشت ميخواه را يمحاسبات

  : ستا شده يسازمانده صورتنيبد مقاله يهابخش ريسا
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 مطرح فوق طرح يمقدمات ميمفاه از يبرخ ،۲ بخش در
 شده ارائه حمله و هوانگ ،يل طرح ۳ بخش در. شوديم

 بخش در ادامه در. گردديم انيب ]۵[مرجع از طرح نيا به
   و گردديم يمعرف يشنهاديپ پروتکل ،۴
 يبررس ۵ بخش در يشنهاديپ طرح يتيامن يهايژگيو
 با را، شده ارائه پروتکل عملکرد زين ۶بخش در. شوديم
 ۷ بخش در تينها در و ميکنيم سهيمقا هاپروتکل گريد
  .رديپذيم صورت مطالب يبند جمع و يريگجهينت
  

-۲  هياول ميمفاه 
 منحني نگاري رمز يهاسيستم روي بر بررسي و تحقيق
 صورت ]۷[تزيکوبل و ]۶[لريم توسط بار اولين بيضوي
 خواص با يمعادلات سمت به را آنها يبررس نيا. گرفت

 يرمزنگار در يراحت به شديم آنها از که کرد تيهدا ژهيو
  .کرد استفاده

 از است عبارت GF(2m) روي بيضوي منحني يک
   داده نمايش O صورت به که نهايتبي در اينقطه
 اين با (x,y) صورت به نقاط تمام يبعلاوه شود،مي

) ۱( يرابطه در و باشند GF(2m) ∋(x, y)که شرط
  .کنند صدق

)۱   (                   baxxxyy  232  
0,)2(,  bGFba m  

  
 برابر دو و اينقطه جمع هاينام به عملگر دو کلي طوربه

   تعريف بيضوي منحني يک نقاط روي اينقطه کردن
 شده داده شينما ۲ و ۱ شکل در بيترت به که شودمي

  .است
  

),( 11 yxP 

),( 22 yxQ 

),( 33 yxQP 

k

  
  بيضوي منحني در اينقطه جمع. ۱ شکل

),( 11 yxP 

),(2 22 yxP 

k

  
  بيضوي منحني در اينقطه کردن برابر دو. ۲ شکل
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 ميدان روي C بيضوي منحني که کنيد فرض حال
 زير روابط نيبنابرا است، شده تعريف GF(2m) گالواي
  . هستند برقرار

۱. O + O = O 
 :داريم C منحني روي P مثل اينقطه هر ازاي به .۲

P+O=P، بنابرينO اينقطه جمع در خنثي عضو 
 .شودمي محسوب

اگر  Cروي منحني  Qو  Pمثل  به ازاي هر دو نقطه .۳
-نقطه Pي ، آنگاه معکوس نقطهP+Q = Oداشته باشيم: 

 خواهد بود و برعکس. در اين حالت اگر فرض کنيم Qي 
p  برابر(x, y)  باشد ، آنگاهQ  برابر خواهد بود با(x, -x-
y). 
و  Q = (x2, y2)و  P = (x1, y1)فرض کنيد که  .۴

اي مثل برابر نقطه Qو  Pاي همچنين حاصل جمع نقطه
(x3, y3) :باشد، آنگاه  

)۲           (       2
3 1 2

( )3 1 3 3 1

x x x a

y x x x y

 



    

   
  

  
  شود.) محاسبه مي۳ي (از رابطه λکه در آن 

)۳                    (                      2 1

2 1

y y
x x







  

  
و همچنين حاصل دو  P = (x1, y1)فرض کنيد که  .۵

باشد،  (x2, y2)اي مثل برابر نقطه Pاي برابر کردن نقطه
  آنگاه:

)۴                    (
2

2
( )2 1 3 3 1

x a

y x x x y

 



  

   
  

  
  شود.) محاسبه مي۵ي (از رابطه λکه در آن 

)۵                                      (    
1

1
1

x
x

y
    

  
عملياتي  يضويب يمنحن يترين عمليات در رمزنگاراصلي

) ۶موسوم به ضرب نردباني است و همان طور که در (
 kرا  Pاي مثل نشان داده شده منظور اين است که نقطه

  اي اي کنيم و در نهايت به نقطهبار با خودش جمع نقطه

  برسيم. Qمثل 
)۶                   (  

k

pppkpQ  ...  

 Qکه به ازاي آن  k، به حداقل مقدار Pي براي هر نقطه
 Pي ي نقطهشود، مرتبه (O)نهايت ي بيبرابر نقطه

  گويند. مي
نقاط روي يک منحني بيضوي باشند و داشته  Qو  Pاگر 

kPQ باشيم ي آنگاه با معلوم بودن دو نقطهP  وQ ،
ن موضوع يدر عمل غير ممکن است. ا  kپيدا کردن مقدار

ده ينام يضويب يمنحن يتم گسسته رويلگار يمسأله
  شود. يم
  

-۳  کور  يک طرح امضايل يه و تحليتجز 
  ف يتوص] ۴[کور  ين بخش ابتدا پروتکل امضايدر ا

ن طرح يگردد و سپس در ادامه به شرح حمله وارد بر ايم
 يپروتکل در برابر حمله مطرح يمقاوم ساز يو چگونگ

  م.  يپردازيم
  
  طرح امضاي کور لي هوانگ يانگ - ۱- ۳

انگ ي، هوانگ و يل يشنهادين بخش پروتکل پيدر ا
ن طرح امضا دو نوع يدر ا گردد.يان ميبطور مختصر ب

شود: امضا کننده و يشرکت کننده در نظر گرفته م
درخواست ک کاربر از امضا کننده ياز کاربران.  يگروه

 يرا برا يکند با توجه به اعتبارش نزد امضا کننده متنيم
د. امضا يند، امضا نمايآنرا بب يکه بتواند محتوانياو بدون ا

د يز با توجه به اعتبار درخواست کننده امضا را توليکننده ن
ن روند در ادامه يا يات مربوط به چگونگيکند. جزئيم

  شود.يشرح داده م
دا دو عدد اولامضا کننده ابت qp,انتخاب  يقسمرا به

  gحيک عدد صحيگردد. او سپس  1pqکند که يم
*از   qکند که مولد با مرتبهيانتخاب م يرا طور

pZ  .باشد
اش  يد خصوصيرا بعنوان کل x حيک عدد صحين يهمچن

pgyانتخاب و x mod کند و يرا محاسبه م
ر يآنگاه مقاد ygqp  يد عموميرا به عنوان کل ,,,

ريمقاد يطور تصادفکند. امضا کننده سپس بهيمنتشر م

2121 ,,, bbkk را درqz انتخاب وpgr k mod2
2   

pgrو  k mod1
1  روابطکه يرا بطور 
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    1,gcd,,gcd 21 qrqr    
ريکند. آنگاه امضا کننده مقاديبرقرار باشند، محاسبه م

2121 ,,, bbrr فرستد.يم يمتقاض يرا برا   
edcbaر، پنج مقداريافت مقاديپس از در يمتقاض ,,,, 

نزد  يانتخاب و آنها را بصورت خصوص يبه طور تصادف
pgrrريسپس مقاد دارد وينگه مخود  cab mod1

11 ،
pgrr ebb mod2

22  ،  prrr d mod21  محاسبه
    mامياقدام به کور کردن پ کرده و با استفاده از آنها

  کند.يم

 qadrrmm mod
2

1

11



،  qbdrrmm mod
2

1

22



  

ت يدر نها 21 ,mm فرستد.يامضا کننده م يبرا  
qmbkrxs زيامضا کننده ن mod11111  ،

qmbkrxs mod22222   
 يفرستد. سرانجام متقاضيم يمتقاض يمحاسبه و برا

له يوسهب يکور ييمعتبر، عمل بازگشا يافتن امضاي يبرا
 محاسبه qcdmrrss mod

2
1

111  ،  

 qedmrrss mod
2

1
222  ،  qsss mod21  

 يآورد و سه تائيمعتبر را بدست م دهد و امضايانجام م
ام و امضا را به صورت يپ srm ص يک تشخي يبرا ,,

تواند با يم فرستد. اعتبارسنجيدهنده صحت امضا م
prygيتساو يبررس mrs mod صحت و اعتبار ،

برقرار باشد امضاء  يا رد کند.اگر تساويد و ييامضا را تا
   شود.ينصورت نقض مير ايدر غشود و يد مييتا
  
  حمله به طرح امضاي کور لي هوانگ يانگ - ۳-۲

 ي، اگر متقاض۱-۳در پروتکل مطرح شده در بخش 
ام يدو پ يمعتبر برا يتواند دو امضايدرستکار نباشد، م

کبار پروتکل با امضا کننده بدست ي يجداگانه، تنها با اجرا
  گردد. ين حمله در ادامه مطرح ميشرح ا .]۵[آورديم

ن تفاوت يشود، با ايمانند قبل انجام م يمرحله راه انداز
pgrrمحاسبه  يبجا يکه متقاض cab mod1

11 و
pgrr ebb mod2

22 ر يمقاد  pgrr
debb mod2

22،
  pgrr

dcab mod1
11 ن يکند. در ايرا محاسبه م

با را  اميپ يست. سپس متقاضين rبه محاسبه  يازيحمله ن
محاسبه 21 ,mm امضا کننده  يکور کرده و برا  

  فرستد.يم

 qadrrmm mod1
111
 

 ، qbdrrmm mod1
222
 

 .  
  ز با محاسبه يامضاء کننده ن

qmbkrxs mod11111 ،qmbkrxs mod22222 

د و سپس يامضا کور را تول 21,ss يمتقاض يرا برا 
  ر يمقاد يفرستد. متقاضي(حمله کننده) م

 qcdmrrss mod1
1

111   و 
 qedmrrss mod2

1
222     

 محاسبه و 11,, srm ، 22 ,, srm 
کند. يرا منتشر م 

   يتساو يتواند با بررسياعتبارسنج م
 pryg mrs mod11  ، pryg mrs mod22   

  ا رد کند. يد و يياعتبار امضاء را تار صحت و يز
 يام مجزا تنها با اجرايدو پ يمعتبر برا ين دو امضايا
ن يتوان اثبات کرد که ايند و ميآيکبار پروتکل بدست مي

دو امضا 21 , ss اميدو پ يبرا  mm معتبر است.  ,
 ]۵[ن طرح دريا ياثبات صحت سنج يات چگونگيجزئ

  ان شده است. يب
  

مقاوم سازي در برابر حمله وارد شده بر  - ۳- ۳
  طرح

پنج  يکه متقاضيياست آنجا يبهبود طرح کاف يبرا
ن پتج يکند، به ايام انتخاب ميپ يفاکتور را جهت کور

ر عمل يم و به صورت زيفزايز بيگر نيک مقدار ديفاکتور 
  م. يکن

ريمقاد يطور تصادفه بهيامضا کننده در فاز اول
2121 ,,, bbkk ر يت مقاديرا انتخاب کرده و در نها

1 2 1 2( , , , )r r b b يمتقاض يرا محاسبه و برا   
شش مقدار يفرستد. سپس متقاضيم edcba ,,,, 

pgrrانتخاب و روابط  cab mod1
11 ،

pgrr ebb mod2
22 ،  prrr fd mod21 

ام، با محاسبه يپ يکند. متقاضيمحاسبه م
 qadrrmm mod2 1

11
، qbfrrmm mod2 1

22
 

متن را ناخوانا کرده و 21 ,mm دهد. يبه امضا کننده م
  امضا کننده،

qmbkrxs mod11111 ،qmbkrxs mod22222   
را محاسبه و  21 , ss فرستد. سرانجام يم يمتقاض يبرا  

   يکور ييمعتبر، عمل بازگشا يافتن امضاي يبرا يمتقاض
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  با محاسبه
 qcdmrrss mod

2
1

111  ، qefmrrss mod
2

1
222    

  qsss mod21  آورد. يانجام و امضا معتبر بدست م
، امضا به صورتاميپ يسه تائ يمتقاض سپس srm ,, ،

فرستد. صحت و اعتبار يامضا مص دهنده يتشخ يبرا
pryg يتساو يامضا با بررس mrs mod ا يد و ييتا

  گردد.يرد م
  

-۴  يشنهاديارائه پروتکل پ 
م. در يکنيخود را ارائه م يشنهادين بخش، پروتکل پيدر ا

ت و پنج فاز در نظر يدو موجود يشنهاديکور پ يطرح امضا
اول امضا کننده اطلاعات لازم را  يشود. در مرحلهيگرفته م
 يافت امضا رويمنظور دردوم به يکند. در مرحلهيمنتشر م

ده يپوش يک نسخهيده شده، درخواست کننده يک متن پوشي
ام يکند. امضا کننده، پيامضا کننده ارسال م يام برايشده از پ

  درخواست کننده ارسال  يشده را امضا و آن را برا يمخف
امضا کننده را از  يسپس درخواست کننده، امضاد. ينمايم

 ياعتبارسنج يکند. در مرحلهياستخراج م يافتياطلاعات در
ات مربوط يشود. جزئيم ياعلام شده بررس يز اعتبار امضاين

  م:يکنيف مير توصيز يندهايق فرايبه مراحل پروتکل را از طر
  
  فاز آماده سازي پروتکل - ۱- ۴

  ن ييه تعيبه عنوان پا يدان متناهيک ميامضا کننده 
دان گالوا يدان و نوع ميز مين فاز سايکند. در ايم
)(qGF ز ين يضويب ين نوع منحنين شده و همچنييتع

گردد. از آنجا که محاسبات روي ين ميين فاز تعيدر ا
شوند و نيز انجام مي سريع ينريبا يگالوا يهاميدان

سازي  کارآمدي براي پيادههاي سريع و الگوريتم
)2(محاسبات روي mGF ًاين  ارائه شده است، معمولا

   سايز ميدان را مشخص mشود (ميدان انتخاب مي
ي اساسينقطهکند). مي qFEG براي منحني

 يمنحن يرو ياساس يو مرتبه بيضوي مورد نظر
  شود. ين ميين فاز تعيز در اين (n)يضويب

، از بازهdعدد تصادفي امضا کننده 1,1 n  به عنوان
کليد خصوصي خود انتخاب و سپس با ضرب کردن 

dGQنقطه ، يآن در نقطه اساس ينقطه   را به عنوان  
  . کنديممحاسبه  کليد عمومي

  

  فاز درخواست امضا - ۲- ۴
هر درخواست از طرف کاربر، امضـا کننـده بـه منظـور      يبه ازا

  دهد: مراحل زير را انجام مي mتوليد امضا براي متن 
ــادفي   .۱ ــداد تص ــاب اع انتخ 2121 ,,, bbkk ــازه ياز ب

 1,1 n  
GKRمحاسبه نقاط  .۲ 11  ،GKR 22    
ر يمقادارسال  .۳ 2121 ,,, bbRR درخواست کننده يبرا  

شـش فـاکتور    يدر ادامه درخواست کننـده بـه صـورت تصـادف    
يتصــادف fedcba يااز بــازه  ,,,,, 1,1 n   بــه

کند و مقـدار آنهـا را بـه    يکننده انتخاب م يعنوان عوامل مخف
ت يــکنــد.در نهايمــ ينــزد خــودش نگهــدار يصــورت مخفــ

) محاسـبه  ۷( يرا مطـابق رابطـه   R يادرخواست کننده نقطـه 
مختصات يدارا کند. نقطهيم 00 , yx باشد.يم  
)۷(                                        cGabRR  111

  
 

fRdRR
eGbbRR

21

222


  

  
) باشـد،  يت (عضـو خنث ـ ي ـنهايدر ب يبرابر نقطهR  ياگر نقطه

 يرا بـرا  يگـر ير ديدرخواست کننده مجبور است مجـددا مقـاد  
د و دوبـاره  ي ـد نماي ـتول ي، به صـورت تصـادف  يکور يفاکتورها

د. درخواست کننده يبالا محاسبه نما يرا مطابق رابطهR مقدار 
xxx ير پارامترهــايدر ادامــه مقــاد RRR ,,  را بــه صــورت 21

nxr mod0 کنديمحاسبه م.  
21ده شدهيسپس درخواست کننده متن پوش , mm  را با

 يت آنها را براي) بدست آورده و در نها۸( يمحاسبه رابطه
 1Rکند (يامضا کننده ارسال م يبه سو امضا شدن

  است).  nZ يعملگر معکوس رو
)۸(                                adRRmm xx .2 1

11
  

  bfRRmm xx .2 1
22

  
  

  فاز توليد امضا - ۳- ۴
بـا   ياز جانب متقاض ـ ير ارساليافت مقاديامضا کننده، بعد از در

امضـا   )،۹( يرابطـه خـود و محاسـبه    يد خصوصيکلاستفاده از 
21ر يبدســت آورده و مقــاد يمــتن مخفــ يرو , ss يبــرا 

ن مرحلـه  ي ـکنـد. امضـا کننـده در ا   يدرخواست کننده ارسال م
  انتخاب کرده بود را به   ياندازکه در مرحله راه ير تصادفيمقاد

  د.ينمايق ميام تزريپ
)۹(                                  11111 mkbRds x   

22222 mkbRds x   
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 فاز استخراج امضا - ۴- ۴
21افــتيدردرخواسـت کننـده بعـد از     , ss  مقـدار ،S  را بــا

ت امضـا  ي ـکنـد. در نها يمحاسبه م ـ )۱۰( ينهشتمحاسبه هم
کننده زوج  SRm توسـط   m مـتن  يرا به عنوان امضا,,

  دهد.يرد و مورد استفاده قرار ميگيامضا کننده در نظر م
)۱۰(                      cdmRRSs xx 


2

1
111  

   
21

1
222 2
SSS

efmRRSs xx






  

  

  فاز اعتبارسنجي  - ۵- ۴
امضـا   يد درسـت ييتا يبررس SR,  مـتن   يبـراm   توسـط

د مـورد  يي ـرد و در صـورت تا ي ـگير انجـام م ـ يمراحل ز يابيارز
  رد.يگياستفاده قرار م

 SG يمحاسبه )۱(
 يمحاسبه )۲( mRQRu x  
 u = v ق امضا اگريتصد )۳(

  خلاصه شده است. ۳در شکل  يشنهاديمراحل مختلف طرح پ
  

-۵  يشنهاديت روش پيز امنيآنال 
مشابه  يشنهاديت پروتکل پيامن يابين بخش به ارزيدر ا

م و يپردازياستفاده شده است، م ]۱۵،۱۶[که در يبا روش

 يتيه خواص امنيشنهاد شده کليم که روش پيدهينشان م
  برآورده  يدرستکور را به يک طرح امضاياز يمورد ن

  سازد.يم
  

 به لحاظ درستي و صحت سنجي  - ۱- ۵
که متن و امضا دستکاري امضا زماني ياثبات درست يبرا

ريص دهنده امضا با دارا بودن مقاديک تشخياند، نشده
 SR,به صحت  يپ )۱۱(ام و چک کردن روابط يو پ

  برد.يد شده ميتول يامضا
  GSSSG 21  )۱۱                       (  

    
     G

efmRRS

cdmRRS

xx

xx






















2

2
1

22

1
11

    
     GefmRRmkbRd

cdmRRmkbRd

xxx

xxx





















2

2
1

22222

1
11111

       
        GefmRRbfRRmkbRd

cdmRRadRRmkbRd

xxxxx

xxxxx





















222

222
1

2
1

222

1
1

1
111

  GefbfkbcdadkbmdR x  2211

umRGR x   
  
  

  

  
  کور يد امضایتول يشنهاد شده برایمراحل پروتکل پ. 3شکل 
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 به لحاظ غير قابل جعل بودن - ۲- ۵
شده مثل يدستکار ياميپ يبرا يجعل يد امضايفرض کن

*m  برابر با ** ,RS جه حمله کننده به يبشود. در نت
دا کند يپ يرا طورR*و S*ريد قادر باشد مقاديبا يروش

  برقرار شود. )۱۲( يمربوط به اعتبارسنج يکه رابطه
)۱۲               (                **** RmQrGS   

  
ن حالت حمله کننده بتواند يم در بدتريکنيابتدا فرض م

بدست آورد و  يقيبالا را به طر يدر معادلهR* ينقطه
 ييداشته باشد. از آنجا S*مقدار يدر محاسبه يسپس سع
***ريکه مقاد ,,, rmRQ ار جعل کننده ياختدر  يهمگ

 يجه جعل کننده مقدار نقطهيقرار دارند در نت GS را  *
کننده ، جعل S*بدست آوردن ين وجود براي. با از داردين
را حل  يضويب يمنحن يتم گسسته برايد مساله لگاريبا

 ين رابطه برايکند. بنابر آنچه که قبلا مطرح شد، حل ا
ن يگر، با اير ممکن خواهد بود. از طرف ديجعل کننده غ

ار يدر اخت يرا بتواند به درست S*فرض که جاعل مقدار
دا کردن مقدار يکه پم يم نشان دهيداشته باشد، قصد دار

 ياعتبارسنج يکه در معادله يطوربه R*يمناسب برا
  ر ممکن خواهد بود.يصدق کند غ )۱۳(
)۱۳             (                  QrGSRm ****   

مجهول است. ز ين r*، مقدارR*دا کردنيتا قبل از پ
Qr ين نقطهيبنابرا جعل کننده نامعلوم است. در  يبرا *

جه سمت راست معادله و سمت چپ معادله دو مجهول ينت
دا کردن يوجود دارد که دانستن هر کدام منوط به پ

 يدا کردن روشيمانده پ ياست. به نظر تنها راه باق يگريد
ن منظور يا ياز سمت راست است. برا r*در حذف پارامتر

dGrن مقدار را برابر يد ايبا جعل کننده قرار دهد. اما از  *
چ يتواند داشته باشد، پس به هينم dآنجا که مقدار

 R*يبرا يدا کردن مقداريو پ r*عنوان قادر به حذف
  ست. ين
  

 به لحاظ غير قابل رديابي بودن  - ۳- ۵
، در يشنهاديپ يبودن امضا يابيردرقابلياثبات غ يبرا

د يتول يهر درخواست برا يد امضاکننده به ازايرينظر بگ
ر يامضا مجموعه مقاد    SmRK را ثبت کند،  ,,,

اعلام  يصورت عمومبه ,RSيو امضا mام يکه پيزمان

کور  يکردن امضا يابيشوند، امضا کننده به منظور رد
که ثبت کرده، جستجو  ييان مجموعه هاي، در ميديتول
  د. ينمايم )۱۴( يمعادله يدرست يدر بررس يکند و سعيم

)۱۴(  
     

     
    GeffbbKcddabK

feGbbGKdcGabGK

feGbbRdcGabRR







2111

2111

2211

...

...  

  
از به ين  R,Gنقاطن منظور امضا کننده بجز مقدار يا يبرا

ن حال يز دارد. با ايکننده ن يار داشتن عوامل مخفيدر اخت
 ر ياو تنها مقاد

 2,12,12,12,12,1 ,,,,,,,,,, bSmkRdGQmRS   
است،  يهيار دارد. بديچک کردن رابطه بالا در اخت يرا برا

ر ير ثبت شده ، غيکور کننده از مقاد يرهايدا کردن متغيپ
به خاطر ز ين (R) يکه تساو ييممکن است و از انجا

 يمنحن يتم گسسته بر رويمشکل بودن حل مساله لگار
 يساز يمخف يدر رابطه با فاکتورها ياطلاعات يضويب

امضا کننده به  يبرا يچ راهين هيد، بنابراينمايآشکار نم
با چک کردن صحت معادله وجود  امضا يابيمنظور رد

 يابير قابل رديشنهاد شده غيجه روش پيندارد و در نت
fdbaيرهايما از متغ ياست. از طرف  يمخف يبرا ,,,

م و چون امضا يااستفاده کرده )۹( ام در رابطهيکردن پ
کننده  يدا کردن عوامل مخفيچگاه قادر به پيکننده ه

د امضا يام از ديت کور بودن پيجه خاصيست، در نتين
  شود.يبرآورده م يز به خوبيکننده ن

  
-۶  يشنهاديکارايي روش پ يابيارز 

انجام شده  يرا با کارها يشنهاديروش پ قسمت اين در
استفاده  ينمادها )۲( م. در جدوليکنيسه ميمقا يقبل

شده  يمعرف يشنهاديدر روش پ يابيانجام ارز يشده برا
 يزمان يدگيچي، پ)۲( حال با توجه به جدول است.

 يزمان يدگيچيمختلف بر حسب پ ياتيعمل يواحدها
) ۳(اند در جدول استخراج شده ]۳[ که از يامانهيضرب پ

که اساس و سرانجام روش نيل ايآورده شده است. به دل
باشد، در روش يم يسخت افزار ياده سازيپ يشنهاديپ
)2( يدان گالوايم يشنهاديپ mGF .انتخاب شده است  

انجام  يبه عنوان مرجع برا )۳(ن مقاله از جدول يدر ا
، اثبات يابي. هدف ارزنه استفاده شده استيهز يابيارز
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نه روش ياست. هز يشنهادينه در روش پيکاهش هز
 يامانهيانجام ضرب پ ياز لحاظ زمان لازم برا يشنهاديپ

گونه که در همانسه شده است. يمقا ]۵[و  ]۱[ با روش
توسط  يشنهاديکور پ ياشاره شده است، امضا ]۲[

که  ييهار روشيسه با سايهمکارانش در مقاش و يکارمن
به مراتب  ييتم گسسته هستند کارايبر مساله لگار يمبتن
پروتکل  يين بخش کارايجه ما در ايدارد. در نت يبهتر

م يسه خواهيروش مذکور مقان مقاله، با يارائه شده در ا
قرار  يمورد بررس )۱سه در جدول (ين مقايج اينتاکرد. 

نه روش يشود، هزيهمانطور که مشاهده م گرفته است.
گر بوده و يتر از دو روش دنييبه مراتب پا يشنهاديپ

  هاست.نسبت به آن يبالاتر يکارائ يدارا
  

  گيرينتيجه
بر  يد مبتنيکور جد يامضا يک طرحن مقاله يدر ا

د. مساله سخت در يارائه گرد يضويب يمنحن يرمزنگار

 يمنحن يگسسته روتم ي، مسئله لگاريشنهاديروش پ
باشد که در زمان معقول قابل حل نبوده و يم يضويب

کوچکتر،  يد رمزنگاريات کليخصوص يبعلاوه روش دارا
کمتر و  ياز به قدرت محاسباتيباند کمتر، ن يمصرف پهنا

ذکر شده  يهايبا توجه به برتر شتر خواهد بود.يسرعت ب
ن يا يريمناسب که بتواند با بکارگ يپروتکل يطراح

مختلف  يهاستميت لازم را در سي، امنيستم رمزنگاريس
   ن مقاله است.ي، برقرار کند از اهداف انجام ايارتباط

ضمن  يشنهاديم که پروتکل پيت نشان داديو در نها
فراهم آوردن سطح امنيتي يکسان در مقايسه با ساير 

، پيچيدگي زماني به مراتب کمتر و يمطرح يهاروش
   ي اجرا دارد.کارآيي بهتري برا

  
 اي پيمانهمقايسه پيچيدگي زماني بر حسب زمان مورد نياز انجام ضرب پيمانه. ۱ جدول

  
    

  . تعريف نمادهاي استفاده شده در ارزيابي کارايي۲ جدول
  تعريف نمادها  علامت
TMUL  ايپيچيدگي زماني براي اجراي يک ضرب پيمانه  
TEXP  ايپيچيدگي زماني براي اجراي يک توان رساني پيمانه  
TADD  ايپيچيدگي زماني براي اجراي يک جمع پيمانه  

TEC_MUL  ي روي منحني بيضويپيچيدگي زماني براي عمل ضرب نقطه  
TEC_ADD  ي روي منحني بيضويپيچيدگي زماني براي عمل جمع نقطه  

TINV   سازي در ميدانپيچيدگي زماني براي اجراي يک وارون  
  

  TMUL. تغيير واحدهاي عملياتي مختلف بر حسب ۳ جدول
  پيچيدگي زماني واحدهاي عملياتي  ايي پيچيدگي زماني بر حسب ضرب پيمانهرابطه

240 TMUL 
  قابل چشم پوشي

29 TMUL  
0.12 TMUL  

0.073 TMUL 

TEXP  
TADD  

TEC_MUL  
TEC_ADD  

TINV  
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