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Abstract 

The concept of soft war has transcended the confines of wartime, extending into 

peacetime due to the unique characteristics of new media tools—namely, their 

speed, global reach, affordability, and widespread availability. This form of warfare 

operates subtly and imperceptibly, yet its impact is more profound and far-reaching 

than in the past. Recognizing these dynamics, it becomes crucial for nations to 

harness and leverage emerging technologies, particularly in defense against 

espionage facilitated by robotic insects. This study initiates by exploring the 

historical dimension of espionage through animals, revealing that conventional 

animals, given their relatively large size and persistent presence in the environment, 

prove unsuitable for espionage missions due to the risk of detection. Consequently, 

the focus shifts to the latest method—espionage through insect robots. The 

rationale behind employing these robotic insects lies in their exceptional flying 

capabilities and effective camouflage. The research findings affirm the viability of 

using robotic insects as tools, emphasizing that nations aspiring to maintain 

strength and survival in the international arena must embrace new technologies and 

war tools to safeguard their existence. This article underscores the significance and 

value of these tools, advocating for the adoption of new war technologies to counter 

potential threats. Ultimately, it emphasizes the necessity of understanding the 

threats posed by robotic insects in the context of soft war, highlighting the 

importance of defense strategies against them. 
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 ه چكید

جدیـد )سرعت، قابلیت پخش گسترده  های  رسانههـای  جنگ نرم در عصر حاضر، بـا توجـه بـه ویژگـی

در   حتی  نیست، بلکهجهانی، ارزان بودن و در دسترس بودن( دیگر منحصـر بـه زمـان وقوع جنگ  

 غیرمستقیم و نامحسوس   دهد چونتر رخ میجنگ نرم اکنون، بسیار زیرکانه .فعال است  ، زمان صلح نیز

با توجه به نکـات فـوق، لـزوم   .تر استحال نسبت به گذشـته تأثیرگذارتر و عمیقدرعین  البته  واست  

بهـره و  فنـاوریاسـتفاده  از  کشـورها  طریق هـای  گیـری  از  جاسوسی  برابر  در  دفاع  خصوصا  نوین 

ی حیوانات  سیلهی جاسوسی به و. در این پژوهش ابتدا به بررسی سابقهاستحشرات رباتی بسیار مهم  

ی نسبتا بزرگ و محو نشدن حیوانات در محیط و نتیجتا پرداخته شد و یافت شد که به علت اندازه

  لیدل  نیو به هم  ستندین  یجهت جاسوس  یمناسب  یهانهیگز  گری، دهای جاسوسی معلوم شدن عملیات

پرداخته شد. علت استفاده   هحشر  هایربات قیاز طر یجاسوس یعنی  ،یجاسوس ینحوه  نیدتریبه جد

های این پژوهش نشان داد  یافته  حشرات مهارت بالا در پرواز و قدرت استتار بالا بوده است.  نیاز ا

امروزه هر کشوری که خواهان حفظ قدرت و بقا  ی ابزاری از حشرات رباتی محتمل است، زیرا  استفاده

-رسد تا برای حفظ موجودیـت خـود از ابزارهـا و فنـاوریضروری به نظر می  ،است  المللدنیای بیندر  

نـد  های نوین جنگی مجهـز گرداو تلاش کند خود را به این فناوری  استفاده کندهـای نوین جنگی  

تـا از بقای خود در مقابل دشمنان محافظت کند. این مطلب اهمیت و ارزش این پژوهش را بـه وضـوح  

و نتیجتا و از این حیث لزوم شناخت تهدیدهات حشرات رباتی یا به عبارت   کند نمایان و روشن می

 رسد.یهای متناسب آن، امری ضروری به نظر مدیگر شبه حشرات احتمالی و به تبع آن آمادگی 
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   مقدمه 

در طول تاریخ، متجاوزان و مدافعان از عوامل    .ابه یک سلاح جنگی مورد استفاده قرار گرفته استشزیست در قرون متمادی به م حیطم

خود تمام ها برای جلوگیری از پیشرفت دشمنان  اند. به عنوان مثال، در قرن هفدهم، هلندیطبیعت علیه دشمنان خود استفاده کرده

ها و  پوشش گیاهی و جنگلطور عمد زیر آب مغروق ساختند. در جنگ ویتنام، امریکا برای نابود کردن  های پست خود را به زمین

از پوشش، تحرک و معیشت، نواحی وسیعی در جنوب ویتنام را با علف برد. حال به واسطه  کشمحرومیت دشمن خود  از بین  ها 

هایی در جنگ بین کشورها منع گردیده است. با این وصف، هیچ سازوکاری الملل چنین تاکتیک المللی و حقوق بینمعاهدات بین

زیست وجود ندارد. در واقع پایان جنگ سرد و تغییر چهره ها از مشارکت و اقدام در تخریب تعمدی محیط گی تروریستبرای بازدارند

 (.  et al.,PourHashemi 2015) زیستی را به طرز بسیار محتمل ممکن ساخته استمحیطتروریسم، تروریسم 

زیست، طاقع محیودر  ود  ره شمار میبدیهی  بشری امری  بلح، امنیت در نتیجه پیشرفت جوامع  صزیست،  طین محیبزه پیوند  وامر

یک   نه عنوابزیست را  طمحی  یهاشند، یکی از عواملی که تخریب گستردب تنگاتنگی می  ارتباطلح، امنیت پیشرفت جهانی دارای  ص

ئی  لااگر چه جنگ در این عصر امری منسوخ غیر عق  .زی استوهای امرجنگ  ،ال داردبه دنبزرگ در مسیر پیشرفت جوامع  بمانع  

گذشته خودنمایی  تر ازمیزآتهدیدو تر جنگ در متن سیاست مخربو وده به جنگ بشاهد افزایش اقبال  نشود، اما جهارشمرده میب

به طوری   ها شود،با هر تهدیدی که از خارج کشور متوجه رفاه اجتماعی و جمعیت آن   زیستیامنیت محیط(.  Abdi, 2015)  کند می

بتواند   سیاستکه  بپـذیرد، از  تـأثیر  عمومی  می  های  پیدا  می  زیستیامنیت محیططرفداران    .کندارتباط  فشار  استدلال  که  کنند 

به  که حداقل    انسان دارندو رفاه    روشنی برای سـلامت  هبیعی تجدیدشونده، اشارو منابع ط  های حافظ زندگیبر سیستم  فزاینـده

در طول تاریخ، داشتن امنیت بـرای هـر  (.  Alizadeh & Pishgahifard, 2012)  تهدیدات نظامی سنتی جدی هستند   همان اندازه 

از نظـر تهدیـد نظــامی   خــارج از مرزهــا مــورد کشــوری لازم و ضــروری بــوده اســت. »در گذشـته امنیـت ملـی عمـدتاً 

گرفت که مقابله با آن نیز سازوکار نظـامی داشت. اما امروزه این مفهوم از حوزه تعـاریف کلاسیک خود خارج شده  توجــه قــرار می

ول دوران مفهــوم امنیــت آنگونـه کـه مصـطلح شـده، تـا حـد زیـادی محص«.  و رابطـه تنگـاتنگی بـــا توســـعه یافتـــه اســـت

مـیلادی در ایـالات    1940اوایل دهـه    یافته شده در  ،جنگ سرد اسـت. اسـتفاده از امنیت ملـی بـه عنـوان یـک مفهـوم کلیـدی

متحـده امریکـا بـود، امـا نهادینـه شـدن آن )لایحه امنیت ملی، شـورای امنیـت ملـی( در اوایل جنگ سرد اتفاق افتاد کـه در ابتـدا  

وجــود اطمینــان نسبت بـه سـلامت جـان و مـال و نـاموس  المللـی تسری پیـدا کـرد. بـینین امریکا و سپس به نظـام  بـه متحد

ای های ویژهریزی گوینـد و امنیـت امـری اسـتنباطی است که واقعیت یافتن آن در محیط، مستلزم اقدامات و برنامهرا امنیت می

ای و جهانی  تـوان آن را در ابعادی منطقههـا و کشـورها نیـز جاری اسـت و بـه آسـانی مـیمورد ملتاسـت. ایـن حکم فردی، در  

مطرح کرد. امنیـت برای یک کشور عبارت است از داشتن یـا بـه دســت آوردن اطمینــان نســبت بــه ســلامت موجودیــت و  

گیرد. در حالی که مفهوم امنیـت ثابـت  مه آنچه زیر چتر منافع ملی قرار میمایملــک، نســبت بــه اعتبــار و موقعیت و نسبت به ه

 (. Jajarmi et al., 2013)  کندسیاسـی امنیــت تــابع شــرایط زمــان و مکــان تغییــر می  -اسـت، محتـوای جغرافیـایی

ارد  ودمه  صزیست دشمن خود  طنوعی یه محی  به کنند  منازعه همواره سعی می  ایی محلی، طرفین درگیرمنطقه  یهاگنج  شرتگس  با 

نشده است. اصولاً از هیچ واژه مربوط    واحدىاز جنگ، تعریف    (.Abdi, 2015)  یشتری قرار دهندبرا تحت فشار  آن  وسیله  و بدیننموده  

  تعریف   با   که  کندمى  تعریف  اىگونه  به  را  جنگ  اىبه حوزه علوم انسانى، مفهوم یکسانى وجود ندارد؛ از این رو، هرکس و هر اندیشه

 نیز جنگ یانگیزه  نسبت، همین به. آوردمى پدید نیز را آن انواع و بندىطبقه  در تنوع جنگ، تعریف در تعدد. است ناسازگار دیگرى
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مجزا دستخوش   رویکرد  4با  در حال حاضر    کشورحال آنکه امنیت  مشروعیت جنگ اتفاق نظر نیست.    یسر انگیزه  بر و  است  متفاوت

 آسیب خواهد شد: 

نشان دادن قدرت و  سایر موارد و یا و ، اقتصادی سیاسی مباحثی از قبیل نظامی،  و تهدید علیه )جنگ گرم( هدف جنگ مستقیم -1

  ، بوده است. در واقع در این دسته، هدف اصلی طرف جنگاز آن جنگ  آسیب    یزیست دستمایهو لاجرم محیط  برتری بوده است

 زیست نبوده است.تخریب محیط 

د، هدف مستقیما نشانه  که در این مور  ،درازی به منابع طبیعی مانند نفت، آب، خاک و مواد معدنیدستهدف جنگ غارت و    -2

 زیست بوده است.گرفتن محیط

مستقیم مانند مساله تراریخته و به ای غیر  انی طولانی بوده است اما به شیوهزیست در بازه زمتهدید و تغییر محیط   ،هدف جنگ  -3

ت تهدیدات زیستی آن است که بسیار دشوار لاترین مزایا و در واقع مشکاز مهم.  خطر انداختن امنیت غذایی و مساله بیوتروریسم

ی؟ توسط  کلیدی: چه عاملی؟ به چه روش  سوالاتتوان به وجود و نوع تهدید پی برد زیرا جهت بررسی تهدیدات بیولوژیک پاسخ به  می

ت فوق بسیار  لااستفاده خواهد شد را باید شناسایی و حدس زد، که پاسخ هرکدام از سو  ؟چه کسانی؟ در چه زمانی؟ و چه مکانی 

د همین ابهامات  واج  هم   سوالات  سایر  پاسخ  و مشخص نیست دشمن از چه عاملی استفاده خواهد کرد    ادشوار و پر از ابهام است زیر

 (.Karami, 2013) است

 ( زیستمحیط   حیوانات دراز    )استفاده ابزاری  زیستمحیط  در پوششو  و نیابتی    نرماز نوع  ،  جنگ به صورت غیرمستقیم  و مورد آخر  -4

به عنوان    .گردیده استیاد    زیستمحیط از طریق حیوانات در    که با عنوان جاسوسی  است  جهت برهم زدن امنیت ملی و خرابکاری

وضعیت    نسبت به  و تفحص  تحقیق  به   های نظامی شده وها و یا اطراف سایتربات حشره وارد مناطق و زیستگاه  یکمثال در قالب  

  ،امنیت کشور مورد تهدید قرار خواهد گرفت. بر اساس مورد چهارمبیند اما  زیست آسیبی نمیدر این مورد محیط  .پردازدموجود می

ای از جهان، تنها  وقـوع یک حادثه در نقطه  تغییر ماهیت اطلاعات به حدی رسیده که دقـایقی پـس از  پیشرفت علم و گفتنی است  

 (.Nazemi et al., 2016)  اخبـار مطلـع شـد جزئیاتتوان از تمـام  به یاری اینترنت می

موضوع   ادبیات  محیطجاسوسیدرخصوص  بررسی  میهای  نشان  این  زیستی  است،مطلب  دهد  داشته  وجود  دیرباز  از   از  استفاده 

 مستندات پژوهشی زیر بدست آمد:  کبوترهای نامه بر و بعضی جانوران دیگر شاهدی بر این مدعاست اما مشخصا 

MoradiChekan    جنگ نرم را با اعمال    ست،یزطیمح  یاسلام  یمبان  هیجنگ نرم عل  سمیبرال یبا عنوان ل  ایمقالهدر    (2018)و همکاران

و اهداف مورد نظر جنگ نرم    هانهیاز زم  یکیموفق و گاه ناموفق بوده است.    یکردند، که گاه  دیق  ینیبزرگ با اهداف مع  های قدرت

 ه یرا به عنوان سرما  ستیزط یمح  رامون،یپ   طیحوزه و برخورد نامناسب با مح  نیغلط در ا ریکه با اعمال تداب  ند،دانست  ستیزط یرا مح

انقراض و  ریتحت تاث دیشد اریرا بس ستیزطیکه مح هاییه یاز نظر یکی انیبرشمردند. سپس به ب ی بشر، قربان یزندگ ریدر مس یاصل

بشر   هایلذت   یبرا  ستیزط یگرفتن مح  لهیجز بشر و وس  ایهیکه درون ما  پرداختند  سمیبرال یمنسوخ ل  هینظر  دهد،یقرار م  ینابود

با    رانیا  یاسلام  یجمهور  یمل  تیامن  داتیتهد  بندیت یبا عنوان اولو  ایدر مقاله  Salehnia & Bakhtyari (2018) مد نظر ندارد.

  ن ینو  کردروی  از  استفاده  با  جامع،  و  نگرنگاه کل  کیبا    ، یمل  تیامن  داتی جامع تهد  یضمن احصا  (،AHP)  یسلسله مراتب  لیروش تحل

ـ منابع    یطیو مح  یاسیـ س  یفرهنگ  ، یاقتصاد  ، یـ اطلاعات  یکشور را در چهار دسته نظام  یمل  تیامن  داتی تهد  ، یمل   تیمطالعات امن

مساله    یی به پاسخگو  از آن  پس،  کردند  ی بندتیرا اولو  داتیتهد  نیا  ی سلسله مراتب  لیروش تحل  قینمودند و سپس از طر  یبررس

( پرداختند و  داتی تهد  یبندتی و اولو  یبندطبقه  واند؟  هستند کدام  رانیا  یاسلام  یکه متوجه نظام جمهور  ی اصل  داتی)تهد  قیتحق
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 نیو همچن  ارهایدر سطح مع  ی ـ اطلاعات  ی نظام  اریمع  تیاولو  افتندیدر  یسلسله مراتب  لیتحل  ندیروش فرا  یحاصل از اجرا  جیاز نتا

  تعارضبا عنوان    ایدر مقاله  Zare & GhareBaghi (2016) بوده است.  ها نهیدر سطح گز  یو نفوذ اطلاعات   یجاسوس  یبالا  تیاولو

منحصر به نوع    یکه در گذشته جاسوس  افتندیدست    جهینت  نیبشر به ا  المللن یاطلاعات از منظر حقوق ب  یو آزاد  یجاسوس  انیم

دانستند و در بعد    یاسوساز انواع ج  ی کیرا تنها    ینظام   یداشت. اما امروزه جاسوس  یادیز  تیاهم  ی نظام  ی جاسوس  ای بود    ی نظام

 تیاهم ی( دارایفرهنگ  -یاسیس-ستیزطیمح /یعیمنابع طب ،ی)اقتصاد  ها یجاسوس ریبا سا اسیاز موارد در ق  ایدر پاره زین تیاهم

 برشمردند. یکمتر  ایهمسان 

Chukewad    یی جاهبه اندازه حشرات با ساخت ساده که قادر به جاب  یاز پژوهش خود با عنوان، ربات پرنده: ربات  (2021)و همکاران  

گرم( را به    ی لیم  100  ~زنبور عسل )  کیبه اندازه    ییهوا  هایکرد. او و همکاران ربات  یی و سطح آب است، رونما  نیدر سطح، زم

ها در ساخت ربات  برشمرد. آن   ایو مزا  زیوجه تما  یبزرگتر دارا  های رباتکم مواد، نسبت به    نهیاندازه کوچک، جرم کم و هز  لیدل

را   نیبلند و حرکت در امتداد زم  یبه پاها  ازیبدون ن  دار،یناپا   یدر هنگام پروازها   نیبه زم  یفرود اضطرار  لیاز قب  هایی تیپرنده قابل

 اند. اضافه نموده

 تیدر دوره جنگ سرد و باز هم با محور  ا یس  یعنی  کایآمر  یسازمان جاسوس  یهااتیعمل  نیترب یاز عج  یکی  گلیاشپ  تیبه نقل از سا

ها بود که  مدت  1961در سال    ی شورو  ریو اتحاد جماه  کایمتحده آمر  الاتی ا  یعنی. دو متفق سابق  وست ی)گربه( به وقوع پ   وانیح  کی

جوش و ذاتا کنجکاو هستند  وپرجنب   کوچک  یها موجوداتساده بود: گربه  اریطرح بس  نیا  هی. فکر اولودندبدل شده ب  گریکدیبه دشمن  

ها را به  گربه توانیم لیدل نیندارند. به هم ازی جهت تردد، مجوز تردد هم ن یو حت زند یانگیرا هم برنم ی و البته شک و سوءظن کس

استراق سمع و    یبرا  آلدهیا  یها به عنوان ابزار ربهاز گ  توانیصورت م  ن یداد. در ا  رشنود مجهز کرد و تحت آموزش قرا  یهادستگاه

شنود را   زاتیدستگاه و تجه  توانیحال طرح فوق دو نقطه ضعف بزرگ داشت. اول: چگونه م  نیدشمن استفاده کرد. با ا  هیشنود عل

داشت با همه    تینچه اهمشنود فرستاد؟ آ  یمورد نظر برا  دف ه   یبه سو  قا یاو را دق  توانیکرد؟ دوم: چگونه م  هیدر بدن گربه تعب

تلاش داشتند که دچار شک و    ا یسازمان س  یآوراما کارشناسان و متخصصان بخش علوم و فن  دها ی مشکلات )شکست پروژه( و ترد

رسما کنار گذاشته شد. در همان سال سازمان    متیقپروژه گران  ن یا  196۷نشوند و به کار خود ادامه دهند. در سال    یو دلسرد  دیترد

از    یاریبس  2001مختلف سازمان به کار گماشت. از سال    ی هاها را در بخشپروژه داد و آن  نیبه عوامل ا   یریپاداش چشمگ  ایس

  عموم قرار گرفت. اریدر اخت ایسازمان س تسای وب قیپروژه از طر ن یمربوط به ا یهاها و طرحعکس

دانست. یکی از اهداف    حتی کشورهای غیراسلامیجهان اسلام و    و  بزرگ در ایران، منطقه  تحولاترا باید سرآغاز    انقلاب اسلامی

جوانان ایرانی   ایران، جلوگیری و یا محدود سازی پیشرفت علم و فناوریارزشمند  دستاوردهایواقعیات و  تخریب راهبردی دشمنان

راه نفوذ دشمن در گذشته از طریق تجاوز    .و نظام جمهوری اسلامی خلل وارد سازند  ایرانهای مردمی  پشتوانه   تا با این اعمال بهاست  

ها و علت  زیست به عنوان کانون اصلی نگرانیپس از جنگ سرد، محیطبه کشورها از طریق اعمال قدرت با جنگ سرد بوده است.  

  .ای یافتند زیست در بازنگری جستار امنیت جایگاه ویژهالمللی فروسایی محیطینو پیامدهای ب  های سیاسی، سر برآوردبالقوه کشمکش

امنیت   مفهوم  بازیگران    زیستیمحیططرح  و  کنشگران  میان  در  ملی  و  انسانی  امنیت  قالب  جهانی  در  اهمیت  بر  ناظر  سیاسی، 

استمحیط سیاسی  واحدهای  امنیت  و  توسعه  قدرت،  مناسبات  در  مساله Kaviani Rad, 2012)  زیست  یافتن  اهمیت  از  پس   .)

جنگ به عنوان یک اصل   .شدهای سرد، جنگ سرد کمرنگ گشت و جنگ نرم فراگیر  فایده جنگ  -زیست و برآورد هزینهمحیط

تحمیل کرده    الملل که همواره حضور خود را بدون محدودیت به زمان و مکان به دول متعارضاساسی و تردیدناپذیر در روابط بین
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باشد و با وقوع آن، مقررات معتبر زمان صلح به مقدار زیادی کاربرد خود را از دست  است، دارای اثرات و تبعاتی مختص خود می

 (. AzadBakht, 2013شود )دهد و حقوق جنگ جایگزین میمی

 ایران در منطقه  کشور  اهمیت گستردگی  

نمونه قابل توجهی به شمار    ،ها و مذاهب و اقوامه از نظر تعدد و کثرت فرهنگغرب آسیا از جمله مناطق مهم جغرافیایی است ک

گاز    نتیجه ذخایر عظیم نفت و  و اقتصاد جهانی در  المللیبینای است و موقعیت مهمی در امنیت انرژی  ایران قدرتی منطقهد.  رومی

  .تمدنی خود در تماس نواحی فرهنگی پیرامونی قرار داردهای هویت فرهنگی و  بر داشتن شاخصهلاوه  یران ع ا. طبیعی خود دارد

و دریایی    (روسیه)غنی هیدروکربنی و همسایگی با دو قدرت ژئواستراتژیک بری    موقعیت ژئوپلیتیک و ژئواکونومیک، وجود منابع

مله کشورهای متکثر و برخوردار  نقش مهمی در گذار رویدادهای دو سده اخیر ایران داشته است. ایران از ج  ( متحده  ایالاتانگلستان و  )

ط و اتفاق میان عقاید و آرا و دین و دولت است. هم اکنون نیز از لحاظ روابط  لاگوناگون است. تاریخ ایران آکنده از اخت  یهااز ویژگی

منطقه و حمایت    گرایی مذهبی و قومیتی درفات بنیادی و اساسی با افراطلاو اخت  (شیعه)خارجی با توجه به ایدئولوژی و مذهب خاص  

لبنان، دولت سوریه همچنین تعداد زیاد همسایگان در اطراف کشور آن هم با شرایط خاص    اللها  های مبارز فلسطینی، حزباز گروه

تفاوت  )،کشورهای عربی خلیج فارس و آذربایجان  (های رقیبقدرت)، ترکیه و پاکستان  (ت امنیتیلامشک )خود مثل افغانستان و عراق  

خصوص در نوار مرزی  های معاند نظام به، از لحاظ مسائل داخلی نیز بحث تحرکات و اقدامات گاه و بیگاه گروهک(یدئولوژیدیدگاه و ا

ای هگیرند و از دگر سوی بحث حقوق هستسوی دشمنان خارجی مورد حمایت و پشتیبانی قرار می  جنوب شرقی و شمال غربی که از

ها سرآغاز ایجاد کدورت و دشمنی کشورهای غربی و در رأس ظرهای موجود در سایر زمینهن  فلاهای غربی و اختحل نشده با دولت

ها آمریکا و رژیم صهیونیستی با کشورمان گردیده است که در اغلب موارد امنیت ملی کشورمان را مورد خدشه قرار داده و باعث  آن 

 ,.Motaghi et al)  اص زمانی متوجه کشور ما شده است های خایجاد شرایط خاص امنیتی گردیده و تهدیدهای مختلفی در برهه

2015 .) 

 جنگ   انواع

نظری بزرگ در   هاید  وافزاری به مواجهه دصرفاً سخت  و  لاسیکک  هاز شیو  تازعانم، الگوی موگ جهانی دن پس از ج  جنگ سرد:  -1

  لائم ع گ سرد بر ناساس، بسیاری از محققان ج همینیارگیری برای تقابل نیابتی تغییر ماهیت داد. بر   وهای ایدئولوژیک قالب رقابت

انوالکش  و معرفت    وش متقابل قدر  نک  هم بر  ودار  جهت از فر  عگیری    های میانحتی زایش برخی نحله  وهای نظری  هرداوخاصی 

 Izadi)  اندهاست، تأکید کرد  هاعی پدید آمد ماجت  و علوم انسانی    هگان حوزبسازی دستوری، از نخه بکی که در سایه شفای فلسرشته 

& Shad, 2019 .) 

هـا  هـا، انتخـابها، هنجارها، افکار، ادراکات، انتظارات، ارجحیتدهی به باورها، ارزش اعمـال قـدرت نـرم بـرای شکل  جنگ نرم:  -2

همسازی، تنظیم، کنترل و تغییر هویت سوژه انسانی و جهان ذهنی در راستای تأمین  و الگوهای رفتاری فردی و جمعی، به منظور  

گیـرد و بـر اسـاس  ایـن تعریـف، ابعـاد، وجـوه، سطوح، مراحل، ابزار و ماهیت جنگ نرم را در بر می.  اهداف و تحقق نتایج مطلـوب

ها و الگوهـای  طی سه مرحله تولید و ترویج )باورها، ارزش. است  گانه ثبوتی، سلبی و انتقالیآن، جنـگ نـرم، اولاً دارای ابعاد سه

ارزش باورها،   ( تخریب  و  تردیـد، تضعیف  ارزشرفتـاری خـود(،  )باورهـا،  تبـدیل  و  تغییـر  و  رفتاری دیگـری(  الگوهای  و  و  ها  ها 

هـا )خـود و دیگـری( خود و دیگری(، ارزشگانه باورها )در سطوح سه  . همچنین،شودالگوهای رفتاری دیگری به خودی( عملیاتی می
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دیگری و  )خود  رفتاری  الگوهـای  میو  ماهیتی خشونتهمچنین .گیرد( صورت  اعمال خـشونت  ،  مستلزم  و  متضمن  و  دارد  آمیز 

یز توده شـود. هـدف مرجـع قدرت نهای نرم اعمال مـیباشد. در جنگ نرم، قدرت از طریق ابزار و فناوریمی سـاختاری و نمـادین  

 (. 2011Abadi,  firooz Dehghani) گیرندگان هستندمردم، نخبگان و تصمیم

اصلی که این سیر تطور را   دلایلدهد که یکی از  می سخت و نرم نشاننگاهی تاریخی به سیر تاریخی تطور تهدید از سخت به نیمه

مرحله که کنترل جریان مقابله غیرممکن یا پرهزینه شده  مقابله است به این معنی که در هر های  جریان  گیریکند، شکل توجیه می

است، تهدید هم شکل عوض کرده است زیرا به طور طبیعی تهدید تمایل دارد متوجه جایی شود که دفاعی در برابر آن وجود ندارد  

سیستم دفاعی بدن را هدف  مانند ایدز که دقیقا  دهند )پس همان جایی که امکان تولید جریان مقابله وجود دارد را هدف قرار می

بر نیست و    که هزینهباشد  یکه اشغالی م   پایدارترین شکل تهدید است، چراو    تریناز این منظر تهدید نرم کم هزینه  ( دهدقرار می

امکان ظهور جریان مقابله در برابر آن وجود ندارد، زیرا پس از جذب و اقناع اساسا مخالفتی وجود ندارد تا چه رسد به مقابله،    لااصو

سنتی است، زیرا در   داریتب بدتر از بردهابه مرداری  بیستم نامید. این برده  داری جدید در قرنتوان بردهبنابراین تهدید نرم را می

و استثمارگر راهی به اندیشه، احساسات و غرائ برده نداشت ولی در عصر تهدید نرم  شد  ه صرفا جسم فرد تصرف میگذشتداری  برده

 (.Ahmadian, 2016) دهدرا به اجمال نشان می سیر تطور و تکوین تهدید  1رود. جدول تمامی ابعاد وجودی فرد به بردگی می

 

   سیر تطور و تكوین تهدید -1جدول 

Table 1- Evolution and formation of threats 

دوره و نوع  

 تهدید 
 ها ابزار سلطه و ویژگی

دوره 

 تاریخی
 علل زوال  جریان مقابله  اهداف و منافع  تفاوت اساسی با دوره قبل

 مقطع اول 

دوران  

استعمار  

کهن دوره  

غلبه تهدید  

 سخت 

 اشغال و الحاق سرزمین -1

اعمال زور و کشتار برای  -2

 ایجاد ترس و تثبیت

  های بزرگلشکر کشی-3

 ر( هندوستان، اشغال مکر )

 استبداد مستقل -4

مشروعیت و تقدس مبارزه  -5

 ضد اجنبی

 

 

ژئوپلتیک )جغرافیا و  -1

 سرزمین( 

 منافع سیاسی -2

 منافع اقتصادی -3

بعضا اهداف  -4

های  جنگ)اعتقادی

 )سیاسی

حاکمان  -1

قدرتمند متکی  

 خود به  

مالی یا  -2

 رهبران دینی

 مردم -3

رهبران و  -4

جریانات مذهبی  

 و دینی

 پرهزینه بودن -1

 ناپایدار بودن -2

ها در  مقاومت-3

 برابر اشغالگران 

تغییر شرایط  -4

جوامع استعمارگر و  

 مستمره و فروپاشی 

 ناممکن شده -5

مقطع دوم  

دوران  

استعمار  

نودوره  

غلبه تهدید  

 نیمه سخت 

ظهور قدرت  )  زور پنهان-1

 ( سیستم امنیتی

 اشغال نظام سیاسی -2

سازی سیستم  وابسته-3

 اقتصادی

سازی سیستم  وابسته-4

 فرهنگی

های  سازی جنگزمینه-5

داخلی بین کشورهای  

ظهور  -6یافته   لالاستق

وابستگی  -۷استبداد وابسته 

 فرهنگی و قهرمانان کاذب 

حدود  

تا   16

20 

 سرزمین اشغال حاکمیت بجای اشغال  -1

 کشی نظامی هزینه نکردن برای لشکر-2

 

 

 اقتصادی -1

 ژئوپلتیک -2

 اعتقادی  - سیاسی-3

روحانیت در  -1

 ایران 

ها و  سنت-2

 اعتقادات 

جریان مقابله  -3

کاذب و هدایت  

شده روشنفکری  

 و قهرمانان 

ظلم و ستم و  -1

فساد استبداد  

 وابسته 

بی عرضگی و  -2

کارامدی  فقدان 

 استبداد وابسته 

پرهزینه بودن  -3

نگهداری استبداد  

 وابسته 

تغییرشرایط و  -4

مراحل اقتصادی  

 جهانی 
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قطع سوم  

استعمار  

فرانو دوره  

ظهور  

 تهدید نرم 

 های وابسته ایجاد حکومت-1

 افزاری استفاده از زور نرم-2

 زدایی قلمرو-3

 تحول در مفاهیم -4

تحمیل قراردادهای  -5

 المللی یکسویه بین

زدایی فرهنگی،  هویت-6

 سیاسی و اقتصادی 

فتح آمریکای شمالی از  -۷

 طریق ایدئولوژی 

عدم مشروعیت مبارزه ضد  -9

 سلطه 

بعد از  

جنگ  

جهانی  

دوم در  

انتهای  

قرن  

 بیستم

 ها اشغال خود ملت-1

 ن آرایی دشممخفی بودن اشغال و رزم-2

 د رس میهزینه جنگی به صفر -3

ها یا  تعارض و مقابله ملتحل  - 4

 های دولت

 

 نفت -1

 منافع تجاری -2

 کژئوپلتی -3

 فرهنگی -4

های  سلب مولفه-5

 قدرت 

دین و  -1

 روحانیت 

ها و  سنت-2

 فرهنگ ملی 

نخبگان دارای  -3

هویت ملی و  

 بومی 

تغییر شرایط  -1

جهانی مثل تولید و  

مراحل اقتصاد  

 جهانی 

انشای االله  -2

نخبگان و  بیداری 

یابی  ها و هویتملت

ها در ابعاد  آن

 مختلف 

قطع چهارم  

استعمار  

جامع دوره  

تهدید  

 مرکب 

ترکیبی سیال و هوشمند از  

سخت،  ) ابزارهای سه تهدید 

 ( نیمه سخت و نرم

هزاره  

 سوم 
 سیال بودن محیط و شرایط 

تسلط منازعه و پیروزی  

 کامل 
  

 

تاریخ بشر، یک یـا چنـد  از  شـرایطی    ه وبـدین معنـی کـه در هـر دور  است،منابع قدرت مدام در حال تغییـر    2بر اساس جدول  

به طوری که یکی بزرگترین دستاوردهای تاثیرگذار در قرن بیست و یکم    اثیرگذار بوده است.قدرت ت  افزایش   منبـع در توانـایی و 

 بحث جنگ نرم برشمرده شده است.

 

 (PishgahiFard et al., 2012سیر تحول قدرت در چند قرن اخیر ) -2جدول  

Table 2- Evolution of power in recent centuries (PishgahiFard et al., 2012) 

 قرن
کشور  

 پیشتاز
 منابع عمده قدرت

 پادشاهی های های متشکل از سربازان مزدور، پیوندهای میان سلسلهشمش طلا، تجارت استعماری، ارتش اسپانیا  شانزدهم میلادی

 یه، نیروی دریاییتجارت، بازارهای سرما هلند هفدهم میلادی 

 ، ارتش دولتیجمعیت، صنعت مناطق روستایی، دستگاه  فرانسه  هجدهم میلادی 

 انگلیس  نوزدهم میلادی 
ای )سهولت  ،موقعیت جزیره  لیبرالیصنعت، همبستگی سیاسی، امور مالی و اعتبار، نیروی دریایی، هنجارهای 

 دفاع از سرزمین( 

 ایالات متحده  بیستم میلادی 
ها،  نظامی و ائتلافجهانی، نیروهای فرهنگ  علمی و تکنیکی، هایحوزه  بزرگی اقتصاد ملی، پیشتازی در

 المللی، مرکزیت برای ارتباطات فراملی های لیبرالی بینرژیم

یكم رن بیستق

 میلادی
 ؟

های مختلف  در بخش طلاعاتاکیفیت استفاده از فناوری -طلاعات افناوری اطلاعات، اقتصادهای مبتنی بر 

 قدرت نرم  -اقتصادی و اجتماعی  -سیاسی
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 جنگ سرد  ازحاصل    یزیستمحیطهای  بحران

ها و ابناء بشر و بازیگران ی و تبعات آن در زمینه الگوهای تعامل و همکاری یـا کشـمکش بـین گروهزیستمحیطهای  توسـعه بحران

بین روابط  و  ژئوپلیتیک  به  توجه  اصلی  عامل  مســائل  سیاسی  بـه  شــزیســتمحیطالملل  محیطی  امنیــت  اســت.   زیستیده 

های استوایی، فرسـایش عناصر  های مربوط به تخریب لایه ازن، تغییرات جوی، نابودی جنگل ـت کــه در پــی نگرانیمفهــومی اسـ

عنوان علت مشاجرات ی به دلیل جنـگ و اسـتفاده نامناسـب پدیـد آمـده و کنفـرانس محـیط و توسعه، منابع کمیاب را بهزیستمحیط

 (.Kamran & Eltyaminia, 2017) ها شناخته استبین دولت

 زیستی های محیطبحرانابزاری از جنگ نرم و ایجاد   استفاده

دشمنان به صورت نامحسوس از   های اخیرزیستی غنی از منابع بوده است در سال یران علاوه بر اقتدار دارای محیط از آنجایی که ا 

اند، که شامل موارد ذیل  اند و فشارهایی به آن وارد نمودهاهداف جنگ نرم استفاده کرده  تحققابزاری برای    زیست به عنوانمحیط

 باشد: می

 کنندگان زیست و به خطراندازی امنیت غذایی و سلامت مصرفمحصولات تراریخته و تخریب محیط  جروابیوتروریسم از طریق . 1

 دست خصوصا ایران های پایینسدهایی در خارج از کشور و به خطر انداختن حوزه  احداثاز فشارهایی حاصل . 2

 ریزگردها و حل نکردن بحران ریزگردها با منشا خارجی برکشور ایران  اثارکم اهمیت پنداشتن . 3

 سافاری و یا شکار هایی از قبیل های طبیعی کشور به بهانهو ورود آنان به عرصه جاسوسافراد تعلیم و تربیت . 4

 جاسوسیتعلیم حیوانات جهت . 5

 (. 1 شکل) جاسوسیعملیات دهی و حیوانات رباتی جهت پوشش حشرات سایبری ساخت. 6

 

  

 نمونه حشرات رباتی و سایبری -1 شكل

Fig. 1- Examples of robotic and cyber insects 
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انجام  همچنین مطال این زمینه نشان   شدهعات  های در زمینه زیرساختحمایت    الخصوصو علی  روند حمایت خارجی  یدهندهدر 

های مربوط به روابط بندی شده به عنوان شاخصمقوله طبقه   10دهد. های خارجی را نشان میو تنوعی از حمایت  جاسوسی و دفاعی

 آورده شده است.  3 جنگ نرم و نیابتی در جدول

 

 UCDP (Moshirzadeh & Razavi, 2017 ) هایهای روابط نیابتی بر اساس دادهشاخص -3جدول 

Table 3- Indicators of proxy relations based on UCDP data (Moshirzadeh & Razavi, 2017) 

 های خارجی حمایت شماره های خارجی حمایت شماره

 کارشناسان آموزشی  6 تدارک سربازان  1

 تامین منابع مالی و اعتباری  ۷ سرزمین دسترسی به   2

 اطلاعات  8 های جاسوسی و دفاعی زیرساخت 3

 اشکال دیگر حمایت  9 تسلیحات  4

 اشکال نامشخص حمایت  10 تدارکات مالی  5

 

 جانوران   توسط   زایماریکشنده و عوامل ب  یهاروسیانتقال و

  از  شیباعث ب  نیناقل  قیمنتقله از طر  یهایماریسالانه، ب.  دارند  واناتیانسان و ح  نیب  مشترک  یها یماریب  انتقال  ییحشرات توانا

 (. Pimentel, 2017) شده است مرگ در سراسر جهان ۷00000

 جانوران   ازاستفاده ابزاری   

 این فناوری در  یبر رو  قاتیتحق   شتری، بجهیدر نت  اندبوده MEMS-HI یورافن  یاصل  یهامحرک  ینظام   یهاآژانس  ریو سا  1ارپاد

رای ب  2حشرات زنده دورگهخصوصا    جانور  با فرماندهی بر روی بدن  2006از سال    استفاده از این فناوری  ارتش متمرکز شده است

.  اشاره کرد  ملخ  یی ا یحس بوتوان به  می  به عنوان مثال  یفناور  نیا  یکاربردهااز  باشد  های نظامی و غیر نظامی میانجام ماموریت

ها از  شود که آنیپرواز باعث م ییو توانا  اندازه  هاآن  ییایاند و علاوه بر حس بودهیمواد منفجره آموزش د  صیتشخ  یبرا  هایی کهملخ

، جهت استفاده در هاسوسکیا استفاده از  و  داشته باشند  یدسترسبه بسیاری فضاها  توانند  یم  رایبرتر خود باشند ز  (سگ)  انیهمتا

 ندهیآ  در  قاتیتحق  هستند.  ارتباط با بازماندگان  یبرقرار  یو بلندگو برا  کروفونیمها دارای  های تجسس امداد و نجات. سوسکعملیات

  ی هایحشرات نسبت به فناور  در نتیجه فرماندهی حشرات مانند شنا باشد.    ی ذات  یهاییتوانا  ریاز سا  یبردارممکن است به دنبال بهره

سخت   یهاط یو مح  طیزنده ماندن در شرا  یبرا  یعیبه طور طب حشرات    بهتر است زیرا  دارند،  یکسان یکه عملکرد    یکیکاملاً مکان

  ی تجار  نظراز    HI-MEMSانبوه    د یاست که تول  یبدان معن  نیا  های حشرات،و سایر ویژگی  تر هستندنسبتاً ارزان  ،اند  افتهیتکامل  

 .(Pimentel, 2017) است ریپذامکان

برای استفاده جاسوسی از این موجودات است، در این    ،اقدام، استفاده از حشرات  درحالهای  یکی دیگر از پروژه 3حشرات سایبری

اس، روی بدن حشرات قرار گرفته و این حشرات می پیهایی همراه با جیها و دوربینپروژه، با استفاده از تکنولوژی نانو، ریزپردازنده

برداری، با  حشرات برای عکس و فیلم  انرژی بکار رفته در این. کنند وانند به صورت مستقیم عکس و فیلم را به مرکز کنترل ارسالت

 
1 DEFENSE ADVANCED RESEARCH PROJECTS AGENCY 
2 Hybrid insect 
3 insects Cyber 
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این پروژه به دو شکل استفاده از حشرات واقعی و    شود. استفاده از تبدیل انرژی مکانیکی بال حشره به انرژی الکتریکی تأمین می

وارد  تواند  شود. همچنین حشراتی شبیه پشه و مگس ساخته شده است که از کوچکترین روزنه اتاق میحشرات مصنوعی انجام می

کند، همان نیش را که حاوی سم است  مده و همانند پشه که نیش خود را در بدن شخص فرو میآشود و بر شخص مورد هدف فرود 

 (. Ahmadi & Javidi, 2020)  بردکند و فرد را از بین میوارد بدن شخص می 

تواند در قالب یک حیوان در آلفا داگ است که می  ین دستگاه یک ربات متحرک و شبه خودکار و چهار پا به ناما  4حیوانات رباتی 

تن هستند وارد شود. این  درصد به جاهایی که نیروهای پیاده نظام قادر به رف  1۷میدان نبرد عمل کند. این دستگاه می تواند حدود 

 . ا را سبک کندهتواند صدها کیلو اسباب و ابزار و ساز و برگ سربازان را حمل کرده و با این کار بار آننمونه می

آیا جاسوسی از طریق حیوانات واقعیت دارد یا خیر؟ و در ادامه به آن پرداخته  آن است که و پاسخگویی به مقاله درصدد بررسی این

 خواهد شد. 

 

 هاروشو  مواد

اخبار   مقالات، گزارشات،ی موجود از قبیل  هاو داده   علمی   اطلاعات   به روزترین  گردآوریبا    ،تحلیلی  - حاضر با روش توصیفیپژوهش   

انجام شد. مقالات و گزارش هایی که واجد اطلاعات بدست آمده از طریق    زیستیمحیطی جاسوسی  های موجود در زمینهو فیلم 

 گرفت.  حلیل قرار مورد تبود  اخیرتحـولات  در هـای نـویندر جنـگزیست محیط و ابزار قرار دادن  جانوران

 ف یبه توص  سپس  وشد    یبررس  زیستییت جاسوسی و اختصاصا جاسوسی محیط وضعابتدا از گذشته تا امروز  تر باید گفت  دقیق طور  هب

 متغیرها زیستی و جانوران بود. این  جاسوسی محیط  این پژوهش شامل   پرداخته شد. متغیرهای اصلی مورد بررسیآن    دارمنظم و نظام

؟ مورد بازبینی قرارداد. سوالات اشاره شده  و چگونه؟  کجا  ؟ی چه زمان  ؟یزیچه چ   :با سوالاتی از قبیل  شده را  یبردارشیف  قاتیتحق

تحلیلی هستند. در روش بکارگرفته شده هدف کشف رابطه بین متغیرهای وابسته و متغیر    -یک تحقیق توصیفیهای اصلی  مولفه 

 وهش مورد کنکاش قرار گرفت.  نبود بلکه چرایی و چگونگی متغیر وابسته در این پژ

 

 نتایج

اجتماعی و فعالیت بشردوستانه   های اخیر به فرآیندی با ظاهرعملا در دههعبارتی جاسوسی از طریق حیوانات،   بهیا جاسوسی نوین 

اطلاعات عمومی و  تبدیل شده و محوریت آن نیز به جای اطلاعات استراتژیک و راهبردی مانند اطلاعات نظامی و امنیتی، بر بستر  

از    ش یبهای جاسوسی  در عملیاتکسب اطلاعات   یبرا  واناتیاستفاده از ح  ت.روندهای اجتماعی در کشورهای مختلف قرار گرفته اس

شود.  یشامل م  زیرا ن  ییایدر  واناتیح  یها، پرندگان و حتها، سگه فقط خزندگان، بلکه گربهن  واناتیح  نیسال سابقه دارد. ا  100

 ی اما همزمان با توسعه ابزارها  شدند یاستفاده م  امیارسال پ   یرسان براگذشته، کبوتران نامه  یهاباستان و قرن  ی هااگرچه در دوره

پستانداران کوچک را ممکن   یبدن پرندگان و حت   یاستراق سمع رو  لیقراردادن وسا  وابزارها    نیا  یسازو کوچک   کیالکترونکرویم

مانند    یی هاربات  ، ی شده است. به تازگ  شتریب  و یا به عبارتی جاسوسی کسب اطلاعاتجهت    واناتیبه استفاده از ح  شیگراو    کرده

  کا یآمر  یی هوا  ی رویشده است. ن  ش ی توسط پنتاگون آزما  ی و نظام  یدفاع  ی هادر حوزه  نیبدون سرنش  یماهایهواپ   نیسگ و همچن

 
4 Project ALPHADOG 
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از جمله    ،ی و نظام  ینظارت  یها را منتشر کرده است که در برنامه6پرنده نما   ی هاروبات  ای   5حشره نما  ی هااز روبات  ییدئویو  نیهمچن

 ی آورجمع  مبنی بر  یی هاگزارش   ی حال جاسوس  در   واناتیبه ح  زنیگمانهدرباره    زین  پیشتر  رانیاستفاده دارند. ا  کانام  یحملات احتمال

ها  گزارش  قدو کبوتر را شکار کرد که طب  رانی، ا2008به عنوان نمونه در اکتبر سال  داد.  انتشار  را    یاهسته  ی هاتیاطلاعات درباره فعال

متصل بوده است که ظاهرا نقش  ینامحسوس یهامیو س یآهن یها کبوترها حلقه نی. به اکردندیم ینطنز جاسوس یاهسته  تیاز سا

جونده   وانیح  ی تعداد  گر، یدمورد گزارش شده  و    پرندگان بر عهده داشته است  نیپر ا  مابیناستراق سمع را در    لیوسا  ینگهدار

 بررسی مختصری بر  به  در ادامه  به دام افتاده اند.   نیو دورب  ابیهمچون رد  یجاسوس  زاتیمجهز به تجه  ی غرب  ی)سنجاب( در مرزها

 جهت   ابزاری  عنوان  به  حیوانات  از  دهدکه نشان می  های اخیر پرداخته شده استدر سال  های جاسوسی توسط حیوانات،پروژه  روی

  استفاده  حال  در  ترنوین  هایشیوه  از  روز  به  روز  مهم  هایعملیات  در  حیوانات  قطعی  موفقیت  عدم  علت  به  اما  است  شده  جاسوسی

های اخیر  به برخی از حیوانات مورد استفاده جهت جاسوسی در سال  4در جدول  .  باشند می  جاسوسی  و   شوم  اهداف  تحقق  جهت

 پرداخته شده است.

 

 2019تا  1960های برخی از حیوانات مورد استفاده جهت جاسوسی در سال -4جدول 

1960 to 2019animals used for espionage from Some  -Table 4 

 حدود سال کشور متهم به جاسوسی  نوع حیوان  ردیف 

 200۷ اسرائیل سنجاب  1

 2018 اسرائیل مارمولک و آفتاب پرست  2

 2012 اسرائیل ی زنبورخوار پرنده 3

 19۷0 اسرائیل پلیکان 4

 2011 اسرائیل کرکس  5

 2019 روسیه  دلفین روسی  6

 200۷ آمریکا  شیر دریایی  ۷

 1960 آمریکا  کبوتر 8

 19۷4 آمریکا  کلاغ  9

 1960 سیا  گربه  10

 2016 کا یوزارت دفاع آمر  یدفاع  شرفته یپ یقاتیتحق ی هاآژانس پروژه کوسه  11

 2011 اسرائیل عقاب  12

 2013 اسرائیل باز شکاری  13

 

است و جاسوسی به   کرده  تغییر  حیوانات  یبه واسطه   جاسوسی  مدل  اخیر  هایسال  درتوان دریافت  می،  4از تحلیل اطلاعات جدول  

  کاملاً   مسلح  غیر  چشم  با  که  رفته است. شبه موجوداتی که  مینیاتوری  سایز  در  و  بالدار  حشرات  پروازی  و  ظاهری  شکل  تقلید  سمت

  مشابه   موارد  سایر  و  پروانه  و  مگس   سنجاقک،  زنبور،  یاندازه  و  سایز  در  که  حشراتی  شبه  عواق  در  هستند  واقعی  حشرات  به  شبیه

 . شده استپرداخته  جاسوسی به روش ربات حشرات  هایفیلمبررسی برخی از اخبار و به  ، 5 در جدول باشند.می

 

 
5 bugbots 
6 birdbots 
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 های موجود در زمینه جاسوسی اعم از اخبار، کلیپ فیلمبررسی و رصد  -5جدول 

Table 5 - Examination and monitoring of films related to espionage, including news and clips 
 لینک ویدئو  محل انتشار و تاریخ و ئ عنوان وید ردیف 

1 
  یبرا فی ظر  ییها ربات/ست؟یچ یحشره جاسوس

 اطلاعات  یآورجمع

- پایگاه تحلیلی خبری انتخاب

 1399شهریور 2۷
entekhab.ir/002Pc8 

 https://b2n.ir/023588 آپارات  ی جاسوس حشرات  2

3 
  کی در ابعاد  یربات  بورگ«یجاسوس : »سا سوسک

 حشره 
 https://b2n.ir/417644 آپارات 

 http://ana.ir/i/514483 1399شهریور  23 –خبرگزاری آنا  به شکل سنجاقک  ی جاسوس ی پهپادها یطراح 4

5 
کردند نگاه   ی طراح یپشتحشرات کوله ی برا  محققان

 ن ی دورب  نی زتریبا ر   واناتیح دی به مناظر از د
 https://b2n.ir/607776 1399تیر  30 - خبرگزاری دانشجو

 https://b2n.ir/681221 آپارات  یجاسوس ی دانشگاه هاروارد برا کیزنبور ربات 6

ایحشره جاسوس در دن ن یتر ساخت کوچک 7  https://b2n.ir/355678 آپارات  

8 Nano Spy Robot Mosquito Drone from US 

Military 
Youtube https://b2n.ir/632500 

9 The Insectothopter: The CIA's dragonfly spy 

drone from the 1970s 
Youtube https://b2n.ir/700799 

10 Slightly heavier than a toothpick, the first 

wireless insect-size robot takes flight 
CNBC 

 

https://b2n.ir/328944 

11 This Insect-Like Flying Robot is Smaller Than a 

Penny 
Futurism https://b2n.ir/846607 

12 Insect-Sized Spy Drone Robots Unveiled TECHEBLOG https://b2n.ir/641442 

13 Is the Government Spying on You with Insect 
Robots? 

Tweak And Trick https://b2n.ir/536354 

14 Dragonflies Turned Into Spy Drones Youtube https://b2n.ir/673864 

 

 که در جدول  زیستیدر خصوص جاسوسی محیط هاهای موجود اعم از اخبار، برنامه تلویزیونی و خبر خبرگزاریبررسی و رصد داده

تواند وجود داشته باشد  می  سازی حشرات یا ربات حشرات()شبیه  زیستیکه جاسوسی با پوشش محیط  دادنشان  ،  آورده شده است  2

همراه خواهد بود. علت استفاده از   سازیهای نوین با نفوذ و شبکهجاسوسی با شیوه  .باشدکشور    ملی  خطری جدی برای امنیت  و

بر روی زمین هستند و   ای از اطلاعات به روز و دقیقدشمنان نیازمند شبکه  این است که  هستند  زیستمحیط   حشرات که جزئی از

های حساس و  به محیط  شناخت خوبی نسبت با ویژگی ظاهری حشرات باشند تا  هاییبه فکر ساخت نانو رباتباعث شده که  امراین 

ی گزینهتواند  و این شیوه می   به دست آورد  باشدمیکشور  های نظامی  که گاها همجوار با سایت  های طبیعی زیستگاهها و  رویشگاه

 امنی برای جاسوسان باشد.   و پوشش مناسبی برای انتخاب و تحقق اهداف جاسوسی

های  آژانس پروژه  در دست اقدام  جدید و  هایهاز حشرات برای جاسوسی از پروژ  استفاده نشان داد،    اطلاعات ها و  همچنین تحلیل داده

در این پروژه، با استفاده از تکنولوژی  است.    فعالیتدر حال    تحقیقاتی دفاعی پیشرفته که به صورت مستقیم زیر نظر وزارت دفاع آمریکا

توانند به صورت مستقیم گیرد و این حشرات میهایی همراه با جی پی اس، روی بدن حشرات قرار میها و دوربینزندهنانو، ریزپردا

  س مگ  پشه،  سنجاقک،  پروانه، برداری از شکلبا الگوی  ی هاجاسوس به صورت  این حشرات    .دکننعکس و فیلم را به مرکز کنترل ارسال

 اند.  ارائه شده

اطلاعات دست یافته از منابع خبری    تحلیلگذاری بر روی ساخت حشرات جاسوس آورده شده است.  سرمایه  دلایلعمده  ،  2  شکلدر  

)حشرات(   زیستدر پوشش محیط  حشرات جاسوس با قابلیت پرواز ومشترک اکثر    ظاهری  خصوصیاتها و  ویژگیبرخی از  ها  و کلیپ

https://b2n.ir/023588
https://b2n.ir/417644
http://ana.ir/i/514483
https://b2n.ir/607776
https://b2n.ir/681221
https://b2n.ir/355678
https://b2n.ir/632500
https://b2n.ir/700799
https://b2n.ir/328944
https://b2n.ir/846607
https://b2n.ir/641442
https://b2n.ir/536354
https://b2n.ir/673864
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  و  دور  راه  از  کنترل  یابی،موقعیت  صدا،  ضبط  برداری،  فیلم  و  عکس  پرواز  حین  در  قادرند    که  . حشراتیتوان برشمردرا موارد زیر می

  وارد  شخصی   هر  بدن   به   را  خاصی  بیماری  یا   ویروس  یک  توانندمی   جاسوس  حشرات  این  علاوه   به  ،DNA  آنالیز  و   زدن  نیش  حمله،

  مورد   را  خود  نظر  مورد  یسوژه که  طریق  این  به  باشد می  تروریستی  هایعملیات  در  حمله  به  قادر.  شوند  آن  گسترش  موجب  و  ساخته

 تهیه  مختلف  زوایای  از  کیفیت با تصاویر و  کنند  پرواز ساعت  14 حدود  تا  توانندمی  حشرات  شبهه  این.  کند  کنترل  و   داده  قرار ردیابی

 الکتریکی   انرژی  به  حشرات  بال  حرکتی  انرژی  تبدیل  طریق  از  حشرات   این  تصویربرداری  جهت  شده  حاصل  انرژی.  نمایند   مخابره  و

 متمایز  موجودات  سایر  از  را  آنان   که  جاسوسان  این  ویژگی  دیگر  از.  باشندمی  خورشیدی  انرژی  طریق   از  شارژ  یا   و   شودمی  تامین

  دولتی   آژانس  هیچ  هنوز  .شوندمی   فرج  و   خلل  و  فضاها  کوچکترین  به  نفوذ  خروج و  و  ورود  باعث  که   است  آنان  بدنی   سایز  ، سازدمی

  هایی برنامه  چنین  وجود  خصوصی  هایسازمان  و   مقامات  برخی   اما  است،  جاسوس  حشرات  ساخت  و  توسعه  حال  در  که  نپذیرفته  رسما

   . اندکرده تایید را

 

 گذاری بر روی ساخت حشرات جاسوس دلایل سرمایهعمده   -2 شكل

Fig. 2 - Major reasons for investing in the construction of spy insects 

 

 گیریبحث و نتیجه 

های غیرزمینی در صحنه جنگ ، شـاهد انجـام عملیـاتی هسـتیم کـه چشـم وگوشالکترونیـکدر دوران معاصر با توجه به انقـلاب 

کنند.  هدایت می  میدان را  ونشینند  میدان جنگ میهـا، نظامیـان در اتـاق جنگ و بیرون از  شوند؛ یعنی از طریق ماهوارهوارد می

کند،  ای را بازی میکـه اطلاعـات نظـامی در طـرح راهبردهای نظامی و در کل بر روند جنگ نقش برجسته  این پذیرفته شوداگر  

از مشخصـهبنـابراین در عصـری زندگی می ارتباطـات، کـه ناشـی  به دلیل سـرعت  )انفجار  هـای عصـر جهـانکنیم که  ی شـدن 

ها دچار دگرگونی اساسی شده  هـا و حتـی سلاح ها و نـوع آنکه سرنوشت جنگ  شودمیمشاهده   ، اطلاعات و سرعت ارتباطات( است

های  ارتش  یهمهبه همین دلیل امروزه    .است. بنابراین دنیای جدید، اطلاعـات بـه یکـی از عوامـل مهـم در جنـگ تبدیل شده است

دهند؛ چراکه بدون آگاهی از تأثیر و نقش فناوری ارتباطاتی در  هـای عظیمـی را در حـوزه ارتباطـات انجام می گذاریسرمایهدنیا  

توان پرواز 
طولانی و 

کنترل از راه 
دور

قابلیت استتار
بالا

قابلیت عبور از
نقاط صعب 

العبور

قدرت تصویر 
برداری وآنالیز 
ارسال داده ها

توان نشستن 
حشرات بر روی 

هر سطحی

قابلیت گزش و 
نیش زدن
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(  هـا )جنـگ سـایبر، الکترونیجنگ، امکان موفقیـت برای هیچ کشوری وجود ندارد و راه پیروزی در جنگ آشنایی با انواع جنگ

ارتباطـات و تـأثیری کـه بـر جنگ و امور نظامی گذارده است امروزه در هر  است. اهمیـت و ارزش مطالعـه و   بررسـی فنـاوری 

رسد تا برای حفظ موجودیـت خـود از ابزارهـا و  الملل است ضروری به نظر میکشوری که خواهان حفظ قدرت و بقا در نظـام بین

های نوین جنگی مجهـز گردانـد تـا از بقای خود در مقابل  فناوری  هـای نوین جنگی اطلاع یابد و تلاش کند خود را به اینفنـاوری

کند. امروزه بقای هر کشوری در گرو  دشمنان محافظت کند. این مطلب اهمیت و ارزش این پژوهش را بـه وضـوح نمایان و روشن می

 .در امور مختلف از جمله امور نظامی است ،های پیشـرفته روزآگاهی از فناوری

ای سابقهنشان داده است که  ی  لام ب اسلاگیری آن پس از انقهای استکبار در منطقه در یکصد سال گذشته و اوجتوطئهدیگر    یاز سو

در دیگر    ی انقلاب اسلامیتا تجربه  ه استتشدید شد  بر ایرانکنون  از چهل سال گذشته، تاها  اما فشارها و توطئه  داشته است  طولانی

 جهت ابزار اعمال  زیستمحیط از عنوان  در طول سالیان اخیرمطالعات انجام گرفته نشان داد، دشمن    . همچنینکشورها تکرار نشود

جاسوسی  و جنگ نرم از طریق    بوده استفقط یک دستاویز  تنها یک هدف نبوده است و    زیستجاسوسی استفاده کرده است و محیط

تواند به تهدیدی موثر و کارا تبدیل شود و انقلاب اطلاعات است امروزه میی آن وجود  سازی حیوانات که ریشهحیوانات یا شبیه 

با رایج شدن این ابزار جاسوسی   کشوربا این حال نگرانی بزرگی از جهت حفاظت از حریم    مقاومت کشور را مورد تهاجم قرار دهد.

های  و یا ربات حشرات سایبری  ناوینی تحت عنوان  ای نوین با ع علاوه بر جاسوسی از طریق حیوانات طبیعی اخیرا شیوهوجود دارد.  

کشورها،  در    ، امدادی و خدماتیدر صورتی که این تکنولوژی به جز نیروهای ارتشی و پلیسشبه حیوان در حال رونمایی هستند  

به  شبه حشرات جاسوس نکهیقبل از ا .باز خواهد شدها از جاسوسیهای جدیدی بتواند در دست دیگر افراد نیز قرار بگیرد؛ سرفصل

  .تمهیدی اندیشیده شود  بایدها در مورد آن ، شوند  لیتبد چالش کی

با فراوانی  ای نزدیک  زیستی و با پوشش شبه حیوان ممکن است در آیندهداد جاسوسی در کالبد و شکل محیط  نتایج این مطالعه نشان

لزوم شناخت تهدیدهای    و از این حیث  دارد  ی رنظام یو غ   ی کاربرد نظام  شاملدوگانه    این فناوری کاربردی  به وقوع پیوندد. بیشتری  

و    جنگ نرم در زمان صلح نیز فعال است  باید دانست  رسد. امری ضروری به نظر می  آن،  های متناسباحتمالی و به تبع آن آمادگی

حال نسبت به گذشـته تأثیرگذارتر و  ، بسیار زیرکانه، غیرمستقیم و نامحسوس ولی درعینجاسوسی از طریق حشرات رباتی  اکنون

 ممکن الوقوع خواهد بود. تر عمیق

  وجود  در مبحث  بر موضوع یکسانیSalehnia & Bakhtyari  (2018  )  توسط  های پیشینهای پژوهشیافتهبا    پژوهش های این  یافته

 Ahmadiبا جدیدترین تحقیق انجام گرفته توسط  مطالعه  نتایج این    همچنین  . تاکید دارند  عاتیلای جاسوسی و نفوذ اطلااولویت با

& Javidi (2020 .تاییدی بر وجود حشرات سایبری را نشان داد )  سری بودن برخی اطلاعات    ،های پژوهش حاضراز جمله محدودیت

دهی نتایج پژوهش  تعمیم  ،ها و اخبارهای موجودها، کلیپکرد. همچنین استناد کردن به فیلماشاره  توان  و قابل دسترس نبودن را می

   سازد.را با احتیاط همراه می
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