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های استخراج شده از تصویر افراد معرفی  آنلاین بر اساس مدل معنایی ویژگیدر این مقاله، یک پروتکل احراز هویت جدید برای بانکداری   :دهکیچ

از    روشمشتریان ارائه شده است. در این    دیجیتال برایهای همراه هوشمند برای تصویربرداری  شده است. رویکرد پیشنهادی با استفاده از تلفن

های مختلف یادگیری ماشین، ترکیب  ها در روشهای تصاویر افراد مختلف استفاده شده است و با اعمال آن بندی ویژگیبندی فازی برای دسته خوشه 

ارائه شده است. همچنین  های طبقهروش  کاهش    به منظوربندی یادگیری ماشینی برای بهبود عملکرد و افزایش قدرت در برابر حملات مختلف 

در قسمت  و  استخراج شده از تصاویر چهره افراد به کمک الگوریتم ژنتیک  های  کاهش ویژگی  روشپیچیدگی طراحی ماشین برای کارهای عملیاتی، از  

شده است.    استفادهسیستم منطق فازی بر اساس بالاترین دقت شناسایی فرد مورد نظر    از،  انتخاب شده فرد  احراز هویت    جهتگیری  آخر برای تصمیم

مبتنی بر الگوریتم ژنتیک بهترین انتخاب ویژگی برای ایجاد یک روش احراز    روشاستفاده از یک مجموعه داده عمومی، نتایج تجربی نشان داد که  با  

ویژگی  برای احراز هویت    77ویژگی از    30را با استفاده از تنها    %80/99  دقت حدود  نتیجه محاسباتهویت ضمنی برای محیط تلفن هوشمند است.  

 .  است  نیاز به منابع کمتر تلفن همراه  که بیانگر  کاربران نشان داد
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Abstract:  

In this paper, a new authentication protocol for online banking based on the semantic model of features extracted from 

people's image is introduced. The proposed approach is presented using smart mobile phones for online digital imaging 

for customers. In this work, a fuzzy clustering has been used to categorize the characteristics of the images of different 

people and by applying them to different machine learning methods, a combined technique of machine learning 

classification methods has been presented to improve performance and increases strength against various attacks. Also to 

reduce the complexity of machine design for operational tasks, the technique of reducing features extracted from face 

images with the help of genetic algorithm has been used. In the last part, in order to make a decision for authentication 

selected by machine learning systems, a fuzzy logic system is presented based on the highest accuracy of identifying the 

desired person. Using a public dataset, the experimental results showed that the genetic algorithm-based technique is the 
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best feature selection to create an implicit authentication method for the smartphone environment. The results showed an 

accuracy of about 99.80% using only 30 features out of 77 to authenticate users. At the same time, the results showed that 

the proposed method has a lower error rate compared to the related work. 
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 مقدمه -1

هرای جردیرد را برای  هرای تلفن همراه راهپیشررررفرت در فنراوری دسرررتگراه

کرده اسرت. موسرسرات مالی پز از پی بردن به   تربانکداری آنلاین امن

های بانکداری موبایلی را برای مشرررتریان  مزایای موبایل بانک، فرصرررت

امکران انجرام عملیرات   ،در هر زمران و مکران  آنهراانرد ترا بره خود فراهم کرده

  ها و انتقال پولحساب، بررسی مانده حساببانکی مانند پرداخت صورت

بردهنرد. یکی از مهمترین مسرررائرل در برانکرداری همراه امنیرت اسرررت.    را

تواند نقطه عطفی باشرد که های تلفن همراه میاحراز هویت در دسرتگاه

فراهم    کاربران رابانکداری آنلاین و تلفن همراه را به روشررری که امنیت  

همراه    تلفن بانککنرد، به هم متصرررل کنرد. بانکرداری تلفن همراه به می

ان اسررتفاده از تلفن همراه برای مشررا ل  نیز معروف اسررت. از آن به عنو

هرای مرالی آنلاین،  [. برای تراکنش1شرررود  مرتبط برا برانکرداری یراد می

های سررنتی در بانکداری تلفن همراه شررامل اطلاعاتی اسررت که روش

ها، رمزهای عبور،  داند. چنین اقداماتی عمدتاً به شررکل پینمشررتری می

تواننرد توسرررط  هرا، کلیردهرا یرا سرررنالات امنیتی اسرررت کره مینشرررانره

. بنابراین، اعتماد نسربت  زده شروندیا حدس    بروندکلاهبرداران به سررقت  

به فناوری ممکن است تحت تأثیر قرار گیرد و افراد کمتری به بانکداری  

 [.2آنلاین روی بیاورند  

ها در به خاطر سررپردن چهره یک فرد  که انسرران  ثابت شررده اسررت

یکی از رویکردهای امیدوارکننده برای  لذا  بسرریار بهتر از نام او هسررتند.  

ای از تصراویر چهره  ایجاد یک طرح رمز عبور ایمن، اسرتفاده از مجموعه

های پین معمولی اسررت. منطق  عبور به جای شررمارهافراد به عنوان رمز

( قدرت 1: )دو فاکتور اسرتمعرفی سریسرتم رمز عبور بصرری اسرتفاده از  

ها  پردازش اطلاعات انسرانی برای تشرخیت تصراویر بصرری، که برای رایانه

سررریع یک   ی( قدرت پردازش سررریال2شررود. )کار دشررواری تلقی می

کامپیوتر دیجیترال برای به حداقل رسررراندن خطرای انسرررانی در تعامل  

راهکاری مبتنی بر یادآوری تصراویر چهره افراد  کامپیوتری. بنابراین ارائه  

برای شررناسررایی و احراز هویت در حوزه موبایل بانک کمک شررایانی به 

 .کندمیامنیت اطلاعات و مقابله با حملات  حفظ  

های بیومتریک هنوز یک حفظ حریم خصوصی و محرمانه بودن داده

  واترمرار و   هرای امنیتی قبلی مراننرد رمزگرذاریروش  و  چرالش اسرررت

دیجیترال برای اسرررتفراده بلادرنر  موفق نیسرررتنرد. امروزه فرآینرد احراز  

سرط  امنیت  لذا  هویت کاربر با تهدیدات امنیتی بسریاری مواجه اسرت.  

های بیومتریک باید افزایش یابد تا بتوان یک سریسرتم کارآمد به دسرتگاه

سررریسرررتم احراز هویرت   یرک. برا  نمودبرانکرداری آنلاین ارائره  برای ویژه 

آنلاین، مشکلاتی از جمله عدم اطمینان در شناسایی صحی  افراد وجود  

نیز  های بیشرررتری  خواهد داشرررت و فرآیند احراز هویت شرررامل چالش

شود. علاوه  به هم متصل می  ء شود زیرا همه چیز توسط اینترنت اشیامی

بر این، بره دلیرل تیییر در چهره افراد و حتی موقعیرت سرررر در مقرابرل  

، احراز هویت چهره برای سریسرتم شرناسرایی  دوربین گوشری هوشرمند

تواند  مدل معنایی می  روشدشروار و نامشرخت اسرت. بنابراین، ارائه یک  

هویت تلفن همراه    هویت کمرک کنرد. احراز  به تقویت سررریسرررتم احراز

توانرد راه حرل منراسررربی براشرررد کره برانکرداری آنلاین، برانکرداری تلفن می

، بره هم امنتلفن همراه را بره روشررری  از طریق  هرای همراه و پرداخرت

اسرت، در   پذیریآسریب[. احراز هویت به تنهایی مسرتعد  4کند    متصرل

تواند به راحتی  میآن  موارد سررقت یا اشرخاث ثالق قابل اعتماد، امنیت  

تواننرد امنیرت را از بین هکرهرای رمز عبور بره راحتی می  و  نقض شرررود

به   ،اری امن همراهببرند زیرا اکثر رمزهای عبور ضررعیف هسررتند. بانکد

دهد که بدانند اطلاعات آنها امن اسررت و  مشررتریان این اطمینان را می

 های امن انجام دهند.توانند با اطمینان تراکنشمی

به منظور ایجاد امنیت در سریسرتم بانکداری آنلاین که موبایل بانک  

های مختلفی ارائه شرده اسرت.  هاسرت، تاکنون روشیکی از آن سریسرتم

ها با منطق و اسررتراتژی خاصرری سررعی در کشررف کدام از این روشهر  

های  اند. علیر م تلاشسریسرتم جلوگیری کرده  به  حمله داشرته و از نفو 

هرای امنیتی هرا همچنران برا چرالشزیرادی کره صرررورت گرفتره، این روش

منراسررربی را در این    عملکردانرد از نظر امنیتی مواجره بوده و نتوانسرررتره

ها حفظ کنند. بنابراین در این مقاله مدلی را ارائه خواهیم داد  سرریسررتم

که با اسررتفاده از قابلیت های معنایی مبتنی بر منطق فازی به کشررف  

ها و احراز هویت افراد به کمک تصرررویربرداری آنلاین تلفن هویت نمونه

پردازد. مدل پیشرنهادی در این مقاله بر اسراس رویکرد شربکه  همراه می

و درخت تصرمیم   ANFISبکه فازی عصربی  شر ، ANNعصربی مصرنوعی  

سرازی شرده اسرت. در این کار یک الگوریتم  برای احراز هویت افراد پیاده

افزار متلررب  نرم  بررانکررداری موبررایلی تحررت  برای  احراز هویررت چهره 

ها و سرایر موارد پیشرنهادی برای  روشها،  مدلسرازی شرده و سرپز طرح

د. در نهایت، نتایج نشرروسررازی و بررسرری میسرریسررتم مورد نظر پیاده

در این زمینه   شرده وهای احراز هویت مقایسره  روشسرازی با سرایر  شربیه

تلاش خواهیم کرد ترا بره یرک فنراوری هوشرررمنرد برای برانکرداری ایمن و  

راحت مبتنی بر شرررناسرررایی هویت افراد بر اسررراس تصرررویر چهره با  

ری  با توجه به نقاط ضرعف و نفو پذی های تلفن همراه دسرت یابیم.  تماس

ها، در این مستند  هویت در موبایل بانک  های موجود برای احرازالگوریتم

های احراز هویت موجود و مقایسرره  پز از بررسرری روشتلاش شررده  

در موبرایرل برانرک    هرا، یرک روش یکپرارچره جردیرد مبتنی بر مردل معنراییآن

 شود.  ابری برای برقراری امنیت و دقت بیشتر ارائه  بستر رایانشو  
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کاره  خود را به عنوان یک ابزار همه(  FRTفناوری تشررخیت چهره )

های  برای پشتیبانی از تأیید هویت و احراز هویت تثبیت کرده است. گام

دقیق و مقاوم در برابر دسرتکاری، با    FRTهای  حلبزرگی در توسرعه راه

چه  (  ALو هوش مصرنوعی )(  MLهای یادگیری ماشرین )کمک فناوری

بر روی تراشره و چه در فارای ابری برداشرته شرده اسرت. این تحولات 

هرا در بره کرارگیری این فنراوری برای طیف  منجر بره اعتمراد بیشرررتر برانرک

ای از کاربردها و موارد اسرررتفاده شرررده اسرررت. اسرررتفاده از  گسرررترده

توانرد  هرای تکراملی بره عنوان یرک رویکرد جردیرد در این مقرالره میالگوریتم

شرناسایی کمک کند. بر این اساس،  فرایند  ر  به ایجاد یک مدل معنایی د

اسرتخراج شرده از مجموعه تصراویر افراد    هایما با کمک سرازگاری ویژگی

  FRTایم بره افزایش امنیرت برای برا کمرک الگوریتم ژنتیرک، توانسرررتره

و    MLها همچنین به طور مسررتقیم از قدرت فناوری  کمک کنیم. بانک

AL  های تکاملی برای بهبود عملکرد بیومتریک و شرناسرایی  و الگوریتم

ها این اطمینان  کنند. این امر ضرروری اسرت و به بانکهویت اسرتفاده می

 دهد که فناوری بیومتریک ایمن و قابل اعتماد است.را می

کند.  صرورت انسران دائماً اطلاعات را آگاهانه و ناخودآگاه منتقل می

ها  با این حال، به همان اندازه که تفسریر بصرری این اطلاعات برای انسران 

های مرسروم  روشها یک چالش بزرگ اسرت.  اسراسری اسرت، برای ماشرین

عمدتاً فاقد اسرتحکام    معنایی صرورتهای  برای تشرخیت و تحلیل ویژگی

. هدف این مقاله کشررف  برندرنج می  بالا  یهسررتند و از زمان محاسرربات

یادگیری تفسریر اطلاعات معنایی موجود    جهتها  هایی برای ماشرینراه

بردون نیراز بره طراحی دسرررتی   و  ای خودکرارهرا بره شررریوهدر چهره

آشررکارسررازهای ویژگی، با اسررتفاده از رویکرد یادگیری عمیق اسررت.  

( یک 1د: )نشررواصررلی این مقاله به شرررح زیر خلاصرره می  هایقسررمت

  سرریسررتم احراز هویت چهره مبتنی بر هوش مصررنوعی، با اسررتفاده از 

(  2. )شررودیک مدل معنایی برای احراز هویت پویا ارائه میسررازی  ادهیپ

بندی افراد طراحی و  نرم بر اسراس طبقه  پیشرنهادی در مدلسرازی  روش

. مجموعه داده شرامل ویدیوهای ضربط شرده توسرط  ه اسرتآزمایش شرد

های هوشرمند و تصراویر افراد  مختلف گوشری  هایچندین کاربر، دوربین

بنردی ( طبقره3در جهرات مختلف اسرررت. )و  هرای مختلف  در سرررایرت

شررده از انوام مختلف تصرراویر بر اسرراس یک مدل  های اسررتخراجویژگی

بندی معنایی مبتنی بر کیلومترهای فازی برای سرره مجموعه از  خوشرره

. و درخت تصرمیم ANN ،  ANFISهای یادگیری ماشرین اسرت:  روش

های اسررتخراج  های پردازش مجموعه ویژگیکاهش پیچیدگی  برای(  4)

ها با افراد مورد نظر  انطباق معنایی ویژگی  روششرده برای هر تصرویر، از  

های همراه  های انوام تلفنشود تا بتوان آن را توسط پردازندهاستفاده می

این   برای آموزشروشپیراده سررررازی کرد. در  الگوریتم ژنتیرک  از   ،  

حذف    از طریقها  های یادگیری ماشرررینی با کاهش ویژگیسررریسرررتم

 .شودمیهای ناسازگار با افراد واقعی در حال آزمایش استفاده  ویژگی

از مقاله پژوهشی به روش زیر ساختار یافته   هایبخش باقی مانده 

شامل مروری بر کارهای تحقیقاتی قبلی انجام شده توسط    2است. بخش  

سازی  های شبیهآزمون  4بخش  ،  روش پیشنهادیارائه    3بخش  ،  محققان

 باشند. میگیری و گسترش کار در آینده  نتیجه  5و استنباط آنها و بخش  

 بررسی ادبیات  -2

آنجا بر  سیستمیکه  از  احراز هویت کاربر تلفن همراه مبتنی  های فعلی 

انگشت و تشخیت چهره دارای کاستی  اثر  های متعددی  کدهای پین، 

های بیومتریک  ای از ویژگی تجزیه و تحلیل مقایسه   مقالهاین    در  ،هستند

های  در حال انجام فعالیتآمده  دستوجهی و چندوجهی بهرفتاری تک

مانند تایپ کردن، اسکرول کردن، کشیدن و ضربه    مختلف روی تلفن

داده و  لمسی  صفحه  گرفتن  نظر  در  با  صفحه،  روی  حسگر  زدن  های 

ژیروسکوپ،  )شتابمانند  زمینه  پزهمزمان   گرانش،  سنسور  سنج، 

. یک شبکه عصبی  انجام شده است  سنج(خطی و میناطیز   سنجشتاب

به  ( با از دست دادن سه گانه برای هر مدالیته  RNNبازگشتی جداگانه )

از طریق  های مختلف  سپز، ترکیب وزنی مدالیتهو    کار گرفته شده است

حل جامع برای امنیت  یک راههمچنین    [.5 اندامتیاز دهی استخراج شده 

سازی شده که به بهبود حریم خصوصی و امنیت  هوشمند پیاده  هایخانه

وظهور احراز هویت چهره و تشخیت  با استفاده از دو فناوری مستقل و ن

کند. کل فرآیند  رایانه شخصی کمک می  ،تبلت  ،گفتار توسط تلفن همراه

یک راه    بعلاوه،[.  6    شودبا کمک شبکه های عصبی انجام می مورد اشاره  

هویت احراز  کلیدی  چالش  دو  به  رسیدگی  برای  ترکیبی  حریم    ،حل 

نیز ارائه    های تلفن همراههای منابع دستگاهها و محدودیتخصوصی داده

مورد اول از رمزگذاری جزئی همورفیک براساس الگوریتم  در    شده است.

Paillier    در دومی از ترکیبی از شبکه    استفاده شده وبرای رمزگذاری

سه  الگوی  و  عمیق  پیچیده  چهره  عصبی  تشخیت  برای  محلی  گانه 

 [. 7 استفاده شده است  

که   آنجا  )شبکه ورودی  از  عمیق  عصبی  برابر  DNNهای  در   )

ندارند استحکام  نامحسوس  چهره  مدل   ،ا تشاشات  تشخیت  های 

(FRMs  مبتنی بر )DNN  در این  برند.  پذیری را به ارث می این آسیب

ها در برابر اختلالات    FRMمقاله روشی برای ارزیابی و توصیف استحکام  

با طراحی حملات    روش، معنایی ورودی آنها پیشنهاد شده است. در این  

،  ها هستندایجاد تیییرات در حفظ هویت چهرهمتخاصم که به دنبال  

FRMنقت می  ها دچار  به یک چهره،  را  توجه  با  به طور خاث،  کند. 

  FRMکنند به طوری که یک  را پیدا میحملات انوام حفظ هویت چهره  

تیییرات   این  نیست.  هویت  همان  به  متعلق  تصاویر  تشخیت  به  قادر 

-صدور گواهی تامین  روششوند و در نهایت با ترکیب با  سازی میمدل

یک   عملکرد  در خصوث  نظری  توصیف   FRMهای  یک  همچنین  و 

از اینکه چگونه یک   ممکن است مفهوم هویت چهره را    FRMرسمی 

های موجود  همچنین به علت چالش  [.8   مدل سازی کند ارائه می شود

فریم زیاد  تعداد  از  ناشی  که  ویدئو  بر  مبتنی  چهره  تشخیت  و  در  ها 

عملکرد  باشد یک مدل معنایی جدید برای بهبود  اختلافات درونی آنها می

تشخیت چهره مبتنی بر ویدیو پیشنهاد شده است. ایده اصلی ساخت  

بعدی مناسب برای هر فرد است که بر اساس آن یک  یک زیرفاای کم
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طبقه برای  معنایی  فریممدل  خاث  بندی  کلاس  در  فرد  کلیدی  های 

های کلیدی متعلق به  بندی معنایی، از فریمشود. پز از طبقه ساخته می 

کلاس آموزش  همان  برای  معناشناسی،  همان  یعنی  ها، 

 [. 9   شودهای خطی برای تشخیت استفاده می کنندهبندی طبقه

کاربر هویت  احراز  معمول،  طور  از    انبه  استفاده  با  هوشمند  تلفن 

عبور یا الگوی امنیتی( برای تأیید هویت کاربر انجام    هایی )رمزمکانیسم

اگرچه این مکانیسم ها ارزان، ساده و به اندازه کافی سریع    که  شودمی

  Shoulder surfing   برای ورود مکرر هستند، اما در برابر حملاتی مانند
توان با احراز  پذیر هستند. این مشکل را میآسیب   Smudge attack  یا

هویت کاربران با استفاده از رفتار آنها )به عنوان مثال، رفتار لمسی( در  

های هوشمند برطرف کرد. چنین رفتارهایی شامل  هنگام استفاده از تلفن

است.   کلیدها  به  زدن  ضربه  هنگام  فشار  زمان  و  اندازه  انگشت،  فشار 

تواند نقش مهمی در عملکرد  ها )از میان این رفتارها( میانتخاب ویژگی

یک روش احراز هویت  برای مورد مذکور  فرآیند احراز هویت داشته باشد.  

در حالی که هزینه    شده کههای هوشمند ارائه  ضمنی برای کاربران گوشی

سخت  نمیاضافی  تحمیل  را  خاث  قابلیت،  کندافزار  محدود  به  های 

 [. 10 پردازد  می های هوشمند  گوشی 

( در  FARهای کاربردی تشخیت ویژگی چهره )در بسیاری از برنامه 

گذاری شده محدودی در دسترس  های برچسب دنیای واقعی، تنها داده

 FARهای  توجه عملکرد اکثر روش هستند که منجر به بدتر شدن قابل

روشی  در همین راستا  شود.  می  باشندمی  مبتنی بر یادگیری عمیقکه  

( پیشنهاد شده که آموزش  SSPLمعنایی )  -به نام یادگیری وصله مکانی

آن شامل دو مرحله است. ابتدا، سه کار کمکی، متشکل از یک وظیفه  

( وصله  تقسیمPRTچرخش  وظیفه  یک   ،)( وصله  یک PSTبندی  و   )

معنایی از   -(، برای یادگیری رابطه مکانیPCTبندی وصله )وظیفه طبقه

بزرگ  داده  مقیاس  برچسب در  بدون  به طور  شودارائه میهای چهره   .

از اطلاعات فاایی تصاویر چهره به روش یادگیری خود    PRTخاث،  

به ترتیب اطلاعات معنایی    PCTو    PST  ،کند نظارتی بهره برداری می

اساس مدل تجزیه چهره   بر  در سط  پیکسل و سط  تصویر چهره را 

معنایی آموخته شده از وظایف کمکی به    -کنند. دانش مکانیضبط می

کند که فقط تعداد  این امکان را فراهم می  و  شودمنتقل می  FARوظیفه  

از داده برای تنظیم دقیق  محدودی  مدل از  های برچسب گذاری شده 

از طرفی از طریق    [.11   شده مورد استفاده قرار گیردپیش آموزش دیده  

های  ها بر روی هستهترین الگوریتممنابع فشردهسازی  شناسایی و پیاده

DSP Lcore    ،های  آوریفنو تحلیل تصویر معنایی برای تشخیت چهره

هوشمند برای تجزیه و تحلیل تصویر معنایی بر اساس    هایایجاد دوربین

   [.13   داده شده استرا شرح    Lcoreهسته های  

تشخیت چهره انسان  مورد مطالعه قرار گرفتن  دیگر بارویکردی  در

در یک گالری    ایمقایسههای نرمبدون محدودیت با استفاده از بیومتریک

بالعکز( )و  انسانی  برچسب   برچسب  مقایسه برای  خودکار گذاری    ، ای 

ای  دستهدر روشی دیگر    [.15   نرم صورت پیشنهاد شده استبیومتریک

های بصری فشرده از  های ویژگی باینری که توصیفکنندهبندی از طبقه

ها  بندی کنندهو این طبقهاند  دهند، آموزش داده شدهها را ارائه میچهره 

می  اعمال  همراه  تلفن  دستگاه  یک  فعلی  کاربر  تصویر  تا  روی  شوند 

های  هویت با مقایسه ویژگی   ها را استخراج کنند و سپز احرازویژگی

و به این    شودشده کاربر اصلی انجام می های ثبت شده با ویژگی محاسبه 

با   ویژگیترتیب روشی  از  مداو استفاده  احراز هویت  برای  م  های چهره 

ارائهکاربران گوشی رویکردی دیگر  در    [.12   شده است  های هوشمند 

های عصبی عمیق برای یک  اثرات عوامل مختلف و فراپارامترهای شبکه

-بهینه مورد بررسی قرار گرفته است که بتواند ویژگی  ایپیکربندی شبکه 

های معنایی چهره مانند احساسات، سن، جنسیت، قومیت و  یره را به  

رابطه بین اثر مفاهیم  علاوه بر بررسی    در این روشدرستی تشخیت دهد.  

ویژگی روی  بر  بالا  تحلیل سط   و  تجزیه  طریق  از  پایین  سط   های 

ایده جدیدی از استفاده از یک    ،ها در توصیفگرهای سط  پایینشباهت

مدل  تولید  برای  عمیق  سهشبکه  فعال  ظاهری  چهره های  از  بعدی  ها 

در مدل یکپارچه    [.14 شود  داده میواقعی نشان    تصاویر دوبعدی دنیای

مورد تصاویر مشاهده شده، هویت  بعدی ها، دانش  به طور منسجم در 

.  شودارائه میها، و زمینه موقعیتی هر مشاهده دلیل  جزئی در مورد نام

  ی های شناخته شده به عملکرد تشخیصهنگامی که مدل در برابر هویت

های نظارت  های جدیدی را از دادهتواند هویتیابد، میخوبی دست می

ها تمایل  گیرد که بسته به اینکه کدام هویتدهد و یاد می  ارائهنشده  

.  های مختلف مرتبط کندها را با زمینههویت ،دارند با هم مشاهده شوند

تواند نه تنها آشنایان  علاوه بر این، منلفه نیمه نظارت شده پیشنهادی می 

بلکه چهره  است،  نامشان مشخت  که  و  را  برچسب  بدون  آشنای  های 

 [. 16   ها را نیز در چارچوبی یکپارچه مدیریت کند ریبه
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مندیم،  از آنجایی که ما به تکامل یک سیستم احراز هویت چهره علاقه

می پیشنهاد  را  معنایی  رویکرد  یک  مطالعه  تشخیت این  هم  که  کند 

  های بخشکند. در  های تأیید چهره را بررسی میامنیتی و هم چالش

های مورد استفاده در این مقاله  بعدی ابتدا به معرفی مفاهیم و پیشینه

این  سپز رویکرد تلفیقی مبتنی بر مدل معنایی پیشنهادی    ؛پردازیممی

تک تصویری    هایکنیم. ما طرحرا برای تأیید چهره توصیف میمستند  

را در مقابل رویکردهای مبتنی بر ویدئو برای احراز هویت با چهره مقایسه  

و در    شونداستفاده می متفاوت  ، برای کاربردهای  مورددو  هر    .کنیممی

توانند با موفقیت ترکیب شوند، یکدیگر را  ها میروش بسیاری موارد، این  

 تکمیل کنند و اقدامات امنیتی در برابر حملات را بهبود بخشند. 

 زمینه - 1-3

سه روش یادگیری ماشین برای احراز هویت چهره مورد    در این مطالعه،

اساس تقسیمگرفته استبحق قرار   های  بندی اطلاعات شامل ویژگی. 
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ها با  فازی و کاهش ویژگی  K-Means  بندیشده، ارائه خوشه استخراج 

 . شودبیان میدر ادامه  که    کمک الگوریتم ژنتیک است

 فراگیری ماشین   - 1-1-3

انداختن ماشین از طریق توانایی   یادگیری ماشینی روشی برای به کار 

که   هنگامی  دیگر،  عبارت  به  است.  یادگیری  نتایج  اساس  بر  استدلال 

های دقیقی در اختیار یک ماشین قرار می گیرد، ماشین به  مجموعه داده

را    قوانینگیرد و نتیجه مربوط به این  تنهایی قوانین مربوطه را یاد می

داده ارائه   هابرای  خروجی  عنوان  این    دهد.می  به  میان  های  روشدر 

کند های انسانی را کپی مییادگیری ماشینی، یادگیری عمیق، که نورون

لایه از  لایه  چندین  ورودی و  بین  را  یادگیری  خروجی های  و  ها  ها 

ارائه کند، در کانون توجه قرار    تریکند تا نتایج پیشرونده سازماندهی می

عمیق  [.  17دارد   انتزاعات    (DL)یادگیری  استخراج  برای  تواند  می 

این کار با استفاده    .پیچیده و سط  بالا از نمایش داده ها استفاده شود

شود، که در  ای یادگیری انجام میاز یک معماری سلسله مراتبی و لایه

شوند و در بالای  بیان می های انتزاعی بیشتر یعنی سط  بالاترآن ویژگی

  DLهای  روش شوند.  می  توصیف  موارد انتزاعی کمتر یعنی سط  پایین

های بدون نظارت را تجزیه و تحلیل کنند توانند حجم عظیمی از داده می

 BDAدر  ؛  مناسب است   BDAبرای  این روش  ها بیاموزند، که  و از آن

 . [18   بندی نشده هستندهای خام عمدتاً بدون برچسب و طبقهداده 

یادگیری ماشین مبتنی بر یادگیری عمیق، شبکه   هایدر میان مدل 

(  ANFS[، استنتاج فازی مبتنی بر شبکه تطبیقی )19عصبی مصنوعی  

های مهمی هستند که برای  روش [  21(  DT[ و درخت تصمیم )20 

از این ابزارها برای احراز    تحقیقشوند. در این  تشخیت اشیا استفاده می 

 ایم. های استخراج شده استفاده کردههویت افراد با ترکیبی از ویژگی

 فازی   K-Means  خوشه بندی   - 2-1-3

ای از  بندی است که مجموعه یک الگوریتم خوشه  K-Meansروش  

نقاط داده در   به صورتی که دهد  ها اختصاث مینقاط داده را به خوشه 

به دلیل  K-Means الگوریتم .همان خوشه شباهت بالایی داشته باشند

های متنوعی در طول  تیییرات و تعمیم  بوده و باکارایی آن مورد استفاده  

،   K-Means  ها توسعه یافته است. در میان انوام مختلف الگوریتمسال

[. به این  23-22   ترین استمحبوب  (FKM)فازی    K-Means  الگوریتم

بندی، مانند تعداد  ترتیب، برای مقابله با برخی از مشکلات در طول خوشه

 FKM  به تابع هدف  پنالتیها و مراکز اولیه خوشه، یک اصطلاح  خوشه

است  معرفی   خوشه 24 شده  خوشه   Xبندی  [.  این    Cهای  به  توسط 

 الگوریتم برای به حداقل رساندن تابع هدف زیر است: 

(1) 
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  CMMیک ماتریز   NC  ،𝑉 بندیتقسیمیک ماتریز  𝑈  در جایی که

  KTبین مرکز خوشه    گیرییک تفاوت اندازه   DIKحاوی مراکز خوشه و  

است. روش به حداقل رساندن متناوب بین ماتریز عاویت    i-tو شی  

𝑈  و ماتریز مرکز خوشه  𝑉  ( اعمال کرد1توان برای )را می : 

(3   )𝑢𝑖𝑘 =
exp (

−𝑑𝑖𝑘
𝛾

)

∑ exp (
−𝑑𝑖𝑠

𝛾
)𝑐

𝑠=1

                                                      

(4) 𝑣𝑘 =
∑ u𝑖𝑘𝑋𝑖

𝑛
𝑖=1

∑ u𝑖𝑘
𝑛
𝑖=1

                                                                

  

( در  عبارت  تابع1اولین  استاندارد  (  الگوریتم  است.    K-Means  هزینه 

به  اشیاء  عاویت  منفی  آنتروپی  رساندن  به حداکثر  برای  دوم  عبارت 

خوشه  فرآیند  در  میخوشه  اضافه  میبندی  که  همزمان  شود،  تواند 

ای را به حداقل برساند و آنتروپی وزن منفی را  پراکندگی درون خوشه 

 ها برای کمک به ارتباط اشیاء به حداکثر برساند. تعیین خوشه   جهت

 الگوریتم ژنتیک  -3-1-3

های ژنتیک فرآیند جستجوی مقادیر بهینه را در چندین نقطه  الگوریتم

[. فرآیند تکرار با رویکرد  1دهند  به طور همزمان در یک نسل انجام می

شود، اما تعداد اعاای کروموزوم با بهترین  تکاملی نسل به نسل انجام می

برای هر نسل حفظ می از راه آنها  شود زیرا  تناسب  ها  حلمجموعه ای 

کروموزوم24   هستند می[.  عددها  باینری،  کدهای  یا   توانند  صحی  

ژن از  تعدادی  تکامل،  فرآیند  در  باشند.  را  اعشاری  کروموزوم  که  ها 

الگوریتم25در یک فرآیند متقاطع و جهش هستند    سازندمی های  [. 

هایی که برای به دست آوردن جواب بهینه کروموزوم با استفاده از    ژنتیک

نگه میزنده  انتقال  داشته  از  بهترین    پذیرامکان شوند  انتخاب  برای 

[. فرآیند تناسب هر کروموزوم  31  و  30   کنندها استفاده می کروموزوم 

شود.  طور جداگانه با تیییر ژنوتیپ کروموزوم به فنوتیپ آن انجام میبه

واقعی  رشته های  جفت  شکل  به  متییرهایی  به  باینری  ,𝑀]های  𝑛]   

اولیهتبدیل می است که   𝑁یک رشته باینری با طول    ،شوند. جمعیت 

شوند. این فرآیند انتخاب را برای نسل بعدی توسط چرخ  نامیده می  مردم

بیشتری  رولت حفظ می بالا شانز  تناسب  با  بنابراین، کروموزوم  کند. 

شوند با  برای انتخاب دارد. انتخاب افرادی که به نسل بعدی منتقل می

𝑟  د اعداد تصادفییتول ∈ [. روند فرآیند یک  29  انجام می شود  (0,1)

   نشان داده شده است.  (1)الگوریتم ژنتیک در شکل  

ها،  کروموزوم  دلخواهانهاز روش یک نقطه برش با جفت شدن    تقاطع

ها  نقطه متقاطع برای تنظیم محل برش در کروموزوم  یکسپز انتخاب  

اولین    به  5و    2های  کند. به عنوان مثال، کروموزوماستفاده می عنوان 

𝑟شوند و  جفت برای عبور انتخاب می = تقاطع است. در این  نقطه م  2

𝛼 تحقیق، انتخاب =   ها   ژن  از  %1 است که حدودبه این معنی    0.01

 1به    ژن  مقدار  صفر باشد،  𝑖  ژن   مقدار  اگر.  یابندمی  جهش  جمعیت  در

کند. علاوه بر این،  تیییر می  0باشد، به    1کند، اما اگر مقدار آن  تیییر می
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با    یابند. کروموزومجهش می  1با مقدار    4و    3،  1های  های کروموزومژن

 [. 30   کثیر در نسل بعدی را خواهد داشتاحتمال ت  ،ارزش تناسب بالا

 کار پیشنهادی  -2-3

برای شناسایی بهتر    ای از فناوری بیومتریکها به طور فزاینده بانکامروزه  

-هویت ایمن مشتریان فعلی، محافظت از تراکنش  مشتریان جدید، احراز

های با ارزش بالا و مبارزه با کلاهبرداری استفاده می کنند. در واقع، از  

ها بیومتریک را در همه جا از شعب فیزیکی سنتی گرفته آنجایی که بانک

این فناوری تنها  های دیجیتال به کار میفرم تا جدیدترین پلت  گیرند، 

ابزار قابل اعتماد برای احراز هویت و تامین امنیت مشتریان بانکی در  

کانال  بین    .باشدمیها  همه  در  بیومتریک  پذیرش  به  منتهی  روندهای 

 بانک ها متعدد و شامل موارد زیر است:

مبتنی    ای همراه و احراز هویت بیومتریک چند وجهیهتلفن  ظهور  •

 بر تلفن همراه. 

  کدهای   با  »خداحافظی  معنای  به  بیومتریک  بانکی  هایکارت  ظهور  •

 پین«.

  بانکی   هایکانال  تمام  در  بیومتریک  پذیرش  ،کانال  کراس  دریافت  •

از طریق    باز،  بانکداری  های  API  پشتیبانی فزاینده،  افتدمی   اتفاق

سناریوهای    PSD2  مانند  مقرراتی در  را  بیومتریک  از  استفاده  که 

  ء های اینترنت اشیاد و دستگاه نکناحراز هویت چند عاملی تشویق می 

 .کنندکه از صدا و تصویر پشتیبانی می 

  ه بضمن بررسی مشکلات امنیتی در بانکداری همراه  در این مقاله  

در  ه وبانکداری آنلاین و موبایلی پرداخته شد درهای احراز هویت روش

روش جدیدی برای حل چالش اصلی امنیت و احراز هویت در    راستااین  

-روشحوزه بانکداری همراه ارائه شده است. روش پیشنهادی ترکیبی از  

داده روشهای  شامل  عمیق  کاوی  یادگیری  عصبی    مانندهای  شبکه 

الگوریتم ANFISازی عصبی تطبیقی )ف(، شبکه  ANNمصنوعی ) ( و 

است. در ادامه مراحل اجرای طرح احراز هویت با   C4.5 درخت تصمیم

چهره افراد بر اساس مدل معنایی پیشنهادی شرح داده شده است. اساس  

شده از تصویر    های استخراجسازی معنایی این اثر، سازگاری ویژگیمدل 

 چهره افراد برای احراز هویت است. 

 : موارد زیر می باشد  این فرآیند شامل

تواند شامل هر  های مورد استفاده در این مقاله می: مجموعه داده 1فاز   •

اما با توجه    ؛شوداستفاده می  موبایل بانکای باشد که در زمینه  نوم داده

به تمرکز این کار بر احراز هویت اشخاث حقیقی، سعی خواهد شد از  

افراد مختلف باید از زوایای  تصویر  ای از تصاویر استفاده شود.  مجموعه 

تواند از جمله  [ می25،26   هایداده .  قرار گیرداستفاده  مورد  مختلف  

   های مورد استفاده در این تحقیق باشد.مجموعه داده

کاوی به عنوان یک موضوم جزئی  گاهی در متون دادهتهیه داده:  2فاز   •

-شود. در برنامهکاوی نادیده گرفته میو به عنوان گامی در فرآیند داده

داده کاربردی  استهای  برعکز  وضعیت  واقعی،  دنیای  در    و   کاوی 

کاوی  های دادهنسبت به روش  ،هاسازی داده صرف آماده   تلاش بیشتری

ها وجود  سازی دادهدو وظیفه اصلی برای آماده در این راستا  شود.  می

کاوی  های دادهدر اجرای پروژهها  سازماندهی استاندارد داده )الف(    دارد:

کاوی و سایر ابزارهای  ها برای پردازش با دادهدادهبه منظور آماده سازی  

ای که به بهترین  به گونه ها  تهیه مجموعه داده)ب(  مبتنی بر رایانه.  

 کاوی منجر شود. های دادهعملکرد روش

این    که  ای باشدها برای اد ام باید به گونهبندی: انتخاب دسته3فاز   •

د.  نمکمل یکدیگر باشند و هر کدام به اختصار توضی  داده شو  هادسته

هایی که مکمل یکدیگر  های آموزشی و آزمون برای دستهتفکیک نمونه

ویژگی اساس  بر  شدههستند  استخراج  است  های  توجه    . مورد 

مجموعه   K-Means  بندیخوشه  برای  شده  نظارت  از  فازی  ای 

آموزش یک سیستم یادگیری ماشین استفاده   جهتهای تصویر نمونه 

است داده شامل  شده  این مجموعه  از تصاویر    77.  است که  ویژگی 

 چهره افراد مورد مطالعه استخراج شده است. 

ها استفاده  الگوریتم تکاملی برای هر دسته از ویژگی   روش: از یک  4فاز   •

انتخاب  ای از ویژگی شود تا مجموعه می که با برآورد صحی  شود  ها 

پیشنهادی برای  ژنتیک  الگوریتم    با توجه به.  شته باشدمطابقت داافراد  

نمونه طبقه جداسازی  و  یکبندی  مرحله  این  برای  هدف    تابع  ها 

 شود. بعدی معرفی می  بخشدر  . تابع هدف  سازگاری تعریف شده است

 
 ]29 [(: مسیر نسل جدید در الگوریتم ژنتیک1شکل )

 
  یشنهادیچهره پ تیطرح احراز هو یمراحل اجرا  فلوچارت(: 2شکل )

 ییبر اساس مدل معنا



 و همکاران   نصرتی  /شناسایی چهره افراد بر اساس مدل معنایی برای موبایل بانک
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ها به صورت اکثریت آرا ترکیب : نتایج به دست آمده از دسته5  فاز •

د. در این مرحله، مقادیر انتخاب شده برای خروجی نهایی از  ن شومی

و بر اساس یک تصمیم جمعی فازی    هابندیها بر اساس دستهپاسخ 

داده به دست میبرای  این تصمیم در ها  بر  فازی حاکم  قوانین  آید. 

چهره    ت یطرح احراز هو  ی اجرا  یندها یفرآ  بخش بعدی ارائه شده است.

 نشان داده شده است.   (2)در شکل    ییبر اساس مدل معنا  یشنهاد یپ

مدل معنایی با کمک سازگاری ویژگی   های روش  - 1-2-3

 اد گذاری شده افرهای برچسببا خروجی

انجام    نیا منظور  به  شده  مراحل  کر  به  توجه  با    ستمیس  کیپروژه 

 ،ANN  آموزش و تست شامل  ستمیس  کیبه عنوان    ینیماش  یریادگی

ANFIS،  DT  ن یانجام شده است. در ا  یشنهاد یپ  ییبر اساس مدل معنا  

استفاده شده است. در    ییمدل معنا  کی  جادیا  یبرا   روشاز دو    کردیرو

  ی ها یژگیو  یبند دسته  یبرا  یفاز  K-Means  ی بندشهاول از خو  روش

افراد با کمک داده استفاده    ریآموزش تصو  یها استخراج شده از چهره 

است بنابراشده  مقاد  ن،ی.  به  توجه    ، یآموزش  یهاداده   یخروج  ریبا 

همراه  حساب    جادیا  یکه برا  یافراد   ریتصاو  یبرا   هایژگیو  یبندخوشه 

-یژگیو  یشنهاد یپ  یبند . خوشهانجام شده است  ،اندنام کرده ثبتبانک  

مورد استفاده    یهایژگیرا به سه دسته از و  ریتصاو  ،استخراج شده  یها

 .کندیم  میتقس  نیماش  یریادگی  ستمیس  یبرا 

  ی برا   یاتابع هدف چند جمله  ک یکمک    ییدوم بر اساس توانا  روش

و تصاو  یژگیهر  ا  یآموزش  ریاز  در  نرمال   روش  نیاست.  از    ی ساز پز 

الگوریژگیو از  م  کیژنت  تمیها،  امیکنیاستفاده    ب یضرا  تمیالگور  نی. 

بخش،    نیکند. در ایم  نییدوره تکرار تع  300را پز از    یاچندجمله 

  ی هدف برا   یخروج  ریمقاد  یابه عنوان انحراف چندجمله  اتابع هدف ر

-پاسخ  ی،اچند جمله  بی. ضرامیکنیم  فیافراد مختلف تعر  ریتعداد تصاو

  ر یاز مقاد  ییحداقل انحراف نها  یرا برا   کیژنت  تمیمستقل از الگور  یها

م  ریتصو  یخروج ا ندهینشان  در  تع  نید.  از  پز    ب یضرا  نییمرحله، 

  ی خروج  یهر کدام که خطا  ها،یژگیهمه و  یبرا مورد نظر    یتیچندمل

و  یکمتر عنوان  به  تصو  یقیتطب  ی هایژگی دارند،  شناسا  ریبا    یی فرد 

در   ینیماش  یریادگی  ستمیآموزش س  یبرا  هایژگیو  نیا؛ که  شوندیم

 . اندانتخاب شده   یاخوشه   یهادسته

   آمده است:  ریدر ز  یء برنامه تابع ش  کد

 
𝑓𝑢𝑛𝑐𝑡𝑖𝑜𝑛 𝑧 = 𝑆𝑝ℎ𝑒𝑟𝑒(𝑥, 𝑦) 
%𝑛𝑜𝑟𝑚𝑎𝑙𝑖𝑧𝑎𝑡𝑖𝑜𝑛 
       𝑌 =  𝑦(: ,1); 
       𝑌𝑛 =  (𝑌 −  𝑚𝑖𝑛(𝑌))/(𝑚𝑎𝑥(𝑌)  −  𝑚𝑖𝑛(𝑌)); 
       𝑧 = 𝑠𝑢𝑚(𝑎𝑏𝑠(𝑥(1) ∗ 𝑌𝑛. ^5 + 𝑥(2) ∗ 𝑌𝑛. ^4 + 𝑥(3)

∗ 𝑌𝑛. ^3 + 𝑥(4) ∗ 𝑌𝑛. ^2 + 𝑥(5) ∗ 𝑌𝑛
+ 𝑥(6) − 𝑦(: ,2))); 

𝑒𝑛𝑑 

 های یادگیری ماشین های سیستمپاسخ - 2-2-3

های استخراج شده از تصاویر بر اساس  بندی ویژگیپز از انتخاب و طبقه

شده،  بندیتقسیم انجام  ویژگیمجموعههای  از  سیستم  ای  هر  به  ها 

  ، شود. با توجه به آموزش داده شده یادگیری ماشین اختصاث داده می

برای هر شخت واقعی به هر سیستم یادگیری ماشینی یک انتخاب با  

داده می از دقت  این تصمیم درصد مشخصی  برای  قوانین حاکم  شود. 

با    (1)فازی در جدول   فازی  ورودی سیستم  مقادیر  است.  آورده شده 

کمک سط  دقت هر سیستم یادگیری ماشینی مورد نظر برای هر فرد 

شود که برای هر فرد و هر سیستم  میتعریف    1و    0در محدوده بین  

مقدار  یادگیری با کمک سیستم آموزش چهره از پیش تعیین شده است.  

شخت مورد نظر به این معنی است که تصویر این شخت هر  برای    1

درصد به درستی شناسایی    100توسط سیستم یادگیری ماشینی با دقت  

د شناسایی شده  به این معنی است که فر  0شده است. همچنین مقدار  

دقت   با  ماشینی  یادگیری  سیستم  این  توسط  درستی  درصد    0به 

محاسبه شناسایی افراد توسط الگوریتم  دقت  شناسایی شده است. رابطه  

 شود: یادگیری مورد نظر به صورت زیر تعریف می

دقت شناسایی افراد = تعداد تصاویر افراد به درستی شناسایی شده /  

 تعداد کل تصاویر افراد برای آموزش سیستم یادگیری ماشین  

 گیری فازی: قواعد اساسی تصمیم(1)جدول 

DT ANN ANFIS Decision Output 

Low Low Low Low 

Low Low Mid Low 

Low Low High Low 

Low Mid Low Low 

Low Mid Mid Low 

Low Mid High Low 

Low High Low Low 

Low High Mid Low 

Low High High High 

Mid Low Low Low 

Mid Low Mid Low 

Mid Low High Low 

Mid Mid Low Low 

Mid Mid Mid Low 

Mid Mid High High 

Mid High Low Low 

Mid High Mid High 

Mid High High High 

High Low Low Low 

High Low Mid Low 
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  ANNو  DT ،ANFISافراد توسط  ییمحاسبه دقت شناسا(: 3شکل )

 نفر 5 یبرا

 ها نتایج و بحث -4

  ARبره منظور آزمرایش رویکردهرای پیشرررنهرادی، از پرایگراه داده چهره  

شرده اسرت  [ و فریم دوربین موبایل برای افراد مختلف اسرتفاده  25،26 

عکز با حالات چهره و تیییرات نور متفراوت    15برای هر فرد  که در آن  

  76چهره برای    3755  برا  MUTCداده    پرایگراههمچنین از  وجود دارد.  

یک فایل برای هر یک از پنج  اسرتفاده شرده که در آنعارو ثبت شرده  

های دسررتی وجود دارد. برای  دوربین و یک فایل برای اطلاعات نشررانه

فریم هرای   براجلوگیری از جعرل و کلاهبرداری از یرک سرررری تصررراویر 

های مختلف موبایل گرفته شرده  دوربین  از طریقمختلف چهره افراد که 

ضررمن افزایش ارزش عملی روش    . این کارشررده اسررتاسررتفاده    ،اسررت

پیشررنهادی در زمینه موبایل بانک، امکان اسررتفاده هکرها از تصرراویر  

دهد. دلیل این امر اسرررتفاده آنلاین از  جعلی را تا حد زیادی کاهش می

 پردازش تصویر با فریم های مختلف است.

ها  ، ویدیویی از یک کاربر که هر یک از چالش پیشنهادیدر رویکرد  

. از  شودتلقی میدهد، یک تلاش فردی برای ورود به سیستم  را انجام می 

داده اکتساب  که  نمیآنجایی  کنترل  طولها  با  ویدئوهایی  های  شود، 

شوند. بنابراین، یک خط لوله خودکار برای پردازش  آوری می مختلف جمع

به داده پیشنهاد  ویدیوهای ضبط شده  بعداً   شدههای ساختاریافته  که 

در این  شود.  هویت چهره استفاده می  هایی برای احرازبرای ایجاد ویژگی

تا بهترین عملکرد را    شدهگیری ویدئو استخراج  ابتدا، ابرداده جهت راستا  

که برای تشخیت چهره و تشخیت    MATLABافزار  های نرم از کتابخانه 

ها از  ای از فریمشوند، داشته باشیم. سپز مجموعهنظر استفاده می نقطه 

،  رو پیشد. در مطالعه  نشوآوری شده نمونه برداری میهر ویدیوی جمع 

ند. پز  اهبرداری شد نمونه(  fpsفریم در ثانیه )  10تمام ویدیوها با سرعت  

شده بر اساس  های  کرروش  طبقاز آن، برای پارادایم، تشخیت چهره  

 سازی شده است. مدل سازی و پیاده   MATLABتوابع و جعبه ابزار  

ر  به منظور حذف نویز و افزایش کیفیت تصاویتصاویر  پیش پردازش  

شود. برای مشکل روشنایی در این کار های اولیه انجام میبا کمک مدل

ها در  ها و فریمتصاویر برای همه نمونه  تاادسعی شده است که میانگین  

ویژگی  30مقدار   استخراج  برای  مانند  نرمال شود.  و  هایی  رن   بافت، 

شده  استفاده  از توابع متفاوتی  های مختلف  قسمت  درهندسی    مشخصات

ویژگی برای هر تصویر از شخت مورد نظر استخراج    77در مجموم  است.  

ویژگیکه    شودمی برخی  ناکارآمدی  دلیل  برای    ،نمونه تصاویر    یهابه 

پردازش طبقه در  افراد،  هویت  بعدی  بندی  آن  ارزش  بایست  میهای 

. با توجه به این دیدگاه، در این  شوندحذف  کلاً    یا  یابدکاهش    هاویژگی

ها بر اساس وابستگی آنها  بندی ویژگی اثر، یک مدل معنایی برای خوشه 

به افراد هدف و سازگاری آنها با کدهای احراز هویت افراد ارائه شده است.  

حجم پردازش اطلاعات برای    ضمن کمک به کاهشاین مدل معنایی  

سیار  سیستم پردازشگر  بهینه  های  صورت  های  ویژگی ترین  مهماز  به 

ها به سه دسته  کند. با توجه به این فرآیندها، ویژگیاستفاده می  موجود

های پیشنهادی مبتنی بر الگوریتم ژنتیک و  روشو با کمک    شدهتقسیم  

و    4،  2ویژگی در سه گروه    77فازی، مجموعه   K-Means  خوشه بندی

تصویر  شناسایی  ویژگی برای    30د. در مجموم از  نشوطبقه بندی می  24

شده و    های انتخاب در این مرحله، ویژگی   .شده استچهره افراد استفاده  

وارد سه سیستم    2و    4،  24های  ترتیب توسط گروه شده به بندی دسته

شوند. آموزش با  می DTو    ANFIS ،ANN  هاییادگیری ماشین به نام

این داده انجام میکمک  داده.  شودها  برای  آزمایش  اکنون  های تصویر 

ماشینی   یادگیری  سیستم  هر  برای  فرد  هر  هویت  احراز  دقت  شده، 

فرد آزمایش شده را   5دقت شناسایی  نتایج (3). شکل شودمحاسبه می

نشان    ایهر سه سیستم یادگیری ماشینی به صورت نمودار میلهبرای  

تصمیممی نتایج  نهایت  در  کمک  دهد.  با  آزمایشی  تصویر  برای  گیری 

سیستم منطق فازی نمایش داده شده است. برای نمونه تصویر آزمایش  

تا   منطق    5/98شده،  سیستم  با کمک  چهره  تشخیت صحی   درصد 

 .شده استتصمیم گیری فازی تامین  

 نتیجه -5

در این کار، یک روش احراز هویت چهره پویا مبتنی بر مدل معنایی با  

با روشکمک خوشه  ویژگی  ویژگی    K-Means  بندی  انتخاب  و  فازی 

توسعه داده شده  های مهندسی ویژگی  . روش ه شدهتطبیقی توسعه داد

.  هستندهای چهره منثر  زمان چالش و ویژگی  نشانه هایبرای نشان دادن  

مجموعه  معماری همچنین،  از  و  ای  پیشنهاد  ماشین  یادگیری  های 

انجام  تا تأیید چهره را به طور منثر انجام دهند. مطالعه    انده پیکربندی شد

کند که های احراز هویت چهره ارائه می رویکردی موثر برای سیستمشده  

امنیت  می و  گیرد  قرار  استفاده  مورد  موبایلی  بانکداری  حوزه  در  تواند 

،  تحقیقات آتیهای بانکی و اعتماد مشتریان را افزایش دهد. در  حساب 

توانند انوام مختلف حملات مبتنی اند که میهایی پیشنهاد شده پارادایم

چاپی، حملات صفحه نمایش،  ای )حملات  بر بانکداری آنلاین و رسانه 

(  های عمیق  های دوبعدی، ویدیوهای سرقت شده از رسانه، جعلیماسک 
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