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Introduction: With the rapid expansion of communication technologies 

and the widespread access of children and adolescents to cyberspace, this 

group has been exposed to new types of victimization. The present study, 

with special emphasis on the "development-oriented prevention" 

approach, aims to identify the social, psychological, and cultural contexts 

affecting the vulnerability of children and adolescents in cyberspace and 

to suggest preventive strategies that, by strengthening protective factors 

during the growth process, reduce the risk of exposure to abuse, deception, 

and exploitation. 

Methodology: The present study was conducted in a descriptive-analytical 

manner and based on library studies. 

Results: The analyses showed that weak social ties, reduced parental 

supervision, lack of media literacy, and legal gaps are the most important 

factors underlying cyber victimization. Against these factors, 

development-oriented education programs, active parental participation, 

school-based education, and monitoring technologies, along with 

preserving the rights and dignity of the child, play a prominent protective 

role. 

Conclusion: A developmentally-based prevention approach is proposed as 

a comprehensive framework that can effectively reduce cyberspace risks 

by focusing on strengthening family and school capacities, promoting 

media literacy, developing protective regulations, and child-sensitive 

criminal policymaking. The success of this approach requires intersectoral 

coordination, targeted education, and investment in human and 

institutional resources. 
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 «مقاله پژوهشی»

 رشدمداربا تاکید بر پیشگیری  یبریسا یاطفال و نوجوانان در فضا یدگیدبزه
 1کیوان حیدرنژاد

 2زادهغلامرضا شیخ

 10/11/1404 تاریخ پذیرش نهایی مقاله:                                                                                                 3/9/1404تاریخ دریافت مقاله: 
 چکیده

گسترده کودکان و نوجوانان به فضای سایبری، این های ارتباطی و دسترسی با گسترش سریع فناوری
نه تههای نوین بزهگروه در معرض گو یدگی قرار گرف ود ویژه بر روی رد د تاک با  حاضرررر  ند. پژوهش  ا

شد» شگوری ر سوبهدف« مدارپو سترهای اجتماعی، روانی و فرهنگی مؤثر بر آ شده تا ب پذیری گذاری 
ای پوشنهاد دهد که با تقویت اسایی کند و راه ارهای پوشگورانهاطفال و نوجوانان در فضای مجازی را شن

 حاضر پژوهشد. کشی کاهش یابیند رشد، خطر مواجهه با آزار، فریب و بهرهآعوامل محافظتی در طول فر
نشران داد که ها تحلول ه اسرت. ای انجام شردتحلولی و بر مبنای مطالعات کتابخانه -به شرووه تویروفی

ترین ای و خلأهای قانونی مهمماعی، کاهش نظارت والدین، کمبود سررواد رسررانهضررعپ پووندهای اجت
سایبریساز بزهعوامل زمونه شداند. در برابر این عوامل، برنامهدیدگی  شارکت فعال های آموزش ر مدار، م

لدین، آموزش ناوریهای مدرسرررهوا با حفظ حقوق و کرامت کودک نقش محور و ف ظارتی همراه  های ن
ستهمحافظ شدد. ای دارنتی برج شگوری ر شنهاد می مدار بهروی رد پو شود که با عنوان چارچوبی جامع پو

 -ای، تدوین مقررات حمایتی و سواستهای خانواده و مدرسه، ارتقای سواد رسانهتمرکز بر تقویت ظرفوت
ی را کاهش دهد. طور مؤثر مخاطرات فضررای مجاز تواند بهگرِ حقوق کودک، میگذاری کوفری ملاحظه

ستلزم هماهنگی بون شی، آموزش هدفموفقوت این روی رد م سرمایهبخ سانی و مند و  گذاری در منابع ان
  .نهادی است

 .یامدار، سواد رسانهدیدگی، اطفال و نوجوانان، فضای سایبری، پوشگوری رشدبزه :گان کلیدیواژ

 
 
 
 

                                                 
 .مسئول()نویسنده  دانشگاه آزاد اسلامی، شبستر، ایراناستادیار، گروه حقوق، واحد شبستر،  .1

 E- mail: keyvan1362@iau.ac.ir 

  .دانشگاه آزاد اسلامی، شبستر، ایرانآموخته کارشناسی ارشد، گروه حقوق، واحد شبستر، دانش .2

 «شناسیمطالعات جامعه»
 1404پائیز ، شصت و هشتمهم، شماره هفدسال 

 93-119ص ص 

DOI: 10.82458/jss.2026.1225797  

mailto:keyvan1362@iau.ac.ir
https://doi.org/10.82458/jss.2026.1225797


                                                                                95     // 1404 پائیز، شصت و هشتمهم، شماره هفدسال                                                                                                                                                                                   شناسیمطالعات جامعه

 مقدمه

های اجتماعی و ابزارهای ارتباطی نوین، فضای سایبری نه شب هسابقه اینترنت و بلوغ با گسترش بی
ای پوچوده و چندلایه از مثابه یحنه ای نوین برای تعامل و کسب دانش بل ه بهعنوان عریه تنها به

واسطه کنج اوی ذاتی، ناپختگی شناختی  که بهتهدیدات علوه کودکان و نوجوانان پدیدار شده است؛ گروهی
پذیرترین بازیگران این قلمروند. برند و هم آسوبطلبی، هم بوشترین بهره را از ام انات دیجوتال میهوجانو 
چون آزار جنسی آنلاین، فریب و فضای مجازی خود را در اش الی هم دیدگی اطفال و نوجوانان دربزه

 -ی و تبلوغاتی، انتشار هرزهاغواگری اینترنتی، اخاذی و تهدید، تعرض به حریم خصویی، استثمار اقتصاد
نگاری و مشارکت در تولود محتوای استثمارآموز، و نوز اش ال نوظهور مانند توریسم جنسی دیجوتال و 

های روانی و اجتماعی، اختلالات جدی دهد؛ پوامدهایی که افزون بر خسارتگری سایبری نشان میت دی
شناسی جنایی، این پدیده نه گذارند. از منظر جامعهیجای م در مسور رشد هویتی و اجتماعی قربانوان بر

تنها محصول عمل ارت ابی یک عامل منفرد، بل ه بازتابی از ناکارآمدی ساختارهای اجتماعی، خانوادگی و 
های نظام آموزشی لاحقوقی است؛ فروپاشی نسبی پووندهای خانوادگی، ضعپ نظارت و آگاهی والدین، خ

های در مقررات کوفری و اجرایی که توان مقابله با بزه اری فراملی و پوچودگیدر تربوت دیجوتال، و نقص 
عون حال نظریات  روند. دردیدگی به شمار میساز ارتقای ریسک بزهفناوری را ندارند، از عوامل زمونه

ه سازمانی اجتماعی و نظریه بینظری مرتون، فشار نظریه جمله زا شناسی جناییکلاسوک و معایر جامعه
 به منتج هایم انوسم و هاریشه تا آورندمی فراهم مناسبی تحلولی چارچوب یادگوری اجتماعی ساترلند

 موان و فردی الگوهای و اجتماعی ساختارهای موان ارتباط و تبوون مجازی فضای در کودکان پذیریآسوب

مندی تحلولی و بهره -تویوفیاین پژوهش با روی ردی  .گورد قرار سنجش مورد مندنظام طور به فردی
 -های بزهپژوهشی، در پی آن است که ضمن تشریح ماهوت و گونه -ای و اسناد حقوقیاز منابع کتابخانه

را از منظر حقوق  کننده های تشدیدو مولفهیاب دیدگی دیجوتال در موان اطفال و نوجوانان، ساختارهای علت
-ها، مقالات علمیدآوری اطلاعات مبتنی بر مراجعه به کتابشناسی تحلول نماید. روش گرکوفری و جرم

رداری متون حقوقی و مطالعاتی است و تحلول بپژوهشی، اسناد و متون حقوقی و استفاده از ت نوک فوش
چون برهان عادی، برهان خلپ، و استدلال به وحدت ملاک و های حقوقی همها از رهگذر استدلالداده

است؛ روی ردی « پوشگوری رشدمدار»پذیرد. تأکود محوری این تحقوق بر مفهوم میاستناد به نظائر یورت 
عنوان سواستی جامع و  مثابه ممانعت از ارت اب یا مواجهه با پوامدها، بل ه به که پوشگوری را نه یرفاً به

خانواده و  هایمندسازی محوطنگر برای تقویت مسورهای رشد سالم، ارتقای عوامل محافظتی و توانآینده
های خانوادگی گورد. پوشگوری رشدمدار بر سه رکن کلودی استوار است: تقویت سرمایهمدرسه در نظر می

منظور  های آموزشی و اجتماعی به، بازطراحی محوطوالدین و فرزندان ایرسانه سواد آموزش وو تربوتی نظور 
نظارتی با تمرکز بر  -ختارهای حقوقیهای محافظتی کودکان، و ایلاح ساآوری و مهارتافزایش تاب

مند و ابزارهای حمایتی حقوقی که همزمان با حفظ حقوق بنوادین هماهنگی فراملی، استفاده از نظارت هوش
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بخشی و مبتنی بر کوشد راه ارهای بوندر پرتو این روی رد، پژوهش می .کودکان عمل کند و کرامت
وال ایلی که در این ئ. سگذاری ارائه دهدنهادهای قضایی و قانونسطوح خانواده، مدرسه،  شواهد را در

تا چه حد با تغوور کمیّ و کوفی « دارمپوشگوری رشد»اجرای راهبردهای زمونه مطرح این این است که 
ظور نگر دیدگی اطفال و نوجوانان در فضای سایبری همبستگی دارد و نقش عوامل موانجیهای بزهشاخص

ای که در فرضوه گی سنی در تبوون این رابطه چوست؟اجتماعی و درجه -، سطح اقتصادیساختار خانواده
کاهش موجب یورت پایدار و ترکوبی  ر بهدامپوشگوری رشدهای برنامهانجام   آغاز مطرح می شود این است

دیدگی سایبری کودکان و نوجوانان نرخ آزار جنسی آنلاین، موارد اخاذی و فریب های بزهنسبی در شاخص
دهنده در  که این اثر کاهش ؛ ضمن آنگرددمیاینترنتی، نقض حریم خصویی و موارد استثمار اقتصادی 

 از  حایلگردد. نتایج منجر میر تای قویهایی با نظارت فعال والدین و سطوح بالاتر سواد رسانهخانواده
های سواستی حقوقی مسئله، بستری تحلولی و تویوه -این پژوهش، ضمن پالایش مفهومی و تبوون علیّ

مند سازد تا از رهگذر اتخاذ ها و نهادهای اجتماعی را توانگذاران، مجریان، خانوادهدهد که قانونمیارائه 
اجتماعی کودکان و نوجوانان در فضای دیجوتال  -و سلامت روانیراهبردهای پوشگوری رشدمدار، از حقوق 

 د.پاسداری مؤثرتری داشته باشن

 
 ینظر اتیو ادب میمفاه

   یبزهکار

مورد  یاجتماع یهنجارها ایکه خلاف قانون  شودیگفته م ییبه ارت اب رفتارها یبه طور کل یبزه ار
 ی. بزه اررودیبه کار م یشناسو جامعه یشناسدر حوزه حقوق، جرم شتروواژه ب نیجامعه باشند. ا رشیپذ
 ینوع رفتار به عنوان هر تواندیم ایطلاحاً است و دهیگرد روتعب یو گنه ار انوبه عص یلغو یمعنا در
اطفال و نوجوانان که  یبزه ار. منحرف شده است یاجتماع و یمقررات قانون که از ایول و شود روتعب

شده است روند  یلقمختلپ ت یکشورها یهااز مش لات و دغدغه ی یبه عنوان  یعوامروزه در سطح وس
شده  کمتر به آن پرداخته که باشدیگسترده ممهم و  یهااز حوزه ی ی و گذاردیرا پشت سر م یرو به رشد

کننده  نوها تضمجسم آن و سلامت روح و باشندیجامعه م یمعنو یهاهیکودکان و نوجوانان سرما. است
 یاژهیها توجه وبه آن دیاست که با یجمله مسائل مسائل آنان از نیبنابرا است. ندهیجامعه در آ سلامت

به  دنورس ی، براشانیا یمسائل کودکان و نوجوانان و از آن جمله بزه ار یاشهیر یبررس مبذول داشت.
به هر  یاگر طفل بهتر از درمان است. یروشگوپ که همواره، رایاست ز یضرور یآل شرطدهیجامعه ا کی
مستلزم یرف  یو یقهرا بازپرور مبتلا گردد، یانحراف ایبه نقصان  یرفتار و یروان ،یاز ابعاد جسمان یلودل
که همواره مرت ب جرائم گوناگون  یاز افراد یاروبس یطرف از .خواهد بود یهنگفت و مضاعف اینهیهز
 .(27: 12هستند) روزیشوند همان کودکان بزه ار دیم
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 یدگیدبزه

 ،یعاطف ،یروان ،یجسمان انیرفتار مجرمانه، متحمل ز ایارت اب جرم  جهواست که در نت یکس دهیدبزه
جرم  مورمستقوبل ه آثار غ شود،یم مومستق یهابوتنها شامل آس مفهوم نه نی. اشودیم یتوثوح ای یمال

در حقوق  نیادوبن مواز مفاه ی ی یدگیدبزه .ردوگیدر بر م زوجامعه فرد( را ن ایبه خانواده  بو)مانند آس
 یو اجتماع یاقتصاد ،یروان ،یجسم یهابومتحمل شدن آس یاست که به معنا یشناسو جرم یفروک

 یفروک توهمواره بر بزه ار و مسئول یتوجه ایل ،یحقوق کوکلاس اتو. در ادبباشدیاز ارت اب جرم م یناش
 یشناسدهیدمستقل تحت عنوان بزه یابا ظهور شاخه ستمودوم قرن ب مهواو متمرکز بوده است، اما از ن

 یدگیدبزه .افتی شیافزا یفروک ندیو نقش آنان در فرآ دگانیدبزه توتمرکز پژوهشگران بر مطالعه وضع
از  موکه فرد به طور مستق دهدیرخ م یزمان مومستق یدگیدکرد. بزه موتقس یبه انواع مختلف توانیرا م

 نوچنهم .شودیم یایل یقربان  انینزد ایشامل افراد  مورمستقوغ یدگیدکه بزه یدر حال ند،وبب بوجرم آس
 یفعال، قربان یدگیددر بزه شود؛یتفاوت گذاشته م زوفعال و منفعل ن یدگیدبزه انوم ،یشناسجرم اتودر ادب

 یانقش و اراده گونه چومنفعل، فرد بدون ه یدگیداما در بزه کند،یوقوع جرم را فراهم م نهوبا رفتار خود زم
 .(28 :12)شودیجرم م یقربان

 
 ی سایبریدگیدبزه

آمد که به آن  دیپد یدگیداز بزه یدیش ل جد ،یبریسا یفضا شیداوو پ نینو یهایبا گسترش فناور
مانند ناشناس  یمجاز یخاص فضا یهایژگیو لوبه دل یدگیدنوع بزه نی. اشودیگفته م یبریسا یدگیدبزه

 یسنت یدگیدبزه بهنسبت  یو سرعت انتشار محتوا، از ابعاد متفاوت ییاوجغراف یبودن مرت ب، گستردگ
و  داتیدر معرض انواع تهد نیریاز سا شوکودکان و نوجوانان ب ژهیو فضا، افراد به نیبرخوردار است. در ا
 افتهیاست که در گذر زمان تحول  یوجه و چند ایپو یمفهوم یدگیداساس، بزه نیبر ا. خطرات قرار دارند
موضوع ضرورت  نیامواجه است.  نیآنلا داتیو تهد یبریسا میچون جراهم ینینو یهاو امروزه با چالش

مانند کودکان و  ریپذبوآس یهاگروه ژهیو به دگان،یداز بزه یو روان یاجتماع ،یقانون یهاتیتوجه به حما
 یگروه ایکه در آن فرد  شودیگفته م یتوبه وضع یدگیدبزه گرید یفی. در تعرسازدیچندان م نوجوانان را دو
 یماد تواندیم انیضرر و ز نی. اشوندیم انیضرر و ز ملمتح ب،وآس ایجرم  کیوقوع  لواز افراد، به دل

است که از وقوع  یکس دهیبزه د گر،ی( باشد. به عبارت دیروح بو)مانند آس یمعنو ای( ی)مانند خسارت مال
 .ندوبیم بوجرم آس
 

 اطفال و نوجوانان

حدود سنی مرتبط با اطفال و نوجوانان در جرایم تعزیری در مواد  1۳۹2در قانون مجازات اسلامی سال 
 به سال 18 تا 1۵ سنی بازه قانون، همون 8۹که در ماده  طوری است؛ بهمورد اشاره قرار گرفته  8۹و  88

 مصوب کوفری دادرسی آیون قانون ۳۰۴ ماده 1 تبصره آن، بر افزون. است شده شناخته نوجوانی سنِ عنوان
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شناسی کودک نوز شرعی نرسوده باشد. از منظر روان بلوغ حدِ به که کندمی تعریپ کسی را طفل ،1۳۹2
 و تعاریپ بنابراین،(. 127: 16)است شده شناخته سالگی 12 زیر تا نمو و رشد روند اساس بر کودکیدوره 
 تفاوت ی دیگر با موارد برخی در شناسیروان و تربوتی علوم داخلی، حقوق حوزه در پذیرش مورد هایملاک

 ایران داخلی حقوق نظام در چهآن با مختلپ سنونِ مرزبندی و کودک تعریپ المللیبوندر عریه  .رنددا
 حقوق کنوانسوون کودکان، حقوق زمونه در المللیبون اسناد ترینمهم از ی ی. دارد اختلاف است مرسوم
نموده است؛  تعریپ محسوس و سنجش قابل را کودکی تقویمی، سنِ ویژگیِ براساس که است کودک

 قابل قانون طبق کهاین مگر گردد؛می اطلاق سال 18 زیر افراد به کودک»: کنوانسوون این 1مطابق ماده 
 این است استخراج قابل مزبور ماده متن از چه آن «.شود داده تشخوص کمتر بلوغ سن کودک، دربارۀ اجرا
 دورانِ  آغاز( را تعوون کرده و دربارۀ نقطه سالگی 18) کودکی دوره پایانِ مرزِ یرفاً  کنوانسوون که است

 کمتر بلوغ سن کودک، درباره قانون طبق که این مگر» عبارتِ چنونهم. است نموده س وت کودکی
 برای داخلی متفاوتِ معوارهای وجود ام ان به المللیبون سند این که دهدمی نشان «شود داده تشخوص

 18اده در مواردی پایان دورانِ کودکی در قوانون داخلی کمتر از د اجازه و داشته توجه کودکی پایان تعوون
رشد  رسد کنوانسوون تمایزی روشن موان سنِ بلوغ و سنِ نظر می مشخص گردد. از سوی دیگر، بهسال 

قایل نشده و در عمل این دو مقوله را نزد خود تا حدودی ی سان فرض کرده است؛ به این معنا که رسودن 
 سازدمی مم ن ار کودک مستقوم حقوقِسالگی در نگاه کنوانسوون، اعطای اهلوت برای اعمالِ همه  18به 

در حقوق ایران نوز وحدت نظر در باب تعریپ  .کندمی تأمون متعددی هایعریه در را او عمل استقلالِ و
و تعوونِ حدود و ثغور آن وجود ندارد و در تعوون سنونِ نوزادی، کودکی و معوارِ تشخوصِ هر یک « کودک»

دانسته و بلوغ را ملاکِ « یغور»معنی با را همنظرهای فراوان مطرح است. برخی حقوقدانان کودک اختلاف
قرار « رشدِ عقلی»مبنای  کنند؛ در مقابل گروهی مرزِ کودکی را برتف وکِ کودکی از غورِ آن معرفی می

حقوقی  -دانند و در ایطلاح فقهیای آغازِ دورانِ کودکی را از زمانِ تولد میدهند. افزون بر این، عدهمی
کنند که از جهت سنی به رشد جسمانی و روحی لازم برای زندگیِ سی معرفی میعنوان ک یغور را به

 به سازد؛می مطرح نطفه انعقادِ هنگامِ از را کودکی دورانِ شروعِ نوز دیگریاجتماعی نرسوده باشد. نظریه 
بقای آن چند  کنند هری جنون را موجودی زنده و دارای هویتی مستقل قلمداد میزیست دیدگاه از کهنحوی

چنون استنباط از مواد قانون مدنی و قانون مجازات اسلامی، وابسته به مادر است. با توجه به این آراء و هم
ون در این مرحله قان زیرا است؛ استنتاج قابل( جنونی دوره) حمل زمانِ از کودکیتوان گفت که آغازِ دوره می

 از کودکیمشخص کردنِ پایانِ دوره  .خته استچون حقِ حوات را به رسموت شنابرای جنون حقوقی هم
 ایران داخلی حقوق در. نوست تعوون قابل ی سان طور به مختلپ وجوهِ در و است ایپوچوده امرِ دیگر سوی
نظر از احوال شخصوه و وضعوت خاصِ )یرف است شده تنظوم اماموه فقه بر مبتنی موارد از بسواری در که

گذار در قانون مدنی، شود. قانونهای سنی متفاوتی دیده میهای مختلپ ملاکزمونهشوعه(، در  ایرانوان غور
 سن»: است کرده اعلام و داده قرار شرعی بلوغ را کودکی دوره پایانِ معوار ،121۰ ماده 1موجب تبصره  به
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حمایت از  چنون، در قانونهم«. تمام قمری و در دختر نه سال تمام قمری است سال پانزده پسر در بلوغ
 حمایتِ به عنایت با آن 1چند تعریفی یریح از کودک ارائه نشده، ولی در ماده  هر 1۳81کودکان مصوب 

قی تل سال 18 معادل قانون این در را کودکی پایانِ مرزِ توانمی سال 18 زیر اشخاص از گذارقانون ویژه

ترین راهِ عمل، استنادِ معقول رسد مناسبنظر می با توجه به پراکندگیِ تعاریپ و اختلافِ معوارها، به .نمود
 یا شود پذیرفته ایلی ملاکِ عنوان به سال 18 یا که معنا بدین باشد؛ کودک حقوق کنوانسوون 1به ماده 

توان ن یورت گورد. پذیرشِ این راه ار را میآ پرتوِ در و داخلی مقرراتِ مطابقِ کودکی سنِ تعوونِ که این
 جمله از مندیِ کودکان از حقوقِ خودکه قوانون باید در پی ایجادِ استانداردهایی برای بهره موجه دانست، چرا

 در نماید؛می برقرار تعادل دسترسی حقِ احقاقِ و امنوت حفظِ موانِ روشی چنون و باشند مجازی فضای در
 با. کودکأمونِ منافعِ عالوه گذار در راستای تای باشد برای جلبِ همراهیِ قانونهِ موانهرا تواندمی نتوجه
 1۳۹2 اسلامی مجازات قانون 8۹ و 88 مواد جمله از) گفته پوش مقرراتِ مجموعِ و شده بوان معانی بر ت وه

 ،(127: 16)کودکیره دو رشد شناسیروان نظرِ و 1۳۹2 کوفری دادرسی آیون قانون ۳۰۴ ماده 1 تبصره و
 پایان که گرفت نتوجه چنون توانمی لو ن کرد؛ تعوون کودک سنِ برای قطعی کاملاً مرزی تواننمی

 تولد از پوش از توانمی نوز را آن آغازی و است سال 18 با برابر کنوانسوون چارچوبِ در نوجوانی و کودکی
اند برای تحققِ حقِ سلامتِ کودکان، علاوه ها موظپز این منظر، دولتا. گرفت نظر در جنونی دوره در و

 ابعادالمللی نوز فعال باشند تا کودکان و نوجوانان، از آغاز کودکی، در همه بر اقداماتِ ملی، در سطحِ بون

 .نمایند رشد سالم یورتِبه

 
 ی(مجاز) یبریسا یفضا

جوامع  یبرا دیجد یهایکه فناور یو کارآمد در برابر مش لات حویح یستموبه وجود آمدن س یبرا
 یاست. لذا در ابتدا مفهوم فضا توبا اهم اروآن بس یهاتوو قابل دهیشناخت آن پد کنند،یم جادیگوناگون ا

است که با  یدیجد مواز مفاه بریقرار داد. سا یمورد بررس دیو گستره آن را با نترنتیو تفاوت آن با ا بریسا
 روو غ یمجاز یطومح بر،یسا یتام و تمام با آن دارد. فضا یبه وجود آمده است و وابستگ نترنتیظهور ا

مانند  یاطلاعات یهاشاهراه قیها از طرشب ه نیاست که ا یالمللنوب یهاشب ه یملموس موجود در فضا
آن است و به تبع  یفرامرز عتوفضا، طب نیا یهایژگیو نیربه هم ویل هستند. از جمله مهم ت نترنتیا

 کی ییاوکشور محدود کرد. در واقع م ان جغراف کی یتوان در حصار مرزهایرا نم ینترنتیا میآن جرا
 نیشود. از ایمحسوب نم یتیکند، اولویانتخاب م نترنتیا قیخود را از طر انوکه قربان یمجرم یکاربر برا

-جرم، مجرم و واکنش ییدهد. لذا شناسایرا تحت پوشش قرا م اودن نقاط مختلپ ،بریسا یفضا یگستردگرو 

جرائمی است.  یعاد میتر از جراها به مراتب مش لاز آن تیو حما انوآن و شناخت قربان هومناسب عل یها
دهند شامل مواردی مانند دهند و به طور ویژه کودکان و نوجوانان را هدف قرار میکه در این بستر رخ می

 -پورنوگرافی، قاچاق جنسی از طریق شب ه اینترنت، مزاحمت و آزار اینترنتی، گردشگری جنسی، درخواست



 100                                                                                                                    و همکار حیدرنژاد // با تاکید بر پیشگیری رشدمدار یبریسا یاطفال و نوجوانان در فضا یدگیدبزه

  

چون نداشتن آگاهی کافی در زمونه کاربری رایانه، ای هستند که به دلایلی همهای جنسی و خشونت رسانه
ودک یا نوجوان بودن و هایی نظور سن پایون و کپذیری قربانی به علت ویژگیروحوه کنج اوی، آسوب

های ها و زبانگورند. از منظر لغوی، این واژه در فرهنگهای نظارتی مناسب ش ل میچنون فقدان نظامهم
 ازشود؛ تلقی می  Virtualمعنای واژه انگلوسیواقعی و ناملموس به کار رفته و هم مختلپ به معنای غور

شناخته شده است. در همون چارچوب « فضای مجازی»به عنوان معادل  Cyberspace همون رو، ایطلاح
و موارد « های مجازی -فروشگاه»، «شهروند مجازی»، «جامعه مجازی»چون هایی هممفاهوم و ترکوب

کنند. افزون بر این، در برخی متون در بستر فضای مجازی معنا پودا می که همگی شوندمطرح میمشابه نوز 
به عنوان معادل مفهومی « فتا»با نام اختصاری « ولود و تبادل اطلاعاتفضای ت»و اسناد رسمی، ترکوب 

های متعددی از فضای سایبر ارائه تعریپتوجه به این تعابور،  باسایبر اسپوس مورد استفاده قرار گرفته است. 
که برخلاف فضای فوزی ی، در آن  شده است؛ به این معنا که فضای سایبر یا فضای مجازی محوطی است

فشردن کلودها یا استفاده از ماوس  طریق از ها یرفاًفعالوتوازی به جابجایی م انی وجود ندارد و تمامی ن
محور توان به گستردگی، جهانی بودن، انتخابهای فضای سایبر میترین شاخصهشود. از مهمانجام می

ها طلاعات باید گفت که دادهماندگی اشاره کرد. در توضوح ویژگی انتخابی بودن ابودن اطلاعات و پنهان
ها را جستجو ن ند، گورند و تا زمانی که فرد آندر این فضا بر اساس تقاضای کاربر در دسترس قرار می

به  هایی مانند رادیو و تلویزیون که با روشن شدن، محتوا را مستقوماًشوند؛ برخلاف رسانهدریافت نمی
های توانند با هویتن نوز این است که کنشگران این فضا میکنند. مقصود از پوشوده بودمخاطب منتقل می

های اجتماعی، آزادانه اقدامات خود را جعلی و به یورت ناشناس، بدون ترس از شناسایی و خارج از نظارت
شود، ای نوز یاد میفضای سایبر یا فضای مجازی که گاه از آن با عنوان فضای رایانه(. ۳: 18انجام دهند)

گورد که افراد در آن بدون حضور فوزی ی در کنار ی دیگر بر می جمله اینترنت را در ها ازمحوط از ایمجموعه
کنند. در تعریپ دیگری آمده است و از طریق رایانه یا سایر ابزارهای ارتباطی با ی دیگر تعامل برقرار می

المللی است که در آن کلوه های بونملموس در بستر شب ه که سایبر اسپوس یا محوط مجازی، فضایی غور
چه در جهان  کلی هر آن و به طورها، کشورها ها، جوامع، ملتاطلاعات مرتبط با روابط انسانی، فرهنگ

برداری بهرهواقعی به ش ل مادی وجود دارد، به یورت دیجوتال ذخوره شده و برای کاربران قابل دسترسی و 

شوند. با این حال، در های جهانی به ی دیگر متصل میایانه، اجزای وابسته به آن و شب هر طریق است و از
تمامی این تعاریپ، استفاده از ابزارهای متصل به اینترنت و حضور در فضای سایبر وجه مشترک محسوب 

هایی که لوتکه با توجه به وسعت مفهوم سایبر و اطلاق آن به کلوه اعمال و فعا شود. شایان ذکر استمی
شمار مصادیق آن، به چنون تعدد بیگورد و همالمللی از جمله اینترنت انجام میهای بوندر بستر شب ه
های دیگر مجاز زبان سازی دقوق این واژه درنظران و متخصصان این حوزه، ترجمه یا معادلتویوه یاحب
سازد. به همون دلول، برگردان فارسی آن  شود؛ چرا که مم ن است دامنه معنایی آن را محدوددانسته نمی
تواند به معنای علم کنترل، هوش مصنوعی یا از دیدگاه فنی، هایی همراه است؛ چرا که سایبر مینوز با ابهام
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دنوای مبتنی بر یفر و یک تلقی شود. بر این اساس، اندیشمندان برای پوشگوری از مش لات حقوقی ناشی 
که در سطح جهانی معنای واحدی دارد، « تلفن»که همانند واژه  کننده میاز ابهام مفهومی سایبر تویو

ای به المللی به کار رود. به بوان دیگر، فضای مجازی رایانهایطلاح سایبر نوز با لفظی مشترک و بون
شود که در آن گروهی از افراد ام ان ملاقات، گفتگو و تبادل نظر با ی دیگر محوطی ال ترونو ی اطلاق می

ای های رایانهشود که از طریق سوستممنظر فنی نوز فضای مجازی به محوط اطلاعاتی گفته می را دارند. از
گونه که  شود. همانو در نهایت به شب ه مادر، یعنی اینترنت، متصل می گرفته دیجوتال ش لهای و شب ه
گسترش یافته است، شمار بوشتری های شخصی و فناوری دسترسی جهانی به اینترنت در سراسر دنوا رایانه

ها کودک و نوجوان در کنار اند. امروزه مولووناز کودکان در نقاط مختلپ جهان به ی دیگر متصل شده
های ارتباطی رشد یافته و سبک زندگی آنان با این ابزارها ش ل گرفته است. این گروه اینترنت و فناوری

جام فعالوتی اجتماعی باشند، به طور طبوعی و ناخودآگاه ابتدا زمان که به دنبال پاسخ پرسشی یا ان سنی هر
های کاربران ترین گروهالمللی، کودکان و نوجوانان ی ی از بزرگکنند. در سطح بونبه اینترنت مراجعه می

های خبری، ها، گروههای گفتگو، وبلاگفناوری اطلاعات نوین از جمله اینترنت، پست ال ترونو ی، اتاق
توان گفت که در روند. در مجموع میمند به شمار میهای همراه هوشها و تلفنکمای آنلاین، وبهبازی

ای که کودکان گونه گوری است؛ بهجهان امروز، نوعی فرهنگ دیجوتال یا فرهنگ اینترنتی در حال ش ل
های مستمر در فعالوتکنند و به طور و نوجوانان نقش ایلی را در ایجاد و نمایندگی این فرهنگ ایفا می

 .(۴: 18گوناگون اینترنتی، از جمله ارتباطات اجتماعی با ی دیگر، مشارکت دارند)
 

 نوجوانان اطفال و یبرا یبریسا یفضا یهابیآس

روزمره، جهان کودکان و نوجوانان  یبه زندگ یارتباط نینو یهایو نفوذ فناور یبریسا یگسترش فضا
کنندگان  تنها مصرف امروز، کودکان نه یاوقرار داده است. در دن روتأث تحت یگریاز هر زمان د شورا ب

 ن،یآنلا یهایباز ،یاجتماع یهادر شب ه تالوجیعنوان کنشگران فعال د بل ه به ستند،ون یمنفعل فناور
 یآموزش روچشمگ یها حضور گسترده در کنار فریت نی. اکنندیمشارکت م یو سرگرم یآموزش یبسترها
 ،یدر ابعاد روان یجد یامدهاوپ تواندیکه م به همراه دارد زون یاتازه داتیمخاطرات و تهد ،یماعو اجت
وارده بر کودکان را  یبریسا یهابوآس. (28: 1۹کند) جادیآنان ا یبرا یجسم یو حت یاقتصاد ،یاجتماع

 یساختارها انواز تعامل م یبازتاب دهیپد نیدانست؛ بل ه ا یاز فناور یاستفاده فرد امدویرفاً پ توانینم
است. کودکان  ینظام حقوق یهایو کاست یو فرهنگ یاقتصاد یهاینابرابر ،یضعپ نظارت نهاد ،یاجتماع
 هابوآس نیپنهان، در برابر ا داتیتهد صودر تشخ یو ناتوان یکاف ربهفقدان تج ،یرشد یهایژگیو لوبه دل
 (.1۳۰ :6هستند) یاجتماع یهاگروه گریاز د رتریپذبوآس

 ییاوجغراف یاطلاعات و گستردگ یماندگار ت،وام ان جعل شخص ،یتیهو یناشناس ن،یعلاوه بر ا
قرار  یدگیددر معرض انواع بزه نیریاز سا شوکرده که در آن کودکان ب جادیرا ا یطیشرا یمجاز یفضا
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 رایز دارد؛چندان  دو یضرورت یگروه سن نیا یبرا یبریسا یفضا یهابورو، مطالعه آس نی. از ارندوگیم
سواد  یارتقا رانه،وشگوپ یراه ارها یطراح یبرا یامقدمه تواندیم هابوآس نیا یهاشناخت ابعاد و گونه

–7۰: ۴فتا باشد) سوچون خانواده، مدرسه و پل ییکارکرد نهادها تیو تقو یتیحما نوایلاح قوان ،یارسانه

 تواند به شرح زیر باشد:نظر میی به بریسا یدگیدبزه یامدهاوپبرخی از  (.6۵
اقدام به  یو حت یاحساس ناامن نترنت،یترس از استفاده از ا ،ی: اضطراب، افسردگیروان یامدهاوپ (الپ
 .یخودکش
 .اختلال در روابط همسالان گران،یکاهش اعتماد به د ،یاجتماع ی: انزوایاجتماع یامدهاوپ (ب
 .یروادگی زهوکاهش انگ ایترک مدرسه  ،یلو: افت تحصیلوتحص یامدهاوپ (پ
مجرمانه مانند انتشار  یرفتارها رودرگ ،یناآگاه لودل به انوقربان ی: برخیفروو ک یحقوق یامدهاوپ (ت
 .شوندیم یرقانونوغ ریتصاو
 نوبه مرت ب ندهیخود در آ یاند، گاهشده ینترنتیآزار ا یکه قربان یچرخه خشونت: کودکان دوبازتول (ث
 .شوندیم لیتبد یبریآزار سا
 

 کودکان و نوجوانان یدگیدبزه لیتسه ای یدهدر شکل نینو یهاو رسانه یاجتماع یهانقش شبکه

 ریناپذییبخش جدا کیروزمره کودکان و نوجوانان به  یدر زندگ یاجتماع یهاو شب ه نینو یهارسانه
 کنند،یفراهم م یارتباط و سرگرم ،یروادگی یبرا ییهاحال که فریت نوفضاها در ع نیاند. اشده لیتبد

 یچون دسترس ییهایژگی. وروندیبه شمار م زون یدگیدو گسترش بزه یروگش ل یبرا یمستعد یبسترها
و  یاجتماع یهااند شب هماندن کاربران، تعاملات گسترده و نبود نظارت مؤثر، باعث شده آسان، ناشناس

 یتمام نوکودکان بدل شوند. در ب یبریسا یدگیدبزه سازنهوعوامل زم نیترمهماز  ی یبه  نینو یهارسانه
عنوان  به زون  یاجتماع یهاتوان به نقش شب هیاطفال و نوجوانان م یبزه ار یطوو مح یعوامل فرد

 یهاجنبه باشند. زومضر ن توانندیم دندوقدر که مف همان یاجتماع یهاشب ه اشاره نمود. یطوعامل مح کی
ها مثل ارائه از رسانه یبرخ یاما کارکرد منف ستون دهوپوش یبر کس یجمع یهاها مثل رسانهمثبت رسانه
در انحراف رفتار کودکان  تواندیم رهوو غ یو مسائل جنس تیو سرشار از جنا زوآمخشونت یهالمومطالب و ف

در رفتار کودکان و نوجوانان حس  یمجاز یهاشب ه نیا رواز عوامل تأث ی یو نوجوانان موثر واقع شوند 
انجام شده  قاتوتحق .دهدیسوق م یبزه ار یزود هنگام آنان است که آنان را به سو کیو تحر دوتقل

کننده جهت ارت اب  کیتحر اییحنه جرم  یکه دارا یدهد که اکثر نوجوانان مجرم به موضوعاتینشان م
 دیواطفال و نوجوانان تا یرا در بزه ار یاجتماع یهان نقش شب هجرم داشته باشند علاقه دارند. اکثر آنا

 دهوچوپ تینهایب نینو یهاهو رسان یمجاز یهاو شب ه یبزه ار نورابطه ب یکنند اما در مجموع بررسیم
 یکه ابتدا در کشورها است یارتباط نینو یو ت نولوژ یجمع یارتباط لیاز وسا ی یرسانه (. ۵۵: 1)است
 یاانهیرا نینو یفناور ستموآخر قرن ب یهاکشورها مورد توجه قرار گرفت. از دهه ریو سپس در سا یغرب
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رابطه و مبادلات اطلاعات را در جهان  یبرقرار نوشوپ یهاها و راهوهواز ش یاروبس ،ینترنتیو ارتباطات ا
 -یرا شامل م انهیو را نترنتیاست که شب ه ا یبه مثابه ابزار و فنون یتالوجیجمله رسانه د دگرگون نمود. از
 یتا باعث بروز برخ موجب شد امر نیاگشت.  نیتدو زوها نآن یها قواعد رفتاررسانه جادیشود. همزمان با ا

اشاره داشت. کودکان به  یبریسا میتوان به جرایکه م کنند داونمود پ انودانش بن میجرا وانبا عن میجرا
ام ان وجود  نیدر معرض بزه هستند. ا شتروبرخوردارند ب یکمتریینسبت به بزرگسالان از توانا کهنیعلت ا

 یرسانه نوع قیطراز  کیبزنند. تحر میدست به انجام جرا کیتحر قیدارد که کودکان و نوجوانان از طر
 میاست و چون جرا یبشر یشیاندحرمت میو حر یسلامت ف ر نیادوو رسوخ در اف ار بن یزووسوسه انگ

و  یسازهواطلاعات با حالت شب یفناور هوعل ی یزوف روغ یطوکه در مح ندیگویم یمیرا به جرا یبریسا
 یبریسا میباشد. سه نسل از جرا مجهت ارت اب جر یعامل کیتواند تحریم ابدییارت اب م یسازیمجاز

اطلاعات محدود یورت گرفته است  بیتخر ایو  یسود مالبا هدف  یبریسا میگذرد که نسل اول جرایم
یورت گرفته  یت نولوژ شرفتوپ قیطر از یبریسا میجراشود، نسل دوم ی( منوو شامل )بمب و مت آمفتام
جرم شامل هک  نیکه ا است و سرقت از راه دور ودهب ینترنتیا تیو جرم و جنا یاست که هدف آن تبه ار

یورت گرفته شامل  ینترنتیا یت نولوژ شرفتواز پ یبریسا میشود، نسل سوم جرایعفت م یو انتشار مناف
 -و رهنمود یشود. با آموزش اخلاق مجازیتروجان م یهاکرم ایها روسیمانند و مخرب یافزارهاانتشار نرم

 یروشگوپ ی. براموابییدست م یرقانونومضر و غ یدرک خطر از رفتارها بهاز جرم  یروشگوپ یعمل یها
 بارانیبالقوه ز راتوکه به منظور کاستن از خطر ارت اب جرم و تاث ییاز جرم مجموعه اقدامات و راهبردها

 جادیبر عوامل ا روتاث ایمداخله و  قیو از طر ردوگیبر افراد و جامعه از جمله ترس از جرم انجام م میجرا
 (.8: 17)رسدیبه انجام م میکننده جرا

 
 اطفال و نوجوانان یدگیدبزه یو حقوق یاجتماع ،یروان یامدهایپ

بل ه  ست،ون یمجاز یمحدود به فضا ایتجربه گذرا  کیکودکان و نوجوانان یرفاً  یبریسا یدگیدبزه
 یزندگ یو حقوق یاجتماع ،یبر ابعاد روان مومستق روو غ موطور مستق است که آثار آن به یبعد چند یادهیپد

الشعاع کودکان را تحت یفرد ندهیتنها آ نه امدهاوپ نیا ،ییجنا یشناسمنظر جامعه. از گذاردیم روتأث انوقربان
(. در بعد 11۵: 7)سازندیمواجه م داریپا یهابا چالش زوخانواده و جامعه را ن یهاانوبل ه بن دهند،یقرار م
روبرو  یرسانبوآس اف ار خود ینفس و حت به کاهش اعتماد ،یبا اضطراب، افسردگ یکودکان قربان ،یروان
منجر به طرد  یدگیدتجربه بزه ،یرشد سالم آنان را مختل سازد، در بعد اجتماع رومس تواندیکه م شوندیم

در بعد  .شودیپرخطر م یبه رفتارها شیو گرا یگسست روابط اجتماع ،یلوهمسالان، کاهش عمل رد تحص
سبب  ،یتیحما یابزارها تیو محدود یبریبزه اران سا ییشناسا یدشوار ،یقانون یخلأها زون یحقوق

از  (.67 :۴بمانند) یو جبران خسارت باق یفروبه عدالت ک یغالباً بدون دسترس یکه کودکان قربان شودیم
 دهیپد نیشناخت ابعاد پنهان ا یتنها برا نه یدگیدبزه یو حقوق یاجتماع ،یروان یامدهاوپ یرو، بررس نیا



 104                                                                                                                    و همکار حیدرنژاد // با تاکید بر پیشگیری رشدمدار یبریسا یاطفال و نوجوانان در فضا یدگیدبزه

  

 -یمحسوب م یو ایلاح یتیحما رانه،وشگوپ یهااستوس یطراح یبرا یاساس ییاست، بل ه مبنا یضرور
و  موکن ییرا شناسا انوقربان یواقع یازهاوسو ن کیتا از  دهدیبه ما ام ان م امدهاوپ نی. پرداختن به اشود
 .مواز کودکان و نوجوانان پر کن تیحما یارتقا یموجود را در راستا یو قانون ینهاد یخلأها گر،ید یسو از

 

 یبریسا یدگیداشکال بزه

معایر  ییجنا یشناسمسائل جامعه نیتراز مهم ی ی یبریسا یاطفال و نوجوانان در فضا یدگیدبزه
در کنار ضعپ آموزش و نظارت، سبب شده است که کودکان  نترنت،یبه ا دیجد یهااست. ورود گسترده نسل

 یو فقدان تجربه اجتماع یناآگاه لو. اطفال به دلرندوقرار گ دیمعرض تهد ها درگروه ریسا از شوو نوجوانان ب
ام ان ارت اب بزه  نترنت،یا مرزیب تو. ماهشوندیمحسوب م یمجاز یفضا« بالقوه دگانیدبزه» ،یو حقوق

ساخته است. از  تردهوچوآنان را پ یدگیدامر بزه نیجهان فراهم کرده و ا در یااطفال را از هر نقطه هوعل
بل ه  ست،ون یفرومشخص ک میاطفال تنها محدود به جرا یدگیدبزه یبررس ،ییجنا یشناسمنظر جامعه

فصل به  نیدر ادامه ا .ردومورد توجه قرار گ زوآن ن یو ساختار یفرهنگ ،یروان ،یاجتماع یامدهاوپ دیبا
 نینو یهایفناور گسترش .میپردایم یبریسا یفضا کودکان و نوجوانان در یدگیدانواع بزه یبررس

رشد و آموزش  یبرا یاروبس یهافریت ،یاجتماع یهاو شب ه نترنتیا ژهیو به ،یو ارتباط یاطلاعات
 زون یدگیدو بزه یاز بزه ار ینیاش ال نو سازنهوفضا، زم نوکودکان و نوجوانان فراهم کرده است. اما هم

 یفضا قیطر کودکان و نوجوانان ازکه  شودیم اطلاق هابوبه آن دسته از آس یبریسا یدگیدشده است. بزه
 یهایژگیاز و ایباشد  گریاقدامات مجرمانه افراد د از یناش هابوآس نیخواه ا شوند،یمتحمل م یمجاز

را محصول  یدگیدنوع بزه نیا ییجنا یشناسجامعهی. م انیو ب یچون ناشناسهم یمجاز طوخاص مح
 (. 117 :2۳)داندیم یفرهنگ یالگوها رووو تغ یضعپ کنترل اجتماع ،یتحولات ساختار انوتعامل م

 
  یبریسا یقلدر ای ینترنتیا تیآزار و اذ

که  ییهاییزورگو ای تیآزار و اذ تال،وجید یاوحال حاضر با حضور پررنگ کودکان و نوجوانان در دن در
 تیموضوع که از آن با عنوان آزار و اذ نیشده است. ا شتروافتد، بیو تلفن همراه اتفاق م نترنتیا قیاز طر

ت رار شود،  یطولان یتواند در هر کجا، هر زمان و در مدت زمانیشود، مینام برده م ینترنتیا ییزورگو ای
شود.  یو روح یسمتلخ ج یهابوندارد و دچار آس یراه فرار چونوجوان احساس کند ه ایچنان که کودک 

کودک  کی  انیو نزد نیخود والد دیشا یو حت موها آشنا نباشتینوع آزار و اذ نیاز ا یلوما با خ دیالبته شا
 قتوباشد، اما حق یآزارتصورش را هم ن نند مصداق کودک یکه حتندانجام ده ییرفتارها یمجاز یدر فضا

ها که مم ن است سال یماند به طوریم یجا بر یاروبس یمنف راتوکه بر روح و روان کودکان تاثاست نیا
وقفه یواقع حضور بدون نظارت و ب گرداند. در باز یسالم زندگ یها را به فضانتواند آن زون یروان درمان
کنند، یم افتیحد و مرز دریکه ب یاطلاعات متنوع یجم بالاحو  تالوجید یاونوجوانان در دن وکودکان 
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 یعموم یفضا کودکان در یکنار آن انتشار اطلاعات شخص باشد. در تیآزار و اذ نیساز انهوتواند زمیم
 یمجاز یهاافراد و کاربران در شب ه یها و هر نوع تلاش از سوآن یشخص میگرفتن حر دهیو ناد نترنتیا

افراد با  یاهداف جنس یرو کودکان است و بعضاً یدهنده برا نادرست و آزار یمحتواها دوکه شامل تول
ساز آزار کودکان و نوجوانان نهوزم زوافتد نیاتفاق م نیآنلا یهایو باز نترنتیا قیتمرکز بر کودکان از طر
نوجوان را هدف  ایروح و روان کودک  ماًومستق نیآنلا یهاتیاست که آزار و اذ نیاست، اما ن ته مهم ا
قرار داده و دچار  رواش را تحت تاثندهیتواند آیمافتد، یاو اتفاق م تورشد شخص یهاگرفته و چون در سال

کنند و با استفاده یکودکان توجه م قیاغلب به علا نیکه آزارگران آنلا آن است از یآمارها حاکمخاطره کند. 
 یبه جلب توجه و برقرار یکودکان سع قیعلا یکل ها و به طورها و داستانلموقهرمانان ف ،یزبا ،یقواز موس

اظهارنظر  یمجاز یکودکان در فضا یهاپست ریز ایکنند یارتباط با کودک کرده و باب گفتگو را باز م
و در  تندنامه بفرس ای هینوجوان هد ایکودک  یمم ن است برا یکنند. حتیها یحبت مکرده و با آن

به اشتراک بگذارند.  شینامناسب برا یها لموع س و ف ایاستفاده کنند  یجنس یشان از محتواهام المات
 دشودهد تا به اهداف پل بیفر یاخاذ ای ییمحبت، اغفال، زورگو قیکودک آزار مم ن است کودک را از طر

آزارگران  نیاز ا یبرخ یشرکت کند. حت نیآنلا یجنس توفعال کیکودک را متقاعد کند در  برسد؛ مثلاً
که پدر  ییهازمان ژهیبه و رند،ون تماس بگروز با کودک و نوجوا ایکنند در ساعات مختلپ شب یتلاش م

شان نظارت فرزندان ینترنتیا یهاتوبر فعال نیخواب هستند که اگر والد ایسرکار  ستند،وو مادر در منزل ن
را که  یموارد کودک مم ن است شخص یداشت. در برخ اهدبه دنبال خو ینداشته باشند، عواقب خطرناک

 ینترنتیا روغ ییو زورگو تیادامه آزار و اذ نیا دیشا ایکند، بشناسد و یم جادیا ینترنتیاو مزاحمت ا یبرا
کار شود  نیمرت ب ا یجعل ایناشناس  یبا حساب کاربر یمم ن است فرد ایهمسالان آن کودک باشد و 

 کند. از آن زومعلم پره ای نیترس، از مطرح کردن آن با والد ایشرم  لوکودک به دل دموار نیو در تمام ا
کنند با  یسع دیبا نیشوند، والدیها متحمل متیآزار و اذ نیرا در ا یگزاف یعاطف یکه کودکان بها ییجا

ترس با  ایراحت و بدون شرم  ازومواقع ن موثر و خوب داشته باشند تا کودکان در یکودکان ارتباط کلام
 نیداشته باشند تا آرامش را در خانه و نزد والد تواحساس امن نینزد والد دیها یحبت کنند. کودکان باآن
مندانه و آگاهانه کودکان و نوجوانان هوش یبا همراه نیاست والد یها! ضروربهیو نزد غر رونوکنند نه ب داوپ

 ت،وو عصبان ی، پرخاشگریو روان کیولوژیزوف مش لاتها، آن یناگهان یرفتارها رووبه تغ ،تالوجید یاودندر 
اعتماد  ایاز همسالان، عدم اعتماد به نفس  یانزوا و دور تال،وجیبه ابزار د دیشد یوابستگ ،یلوافت تحص

که نسبت  یمشهود در کودکان و نوجوانان توجه کرده و در مواقع لازم و زمان یفتگوبه نفس کاذب و خودش
اضطراب در کودکان مشاهده کردند، با حفظ آرامش و  ای یاحساس یهاواکنش ایمش وک شدند  یزوبه چ

و از عواقبش نترسند؛  گرفته تماس سوپل ای یمشاور خانواده، مددکار اجتماع کیلازم با  یپس از کسب آگاه
 نیکه ادشونیمسائل را کتمان کرده و باعث م نیترس از آبرو ا لوها به دلموارد خانواده یاروچرا که در بس

 یمداوم تا بزرگسال یهادر ترس زوها نکرده و کودکان آن یزندگ نترنتیا یآزارگران آزادانه در جامعه و فضا



 106                                                                                                                    و همکار حیدرنژاد // با تاکید بر پیشگیری رشدمدار یبریسا یاطفال و نوجوانان در فضا یدگیدبزه

  

 یاوبا کودکان و نوجوانان در دن یو همدل تالوجیسواد د ،یبردن آگاه ضمن بالابمانند. پس لازم است  یباق
تا موضوع آگاهانه  موبده نیو هم به والد ودکگونه موارد را هم به ک نیا در یدهجرات گزارش تالوجید

 یبرا یآزار رساندن و قلدر یبرا تالوجید یهایاستفاده از فناور یبریسا یشود. قلدر یبررس یو قانون
 یهاپلتفرم ،یرساناموپ یهاپلتفرم ،یاجتماع یهادر شب ه تواندیم امر نیاست. ا یمجاز یدر فضا گرانید
شرمسار  ایکردن  یکه هدف آن ترساندن، عصباناست یرفتار ت رار نی. افتدوب اتفاقهمراه  یهاو تلفن یباز

 ها شامل:. مثالرندوگیاست که هدف قرار م یکردن کسان
 یاجتماع یهادر شب ه یآور از کسخجالت یوهایدیو ایها انتشار ع س ای عاتیپخش شا .1
 یرساناموپ یهاپلتفرم قیاز طر زودآمیتهد ای زوآمنوتوه دهنده، آزار یوهایدیو ای ریتصاو ها،اموارسال پ .2
 یجعل یهاحساب قیاز طر ایاز او  یندگیبه نما گرانیبد به د یهااموو ارسال پ یکس تیجعل هو .۳
 .یهوش مصنوع یبا استفاده از ابزارها یقلدر ای یجنس تیشدن در آزار و اذ رودرگ .۴

 یردپا کی یبریسا ی. اما قلدرفتندوهمزمان اتفاق ب توانندیاغلب م یبریسا یو قلدر یحضور یقلدر
استفاده  کمک به توقپ سوءیبرا یباشد و شواهد دومف تواندیم یثبت و ضبط قلدر. گذاردیبه جا م تالوجید

انتشار  ایو  یپراکنعهیشا د،یتمسخر، تهد ن،وشامل توه ینترنتیا یچنان که گفته شد قلدرفراهم کند. هم
مم ن  افتد،یاتفاق م نیآنلا تیآزار و اذ ی. وقتشودیم یمجاز یفضا کودک در هوعل زورآموتحق یمحتوا

. مم ن است به نظر برسد خانه خودتان در یحت د،یروگیکه در همه جا مورد حمله قرار م دواست احساس کن
 روبماند و به طرق مختلپ بر فرد تأث یباق یمدت طولان تواندیوجود ندارد. اثرات آن م یراه فرار چوکه ه

 بگذارد:
 توعصبان ایترس  یخجالت، احمق بودن، حت ،ی: احساس ناراحتیذهن .1
 دیکه دوست دار ییزهاواز دست دادن علاقه به چ ای: احساس شرم یعاطف .2
 .مانند درد معده و سردرد یتجربه علائم ای)از دست دادن خواب(،  ی: خستگیجسم .۳

مقابله با  یتلاش برا ایمانع از یحبت کردن  تواندیم گرانیتوسط د تیآزار و اذ ای دنیخند احساس
 تیافراد شود. آزار و اذ یمنجر به خودکش تواندیم یحت یبریسا تیاذ آزار و د،یمش ل شود. در موارد شد

اعتماد  توانندیهستند و افراد م هاثرات قابل غلب نیبگذارد. اما ا روبه طرق مختلپ بر ما تأث تواندیم یبریسا
 ینسبت به آزارها یدتریشد یآثار روان تواندیم یبریسا یقلدر دهی. پدابندیخود را باز یبه نفس و سلامت

 .(6۴: ۹)کندیم رورا درگ یترمخاطبان گسترده رایداشته باشد، ز یسنت
 

 نیآنلا بیاغفال و فر

فریب  نگاری و اغفال وبستر اینترنت، پدیده هرزهآزاری در های مهم در حوزه کودکی ی از چالش
که به معنای ایجاد رابطه اعتمادآموز با کودک و حتی بزرگسالان پورامون او، به منظور سایبری کودکان است

گاه مرت بان از تهدید، فشار این مسور،  در باشد.کودک میتر و فراهم کردن شرایط خلوت با دسترسی آسان
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کنند. مجرم با کشی از کودک استفاده میفوزی ی برای ارت اب تعرض جنسی یا بهره یا حتی اعمال زور
که کودکان در آن فعال هستند، اقدام به برقراری ارتباط تدریجی با کودک های آنلاینگوری از محوطبهره

سازد. نظر میاستفاده جسمی و روانی از کودک را فراهم  کرده و با جلب اعتماد او و اطرافوانش، زمونه سوء
نگاری به اهموت یوانت از حقوق کودکان، مسئله محوری این پژوهش بررسی ابعاد فقهی و حقوقی هرزه

گذار و نوز تبوون مسئولوت راستای حمایت قانون و اغفال سایبری کودکان با هدف ارائه راه ارهایی در
ت انسانی کودک، دوم قواعد فقهی والدین و مربوان کودک است. در این راستا، نخست ایل پاسداشت کرام

چون قاعده هدایت و تربوت، ارشاد جاهل، وجوب حفظ نظام، قاعده لاضرر، دفع مرتبط با حوزه تربوت هم
ویژه تربوت  زیان از دیگران و امر به معروف و نهی از من ر، و سوم مسئولوت والدین در امر تربوت، به

وم حمایت از کودکان مورد توجه قرار گرفته است. این کودک، برای اثبات لز جسمی، جنسی و عاطفی
، قانون حمایت از 1۳۹۹تحلولی انجام شده و با استناد به قانون مسئولوت مدنی  -پژوهش با روش تویوفی

، 1۴۰۰و سند یوانت از کودکان و نوجوانان در فضای مجازی مصوب  1۳۹۹کودکان و نوجوانان مصوب 
 -دهدکه نظارت و کنترل والدین، آموزشگردیده است. نتایج تحقوق نشان میابعاد حقوقی موضوع نوز تبوون 

بندی سنی محتوا، برخورد ، وجود قوانون مشخص برای ردههمراهی عاطفی با کودکموقع،  های یحوح و به
نگاری و کودکان در برابر هرزه قضایی متناسب با مرت بان و افزایش آگاهی عمومی جامعه در حمایت از

، ایجاد دوستی فریب با استفاده ازکوشد در این شووه، فرد بزه ار مید. کنال سایبری نقش مؤثری ایفا میاغف
ای های گوناگون، کودک را به سمت روابط ناسالم سوق دهد. اغفال سایبری پدیدهظاهری یا ارائه وعده

ایالات متحده آمری ا تعریپ  تواند در فضای آنلاین یا حتی آفلاین رخ دهد. وزارت دادگستریاست که می
که در آن اعتماد کودک و بزرگسالان پورامون او ایجاد فرایندی است»رسمی از این مفهوم ارائه کرده است: 

موارد حاد،  برند. درشود و مجرمان از این اعتماد برای دسترسی به کودک و تنها شدن با او بهره میمی
استفاده از کودک مورد استفاده قرار  ای تجاوز جنسی یا سوءمم ن است تهدید یا اعمال زور فوزی ی بر

گورد. بزه ار مم ن است نقش حمایتی یا مراقبتی به خود بگورد، با کودک رابطه دوستانه برقرار کند یا از 
با بزرگسالان  برداری نماید. این افراد غالباًاستفاده از کودک بهره موقعوت اعتماد و اقتدار خود برای سوء

دهندکه کمتر تحت نظارت قرار دارند. این کنند یا کودکانی را هدف قرار میاف کودک ارتباط برقرار میاطر
در این تعریپ، نقش خانواده کودک در «. دهدامر احتمال زمان حضور مجرم در کنار کودک را افزایش می

ل سایبری به ش ل آنلاین گرفته است. با این وجود، هنگامی که اغفا گوری اعتماد مورد تأکود قرارش ل
گورد؛ زیرا دسترسی بدون نظارت افتد، اغلب بدون آگاهی بزرگسالان اطراف کودک یورت میاتفاق می

جا که اغفال سایبری  آورد. از آناستفاده احتمالی فراهم می کودکان به اینترنت، فریت بوشتری برای سوء
ها و در ک و گاه خانواده او با هدف کاهش محدودیتدر واقع بر پایه ایجاد رابطه عاطفی و دوستی با کود

تواند اش ال متنوعی به گورد، میاستفاده جنسی، چه به یورت آنلاین و چه حضوری ش ل می نهایت سوء
رود که از ابزارهای آنلاین برای گفتگو با خود بگورد. این ایطلاح برای تویوپ رفتار افرادی به کار می
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کنند. اغفال سایبری ای جهت ملاقات و ارت اب جرایمی نظور تجاوز استفاده میکودکان به عنوان مقدمه
کودک، از جمله اخاذی با انگوزه مالی، مورد استفاده قرار  کشی ازتواند در سایر اش ال بهرهچنون میهم

 گورد؛ به این یورت که مجرمان کودکان را به انجام اعمال جنسی مانند ارسال تصاویر خصویی ترغوب
ای پوچوده است کنند. اغفال سایبری پدیدهکرده و سپس با تهدید به افشای اطلاعات، از آنان باجگوری می

های مختلپ برای چون تعریپ و تمجود یا دادن وعدههای گوناگونی همو مرت بان مم ن است از شووه
کنج اوی جنسی طبوعی او چنون مم ن است با کنترل کودک، از تحریک برخی رفتارها استفاده کنند؛ هم

کودک، از او  برداری نمایند. در بسواری از موارد، پس از جلب اعتماددر جهت اهداف مجرمانه خود بهره
دهد. شود و گاه تهدید و اخاذی نوز رخ میدرخواست ارسال تصاویر خصویی یا برقراری روابط نامشروع می

عتماد کودکان، آنان را برای استثمار جنسی یا مالی آماده مجرمان اینترنتی با ایجاد روابط دوستانه و جلب ا
 .(66: ۹کنند)می

 
  یبریسا یجنس یکشبهره

 یجلو ابانوملتمس، در خ یهامندرس و چهره یهاکه با لباس ستندون ییهاکار فقط آن کودکان
اقلام  دیرا وادار به خرها تمنا آن پر یو با لحن دوزندیشان را به چشم مردم منگاه رند،وگیرهگذران را م

فضا، نوع  نیاز ا حودر نحوه استفاده یح یکاف یو عدم آگاه یبریسا ی. با ظهور فضاکنندیم یخوراک
جلب فالوور  یمند براهوش یهایکه در قاب گوش یاز کودکان ش ل گرفته؛ کودکان یکشاز بهره یدیجد

ارتباط با خانواده  یبرا توانندیحالت م نیدر بهتر یمجاز ی. فضاهاشوندیگذاشته م شیبه نما ییو درآمدزا
باشد؛ اما اگر از  یروزمره ابزار خوب یهاع سفرزندان و  ینقاط عطپ زندگ یگذارو دوستان، به اشتراک

 و بدون یناراض یهااستفاده شود، و بدتر از آن، اگر کودکان، ستاره سوء ییفضاها در جهت درآمدزا نیا
فرزندشان را با هر  ریتصاو نیاز والد یکننده است. برخ نگران اروها باشند، بسفادهاست سوء نیدستمزد ا

 ،یماروشود؛ چه در حالت ب شتروشان بتا دنبال کنندگان یفحات کنندیم شرمنت یبریسا یدر فضا یتووضع
در  یحد مسئله به نیدر حمام! ا یحت ای شگاهیدر خواب، در آرا ،یچه در هنگام درس خواندن، در مهمان

از  امده،ون اودن به نام کودک به یایفحه جادیها، با ازوج یمعمول شده است که برخ یاجتماع یهاشب ه
 ایو  کنندیمربوط به نوزاد را منتشر م یو محتوا ریتصو مانیزمان زا و سپس در یزمان باردار انهم

شان به را با مخاطبان زابوآس یهاورزش ایکردن کودک و اجبار او به انجام حرکات  شیاز آرا یریتصاو
هاست. و کامنت دهایبازد شیمهم است، فقط افزا نیگونه از والد نیا یکه برا یاگذارند! ن ته یاشتراک م

به دنبال کسب درآمد از کودکان  یمجاز یکه در فضا است نیاز والد یشمار تواز وضع یاخلایه نیا
 کردند،یاستفاده م یمجاز یاز برنامه ها یمجاز یورود به فضا یدر ابتدا دیکه شا ینیخود هستند. والد

 نیاز ا یونولوم یشان بتوانند به درآمدهاق کودکانیتصور کنند در طول زمان از طر توانستندینم گاه چوه
 یمورد انتخاب آنان قرار گرفت. از طرف یمجاز ییش ل از درآمدزا نیو توجه به ا توراه برسند. لذا مقبول
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 یاز سو یمجاز یها در فضادادن آن شیشده و نما نولزوم استمرار و حضور کودکان با ظاهر آراسته و تزئ
شده است. هرچند  «ینیتریکودکان و»کودکان با عنوان  نیاز ا یدیجد یپولوژوت یروگباعث ش ل ن،یوالد

 شود؛یکودکان محسوب م هواز خشونت عل یاگونه نیا یندارند ول یموضوع آگاه نیها از ااغلب خانواده
 «دیجد ربردگان عص»ها را آن دیشناسان و مددکاران کودک، باروان دیکه از د یو معروف نفلوئنسریکودکان ا

کسب درآمد سوء استفاده  یها برابالغانه ندارند، از بدن آن شهیتف ر و اند ییکه توانا ینودر سن رای. زدونام
 یمجاز یفضا از کودکان در یخواهند شد. استفاده ابزار یروان دیشد یهابودچار آس ندهیو در آ شودیم

حقوق کودک در  انوحام یایل یهادغدغه زا ی یبه  رواخ یهاسال یبل ه ط ستون رانیتنها مختص به ا
شده کودکان کار از آمار ارائه  شترومم ن است بچه  اگر یشده است. آمار کودکان کار مجاز لیتبد اودن

و  شتروب یو روان یاجتماع یهابوتفاوت که آس نینخواهد بود. با ا زونباشد اما کمتر ن یابانوخ ای یواقع
 یها، نداشتن ساعات کارآن بر نیپنهان بودن اعمال خشونت نماد لوکودکان به دل نیبه ا یتریجد

فعالان حقوق  لودل نو. به همشودیها وارد مآن تیشدن هو ییکالا بودن و شیمشخص، در معرض نما
کودکان در  یورت ریبه نام کودکان، انتشار تصاو یکودک، علاوه بر مخالفت با ساختن یفحات مجاز

فعالان حقوق کودکان  یها. تلاشدانندیکودکان م ندهیو مخرب آ هوحقوق اول قضنا زورا ن نییفحات والد
 یارانهوگسخت نواز کشورها مانند فرانسه، قوان یشده است که در برخ نیدهه گذشته منجر به ا کیدر 
انتشار  یخود برا نیکودکان وضع شوند و به کودکان اجازه دهند تا از والد یشخص میاز حر تیحما یبرا
طبق  ندیگویاز فعالان حقوق کودک م یاروکنند. بس تیها ش اآن یزندگ یو خصوی یشخص اتوجزئ
از  دینبا نیبرخوردار هستند و والد یخصوی می، کودکان از کرامت و حر«حقوق کودک یجهان نامهمانوپ»
گفت  توانیاست. لذا م «یروان یآزارکودک» یکار، نوع نیا رایاستفاده کنند. ز یغوها به عنوان ابزار تبلآن

را نقض آش ار   ییمحتواها نوچن دونان به تولکردن آ وادار ایمستهجن کودکان،  یهالموو ف ریانتشار تصاو
 (.67: ۹مضاعپ  دانست) یدگیدحقوق کودک و مصداق بارز بزه

 

 پیشگیری رشد مدار از بزهکاری اطفال و نوجوانان در فضای سایبری

 یهانظام یهادغدغه نیتراز مهم یبریسا یدگیداز اطفال و نوجوانان در برابر بزه تیو حما یروشگوپ
 یآموزش یهادر کنار فریت ن،ینو یهای. گسترش فناوراست تالوجیعصر د در یو اجتماع یآموزش ،یحقوق

آنان  یو جسم یروان متتنها سلا کودکان شده است که نه یبرا یادهوچوپ داتیتهد سازنهوزم ،یو ارتباط
 دیجد یهابا چالش زوخانواده و جامعه را ن یو فرهنگ یاجتماع یهاانوبل ه بن دهد،یقرار م رورا تحت تأث
با مجرمان  یفرومقابله ک ییرفاً به معنا یروشگوپ ،ییجنا یشناساز منظر جامعه (.۴7 :2۴)سازدیمواجه م

 یو حقوق یفرهنگ ،یاجتماع ،یخانوادگ ،یهماهنگ در سطوح فرد اماتاز اقد یابل ه مجموعه ست،ون
 انو. به بردوگیبالقوه یورت م انوقربان یمندتوان تیو تقو یدگیدبزه یهااست که با هدف کاهش فریت

است  یو اجتماع یآموزش ،یفروک یهااستوس بومستلزم ترک یبریسا یاز کودکان در فضا تیحما گر،ید
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 دهدینشان م یجهان اتوتجرب ن،یعلاوه بر ا (.۹۰: 8)یتیداشته باشد و هم بعد حما رانهوشگوکه هم بعد پ
 یطراح یو مشارکت یسطح اثربخش خواهند بود که چند یتنها زمان یتیو حما رانهوشگوپ یکه راه ارها

نهاد مردم یهاها و سازمانفتا، رسانه سوگذار، پلقانون یها، مدارس، نهادهاکه خانواده یاگونه شوند؛ به
 یروکودکان جلوگ یدگیداز بزه تنها نه ی ردیرو نوچنکنند.  ینیآفرهماهنگ نقش یندیدر فرآ یهمگ

بخش از پژوهش  نیا ن،یبنابرا (.11۵: 1۳)سازدیم نهیرا در جامعه نهاد تالوجید یمنیبل ه فرهنگ ا کند،یم
 یهاافتهی یمبنا که بر ییراه ارها پردازد؛یم یتیو حما رانهوشگوپ یمند راه ارهاو نظام یعلم یبه بررس

. شوندیم یموجود طراح یحقوق یهاو چارچوب ،ییجنا یشناسو جامعه یشناسجرم یهاهینظر ق،وتحق
 یبریسا یاطفال و نوجوانان در فضا یدگیدکاهش بزه سازنهوزم ،یعمل شنهاداتوهدف آن است که با ارائه پ

  .دیکشور فراهم آ یتینظام حما یکارآمد یو ارتقا
شگوری رشدمدار به مفهوم مداخله هدف ست که  گوناگون رشدمند در مقاطع پو کودکان و نوجوانانی ا

گوری تمایل و گرایش آنان به ارت اب جرم هدف جلوگوری از شررر ل در معرض بزه اری قرار دارند و با
گورد که ناظر بر گروه خایرری از ای از اقدامات را در بر میشررود. این نوع پوشررگوری مجموعهانجام می

  -ری نظور خانواده، مدرسه و گروه همسالان را مورد توجه قرار میپذیکودکان بوده و نهادهای اولوه جامعه
ساز بزه اری و در عون حال ایجاد و  یلاح عوامل خطر یلی این روی رد، حذف، کاهش یا ا دهد. هدف ا
ست تا توان مقاومت افراد در برابر گرایش به رفتارهای بزه ارانه در آینده افزایش  تقویت عوامل حمایتی ا

وری زودرس یا رشرردمدار به عنوان ی ی از انواع پوشررگوری تخصررصرری، به طور خاص در پی پوشررگ .یابد
شدن کودکان و نوجوانان بوده و تلاش می سایی بهممانعت از بزه ار  شنا های انحراف، موقع زمونهکند با 

 .از تثبوت رفتارهای مجرمانه در مراحل بعدی زندگی جلوگوری کند
 

 و اجتماعی از طریق نهاد خانواده  حل مشکلات فرهنگی و تربیتی 

هاد خانواده می بان ند  باورهای تقویت روابط عاطفی و محبت توا لدین و کودک، تح وم  وان وا آموز م
کنترلی خود را به ش لی  های تشویق و تنبوه، نقش نظارتی وگوری یحوح از شووهدینی و اخلاقی و بهره
منسررجم و پووندهای عموقی که موان اعضررای خود دارند، نقش ها به دلول سرراختار مؤثر ایفا کند. خانواده

توانند سازی میکنند و از طریق الگوپذیری و هویتگوری رفتار اجتماعی کودکان ایفا میش ل مهمی در
هایی که از محوطی گرم، یررمومی، با در پوشررگوری از بروز بزه اری مؤثر باشررند. در بسررواری از خانواده

سجم برخورد یورت میارند، انتقال ارزشمحبت و من سانی  گورد. رفتار ها، فرهنگ و هویت اجتماعی به آ
صوت نوز در جریان فرآیند یادگوری و تعامل  کودک بازتابی از شخ ساختار  ست و  صوت او شخ سازمان 
ستمر با محوط ست که طی آن یابد. جامعهپذیری به تدریج ت امل میهای اولوه جامعهم پذیری فرآیندی ا

های لازم برای حضور فعال، ها و مهارتگورد و قابلوتکودک عنایر فرهنگی و اجتماعی محوط را فرا می
دهد. های اجتماعی مناسررب را در خود پرورش میازنده و مطلوب در زندگی اجتماعی و پذیرش نقشسرر
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ساسی خانه و مدرسه این فرآیند را تجربه می کودکان عمدتاً گونه اختلال در  کنند و هراز طریق دو نهاد ا
اجتماعی و گرایش به  شده تواند آنان را در معرض خطر فایله گرفتن از هنجارهای پذیرفتهاین مسور می

کند و ترین مراحل رشد خود را در محوط خانواده آغاز میترین و حواتیکودک حساس .بزه اری قرار دهد
سی و بنوادین آنان را بر  سا سخگویی به نوازهای ا یلی اجتماعی کردن فرزندان و پا سئولوت ا این نهاد م

سرررازی فرزندان و فراهم حفظ نسرررل، اجتماعیعهده دارد. خانواده به عنوان یک نهاد اجتماعی، وظوفه 
شار از محبت و امنوت روانی برای سر شی تعوون آوردن محوطی  سور نق کننده  کودکان را دارد و در این م

توان با مداخله در روند کند. از طریق خانواده میدر اجتماعی شرردن افراد و پوشررگوری از بزه اری ایفا می
شرایط زندگ سالمرشد کودکان، بهبود  سازی فضای خانوادگی، در جهت کاهش عوامل خطرزا و ی آنان و 

ساس، نهاد خانواده  شگوری کرد. بر این ا شت و در نهایت از وقوع جرم پو تقویت عوامل حمایتی گام بردا
شدمدار از بزه اری کودکان و نوجوانان از اهموت ویژه شگوری ر تواند ای برخوردار بوده و میدر فرآیند پو

 .اسی در شناسایی و رفع عوامل خطر و اجرای مداخلات حمایتی ایفا نمایدنقشی اس

 
 های مذهبی مدرسه و محیط

پذیری گوری شخصوت کودکان و نوجوانان و جامعهجا  که مدرسه به عنوان نهادی مهم در ش ل از آن
-این مهم ورود م انوسمسزایی دارد، ی ی از مؤثرترین ابزارهای رسودن به ه گریزی آنان اهموت بیا جامعه

از این رو متولوان امر بایستی بر  .های پوشگوری به محوط آموزشی و تحصولی کودکان و  نوجوانان است
آموزان و گوری شخصوت دانشاساس درک یحوح از وظایپ و اختوارات  مدرسه و تأثور این نهاد بر ش ل

-ها و برنامهشود، طرحاین گروه اعمال می با در نظر گرفتن تهدیداتی که فضای گسترده فضای مجازی بر

یفات  زمونه پوشگوری از بزه اری فضای مجازی را ارائه نمایند. عامل مؤثر بر های آموزشی لازم در
کند. مدرسه نوز جزئی از این اجتماع و بل ه ای است که در آن زندگی  میاخلاقی کودک اجتماع یا جامعه

مدارس در مراحل ابتدایی تربوت کودک عامل بسوار مؤثری به شمار  .ترین عامل مؤثر اجتماعی استمهم
شود نتوجه و بازده تأثور افرادی است که در محوط او روند. اولون اثری که در زندگی نصوب کودک میمی

افراد تر شد با اند از پدر و مادر و سایر افراد خانواده ولی وقتی کودک کمی بزرگقرار دارند؛ این افراد عبارت
گورد، چون بوشتری در ارتباط است. معلم شخصوت جدیدی است که کودک تحت تأثور اعمال او قرار می

کند.  باشد. کودک غالباً اعمال و رفتار معلم را در هر چوز تقلود میترین شخصوت میاو در نظر کودک عظوم
فارش کرده است و این امر مهم قرآن همه مربوان اسلامی و پدر و مادران را به تهذیب اخلاقی کودک س

تواند با مراجعه  به خود اویاف اخلاقی را از مطالعه داند. کودک نمیرا ی ی از حقوق لازم برای کودک می
در آفاق و انفس به دست آورد به همون دلول باید معلم، فضایل را با استمداد از آیات قرآن و احادیث به 

شناسد. اسلام تربوت کودک خود کودک را مورد تعلومات اخلاقی مینظریات جدید تعلوم و  .کودک بواموزد
تواند محور نوز از این ن ته  غفلت ن رده ولی چون هدف تعلوم و تربوت از نظر دینی است خود کودک نمی
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گوری یا تضعوپ بنوان اخلاقی کودکان از اهموت باشد، بنابراین باید از قرآن مدد گرفت. نقش معلم در ش ل
بالایی برخوردار است. کودک از شووه عمل رد مسئولان مدرسه، نحوه اعمال انضباط، نوع برخورد با بسوار 
پذیرد. کودکان چنون موزان جاذبه و دافعه رفتاری آنان تاثور میهای تشویق و تنبوه و همآموزان، روشدانش

 رند بل ه به طور مستقوم و غورگوبه هر موزان، چه اندک و چه فراوان، نه تنها از معلمان خود آموزش می
نگاران، که برخی از تاریخاست ایتاثورگذاری به اندازهپذیرند. این موزان مستقوم از رفتار و منش آنان تاثور می

اند. نفوذ معنوی سقوط و انحطاط برخی جوامع را نتوجه عمل رد نادرست معلمان و مربوان آن جامعه دانسته
که رفتار، کردار و گفتار او به الگویی عونی و سرمشق دار استقدری عموق و ریشهمعلم در موان شاگردان به 

ها ها، حرکات، نحوه بوان، مثالترین اشارهشود. کودکان و نوجوانان از کوچکعملی برای کودکان تبدیل می
کند، سپری می گورند. لحظاتی که کودک در محوط مدرسهبرد، تاثور میهایی که معلم به کار میو حتی واژه
رود. در شرایطی که خانواده دچار آشفتگی های زندگی او به شمار میترین دورهکننده ترین و تعووناز حساس

کند محوط خانواده برای او پناهگاه امن و قابل اعتمادی نوست، و نابسامانی است و کودک احساس می
ویژه در مواردی که کودک  کند، بهحمایت میبه سمت دوستان گرایش پودا کرده و از آنان طلب  معمولاً

هایی، معلم یا مربی وظوفه دارد با رفتار توام با محبت، درک عاطفی فاقد پدر یا مادر باشد. در چنون موقعوت
و تربوت شایسته، نقش یک سرپرست و ولی را برای کودک ایفا نماید. فضای مدرسه تحت تاثور عوامل 

ها قرار دارد و هر یک ناظم، کارکنان خدماتی، مسئولان تربوتی و هم لاسیچون معلم، مدیر، متعددی هم
گوری ابعاد روحی آموزان عمل کرده و در ش لتوانند به عنوان الگو و سرمشق برای دانشاز این عنایر می

راد گورند؛ زیرا افآفرینی کنند. کودکان بوش از بزرگسالان تحت تاثور محوط قرار میو شخصوتی آنان نقش
کافی و  بزرگسال قادرند موان امور مختلپ تمایز قائل شوند، در حالی که کودک به دلول نداشتن آگاهی

دهد. کودک درباره درست فقدان قدرت تحلول، بدون بررسی و ارزیابی، رفتار و گفتار معلم را الگو قرار می
اندیشد، بل ه آن را به عنوان یک م نمییا نادرست بودن، خوب یا بد بودن و سود یا زیان اعمال و گفتار معل

کند یا رفتاری نایحوح از  ای را نادرست حلپذیرد. چه بسا معلم مسئلهقاعده قطعی و غورقابل تردید می
 : 21خود بروز دهد، اما کودک آن را همانند بزرگسالان مورد پرسش و نقد قرار ندهد و یرفا تقلود کند)

غورطبوعی تاثور محوط زندگی بزرگسالان را بر کودک تشدید کند و او  ش لیبه  تواندمیاین وضعوت (. ۳8
هایی چون سردرگمی، کاهش اعتماد که با ویژگیرا ناخواسته به سوی نوعی بلوغ زودرس سوق دهد؛ بلوغی

به بزرگسالان و نگرشی سطحی نسبت به مسائل دنوای بزرگسالی همراه است. در گذشته، مخاطبان سونما 
 -ام ان انتخاب فولم موردنظر خود را داشتند و برای تماشای آن، خانه را ترک کرده و به سونما میتا حدی 

سازان تلویزیونی بدون توجه کافی به پوامدهای مثبت یا منفی رفتند، اما در شرایط کنونی، مدیران و برنامه
هایی که به تلویزیون خانه ها را به تمامیهای سنی و جنسی مختلپ، برنامهمحتوای تولودی بر گروه
کنند. اعضای خانواده اعم از زن و مرد، کودک و بزرگسال، دختر و پسر، بدون دسترسی دارند ارسال می

سپارند. در چنون های مختلپ میهای شب هبرنامه را به چشم و گوش خودام ان انتخاب آزادانه، ناچار 
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گورد. عهده والدین قرار می ها برز تلویزیون و رسانهشرایطی، مسئولوت مدیریت و هدایت استفاده کودک ا
نوجوانان  آموز سبک زندگی مرفه، درهای فضای مجازی با نمایش اغراقاز سوی دیگر، برخی برنامه

کنند و آنان را به سمت رفتارهای های محروم احساس ناکامی، نارضایتی و محروموت ایجاد میخانواده
شان کمتر در ها باید تدابوری اتخاذ کنند تا فرزنداندهند. والدین این خانوادهمیپرخطر و بزه ارانه سوق 

های احتمالی ای، از آسوبمعرض چنون محتواهایی قرار گورند و بتوانند با مدیریت یحوح مصرف رسانه
 .پوشگوری نمایند

 
 بازدارنده از جرم   هایرسانه

های پذیر کردن افراد، آموزش هنجارها و ارزشجمله جامعهها دارای کارکردهای مثبت متعددی از رسانه
های گوناگون و ارتقای سطح آگاهی عمومی هستند. انسان معایر در جهانی دینی و ملی، انتقال دانش

های تلویزیونی و رادیوها احاطه شده و اندیشه، احساس و ها، شب هها، روزنامهکند که با ماهوارهزندگی می
ای امروز را باید همانند یک جو یا گورد. از این رو، جهان رسانهای ش ل مین فضای رسانهادراک او در ای
که اگر آلوده باشد، تنفس فرهنگی جامعه نوز آلوده خواهد شد و اگر سالم و پاک باشد،  اتمسفر دانست

سرزنده خواهد بود و آفرین باشد، جامعه نوز پویا و شود. اگر این فضا نشاطسلامت فرهنگی نوز تضمون می
 یابد. نباید رسانه را یرفاًها پودا کنند، به تدریج در رفتار و نگرش افراد جامعه بازتاب میهر ویژگی که رسانه

به عنوان کالایی مصرفی تلقی کرد و در برابر آن نقش منفعلانه داشت؛ بل ه باید آگاه بود که تمامی ابعاد 
گوری است. در چنون شرایطی، انفعال ای در حال ش لهان رسانهبستر ج زندگی فردی و جمعی انسان در

کنند ها به افراد القا می(. رسانه۳8: ۳تفاوتی و سستی در زندگی واقعی خواهد بود)در برابر رسانه همانند بی
هایی مصرف کنند و چه بپوشند، چه نپوشند، چگونه پوشش داشته باشند و چه کالاهایی را در چه م ان

شود. این تاثورگذاری در موان نوجوانان که از ای بر زندگی افراد حاکم میرتوب نوعی جبر رسانهبدین ت
گوری عقلانی کمتری برخوردارند، به مراتب شدیدتر است؛ بنابراین نباید اختوار و اراده خود قدرت تصموم

انگوز رسانه آن است که شگفت هایای قرار داد. ی ی از ویژگیهای رسانهرا به طور کامل در اختوار برنامه
کند. برای پوشگوری از تاثورات هایی ملموس و قابل درک تبدیل میای مبهم را به زمانگذشته و آینده

سریال تطبوق دهوم؛ بل ه به دلول تنوع و  منفی رسانه، ضرورتی ندارد که زندگی خود را با یک فولم یا
ای را با شرایط و نوازهای زندگی خود هماهنگ محتوای رسانهها، این ام ان وجود دارد که گستردگی برنامه

های مختلپ اجتماعی و فرهنگی و با تبلوغات ها با نمایش مشارکت مثبت جوانان در عریهسازیم. رسانه
 -در بهره .(1۴۵: 1۹پوشگوری از بزه اری جوانان ایفا کنند) توانند نقش مهمی درموقع، می مند و بههدف

رسانی موثر  مند و اطلاعسازی هدفها برای پوشگوری از وقوع بزه اری، برنامهم از رسانهگوری مستقو
اند به تولود محتوایی متناسب با ذهنوت، سازی موظپها در فرآیند برنامهگورد. رسانه توجه ویژه قرار موردباید 

آموزشی، فرهنگی و علمی، زمونه  هایمختلپ جامعه بپردازند و از طریق تهوه برنامه نوازها و خواست اقشار
البرت بندورا، (. 1۵8-1۳1: 16ارتقای آگاهی عمومی و کاهش گرایش به رفتارهای مجرمانه را فراهم آورند)
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شود، پرداز برجسته نظریه یادگوری اجتماعی که از آن با عنوان یادگوری تقلودی یا جانشونی نوز یاد مینظریه
از یادگوری انسان نه از طریق تجربه مستقوم، بل ه از راه مشاهده رفتار  ایبر این باور است که بخش عمده

های اطرافوان خود، ها با نظارت بر تجربهگردد. به اعتقاد وی، انسانو پوامدهای اعمال دیگران حایل می
این نوع  کار ایلی و کنند. سازها را در رفتارهای خویش بازتولود میگورند و آنالگوهای رفتاری را فرا می

یادگوری، تشویق جانشونی و تنبوه جانشونی است؛ بدین معنا که اگر فرد مشاهده کند شخصی به دلول 
گورد، تمایل او برای ت رار آن رفتار به یورت تقلودی انجام رفتاری خاص مورد تشویق و پاداش قرار می

شود، گرایش به پرهوز تاری تنبوه مییابد و در مقابل، اگر شاهد باشد که فردی به سبب انجام رفافزایش می
با توجه به گستردگی مشاهدات اجتماعی  .(2۳۳-2۳1 :1۰گورد)گوری از آن رفتار در وی ش ل میو کناره

همون بستر اجتماعی و از طریق مشاهده  ها نوز دردر زندگی روزمره انسان، بخش قابل توجهی از یادگوری
ای است و بندورا به طور یادگوری دارای پوامدهای تربوتی گستردهپذیرد. این برداشت از دیگران یورت می

ها با کند. به اعتقاد وی، رسانههای عمومی در فرآیند آموزش و تربوت تاکود مینقش منفی رسانه خاص بر
های تلویزیونی، به یورت غورمستقوم انواع الگوهای رفتاری های سونمایی و برنامهتولود و پخش فولم

دهند. قهرمانان مانند خشونت، پرخاشگری، سرقت، تبه اری و خوانت را به مخاطبان آموزش مینامناسب 
گورند و همون امر ای اغلب با انجام رفتارهای بزه ارانه و پرخاشگرانه مورد تحسون قرار میاین آثار رسانه

ا آنان همانندسازی کرده ویژه کودکان و نوجوانان، از طریق یادگوری جانشونی ب شود مخاطبان، بهسبب می
 .و آن رفتارها را قابل پذیرش تلقی کنند

 
 آموزش معارف قرآنی و احکام اسلامی

تواند نقش مؤثری در جلوگوری های اخلاقی و دینی در افراد جامعه از جمله عواملی است که میگرایش
سزایی داشته باشد. این ه ب از ارت اب جرم ایفا کند و در پوشگوری از بزه اری کودکان و نوجوانان تاثور

های اجتماعی که گاه در نتوجه ینعتی زیادی با پوامدهای منفی ناشی از نابسامانی ها قادرند تا حدگرایش
افزون  (. با توجه به گسترش روز۳۹: ۳آیند، مقابله نمایند)اجتماعی به وجود می شدن و تحولات سریع

چنون نفوذ شوند و همبوشتر انحرافات اخلاقی و جنسی می که موجب فراگوری ها و عوامل متعددناهنجاری
های تشدید این ویژه از طریق اینترنت و ماهواره که از زمونه ای بهها و محتوای مخرب رسانهگسترده داده

تر از درمان هزینه تر و کمهمواره آسان که پوشگوری توان دریافتمیروشنی  روند، بهانحرافات به شمار می
توان او را به مسور یحوح که در انحرافات اخلاقی و جنسی غرق شده باشد، به سختی می ت. فردیاس

به بوان دیگر، اگر پوشگوری رشدمدار بر مداخله در فرآیند  .بازگرداند و انتظار رفتارهای هنجارمند از او داشت
اب مجدد بزه اری جلوگوری گوری شخصوت کودکان و نوجوانان تمرکز دارد تا از این طریق از ارت ش ل

ای به تقویت باورهای مذهبی در موان بزه اران معطوف کند، بدیهی است که در این مسور باید توجه ویژه
شود. باید توجه داشت که تغوور نگرش و رفتار بزه اران تا حد زیادی وابسته به تحول در روی رد معنوی 
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ت کنترل درونی یا همان پلوس درونی افراد ایفا تقوی و مذهبی آنان است؛ زیرا مذهب نقش مهمی در
رسد که نباید هنجارهای اجتماعی و اخلاقی را نقض کند، چرا که کند. در نتوجه، فرد به این آگاهی میمی

فرمایند: از انجام گناهان پوش از هر چوز خداوند ناظر بر اعمال اوست. حضرت علی )ع( در این زمونه می
بر همون . که شاهد است، خود نوز حاکم است هان خودداری کنود، زیرا خداییالهی حتی در خلوت و پن

اساس، تراویس هورشی در تبوون نظریه کنترل اجتماعی، اعتقاد به مذهب را ی ی از چهار عنصر اساسی 
های رزشدارد. از دیدگاه وی، باور به امی داند که موجب پووند فرد با جامعه شده و او را از ارت اب بزه بازمی

شود و نقش بازدارنده دینی و اخلاقی و احترام به قانون، مانع مشارکت افراد در رفتارهای ضد اجتماعی می
 .(18۵: 1۴مهمی در برابر بزه اری دارد)

شناس آمری ایی نوز به این موضوع اشاره کرده و معتقد است که ارت اب جرم در ادوین ساترلند، جرم
توان به درستی که می کندنقض ایول اخلاقی و مذهبی است. وی بوان می بسواری از موارد به معنای

ای نزدیک و معنادار موان تبه اری و نهادهای مذهبی وجود دارد. از یک منظر، نتوجه گرفت که رابطه
شود و به سادگی ای از ناکامی نهادهای دینی در هدایت اخلاقی اعضای جامعه تلقی میتبه اری نشانه

(. 1۳7۰: 11ستنباط کرد که فقدان تربوت مذهبی، ی ی از علل اساسی بروز تبه اری است)توان امی
های بزه اری مجدد را کاهش توان زمونههای دینی و اخلاقی، میبنابراین، با رفع این خلأ و تقویت آموزش

 .داد و از ت رار رفتارهای مجرمانه جلوگوری نمود
 

 گیری نتیجهبحث و 

 ای چندوجهی و ساختدیدگی اطفال و نوجوانان در فضای سایبری پدیدهداد که بزهتحقوق حاضر نشان 
ماند؛ بل ه طوفی از آزارهای جنسی آنلاین، ای محدود نمیای از جرایم رایانهیافته است که یرفاً به مجموعه

شار محتوای کشی اقتصادی و تولود و انتفریب و اغواگری، اخاذی و تهدید، تعرض به حریم خصویی، بهره
مدتی بر رشد هویتی، سلامت روانی و روابط اجتماعیِ گورد و پوامدهای عموق و طولانیمی بر مضر را در
 دیدگی محصول تعامل عوامل فردی )کنج اوی،شناسی جنایی، این بزهگذارد. از منظر جامعهجا می قربانوان بر

فقدان الگوی تربوتی محافظتی(، اجتماعی طلبی(، خانوادگی )ضعپ نظارت و ناپختگی شناختی و هوجان
های لاای نامناسب( و فناورانه )ساختارهای باز و فراملی فضای مجازی و خ)فقر، نابرابری و فرهنگ رسانه

ساز ای است که هم عوامل زمونهرشته لایه و موان نظارتی( است؛ بنابراین مقابله مؤثر مستلزم روی ردی چند
ها فرضوه محوری تحقوق را که یافته .های حمایتی و بازدارنده را تقویت نمایدرا کاهش دهد و هم ظرفوت

کارهای حمایتی حقوقی و  و دیدگی کودکان در فضای سایبری را تا حد زیادی ناشی از ضعپ سازبزه
چه اقداماتی قانونی و نهادی  داند، تأیود کردند. بررسی تطبوقی و تحلول حقوقی نشان داد گراجتماعی می

انگاری یریح برخی هایی نظور فقدان جرملاجهت حمایت از اطفال و نوجوانان یورت گرفته، اما خ در
های تخصصی ها و پروت ل، کمبود دادگاههای کودکانداده حفاظت ازاش ال آزار سایبری، نبود مقررات ویژه 

قی است. در این راستا لازم است چنان به قوت خود باهای بازپرورانه و حمایتی همو نوز ناکافی بودن برنامه
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قانون مجازات  8۹ماده  1مند یورت گورد؛ از جمله تجدیدنظر در تبصره گذاری هدفایلاحات قانون
منظور تسهول اعمال مقررات جایگزینِ بازدارنده و تربوتی )نظور جزای نقدی متناسب، خدمات  اسلامی به

جای الزام یرف به نگهداری  تر بههای سنی پایونگروههای تربوتی و حمایتی( حتی برای عمومی، برنامه
 ای که منافع تربوتی و مصالح کودک در اولویت قرار گورد و قاضی بتواند با درگونه مراکز ایلاحی، به در

از . تری تعوون کندها و مداخلات مناسباجتماعی کودک، مجازات -نظر گرفتن سن، بلوغ و زمونه روانی
عنوان چارچوبی  به« پوشگوری رشدمدار»بودن  یرفه تایج تحقوق بر کارآمدی و بهمنظر پوشگوری، ن
خانوادگی و تربوتی، ارتقای سواد  هایتقویت سرمایه تأکود برورزد. پوشگوری رشدمدار، با راهبردی تأکود می

آوری، های حفاظتی و تابهای آموزشی برای تقویت مهارتهای مختلپ، بازطراحی محوطای نسلرسانه
و هم آثار آن را کمونه  کند دیدگی را تضعوپبزههای ریشه تواند همو ایلاح نهادهای نظارتی و حمایتی، می
وری است: آموزش والدین، مشارکت فعال آنان در فضای دیجوتال نماید. نقش خانواده در این روی رد مح

ها و محتوای متناسب با افزارهای کنترل والدین، هدایت فرزندان به بازیمند از نرمفرزندان، استفاده هدف
های کلان اقداماتی هستند که همزمان با سواست جمله منابع مفود ازسن و جنس، و فراهم ساختن فهرست 

های آموزش پوشگورانه و تربوت دیجوتال سزایی داشته باشند. نظام آموزشی نوز باید برنامهه تأثور ب توانندمی
های فضای مجازی را در سطوح مختلپ درسی گنجاند تا کودکان و نوجوانان آگاهانه با مخاطرات و فریت

 .مواجه شوند

 شود کهگذاری پوشنهاد میدر سطح نهادی و سواست
بندی سنی و محتوایی ها، با ردهشده برای کودکان و نوجوانان در پلتفرم بندیو طبقههای ویژه بخش -

 .و ام ان فنی قطع دسترسی به محتوای نامناسب ایجاد شود
 .مخاطب تقویت گردد ها و خدمات پرکارهای شناسایی و احراز هویت مدیران کانال و مقررات و ساز -
درمانی، حمایتی و حقوقی  از قربانوان شامل مسورهای رواندهی و حمایت کارهای گزارش و ساز -

 .تسهول و در دسترس گردد
ها یا شعب تخصصی، واحدهای تخصصی های تخصصی )دادگاهدستگاه قضایی و انتظامی ظرفوت -

 .پلوس فتا( را توسعه دهند
صویی و آزادی های کودکان طراحی شود که حریم خمند و محافظت از دادهای از نظارت هوشلایه -

ای، آموزشی و تربوتی برای های رسانهچنون ضروری است برنامهکاربران خردسال را توأمان پاس دارد. هم
 د. طور منظم و متناسب با تحولات فناوری پوگوری شون ارتقای سواد دیجوتال والدین و مربوان به

بر بودن، زمانبر و در برخی موارد هزینه رغمشود که اقدامات پوشگورانه رشدمدار علیدر خاتمه، تاکود می
 مراتب مؤثرتر و کم دیدگی سایبری کودکان بهاجتماعی در بلندمدت در مقابله با بزه -از منظر اقتصادی

 -گذاری ایلاحهای قانونهای یرفاً انتظامی یا قهری است؛ بنابراین ترکوب سواستاز استراتژی ترهزینه
مندسازی مدرسه، ارتقای نظارت فنی و نهادی و توان تربوتی خانواده و -شیهای آموزطلبانه، برنامه
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گران محلی بهترین راهبرد برای حفاظت از حقوق و سلامت کودکان و نوجوانان در عصر دیجوتال مداخله
های و طراحی سواست گوریهای مندرج در این پژوهش مبنای تصمومخواهد بود. امود است تویوه

 مؤثر هم اری به را مدنی نهادهای و هاخانواده اجرایی، هایدستگاه حقوقی،بخشی قرار گورد و جامعه موان
 د.خوان های آینده فراتر برای نسلایمن در جهت ساختن فضای مجازی

 
 تعارض منافع

 «بنا بر اظهار نویسندگان مقاله حاضر فاقد هرگونه تعارض منافع بوده است.»
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