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Abstract 

  With the widespread growth of internet usage and continuous 

data exchange, information security has become a critical 

concern. Steganography is a technique that enables messages 

to be imperceptibly hidden within digital files, such as images, 

in a way that conceals their very existence. Among various 

steganographic methods, the Least Significant Bit (LSB) 

technique has attracted significant attention due to its 

simplicity and the high visual quality of the resulting images. 

The use of color images further enhances data hiding capacity 

by providing three color channels (RGB), offering more 

embedding space.This paper presents a comprehensive review 

of existing research on color image steganography based on LSB 

techniques. First, fundamental concepts and color models are 

introduced. Subsequently, various LSB-based methods are 

reviewed, including classical LSB, adaptive LSB, randomized 

LSB, multi-bit LSB, and hybrid approaches. Next, common 

image quality evaluation metrics such as Peak Signal-to-Noise 

Ratio (PSNR), Mean Squared Error (MSE), and Structural 

Similarity Index (SSIM) are discussed, followed by an analysis of 

the advantages and limitations of these methods. In addition, 

the most widely used datasets and evaluation criteria for image steganography techniques are examined. 

Finally, key challenges and future research directions, including the integration of deep learning and 

hybrid steganographic methods, are highlighted. 
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 پژوهشی

 

  های تم یبا الگور  یسازپنهان نینو یهاتا روش  ی: از مبانیرنگ  ر ی تصاو  یاستگانوگراف 

 ت یاهمکم  تیبر ب یمبتن

3 2| سیدمحمدحسین معطر  * 1| آتنا امینی    سعیده خواجه بیدختی 

 

 یده: چک

اطلاعات    تیامن  یها، مسئلهو تبادل مداوم داده  نترنتیگسترش استفاده از ا  با  

استگانوگراف  دایپ   یادیز  تیاهم است.    ا ی (Steganography) یکرده 

م   ی روش  ینگارپنهان اجازه  که  شکل  ها امیپ   دهدیاست  در   ی به  نامحسوس 

تا ه  ی مخف  ریمثل تصو  ییهالیفا ها نشود. در  متوجه وجود آن  کس چیشوند 

-Least Significant Bit)  ت یاهمکم  تی ب  کیمختلف، تکن  ی اهروش  انیم

LSBدل به  ک  یسادگ  لی(    موردتوجه   شتریب  ، یخروج  ریتصاو  یبالا  تی فیو 

داشتن سه   لیبه دل  زین  یرنگ  ریپژوهشگران قرار گرفته است. استفاده از تصاو

  ن یا  در  .کندیفراهم م  یسازپنهان   یبرا  یشتریب  ی(، فضاRGB)  یکانال رنگ 

پژوهش  کیمقاله،   بر  جامع  زمانجام  ی هامرور  در    یاستگانوگراف  ینهیشده 

و    هیپا  می. ابتدا مفاه شودیارائه م  LSB  یها با استفاده از روش  ی رنگ  ریتصاو

شامل نوع    LSBمختلف    ی هاسپس روش  شوند،یداده م  حیرنگ توض  ی هامدل

ب  ،ی تصادف  ، یقیتطب  ک،یکلاس خواهند    یبررس  یبیترک  ی هاو روش  ی تیچند 

نسبت حداکثر سیگنال به نویز    مثل  تیفیک  یابیارز  ی ارهایشد. بعد از آن مع

(PSNR)،    خطا مربعات  ساختاری    (MSE)میانگین  شباهت  شاخص  و 

(SSIM)   انیها بروش  ن یا  ی هاتیو محدود   ا یو در ادامه مزا  شوند یم  ی معرف  

ارزیابی    هادادگان  نیترمهمهمچنین    .گرددیم معیارهای    یهاروشو 

  ی هاچالش  زین  انی در پادر این مطالعه مورد بررسی قرار گرفته است.    ینگارنهان

  ی هاو روش  قیعم  یریادگی مانند استفاده از    ق،یتحق  یندهیآ  یرهایو مس  یاصل

 . دمطرح خواهند ش ،یبیترک
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 مقدمه  - 1

شده است. ما    لیتبد  یجد  یدغدغه  کیحفاظت از اطلاعات به    تال،یجید  یهاروزافزون از رسانه  یو استفاده  نترنتیا  عیبا رشد سر  

حمله به اطلاعات    ا یموضوع احتمال سوءاستفاده    نیو هم  میکنیم  ردوبدل   ی عموم  یهاشبکه  قیداده را از طر   یادیهر روز حجم ز

  ی رمزنگاربرخلاف    است.  ینگارهمان پنهان  ای  یمشکل، استگانوگراف  نیمقابله با ا  یمهم برا  یهااز روش  ی کی.  بردیمحرمانه را بالا م

  دهیکه اصلِ وجود اطلاعات هم د  کندیم  یو کار  گذاردیپا را فراتر م  یاستگانوگراف  کند،یم   لیناخوانا تبد  ی که فقط داده را به شکل

  یهاروش  نیب در .شودیمتوجه حضور آن نم  کسچیو ه ردیگیقرار م ریمثل تصو گرید لیفا کیدر  یروش، داده مخف نینشود. در ا

حفظ   یخوببه را    ریتصو  تیفیچون ساده است، ک   هاست،نیاز پرکاربردتر  ی کی  (LSB)  تیاهمکم    تیروش ب  ،ینگارمختلف پنهان

  ی دارد، چون سه کانال رنگ   یشتریب  تیهم جذاب  یرنگ  ری. استفاده از تصاوآوردیفراهم م  یسازیمخف  یبرا  یمناسب  یو فضا  کندیم

  کندیمقاله تلاش م   نیا .دیوسفاهیس ریها نسبت به تصاوداده کردنپنهان یبرا یشتریب  تیظرف یعن ی  نی( دارند و ای )قرمز، سبز و آب

  ی ارهای مع  ، افتهیبهبود  ی هاگرفته تا نسخه   یاهیپا  ی هاانجام شده داشته باشد؛ از روش  نهیزم  نیکه در ا  یی هاپژوهش  یرو  مروری

 ی افاستگانوگر  یندهیآ  یریگو جهت  یفعل  تیاز وضع  قیو دق  یکل  یریاست که تصو  نیهدف ا  .ندهیآ  یرهایها و مسچالش  ،یابیارز

 . ارائه شود یرنگ ریدر تصاو LSBبر  یمبتن

 و انتخاب مقالات   یگردآور  یشناسروش  - 1-1

  ، یرنگ   ری( در تصاوLSB)  1تیاهمکم  تیبر ب  یمبتن  یاستگانوگراف  ینهیو هدفمند در زم  قیمرور دق  ک یانجام    یپژوهش، برا  ن یا  در  

مرور    نیارائه داد. هدف از ا  قاتیتحق  ی فعل  تیجامع از وضع  یریشد تا بتوان تصو  یطراح  بادقتو انتخاب مقالات    یگردآور  ندیفرا

بود    ندهیآ  ی پژوهش  یرهایو مس  یابیارز  یارهای، معLSB  یهاروش  شرفتیروند پ   ینبود، بلکه بررس  نیشیمطالعات پ   یآورصرفاً جمع

مقالات، جستجو در   یآورجمع   یبرا فراهم گردد.  یبعد  قاتیتحق  یبرا  نهیشده مشخص شود و زمانجام  یتا نقاط قوت و ضعف کارها

جمله    ی علم  ی هاگاهیپا از  ،  IEEE Xplore  ،ScienceDirect  ،SpringerLink  ،Wiley Online Libraryمعتبر 

ResearchGate    وGoogle Scholar  تر یمیتا هم مقالات قد  دیانتخاب گرد  ۲۰۲۵تا    ۲۰۰1  نیب  یبررس  یزمان  یانجام شد. بازه  

 یو مرتبط باشد و هم بررس  قی مقالات، هم دق  یی روند باعث شد که مجموعه نها  ن یا  . پوشش داده شوند  دتری جد  ی هاو هم پژوهش

مقالات    نیلازم ب  یهاسهیو مقا  هالی، تحلExcelشده در  ثبت  یها جدول و داده  نیشود. بر اساس هم  یریگیپ قابلها ساختارمند و  آن 

  بامطالعهمقاله انتخاب شد و    ۷۸  ها،دهیو چک  نیعناو  یپس از بررس  ه،یمقاله اول  1۲۳مجموع، از    در  . دیاستخراج گرد  جیانجام شد و نتا

.  دهدیماز فراوانی مقالات بر حسب نوع آنها نشان    یاخلاصه   1. جدول  و مرور در نظر گرفته شد  لیتحل  یبرا  یینها  یمقاله  4۲کامل،  

به    ی ابیمرور، دست  ن یاز ا  یهدف اصل ت، یدر نها  باشد.   د یمقالات شفاف، منظم و قابل بازتول  ی ابیروش باعث شد روند انتخاب و ارز  نیا

  ژهیوبود؛ به  ندهیآ  قاتیتحق  یمؤثر برا  ی رهایمس  ییو شناسا  LSB  ی استگانوگراف  ینه یها در زمپژوهش  ی فعل  تیاز وضع  ترقیدق  یدرک

 .زیاستگانوآنال ی هال یو مقاومت در برابر تحل یجاساز تیظرف ،یدار یپا شیمثل افزا ییهانه یدر زم
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 فراوانی مقالات مرتبط و مورد بررسی از دیدگاه محل انتشار : 1جدول 
Table 1: Frequency of related and reviewed articles by publication venue 

 مقاله در مرور تعداد نهایی  گری عنوان و چکیده از غربالتعداد پس   مقالات  تعداد اولیه  نوع مقاله 

 ۳۵ 6۳ 91 مجلات  مقالات 

 ۷ 1۵ ۳۲ کنفرانس  مقالات 

 4۲ ۷۸ 1۲۳ مجموع 

 

 ینه زم شیپ  - ۲

 یبر استگانوگراف   ی امقدمه - 1-۲

 نی»نوشتن«؛ بنابرا  یبه معنا  graphiaو  ده«ی»پوش  یبه معنا  steganosیونانی  یاست برگرفته از دو واژه  یاواژه   1ی استگانوگراف  

درون   یاداده  ای   امیکه در آن پ  پردازدیم   ییهاروش   یعلم به مطالعه و توسعه نی. ادهد ی»نوشتن پنهان« معنا م  یاللفظبه طور تحت 

  شیو افزا نترنتیباشد. با گسترش ا صیتشخرقابلیمهاجمان غ  ایناظران  یبرا  امیکه وجود پ  یاگونه به شود، یپنهان م گرید یاسانهر

  ی اطلاعات، ارتباطات محرمانه و حت  تیامن  یمهم در حوزه  یاز ابزارها  یکیعنوان  به  یاستگانوگراف  تال، یجید  یهاحجم تبادل داده

 [. 1است]مطرح شده  یفکر تیحفاظت از حقوق مالک

 نگ یو واترمارک  یبا رمزنگار  ی استگانوگرافتفاوت    - ۲-۲

بر    ی شود، استگانوگراف  یریجلوگ  رمجازیها توسط اشخاص غ شدن آن تا از خوانده کند یم  یها را رمزگذارداده  ۲ی رمزنگار  که یدرحال  

  ام یاز وجود پ   یحت  ی اما در استگانوگراف  شود، یم  ام یپ   ک یمهاجم متوجه وجود    ،یتمرکز دارد. در رمزنگار  امیاصل وجود پ   یسازپنهان

 ی سازپنهان  ینه برا  شود،یها استفاده مداده  تیمالک  ایاثبات اصالت    یبرا  تالیجید  نگیواترمارک  گر،ید  یاست. از سو  اطلاعیب  زین

ساختار    ۲و شکل    1شکل  در   [. 2ها داشته باشد ]داده  تیدر امن یاژهیو  گاه یجا   یاستگانوگراف  شودیسه حوزه باعث م   نیا  ز ی. تماامیپ 

 . است شدهدادهنشان نگیو واترمارک ینسبت به رمزنگار  یاستگانوگراف گاهیاطلاعات و جا تیامن یکل

 
1 Steganography 
2 Cryptography 
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 [3] نگیو واترمارک یبا رمزنگار  سهیدر مقا ی استگانوگراف  گاهی اطلاعات و جا  تیامن یساختار کل :1شکل 

Figure 1: General structure of information security and the position of steganography compared to encryption and watermarking 

 

  یجزئ  ایکامل    یبر رمزگذار  یکه مبتن  یرمزنگار  یک ی :دهدیم  شیاطلاعات را نما  تیامن  یاصل  یدو شاخه  یصورت کلبه  (1)شکل    

 یرمزنگار ریفلوچارت، مس  نیا  در .شودیم  نگیو واترمارک  یکه شامل استگانوگراف  1یسازپنهان  ی هاک یتکن  یگری د  و هاست،داده

  یبرا  نگیو واترمارک  ی استگانوگراف  کهیحال   در شود،ی( استفاده می انتخاب  یرمزنگار  ا ی  DRMها )مثل  داده  میحفاظت مستق  یبرا

در    یسازپنهان  یاز شاخه  یرا به عنوان بخش  ی استگانوگراف  گاه ی شکل جا  نیا . روندیاطلاعات به کار م  تیهو  دیی تأ   ا ی  یسازپنهان

 . کندیاطلاعات مشخص م تیامن

 

 [4]فیو استگانوگرا نگیواترمارک  ،یدر حفاظت از اطلاعات: رمزنگار یاصل  کردیاز سه رو ی اسهیمقا شی نما :۲شکل 
Figure 2: Comparative representation of the three main approaches in information protection: encryption, watermarking, and steganography  

 
1 Deceptive Techniques 
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  در .کندیهر حوزه ارائه م  یدرباره  یشتریب  اتیو جزئ  دهدیحفاظت اطلاعات را نشان م  یهااز روش  یتر، ساختار جامع( ۲)  شکل  

  ۵ی و فرکانس  4ی مکان  ی هاها، حوزه در هرکدام از آن  و شده  میتقس  ۳ی و زبان  ۲ی فن  یبه دو دسته  ی، استگانوگراف1مخفی کردن داده بخش  

استاندارد )مثل   یرمزنگار  یبه دو دسته  زین  رمزنگاری  یکنار آن، شاخه   در اند.شده  ی معرف  ۸DWTو    LSB  ،6PVD  ،DCT  ۷مثل  

AES  9  ،DES  1۰  ،RSA  11) ان یارتباط م  یاز نحوه   یترقیعم  دیشکل د  نیا شده است.  میتقس  1۲بر آشوب   یمبتن  یرمزنگار  و 

                                                            .دهدیم داده ارائه تیامن یهاستمیدر س یو رمزنگار نگیواترمارک ،یاستگانوگراف

ارائه شده اند که    LSBقبل از این مقاله مروری تعداد دیگری از مقالات مروری منحصرا در زمینه نهان نگاری با روشهای مبتنی بر  

                         اشاره نمود. [6]و   [5]از جمله آنها می توان به مقالات  

 تال یجید  ی استگانوگراف یمدل کل - ۳-۲

اصل  تال،یجید   ی استگانوگراف  ستمیس  کی  در   الگور14محرمانه  ی، داده1۳ی پوشش  ءیوجود دارد: ش  یچهار جزء  و    1۵یجاساز  تمی، 

 جادیا  دیجد  یریتا تصو  شودیم  یگذاری جا  یپوشش  ریمحرمانه درون تصو  یارسال، داده  ی. در مرحله 16استگو   ریتصو  ای  یینها  ریتصو

شده  پنهان  یاستخراج، داده  تمیبا استفاده از الگور  زین  رنده یاست. در سمت گ  کسانی  باً یتقر  یاصل  ریبا تصو  یشود که از نظر بصر

ادهدیرا نشان م   تال یجید  ی استگانوگراف  ی مدل کل  ( ۳)شکل   [.7]  شود یم  یاب یباز از   ی ساختار، داده  نی. در  استفاده  با  محرمانه 

استخراج،   تمیبا استفاده از الگور  زین  رندهی. در سمت گشودیم  دیاستگو تول  ریتصو  کیادغام شده و    یپوشش  ریدر تصو  یجاساز  تمیالگور

 . گرددیم ی ابی شده بازپنهان یداده
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 یاستگانوگراف ند یفرافلوچارت کلی  :۳شکل 
Figure 3: Overall flowchart of the steganography process 

 ی ها در استگانوگرافانواع رسانه - ۴-۲

  انی . در مریو تصو دئویاز جمله متن، صوت، و رند،یقرار گ مورداستفادهداده  یسازبستر پنهان عنوانبه توانندیم یمختلف  یهارسانه  

تصورسانه  نیا دل  ریها،  اندازه  لیبه  تغ  یوفور،  تحمل  و  ا  نیشتریب  ،یجزئ  راتییمناسب  در  دارد.  را  بر    نیکاربرد  تمرکز  پژوهش، 

 [. 8داده دارند ] یجاساز یبرا یبالاتر تیظرف ،یخاکستر ریبا تصاو  سهیدر مقا رایاست، ز ی رنگ ریتصاو در  یاستگانوگراف

 ر یدر تصاو  ینگارپنهان  یمبان  - ۵-۲

ها  است که داده  نی. هدف اشوندیم  یجاساز  تالیجید  ریتصو  یکسلیمحرمانه درون ساختار پ   یهاداده  ،یریتصو  یاستگانوگرافدر    

تصو  یاگونه به گ  یپوشش  ریدر  برا  رندیقرار  برا  صیتشخقابل  یپردازش  یهاستمیس  ای   نندهیب  یکه  از    نیا  ینباشند.  معمولاً  کار 

  یرنگ   یاز سه مؤلفه   کسلیهر پ   ، یرنگ  ریتصاو  در  . شودیاستفاده م  ها کسلیپ   یمکان   تیموقع  ای   افت،مانند شدت رنگ، ب  یی هایژگیو

ها  مؤلفه  نیاز ا  یداده را در بخش  کنند یتلاش م  ینگارمختلف پنهان  یهاشده است. روش  لی( تشکB)  ی( و آب G(، سبز )Rقرمز )

 ن یکه ب  یتمیالگور  یو طراح  ی جاساز  یبگذارد. انتخاب محل مناسب برا  ریرا بر تصو  یاثر بصر  نی آن، کمتر  راتییقرار دهند که تغ

 [. 9حوزه است ] نیا یهاچالش نی ترتعادل برقرار کند، از مهم ت«یو »امن «ی بصر تیفی»ک ت«،ی»ظرف

 ( LSB) تیاهمکم  تیروش ب  - ۶-۲

  ن یآن ا  یاصل  یدهیاست. ا  یریتصو  یاستگانوگراف  یهاک یتکن  نیو پرکاربردتر  نیتریاهیاز پا  یکی(  LSB)  تیاهمکم  تیروش ب  

  نیا  ازآنجاکه.  شوندیمحرمانه م  یداده  ی هاتیب  نیگزیآخر جا  تیچند ب  ایآخر    تی(، بB  ا ی  R  ،G)  یرنگ  یاست که در هر مؤلفه

 توان یم   ،یتیب  ۲4  کسلیپ   کی  در  .ستین  مشاهدهقابلچشم انسان    یبرا  جادشدهیرا بر مقدار رنگ دارند، تفاوت ا  ریتأث  نیها کمترتیب

  ر ییتغ  1به    ۰از    یمقدار رنگ آب  ی انیپا  تینمونه، اگر ب  یشود. برا  یداد تا داده مخف  رییرا تغ  یی هاتیب  ی از سه کانال رنگ  کیدر هر  
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  لیروش به دل  نیا  را در خود نگه دارد.  امی از پ   یبخش  تواندیم  تی است، اما همان ب  یجزئ  اریرنگ بس  یدر مقدار کل  یکند، تفاوت عدد

  ی بیترک  ای   یقیتطب  ،ی تصادف  LSBمانند    ترشرفته یپ   یهااز روش   یاریبس  یربنایعنوان زبه  ر،یتصو  تیفیسرعت بالا و حفظ ک  ،ی سادگ

 [. 10[]7]شودیاستفاده م

 ی ری تصو  یرنگ در استگانوگراف  یهامدل - ۷-۲

  ییهامدل است، اما مدل  نیترمتداول  RGBدارد. مدل    ی استگانوگراف  یی و کارا  تیفیدر ک  ی نقش مهم  ی مدل رنگ  ،ی رنگ  ر یتصاو  در  

  یدارد. برا  تیفیدر ک  یادیز  ریداده تأث   یجاساز  ی. انتخاب کانال مناسب براروندیم  به کار  زین  CMYKو    YCbCr ، HSVمانند  

دارد، در    یکمتر  تیحساس  یدر رنگ آب  راتییچشم انسان نسبت به تغ  رایداده استفاده کرد ز  یجاساز  یبرا  ی [ از کانال آب8مثال، ]

  ( ۲)در جدول    ،یمختلف در استگانوگراف  ی رنگ  یهاعملکرد مدل  ترقیدق  یبررس  یبرا  .شودیم  جادیا  یکمتر  یبصر  راتییتغ  جهینت

بر    یمیمستق  ریتأث  تواند یم  یانتخاب مدل رنگ   شود، یکه مشاهده م  گونههمان  چهار مدل متداول ارائه شده است.  انیم  یاسهیمقا

 استگو داشته باشد.  ریتصو یبصر تیفیو ک یجاساز تیظرف

 رنگی متداول در استگانوگرافی تصویر  یهامدل: مقایسه ۲ جدول
Table 2: Comparison of Common Color Models in Image Steganography 

 

 عملکرد  یابیارز یارهایمع  - ۸-۲

صورت به  ارهایمع  نی. اشودیاستفاده م  SSIMو    PSNR  ،MSE  یاصل  اریاستگو، معمولاً از سه مع  ریتصاو  تیفیک  یابیارز  یبرا  

 تفاوت دارد. یاصل ریبا تصو یو ساختار بصر تیفیاستگو تا چه اندازه از نظر ک ریکه تصو دهند ینشان م  یعدد

 (:MSEمربعات خطا ) نیانگیم . 1

                                𝑀𝑆𝐸 = (
1

𝑀𝑁
) ∑ ∑ [𝐼(𝑖,𝑗) − 𝐾(𝑖,𝑗)]2𝑁

𝑗=1
𝑀
𝑖=1                 (1)                    

 یاصل ریاز تصو (𝑖,𝑗) تیدر موقع کسلی: مقدار پ (𝑖,𝑗)، رابطهنیدرا

𝐾(𝑖,𝑗)استگو  ری: مقدار متناظر در تصو 

𝑁 و 𝑀 در سطر و ستون( هاکسلی)تعداد پ  ری: ابعاد تصو 

حوزه کاربرد در  اجزای اصلی  مدل رنگی 

 ی استگانوگراف

 معایب  مزایا 

RGB Red, Green, Blue   پرکاربردترین مدل برای تصاویر

 دیجیتال رنگی 

سادگی، سازگاری بالا با تصاویر  

 خام 

  یهاکانالحساسیت بصری در 

R و G 
YCbCr Luminance (Y) + 

Chrominance (Cb, Cr) 
)مثل   ی سازفشردهکاربرد در 

JPEG ) 

  یهاکانالامکان جاسازی در 

رنگی بدون افت کیفیت  

 روشنایی 

 نیاز به تبدیل رنگ 

HSV Hue, Saturation, Value  تطبیقی  ی هاروشکاربرد در

 مبتنی بر ادراک رنگ 

مقاومت بالاتر در برابر  

 ی سازفشرده

 پیچیدگی محاسباتی بالا 

CMYK Cyan, Magenta, 

Yellow, Black 
کاربرد در چاپ دیجیتال و  

 استگانوگرافی صنعتی 

مناسب نبودن برای تصاویر   هارنگتفکیک دقیق  

RGB  معمولی 
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 بالاتر است.  تیفیکمتر و ک ریدو تصو نیکمتر باشد، تفاوت ب MSEچه مقدار  هر

 

 (:PSNR) زیبه نو گنالی. نسبت اوج س۲

                                               𝑃𝑆𝑁𝑅 = 10𝑙𝑜𝑔10 (
𝑀𝐴𝑋𝐼

2

𝑀𝑆𝐸
)                       (2)                            

𝑀𝐴𝑋𝐼  ،یتیب  ۸  ریتصاو  یاست )برا  کسلیپ   کی  یمقدار ممکن برا  نیشتریب  𝑀𝐴𝑋𝐼که در آن   =  PSNRبالاتر    مقدار (.255

ب نشانبلیدس  4۰از    شتری)مثلاً  تغ  ار یبس  یبصر  تیفیک  یدهنده(  معمولاً  و  است  انسان   یبرا  جادشدهیا  راتییخوب  چشم 

 هستند.  صیتشخرقابلیغ 

 (: SSIM) ی. شاخص شباهت ساختار۳

                                       𝑆𝑆𝐼𝑀(𝑥, 𝑦) =
(2𝜇𝑥𝜇𝑦+𝐶1)(2𝜎𝑥𝑦+𝐶2)

(𝜇𝑥
2+𝜇𝑦

2 +𝐶1)(𝜎𝑥
2+𝜎𝑦

2+𝐶2)
                    (3)                                

 𝑦و𝑥  ریدر تصاو ییشدت روشنا نیانگی: م𝜇𝑦و   𝜇𝑥،  که در آن

𝜎𝑥
𝜎𝑦و   2

 ریتصاو  انس ی: وار2

𝜎𝑥𝑦ریدو تصو نیب انس ی: کووار 

𝐶1   و𝐶2مخرج  ریدر صورت کوچک بودن مقاد یداری از ناپا یریجلوگ یثابت برا بی: ضرا 

ت. نویسندگان اس  شتریو استگو ب  یاصل  ریتصو  نیب  یباشد، شباهت ساختار  ترک ینزد  1است؛ هرچه به    1تا    ۰  نیب  SSIM  مقدار

)تا    SSIM( و  dB  ۵۲)تا حدود    PSNR  ر یمقاد شیمنجر به افزا  ی دیبریه  ی هاروش  بیدادند که ترک[ در پژوهش خود نشان  22]

 .بالاتر است  یداری و پا تیفیبهبود ک دهندةکه نشان  شودیم LSB یسنت یهابا روش سهی( در مقا۰.99

 LSBبر    یمبتن  یهاموجود در روش یهاچالش  - ۹-۲

 تیبه حساس  توانیها م چالش  نیهمراه هستند. از جمله ا  یی هابا چالش  LSBبر    ی مبتن  یهابالا، روش  یی و کارا  ی سادگ  باوجود  

  توانندیم  SPAMمانند    1ی استگانوگراف  لیتحل  یهاروش  ن،یاشاره کرد. علاوه بر ا  ریو پردازش مجدد تصو  یسازفشرده  ز،ینسبت به نو

داده شناسا   ی مخف  یهاوجود  ]  ییرا  تأک11]  نویسندگان   [. 10کنند  افزا  د ی[  که  ع   یجاساز  تی ظرف  ش یکردند  حفظ   ن یدر 

  LSBتحلیل نهان نگاری[ در مطالعات  12]  مقاله  نیحوزه است. همچن  ن یا  یاصل  یهااز چالش  یکیهمچنان    بودنصیتشخرقابلیغ 

در  .  دشوار است  نیماش  یریادگی  یشرفته یپ   یبا ابزارها  یحت  ینوع استگانوگراف  نیا  یینشان دادند که شناسا  یخاکستر  ریدر تصاو

  ی ها در استگانوگرافروش   نیاز پرکاربردتر  ،یمطلوب خروج  تیف یسرعت و ک  ،یسادگ   لیبه دل  LSBبر    یمبتن  یهامجموع، روش 

  یبیترک  یهابه سمت روش  دیجد  قاتیتحق  شتر،یب  یداری و پا  تیبه امن  یابیدست  یحال، برا  نی. با اشوندیمحسوب م  یرنگ  ریتصاو

 . شودیپرداخته م LSBبر  یمبتن  یو بهبودها کردهایرو نیا ترقیدق یبه بررس ی در بخش بعد ن،یبنابرا [. 13[]9] انددهحرکت کر

 
1 Steganalysis 
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 LSBبر  یمبتن یهاروش  -۳

ب  یمبتن  ینگارپنهان پرکاربردتر   یکی(  LSB)  تیاهمکم  تیبر  ساده  نیاز  نهان  هاکیتکن  نیترو  با   تالیجید  ینگاردر  که  است 

  تی[. مز14]  کندیم  یمحرمانه، داده را درون رسانه جاساز  امیپ   یها تیپوشش با ب  ریدر تصو  هاکسلیپ   تیاهمکم  یهاتیب  ینیگزیجا

در    یریپذبیحال، آس  نیاست. با ا  ریتصو  یبصر  یهایژگیدر و  ریینسبتاً بالا و حداقل تغ  تیظرف  ،یسازادهیپ  یروش سادگ  نیا  یلاص

آن انجام   یداریو پا   تیفیک  ت،یدر جهت بهبود امن  یاریبس  یها باعث شده پژوهش  یسازو حملات فشرده  یآمار  یهال یبرابر تحل

   نشان داده شده است. LSB، دسته بندی کلی روش های پنهان نگاری مبتنی بر (4) در شکل [. 17 ,16 ,15 ,11 ,1شوند ]

 LSBمبتنی بر   ینگارپنهان  یهاکیتکن :4شکل 
Figure 4: LSB-based steganography techniques 
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 شده و اصلاح  کیکلاس  LSB  ی هاروش  - 1-۳

پ   تیاهم کم  تیب  ه،یاول  یکردهایرو  در ب  ماًیمستق  کسلیهر  برابر   نی. اشدیم   نیگزیجا  امیپ   تیبا  اما در  اگرچه ساده است،  روش 

اند  کرده  شنهاد یپ   یاشدهاصلاح  یهاپژوهشگران روش  ت، یمحدود  ن ی[. به منظور رفع ا18]  ستیمقاوم ن  یسازو فشرده  یحملات آمار

برای دسته بندی و مقایسه    است.  یمکان   یلترهایف  یریکارگو به  یجاساز  تیموقع  یقیتطب  میتنظ  ها،کسلیپ   یکه شامل انتخاب تصادف

 . دهدمیانواع روش های بهبود این تکنیک را نشان  (۳)، جدول LSBرویکردهای اصلاح شده 

 LSBاصلاح شده  یهاروش  از یاخلاصه: ۳ جدول
Table 3: A summary of modified LSB methods 

 مزیت اصلی توضیح مختصر  نوع روش اصلاح شده  

 ها کسلیپ یانتخاب تصادف

 (Random Pixel Selection)  

تصویر برای جاسازی   یهاکسلیپدر این روش، 

تا   شوند یمتصادفی انتخاب  صورت به هاداده

 نباشد   صیتشخقابل ی سازپنهانالگوی 

افزایش امنیت در برابر تحلیل آماری و جلوگیری  

 ی تکراراز الگوهای 

  یجاساز  تیموقع قیتطب

(Adaptive Embedding Position) 

  یمحل یهایژگیبر اساس و   یجاساز تیموقع

تا   شودیها( انتخاب مها و بافت)مثل لبه ریتصو

 باشند   تی رؤقابلکمتر  راتییتغ

 PSNRبهبود کیفیت بصری و افزایش 

  یمکان یلترهایاستفاده از ف

(Spatial Filtering) 

  ی برا  یقبل از جاساز یمکان  یلترهایف

استفاده    ریتصو  اتیجزئ   شی افزا ای  ی هموارساز

 شودیم

 کاهش نویز و بهبود نسبت سیگنال به نویز

   ایپو دیکل یرمزنگار

(Dynamic Key Encryption ) 

رمز   ای پو د یها با کلداده ، یاز جاساز شیپ

 تا در برابر حملات مقاوم باشند  شوندیم

 ( ی سازپنهانرمزنگاری + )  افزایش امنیت دولایه

 حوزه فرکانس  یهالیبا تبد بیترک 

(Hybrid with Transform Domain) 

  DCT ا ی  DWT یهالیبا تبد LSB بیترک

 ی سازبهبود مقاومت در برابر فشرده  یبرا

یا   ی سازفشردهافزایش پایداری و کارایی در  

 انتقال 

 

  یهالیتحلعمدتاً بر افزایش امنیت، کیفیت بصری و پایداری در برابر  اصلاح شده    ی هاروش،  شودیمکه در جدول مشاهده    طورهمان  

  ی برا  ریتصو  یپرانرژ  یهاارائه داد که در آن بخش  یروش  LSBو    یتابع انرژ  بی[ با ترک19مثال، ]  یبرا  استگانوآنالیز تمرکز دارند.

 ن ی. همچنافتندی بهبود    MSEو    PSNR  یارهایو مع  افته یکاهشاستگو    ریاعوجاج تصو  بیترت  ن یبدو    شوند، یانتخاب م   یجاساز

 LSBدر    هیاز تعب  شیپ   شدهیرمزگذار   یهاداده   یرو  bit-shifting  اتیاز عمل  SED-LSBروش    ی[ با معرف20]  نویسندگان

 ی سو  از  . ( شد۰.999برابر    باًیتقر  SSIMو    ۵1.6برابر    باًیتقر  PSNR)  ریتصو  تیفیو ک  تیامن  ش یاستفاده کردند که موجب افزا

 . اندبوده یبصر تی فیبه دنبال بهبود ک ، یخاص رنگ  یهاانتخاب کانال ایلبه  لیاز تحل یریگها با بهرهروش یبرخ گر،ید

 

 LSBبر    یمبتن  یبیترک  ی هاروش  - ۲-۳

  نیاند. در اآورده یرو یاضیر ی هالیتبد ا ی یآن با رمزنگار بیساده، پژوهشگران به ترک LSB یتی امن یهاتیغلبه بر محدود  یبرا  

پوشش اعمال    ریتصو  ا یبر داده     1یزیردرهم  ای  یرمزنگار  پردازششیاما پ   ماند، یم  یداده باق   یعنوان بخش جاسازبه  LSBگروه،  

 
1 scrambling 
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( توانستند ییجاجابهو    ینیگزی )جا  کیکلاس  یو دو روش رمزنگار  LSB  بی[ با ترک21نمونه،]  عنوانبه .ابدی  شیافزا  تینتا ام  شودیم

  لی[، از تبد12کنند. در پژوهش ]  نیداده را تضم  رفتنازدست بدون    یاب یپنهان کنند و باز  ریبالاتر در تصاو  تیرا با امن  یمتن  یهاامیپ 

در    یاعوجاج کم ت،یامن شیعلاوه بر افزا  ب،یترک ن یاستفاده شد؛ ا LSBدر  یمحرمانه قبل از جاساز ریتصو یزیردرهم یآرنولد برا

از جمله   زیها نحوزه  بیبر ترک  یمبتن  یهاروش.  را نشان دادند  یمطلوب   ریمقاد  MSEو    PSNR  یارها یکرد و مع  جادیاستگو ا  ریتصو

 ی اچندمرحله   یتمیالگور  ۲IWTو    1BPS  ،LSB  بی[ با ترک22راستا، ]  نیهستند. در ا  یداری و پا  تیفیبهبود ک  یمهم برا  یهاتلاش

به دو بخش و استفاده از    امیپ   میبا تقس  تمیالگور  نیشد. ا  کیکلاس  یهانسبت به روش   PSNR  شیکردند که منجر به افزا  یمعرف

در کنار    زیمدرن ن  یها از رمزنگارپژوهش  ی ادامه، برخ  در   کرد.   جادیتعادل ا  تیفیو ک  تیظرف  انیهر بخش، م  یمتفاوت برا  یهاروش

LSB [ که از روش 23بهره گرفتند؛ مانند ]Koblitz یضویب یمنحن یدر رمزنگار (ECCبرا )یاز جاساز ش یپ   امیپ  یرمزگذار ی  

ارائه   یعدد  یابیاز ارز  یکم  اتیداد، هرچند جزئ  شیزااف  یریچشمگ  به طوررا    تیروش امن  نیاستفاده کردند. ا  دئویو  یهامیدر فر

 شد. 

   یرنگ  ر یدر تصاو  LSBبر    یمبتن یهاروش  -۳-۳

انتخاب   یرسانه پوشش  عنوانبه(  R  ،G  ،Bرنگ )  یهابالاتر و تنوع کانال  تیظرف  لیبه دل  یرنگ  ریتصاو د،ی از مطالعات جد  یاریبس  در

کانال    نیها داده را در ادارد، اکثر روش  یکمتر  تیحساس  یدر کانال آب  راتییانسان نسبت به تغ  یینایب  ستمیس  ازآنجاکهاند.  شده

  ر یتصاو یبرا یقیتطب یتمی، الگورLSBو  ۳PVD  کیتکن بی[ با ترک25] ، نویسندگان به عنوان مثال . [24 ,19] کنند یم یجاساز

پ   شنهادیپ   یرنگ از اختلاف  افزا  یجاساز  تی، هم ظرفXOR  یمجاور و رمزگذار  یهاکسلیکردند که با استفاده  داد و هم    شیرا 

  ع یتوز  یبرا  X-Box[ از نگاشت  26]  نویسندگان  گر،ید  یا. در مطالعهدیرا بهبود بخش  ستوگرامیو ه  RS  یهالیدر برابر تحل  قاومتم

  بالا شد.   PSNRدر برابر نفوذگران و حفظ    ت یامن  شیباعث افزا  کرد یرو  نیاستفاده کردند؛ ا  RGB  ی هادر کانال  یمخف  یهاتیب

 ر یاستگو در حد تصو  ریتصو  یبصر  تیفینشان داد که ک  ،یدر کانال آب  هاتیموقع  یبر انتخاب تصادف  هی[ با تک27پژوهش ]  نیهمچن

 اند. بودن تعادل برقرار کردهو نامحسوس تیامن نیرنگ، ب یادراک یهایژگیاز و یریگها با بهرهدسته از روش نی. اماند یم  یباق  یاصل

 ییدئویو  ینگاردر نهان  LSBبر    یمبتن  ی هاروش  - ۴-۳

دارند.    ییبالا  یجاساز  تیها ظرفداده  ادیحجم ز  لیبه دلو    شوندیاعمال م  میفربهمیمعمولاً فر  LSB  یهاروش  دئو،یو  یحوزه   در

[ با استفاده  28]نویسندگان  راستا،    نیا  در   است.  زیبرانگچالش  یحرکت  راتییو تغ  یسازدر برابر فشرده  تیفیو ک  یداری ، پاحالنیباا

محرمانه انتخاب کردند.    یدئویو   یهامیفر  یجاساز  یرا برا  تیاهمکم  یباندها  ،یپوشش  یدئوی ( در وDWTموجک گسسته )  لیاز تبد

  میمفهوم »فر  ی[ با معرف29]  نویسندگان  نیپوشش فراهم کرد. همچن  تیفیپنهان را با حفظ ک  یدئویو   قیدق  ی ابی روش امکان باز  نیا

بهبود   بلیدس   44.4به    ۳9.۵از    PSNR  ش یاستگو را با افزا  یدئو یو   تیفیتوانستند ک  LSBآن با    بی( و ترکLSF)  ت«یاهمکم

[ که روش  23اند، مانند ]استفاده کرده  میدر سطح فر  تیامن  تی تقو  یبرا  یرمزنگار  یکردهایاز رو  زین  دتریجد   یهاژوهشپ   دهند.

ECC–LSB  بر    یمبتن  یها روش  .کرد   ی معرف  دئو یداده در و  یسازپنهان   یرا براLSB  یهاتم یاز الگور  یاریهمچنان ستون فقرات بس  

 
1 Bit Plane Slicing 
2 Integer Wavelet Transform 
3 Pixel Value Differencing 
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  یهاتمیبا الگور  ب یدر ترک  یروش، حت  ن یباعث شده ا  یجاساز  یبالا   تیو ظرف  ، ییکارا  ، ی. سادگ شوندیمحسوب م  تالیجید   ینگارنهان

 داشته باشد.  یمحورنقش، ECC ا ی  DWT  ،IWTمانند  تردهیچیپ 

 LSBبر   یمبتن  ی هاروش  یو کاربردها   ی ابیارز  ی ارهایها، معچالش  - ۴

 یدر حوزه  ینگارپنهان  یهاروش  نیرتریپذبیآس  حالنیو درع   نی( از پرکاربردترLSB)  تیاهمکم  تیبر ب  یمبتن  یاستگانوگراف  

 زیو حملات استگانوآنال  ها ل یروش در برابر انواع تحل  نیمطلوب، ا  یبصر  تیفیبالا و ک  تیظرف  ،ی سادگ  باوجود.  شودیمحسوب م  ریتصو

پژوهشگران در مس  دهدینشان م  ری خا  یشده در دو دههچالش بوده است. مرور مطالعات انجام  وردهمواره م امن  ریکه   ت،یبهبود 

 . اندمودهیرا پ  یبیو پرفراز و نش یطولان ریمس LSB یریو کاربردپذ یفیک یابیارز

 LSB  یها در استگانوگراف چالش  - 1-۴

مطالعات    نیاز نخست  ی کی[ در  16]  نویسندگان  است.   1یریپذصی ، تشخLSBبر    یمبتن  یهاها در روشچالش  نیتریاز اساس   یکی

 ت ی ظرف  لیتحل  قیاز طر  تواندیم  زین  کسلیبر پ   تیب  ۰.۰۰۵در سطح    یحت  LSB  یاز جاساز  یناش  راتیینشان دادند که تغ  کیکلاس

  ی هاپژوهشادامه،    در  پرداختند.  ۲امن   یجاساز  یمرزها  یها شد که به بررساز پژوهش  یاآغازگر شاخه  افتهی نیباشد. ا ییشناسا قابل

]  یبعد ن31[ و ]30مانند  بکه    LSBتطابق  نشان دادند که    زی[  تفاوت محسوس کاهش    کندیم  رییتغ  تیدر آن مقدار    ابد، یتا 

بر    یمبتن  یژگیو  نتخابا  بیو همکاران با ترک  Liuمثال،    یاست. برا  ریپذب یآس  محور  یژگیوو    یآمار   یهال یهمچنان در برابر تحل

SVM-RFE  یفاز  -   ی عصب  ستمیو س  DENFIS  آورند، و    به دست  شده   ینگارپنهان  ریتصاو  ییدر شناسا  یتوانستند دقت بالاتر

  یهایژگیبا استفاده از و  زی[ ن32]  نویسندگان  است.  نیماش  یریادگی  یهادر برابر مدل  LSB  یضعف ذات  انگریموضوع خود ب  نیا

  LSBپنهان در    امیاز وجود پ   ییهانشانه  توانندیم  ریبافت و بسامد تصو  یالگوهاگابور( نشان دادند که    لتریف  مانند )  ی و فرکانس  ی مکان

قادرند    ی و فرکانس  یآمار  ی هالیباشد، تحل  امحسوسن  یبصر  نظراز    ی کسلیپ   راتییتغ  کهی درصورت  یحت  ، نی؛ بنابرارا آشکار کنند

که است. چنان یدی کل یهااز چالش گری د یکی زین یمحدود جاساز تیظرف ،یریپذب یبر آس افزون دهند. صیرا تشخ   یاثرات جاساز

  یها در طراحتعادل  نیاز دشوارتر  یکی  صیخطر تشخ  شیافزا  ای  تیفیبدون افت ک  تیظرف  شیاند، افزا[ اشاره کرده9]  نویسندگان

  ی مولدها  یجابه  ۳یآشوب  یهانقشه  یریکارگبا به  کرده است[ تلاش  33مانند ]  یمطالعات  نه،یزم  نیاست. در ا  LSB  یهاستم یس

اطلاعات    ی[ از منظر تئور34]  گر،ی د  یسو  از  . کندتر  مقاوم  جهیو در نت   تر ینیبشیپ رقابلیغ را    یجاساز  یالگوها  ، یسنت  ی تصادفشبه 

 ی حمله  ی وهایسنار  یبا بررس  این مقالهنهفته است.    یجاساز  ندیفرادر    تیعدم قطع  جاد یتنها در ا  LSB  ت یاستدلال کرد که امن

Known-Cover    وKnown-Message  کنند، کشف آن توسط   یرویثابت پ   یاز الگو  یجاساز  یهاتمینشان داد که اگر الگور

است.  گرلیلتح جنبه   در  محتمل  چالش  گرید  ی کی  ،ی فن  یهاکنار  الگورروش  یوابستگ  ،ی اساس  یهااز  و  رسانه  ساختار  به   تم یها 

کارآمدند    یشده تنها در صورتبازفشرده  ریتصاو  یبرا  شدهی طراح  ی[ نشان دادند که آشکارسازها30]  نویسندگاناست.    یسازفشرده

  ی هاط یدر مح  LSB  یهاروش  یدر کاربرد عمل  یجد  یهاچالش  ،ی وابستگ  نیشناخته شده باشد. ا  مورداستفاده  JPEG  تمیکه الگور

 . کند یم  جادیناهمگن ا

 یی و کارا  تی فیک  یابیارز یارهای مع - ۲-۴

 
1 Detectability 
2 Safe Embedding Limit 
3 Chaotic Maps 
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 است.   گرفتهصورت   یو آمار  یبصر  تیفیک  یارهایمع  یهیبر پا  LSBبر    یمبتن  یهاعملکرد روش  یابیارز  ر،یاخ  یهااغلب پژوهش  در  

 ریباشد، اعوجاج تصو  شتریمطرح است و هر چه مقدار آن ب  یریتصو  تیفیسنجش ک  یبرا  اریمع  نیترعنوان متداول به   PSNR شاخص

را   40dBبالاتر از    PSNR  ری مقاد  توانندیشده م اصلاح   LSB  یها[ نشان دادند که روش7[ و ]26مانند ]  یکمتر است. مطالعات 

 ز ی نو ظرفیت     1MSE   ،2SSIMمانند    یی ارهای، معPSNRکنار    در  بالاست.  یبصر  کیفیت   حفظ    یدهندهحفظ کنند، که نشان

خلاصه    (4)به کار می روند. مهم ترین این معیارها در جدول    ی و ظرفیت جاسازی دادهشباهت ساختاری،  دقت بازساز  ارزیابی  یبرا

 شده اند. 

 معیارهای ارزیابی : 4 جدول
Table 4: Evaluation Criteria 

 تفسیر بازه مطلوب  هدف ارزیابی  معیار

PSNR  4۰بالاتر از  کیفیت تصویر پس از جاسازیdB  کیفیت عالی 

SSIM  حفظ جزئیات  1به نزدیک   شباهت ساختاری تصویر 
MSE  تغییرات کم  نزدیک به صفر  میزان خطا بین تصویر اصلی و استگو 

 هرچه بیشتر بهتر  بسته به روش  میزان داده قابل جاسازی  ظرفیت

 بازیابی دقیق  نزدیک به صفر  دقت بازیابی داده  نرخ خطای بیت 

 

 LSBبرای چند روش برتر مبتنی بر  SSIM و PSNRمقایسه مقادیر تقریبی   :۵شکل 
Figure 5: Comparison of approximate PSNR and SSIM values for several top LSB-based methods   

 

را نشان می دهد. همانطور که    LSBبرای چند روش برتر مبتنی بر    SSIM و  PSNRتقریبی   از مقادیری  اسهیمقا،  ۵  شکل  

مانند   ترکیبی  و    LSB مشاهده می شود، روش های  ار   SED-LSBآشوبی  بالاتری  مقادیر  با روش های کلاسیک  مقایسه  در 

PSNR    وSSIM  است تصاویر  در  ساختاری  شباهت  و  بصری  کیفیت  بهتر  حفظ  بیانگر  موضوع  این  اند.  داده  به ارائه  نسبت             گو 

 
1 Mean Squared Error 
2 Structural Similarity Index 
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مثبت   یو نرخ خطا  ۲، صحت1دقت   ی ارهایمع،  صیو تشخ  یی مرتبط با شناسا  ی هادر پژوهش  ن،ی علاوه بر اروش های پایه است.  

 تیامن  ،یبصر  یتا علاوه بر جنبه  کنند یکمک م  ارهایمع  نیا  اند. کار گرفته شدهبه  نیماش  یریادگ ی   یهامدل  یابیارز  برای  ۳کاذب 

  یها[ و روش35]  ا یپو  د یبر کل  یمبتن  یهامثال، روش  یشود. برا  دهیسنج  یبه صورت عدد  زین  صیو مقاومت در برابر تشخ  یآمار

  جاد یا زیاستگانوآنال ی هال یدر برابر تحل یشتری، مقاومت بPSNRاند بدون کاهش محسوس اغلب توانسته  LSB–یرمزنگار یبیترک

 .  کنند

 یعمل یهاحوزهکاربردها و    - ۳-۴

اند.  قرار گرفته   مورداستفاده  یمتعدد   یهاگسترده، در حوزه  یریپذ قیسرعت بالا و تطب  ،ی سادگ  لی به دل  LSBبر    یمبتن  یهاروش

[ را 29] یو نظارت یاچندرسانه  یهامحرمانه در سامانه یسازرهی[ تا ذخ18] هارسانامیها و پ کاربردها از ارتباطات امن در شبکه  نیا

م تجار  یپزشک  ، ی نظام  عیصنا  در  .رندیگیدربر  تصاو  یهاداده  یسازپنهان   یبرا  LSBاز    زین  یو  در  حت  وهایدیو  ر،یحساس    یو 

باعث    زیاستگانوآنال  یهااند، گسترش روش[ اشاره کرده9و ]  [16]طور که  حال، همان  نی. با اشودیاستفاده م  یصوت  یهاگنالیس

ا که  است  رمزنگار   شدهیتصادف   شده،تیتقو  LSB  یهاروش  ازمندین  شدتبهکاربردها    نیشده    گر،ید  یسو  از  باشند.  شدهیو 

را   یدی جد  یاند، کاربردهابهره برده  4(NLP–CNN)  ییمعنا  لی و تحل  قیعم  یریادگی  بی[ که از ترک36مانند ]  نینو  یهاپژوهش

  ی عنوان مدرک قانونبه  تواندیم   تالیجید  ینگارپنهان  ییکه شناسا  یی اند، جاگشوده  یبریسا  یهاو کشف جرم  ییقضا  یهادر حوزه 

متعدد،    یای، با وجود مزاLSBبر    یمبتن  ی که استگانوگراف  دهد یها نشان مپژوهش  یمرور گسترده  ندیبرآ  . ردیاستفاده قرار گ  دمور

  :شودیمتمرکز م  ریز  یروش در نواح  نیا  یذات  یهاضعف  است.  ری پذبیهمچنان آس  نیماش  یریادگی و    یآمار  لیتحل  داتیدر برابر تهد

 [ 38[, ]37[, ]14]  ی جاساز  نیی در سطوح پا  ی ریپذصیتشخ •

 [ 16]  ی سازفشرده  تمیو الگور  ر یبه نوع تصو  یوابستگ •

 [ 39]  ی بصر  تیفیدر مقابل حفظ ک  ی محدود جاساز  تیظرف •

 [ 15]  یسنت  یتصادف  یمولدها یریپذینیبشیپ •

 [18بزرگ ]  اس یاستاندارد در مق یتیامن یابیارز  ی ارهایمع  نبود •

 و ارزیابی عملکرد   هادادهمجموعه - ۴-۴

استفاده شده است.   هاتمیالگورمختلفی برای سنجش کیفیت و  مقاومت  یهادادهمجموعه ، از LSBمبتنی بر  یهاروشدر ارزیابی   

  بهره گرفته شده است،   BOWS-2و     USC-SIPI Image  ،BOSSBaseمانند،    ییهاتاستیدکلاسیک از    یهاپژوهشدر بیشتر  

 و   COCOتری مانند  مطالعات جدید تر برای افزایش تنوع داده و ارزیابی در شرایط مختلف، از دیتاست های بزرگ  کهیدرحال

ImageNet    اندشدهخلاصه  (۵)در جدول   هاتاستیداین  نیترمهممقایسه  .اند دهکرنیز استفاده . 

 

 

 
1 Accuracy 
2 Precision 
3 False Positive Rate   
4 Convolutional Neural Networks- Natural Language Processing 
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 LSBمبتنی بر  یهاروشمتداول در ارزیابی  ی هادادهمجموعه: ۵جدول 
Table 5: Common datasets used in evaluating LSB-based methods 

 مراجع  کاربرد  فرمت و اندازه تصویر  توضیحات  دیتاست
USC-SIPI  ریاز تصاو  یامجموعه  

شامل مناظر،    یعموم

 ا ی چهره و اش

۵1۲*۵1۲ 

(BMP, TIFF) 

  یهاروش آزمون  

کلاسیک و تطبیقی  
LSB  

[39],[36],[34],[19] 

BOSSbase  1۰۰۰۰از    یامجموعه  

  یخاکستر  ریتصو

 ی عیطب

512*512 
(PGM) 

  یهاروش ارزیابی  

 LSBهیبریدی  

[30],[9],[31],[40] 

BOWS-2  1۰۰۰۰از    یامجموعه  

  یبرا  یعیطب  ریتصو

آزمون مقاومت در برابر  

 صیتشخ

512*512 
(PNG) 

مقایسه امنیت و مقاومت  

 هاروش 

[16],[28],[25] 

نمودار میانگین این مقادیر را    (6)  ، شکلSSIMو     PSNRبر اساس معیارهای    LSBمبتنی بر    یهاروش برای مقایسه عملکرد  

 برای چند روش برتر نشان می دهد. 

 

 ی تصویری استگانوگرافمتداول   یهاتاستیدبرای   SSIMو   PSNRمقایسه تقریبی مقادیر  :6شکل 
Figure 6: Approximate comparison of PSNR and SSIM values for common image steganography datasets 

 

ا  قاتیتحق  یندهیآ  ریمس  ن،یبنابرا   طراح   نیدر  به سمت  ترک  یهاتمیالگور  یحوزه  رمزنگار  1یبیهوشمند  از  استفاده  و    ا یپو  ی، 

ا  دایپ   سوق   ها یجاساز  یسازمقاوم  یبرا  قیعم  یریادگی   یریکارگبه  ن یو همچن  ،یآشوب  یسازیتصادف  یریگجهت  نیکرده است. 

 ز یاند و هم در برابر استگانوآنالنامحسوس   یمنجر شود که هم از نظر بصر  ینگارپنهان  یهاستم یاز س  یدیبه خلق نسل جد  تواندیم

 هستند.  مقاوم

 

 
1 Hybrid Intelligent Algorithms 
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 نده یآ یکارها  - ۵

  ت ی حوزه هنوز ظرف  نیگفت که ا  توانی، مLSBبر    یمبتن  ینگارپنهان  ینه یمختلف در زم  یهاشده بر پژوهشمرور انجام   بهباتوجه   

اند، اما همچنان متمرکز بوده  تیو امن  ریتصو  تیفیک  ،یجاساز  تیبهبود ظرف  یمطالعات رو  شتریدارد. ب  یو نوآور  شرفتیپ   یبرا  یادیز

  LSB  ی هامقاومت روش  شیافزا  نده، یمهم آ  ی رهایاز مس  ی ک ی  ها توجه شود.به آن  ندهیآ  قاتیدر تحق  د ی با  کهوجود دارد    یی ها چالش

ب ابزارهادر  همان  صیتشخ  یرابر  است.  که  مدرن  کرده  [9]  نویسندگان طور  بساشاره  الگور  یاریاند،  مقابل    یفعل  یهاتم یاز  در 

صورت هوشمند و به  ری تصو  یمحتوا  لیکه بتوانند با تحل  یی اهروش  یطراح  ن،یهستند. بنابرا  ریپذبی هنوز آس  شرفتهیپ   یآشکارسازها

  ن یماش یریادگیبر  یمبتن یقیتطب یهاشود. استفاده از مدل تیو امن  یداریپا شیباعث افزا تواندیرا انتخاب کنند، م یمحل جاساز

 یبرا  یافرصت تازه  یپردازش کوانتوم  ی ایبه دن  ینگارورود پنهان  گر، ی د  یسو  از  مؤثر باشد.   نهیزم  نی در ا  تواند یم  یعصب  ی هاشبکه  ای

  ، ی رنگ یکوانتوم  ریدر تصاو یبازتاب   یبا استفاده از کد گر توانی[ نشان دادند که م 17] نویسندگانکرده است.  جاد یا ندهیآ قاتیتحق

  ی هاطیباشد که در مح  ییهاتمیالگور  یشامل طراح  تواندیم  ریمس  نیا  یداد. ادامه  ش یافزا  کسلیدر هر پ   تیب  4را تا    یجاساز  تیظرف

با    LSB  یهاروش  بیترک  ن،یهمچن  کنند.   نیبالاتر تضم  اریبس  یها را در سطحداده  تیباشند و امن  یسازادهیقابل پ  یواقع  یکوانتوم

بهبود    تی[ بر اهم41]  نویسندگانارتباطات کمک کند.    تیامن  ش یبه افزا  تواندیهوشمند م   یهاتمیو الگور  یرمزنگار  ی هاک یتکن

  ب یترک  یتصادف   د یلک  دیو تول  ایپو  یبا رمزنگار  دیبا  LSB  یهااند که روشداده  شنهادیاند و پ کرده  دیتأک  تالیجیدر ارتباطات د  تیامن

 وه یخودکار محل و ش  صورتبهشوند که    یهوشمند  ینگارپنهان  یهاستمیس  یمنجر به طراح  ندهیدر آ  توانند یم  هادهی ا  نیشوند. ا

  ی استگانوگراف  ینهیپژوهش در زم  ی ندهیآ  یرهایمجموع، مس  در  . کنندیم  نییو نوع داده تع  ریتصو  ی هایژگیرا بر اساس و  یجاساز

حرکت کند تا بتوان به   یمحاسبات کوانتوم  یو حت  ق،یعم  یریادگ ی  ، یبیترک  ی هاتمیبه سمت استفاده از الگور  د یبا  LSBبر    یمبتن

 باشد.  نده یآ تالیجید  یایدن  یتیو امن یارتباط یازهاین یگوکه پاسخ افتیدست تیفیو ک تیاز امن یسطح

 ی ر یگجهینت  - ۶

داده و ارتباطات    تیامن  یها در حوزه روش  نیو پرکاربردتر  نیتریاد یاز بن  ی کی( همچنان  LSB)  تی اهمکم  تیبر ب  یمبتن  ینگارپنهان

  یسازادهیپ   تیو قابل  ییکارا  ،یسادگ   لیروش به دل  نیکه ا  دهدینشان م  نهیزم  نیشده در اانجام  یهامحرمانه است. مرور پژوهش

کاربردها در  تصاو  یتنوع م  یبالا،  جمله  حت  دئو،ی و  ، یرنگ  ریاز  است.    مورداستفاده  یکوانتوم  یهاطیمح  یو  گرفته  ،  حالنیبااقرار 

همچنان    یبصر  تیفیو افت ک  ،یجاساز  تیظرف  تیمحدود  ،یآمار  یهال یدر برابر تحل  یریپذبی همچون آس  یمتعدد  یهاچالش

 پابرجا هستند. 

مکمل برطرف    یهاکیبا تکن  LSB  بیو ترک  یجاساز  یهابهبود روش  قیرا از طر  هاتیمحدود  نیاند تا اتلاش کرده  ریاخ  یهاپژوهش

  شیموجب افزا  ،ی تصادف  ی دهای و کل  ا یپو  یهایبا رمزنگار  LSB  ب یترک  ا ی،  Energy-LSB  ،SED-LSBمانند    یی هاکنند. روش

 ی کانولوشن ی عصب ی هاهوشمند مانند شبکه ی هاتمیراستا، استفاده از الگور نیاند. در همشده زیلدر برابر استگانوآنا یداری و پا تیامن

(CNNن )از   یتوجهبخش قابل  گر،ید  یسو  از  داشته است.  ریتصاو  تیفیک  ی ابینهان و ارز  یالگوها  ییدر شناسا  یرینقش چشمگ  زی

 ینه تنها برا  ارها یمع  ن یاند. اپرداخته  ی مقاومت  یهاو شاخص  PSNR  ،MSE  ،SSIMاز جمله    یابیارز  ی ارهای ها به بهبود معپژوهش

  ن،یهمچننقش دارند.    زین  یصی در برابر حملات تشخ  ها تم یعملکرد الگور  لیبلکه در تحل  روند،یاستگو به کار م  ریتصو  تیفیسنجش ک

مانند   یبیترک  یهااستفاده از حوزه   ای  ریتصو  ی و رنگ  ی مکان  یهایژگیو  لیتحل   قیاز طر  یجاساز  تی ظرف  شیافزا  یرو  قاتیتحق  یبرخ

IWT    وBPS   داشته کتمرکز  حفظ  به  منجر  که  افزا  ی بصر  تی فیاند  کنار  داده  شیدر  است.  شدهیمخف  یحجم  کنار    در  شده 

و    Fridrichمانند    ییهاپژوهش  جیاند. نتامانده  یحوزه باق  نیا  یدغدغه  نیترهمچنان مهم  یو فن  یتیامن  یهاچالش  ها،شرفتیپ 
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Zhang  یها که روش  دهد ینشان م  LSB  رونیازاهستند.    ریپذب یهمچنان آس  شرفتهیپ   یآشکارسازها  ای  یآمار   یهال یدر برابر تحل ،

  ی هایو استفاده از رمزنگار  صیهوشمند مقاوم در برابر تشخ  یها ستم یس  یبه سمت طراح  دیاز مطالعات جد  یاریبس  یریگجهت 

 معطوف شده است. هیچندلا

به سمت   کیکلاس  یهادر گرو حرکت از روش LSBبر  یمبتن ی استگانوگراف یندهیکه آ دهد یشده نشان ممرور انجام ، یطور کل به

  ا یپو یهایبر داده، رمزنگار یمبتن  یهابا مدل LSB قیاست. تلف یمحاسبات کوانتوم یو حت قیعم یریادگی  ،یقیتطب  یهاتم یالگور

را هموار   تیفیامن، مقاوم و باک  ینگارپنهان  ی هاکیاز تکن  ی دیبه نسل جد  دنیرس  ریمس  تواند یم   ، هوشمند  یسازفشرده  ی هاو روش

   سازد.
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