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Abstract 

  With the increasing use of the Internet, a large amount of 
information is exchanged between different 
communication devices. Data must be securely transmitted 
between communication devices, and therefore, network 
security is one of the dominant research areas for the 
current network scenario. Intrusion detection systems are 
widely used in conjunction with other security mechanisms 
such as firewalls and access control. On the other hand, the 
evolution in attack scenarios has been such that finding 
efficient and optimal intrusion detection systems with 
frequent updates has become a big challenge. 
Implementation of an intrusion detection system using 
machine learning techniques and updated intrusion data 
sets is one of the effective modeling solutions for an 
intrusion detection system. In this article, an improved 
random fractal search algorithm with chaos maps is 
introduced. To improve the mining ability of this algorithm, 
the relationships of the whale algorithm have been used in 
combination with it. This algorithm has been used to cluster 
infiltrated and normal data. Then, a decision tree classifier 
was used to classify the infiltrated data on the NSL-KDD 

dataset. To evaluate the proposed method, its results have been compared with the case without 
clustering. In terms of the error and sensitivity criteria for the test data, the proposed method is equal 
to 0.2211, 0.5816, and the decision tree without clustering is equal to 0.2477, 0.5692, respectively. In 
terms of specificity and accuracy criteria, the proposed method has obtained better results compared 
to the decision tree without clustering. Therefore, the results showed that the proposed method has 
better efficiency and performance compared to the decision tree method without clustering. 
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 پژوهشی

  شده بادرخت تصمیم تنظیم  بهبود کارایی سیستم تشخیص نفوذ با استفاده از

 با الگوریتم نهنگ  شدهجستجوی فرکتال تصادفی بهبودیافته ترکیب 
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 یده: چک

  های دستگاه  بین  اطلاعات  از  زیادی  حجم  اینترنت،  از  استفاده   افزایش  با  

  های دستگاه  بین  ایمن  طوربه  باید  ها داده.  شودمی  ردوبدل  مختلف  ارتباطی

  تحقیقاتی  های حوزه  از  یکی   شبکه  امنیت  بنابراین،   و   شوند   منتقل  ارتباطی

  طور به  نفوذ  تشخیص  هایسیستم.  است  فعلی  شبکه  سناریوی  برای  غالب

  کنترل   و   فایروال  مانند  دیگر  امنیتی  هایمکانیسم   با  همراه  گسترده

تکامل   . شوندمی  استفاده  دسترسی دیگر  سویی   حمله   سناریوهای   در  از 

 با  بهینه و کارآمد نفوذ تشخیص هایسیستم یافتن که است بوده یاگونه به

 ی سازادهیپ .  است  شده لیتبد   بزرگ  چالش  یک  به  مکرر  یهایروزرسانبه

 مجموعه   و   ماشین  یادگیری  هایروش  از  استفاده  با  سیستم تشخیص نفوذ

شده  نفوذ  هایداده سیستم   مؤثر  یسازمدل  یهاحلراه   از  یکی  بروز 

در این مقاله یک الگوریتم جستجوی فرکتال تصادفی    .است  تشخیص نفوذ

نگاشت  افتهیبهبود آشوب  با  توانایی    شده یمعرفهای  بهبود  برای  است. 

نهنگ   الگوریتم  روابط  از  الگوریتم،  این  آن    طوربهاستخراج  با  ترکیبی 

الگوریتم    شدهاستفاده این  از  دادهخوشه  منظوربهاست.  نفوذبندی  و    های 

بندی کننده درخت تصمیم عادی استفاده شده است. سپس از یک طبقه

استفاده    NSL-KDDهای نفوذ بر روی مجموعه داده  بندی دادهبرای دسته

بدون   حالت  با  آن  نتایج  پیشنهادی  روش  ارزیابی  برای  است.  شده 

از نظر معیار خطاخوشه  برای داده    بندی مقایسه شده است.  و حساسیت 

با   برابر  ترتیب  به  پیشنهادی  روش  درخت   0.5816،  0.2211آزمایشی  و 

  آمدهدستبه 0.5692  و0.2477  بندی به ترتیب برابر باتصمیم بدون خوشه

است. از نظر معیارهای خصوصیت و صحت نیز روش پیشنهادی نتایج بهتری 

بنابراین ؛  آورده است  به دست  یبندخوشه در مقایسه با درخت تصمیم بدون  

نتایج نشان داد که روش پیشنهادی کارایی و عملکرد بهتری در مقایسه با  

 بندی دارد.روش درخت تصمیم بدون خوشه
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 مقدمه  - 1

ترین ابزارهای حفظ امنیت شبکه، سیستم تشخیص نفوذ و حملات احتمالی از سوی مهاجمان به شبکه  و قوی  نیترمهمیکی از    

کاهش یابد. هدف مهاجم،    گردد تا درصد موفقیت مهاجمم میاست. پس از تشخیص، راهکارهای لازم جهت جلوگیری از نفوذ انجا

ها و انتشار ویروس و حمله به کامپیوترهای شبکه است. برای ایجاد امنیت در سیستم  به اطلاعات، خرابکاری  رمجازیغ دستیابی  

دیواره بر  علاوه  کامپیوتری،  یک سیستم  در  نفوذ، سیستمکامل  از  جلوگیری  تجهیزات  دیگر  و  آتش  نام  های  به  دیگری  های 

و دیگر تجهیزات امنیتی   روسیویآنتی آتش،  نفوذگر از دیواره  کهی درصورتهستند تا بتوانند    ازیموردن  1های تشخیص نفوذ سیستم

یکی از مباحث روز فناوری  یفناّور. این شندیندیبای برای مقابله با آن عبور کرد و وارد سیستم شد، آن را تشخیص داده و چاره

ی امنیت و حریم خصوصی آن کاربرد آن در صنایع مختلف، مسئله  رشدنیفراگکه با    استدر عصر جدید اطلاعات و ارتباطات  

 .]3-1[در این حوزه تبدیل شده است   مهمتوجه زیادی را به سمت خود جلب نموده است و به موضوعی 

مزایا و معایب خاص خود را دارند.    هرکدامو    جادشدهیا افزاری سخت  و افزارینرم هایسامانه  صورتبههای تشخیص نفوذ  سامانه

از مزایای سیستم   گونه نیاها توسط نفوذگران، قابلیت دیگر  افزاری است و عدم شکست امنیتی آنهای سختسرعت و دقت 

. بسیاری از حملات کنندرا برای دور زدن سیستم دفاعی طراحی می  های حملهروشطور مداوم،  بهمهاجمان    .استها  سیستم 

دهد، از بدافزارها یا مهندسی اجتماعی دیگر  را می  ها برای به دست آوردن اعتبار کاربر که به آنها امکان دسترسی به شبکه و داده

کند تا ترافیک  برای امنیت شبکه بسیار مهم است، زیرا این امکان را فراهم می کنند. یک سیستم تشخیص نفوذ شبکهاستفاده می

 .]4[ .شود  دادهمخرب را ردیابی کرده و پاسخ مناسب به آن 

هدف اصلی یک سیستم تشخیص نفوذ اطمینان از اطلاع کارکنان فناوری اطلاعات در هنگام حمله یا نفوذ شبکه است. یک  

های  های موجود بین سیستم کند، هم دادههم ترافیک ورودی و خروجی در شبکه را کنترل می سیستم شناسایی نفوذ شبکه

دهد و در صورت شناسایی فعالیت  کند. سیستم شناسایی نفوذ شبکه نظارت بر ترافیک شبکه را انجام میدرون شبکه را مرور می

یا تهدیدهای   ایجاد میشدهشناختهمشکوک  بنابراین  ، هشدار  فناوری اطلاعات کارکنانکند،  بیشتری   بادقت   توانندیم بخش 

 .]5[ یا متوقف کردن حمله انجام دهند  مسدودکردنبررسی کرده و اقدامات مناسب را برای 

ی یک روش مناسب  شده است. بدین منظور ارائه  قرار گرفته  موردتوجهای  های رایانهی تشخیص نفوذ شبکهدر این تحقیق مسئله

  افتهیبهبودجستجوی فرکتال تصادفی    یسازنه یبهبنابراین یک روش جدید مبتنی بر  ؛  است  ازیموردنبرای رسیدن به این هدف  

های آشوب معرفی شده است که برای بهبود توانایی استخراج آن از الگوریتم نهنگ استفاده شده است. از این الگوریتم با نگاشت

ی عادی و نفوذ یافته است.  به دو دسته  یبندخوشه های شبکه استفاده شده است که در آن هدف  داده  یبندخوشه   منظوربه

 شوند. می یبندطبقه های مربوط به نفوذ یافته مناسب و ساده به نام درخت تصمیم داده یبندطبقهسپس به کمک یک روش 

بخش سوم روش تحقیق ارائه شده  در زیر است. در بخش دوم مروری بر کارهای گذشته بیان شده است. صورتبهساختار مقاله 

ارائه شده    ها شنهادیپ و    یریگجهینتبخش پنجم  در    تیدرنها.  اندشدهها آورده  و نتایج ارزیابی   های سازهیشباست. در بخش چهارم  

 است.

 

 مروری بر کارهای گذشته  - 2

شناسایی حملات مختلف، تعداد و پیچیدگی حملات سایبری ناشناخته    منظوربههای تشخیص نفوذ  استفاده از سیستم  باوجود  

 ز یبرانگچالشهای اینترنت محلی را پیچیده و  خدمات شبکه  ، ها است. این منجر شده است که توزیع و ناهمگنی برنامه  افتهیشیافزا

و    رینفوذپذ کند که نیاز به یک سیستم جدید شناسایی،  . حملات سایبری مخرب مسائل جدی امنیتی را ایجاد می]1[کند  می

 
1 Intrusion Detection System 

https://fa.wikipedia.org/wiki/%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%D8%B3%D8%AE%D8%AA%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87
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ابزاری فعال برای تشخیص نفوذ است که برای    نفوذ  تشخیص  های¬سیستمطلبد. روش  برای شناسایی نفوذ را می  اعتماد قابل

سطح شبکه و سطح میزبان   یهارساخت یزخودکار در    به طورهای امنیتی  حملات یا نقض سیاست  موقعبه  یبندطبقهشناسایی و  

  1سیستم تشخیص نفوذ مبتنی بر شبکه   دودستهتوان به  شود. بر اساس رفتارهای نفوذی، سیستم تشخیص نفوذ را میاستفاده می

هایی  یابی به حداکثر کارایی و امنیت این سیستمبرای دست  معمولاًنمود و    یبندطبقه  2و سیستم تشخیص نفوذ مبتنی بر میزبان

شوند شناخته می  3شده عیتوز های تشخیص نفوذ  گیرند که با نام سیستمقرار می  مورداستفادهترکیبی نیز    صورتبه تشخیص نفوذ  

نفوذیک سیستم   استفاده می  های تشخیص  رفتار شبکه  از  بر شبکهکند،  که  مبتنی  نفوذ  شود.  نامیده می  سیستم تشخیص 

های شبکه  ها، روترها و تَپهای شبکه مانند سوئیچرفتارهای شبکه با استفاده از تجهیزات شبکه از طریق بازتاب توسط دستگاه

در    .]1[شوند  می  لیوتحله ی تجزهای احتمالی پنهان در ترافیک شبکه،  شناسایی حملات و تهدید  منظوربهشوند و  آوری میجمع

  نفوذ   تشخیص  سیستم  یک  ]2[های مختلفی برای سیستم تشخیص نفوذ توسط محققان انجام شده است. در  ، روشتحقیقات

  روش   دو  مطالعه،  این  در.  است  افتهیتوسعه  ماشین  یادگیری  هایروش  ژهیوبه  مصنوعی،  هوش  از  استفاده  با  مفید  داده  بر  مبتنی

  از  یکی  ]3[مقاله    .شدند   مقایسه  دارند،  را  خودفرد  منحصربه   استفاده  موارد  هرکدام  که  ،نفوذ  تشخیص   برای  مختلف  بندیطبقه 

  های تماس  نشان دهند  تا   کردند   استفاده  فاصله همینگ  از  نویسندگان  کار،  این  در  .بود  یبندطبقه   از  مورداستفاده  در  اولیه  کارهای 

 درخت  و  4پشتیبان  بردار  ماشین  یک  ]4[در    سندگانی. نوباشند  متفاوت  “موجود عادی  توالی ”با   توانندمی  چگونه  مخرب  سیستم

 ی ریگبانیپشت  از  معمولاً  که  شودیم   گرفته  نظر  در  دقتنظر   از  روش  نیترموفق  خود  ادعای   اساس  بر  و   کنندیم  پیشنهاد  را  تصمیم

.  شوند تعیین باید هنوز که کند یم  فرض راها خوشه  از ایستا تعداد روش این ،حالنیباا ماشینی  یهاتمی. الگورکندیم  پشتیبانی

 نفوذ   تشخیص  های¬سیستم  به  دادنشکل  برای  چندهدفه  ژنتیک  الگوریتم  یک  بر  مبتنی  الگوریتم   یک  نویسندگان  ،]5[  در

  خوشه   فاصله  حداقل  یافتن  آن  هدف  که  کندیم  تعریف  یسازنه یبه  تابع  یک عنوان  به   را  یبندخوشه  الگوریتم  این.  کردند  پیشنهاد

 برای   سازنهیبه  توابع  ]6[  مقاله  در.  کند یم   حل  را  چندهدفه ژنتیک  الگوریتم  یک. سپس  است  خوشه   اهداف   بین  فاصله  حداکثر  و

 . گرددیم  پیدا  ازیموردن  بهینه  یهاخوشه   تعداد  ی،سازنه یبه  ی هاتمیالگور  کمک  با   سپس  و  شودیم  تعریفها  خوشه   بهترین  تعیین

  یک  ]8[در  .  ندکرد  پیشنهاد  فازی SOM روش  از  استفاده  با  را  ناهنجاری  بر  مبتنی  نفوذ  تشخیص  سیستم  یک  ]7[نویسندگان در  

 خوب   ویژگی  انتخاب  برای  نیز  ژنتیک  با هم استفاده کرد و از الگوریتم  را  DLو   5روش نیوبیز   که شد  پیشنهاد  نفوذ  تشخیص  مدل

 را   بندیطبقه  روش  پنج  تحقیقاتی   کار  این.  شده است  پیشنهاد  نفوذی  ارتباطات  برای  تشخیص  مدل  نیز یک  ]9[در  .  بهره برد

 نفوذ   تشخیص  برای  درختی  الگوریتم  از  استفاده  با  ترکیبی  کنندهبندیطبقه   رویکرد  یک  ]10[همچنین در    .کندمی   آزمایش

  الگوریتم  اساس  بر  مدلی   ]11[مقاله  .  است  شده   یابیارز  24/89با صحت %  kdd  داده  مجموعه  روی   بر  ارائه گردید و مدل   شبکه

   ]12[در  .گرفت قرار  ارزیابی مورد  NSL-KDD از استفاده با  مدل این که کرد ارائه مهم ویژگی یک انتخاب برای  تصادفی جنگل

 توسعه   ذراتی ازدهام  هینه سازب دوگانه  یفرا ابتکارالگوریتم    از  استفاده  با  شبکه  نفوذ  تشخیص  یادگیری عمیق برای مدل  یک

 داده شد. 

  ی بندخوشه در تشخیص نفوذ شبکه و نگهداری امنیت بررسی شده است. در این مرجع از روش    ی کاودادهکاربرد فناوری    ]13[در  

k-means  سازی گرگ خاکستری لاپلاسینت استفاده شد. یک الگوریتم بهینهامنی  یدارنگهتشخیص نفوذ و    منظوربه  افتهیبهبود  

ارائه شد. کوریشف و همکاران یک   ]14[مبتنی بر یادگیری مقابل با ماشین یادگیری پشتیبان در سیستم تشخیص نفوذ در  

-ارائه نمودند. روش تشخیص خوشه  ]15[نهنگ برای تشخیص نفوذ در    یسازنه یبهکننده فازی مبتنی بر الگوریتم    یبنددسته 

نفوذ شبکه  ب ویژگی  اساسندی  و  بر  پشتیبان  بردار  بلوک    ماشین  ابتدا   کاربردهبه  ]16[در    lCAالگوریتم  این مرجع  در  شد. 

 
1 Network-based Intrusion Detection System 
2 Host-based Intrusion detection system 
3 Distributed-based Intrusion detection system 
4 Support Vector Machine 
5 Naive Bayes classifier 
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تا دقت خوشهویژگی غیرمفید حذف شد  اهای  یابد. سپس  افزایش  برای طبقهبندی  پشتیبان  بردار  های بندی دستهز ماشین 

های  مبتنی بر کیفیت خدمات جدید با سیستم تشخیص نفوذ در شبکه  بندی نامتقارنمختلف استفاده شد. یک پروتکل خوشه

شد. سپس از   به کار برده ها انجام شد. در این مقاله سیستم فازی عصبی تطبیقی برای انتخاب سر خوشه  ]17[حسگر بیسیم در  

-K  یبندخوشه یک سیستم تشخیص نفوذ با روش    ]18[در    های بهینه استفاده شد.الگوریتم شکار گوزن برای یافتن سرخوشه

Means  های حسگر بیسیم مبتنی بر یادگیری متحد ارائه شد. یک سیستم تشخیص نفوذ برای اینترنت برای شبکه  افتهیبهبود

در    پیشنهاد شد.   ]19[گرگ خاکستری، توده ذرات و جنگل تصادفی ترکیبی در    سازیهای بهینهاشیا با استفاده از مدل روش

الگوریتم بهینه  ]20[    استفاده شد.  مؤثریستم تشخیص نفوذ  بودن شبکه برای ایجاد س  یرعادیغ سازی ملخ برای تشخیص  از 

 اند. استفاده کرده نفوذ نهنگ برای تشخیص  یسازنهیبههم از روش  ]22-21[مقالات 

  هوش  و ماشین یادگیری سمت به نفوذ تشخیص های¬سیستم فناوری  آینده که شودیممشخص  شده انجامبا بررسی تحقیقات 

  های ¬سیستم  فناوری  دقت  بهبود  همچنین برای  .هستنددر این حوزه    وتوسعهقیتحق  حاصل   فعلی  ی هاشرفتیپ   و   رود یم   مصنوعی

  یدرستبه  باید ها  آن  ،هاستمی س  این  پیچیدگی  بهباتوجهو  غیره    و  کاذب  منفی/مثبت  موارد  تشخیص  خطاها،   کاهش  ،نفوذ  تشخیص

 .شوند لیوتحلهیتجز و توسعه درک،

 

 روش تحقیق   - 3

الگوریتم  با    افتهیبهبودها با الگوریتم فرکتال تصادفی  بندی دادهدر این بخش روش پیشنهادی تشخیص نفوذ به کمک خوشه

  ندیفرایک رویکرد کشف الگوی بدون نظارت،   عنوانبهبندی  شود. خوشه افزایش صحت تشخیص نفوذ معرفی می  منظوربهنهنگ  

بیشترین شباهت را به هم داشته باشند و با اشیای سایر    دستهاشیای یک    کهی طوربهمجزا است،    یهاگروهها به  تقسیم داده

، پردازش متون و تصاویر، کاوش در  دادهگاهیپا تحلیل    یهاحوزهی در  اها متفاوت باشند. این مسئله که کاربردهای گستردهسکلا

بسیاری را به خود جذب کرده   ینتاکنون محقق K-means بندیهای اجتماعی و کشف تقلب دارد، با معرفی مفهوم خوشهشبکه

وارد فاز جدیدی شده است   K-means فراابتکاری و  ی هاتمیالگورترکیب  های اخیر با  در دههاست. توسعه و بهبود این الگوریتم  

الگوریتم جستجوی   بارنی اولبرای    تحقیقاند. در این  تاکنون ارائه شدهآنها  ها، تعداد زیادی از  مزایا و معایب این الگوریتم  بهباتوجهو  

ارائه شده است. مقایسه عملکرد این الگوریتم   در کاربرد تشخیص نفوذ  k-means  بندیخوشه  یسازنه یبه  منظوربهفرکتال اتفاقی  

بهینه ژنتیک و  الگوریتم مشهور  ازدحام ذرات نشان میبا  بهینسازی  الگوریتم جستجوی فرکتال موفق شده جواب   ه دهد که 

 .]23[ آورد به دستسراسری را با کمترین خطا 

پیشنهادی   طرح  ابتدا    صورت بهمراحل  است.  میداده  پردازششیپ زیر  انجام  دادهها  که  شود.  هستند    صورتبههایی  نمادین 

بندی داده ی خوشهشود. در مرحلهبندی استفاده میو در خوشه  شدهگرفتهشوند. سپس دو ویژگی ابتدایی در نظر  میسازی  کمی

شود. در حالت  ختلف انجام میهای مبندی با نمونهپیشنهادی خوشه  افتهیبهبودبه کمک الگوریتم جستجوی فرکتال تصادفی  

نفوذ یافته تقسیم میبندی دادهخوشه نفوذ که خود شامل  شوند. سپس دادهها به عادی و  دسته هستند به همراه   چهار های 

شوند. روش درخت تصمیم بر این  بندی درخت تصمیم ارسال میاند به روش دستهتشخیص داده شده  های عادی که از قبلداده

 آیند.  می به دست Fشامل دقت، خصوصیت، معیار  یختگیردرهمشود و نتایج مربوط به ماتریس ها اعمال میداده

شود. در ادامه روش پیشنهادی استفاده از  در این بخش ابتدا درخت تصمیم و  الگوریتم جستجوی فرکتال تصادفی معرفی می

فرکتال   الگوریتم  در  می  شدهبیترکآشوب  پیشنهاد  آن  فلوچارت  به همراه  نهنگ  در  با  الگوریتم  این  از  استفاده  شود. سپس 

  بوط به تشخیص نفوذ بیان شده است.های مربندی دادهخوشه
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[.  24]  است  یبندطبقه   یا  یریگم یتصم  یمسئله   یک  برای  ممکن  یهاحلراه   تمام  از  یمراتبسلسله  نمایش  یک 1تصمیم   درخت

  بندی طبقه  مشخصه  مقدار  هر  برای  هاآزمون   از  ایدنباله  دنبال  به  شدهفیتعر  پیش  از  هایکلاس  به  را  داده شده  مسئله  فضای

  و  هستند  آزمون  احتمالی  نتایج   دهندهنشان  ها شاخه.  شودمی  انجام   تصمیم  درخت  داخلی  هایگره  توسط  ها آزمون  این.  ند کمی

  تصمیم  درخت  تفسیر  و   استفاده  هرچند ساخت،  . هستند  شده  یبندشنیپارت  فضاهای  هایکلاس  دهنده نشان  خارجی  های گره

باوجود  آسان اما    با  را  خوبی   دقت  تصمیم  درخت.  نیستند  بینیپیش  یادگیری  برای  آل ایده  روش  درختان  مزایا،   این  است؛ 

  به  این .  نکند  بندیطبقه  دقیق  به طور  را  ناشناخته  داده مجموعه   است  ممکن  مدل  اما .  دهد یم  ارائه  شده   شناخته  دادهمجموعه 

 .است بیشتر دیگر  یهاتم یالگور از برخی با  مقایسه در نرخ خطا نی؛ بنابرااست 2برازش بیش دلیل

 

 الگوریتم جستجوی فرکتال تصادفی - 1-3

 د: کنقانون زیر استفاده میسه جستجوی فرکتال از الگوریتم 

 د.هر ذره یک انرژی پتانسیل الکتریکی دار -1

 .شود، تقسیم میدشدهیتولشود و انرژی هر ذره بین ذرات هر ذره منتشر و باعث تولید ذرات تصادفی دیگر می -2

 د. شومانند و باقی ذرات نادیده گرفته میتنها کمی از بهترین ذرات در هر نسل بعدی باقی می  - 3

بهبود  ]23[ توسط سلیمیاین الگوریتم  2019در سال  ؛ لذاچالش جستجوی فرکتال، عدم تبادل داده بین افراد است  نیترمهم

  د.نامنمی 3را الگوریتم جستجوی فرکتال اتفاقی  افتهیبهبودیافت. الگوریتم 

 :وجود دارد فرکتال اتفاقی اصلی در ندیفرادو 

شانس    ندیفرایابد. این  انتشار می  4استخراج  انتشار: هر ذره در اطراف موقعیت جاری خود برای ارضای خاصیت  ندیفرا •

 . کنددهد و همچنین از به دام افتادن در بهینه محلی جلوگیری مییافتن مینیمم سراسری را افزایش می

سازی یک نقطه در گروه را مبتنی بر موقعیت دیگر نقاط در گروه، شبیه  روزشدنبه: الگوریتم چگونگی  یروزآوربه  ندیفرا •

 .کندمی

 

 بهبود الگوریتم فرکتال تصادفی به کمک آشوب  - 2-3

جمعیت اولیه تصادفی و    یجابهآشوبی   5 هاینگاشتبهبود در الگوریتم جستجوی فرکتال تصادفی یک راه استفاده از   منظوربه  

اصیت  دارند. به علت خ  یتصادف شبهآشوبی خاصیت    هاینگاشت  یا جمعیت اولیه از طریق روش یادگیری مبتنی بر مقابل است.

را با آشوب طوری ترکیب نمود تا تنوع جمعیت افزایش یابد.    یسازنهیبههای  توان الگوریتممی  ، بودن تئوری آشوب  یرتکراریغ 

می کمک  است،  احتمالات  به  وابسته  که  تصادفی  جستجوهای  با  مقابل  در  بالاتر  سرعت  با  سراسری  جستجوی  به  کند.  این 

تواند  ز افتادن در بهینه محلی میشود. همچنین ایابد، قابلیت همگرایی الگوریتم بیشتر میتنوع جمعیت افزایش می کهییازآنجا

 . ]25[جلوگیری کند 

 . اند مناسب کار نیابی را دارند و برای آشو یهاحرکتکه قابلیت ایجاد  هستندای ساده یهاستمیس یبعدتکالگوهای آشوبی 

 :]25[( است 1معادله ) صورتبه کیلجست نمونه الگوی آشوبی  عنوانبه

𝑥𝑘+1 = 𝑎𝑥𝑘(1 − 𝑥𝑘) 
(1)             

 
1 Decision Tree  
2 Overfitting 

3 Stochastic Fractal Search - SFS 
4 Exploitation 

5 Maps 
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x. که  استنشانه عدد تکرار   kامین عدد آشوبناک و  kx ،k رابطهنیدرا  x0    و   ∋ x(0,1)تحت این شرایط اولیه که     (0,1)∋

 .شودیمدر نظر گرفته   a=4بر اساس تجربه  .{1.0 ,0.5 ,0.75 ,0.25 ,0.0}∌

ر نیز از نگاشت آشوبی  کنیم. همچنین در قسمت مربوط به انتشادر قسمت تولید جمعیت اولیه از الگوی آشوبی استفاده می 

رود که تنوع جمعیت افزایش یابد و  کنیم. انتظار مینیز از نگاشت آشوبی استفاده می  یروزآوربهدر مرحله    کنیم.استفاده می

 جستجوی سراسری الگوریتم بهبود یابد. 

 

 بهبود الگوریتم جستجوی فرکتال تصادفی آشوبی با الگوریتم نهنگ  -3- 3

کنیم. توضیحات آن در  راج در الگوریتم نهنگ استفاده میبرای بهبود عملکرد الگوریتم از نظر توانایی استخراج آن، از فاز استخ  

 ادامه آورده شده است. 

 است: شدهی طراحزیر  صورتبهروش  دوگوژپشت،   یهانهنگتور  -ب ریاضی رفتار حبا  یسازمدلجهت 

. به یاد داشته باشید که  شودیمحاصل    3ی  در معادله  aافزایش مقدار    یلهیوسبهاین رفتار    محاصره انقباضی:   سمیمکان .1

در طی   aاست و    –aتا    a  یفاصلهمقداری تصادفی در    A،  گریدعبارتبه.  ابدییم کاهش    a  لهیوسبه  Aی نوسان  محدوده

مکان جدید عامل    توانیم،    -1تا    1  یفاصلهدر    Aمقادیر تصادفی    یابد. با انتخابکاهش می  0تا    2تکرارها، از مقدار  

 بین مکان اصلی عامل و مکان بهترین عامل کنونی، تعریف کرد.   یهر کجاجستجو را در 

و طعمه موجود   X,Yدر مختصات   قرار گرفتهمارپیچی: این روش در ابتدا فاصله بین نهنگ   یروزرسانبه  در حالمکان   .2

شود تا حرکت حلزونی شکل  بین موقعیت نهنگ و طعمه ایجاد میای مارپیچی  کند. معادلهرا محاسبه می   *X*,Yدر  

 نهنگ گوژپشت را تقلید کند: 

𝑋(𝑡 + 1) = 𝐷. 𝑒𝑏𝑙 . cos(2𝜋𝑙) + 𝑋∗(𝑡) 
 (2 )                

 در این معادله 

𝐷 = |𝑋∗(𝑡) − 𝑋(𝑡)| 
(3  )                     

ثابتی برای تعریف شکل مارپیچ لگاریتمی    bتا اینجا( اشاره دارد،    آمدهدستبه  حلراهامین نهنگ تا طعمه )بهترین    i  یفاصلهو به  

 .است)المان در المان(  یانقطهضرب  0و  -1تا  1عددی تصادفی بین  lاست، 

در مسیر مارپیچی شکلی به شنا    زمان همی انقباضی و  به یاد داشته باشید که نهنگ گوژپشت، حول طعمه در امتداد یک دایره

ی انقباضی  محاصره  سمیمکاندرصد از بین    50ایم که نهنگ با احتمال  ، فرض کردهزمانهماین رفتار    یسازمدل. جهت  دیآیدرم

 صورت   ن یبدشود. مدل ریاضی    یروزرسانبه   یسازنه یبهها در طول  کند تا موقعیت نهنگو یا مدل مارپیچی یکی را انتخاب می

 است:

𝑋(𝑡 + 1) = {
𝑋∗(𝑡) − 𝐴. 𝐷, 𝑝 < 0.5

𝐷. 𝑒𝑏𝑙 . cos(2𝜋𝑙) + 𝑋∗(𝑡) , 𝑝 ≥ 0.5
 

(4                                            ) 

 است.   1تا  0عددی تصادفی بین  𝑝که در آن 

کنیم. با اعمال این فاز، توانایی استخراج جستجوی فرکتال تصادفی استفاده میاز این فاز استخراج پس از اتمام مراحل الگوریتم  

 الگوریتم اصلی جستجوی فرکتال تصادفی بهبود خواهد یافت. 



   8               1404 پاییز /سومشماره  /اولسال  /یتمیشده و محاسبات الگور عیتوز یها ستمیدر س نینو ی ها یمجله فناور

 

 

افته یبهبود   یتصادف فرکتال تمیالگور   :1 شکل  
Figure 1: Improved Random Fractal Algorithm 

 

 اند. ها در بخش بعدی توضیح داده شدهآن نیترمهمشده است که  به کار بردهدر این مقاله معیارهای مختلفی برای ارزیابی 

 

 درخت تصمیم   و با الگوریتم نهنگ    شدهبیترکجستجوی فرکتال تصادفی    روش- 4-3

های تحلیل چند متغیره است که برای  ای یکی از روش ها یا متغیرها از ارکان هر علمی است و تحلیل خوشه بندی پدیدهطبقه  

گروهطبقه تشخیص  و  متغیرها  یا  عناصر  میبندی  کار  به  همگن  خوشههای  تحلیل  طبقهرود.  به  ای  متغیرها  یا  عناصر  بندی 

و کمترین شباهت با عناصر )یا    باهمکه عناصر )یا متغیرهای( هر گروه دارای بیشترین شباهت    یاگونه بههای همگن است  گروه

های  ها به گروهی بدون نظارت، فرآیند تقسیم دادهیک رویکرد کشف الگو  عنوانبه بندی  خوشه  .های دیگر باشندمتغیرهای( گروه

متفاوت باشند. این    ها کلاسس بیشترین شباهت را به هم داشته باشند و با اشیای سایر  لااشیای یک ک  کهی طوربهمجزا است،  

های اجتماعی و کشف  ، پردازش متون و تصاویر، کاوش در شبکهداده  گاهیپا تحلیل    یهاحوزه ی در  امسئله که کاربردهای گسترده

های عادی و  بندی دادهخوشه  منظوربه از این روش    k-means  یبندخوشه های روش  در این مقاله با توجه به ویژگی  .تقلب دارد

استفاده می یافته  بر  شود.  نفوذ  نفوذ مبتنی  الگوریتم تشخیص  به  الگوریتم جستجوی فرکتال   یبندخوشهفلوچارت مربوط  با 

 ارائه شده است.  2جهت تشخیص حملات شبکه در شکل  افتهیبهبودتصادفی 

 بله
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یشنهادیپ نفوذ صیتشخ ستمیس  فلوچارت  :2شکل   

Figure 2: Flowchart of the Proposed Intrusion Detection System 

 

ها باید طوری آماده شوند که در کاربرد  شود. در این مرحله دادهداده انجام می  پردازششیپ در مرحله اول    2شکل    بهباتوجه

 شود: مراحل زیر انجام می پردازششیپ بتوان استفاده نمود. در مرحله  یبندطبقهو  یبندخوشه 

 کنیم. تعیین می 3و  2 ، 1بر با است که به ترتیب برا TCP, UDP, ICMPشامل  ها دادهنوع پروتکل  •

 . هستند Prob, R2L, U2R, DOS, Normalها شامل دسته است که این دسته  پنجشامل  دادهگاهیپا •

شوند. این عمل به کمک الگوریتم پیشنهادی می  یبندمیتقسحمله )نفوذ( و نرمال    دودستهها به  کل داده   ،بندیدر مرحله خوشه

 شود. نهنگ انجام می با الگوریتم شدهبیترک افتهیبهبودجستجوی فرکتال تصادفی 

شود  شوند. این مرحله طوری انجام میبندی میها به عادی و حمله تقسیمبندی به اتمام رسید، دادهی خوشهمرحله  پس ازآنکه

تفاده  اس  کننده یبندطبقه های حملات باید از  داده   یبنددسته شوند. اما برای  های عادی تشخیص داده میکامل داده  به طورکه  

ی شود. در مرحلهاستفاده میدلیل ساختار ساده و دقت مناسب آن  هدرخت تصمیم ب یکنندهیبندطبقه کرد. در این تحقیق از 

بودند که   شدهدادهص یتشخهای دسته پنجم )عادی( مرحله داده  نیازاشیپ شوند.  بندی میا به پنج دسته طبقههبندی دادهطبقه

های آموزشی و آزمایشی است، دو مثال  شوند. داده کل شامل دادهلحاظ می  کنندهیبندطبقه سازی و ارزیابی عملکرد  در شبیه

عملکرد روش پیشنهادی   دادننشاناند. برای  های متفاوت در نظر گرفته شدهمختلف برای ارزیابی روش پیشنهادی با تعداد نمونه

 مقایسه شده است. یبندخوشه بدون  باحالتنتایج آن 

 

 ارزیابی روش پیشنهادی    - 4

ی ها به پنج دستهشود که در آن دادهاستفاده می  NSL-KDD  یدادهمجموعه ارزیابی عملکرد الگوریتم پیشنهادی از    منظوربه  

نوع   نفوذهای  و  این  تقسیم شده  Prob, R2L, U2R, DOSنرمال  این    41شامل    دادهمجموعه اند.  است.    داده مجموعه ویژگی 

 نمونه است. 125973متشکل از 
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 معیارهای ارزیابیانواع   - 1-4

به حمله نسبت داده    بندبرای ارزیابی باید برچسبی که دستهشود.  بررسی می  یبنددر این بخش معیارهای ارزیابی برای دسته  

 . ] 26[شود . برای این کار از ماتریس سردرگمی استفاده میبا برچسب مرجع مقایسه شود

  در  شدهینیبشیپ   و   واقعی  ی هادسته   دنیرکشیتصوبه  برای  سردرگمی  ماتریس  نفوذ  تشخیص  های سیستم عملکرد  معیارهای 

 .شودیم  داده نشان زیر عبارات  با سردرگمی ماتریس. شودیم استفاده سایبری امنیت حملات

 .شودیم  ینیبشی پ  حمله یکعنوان به یدرستبه حمله یک نمونه:  (TP) واقعی مثبت

 .است شدهینیبشیپ  عادی یا حمله غیر نمونه یکعنوان به یدرستبه عادی یک نمونه:   (TN) واقعی منفی

 .شودیم ینیبشیپ  حملهعنوان اشتباه بهبه عادی نمونه یک:   (FP) کاذب مثبت

 .شودیم ی نیبشیپ  عادی نمونه یا غیر حملهعنوان اشتباه بهبه واقعی حمله یک:  (FN) کاذب منفی

 مدیران   ارزشمند  زمان   تواندیم  ،شودیم   یبندطبقه   حملهعنوان  به  شبکه  عادی  فعالیت  یک  که   مواردی  در  کاذب   مثبت  موارد

 . شودنمی شناسایی  وجهچیهبه حمله  رایدارند؛ ز هاسازمان بر را تأثیر بدترین کاذب هایمنفی.  کند تلف را امنیتی

مطرح  بهباتوجه ارائهپارامترهای  مختلفی  ارزیابی  معیارهای  مهمشده  ازجمله  که  است  مآن  نیترشده  معیارهای  توانیها    به 

 اشاره کرد.   3و صحت  2، حساسیت1خصوصیت 

کند.  را محاسبه می   یبندصحت کل یک دسته  و  بندی استمعیار برای تعیین کارایی یک الگوریتم دسته  نیترمهم  :صحتمعیار  

 .است شدهیبنددرستی دستهبه دادهمجموعهدهنده این موضوع است که چند درصد از کل این معیار نشان

(5) Accuracy =
Tp + TN

Tp + Fp + TN + FN

∗ 100 

چه تعدادی   گریدعبارت، یا بهاند داده شدهمثبت قرار  دستههای حمله تا چه میزان در کند که نمونهتعیین می  :حساسیتمعیار 

 .اندشدهدادهص ی تشخدرستی به حملاتاز 

(6 ) Sensitivity =
Tp

𝑇𝑝 + 𝐹𝑁

∗ 100 

 .اندشدهدادهص یتشخدرستی های نرمال بهکند که چه تعدادی از نمونهتعیین می :خصوصیتمعیار 

(7) Specificity =
Tp

𝐹𝑝 + 𝑇𝑁

∗ 100 

 . شودیمحاسبه م (4رابطه ) صورتبهکه است الگوریتم پیشنهادی  دبودنیمف یریگمتریک عمومی جهت اندازه کی: معیار دقت

(8) Precision =
TP

TP +  FP
 

  محاسبهقابل( 5-2رابطه ) صورتبهی تشخیص نفوذ است که هاستمیسی ارزیابی در هاکی مترمعیار فراخوانی: یکی دیگر از 

 است.

(9) Recall =
TP

TP +  FN
 

 . شودیمی محاسبه و فراخوان: از ترکیب دو پارامتر دقت Fمعیار 

(10              ) F − score =
2∗Precision∗Recall

Precision + Recall
 

 ی سازهیشبنتایج   - 2-4

 
1 Specificity 
2 Sensitivity 
3 Accuracy 
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 هزار نمونه  20حالت اول تعداد  -الف

گیریم. الگوریتم جستجوی فرکتال تصادفی  هزار نمونه برای داده آزمایش در نظر می  20هزار نمونه برای داده آموزش و    20ابتدا    

به این صورت   آمدهدستبه ی  کنیم. پس از اجرای الگوریتم نتیجهنهنگ پیشنهادی را اجرا می  با الگوریتم  شده بیترک  افتهیبهبود

بندی ی طبقهلهیابند. در مرحهای عادی به یک خوشه و مابقی به خوشه دیگر تعلق مینمونه مربوط به داده  10693است که تمام  

بندی برای  یابند، اما طبقهلاس آن تخصیص میهای مربوط به کاست، داده  شده دادهص یتشخه عادی درست  خوش  کهییازآنجا

انجا داده   یبنددسته  آموزشی در حالت  می  مهای حملات  داده  به  مربوط  نتایج  ادامه  در  نمون  20شود.  به کمک روش  هزار  ه 

 اند.  پیشنهادی آورده شده

 ها در هر دسته به کمک روش پیشنهادی نشان داده شده است.  بینی تعداد دادهشیپ  بهنتایج مربوط  1در جدول 

 نتیجه داده آموزشی با روش پیشنهادی   :1جدول 
Table 1: Result of the Training Data Using the Proposed Method 

 5بینی کلاس پیش 4بینی کلاس پیش 3بینی کلاس پیش 2بینی کلاس پیش 1بینی کلاس پیش دسته

 2 5 0 0 7339 1دسته واقعی 

 0 1 0 10 0 2دسته واقعی 

 6 0 148 5 0 3دسته واقعی 

 3 1787 0 0 1 4دسته واقعی 

 10693 0 0 0 0 5دسته واقعی 

نمونه و    5که درست است، اما به تعداد    اندافتهیاختصاص  1نمونه به دسته    7339شود که تعداد  مشاهده می  1جدول    بهباتوجه

  10شود که تعداد  که نادرست است. از سطر سوم این جدول مشاهده می  اند افتهیاختصاص  5و    4های  نمونه به ترتیب به دسته  2

که نادرست است. از سطر   افتهیص یتخص  4که درست بوده ولی به تعداد یک نمونه به دسته    اندافتهیاختصاصنمونه به دسته دوم  

نمونه به  6نمونه و    5. اما  اندافتهیص ی تخصدرست    طوربه نمونه به دسته سوم    148شود که به تعداد  چهار این جدول مشاهده می

نمونه به دسته چهارم    1787شود که به تعداد  . از سطر پنجم مشاهده میاندافتهیاختصاص   5و    2های نادرست  ترتیب به دسته

که نادرست است. از سطر آخر   اندافتهیصیتخص  5و    1های  نمونه به دسته  3و    1رست بوده اما به تعداد  که د  اند افتهیص یتخص

های  ای به دستهکه درست است. هیچ نمونه اندافتهیاختصاص  5نمونه به دسته    10693شود که به تعداد  این جدول مشاهده می

ای به کمک روش چند دسته  یختگیردرهمی مربوط به ماتریس  نتیجه   2نادرست در این سطر اختصاص نیافته است. در جدول  

 پیشنهادی نشان داده شده است. 
 داده آموزش روش پیشنهادی  TP,FP,FN,TNمربوط به معیارهای  یختگیر درهمنتایج ماتریس  :2جدول 

Table 2: Confusion Matrix Results for the TP, FP, FN, TN Metrics of the Training Data Using the Proposed Method 

 منفی درست  منفی نادرست  مثبت نادرست  مثبت درست  دسته

 12653 7 1 7339 1دسته واقعی 

 19984 1 5 10 2دسته واقعی 

 19841 11 0 148 3دسته واقعی 

 18203 4 6 1787 4دسته واقعی 

 9296 0 11 10693 5دسته واقعی 

  10693،    1787،    14،  10،  7339به ترتیب برابر با    5الی    1های  شود که معیار مثبت درست برای دستهمشاهده می  2جدول    در

 اند.  شده 11و  6،   0، 1،5به ترتیب برابر با  5الی  1 هایهای نادرست برای دستهاند. تعداد مثبتشده

 توز یم، ضریب همبستگی  F1ای مربوط به معیارهای دقت، خطا، حساسیت، خصوصیت، صحت، امتیاز نتایج مقایسه 3در جدول 

 اند.  آورده شده
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 بندی کننده درخت تصمیم بدون گام خوشه  یبندطبقهنتایج مقایسه میان روش پیشنهادی و  :3جدول 
Table 3: Comparison Results Between the Proposed Method and the Decision Tree Classifier Without the Clustering Step 

 ی بندخوشهدرخت تصمیم بدون  روش پیشنهادی معیارها 

 داده آزمایش  داده آموزش  داده آزمایش  داده آموزش  نتایج 

 0.7523 0.9982 0.7789 0.9989 دقت 

 0.2477 0.0018 0.2211 0.0011 خطا 
 0.5692 0.9671 0.5816 0.9673 حساسیت 
 0.9186 0.9995 0.9248 0.9996 خصوصیت 

 0.7676 0.9121 0.8616 0.9324 صحت 
 3.6812e-04 0.0752 5.1588e-04 0.0814 نرخ مثبت نادرست 

 F1 0.5773 0.9326 0.6082 0.9459 امتیاز 
 0.5442 0.9335 0.5942 0.9476 ضریب همبستگی متیوز 

 

بدست آورده است در    99898/0شود که روش پیشنهادی برای معیار دقت در داده آموزشی مقدار  مشاهده می  3جدول    در  

بدست آورده است. معیار دقت بدست آمده برای داده آزمایشی به    9982/0حالیکه درخت تصمیم بدون خوشه بندی برابر با  

شده است. معیار حساسیت    7523/0بر با  و روش درخت تصمیم بدون خوشه بندی برا  7789/0کمک روش پیشنهادی برابر با  

  9671/0و    9673/0برای داده آموزشی بدست آمده از روش پیشنهادی و درخت تصمیم بدون خوشه بندی به ترتیب برابر با  

و روش درخت تصمیم بدون   5816/0شده است. معیار حساسیت برای داده آزمایشی بدست آمده از روش پیشنهادی برابر با  

 شده است  5692/0ابر با بندی برخوشه

شده   8616/0و    9324/0ی مربوط به معیار صحت برای داده آموزشی و آزمایشی از روش پیشنهادی به ترتیب برابر با  نتیجه 

شده است. در    7676/0و    9121/0به ترتیب برابر با    یبندخوشهاین نتیجه برای روش درخت تصمیم بدون    کهیدرحالاست.  

 تر عمل نموده است. شود که روش پیشنهادی برای تمام معیارها موفقنتیجه می 3مجموع از جدول 

 برای داده آزمایشی به کمک روش پیشنهادی نشان داده شده است.  5الی  1های بینی دستهنتایج مربوط به پیش 4در جدول 

 نتایج داده تست روش پیشنهادی :4جدول 
Table 4: Test Data Results of the Proposed Method 

 5بینی کلاس پیش 4بینی کلاس پیش 3بینی کلاس پیش 2بینی کلاس پیش 1بینی کلاس پیش دسته

 1084 62 0 0 5475 1دسته واقعی 

 35 0 0 24 0 2دسته واقعی 

 2094 164 83 5 201 3دسته واقعی 

 633 1392 1 0 143 4دسته واقعی 

 8604 0 0 0 0 5دسته واقعی 

 1084و    62نمونه شده است. اما به تعداد    5475شود که در سطر دوم پیش بینی برای دسته اول برابر با  مشاهده می  4جدول  در  

 24شود که به تعداد  سطر سوم جدول مشاهده می  در  اند که نادرست است.بینی شدهپیش  5و    4نمونه به ترتیب برای دسته  

اند. از سطر چهارم مشاهده  اختصاص یافته 5نمونه به اشتباه به دسته  35بینی شده اند. اما به تعداد نمونه برای دسته دوم پیش

به تعداد  می اول  201شود که  نمونه به دسته چهارم    164،  نمونه به دسته سوم  83نمونه به دسته دوم،    5،  نمونه به دسته 

فته است که کاملا درست  نمونه به دسته پنجم اختصاص یا   8604اند که نادرست است. در سطر آخر به تعداد  تخصیص یافته

 اند.  تشخیص داده شده

 اند.  بدست آمده از روش پیشنهادی نشان داده ای داده آزمون ر هم ریختگی چند دستهنتایج ماتریس د 5در جدول 

 



 سیدعابد حسینی   -مسعود نیازی ترشیز -شهرزاد رحیمی    /  ...بهبود کارایی سیستم تشخیص نفوذ با استفاده از درخت تصمیم  13

 

 روش پیشنهادی ای داده آزموننتایج ماتریس در هم ریختگی چند دسته :5جدول 
Table 5: Multi-class Confusion Matrix Results for the Test Data Using the Proposed Method 

 منفی درست  منفی نادرست  مثبت نادرست  مثبت درست  دسته

 13035 1146 344 5475 1دسته واقعی 

 19936 35 5 24 2دسته واقعی 

 17452 2464 1 83 3دسته واقعی 

 17605 777 226 1392 4دسته واقعی 

 7550 0 3846 8605 5دسته واقعی 

منفی نادرست،   1146مثبت نادرست،   344مثبت درست،  5475به تعداد  1شود که برای دسته واقعی مشاهده می 5از جدول 

 اند.  منفی درست تشخیص داده شده 13035

 آورده شده است.   8الی  6در جداول  یبندخوشه در ادامه نتایج مربوط به روش درخت تصمیم بدون 

 نتیجه داده آموزشی با روش درخت تصمیم بدون خوشه بندی  :6جدول 
Table 6: Training Data Results Using the Decision Tree Method Without Clustering 

 5بینی کلاس پیش 4بینی کلاس پیش 3بینی کلاس پیش 2بینی کلاس پیش 1بینی کلاس پیش دسته

 2 5 0 0 7339 1دسته واقعی 

 0 1 0 10 0 2دسته واقعی 

 6 0 148 5 0 3دسته واقعی 

 3 1787 0 0 1 4دسته واقعی 

 10680 6 3 2 2 5دسته واقعی 

 های بینی شده است که درست است. اما برای دستهپیش  1نمونه مربوط به دسته    7339شود که به تعداد  مشاهده می  6جدول    در

اند. در  بینی شدهپیش  5و    4های  نمونه برای دسته  2و    5بینی شده است. اما به تعداد  دوم و سوم به  تعداد صفر نمونه پیش

 ریختگی نشان داده شده است.  نتایج معیارهای مربوط به ماتریس درهم 7جدول 

 داده آموزش روش درخت تصمیم بدون خوشه بندی  TP,FP,FN,TNنتایج معیارهای  :7جدول 
Table 7: TP, FP, FN, TN Metrics Results for the Training Data Using the Decision Tree Method Without Clustering 

 منفی درست  منفی نادرست  مثبت نادرست  مثبت درست  دسته

 12651 7 3 7339 1دسته واقعی 

 19982 1 7 10 2دسته واقعی 

 19838 11 3 148 3دسته واقعی 

 18197 4 12 1787 4دسته واقعی 

 9296 13 11 10680 5دسته واقعی 

، منفی  3، مثبت نادرست برابر با  7339با  شود که معیار مثبت درست بدست آمده از دسته اول برابر  مشاهده می  7جدول    در

شده است. معیار مثبت درست، مثبت نادرست ، منفی نادرست و منفی درست   12651و منفی درست برابر با    7نادرست برابر با  

،  11،  3،  148شده است. این معیارها برای دسته سوم به ترتیب برابر با    19982و    1،  7،  10برای دسته دوم به ترتیب برابر با  

شده است. این معیارها برای دسته پنجم   18197و    4،    12،  1787برای دسته چهارم برابر با    شده است. این معیارها  19838

بندی نشان داده  نتایج داده آزمایشی روش درخت تصمیم بدون خوشه 8شده است. در جدول   9296و   13،  11،  10680برابر با  

 شده است. 
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 بندی نتایج داده آزمایشی روش درخت تصمیم بدون خوشه :8جدول 
Table 8: Test Data Results of the Decision Tree Method 

 5بینی کلاس پیش 4بینی کلاس پیش 3بینی کلاس پیش 2بینی کلاس پیش 1بینی کلاس پیش دسته

 1084 62 0 0 5475 1دسته واقعی 

 35 0 0 24 0 2دسته واقعی 

 2094 164 83 5 201 3دسته واقعی 
 8072 1392 1 0 143 4دسته واقعی 
 8072 461 9 7 55 5دسته واقعی 

ای برای اند. نمونهنمونه به درستی برای دسته اول اختصاص یافته  5475شود که از سطر دوم به تعداد  مشاهده می  8جدول    در

بینی شده است. از سطر سوم  نمونه پیش  1084نمونه و دسته پنجم    62بینی نشده است. برای دسته چهارم  پیش  3و    2دسته  

های ، صفر نمونه به دستهنمونه به درستی به دسته دوم  24به تعداد صفر نمونه به دسته اول،    شود که برای دسته دوم،مشاهده می

نمونه به دسته  201شود که به تعداد نمونه به دسته پنجم تخصیص یافته است. از سطر چهارم مشاهده می 35سوم و چهارم و 

نمونه به دسته پنجم اختصاص یافته   2094،  نمونه به دسته چهارم  164به سوم،  نمونه به درستی    83نمونه به دسته دوم،    5اول،  

نمونه به دسته سوم و    1نمونه به دسته اول، صفر نمونه به دسته دوم،    143شود که به تعداد  است. از سطر پنجم مشاهده می

نمونه   55ود که  شمی  بینی شده است. از سطر ششم مشاهده نمونه به دسته پنجم پیش  8072نمونه به دسته چهارم و    1392

بینی  نمونه برای دسته پنجم پیش  8072نمونه به دسته چهارم و    461نمونه به دسته سوم،    9نمونه به دسته دوم،    7،  به دسته اول

 شده است.  

 بندی آورده شده است.  از روش درخت تصمیم بدون خوشه آمده دستبه TP,FP,FN,TNنتایج معیارهای  9در جدول 

 بندی داده آزمایش روش درخت تصمیم بدون خوشه  TP,FP,FN,TNنتایج معیارهای  :9جدول 
Table 9: TP, FP, FN, TN Metrics Results for the Test Data Using the Decision Tree Method Without Clustering 

 منفی درست  منفی نادرست  مثبت نادرست  مثبت درست  دسته

 12980 1146 399 5475 1دسته واقعی 

 19929 35 12 24 2دسته واقعی 

 17443 2464 10 83 3دسته واقعی 

 17144 777 687 1392 4دسته واقعی 

 7550 532 3846 8072 5دسته واقعی 

است. اما مثبت نادرست    آمدهدستبهها اعداد بالایی  ام دستهمشود که از نظر معیار مثبت درست برای تمشاهده می  9جدول    در

که روش پیشنهادی مقادیر کمتری بدست آورده  و به خصوص پنجم زیاد است. در حالی  4،  3،  1های  و منفی نادرست برای دسته

 است. 

 ای هزار نمونه 100حالت دوم نتایج مربوط به داده  -ب

هزار نمونه در نظر  20هزار نمونه برای داده آموزشی در نظر گرفته شده است. برای داده تست تعداد   100در این حالت تعداد   

کنیم. هدف آن  ترکیب شده با الگوریتم نهنگ را اجرا می  افتهیبهبودگرفته شده است. ابتدا الگوریتم جستجوی فرکتال تصادفی  

نتایج    ها داده  یبندخوشه  اجرا  از  پس  است.  حمله  و  عادی  خوشه  دو  خوشه  آمده دستبهبه  ماتریس  اندیس  به  های  مربوط 

اختصاص یافته    5نمونه به دسته واقعی    53445مشاهده شد که به تعداد    آمدهدستبهکنیم. از نتایج  را ذخیره می  آمدهدستبه

بندی درست نیاز به یک ها به منظور طبقهاند. اما مابقی نمونههای عادی است و تماما به درستی شناخته شدهکه مربوط به داده

ی بعدی  بندی به مرحلهبندی کننده است که در اینجا از درخت تصمیم استفاده شده است. نتایج بدست آمده از این خوشه دسته

 شوند. بندی داده میهطبق
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نتایج مربوط به معیارهای    11نتایج مربوط به داده آموزشی با روش پیشنهادی نشان داده شده است. در جدول    10در جدول  

TP,FP,FN,TN   .آورده شده است 

 های داده آموزشی با روش پیشنهادینتیجه مربوط به پیش بینی دسته :10جدول 
Table 10: Results of Training Data Category Prediction Using the Proposed Method 

 5بینی کلاس پیش 4بینی کلاس پیش 3بینی کلاس پیش 2بینی کلاس پیش 1بینی کلاس پیش دسته

 9 5 0 0 36446 1دسته واقعی 

 7 1 2 33 0 2دسته واقعی 

 15 2 770 1 0 3دسته واقعی 

 22 9241 1 0 0 4دسته واقعی 

 53445 0 0 0 0 5دسته واقعی 

 هایشده است. به تعداد صفر نمونه به دسته ی بینپیش 36446به تعداد  1شود که برای دسته واقعی مشاهده می 10جدول  در

بینی شده است. برای دسته واقعی  های چهارم و پنجم پیشنمونه برای دسته  9و    5دوم و سوم اختصاص یافته است. به تعداد  

شود که به تعداد صفر نمونه مربوط به  مشاهده می  10بینی شده است. از سطر چهارم جدولنمونه پیش  33دوم ، به درستی  

اند.  نمونه بدرستی تشخیص داده شده  9241شود که به تعداد  دسته اول پیش بینی شده است. برای دسته چهارم مشاهده می

شود که   نمونه به دسته پنجم به اشتباه تخصیص یافته است. از سطر آخر مشاهده می  22نمونه به دسته سوم و    1اما به تعداد  

 اند.  اختصاص یافته 5نمونه به درستی به دسته واقعی  53445به درستی 

 مربوط به داده آموزشی بدست آمده از روش پیشنهادی نشان داده شده است.   TP,FP,FN,TNمعیارهای    11در جدول 

 داده آموزش روش پیشنهادی  TP,FP,FN,TNنتایج معیارهای  :11جدول 
Table 11: TP, FP, FN, TN Metrics Results for the Training Data Using the Proposed Method 

 منفی درست  منفی نادرست  مثبت نادرست  مثبت درست  دسته

 63540 14 0 36446 1دسته واقعی 

 99956 10 1 33 2دسته واقعی 

 99209 18 3 770 3دسته واقعی 

 90728 23 8 9241 4دسته واقعی 

 46502 0 53 53445 5دسته واقعی 

هزار نمونه است، نشان  20نتایج پیش بینی دسته بندی مربوط به داده آزمایشی با روش پیشنهادی که تعداد آن  12در جدول 

 داده شده است.  

 نتیجه داده آزمایشی با روش پیشنهادی :12جدول 
Table 12: Test Data Results Using the Proposed Method 

 5کلاس  ینیب شیپ 4کلاس  ینیب شیپ 3کلاس  ینیب شیپ 2کلاس  ینیب شیپ 1کلاس  ینیب شیپ دسته

 1192 63 0 0 5366 1دسته واقعی 

 31 0 7 21 0 2دسته واقعی 

 2184 222 135 5 1 3دسته واقعی 

 630 1370 0 0 169 4دسته واقعی 

 8604 0 0 0 0 5دسته واقعی 
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 بندی نشان داده شده است. ای میان روش پیشنهادی و درخت تصمیم بدون خوشهنتایج مقایسه 13در جدول 

 بندی مقایسه روش پیشنهادی و درخت تصمیم بدون خوشه :13جدول 
Table 13: Comparison Between the Proposed Method and the Decision Tree Without Clustering 

 نتایج 
 ی بندخوشهدرخت تصمیم بدون  روش پیشنهادی

 داده آزمایش  داده آموزش  داده آزمایش  داده آموزش 

 0.7615 0.9991 0.7748 0.9993 دقت 

 6.5000e-04 0.2252 9.0000e-04 0.2384 خطا 
 0.5640 0.9483 0.5702 0.9483 حساسیت 

 0.9201 0.9997 0.9233 0.9997 خصوصیت 

 0.8118 0.9757 0.8472 0.9930 صحت 
 2.5337e-04 0.0767 3.1541e-04 0.0799 نرخ مثبت نادرست 

F10.5875 0.9610 0.6008 0.9683 امتیاز 
 0.5658 0.9612 0.5882 0.9693 ضریب همبستگی متیوز 

 

و داده    9993/0از روش پیشنهادی برای داده آموزشی برابر با    آمدهدستبهشود که مقدار معیار دقت  مشاهده می  13جدول    در  

 0/ 7615و    7748/0برابر با    یشنهادیپ از روش    آمدهدست بهی آزمایشی  است. معیار دقت برای داده  9991/0آموزشی برابر با  

، این   2252/0، داده آزمایش برابر با  6.5000e-04از روش پیشنهادی برای داده آموزش برابر با  آمدهدستبهاست. معیار خطای 

است. معیار حساسیت    2384/0داده آزمایش برابر با    9.0000e-04برابر با    یبندخوشه معیار برای روش درخت تصمیم بدون  

با    آمدهدستبه برابر  آموزش  داده  برای  پیشنهادی  روش  با    0/ 9483از  برابر  آزمایش  داده  حساسیت   5702/0،  معیار  این   ،

شده است. معیار خصوصیت    564/0و    9483/0برای داده آموزش برابر با    یبندخوشهبه کمک درخت تصمیم بدون    آمدهدستبه

شده است. در این    9233/0، داده آزمایش برابر با    9997/0برای داده آموزش برابر با    یشنهادیپ به کمک روش    آمدهدستبه

شده است.    9201/0شده ولی برای داده آزمایشی برابر با    9997/0معیار به کمک روش دیگر برابر برای داده آموزشی برابر با   

شده    8472/0و برای داده آزمایشی برابر با    9930/0از روش پیشنهادی برای داده آموزشی برابر با    آمده دستبهمعیار صحت  

  آمدهدستبه. نرخ مثبت نادرست  است  8118/0،  9757/0از روش دیگر برای داده آموزشی برابر با    آمدهدستبهاست. این معیار  

است. این معیار برای داده    0767/0و برای داده آزمایشی برابر با    2.5337e-04از روش پیشنهادی برای داده آموزشی برابر با  

از روش پیشنهادی    آمدهدستبه   F1شده است. معیار امتیاز   0799/0و برای داده آزمایشی برابر با    3.1541e-04آموزشی برابر با  

 961/0شده است. این معیار برای داده آموزشی برابر با    6008/0و برای داده آزمایشی برابر با    9683/0برای داده آموزشی برابر با  

ارائه شده است. در جدول    یبندخوشهشده است. در ادامه نتایج مربوط به درخت تصمیم بدون    5875/0و داده آزمایشی برابر با  

 بندی نشان داده شده است. ها از درخت تصمیم بدون خوشهبینی دستهیشنتایج مربوط به پ  14

 
 ی بندخوشهنتایج مربوط به داده آموزش روش درخت تصمیم بدون  :14جدول 

Table 14: Training Data Results Using the Decision Tree Method Without Clustering 

 5کلاس  ینیب شیپ 4کلاس  ینیب شیپ 3کلاس  ینیب شیپ 2کلاس  ینیب شیپ 1کلاس  ینیب شیپ دسته

 9 5 0 0 36446 1دسته واقعی 

 7 1 2 33 0 2دسته واقعی 

 15 2 770 1 0 3دسته واقعی 

 22 9241 1 0 0 4دسته واقعی 

 53420 8 5 3 9 5دسته واقعی 
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به تعداد    که یدرحالبینی شده است.  نمونه درست پیش  36446، به تعداد  1برای دسته شماره    شود که مشاهده می  14جدول    در

  TP,FP,FN,TNنتایج معیارهای    15است. در جدول    افتهیاختصاصنادرست    طوربهنمونه به دسته چهار و نمونه به دسته پنج    5

 مربوط به داده آموزش با روش پیشنهادی نشان داده شده است. 

 مربوط به داده آموزش با روش پیشنهادی  TP,FP,FN,TNنتایج معیارهای  :15جدول 
Table 15: TP, FP, FN, TN Metrics Results for the Training Data Using the Proposed Method 

 منفی درست  منفی نادرست  مثبت نادرست  مثبت درست  دسته

 63531 14 9 36446 1دسته واقعی 

 99953 10 4 33 2دسته واقعی 

 99204 18 8 770 3دسته واقعی 

 90720 23 16 9241 4دسته واقعی 

 46502 25 53 53420 5دسته واقعی 

،  9241،  770،  33،  36446به ترتیب برابر با    5الی    1  هایاز دسته   آمدهدستبه  TPشود که معیار  مشاهده می  15جدول    در  

شود که مقادیر مثبت نادرست و منفی نادرست در مقایسه با روش پیشنهادی بیشتر باشند. از این جدول مشاهده میمی  53420

درست  شده منفی  درست،  مثبت  معیارهای  بدون    آمدهدستبهاند.  تصمیم  درخت  روش    یبندخوشه از  از  کمتر  مجموع  در 

تر عمل نموده  موفق  یطورکلبه  TP,FP,FN,TNدهد که روش پیشنهادی از نظر معیارهای  پیشنهادی شده است. این نشان می

 نشان داده است.  یبندخوشهبه کمک روش درخت تصمیم بدون  آزموننتایج مربوط به داده   16است. در جدول 

 ی بندخوشهمربوط به داده آزمایش روش درخت تصمیم بدون   یبنددستهنتایج  :16جدول  
Table 16: Classification Results for the Test Data Using the Decision Tree Method Without Clustering 

 5کلاس  ینیب شیپ 4کلاس  ینیب شیپ 3کلاس  ینیب شیپ 2کلاس  ینیب شیپ 1کلاس  ینیب شیپ دسته

 1192 63 0 0 5366 1دسته واقعی 

 31 0 7 21 0 2دسته واقعی 

 2184 222 135 5 1 3دسته واقعی 

 630 1370 0 0 169 4دسته واقعی 

 8339 198 2 2 63 5دسته واقعی 

پیشنهادی در   هابینیشود که پیشمشاهده می  16جدول    در اما روش  انجام شده است  آزمایشی در حد مناسبی  برای داده 

 تر عمل نموده است.موفق یبندخوشه مقایسه با درخت تصمیم بدون 

 نشان داده است.  یبندخوشه داده آزمایشی به کمک روش درخت تصمیم بدون   TP,FP,FN,TNنتایج مربوط به  17در جدول 

 داده آزمایش روش پیشنهادی  TP,FP,FN,TNنتایج معیارهای  :17جدول 
Table 17: TP, FP, FN, TN Metrics Results for the Test Data Using the Proposed Method 

 منفی درست  منفی نادرست  مثبت نادرست  مثبت درست  دسته

 13209 1255 170 5366 1دسته واقعی 

 19936 38 5 21 2دسته واقعی 

 17446 2412 7 135 3دسته واقعی 

 17546 799 285 1370 4دسته واقعی 

 7359 0 4037 8604 5دسته واقعی 

،  1255، منفی نادرست  170بت نادرست  ، مث  5366، معیار مثبت درست  1شود که برای دسته واقعی  مشاهده می 17جدول    در

با مثبت نادرست خیلی    سهیمقاشود که معیار مثبت درست در  است. از این جدول مشاهده می  13209منفی درست برابر با  

 بیشتر است.  
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از روش    آمدهدستبههزارتایی نیز در مجموع نتایج    100شود که برای مجموعه داده  مشاهده می  17الی    10جداول    بهباتوجه

تصادفی  با    یبندخوشه پیشنهادی   فرکتال  بدون    شده بیترک  افتهیبهبودالگوریتم جستجوی  حالت  از  بهتر  نهنگ  الگوریتم  با 

 است. یبندخوشه 

 

 ی ریگجهینت  - 5

الگوریتم     مقاله یک  این  تصادفی    یسازنهیبهدر  فرکتال  نگاشت  افتهیبهبودجستجوی  آشوبی  با  الگوریتم    شدهبیترکهای  با 

  شدهاستفادهبه دو خوشه حمله و عادی    NSL-KDDی  داده  یبندخوشهنهنگ معرفی شد. از این الگوریتم برای    یسازنه یبه

عادی از حملات   یهادادهکامل    به طوراست. در این مرحله الگوریتم پیشنهادی به داده اعمال شد و نتایج آن نشان داد که  

هزار نمونه    20این مورد انجام شد که مثال اول با    دادننشاناند. دو مثال برای  در خوشه خود جای گرفته  هرکدامو    اندجداشده

هزار نمونه برای   20هزار نمونه برای داده آموزش و    100هزار نمونه برای داده آزمایش و مثال دوم شامل    20برای داده آموزش،  

  به طور و    یدرستبهفته  های مربوط به عادی و نفوذ یا داده آزمایش انجام شد. نتایج نشان داد که در هر دو مثال مذکور خوشه

. سپس از روش درخت تصمیم  اندشدهاعمال  یبندطبقهی بعدی  و به مرحله  شدهرهیذخها  . این خوشهاندشدهکیتفککامل از هم  

مربوط  داده  یبندطبقه برای   دسته  مرحله  این  در  است.  استفاده شده  دادههای حملات  درست  به  آن  از  پیش  از  نرمال  های 

درخت   باحالتبرای حملات باید انجام شود. برای ارزیابی روش پیشنهادی نتایج آن    یبنددستهو تنها فقط    شدهدادهص یتشخ

دسته باید ارزیابی شوند تا مقایسه عادلانه با روش مشابه درخت تصمیم بدون    5مقایسه شده است. هر    یبندخوشهتصمیم بدون  

نشان داده  یبندخوشه  نتایج  از نظر معیارهای  انجام شود.  برای تعداد نمونه  TP,FP,FN,TNاند که  پیشنهادی    20های  روش 

از روش درخت   ترهزارتایی داده آزمایش موفق  20هزارتایی داده آموزش،    100هزارتایی داده آزمایش،    20هزارتایی داده آموزش،  

برای داده  یبندخوشه تصمیم بدون   از نظر معیارهای دقت، خاصیت، حساسیت در هر دو مثال  نتایج  های  عمل نموده است. 

  9989/0از روش پیشنهادی برابر با    آمدهدستبهآموزشی و آزمایشی انجام شد. نتایج برای مثال اول نشان داد که معیار دقت  

 0/ 9673از روش پیشنهادی برابر با    آمدهدستبه آورده است. معیار حساسیت    به دست  9982/0روش دیگر برابر با    کهیدرحال

و   9996/0خصوصیت روش پیشنهادی برابر با    ازنظرشده است.    9671/0این معیار از روش دیگر برابر با    کهیدرحالشده است  

برای داده آزمایشی برای معیار دقت از    آمدهدستهبشده است. نتایج    9995/0برابر با    یبندخوشهروش درخت تصمیم بدون  

با   برابر  پیشنهادی  با    کهیدرحال،  7789/0روش  برابر  دیگر  روش  روش   7523/0برای  با  معیار حساسیت  نظر  از  است.  شده 

و    9248/0شده است. از نظر معیار خصوصیت روش پیشنهادی مقدار    5692/0و روش دیگر برابر با    5816/0پیشنهادی برابر با  

 آورده است.   به دست 9186/0روش دیگر برابر با 

اند.  هزار نمونه داده آزمایشی به این صورت شده  20هزار نمونه داده آموزشی و    100برای مثال دوم حالت    آمده دستبهنتایج  

   یبندخوشه و روش درخت تصمیم بدون    9993/0برای داده آموزشی از نظر معیار دقت روش پیشنهادی توانسته است که مقدار  

و روش دیگر برابر با    9483/0معیار حساسیت روش پیشنهادی توانسته است که مقدار    ازنظرآورد.    به دست  9991/0برابر با  

بدست آورده است. اما برای    9997/0و روش دیگر    9997/0آورد. از نظر معیار خاصیت روش پیشنهادی مقدار    به دست  9483/0

برابر با    یبندخوشهروش درخت تصمیم بدون    کهیدرحال،  7748/0برای معیار دقت برابر با    های آزمایشی روش پیشنهادیداده

از نظر معیار حساسیت    به دست  7615/0 شده است.  برای معیار خاصیت روش پیشنهادی   5640/0،    5702/0آورده است. 

آورد. در مجموع از نتایج گرفته   به دست  9201/0مقدار    یبندخوشه و روش درخت تصمیم بدون    9233/0ر  اتوانسته که مقد

نتیجه می پیشنهادی  شده  الگوریتم جستجوی فرکتال تصادفی    یبندخوشه شود که روش  آشوب   هایبا نگاشت  افتهی بهبودبا 

 عمل نموده است.   یبندخوشه تر از حالت بدون با الگوریتم نهنگ موفق شدهبیترک
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-توان از این الگوریتم از نوع باینری آن برای انتخاب ویژگی برای افزایش دقت طبقهپیشنهاد برای تحقیقات آینده، می منظوربه

های مشابه در تحقیقات استفاده نمود. یک پیشنهاد دیگر  و داده  NSL-KDDبندی استفاده نمود. سپس نتایج آن را برای داده  

روشاستفا از  پیچیدهده  کننده  طبقه  تصادفی  های  فرکتال  جستجوی  پیشنهادی  الگوریتم  با  بهبود  عمیق  یادگیری  مانند  تر 

 استفاده شود.   یبندطبقهتواند با روش پیشنهادی برای افزایش دقت با الگوریتم نهنگ است که می شدهبیترک افتهیبهبود
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