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Abstract 
Cybercrimes are inherently harmful and multifaceted, and therefore affect virtually all governments. The 

development and evolution of cyberspace have given rise to diverse forms of cybercrime, prompting 

states over recent decades to pursue international treaties aimed at combating such offenses. There is no 

doubt as to the harmful nature of cybercrime and the necessity of harmonizing laws to facilitate 

international cooperation in addressing it. Structural changes brought about by the adoption of modern 

information and communication technologies have posed new challenges for human societies while 

simultaneously opening new horizons. International relations cannot remain indifferent to cybercrime, as 

inaction would only fuel the ambitions of cyber attackers and result in severe criminal consequences. One 

of the key international instruments in this field is the Council of Europe Convention on Cybercrime (the 

Budapest Convention), drafted in 2001 as the first treaty dedicated to cybercrime. According to the report 

of the UN Governmental Experts Group (since 2015), the United Nations and its member states have 

pursued the concept of “cyber empowerment” with multiple objectives, including establishing cyber 

deterrence to effectively counter malicious activities violating international law by state or non-state 

actors, creating an effective network to combat transnational organized crime, and promoting human 

rights standards aimed at enhancing transparency. 
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 چکیده
دهد. توسعه و یقرار م ریتحت تأث ها راهمه دولت باًیتقر یبریسا میجرا ن،یهستند. بنابرا یبه طور بالقوه مضر و چند وجه یبریسا میجرا

نیمعاهدات ب نیتدو یکشورها در راستا ریاخ یهارو در دهه نیشده است و از ا یبریسا میانواع جرا شیدایمنجر به پ یبریسا یتکامل فضا

مبارزه  یبرا یالمللنیب یل همکارکه شام ینیبا قوان یاند. در مورد لزوم مضر بودن و سازگارگام برداشته یبریسا میمبارزه با جرا یبرا یالملل

را  یجوامع بشر ،یو ارتباط یاطلاعات نینو یهایفناور یریاز بکارگ یناش یساختار راتییوجود ندارد. تغ یدیشود، تردیم یبریسا میبا جرا

 مینسبت به جرا تواندیمن المللنیروابط ب گشوده است. تیبشر یرا برا یدیجد یهاها و افقنهیمواجه کرده و زم یدیجد یهابا چالش

 نیاز ا یکی خواهد بود. یمجرمانه جد یرفتارها جهیو نت یمجاز یطمع مهاجمان فضا یبرا یباشد که محرک تفاوتیب یمجاز یفضا

 یبریسا میجرا نهیمعاهده در زم نیبه عنوان اول 2001بوداپست( در سال  ونیساروپا )کنوان یشورا یبریسا میمعاهده جرا ی،المللنیمعاهدات ب

 یمفهوم توانمندساز یها در طراحدولت ی، سازمان ملل متحد و تمام2015از سال  ینوشته شد. بر اساس گزارش کارگروه کارشناسان دولت

 مبارزه یبرا یبریمانع سا جادیاشاره کرد: ا ریتوان به موارد زیاند که از جمله آنها مهدف را در نظر گرفته نیبه طور همزمان چند یبریسا

نیب افتهیسازمان  میمبارزه با جرا یموثر برا یاشبکه جادیا ،یردولتیغ ای یدولت ینهادها یالمللنیمخرب و ناقض حقوق ب یهاتیموثر با فعال

 .تیشفاف جادیحقوق بشر با هدف ا یاستانداردها یو ارتقا یالملل
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 مقدمه

 یمجاز یمجرمانه خود را به فضا یهاتیفعال زیمجرمان ن یبرخ ،یمجاز یها و ارتباطات در فضاتیبه موازات گسترش فعال

مطابقت  کیکلاس فیبا تعار یمجاز یهاطیدر مح میجرا فیتعر .شوندیمرتکب جرم م ییفضا نیچن قیاز طر ایکنند یمنتقل م

مجرمان فراهم  یرا برا تیجنا تکابمحل ار یواقع یمانند فضا زین یمجاز یفضا .موارد متفاوت است از یاریندارد و در بس

 یها داراانسان رایمهم است ز یبریسا انیحفاظت از قربان کنند.یفضا سوء استفاده م نیحاضر در ا گرانیباز گریکرده و از د

از نقض  یریشود. و جلوگیم تیرعا رهیو غ تیمذهب، مل ،قومیتحقوق صرف نظر از نژاد،  نیکرامت و حقوق هستند و ا

 نیا عییاست و در صورت تضا هدولت یاساس فیجزء وظا یو مجاز یقیاعم از حق ییافراد در هر فضا یحقوق ای یحقوق انسان

ای لی و کتابخانهتحلی -در این تحقیق از روش توصیفی شود. ایمناسب اح یو ادار ییقضا یبا سازوکارها دیبا یلیحقوق به هر دل

ـ میدانی استفاده شده است و به این ترتیب که پس از طرح سوالات تحقیق با مراجعه به منابع حقوقی داخلی و خارجی و 

المللی، با تجزیه و تحلیل اطلاعات گردآوری شده و سازمان دهی های حقوق دانان در منابع حقوق داخلی و بینبررسی دیدگاه

 ایم. و اثبات فرضیات پرداختهآنها به بررسی موضوع 

 یمجاز یمفهوم فضا -۱
شده است.  لیالمللی تبدواژه بین کیو  افتهیالمللی گسترش در سطح بین بریمفهوم سا حقوقدانان و کارشناسان معتقدند یبرخ

 هیتوص نینابراود کند، بآن را محد یآن ممکن است دامنه و معنا یبرا یمعادل افتنی ایکلمه  نیباورند که ترجمه ا نیها بر اآن

همین است و در تمام نقاط جهان با  یمعن نیبه هم المللیبیناستفاده شود که در سطح  «مجازی»عنوان کلمه کنند که از آن بهمی

معادل  بریکلمه سا یدر فارس فیرتع نیبه کار برد با ا زین المللیبینکلمه عام  کیبا  دیرا با بریشود. و کلمه سااستفاده می مفهوم

 (.54: 1390 ،یباشد. )باستانو کلمه فضا معادل کلمه فضا می یکلمه مجاز

 تهديد سايبری  -۲

عبارت است از هر اقدامی که بتواند  2قرار دهد. حال تهدید سایبری عبارت است از هر آنچه که امنیت را مورد خدشه 1تهدید

دهد. اهداف تهدید سایبری به سه سطح تقسیم  میشوند: در  امنیت شبکه و سیستم را به منظور هدفی خاص مورد خدشه قرار

 سطح اول، معمولاً افراد مورد هدف قرار می گیرند و اقداماتی از قبیل سرقت هویت یا دسترسی غیرمجاز به اطلاعات شخصی  به

ها هستند که هدف، لتشود. سطح دوم  دومنظور باج خواستن از فرد قربانی را که بیشتر رنگ و بوی مالی دارند، شامل  می

آسیب رساندن به  زیرساختهای حیاتی یا جاسوسی از آنها با انگیزه های سیاسی است. در سطح سوم شرکت های بزرگ 

غیردولتی قرار دارند که هدف از آن ترکیبی از سطح اول و سطح دوم است. تهدیداتی که در سطح فردی صورت می گیرند، در 

 4گیرند، جنبة حمله سایبریقرار می گیرند. اما تهدیداتی که در سطح دوم و سوم قرار  می 3ایبریبیشتر مواقع در دسته جرائم س

آیند. در ادامه ابتدا حوادث که صورت فنی دارند، از حالت بالقوه به حالت بالفعل در  می 5دارند. این تهدیدات در قالب حوادث

ند جرائم سایبری و حمله سایبری در سطح اتحادیه اروپا را مورد سپس تهدیدات رایج همان معمول سایبری را معرفی کرده و

 (33، 1391)جلالی فراهانی، قرار می دهیم.  بررسی

 

 

                                                                                                                                                                          
1 Threat 
2 Cyberthreat 
3 Cybercrime 
4 Cyberattack 
5 Incidents 
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 حوادث سايبری   ۱-۲

همان طورکه در بخش قبل گفته شد، تهدیدات در قالب حوادث از حالت بالقوه به حالت بالفعل در  میآیند. آژانس امنیت سایبری 

بررسی کرده است که عبارت اند از: بدافزار، حملات  2020نزده حادثة مربوط به حوزة امنیت سایبری را در سال اتحادیه اروپا پا

بر پایه وب، فیشینگ، حملات برنامه های وب، هرزنامه، حملات محروم سازی از سرویس توزیع شده، سرقت هویت، نقض 

ضرر، نشت اطلاعات، باج افزار، جاسوسی سایبری و سرقت  ،قتسر ،آسیب ،داده، تهدید داخلی، بات نت ها، دستکاری فیزیکی

 (105، 1387)اکبری فومنی، رمز ارز. 

 جرائم سايبری  -۳

های جنایی مختلف اشاره دارد که در آن رایانه ها یا سیستم های اطلاعاتی عموما جرائم سایبری به طیف  گستردهای از  فعالیت

جرائم سایبری را به سه دسته جرائم وابسته به  2مرکز جرائم سایبری اروپایی 1رند.به عنوان ابزار اصلی یا هدف اصلی درگی

 (67، 1372)آریا، ناصر، و کلاهبرداری برخط تقسیم می کند.  4بهره برداری جنسی از کودکان به صورت برخط 3سایبر،

 حمله سايبری  ۳-۱

دیگر به منظور آسیب رساندن به آن در فضای  ری اطلاعاتفناوبه یک یا چند سیستم  5فناوری اطلاعاتحمله سایبری یک حمله 

های حیاتی همچون  ها تا زیرساختبانک سایبر است. طیف حملات سایبری از اقداماتی همچون هک کردن سایت های دولتی و

ته ای از حملات ای از حملات سایبری در استونی رخ داد. هکرها رشمجموعه 2007شود. در سال های اتمی را شامل  مینیروگاه

انکار سرویس را آغاز کردند که با درخواست های پی درپی سرورهای آنها به طور موقت از کار افتادند و سیستم های اطلاعاتی 

، باج افزاری به عنوان برنامه بروزرسانی  نرم2017بانک ها، خبرگزاری ها و سازمان های دولتی تحت فشار قرار گرفتند. درسال 

در  که اکثر مشاغل در اوکراین مجبور بودند از آن برای استفاده در پرونده های مالیاتی استفاده کنند،. پخش شد 6. داکام. ایافزار 

این حمله نه تنها رایانه های مشاغل اوکراین آلوده شده بودند، بلکه تعداد قابل توجهی از رایانه های شرکت های دارای شعبه یا 

از کل رایانه های  ٪9نبودند؛ به عنوان مثال، حدود  هااز رایانه های آلوده اوکراینی ٪20. حدود ندددفاتر در اوکراین نیز آلوده ش

دو هزار کاربر در سرتاسر جهان را تحت  7نوتپتیآلوده در آلمان بودند که پس از اوکراین با این حمله شدیدترین آسیب را دید. 

در طی 8 واناکرای میلیارد دلار به  شرکتها ضرر رسانده است. باج افزار 1/2تأثیر قرار داد و تخمین زده می شود که نزدیک به 

مشاهده شد. براساس چندین گزارش از متخصصان امنیت شبکه، در مجموع  2017حملة گسترده به چندین کشور در سال 

از جمله بهداشت، دولت، کشور به شدت آسیب دیدند. این حمله دامنة گسترده ای از بخش ها  150سیستم در بیش از  300000

به طور موقت قطع شدند و وقت های 9 سرویس بهداشت ملی 80ارتباطات از راه دور و انرژی را شامل شد. در انگلستان 

ملاقات برخط پزشکی نیز به مدت یک هفته به تعویق افتادند. پرونده های پزشکی آلوده و از دسترس خارج شدند. اگرچه 

م های کنترل صنعتی را هدف قرار نداده بود، تعدادی از سیستم های کنترل صنعتی تحت تأثیر قرار به طور خاص سیست واناکرای

ای گرفتند. شرکت های مختلف در صنایع مختلف کنترل فرایندهای صنعتی خود را از دست دادند که شرکت فرانسوی رنو  نمونه

ر  سالهای اخیر در سطح اتحادیه اروپا رخ  دادهاند؛ درحالی از آن است. این سه مورد از  مهمترین حملات سایبری  بوده که د

مورد حمله سایبری  756، 2020که تعداد حملات سایبری در اروپا سال به سال در حال افزایش است؛ به عنوان مثال در سال 

 (55، 1386)درگاهی، مورد بوده است.  432، 2019اتفاق افتاده است؛ درحالی که این رقم در سال 

                                                                                                                                                                          
1 Cyber-dependent crime  
2 European Cybercrime Centre  
3Cyber-dependent crime  
4 Online child sexual exploitation  
5 IT 
6 M.E.Doc 
7 NotPety 
8 WannaCry 
9National Health Service (NHS)   
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  (بوداپست(ای المللی جرايم رايانه نوانسیون بینک -۴

با  2001سپتامبر  23المللی در  المللی است که در یک کنفرانس بین یک سند بین( بوداپست) ایکنوانسیون جرایم رایانه   

ستان با موضوع کشور عضو شورای اروپا و چهار کشور آمریکا، ژاپن، کانادا و آفریقای جنوبی در شهر بوداپست مجار 24حضور 

ای به طور مشخص و مستقل وجود ندارد، ولی مصادیق در این کنوانسیون نیز جرم رایانه. ای به تصویب رسید استجرایم رایانه

انگاری آنها از طریق  زیادی تحت عنوان جرم تبادل اطلاعات ذکر شده و از اعضای کنوانسیون خواسته شده است که به جرم

کمیته اروپایی مشکلات  (23: 1390،خالقی(: مقدمات این کنوانسیون به این شرح است که. د اقدام کنندقوانین کیفری داخلی خو

تصمیم گرفت کمیته ای متشکل از کارشناسان برای برخورد  1996نوامبر  CDPC/212296/103جنایی، در اجرای مصوبه شماره 

 (Akbanov,2019, 114) : اشتهای ذیل را در بردکه استدلال. با جرایم رایانهای تشکیل دهد

 یها ستمیجامعه مدرن دارد. انسجام س یبخش ها یبا تمام یمیاطلاعات، ارتباط مستق یحوزه فناور عیسر یهاشرفتیپ

 فیانواع اطلاعات را مقدور ساخته، ط یو انتقال تمام رهیذخ ،ییایاطلاعات و ارتباطات راه دور که صرف نظر از فواصل جغراف

به  نانیاطم تیو قابل تیثبات، موجود هیممکن است عل یاانهیرا می. جرااسترا به وجود آورده  دیلات جداز احتما یعیوس

استفاده  یسنت میارتکاب جرا یکه از خدمات ارائه شده برا نیا ایارتباط راه دور رخ دهند  یها در شبکه یاانهیرا یهاستمیس

در  سیپل یروهاین ینیسرزم تیبا صلاح ابند،یارتکاب  نترنتیا قیه از طرک یمثلا در صورت یمیجرا نیچن یفرامرز تیشود. ماه

 (1391،19)خرم آبادی، تضاد است. 

 یسه جلسه اضافه را برا  CDPC تهیکم تیمتخصصان و کارشناسان تحت حما ته،یبه کم ییبه دنبال خاتمه مدت مهلت اعطا

 یرا با کمک و نظر انجمن پارلمان ونیکنوانس سینو شیو پدادند  لیتشک یهیتوج ادداشتیو  ونیکنوانس سینو شیپ لیتکم

ارائه دهد  ونیکنوانس سینو شیپ رامونیدرخواست کرد که نظراتش را پ ادشدهیاز انجمن  2000آرا در اکتبر  تهیکردند کم یبررس

 (92، 1385)پاکزاد، کرد. بیآن را تصو 2001 لیخود در آور یبخش جلسه عموم نیکه انجمن هم در دوم

 یبريسا تیسازمان ملل متحد و تعهد آن به امن -۵

شرکت کننده در  یکشورها زهیاست که انگ ییها دهیمنشور مکمل ا 2و اصول مندرج در ماده  1هدف سازمان ملل متحد در ماده 

زمان ملل متحد سا یبرا ییها هیتوان به عنوان توص ی. اهداف و اصول ذکر شده در بالا را مختیسازمان ملل متحد را برانگ جادیا

 (61، 1372)اسلامی، در نظر گرفت. 

 جادیا قیتنها از طر نیدهد. ا یشود را نشان م جادیاهداف مختلف ا نیرا که ممکن است ب یمنشور نحوه حل تعارضات 1ماده 

است.  ریپذ امکان یاقدام جمع قیاز طر یالملل نیب تیدادن به حفظ بلندمدت صلح و امن تیحال اولو نیو در ع یتوافقات عمل

 المللی بین امنیت و  اولویت صلح»اظهار داشت که برخی هزینه ها دیوان بین الملل دادگستری درنظریه مشورتی خود درباره 

 (15، 1377. )امامی، تیابی به این شرط اساسی استتحقق اهداف دیگر منوط به دس زیرا است، طبیعی

( منشور نشان می دهد که صلح چیزی بیشتر از نبود جنگ است. این مواد به تحول در وضعیت 3( و )2، )(1) 1مقدمه و مواد 

نمونه هایی از این  .شوندالملل اشاره دارد که می تواند منجر به کاهش مواردی شود که احتمالاً به بروز جنگ منجر میروابط بین

راً بر ارتباط نزدیک مکر مجمع عمومی سازمان مللسازمان ملل مشاهده نمود. درنتیجه،  هایقطعنامهتفسیر را می توان در برخی 

بین تقویت صلح و امنیت بین المللی از یکسو و خلع سلاح، استعمار و توسعه از سوی دیگر تأکید کرده است. این رویکرد 

نیت بین المللی مستلزم اقدام مستمر و آمده است که ارتقای صلح و ام اعلامیهمبنایی برای اعلام سال جهانی صلح بود. در این 

: ممانعت از توسل به زور، رفع تهدیدهای مختلف صلح )از  مثبت همه دولت ها و مردم در رابطه با یکسری اهداف ازجمله

با گزارش در کشور  مرجع  .جمله تهدید هسته ای(، احترام به اصل عدم استفاده از زور، توسعه اقدامات اعتمادساز و... می باشد

https://www.icj-cij.org/files/case-related/49/049-19620720-ADV-01-00-EN.pdf
https://www.un.org/ga/search/viewm_doc.asp?symbol=A/RES/66/290
https://www.un.org/ga/search/viewm_doc.asp?symbol=A/RES/66/290
https://www.un.org/ga/search/viewm_doc.asp?symbol=A/RES/66/290
https://www.refworld.org/docid/3b00f1cb5c.html
https://undocs.org/en/A/RES/40/3
https://www.securitycouncilreport.org/un-documents/document/cpr-a-59-565.php
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به تهدیدات بزرگی که صلح و امنیت جهان را تهدید می کند و از جمله به تروریسم « مسئولیت مشترک ما -تر دنیایی امن»عنوان 

 (86، 1384اودی گرمارودی، )د. و جرایم سازمان یافته بین المللی اشاره دارد

خود  دهیچیپ یفن ستمیبا س فضای مجازیمورد توجه قرار گرفته است.  یالملل نیب تیاز معضل امن یبخش مهم نترنت،یبا ظهور ا

از  یکیفعال سوق داده است.  یگریرا به سمت باز یفناور یقرار داده است که شرکت هاها دولت یرو شیرا پ یچالش بزرگ

است که  نیکند، ا یم جادیا افتهیو توسعه ن شرفتهیپ یهمه کشورها اعم از کشورها یبرا ی مجازیکه فضا یراتخط نیبزرگ تر

است که سوء  نیامر ا نیا لیهمه کشورها فراهم کند. دل یبرا یجد دیتهد یبرا یتواند بستر یکشور م کی یضعف فناور

جنگ  یمخرب و حت یهاتیاز انجام فعال یجد یرینظارت و جلوگ ییکه توانا ییدر کشورها ینترنتیا یها رساختیاستفاده از ز

 (98، 1384)دزیانی،  شده است. یعاد یکشورها را ندارند، امر ریبا سا یبریسا

 در زمینه اينت سايبری اقدام سازمان ملل متحد ۵-۱
را فضای مجازی به زیر ساخت توجه بین المللی به امنیت سایبری طی سال های اخیر به طور چشمگیری افزایش یافته است زی

مرکزی جهان تبدیل شده است. این امر امکان توسعه و رشد را ایجاد اما در عین حال فرصت های گسترده ای را برای منازعات 

و ارتکاب جرایم فراهم نموده است. کشورها اهمیت فضای سایبر را درک کرده اند و همراه با آن، نیاز به همکاری جهانی برای 

 Kriangsak,2017,206). )ثبات و امنیت بیشتر دارندایجاد 

سازمان ملل متحد نقشی اساسی در این میان ایفا می کند، زیرا اغلب دولت ها مسئول اقدامات مخرب و بی ثبات کننده هستند. 

ئله اعتماد و ملل نقش اساسی در رسیدگی به مس این را می توان با شمارش ساده حوادث مهم تعیین کرد. این امر به سازمان

ایجادشده را  2015که در سال  رفتار مسئولانه دولت ها در فضای سایبرامنیت می بخشد و اهمیت چارچوب سازمان ملل برای 

  (52، 1383د. )رحمدل، برجسته می کن

 گروه کارشناسان دولتی سازمان ملل متحد 2015گزارش  در شده توصیف هنجارهای توافق مورد چارچوب این اصلی هسته 

است. هنجارها تفاهم دولت ها بر سر رویه هایی است که رفتار مناسب را شناسایی و هدایت می کنند. هنجارها تعهدات بین 

است که توسط المللی را که کشورها پذیرفته اند را تعریف می کنند. این چارچوب توسط گروه کارشناسی دولتی ایجادشده 

کمیته اول سازمان ملل متحد تأسیس شده تا تحولات حوزه اطلاعات و مخابرات در زمینه امنیت بین المللی را بررسی کند. 

است و یک کارگروه کارشناسی جدید و بدون  2018درسال قطعنامه دو آخرین مورد از این مجموعه تلاش ها تصویب 

 (22، 1384)حسن بیگی،  .شد محدودیت زمانی ایجاد

تحت نظر کمیته نخست شورای  1راه دور در بستر امنیت بین المللی گروه کارشناسان دولتی در توسعه اطلاعات و ارتباطات از

منتشر  2013ژوئن  24خود را به تاریخ گزارش نخست .این گروه امنیت )کمیته خلع سلاح و امنیت بین المللی( تشکیل گردید

ه حقوق بشر و آزادی های بنیادین مندرج ب احترام دوشادوش بایست  نمود. گزارش بر این امر تاکید دارد که امنیت سایبری می

سناد بین المللی توسعه یابد. گزارش مذکور اشعار می دارد که دولت ها می بایست بر در اعلامیه جهانی حقوق بشر و سایر ا

 (41، 1383)دی انجلیز،  میزان همکاری ها علیه جرایم سایبری و تروریستی در بستر فناوری اطلاعات بیفزایند.

 نیو نحوه اعمال قوان هایریدر درگاطلاعات  یبر استفاده از فناور یاز کارشناسان دولت ی، گروه2015-2014 یهاسال یدر ط

بحث  نیمنتشر شد. ا 2015 یگروه در جولا نیها تمرکز کردند. گزارش دوم اتوسط دولت یفناور نیاستفاده از ا یبرا یالمللنیب

 موجود یالملل نیآن با تعهدات ب ییو نحوه همسو یبریسا ینحوه رفتار دولت ها در فضا زا یها در سازمان ملل درک مشترک

گزارش آمده است که دولت ها  نیکند. در ا یم جادیرفتار مسئولانه دولت ا یبرا یهنجارها چارچوب نیکرد. ا جادیکشور ا کی

با استفاده  یالملل نیب اتیجنا یکنند و آگاهانه اجازه ندهند که قلمرو خود برا یاز اقدامات خرابکارانه همکار یریشگیدر پ دیبا

                                                                                                                                                                          
1 GGE 

https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwi_ke3CzvfrAhUFRhUIHTU8B3AQFjACegQIDBAD&url=https://www.apc.org/en/pubs/unpacking-gges-framework-responsible-state-behaviour-cyber-norms&usg=AOvVaw05ZW9WVVd
https://undocs.org/A/70/174
https://undocs.org/A/RES/73/266
https://undocs.org/A/RES/73/27
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N13/371/66/PDF/N1337166.pdf?OpenElement
https://www.unidir.org/files/medias/pdfs/developments-in-the-field-of-information-and-telecommunications-in-the-context-of-international-security-2012-2013-a-68-98-eng-0-518.pdf
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ها و استفاده مجرمانه از  ستیترور بیاطلاعات و کمک در تعق ی. به اشتراک گذارردیتفاده قرار گاطلاعات مورد اس یاز فناور

 یو آزاد یخصوص میحر قکه احترام کامل به حقوق بشر، از جمله ح یدر حال ابد،یگسترش  دیدولت ها با نیاطلاعات ب یفناور

خود در برابر  یاتیح یهارساختیمحافظت از ز یرا برا یباقدامات مناس دیها باکه دولت یشود. در حال نیتضم دیبا ان،یب

در استفاده  بیاشکال آس ریسا ای بیکه عمداً باعث آس شوند هاییفناور ریدرگ دیاطلاعات انجام دهند، اما نبا یفناور داتیتهد

توسل به اقدامات  یدولت از کارشناسان یشود.گروه یم تیکشورها حما یاتیمنابع ح ری. توسط ساشودیم هارساختیز ربردو کا

دانشگاه و  ،یکرده اند. بخش خصوص شنهادیپ یریو کاهش خطر درگ یالملل نیب یها یگسترش همکار یاعتمادساز  را برا

 سندگانیکنند. نو فایاطلاعات ا یفناور تیحفظ امن یدولت ها برا یاصل تیولاز مسئ تیدر حما یتوانند نقش مهم یجامعه م

 یدولت ها برا تیظرف شیاست و منجر به افزا یالملل نیب یها یهمکار یربنایز ی،که توانمندسازباورند  نیگزارش بر ا

 (73، 1389)خسروی فارسانی،  شود. یو اقدام مشترک م یهمکار

 متحد و اتحاديه اروپا در سازمان ملل  ن  مقرراتقوانیتصويب  ۲-۵

مجمع دادند. کشور نیز به قطعنامه رای ممتنع  33عضو این مجمع به آن رای منفی و  60کشور رای مثبت،  79به این قطعنامه 

 نیب ونیکنوانس کیاز همه مناطق موافقت کرد تا  یندگیبه نما یدولت نیب یتخصص تهیکم کی جادیسازمان ملل متحد با ا یعموم

 (23، 1377)امامی،  کند. جادیا یرقانونیمقاصد غ یاطلاعات و ارتباطات برا یمبارزه با استفاده از فناور یجامع برا یالملل

اطلاعات و  یمبارزه با استفاده از فناور یبرا یالملل نیو ب یمذکور، اقدامات مل ونیکنوانس سینو شیپ هیدر ته تهیکم نیا

سازمان  یسوم مجمع عموم تهیدر کم بیپس از تصو هیروس یشنهادیپ حهیلا کند. یم یرا بررس یرقانونیاصد غمق یارتباطات برا

 (42، 1382)پوربافرانی،  مجمع داده شد. نیملل به ا

هدف از  بیان نمود: اطلاعات،  تیامن نهیدر زم یالملل نیب یها یهمکار یبرا هیجمهور روس سیرئ ندهینما ک،یکرتسک یآندر

 (17، 1387)حبیب زاده، کند.  یوارد م یرا به اقتصاد جهان یادیشر بزرگ است که خسارات ز نیمقابله با ا میتصم نیئه اارا

کنوانسیون جرم سایبری شورای اروپا موسوم به کنوانسیون بوداپست، تنها ابزار بین المللی الزام آور در مورد این مساله 

 (104، 1388)دبلفون، .است

ن به عنوان دستورالعملی برای کشورهایی که قانون ملی جامعی علیه جرایم سایبری تدوین می کنند، مورد استفاده این کنوانسیو

قرار می گیرد. این کنوانسیون همچنین به عنوان چارچوبی برای همکاری بین المللی بین کشورهای امضاکننده این پیمان عمل می 

 (39، 1379)حسنوی،  .کند

مللی و منطقه ای از جمله اتحادیه اروپا از طریق تنظیم قواعد و مقررات مرتبط در قالب تدابیر قانونی و سازمان های بین ال

نقش برجسته ای ایفا می  قانون مند سازی در حوزه جراثیم سایبریحقوقی بعنوان یکی از مهمترین ارکان مورد توجه در روند 

فضای مجازی در دنیا محسوب می شود. این اتحادیه در چارچوب  اتحادیه اروپا از کشورهای فعال در حکمرانی .نمایند

دیپلماسی سایبری می کوشد به مهره ای کلیدی در سیاستگذاری خارجی و حکمرانی فضای سایبر با نگاهی ویژه به امنیت 

 (48، 1388. )حاجیلی، سایبری در دنیا تبدیل شود

و با تصویب اسنادی الزام آور و متعدد که بطور مداوم و با توجه به  2009در واقع اتحادیه اروپا با لحاظ رویکردی جدی از سال 

پیشرفت فناوری ارتباطات و اطلاعات درحال اصلاح و بروز رسانی هستند )برعکس رویکرد شورای اروپا با در نظر گرفتن 

این دنیای وسیع در بستر تدابیر  د سازیاصول و قانونمنایی و ای( به اقدامات جدی در حوزه جرایم رایانهکنوانسیون جرایم رایانه

قوانین فعلی اتحادیه اروپا در رابطه با حملات سایبری بازتابی از قوانین وضع و ثبت شده  .حقوقی و قانونی پرداخته است

موجود در گزارش سازمان ملل است که طی آن قوانین عمومی بین المللی را ملاک عملیات فرض می کند. به عبارت دیگر از 

نظر اتحادیه اروپا قوانین فعلی بین المللی معیار و ملاک رفتار هنجارمند در عرصه سایبری می باشد. با این حال این اتحادیه بر م

https://www.irna.ir/news/83611463/تصویب-قطعنامه-مبارزه-با-جرایم-سایبری-در-سازمان-ملل
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بروز رسانی قوانین موجود حاکم یا قانون گذاری بروز به منظور مشخص کردن مباحث و ویژگی های خاص فضای سایبری 

 و تعامل اساس بر که الگویی کند؛ می دنبال اینترنت برای را وجهی چند حکمرانی ویالگ بهبود اروپا اتحادیه .تاکید دارد

 نهادهای قضایی، و انتظامی نهادهای) عضو کشورهای های دولت: از متشکل که است شده بنا نفعان ذی تمامی میان هماهنگی

 سازمان دفاعی، صنایع و اطلاعات اوریفن زمینه در فعال خصوصی های شرکت ،(اطلاعاتی نهادهای سایبری، حوادث پاسخگوی

 غیره و فکر اتاق همچنین و فنی متخصصان ها، دانشگاه مردمی، اجتماعات نهاد، مردم های سازمان دولتی، میان و المللی بین های

اقدام علیه بر اساس قوانین جدید اتحادیه اروپا که در پارلمان این منطقه به تصویب رسیده است، از این پس هر گونه  .باشد می

ها هم نتتوان به حملات ساده مبتنی بر بوتشود که از جمله این اقدامات میتری را شامل میامنیت سایبری جرایم سنگین

اشاره کرد. در سطح اتحادیه اروپا سازمان ها و نهادهایی برای مدیریت حوادث با ساختاری متفاوت، مانند حوادث سایبری 

رسما آغاز به کار کرد. اتحادیه اروپا سعی  2004آژانس امنیت اطلاعات و شبکه اروپایی که در سال تشکیل یافته اند. از جمله 

دارد با بکارگیری و تغییر چیدمان قوانین و نهادها و سازوکارهای موجود واکنشی متناسب با تهدیدهای سایبری ارائه دهد؛ در این 

ایبری اروپا درون سازمان پلیس بین الملل اروپا یا ایجاد ستاد مشورتی بررسی راستا می توان به ایجاد نهادی به نام مرکز جرایم س

 (6، 1388. )تراب زاده، مسائل سایبری اشاره کرد

 جرم انگاری تروريسم در اسناد اتحاديه اروپا -۶

و مطالبه عمومی  که توقع پتامبرس 11تروریستی   ثبا توجه به ناکارآمدی مقابله نظامی با تروریسم بلافاصله پس از حواد

با بازگشت به رویکرد اجرای قانون در مقابلة  حقوقی متعدد وتصویب اسناد حاکمیت قانون را بسیار کاهش داد، اتحادیه اروپا با 

اصل  بهبا تروریسم، معیارهای جهانی را در دست یابی به توازن بین آزادی های مدنی و امنیت ملی وضع نموده و با توجه 

خطرات جدی که از ناحیه شیوه جنگ علیه تروریسم  متوجته  نمود با تروریسم سعی زرهگذرمقابله حقوقیحاکمیت قانون ا

، 1389)بسته نگار، بشردوستانه بین المللی است را برطرف نماید.  حاکمیت  قانون و اعتبار استانداردهای حقتوق بشر و حقتوق

68) 

اتحادیه اروپایی سعی نمود مقابله با تروریسم را قاعده مند نماید. در دهه  اتحادیه اروپا در حوزه حقوق کیفری به موجب معاهده

اخیر اسناد راهبردی متعددی را در خصوص مبارزه با تروریسم به تصویب رسانده که همگی حکایت از اهمیت اصل حاکمیت  

سیاست گذاری اتحادیه  خط مشیترین  . مهم، توجه به آزادی، امنیت و عدالت از طریق پیشگیری و مقابله با جرم داردنوناق

تمرکز بر  این اتحادیهش ناکو راهبرد و کهتروریسم شورای اتحادیه اروپاست  یاراهبرد مقابله  فضای مجازی، اروپا درمورد 

به نام سازمان دهی نموده است و ، تعقیب و واکنش ،حمایت ،ی اجرای قانون در چهار رکن پیشگیریی و مباداصول حقوق کیفر

 (11، 1382. )آشوری، پیشگیری از رادیکال سازی تأکید بسیار دارد حمایت از حقوق شهروندان و 

اتحادیه اروپا درحوزه های متنوعی از امنیت فضای سایبر فعالیت کرده است. اتحادیه کشورهای اروپایی، سیاست های متعددی را 

ای، روجان ها، هرزنامه های اینترنتی، حملات کرم های رایانه ،ای، انتشار ویروس هادر خصوص حملات علیه شبکه های رایانه

به طور غالب در تروریسم سایبری به کار می رود، می  ،. باتوجه به اینکه موارد فوقفیشینگ و سرقت هویت صادر کرده  است

ی گام ری از تروریستم  سایبریکه اتحادیه اروپا یکی از مهم ترین سازمان هایی است که به منظور  پیشگ تتوان  نتیجه  گرفت

را تأسیس کرد. « در جامعه اروپا آژانس اطلاعات و شبکه»به منظور اطمینان از امنیت  2004برداشته است. این اتحادیه در سال 

امنیت اطلاعات و شبکه برای حفاات از منافع شهروندان،  هدف از تأسیس این آژانس، کمک به تقویت و توسعه فرهنگ

 (25، 1398 )ذوالفقاری،ی عهده دار امور اجرایی کشور در اتحادیه اروپاست مایه گتذاران  و سازمان ها،سرمشتریان

در کنفرانس بین المللی که با شرکت کشورهای عضو شورای اروپا و چهار کشور  2020همچنین کنوانسیون جرایم سایبر در سال 

 تصویب رسید و به کامل ترین سند بین المللی در مورد جرایم د، بهتشکیل ش (و کاناداجنوبی امریکا، ژاپن، آفریقای )دیگر 

ی جرم انگار( مذکور، سه تعهد ضروری را بر دولت های عضو تحمیل می کند که عبارتند از: الفکنوانسیون ای تبدیل شد. رایانه
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ین دسترسی پذیری آنها برای مجریان وضع آیین دادرسی برای تحقیق و تضم (ای؛ برایانه برخی رفتارهای مرتبط با سامانه های

 جرم انگاری تروریسم همکاری بین المللی گسترده. براین اساس ایجاد نظام (قانون داخلی برای تحقیق درباره جرایم سایبری؛ پ

 (37، 1384خرم آبادی، یک مسأله فراملی و برای پیشگیری از آن به راهبردهای همکاری فراملی نیاز هست. )

 اتحاديه اروپا در کشف جرائم تروريستی  راهبردهای ۶-۱

کردن تروریسم اتخاذ کرده  ، اتحادیه اروپا اقدامات مختلفی را برای متوقف2015پس از یک سری حملات تروریستی از سال 

اما حملات تروریستی  ،بر عهده کشورهای عضو است اگرچه مسئولیت مبارزه با تروریسم و حفظ امنیت  در درجه اول است.

با ید  با هم به دوش بکشند. راهبردهای اتحادیه  اهای اخیر نشان داده استت که این  نیز  یک مسئولیت مشترک است که آنه سال

جرائم تروریستی،  یوروپل  در کشف ، اقداماتجرایمدرکشف جرائم تروریستی شامل راهبردهای تقنینی در مقابله با  ااروپ

 (78، 1392)آلبوعلی، شد. اقدامات فرانکس و اقدامات ناتو می با

 راهبردهای تقنینی در مقابله با جرائم  ۶-۲

اقدامات تقنینی همان گونه که از نام آن پیداست، ار بر تصمیم گیری ها و اتخاذ قوانینی در مبارزها تروریسم  در حوزه اتحاد یه 

ذ سیاست مشترک در مبارزه با تروریسم، چارچوب . این متوارد شامل کنوانستیون راجتع به سرکوبی تروریسم، اتخااروپا میباشتد

تصمیم گیری شورا در مبتارزه باتروریسم و تدوین استراتژی مبارزه با تروریسم با رعایت حقوق بشر می باشد که در ذیل به 

و مقالات بررستی هر یک خواهیم پرداخت. لازم به ذکر است که از آنجا که برای برخی از این متوارد منابع خاصی شامل کتب 

ماه یتی آنها  بیشتر ازترجمه انگلیسی اسناد ذکر شده استفاده شده است.  بررسی د، برای نوجود نداشته یا بسیار محدود می باش

 (20، 1384)توکل، 

 (۱977)تصويب کنوانسیون اروپايی راجع به سرکوبی تروريسم  ۶-۳

رسیدن به اتحاد بیشتتر  میان اعضاء در مبارزه با تروریسم و  توسط اعضای شورای اروپا بتا هدف 1977این کنوانسیون در سال 

تصویب رسید. این کنوانسیون لزوم استترداد مجرمان و همکاری  ی تروریستی بهاطمینان از تعقیب و مجازات عاملان سوء قصدها

جرائمی که عنوان اعمال ترور  مهمی در مبارزه با تروریسم دانسته است. کنوانسیون لیستی از کشورها در  این زمینه  را عمل

،آدم ربایی، گرفتن کشوهاهای دیپلماتیستی دارد را بیان نموده که بر استاس آن اقتداماتی مانندهواپیماربایی، سوء  قصد  علیه 

ال خودکار، نامه و یا بمب بسته ای و امثال آن از مصادیق اعمتگروگان، استفاده از بمب، نارنجک، موشک، اسلحه گرم به صور

 . (کنوانسیون 1ماده)تروریستی عنوان گردیده است  

همان گونه که بیت ان گردید، برخی از مفتاد  این کنوانسیون ناار به مستئله استرداد مجرمان می باشد. از آنجا که مبارزه با  

فات احتمالی نظام داوری برای ، لذا برای پرهیز از نزاع به دلیل اختلایباشتدتروریسم نیازمند همکاری و مشارکت کشتورها مت 

و  یافتهسازمان اگرچه پیشتر به دلیل ازدیاد جرائم. دراین کنوانسیون پیش بینی شده استاختلافات حل وفصل  مسالمت آمیز 

اروپایی استرداد به تصویب رسیده بود و مبنای کشورها برای استرداد مجرمان و مجازات  فراملی در سطح اروپا، کنوانستیون های

نیز در ادامه همان سیاست ها به اصلاح برخی شرایط آنها اقدام  1977نها بود و کنوانسیون اروپایی سرکوب تروریسم مصوب آ

نمود، اما همچنان تکیه بر موضوع استرداد مجرمان در این کنوانسیون برای مبارزه با تروریسم کافی نبود و نیاز به اندیشیدن 

 (98، 1390)جمشیدی، . ا تروریسم بودراهکارهای بهتری در امر مبارزه ب

 (۲00۱)اتخاذ سیاست موضع مشترک در مبارزه با تروريسم  ۶-۴

 27این سیاست ها با تصویب سندی با عنوان موضع مشترک شورا در استتفاده از اقتدامات خاص برای مبارزه با تروریسم در 

دسامبر  21واقع  ماحصل نشستی بود که شورای اروپا در  در توسط اتحادیه اروپا اتخاذ گردید. این سند 2001دسامبر سال 

واقع   در برگزار کرد و در آن تروریستم  را چالش واقعی جهان و مبارزه با آن را هدف اصلی اتحادیه اروپا عنوان نمود. 2001سال
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باتروریسم خصوصا ً هدف ازتصویب این سند، ایجاد هماهنگی و داشتن موضع مشترک میان کشورهای اروپایی برای مبارزه 

یباشد. مشورای امنیت سازمان ملل متحد  (2001) 1373تأمین منابع مالی و اجرای اقدامات بیشتر به منظور اجرای قطعنامه

 یکدیگر شده است، همکاری کشورهای عضو به منظور تبادل اطلاعات با همچنین عامل دیگری که در  این سند به آن پرداخته

یه اروپا قرارگرفته است. ور کار اتحاداست. بر این اساس همکاری با دولت ایالات متحده آمریکا نیز در دستتروریسم  با در مبارزه

 (10، 1388)باقرزاده، 

نموده است. بر مبنای « تروریستی اعمال»و « گروه های تروریستی»و « افراد »به علاوه این سند برای تبیین بهتر اقدام به تعریف 

کنند  و یا کسانی که ی میتست به کسانی اطلاق  میشود که مرتکب و یا تلاش برای ارتکاب اعمال تروریساین سند افراد تروری

به طور  هایی است کهت یا معاونت دارند. همچنین گروه های تروریستی شامل سازمانکدر ارتکاب اعمال تروریستی مشار

 (69، 1389)جوکز، . شوندمستقیم یا به طور غیرمستقیم توسط این افراد کنترل می

صورت  نموده است که چنانچه این اعمال  به ی اعمال مبادرتاین سند در تعریف اقدامات تروریستی، به احصاء یت ک سر

 گردیده است. این موارد عبارتند از:  عمدی صورت پذیرد در عمل، اقدام تروریستی محقق

انجام اعمال به منظور بی ثبات کردن یا از بین بردن ساختارهای اساسی، قانون اساسی، اقتصادی و اجتماعی یک کشور یا  (الف

انجام اقتداماتی کته باعث آسیب گسترده به دولت و یا تخریب تسهیلات عمومی، سیستم حمل  (یک سازمان بین المللی؛ ب

تولید، نگهداری،  (چ  نقل  عمومی؛ ف هواپیما، کشتی  یا دیگر  وسایل حمل وتصر (ونقل، تأسیسات زیربنایی و... گردد؛  ج

خرید، حمل ونقل، عرضه و یا استفاده از سلاح، مواد منفجره یا سلاح های هسته ای، بیولوژیکی یا شیمیایی و همچنین تحقیقات 

اخلال  (آتش سوزی، انفجار و غیره گردد؛ خباعث  انتشار مواد خطرناک که (در و توسعه، سلاح های بیولوژیکی و شیمیایی؛ ح

شرکت در فعالیت (گردد؛ دها انساندر تأمین آب، برق و یا هر منبع طبیعی اساسی دیگر که اثر آن منجر به خطر افتادن زندگی  

این اعمال روریستی، از جمله با فراهم کردن اطلاعات یا منابع مادی یا مالی، با آگاهی از این واقعیت که ت یک گروه های

 (Swire, 2005, 192)مشارکت در فعالی تهای جنایی یک گروه تروریستی می باشد. 

شود ای گفته مییافته سازمان گروه های ی تروریستی، بهاهگروه عنوان نموده که« گروه تروریستی»این ماده در ادامه در تعریف 

نمایند. درواقع اعمالی هماهنگ اقدام به عملیات تروریستی میکه بیش از دو نفر بوده و در طی یک دوره از زمان تأسیس و با 

ها بیان شده جدای از تعداد نفرات سازمان یافته بودن آن است. به  بیانی دیگر اقدامات این این گروه هایبه عنوان  نشانه آنچه

احصاء جرائم تروریستی و  ظلحا . این سند بهشودگروه ها با مدیریت و هماهنگی توسط یک ارگان سازمان یافته انجام می

همچنین تعاریف ذکر شده از اهمیت بسیار  بالایی برخوردار است. به علاوه آنکه این سند توانست هماهنگی و انسجام لازم برای 

 مبارزه با مبارزه با تروریسم را در سطح اتحاد یه اروپا به صورت جدی ایجاد نماید که این خود گام بسیار ارزشمندی در

 42، 1386)رضوی، وریسم در سطح بین الملل و اتحادیه اروپا محسوب می شود. تر

 معاهده لیسبون  -7

ستلزم لغو ساختار سه ستونی است. چارچوب نهادی جدید برای سیاست های اقتصادی اعمال می شود و نقش م معاهده لیسبون

کار است که با یک چهارم کشورهای عضو مشترک قدرت ابت دارایبسیاری از نهادهای اروپایی تقویت شده است. کمیسیون 

شوند. همچنین ها( توسط شورا )با اکثریت مشروح( و پارلمان اروپا تصویب می)مقررات و دستورالعمل حقوقیاست و اسناد 

 نقش دیوان دادگستری اروپا گسترش یافته است. به ویژه، کمیسیون این حق را دارد که متخلفان را به دلیل نقض تعهدات

 (walden, 2004, 273)معاهدات به دادگاه معرفی کند. 
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این نوآوری ها ممکن است فرصت های جدیدی را برای پیش نویس اقدامات قانونی خاص تر و نوآورانه تر در زمینه جرایم 

کنند باز ا نمیها را اجرهای نقض را علیه کشورهایی که کنوانسیونسایبری فراهم کند. به طور خاص، کمیسیون ممکن است رویه

تری را در مورد برخی از نکات نامشخص، تواند دستورالعمل جدیدی را اتخاذ کند که تعاریف دقیقکند و اتحادیه اروپا می

شود، اتخاذ کند. با این حال، یک اقدام انتقالی به طور قابل توجهی این احتمالات را همانطور که توسط ادبیات درخواست می

شده، کاهش می دهد. همچنین در مورد مقررات انتقالی، اختیارات جدید کمیسیون و دیوان را در مورد رویه  برای اقدامات اتخاذ

کند. اقدام شدن معاهده لیسبون )مگر اینکه اسناد قانونی اصلاح شوند( را مسدود می الاجرالازمنقض به مدت پنج سال پس از 

د، اما ممکن است همچنان به کمیسیون اجازه دهد تا پیشنهاد جدیدی در انتقالی، تأثیر چارچوب نهادی جدید را کاهش می ده

زمینه جرایم سایبری ارائه کند. برآورد بیش از حد قابل اجرا بودن تعهدات ممکن است مخاطره آمیز باشد. با این حال، این عنصر 

نقض ممکن است واکنش های سیاسی و  ممکن است در تشویق اجرای موثر کشورهای اتحادیه اروپا مفید باشد. در واقع، رویه

افکار عمومی را به همراه داشته باشد و در نهایت تعادل را به نفع اجرای اقدامات بین المللی در مورد جرایم سایبری تغییر دهد. 
(Stolz,1983,117) 

برنامه استکهلم به جرایم  برنامه استکهلم جانشین برنامه لاهه است و دستورالعمل ها و سیاست های توسعه را ارائه می کند.
ها و ترویج همکاری و تفاهم بهتر در زمینه جرایم سایبری تاکید می کند. سایبری می پردازد و بر اهمیت اجرای کامل کنوانسیون

اجرای مؤثر، اجرا و ارزیابی »به نظر نمی رسد که باعث ایجاد تغییرات اساسی در وضعیت کنونی شود. برنامه استکهلم اهمیت 
کند. ارزیابی را فراهم می« طرفانهعینی و بی»را برجسته می کند. بر این اساس، برنامه اجرای سازوکارهای « ارهای موجودابز

بنابراین کمیسیون باید یک یا چند پیشنهاد برای ارزیابی سیاست های اتحادیه اروپا ارائه کند. از این منظر، همکاری قضایی در 
سیستم پیگیری »شی باشد که مورد ارزیابی قرار می گیرد. علاوه بر این، ارزیابی جدید باید شامل امور کیفری که باید اولین بخ

 (Sharma,2005, 212)باشد.« کارآمد

های ارزیابی ممکن است یک فرصت مهم باشد. اگرچه اغلب در قوانین نادیده گرفته می شود، اما ممکن است بهبود روش

دامات و سیاست های قانونی اتحادیه اروپا ایجاد کند. در واقع، ارزیابی فعلی توسط پیشرفت های مهمی در کیفیت کلی اق

کمیسیون ناقص است و رویه های موثری برای حل مسائل مشکل زا ارائه نمی دهد. امکان ایجاد ارزیابی مؤثر و مستقل از اجرای 

سیون هم ممکن است دلایل بهتری برای حمایت از نقض اسناد قانونی اتحادیه اروپا ممکن است اثر معکوس ایجاد کند. البته کمی

 (Wired, 2002, 167)خود داشته باشد

سطح فعلی اجرای چارچوب قانونی اروپا در مورد جرایم سایبری چندین تناقض را نشان می دهد. این موارد بیشتر به عوامل 
شوند تا قابلیت اجرای قانونی آنها. در حال حاضر، میالمللی مربوط امنیتی، سیاسی، اقتصادی و اعتباری در اجرای اقدامات بین

های مربوطه این وضعیت را تأیید های قابل توجهی را نشان نمی دهد و مشکلات اجرای کنوانسیوناقدام اتحادیه اروپا موفقیت
در کوتاه مدت تغییرات  می کند. معاهده لیسبون و برنامه استکهلم تغییراتی را در این وضعیت ایجاد خواهند کرد، اما احتمالاً

اساسی را در پی نخواهد داشت. با این وجود، این امکان وجود دارد که آنها در دراز مدت اجرای بهتر چارچوب قانونی در مورد 
جرایم سایبری را تحریک کنند. با توجه به ماهیت سریع در حال تغییر جرایم سایبری، جای تعجب است که آیا چارچوب 

  (Schell,2004,103).پا پس از اعمال این تغییرات در نهایت، همچنان اهمیت خواهد داشت یا خیرحقوقی کنونی ارو

جرایم سایبری چالش های مهمی را برای سیستم های عدالت کیفری اروپا ایجاد می کند. رویکرد سه مسیری که در بالا توضیح 
)و بین المللی( جرایم سایبری است و ابزارهای جدیدی را  داده شد، تلاش قابل توجهی برای بهبود کنوانسیون سرکوب اروپایی

برای رسیدگی به این جرایم معرفی می کند. ثانیاً، تعاریف ملی چندین جرم مرتبط با رایانه را هماهنگ می کند. ثالثاً، حداقل 
ها به شده توسط کنوانسیون چارچوبی را برای همکاری بین المللی در مورد مسائل جنایی فراهم می کند. چارچوب قانونی ارائه

طور کلی گامی مهم به جلو در واکنش بین المللی به جرایم سایبری در نظر گرفته شده است. برخی از این انتقادات ممکن است 
به دلیل درک نادرست از عملکرد کلی همکاری های بین المللی در امور کیفری یا توجه به حقوق و آزادی های بشر باشد. با این 

ترین مسائل است. در واقع، اجرای قانونی آنها مشکلاتی را المللی همچنان حیاتیاثربخشی و اجرای واقعی این اسناد بین حال،
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نشان می دهد و به نظر می رسد اجرای غیرمستقیم این موارد موفقیت آمیزتر باشد. این امر از این ایده حمایت می کند که 
سیاست، اقتصاد و افکار عمومی عوامل مهم تری نسبت به قابلیت اجرایی قانونی در  موضوعات غیر قانونی مانند امنیت ملی،

اجرای این اسناد بین المللی هستند. تا کنون، ارزش افزوده اقدام اتحادیه اروپا در این بخش نسبتاً کم به نظر می رسد. معاهده 
باید انتظار داشت که این اتفاق در مدت کوتاهی رخ لیسبون و برنامه استکهلم ممکن است این وضعیت را بهبود بخشد، اما ن

 (Yam,2001,135)دهد.

  نتیجه گیری 

 تیهو یابیاطلاعات شامل رد یفناوری هابر روش یاطلاعات مبتن یفناور یبریسا میاز جرا یریشگیپ یروش ها یبررس

و  میجرا یکیکترونارک المد یآورجمع ،یمجاز یفضا شیو کنترل و پا یمجاز یدر فضا یزنمهاجمان، گشت یمجاز

از جرایم  یابی از جرایم سایبری با محوریت جرم پیشگیری مؤثر است. یبریسا میاز جرا یریشگیصحنه جرم در پ یمستندساز

سایبری تنها با پیشگیری وضعی و یافته های جرم یابی راه به جایی نمی برد. اگرچه از این طریق، پیشــگیری تســهیل می گردد؛ 

فی به نظرمی رسد. فلذا بایستی با کمک شناسایی انواع راه های پیشــگیری که از علوم مختلف حاصل می گردد؛ به لیکن ناکا

صورت همه جانبه و در سطح ملی و بین المللی به مقابله با جرایم سایبری به عنوان یکی از جلوه های بزهکاری نوین پرداخت. 

 دیجد یو استفاده از روش ها میآمار جرا شیبا توجه به افزااز  نآ رب محاک یها تمحدودی و یسایبر مجرای زا یپیشگیر

با هدف  یدر قالب اقدامات فن رانهیگشیمجرمانه، لزوم استفاده از اقدامات پ یواکنش ها یو ناکارآمد یبریسا میارتکاب جرا

جهان  یاز کشورها یاریدر بس ریاخ یمصمم به ارتکاب جرم هستند. در دهه ها یطیمح طیشرا رییکه با تغ یاز افراد یریشگیپ

 .مورد توجه قرار گرفته است

 ینه خود را به فضامجرما تیفعال زیمجرمان ن یبرخ ،یمجاز یها و ارتباطات در فضا تیشک به موازات گسترش فعال یب

دهد که ینشان م یبریسا میدر ابعاد مختلف جرا قاتیشوند. تحق یمرتکب جرم م ییفضا نیچن قیاز طر ایمنتقل کرده و  یمجاز

 ادهیز اصولاً د.کن یم جادیمجرمان ا یرا برا یخوب اریهستند که فرصت بس ییها یژگیو یدارا یارتباط یها و شبکه ها انهیرا

فراوان انسانها در هر  یازهایمردم و ن نیو ارتباطات، سهولت ارتباط ب وتریکامپی کلات خواهد شد. مثل تکنولوژمنجر به مش یرو

و  تکارانیجنا یرا برا رراهیدر طول مس گرید یرا به ارمغان آورده اند، از سو شیو آسا تیو موفقاجابت کرده است  یا نهیزم

در نظر گرفته  یبریسا میرا در مورد جرا یسخت تر میو جرا شتریب نیاروپا قوان هیکند. سازمان ملل و اتحاد یفراهم م مجرمان

به عنوان  یقانون ریو مقررات مرتبط در قالب تداب نیقوان میاروپا با تنظ هیاز جمله اتحاد یاو منطقه یالمللنیب یهااند. سازمان

. کنندیم فایرا ا ینقش مهم رد،یمورد توجه قرار گ دیبا نهیزم نیدر ا نیقوان نیتدو ندیکه در فرآ یعناصر نیتراز مهم یکی

چارچوب و  ی، از جمله معاهدات، قطعنامه هااسناد و الزامات مختلف بیاروپا با توجه به ساختار خود، با تصو هیاتحاد

با تصویب اسناد حقوقی متعدد و با  اتحادیه اروپا .دارد یقانون یو توسعه چارچوب ها جادیدر ا یمتعدد، سع یدستورالعمل ها

معیارهای جهانی را در دست یابی به توازن بین آزادی های مدنی و  ،تروریسمی با در مقابله اجرای قانونبازگشت به رویکرد 

سعی نمود  ,تروریسموباره به محوریت اصل حاکمیت قانون از رهگذر مقابله حقوقی با امنیت ملی وضع نموده و با توجه د

متوجه حاکمیت قانون و اعتبار استانداردهای حقوق بشر و حقوق  تروریسمخطرات جدی که از ناحیه شیوه جنگ علیه 

 بشردوستانه بین المللی است را برطرف نماید؛

شده  رفتهیسند پذ کی یاصول و مبان کردها،یاساس روبر  دیبودن، با یالملل نیای و برایانه میهمه جانبه از جرا یریشگیپ یبرا

تواند  یم 2002از جرم سازمان ملل متحد مصوب  یریشگیاساس سند پ نیاز جرم عمل کرد. بر ا یریشگیپ نهیدر زم یالملل نیب

در  اتحادیه اروپا .ردیو مسئولان مرتبط قرار گ یای در دستور کار کارشناسان حقوقرایانه میجرا رانهیشگیپ یبه عنوان سند راهبرد

را قاعده مند نماید. در دهه اخیر اسناد  تروریسمیی, سعی نمود مقابله با اتحادیه اروپاحوزه حقوق کیفری به موجب معاهده 

به تصویب رسانده که همگی حکایت از اهمیت اصل حاکمیت قانون, توجه  تروریسممبارزه با راهبردی متعددی را در خصوص 

https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.noormags.ir/view/fa/articlepage/1620810
https://www.sid.ir/search/paper/اتحادیه%20اروپا/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
https://www.sid.ir/search/paper/اجرای%20قانون/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
https://www.sid.ir/search/paper/تروریسم/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
https://www.sid.ir/search/paper/تروریسم/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
https://www.sid.ir/search/paper/تروریسم/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
https://www.sid.ir/search/paper/اتحادیه%20اروپا/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
https://www.sid.ir/search/paper/اتحادیه%20اروپا/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
https://www.sid.ir/search/paper/تروریسم/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
https://www.sid.ir/search/paper/تروریسم/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all


 

 

13 

هم
زد

 پان
ال

س
ره 

ما
 ش

/
54 /

هار
ب

 
13

99
 

Volume 4, Issue 4, Summer 2025 

طب
ه ت

الع
مط

قی
ی

 
حاد

و ات
د 

تح
ل م

 مل
ان

زم
سا

رد 
لک

عم
 یه

در
وپا 

ار
...

ند
یس

 نو
/

ان
گ

 :
ص

د ن
حم

م
ی

یر
 

ت
ادا

 س
ده

جه 
نو

 ،
هد

م
ن ی

ک
ی

  
س

نف
 ،

مان
هر

ر ق
 پو

ک
باب

 ی

 

در مورد  اتحادیه اروپام ترین سند سیاست گذاری امنیت و عدالت از طریق پیشگیری و مقابله با جرم دارد. مه ,به آزادی

را با تمرکز بر اصول حقوق  تروریسمست, که این راهبرد واکنش به اتحادیه اروپاشورای  تروریسمراهبرد مقابله با  ,تروریسم

در چهار رکن پیشگیری, حمایت, تعقیب و واکنش سازمان دهی نموده است و بر تامین یا حمایت  اجرای قانونکیفری و مبادی 

 .تاکید بسیار دارد رادیکال سازیاز حقوق شهروندان و پیشگیری از 

های جرایم سایبری برای این مقاله چارچوب قانونی اروپا در مورد جرایم سایبری را تجزیه و تحلیل می کند. در ابتدا، چالش

دهد. متعاقباً، بر چارچوب حقوق کیفری در مورد جرایم سایبری با دیدگاه را مورد بحث قرار می های عدالت کیفری سنتیسیستم

ملی، معرفی  قوانینعمدتاً اروپایی تمرکز می کند. چارچوب حقوقی اروپا یک راه حل سه راه ارائه می دهد: کاهش اصطکاک بین 

وه بر این، به نظر می رسد اجرای مؤثر اسناد قانونی اصلی به های تحقیقاتی جدید و تسهیل همکاری بین المللی. علاپتانسیل

قابلیت اجرایی قانونی این اقدامات بین المللی بستگی ندارد. در مقابل، عوامل غیر قانونی دیگری مانند امنیت ملی، سیاست، 

. در این زمینه، ابتکارهای اتحادیه کنندرسد که اجرای دقیق چارچوب قانونی اروپا را میسر میاقتصاد و افکار عمومی به نظر می

 اروپا بسیار کم است، اگرچه معاهده لیسبون و برنامه استکهلم ممکن است این وضعیت را در دراز مدت بهبود بخشد. 

جرایم سایبری چالش های متعددی را برای قوانین کیفری سنتی و سیستم عدالت کیفری به طور کلی ایجاد می کند. اولین چالش 

ف آن مربوط می شود. باید در تحلیل چارچوب قانونی اروپا در مورد جرایم سایبری بین جرایم سایبری که در آن سیستم به تعری

های اطلاعاتی هدف یا ابزار جرم هستند تمایز قائل شویم. اولین گروه از جرایم سایبری شامل جرایم علیه محرمانه بودن، 

های اطلاعاتی است. یک نمونه از این جرایم، دسترسی غیرقانونی به رایانه  یکپارچگی و در دسترس بودن داده ها و سیستم

شخصی به منظور جمع آوری یا حذف داده ها است. گروه دوم، جرایم رایانه ای هستند که رایانه اگرچه ابزار مجرمانه است، ولی 

یک سایت اینترنتی طراحی شده برای این  برای ارتکاب این جرم ضروری نیست. مثلا کلاهبرداری با کارت اعتباری و از طریق

کار. گروه سوم شامل جرایم مرتبط با محتوا، مانند پورنوگرافی کودکان و اعمال نژادپرستانه و بیگانه هراسانه است. این رفتارها 

مربوط به نقض زمانی که با استفاده از یک سیستم کامپیوتری ارتکاب یابد در رده جرایم سایبری قرار می گیرند. گروه چهارم 

 حقوق مالکیت فکری است، مانند کپی برداری و فروش غیرمجاز نرم افزارهای کامپیوتری.
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