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Abstract  
The widespread use of information technology and computer networks has led to the emergence of numerous attacks, the 

main purpose of which is to compromise the security of networks and databases. Wireless body sensor networks, which are 

a new technology for tracking patient status, are no exception. These networks are of particular importance due to their 

sensitive medical applications. Any attack and intrusion into these networks will cause irreparable damage to the patient. For 

this purpose, intrusion detection systems can be used as a security supplement in body sensor network communications. Since 

common destructive techniques are increasing randomly, traditional methods are unable to respond to attacks. In addition to 

identifying attacks, the tasks of intrusion detection systems in body sensor networks include learning the behavioral pattern 

of attacks in the system. One of the challenging issues in these systems is accuracy. New methods have been developed to 

improve the correct detection rate and minimize the false detection rate, which increases the efficiency of the system by 

improving the accuracy. In this study, the accuracy increase is done using multilayer perceptron networks, which is one of 

the deep learning methods. By increasing the number of hidden layers, more efficient learning is done in these networks. The 

WBAN RSSI dataset, which is taken from Kaggle, is examined in 3 different classes: normal, type 1 attack, and type 2 attack. 

Then, the proposed algorithm is plotted for precision, accuracy, recall, and F1 score using the dataset alone and in 3 different 

classes, which shows an accuracy of 0.72. 
Introduction: This paper examines intrusion detection in wireless body area networks. A wireless body area network is a 

network that sends a lot of clinical data remotely to a server for further processing and then to the doctor for further review. 

Intrusion due to data diversion in a medical system can have dangerous consequences. Therefore, a mechanism is needed to 

detect and prevent it. 
Method: Intrusion detection in this research has been done using deep learning. By increasing the number of hidden layers 

in the neural network, data processing and learning are increased and they give more accurate results. Each layer has an 

activation function. The output layer has 3 classes, which are related to the normal class and types of attacks. The most likely 

class related to these classes is the prediction of this method for the input data, which attacks this data is most exposed to. 
Results: Given the data set considered for testing, there are 3 different classes with different precisions. Class 0(normal 

data) has the highest precision. Class 0 also has the highest F1 score, indicating good performance in detecting normal data. 

Class 1 has lower recall, meaning it has difficulty identifying some examples of this class. Class 2 has good recall and lower 

precisions, indicating some false positives in this class. 

Discussion: Other improvements were also made to the model in this regard. These improvements include Hyperparameter 

tuning: can be tested with different learning rates, batch sizes, and optimal number of epochs. Class balance: handling 

unbalanced datasets can improve recall of minority classes. Advanced architectures: can be tested and researched using 

recurrent neural networks or convolutional neural networks to improve model performance. 

Keywords: Deep Learning, Intrusion Detection, Cyber Attacks, Wireless Body Area Networks, Precision, Accuracy. 
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است که هدف عمده این حملات، وتری باعث بروز حملات متعددی شدههای کامپیفناوری اطلاعات و شبکهفراگیری استفاده از  ده:کیچ

، ارندری جدید برای پیگیری وضعیت بیمسیم بدنی که نوعی از فناوهای حسگر بیهاست. شبکهانداختن امنیت شبکه و پایگاه دادهخطربه

ه این ند. هر گونه حمله و نفوذ بای برخورداردلیل کاربردهای حساس پزشکی از اهمیت ویژههها ب. این شبکهندمستثنی نیست امرنیز از این 

های تشخیص نفوذ به عنوان مکمل امنیت توان از سیستمناپذیری را برای بیمار به همراه دارد. به همین منظور میها خسارات جبرانشبکه

ی های سنتطور تصادفی در حال افزایش است، روشهای متداول مخرب بهتکنیک که آنجابرد. از ای حسگر بدن، بهرهدر ارتباطات شبکه

های حسگر بدن، علاوه بر شناسایی حملات، های تشخیص نفوذ در شبکهقادر به جوابگویی در برابر حملات نیست. از وظائف سیستم

های جدیدی به منظور باشد. روشها، دقت میم. یکی از موضوعات پرچالش در این سیستاستیادگیری الگوی رفتاری حمله در سیستم 

ش چه بیشتر دقت، کارایی سیستم افزایکه با بهبود هر اندشدهل رساندن نرخ تشخیص اشتباه ابداعبهبود نرخ تشخیص درست و به حداق

-امباشد، انجیادگیری عمیق میهای لایه که یکی از روشهای پرسپترون چندد. در این پژوهش، افزایش دقت با استفاده از شبکهدهنمی

 Kaggleکه از  WBAN rssi. مجموعه داده شودمیها انجامهای پنهان، یادگیری کارآمدتر در این شبکهاست. با افزایش تعداد لایهشده

برای دقت، الگوریتم پیشنهادی  سپس نمودار شود. میبررسی 2نوع ة و حمل 1نوع  ةکلاس مختلف نرمال، حمل 3است، در شدهگرفته

 .دارد 27.2است که نشان از دقت شدهترسیم کلاس مختلف 3تنهایی و در به داده ةبا استفاده از مجموع F1 فراخوانی و امتیازدرستی و 

  .دقت، صحت سیم بدنی،حسگر بی ةیادگیری عمیق، تشخیص نفوذ، حملات سایبری، شبک :یدیلک یهاواژه
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 مقدمه. 1

های مهم در ها و فناوریتکنیکیکی از  1سببیم بدنیحسببگر بیة شبببک

های کاربردی باشبببد که به منظور حمایت از برنامهپزشبببکی می ةزمین

ای ها مجموعهشود. این شبکهمیسلامت برروی تلفن همراه نصب ۀحوز

سیگنال ست که  سان ا سگر درون یا روی بدن ان  هایاز تعداد معینی ح

سان مانند: درج ستی ان شارخون، الکترة زی وکاردیوگرافی را از حرارت، ف

سان دریافت و به یک مرکز صل به بدن ان سگرهای مت شک طریق ح ی پز

ستفاده از حسگر بیمیبرای بررسی اطلاعات ارسال ی، سیم بدنکنند.  ا

ستفاد شخیص زودهنگام علائم  بهینهۀ موجب ا ستانی و ت از منابع بیمار

 اسببت.های مراقبت پزشببکی شببدهپزشببکی و در نهایت کاهش هزینه

پخشی سال داده از طریق همهسیم ارهای حسگر بیکه در شبکهازآنجا

سمع، تغ ةشود، هرگونه حملمیانجام ستراق  ییر داده، سایبری مانند ا

موجب تشخیص و درمان اشتباه  وانجام است جلوگیری از سرویس قابل

بر  توانندهای حسبببگر بدنی میتهدیدات امنیتی در شببببکه شبببود.می

ثیر أها تاز طریق تخریب مسبببیرها و سببباختار گره یکپارچگی شببببکه

ر غییراتی غیرقانونی دت، دهندفرآیندهای مسبببیریابی را تغییر، بگذارند

سازند.های تحریفدهند یا دادهشبکه انجام برده تمامی موارد نام شده ب

ا هسازی حملات روی این نوع از شبکهراحتی از طریق پیادهتوانند بهمی

سبه تجهیزات نظا شتهرتی در بدن ان سوء دا شود و تأثیر  شد. بان، القاء  ا

های حسببگر در بدن انسببان، بدون هیا مراقبتی و عدم اسببتقرار شبببکه

ضمین امنیت فیزیکی گره شدید میت شرایط را ت سگر، این  ند. کهای ح

ا احساس ههای امنیتی در این شبکهبنابراین نیاز به استفاده از الگوریتم

 [.1شود]می

ها، امکان اسببتفاده از دلیل محدودیت انرژی، حافظه و پردازش گرهبه   

با های امن مین امنیت مانند رمزنگاری و پروتکلأهای سبببنتی تروش

 های تشخیص نفوذاز سامانه بهتر است،بنابراین  ؛مشکلاتی همراه است

  کرد.استفاده

روی تمامی  در شببببکه بر تشبببخیص نفوذ یک پایش هوشبببمندانه   

امنیتی اسبببت. این  های کامپیوتری برای یافتن هرگونه خطایسبببامانه

که در تکنولوژی یکی از شبببیوه تدافعی در برابر حملات اسبببت  های 

گیری از نفوذ به عنوان دومین خط های پیشحقیقت بعد از سببیسببتم

سایی و گزارش حملا شنا ت دفاعی در برابر مهاجمان بوده و وظیفه آن 

های های تشبخیص نفوذ در مقابل روشاسبت. یکی از مزایای سبیسبتم

شبکه سیعی از حملات در  شش طیف و سگر و امنیتی دیگر، پو های ح

های تشببخیص نفوذ تبع آن حسببگر بدنی اسببت. محققان سببیسببتمبه

که ئهمختلفی را برای شبببب به کردههای حسبببگر ارا جه  با تو ما  ند ا ا

شبکهمحدودیت سگر بی هایهای موجود در  ستمح سی  سیم، طراحی 

شخیص نفوذ مؤثر و کارا که قابل شد، هنوز ت سگر بدنی با ستفاده در ح ا

 [. 2یک چالش بزرگ است]

ای هدقت سیستم تشخیص نفوذ در شبکه بررسیهدف این پژوهش    

ست که ب سگر بدنی ا ستفاده از یادگیری عمیق انجامح  شود. اینمیا ا

شخیص،  سایی حملات و افزایش نرخ ت شنا شنهادی با هدف  سامانه پی

یلهای جمع آورینخسبببت داده یان میشبببده را تحل ند و در جر ک

ماده فاده از الگوریتم میسبببازی قرارآ با اسبببت هد.  یادگیری عمیق، د

ستخراجویژگی شبکه ا رخ ن رفتن شود که موجب بالامیهایی از ترافیک 

صبی عة لایه بر اساس شبکشوند. سپس معماری چندتشخیص نفوذ می

عداد لایه عداد نرونبا تعریف ت پارامترهای آنها، ت ها ها در هر لایه و 

مدل برتنظیم می های آموزشبببی، آموزش روی داده شبببود. سبببپس 

صبی سازی وزنبرای بهینه Adamشوند. الگوریتم میدهدا شبکه ع های 

های تسببت روی داده شببود. در نهایت عملکرد الگوریتم براسببتفاده می

ندازه یابیبرای ا قت، ارز له  نوآوری ةگردد. خلاصبببمیگیری د قا این م

یادگیری عمیق برای انتخاب اسبببت از عبارت ئه روشبببی مبتنی بر  ارا

شبببده به منظور بالا بردن های جمع آوریها از میان دادهبهترین ویژگی

 ی.سیم بدنحسگر بیة نرخ تشخیص نفوذ در ترافیک شبک

 اریخچهت. 2

 یةرا از زاو یبدن میسیحسگر ب یهاشبکه [3محمد عثمان و همکاران]

شببببکه به  نیانتقال داده را در ا شبببانیاند. اکردهیبررسببب انتقال داده

  چاهک  ( انتقال به گره2داده توسط حسگر ) یآور( جمع1) بخشچهار

اند و کردهمیبه پزشببک، تقسبب انتقال (4و ) نترنتیا ۀ( انتقال به درواز3)

زآنجاکه ا اند.هر بخش پرداخته یتیّامن یدهایتهدی سبببپس به بررسببب

 در یاسببت از دقّت کاف مارممکنیبدن ب یقرارگرفته بر رو یحسببگرها

شند، یریگاندازه ست تا مقاد یضرور برخوردار نبا  هشدیریگاندازه ریا

سگرها سط ح سی تو شدگونه مقدار اندازههر شوند.برر شتباه ۀ گیری  ا

 .پزشک شود و ماریب یهشدار اشتباه برا کی جادیمنجر به ا تواندیم

کاران]    مان سبببالم و هم جداسببباز به [4عث قاد نیب یمنظور  ریم

 شانیاند. اکردههکالمن استفاد لتریفدرست و اشتباه از شده یریگاندازه

حسببگر  شببده توسببطگیریبینی مقدار اندازهی پیشکالمن برا لتریاز ف

ستفاده سبکنندیما  شیپا دو مقدار و نیا نیب ییمقدار همگرا ة. با محا

شۀ شدگیریاندازه ریمقاد توانندیم ،رمایبسلامتی  یهاجنبه گرید تباه ا

 .کنندرا شناسایی

ستگاه کی با افزودن [5]های ج    سگرةشبک بهی خارج د  میسیب ح

  یبرا دستگاه نیا .استکردهنیآن را تأم تیّامن MEDMONبه نام بدن،

  حسگرة شبک محل کینزد دری واقع ۀداد وی شیآزماۀ داد ةمرحل هردو

ته میسبببیب بدندیبیم آموزش مختلفی مارهایب یو برا قرارگرف  نی. 

  بدن میسیب حسگری هاشبکهی رفتاری هایژگیو انیم تواندیم بیترت

  MEDMON.کندی بندطبقه ناهنجار را و یرفتارعاد و کردهیبندتیاولو

شخی برا سیناهنجار صیت شبک موجودی هاگنالی، سگرةدر   م،یسیب ح

  کیتراف که دهدیمصیتشببخ هاآن لیازتحل بعد و کردهنظارت را بدن

ناهنجار  کیتراف کی هب ای اسبببتی عاد کیتراف کی به مربوط موجود،

 .تعلق دارد

توسببط رانی و [ سببیسببتم مراقبت بهداشببتی مبتنی بر ابر 6در ]  

شده شنهاد ست که در آن دادههمکاران پی سط کاربران مجاز ا ها فقط تو

سترسقابل شتیبان د شین بردار پ ستم از روش ما سی ست. این  برای  2ا

ماریپیش ماران و بی ظار بینی شبببرایط بی و همچنین از های مورد انت
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ادگیری ماشببین در کند. یمیکاوی برای یادگیری ماشببین اسببتفادهداده

 .ها نقشی نداردکشف حملات به داده

ستمی را پیاده    سی اند که تغییرات کردهسازیعلابدلطیف و همکاران 

داده و ناهنجاری را در چند علائم حیاتی بدن بیمار زمان را تشبببخیص

 آوریاست، جمعشدهشکیلتم از سه بلوک ت[. سیس.کند]میبینیپیش

سببازی داده به فرمت رمزگذاری ها، ارسببال به ابر و ذخیرهو تجمیع داده

د کنمیهای ریاضی بدون رمزگشایی استفادهشده. آخرین بلاک از مدل

 دهد. مینجاری و در نتیجه حملات را تشخیصکه تغییرات ناه

مهندسی ویژگی برای تشخیص یک تکنیک کارتا و همکاران، [ 8در ]   

ستم وها کارآمد ناهنجاری سی سنتیبهبود عملکرد  شخیص نفوذ   های ت

 است.کردهمعرفی

ردیابی و بودن، غیرقابل چه ناشبببناس[ اگر9در ]الزهرانی و همکاران    

ل ظت در برابر حم حاف جام ةم تاز را ان نددادهداخلی مم به ا یل ولی  دل

شببود میاز گره سببطا اول که باعثای سببنگین محاسبببات و پارامتره

کند، در برابر های جعلی را در طول ارتباط ارسببالمهاجم مقادیر پارامتر

 پذیر است. آسیب 3حمله انکار سرویس

وزن یک پروتکل احراز هویت سببببک [10]همچنین اودلو و همکاران   

ای خطی برشدن دوسیم بدنی براساس جفتهای حسگر بیبرای شبکه

اد زیاد کلید عمومی کلات حریم خصببوصببی و مدیریت تعدغلبه بر مشبب

شنهاد کرده ست. طرح آنپی سگر و ا شتری ارتباطی با ح ها دارای دو م

ست که آن را در برابر ما کند امیحمله انکار سرویس ایمن مدیر شبکه ا

 زمان محاسبات و پیچیدگی بالایی دارد.

ت که اسشدهارائه سیستم جلوگیری از نفوذتوسط تانگاراسو [ 11در ]   

 سببیمبدنی بی ةمنجر به کاهش معنادار تعداد حملات سببیسببتم شبببک

شبکمی ستفاده ةشود. در این پژوهش از  صبی متراکم ا شده که داده ع

آورد. در این پژوهش میدستهداده ب ةاش را از چندین مجموعیادگیری

ت عنوان تسشده به ز پایگاه داده انکار سرویس توزیعاز طریق استفاده ا

ساییمدل آموزش دیده می شنا شبکتواند حملات را  ستفاده از   ةکند. ا

بلعصببببی  قا جه نرخ تشبببخیص و متراکم در این پژوهش، بهبود  تو

ازی سهای دیگر یادگیری عمیق در شبیهدر مقایسه با مدلپیشگیری را 

 دهد.مینشان

اعتماد و قابلبندی [ با استفاده از یادگیری عمیق، طبقه12در ]شاکر    

های تکراری از دهد. سبببپس برای حذف درایهمیاعتماد انجامغیرقابل

های در ادامه برای گرفتن ویژگی و اسببتفاده Z-SCOREورودی از  ۀداد

د. در ادامه عملکرد کنداده نرمال از آنالیز تشببخیص خطی اسببتفاده می

ان از نشاست که شدهرویکردهای فعلی دیگر مقایسه روش پیشنهادی با

 باشد.برتری این روش در دقت و تأخیر می

 ةبرای انجام مسببیریابی درسببت و انتخاب بهینتوسببط لیا  [13در ]   

 4خوار و پیرانبای قرمزوشببببه از الگوریتم ازدحبام مری مباهیسبببرخ

ستفاده شه بشود. زمانیمیا سرخو گردد، میصورت بهینه انتخابهکه 

های شببود. سببپس دادهمیاجرا RPESAبهینه با الگوریتم  مسببیریابی

 ةبا اسببتفاده از این طرح برای تشببخیص بیماری به یک شبببک ارسببالی

شاد شاری گ شتی آب صبی بازگ ستاده  5شدهع شود. پارامترها با میفر

ی صبی بازگشتصورت بهینه در الگوریتم شبکه عهب RPESAاستفاده از 

شببده از بندیشببوند و خروجی بیماری طبقهمیآبشبباری بهینه انتخاب

آید. رویکرد مسبببیریابی انرژی کارآمد مبتنی بر میدسبببتهالگوریتم ب

 شود.میسازیرویکرد تعاملی پیاده

افزار محور برای داشتن چارچوبی امن در [ از شبکه نرم14در ]آرتی      

ری ترکیب یادگیری عمیق و یادگی و ءاکوسیستم بهداشتی اینترنت اشیا

سایی حم شنا شین برای  شبکه درما شتی  لات  سگرهای بهدا داده ح

شببده و صببورت کارا  بر وسببایل متصببلهاسبت. همچنین بکردهاسببتفاده

 کنند. مینظارترفتارهای ناخواسته 

سیستم  تشخیص نفوذ جدید برای رویارویی  توسط آیوندی [15در ]   

هداشبببتی  با افزایش حملات امنیتی وب در سبببیسبببتم مر اقبتی و ب

های این است. این پژوهش برای جلوگیری از محدودیتسازی شدهپیاده

های آن، یادگیری ماشببین را با سببیسببتم در پاسببم به حملات و چالش

صادفی و الگوریتم ژنتیک ترکیبجنگ سط آنل ت روش  ها یککرده و تو

یص است که نرخ تشخشدهبرای سیستم تشخیص نفوذ ارائهسازی بهینه

سببازی دید، الگوریتم ژنتیک ی بهینهدهد. برابالا و اطلاعات درسببت می

شببود که بهترین میشببده اسببتفادهدار و جنگل تصببادفی ترکیبوزن

کند. برای این میرای رسببیدن به نرخ کشببف بالا تولیدزیرمجموعه را ب

سبببتیک برای یادگیری ماشبببین هدف از طبقه بندی رگرسبببیون لج

ستفاده ست که در پارامترهمیا ای دقت و نرخ نماید. نتایج حاکی از آن ا

اسبببت. ترکیب کردهخوبی عمل، تابع بهینه سبببازی به F1تشبببخیص و 

و نرخ  % 9979الگوریتم ژنتیک و جنگل تصبببادفی به نرخ تشبببخیص 

 رسد. می % 279بینی غلط پیش

ا که از  کردهارائه  پزشکی 6[ سیستم فیزیکی سایبری16در ]آشیش    

ظارت و  مان واقعی، ن نه کم برای تشبببخیص ز با هزی هایی  حسبببگر

توسط شخص  MCPSهای حساس است. دادهشدهگیری تشکیلتصمیم

از مالک به شبببوند. بنابراین انتقال داده اعتماد پردازش میسبببوم قابل

گیرد. میهای مخرب قرارپذیری از فعالیتشخص سوم در معرض آسیب

که را حملاتوان میهمچنین  جامبه ت از درون شبببب داد و راحتی ان

عات  قلاطلا به بیرون منت مار را  نه بی ما به بر چنین محر کرد. برای غل

شکلاتی،  سایی فعالیت MCPSم شنا شخیص نفوذ برای  ستم ت ای هسی

شبکه در زمان واقعی نیاز دارد. این پژوهش  مخرب و نظارت بر ترافیک 

شکی  سبیسبتم تشبخیص نفوذ را بر اسباس اعتماد رفتاری دسبتگاه پز

کند. میزان اعتماد می، پیشنهاد9، مانند تلفن هوشمند پزشکی.هوشمند

SMD/MSP ستفاده ازرا می ی مختلف با مدل پارامترهای رفتار توان با ا

 ةگیری براساس درجای از قوانین تصمیمکرد. مجموعهشهرت بتا ارزیابی

 سببطا نفوذ گره وشببده به صببورت پویا برای بررسببی اعتماد محاسبببه

پیشنهادی دقت  است. عملکرد مدلند تولید هشدار پیشنهاد شدهفرآی

 دهد.میرا نشان % 9379

[ برای افزایش کارایی سببیسببتم تشببخیص نفوذ در .1در ]نوروزی      

فاده های عصبی عمیق استهایی کامپیوتری از روش ترکیبی شبکهشبکه

 8041، زمستان  81پیاپی شماره  چهارم، ه ، شمارپنجمسال  -ای هوشمندهای پردازشی و ارتباطی چندرسانهسامانه فصلنامه  
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های ترکیبی، شببامل ترکیب معماری کرده اسببت. با اسببتفاده از روش

های یج از شبببکهها و ترکیب نتاها، خروجیهای عصبببی، ویژگیشبببکه

 یابد و درستی ومیف، تنوع و قدرت تشخیص مدل افزایشعصبی مختل

 یابد.میعملکرد آن بهبود

دلیل باز بودن محیط اینترنت اشبببیا و ه[ توسبببط کامل، ب19در ]     

. ارائه استکردهروشی برای تشخیص نفوذ ارائهپذیر بودن وسایل، آسیب

برای جداسازی   KNNبندمبتنی بر طبقه ةسیستم تشخیص نفود دو لای

برای ترافیک عادی از حمله و شبببکه مصببنوعی پرسببپترون چند لایه 

ستفاده شخیص نوع حمله ا سپشدهت ست.  صحت و فراخوانی ا س دقت، 

سی ست.شدهبرر صه 1جدول  ا شین را خلا ساس ای از مطالعات پی برا

 دهد.مینشاننحوه تشخیص نفود 

 مطالعات پیشینای از : خلاصه1جدول 
 معایب مزایا نحوه تشخیص نفوذ
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 داده
 

 انتقال داده
 

احراز 

 هویت

  

    مسیریابی ترافیک 

ارتباطات  امنیت   *  [3]

 زیاد

تشخیص     * [4]

 ناهنجاری

محاسبات 

 زیاد

امنیت    *  [5]

 ارتباطات

افزار سخت

 اضافه

معماری  *    [6]

 جدید

افزار سخت

 اضافه

 سرباراضافه رمزنگاری   *  [.]

کاهش    *  [9]

 الگوها

افزایش 

 خیرتأ

زمان     * [9]

محاسبات 

 کم

مقایسه با 

 یک روش

کاهش  *    [12]

تعداد 

کلیدهای 

 عمومی

فقط احراز 

 هویت

کاهش    *  [11]

تعداد 

 حملات

نداشتن 

حل راه

برای 

 حملات

تشخیص     * [12]

های گره

تحت 

 حمله

نداشتن 

حل هرا

 حمله

مسیریابی   *   [13]

 بهینه

نداشتن 

حل راه

 برای حمله

تشخیص    *  [14]

رفتار 

نادرست 

 گره

جدا 

نکردن 

حسگرهای 

 مخرب

کاهش    *  [15]

-نرخ داده

 های غلط

تشخیص 

ندادن 

 حمله

تشخیص   *   [16]

 ناهنجاری

نداشتن 

حل راه

برای 

 ناهنجاری

تشخیص     * [.1]

الگوهای 

 ناهنجار

عدم 

جلوگیری 

 از حمله

تشخیص    *  [19]

 حمله

عدم 

جلوگیری 

 از حمله

 

 الگوریتم پیشنهادیمقدمات . 3
 شود.میدادهبا جزئیات شرح پیشنهادیدر زیر الگوریتم 

 تم پیشنهادیمعماری الگوری 1.3

سببیم بدنی، هر گره های حسببگر بیبا توجه به عملکرد متفاوت شبببکه

سبتتواند می شکیل شفایبه وظ ن شد ولیشدهاز اجزای متنوعی ت در  با

ست از:حالت کلی هر گره   –واحد پردازش مرکزی، فرستنده  متشکل ا

های تواند از طریق باطری یا سببلوله رادیویی، منبع تغذیه که میگیرند

ستم  سی شیدی یا ترکیب هر دو، انرژی موردنیاز  کند، یک را فراهمخور

عدادی حسبببگر  ند، انواع میآورینظر را جمعهای موردکه دادهیا ت کن

در  9یاب جهانیسببیسببتم موقعیتهای جانبی در صببورت نیاز، حافظه

سته به کاربرد سایر اجزایی که ب در  تواندفاوت میهای متصورت نیاز و 

 .[19]شودهر گره گنجانده

صادی    ستم، قابلیت مورد انتظار، تععواملی چون اقت سی بوه داد انبودن 

هببا در محیط واقعی، موجببب ایببدهشببببدن نهببایتببال عملیهببا و گره

متشکل  WBAN . یکشودمیهر گره  در های سخت افزاریمحدودیت

کننده اسبببت، هر گره از باتری، از تعدادی گره حسبببگر و یک هماهن 

گیرنببده  فرسبببتنببده  فظببه و  پردازشبببگر، حببا گر،  عمل حسبببگر، 

 .[22]استشدهتشکیل

های ارتباطی در یک ی دسببتگاهدهی منطقمعماری شبببکه، سببازمان   

 که سببیسببتم اسببت. در این بخش سببیسببتم نظارت بر سببلامتی بیمار

 .شودمیمتشکل از سه لایه است، بررسی

 شبکه حسگرة لای  BAN ارتباطات درون .1

 شبکه محاسباتة لای BAN ارتباطات بین .2

 شبکه نظارت از راه دور ةلای BAN ارتباطات فراتر از .3

 8041، زمستان  81پیاپی شماره  چهارم، ه ، شمارپنجمسال  -ای هوشمندچندرسانههای پردازشی و ارتباطی سامانه فصلنامه  
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 : معماری عمومی سیستم نظارت بر سلامتی1شکل 

 معماری عمومی از یک سیستم نظارت بر سلامتی مبتنی بر 1شکل    

BAN  د. دهمیرا نشببان ECG،EEG ،EMG  حسببگرهای حرکتی و ،

شارخون شخصیداده که حسگرهای ف سرور   12های خود را به دستگاه 

سال سپس این دادهمیار شبکهکنند.  سگر بیها در  سیم بدنی های ح

به سایت  محلی ةشبکبرای تشخیص بیماری از طریق ارتباط بلوتوث یا 

ه یک بپزشکی برای نگهداری سوابق یا ۀ یک پزشک یا به یک پایگاه داد

  BAN شود. معماری ارتباطات داخلمیسیستم هشداردهنده، فرستاده

ساس ویژگی سیبر ا صی انجامهای  شرایط خا شود و این میستم در 

تواند بر روی کارایی سیستم از طرق مختلفی همچون مصرف انرژی، می

 ی، پایداری شبببکه، انتخابتوانایی در رفتار کردن با انواع بارهای ترافیک

 .[21]، تأخیر انتقال و تداخل کاربران تأثیر بگذاردMAC  پروتکل

 یسیم بدنهای حسگر بیحمله در شبکه. 2.3
اجرا اسببت. ی قابلسببیم بدنهای حسببگر بیحملات متفاوتی در شبببکه

شبکه )در لایه ضی از این حملات روی  ضی دیگر بر بع های مختلف( بع

ها ممکن است به وقوع بپیوندد. در درستی اعتبار دادهروی محرمانگی و 

 [.22شود]میها به اختصار اشارهادامه به برخی از آن

ارسببال انتخابی: این حمله شببامل گره مهاجمی اسببت که از  ةحمل   

 کند.میها به دستگاه اصلی جلوگیریرسیدن بسته

ل    له ةحم کاذب: در این نوع حم هایی دادهگره مخرب،  ،تزریق داده 

سبببط حسبببگر را به دسبببتگاه اصبببلی شبببده توهای حسبرخلاف داده

 کند.میارسال

سببیبل: در این حمله، گره مهاجم تغییر قیافه داده و به عنوان  ةحمل   

 شود.میهای متعدد شبکه معرفییکی از مجموعه گره

نوان یک گره با گره ناهنجار، خود را به ع ،حفره: در این حمله ةحمل   

ستهمیمنابع زیاد معرفی سگرهای دیگر ب  ا از طریقهای خود رکند تا ح

 دهند.مسیر گره ناهنجار عبور

استراق سمع: در این حمله گره مهاجم، با استفاده از یک آنتن  ةحمل   

سالی از دیگر گرهتواند به دادهقوی، می سگر بیهای ار سیم بدن های ح

 کند.ا را سرقتهگوش داده و بدین ترتیب، تمامی داده

بندی پروتکل ارتباطی بندی: این حمله هنگام تنظیم زمانزمانة حمل   

شببود. برای مثال، در پروتکل تقسببیم زمانی گره مخرب، زمان میانجام

دهد. بدین ترتیب میها یکسببان قرارارسببال بسببته را برای تمامی گره

 رفت.علت تصادم از بین خواهندهای ارسالی بهبسته

هایی جلوگیری از سبببرویس: این حمله عبارت از انواع تلاش ةحمل   

دهد تا یک گره دیگر نتواند خدماتی میاسببت که یک گره مهاجم انجام

 دهد. ها ارائهبه سایر گره

معروف جلوگیری  ةسیم بدن از سه نوع حملهای حسگر بیدر شبکه   

 کرد:توان استفادهاز سرویس به شرح زیر می

آغاز خود را به عنوان فره سببیاه: در این حمله گره مهاجم در ح ةحمل   

هک معرفی هاجم میمیچا یب گره م بدین ترت ند.  مامی ک ند ت توا

 های دریافتی را از بین ببرد.بسته

حفره  ةحفره خاکسبببتری: در این حمله گره مهاجم مانند حمل ةحمل   

یاه به عنوان گره چاهک معرفی سببب با این تکندمیخود را  که ،  فاوت 

 برد.های دریافتی را انتخابی و یا تصادفی از بین میبسته

ای اطلاعاتی را هآسبببا: در این حمله گره مهاجم بسبببتهسبببیلة حمل   

کند. دریافت و پردازش میآسا به سمت گره قربانی ارسالصورت سیلبه

ره ر آنکه مصرف انرژی گوسیله گره قربانی علاوه بآسا بههای سیلبسته

دهد، موجب پر شدن بافر ورودی گره شده و امکان دریافت میافزایشرا 

 برد.های جدید را از بین خواهدبسته

 . سیستم تشخیص نفوذ3.3
سط آن محرمانگ یتیفعال ،نفوذ ست که تو ستی ،یا س ای در ستر به  ید

 ییشبببناسبببا درواقع نفوذ صی. تشبببخشبببودیل ملامنابع دچار اخت

 ةشببده به شبببکه اسببت. سببامانانجاملات مجاز به حمریغ یهایابیدسببت

عال ةفینفوذ وظ صیتشبببخ ظارت بر ف نه، تین ما  لیتحل و هیتجز سبببا

سته ستی یابیت و ارزلاحم یالگو نییشبکه، تع یهاب  یچگکپاریو  در

ساختار سه  با نفوذ صیتشخ یهاسامانه ولالرا بر عهده دارد. معم هالیفا

 :شوندیمفیتوص زیر یسطح

حد•    ظارت: وظ وا ها ةفین خداد هده دارد. ر ها را بر ع خداد بت ر  یث

 نیهمچن .شوندیمثبت لیتحل و صیواحد جهت تشخ نیسامانه توسط ا

شدار به مد شینما سئول نظارت و پ ایشبکه  ریه  یهادادیرو یریگیم

 واحد است. نیا عهدهشبکه بر

 هبشده توسط واحد نظارت را ثبت لاعاتاط :لیو تحل صیتشخ واحد•   

سپس بر کندیمافتیدر یعنوان ورود ساسو  ز ا یکیبه لاعات اط نیا ا

. شببودیممدل سبباخته ،یناهنجار ای سببوءاسببتفادهر بیمبتن یهاروش

هد ولات حم ته به یتیامن داتیت مدل سببباخ مک  ماک  زیشبببده ت

 .شوندیمداده

 نی. ارا داراستبا نوع حمله انجام رفتار مناسب  فهیوظ هشدار: واحد•   

صورت ن سب را برا یاخطارها ازیواحد در  به واحد  شینما ای ثبتی منا

  .کندیمنظارت ارسال

 

 الگوریتم پیشنهادی .4

 یحسببگر بدنة حملات مختلف در شبببک صیتشببخ یدقت برا شیافزا

س شدیمهم م اریب سگرفتهصورت نهیزم نیدر ا یادیز قاتی. تحقبا ت. ا

 - هیپرسپترون چندلا ةشبک هایستمسی از استفاده ها،روش نیاز ا یکی

چالش دقت  یبراکه   باشبببدیم -قیعم یریادگی هایاز روش حل 

ئه عدا شیاسبببت. افزاشبببدهارا کارا هایهیلا دت هان  که را  ییپن شبببب

شبکه، وقیو عم هاهیلا شیافزا .دهدیمبهبود  یو خروج هایژگیکردن 

 زیا نر یبار محاسبببات یول کندیم کینزد شببتریب تیشبببکه را به واقع

 8041، زمستان  81پیاپی شماره  چهارم، ه ، شمارپنجمسال  -ای هوشمندهای پردازشی و ارتباطی چندرسانهسامانه فصلنامه  
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از  یکیمهم اسببت.  اریبسبب هاهیانتخاب تعداد لا نی. بنابرادهدیمشیافزا

 انیروش گراد هاهیدر لا هاوزن یسبببازنهیمشبببهور در به هایتمیالگور

ساز جز یکاهش ست. تابع فعال صل ءا شدیم یعصب ةشبک یا تابع  نی. ابا

از توابع فعالسببباز  یکی. ریخ ایکه گره فعال اسبببت  ندکیممشبببخص

کاربرد،  به اهمباشبببدیم  11RELUپر جه  با تو تا هایژگیو تی.   جیو ن

 لیلدهب تابع نیگردد. ا رفعالیغ ایفعال  یآمده، ممکن است گرهدستهب

ش انیگراد تمیالگور ییهمگرا ،یخط یژگیدارا بودن و سر یکاه  ترعیرا 

 .کندیم

 . فلوچارت الگوریتم پیشنهادی1.4
بود بهتجزیه و تحلیل بهتر داده در جهت در الگوریتم پیشببنهادی برای 

شببود. میاسببتفاده PANDASهای تشببخیص نفوذ از دقت در سببیسببتم

PANDAS نه پایتون ای برای پردازش و تحلیل دادهکتابخا بان  ها در ز

ست. با این ابزار می ها را بارگزاری، پاکسازی، تبدیل و تحلیل توان دادها

های عصبی پرسپترون چندلایه از الگوریتم . سپس با طراحی شبکهکرد
12ADAM  نه هت بهی عالسبببباز وزنسببببازی ج تابع ف  RELUها و 

 PANDASدر فاز اول، پیش پردازش و تحلیل با  اسببت.شببدهاسببتفاده

شببده در فاز سببوم، سببازی داده انجامشببود. در فاز دوم نرمالمیانجام

های های پرسببپترون چندلایه جهت تشببخیص حملات از دادهشبببکه

های دهشببده با داشببود. در فاز چهارم مدل سبباختهمینرمال اسببتفاده

هت بررسبببی عملکر مایشبببی ج هادی آز قت در الگوریتم پیشبببن د د

، این فلوچارت را 2شبببود. شبببکلیزان دقت بررسبببیشبببود تا ممیاجرا

  است.، آمده3مدل الگوریتم پیشنهادی نیز در شکل  دهد.مینشان

 
 فلوچارت الگوریتم پیشنهادی :2 شکل

 
 : مدل سیستم الگوریتم پیشنهادی3شکل 

 . جزئیات الگوریتم پیشنهادی4.2

 پردازششیپها و داده یارذبارگ 

ست،شدهگرفته kaggleکه از WBAN rssiای هه، مجموعه داددر ابتدا  ا

ستفاده از  شامل چند ة. مجموعشودمییبارگذار PANDASبا ا  نیداده 

به عنوان معمول یژگیو نه  که هر نمو له  کی ای یاسببببت  نوع حم

 است.شده یگذاربرچسب

 یسازنرمال 

 یسببازنرمال اجرا شببده اسببت،پردازش که  شیپ یدیاز مراحل کل یکی

از کتببابخببانببه  MinMaxScaler. بببا اسبببتفبباده از اسببببتهببا داده

sklearn.preprocessingشده  اسیمق 1تا  2ها در محدوده یژگی، همه و

 جادیاز ا رایمهم اسببت ز اریبسبب قیعم یریادگیمرحله در  نی. ااسببت

فاوت کل ت قاد یهامشببب گام آموزش در م ها یژگیو ریبزرگ در هن

 باشد.سازی میکد زیر در مورد نرمالشبه کند.یم یریجلوگ

from sklearn.preprocessing import MinMaxScaler 
scaler = MinMaxScaler() 
X_train_scaled = scaler.fit_transform(X_train) 
X_test_scaled = scaler.transform(X_test) 

 

ضمیننرمال سان در فرآیند ها بهکند که همه ویژگیمیسازی ت طور یک

مدل را برای همگرایی  نایی  ند و توا مدل نقش دار ثر بهبود مؤآموزش 

 .بخشدمی

 مدل یمعمار 
 کیسبباختن  یبرا یمتوال API با Keras از ق،یعم یریادگیمدل  یبرا

 . استشدهاستفاده خورشیساده و پ یعصب ةشبک

کهای ورودی و پردازش آنبرای داده    عصببببی عمیق  ةها از شبببب

ستفاده شبکه دارای شدها ست. این  شد. به منظور پنهان می ةلای 3ا با

 شود.یه باید از تابع فعالساز استفادهپردازش هر لا

قبل از آموزش  دیاسبببت که با ییپارامترهاابرله مفعالسببباز از ج ابعت   

.  ودشتعریف دیبا شبکه یهاهلایدر تمام  عتواب نیا .شودشبکه مشخص

 یعاز هر تاب توانینملایه پروسببپترون چند انتخاب توابع فعالسبباز یبرا

 ینزول نوا کی وسته،یپ ،یریپذمشتق تیماه مأحت دیکرد بلکه بااستفاده

شته شد و همچنرا دا شد.قابل یراحتشتق اول آن بهم نیبا سبه با  محا

 شود.میها در ادامه بیاناین لایه

 یورود ةیلا
داده ة که مجموع استشدهکند. فرضیمتافیدر را هایژگیو یورود ةیلا

گیو 12 یدارا برا. اسببببت یژ گونببه یورود ةیببلا نیبنببا  یابببه 

 د.باششتهاندازه را انتظار دا نیبا ا ییاست که بردارهاشدهیکربندیپ

 8041، زمستان  81پیاپی شماره  چهارم، ه ، شمارپنجمسال  -هوشمندای های پردازشی و ارتباطی چندرسانهسامانه فصلنامه  
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 پنهان یهاهیلا

 یکربندیپ یااسببت و هر کدام به گونه یمخف ةیسببه لا یدارا شبببکه

 .رندیبگادی یقبل ةیلا یاند که از خروجشده

 است که شدهنرون استفاده واحد 64با  متصل کاملآ ةیلا کی:  1 هیلا   

را از  یاسبباسبب یالگوها هیلا نی. ااسببتشببدهنیز اضببافه ReLUسبباز فعال

 .ردیگیم یورود یهاداده

 است کهشدهنرون استفادهواحد  32 یدارا یمخف ةیلا نی: دوم2 هیلا   

 یهاییبازنما یبر رو لایه نی. ااسببتشببدهاضببافهنیز  ReLUسبباز فعال

را  یتردهیچیپ یاول اسبببتوار اسبببت و الگوها ةیشبببده در لاآموخته

 کند.یماستخراج

و اسببت شببدهنرون اسببتفادهواحد  16 یدارا سببومپنهان  هی: لا3 هیلا   

شبببده را آموخته یهاشینما هیلا نیاسبببت. ا ReLUسببباز فعالشبببامل 

 ند.کیمآماده یخروج ةیلا یها را براکند و آنیماصلاح

ReLU سبباز متداول اسببت که تابع فعال کیشببده( اصببلاح ی)واحد خط

شکل گرادیمیرا به مدل معرف بودن یرخطیغ  انیکند و با اجتناب از م

 کند.یمکمک عتریسر ییشدن به همگرادیناپد

سبببازی باشبببد، تابع فعال 2ورودی کمتر از  که در صبببورتی این تابع   

ReLU  ( و در غیر این2صفر ) دهد. به صورت مقدار خام را خروجی می

همان  ReLU باشبببد، تابع 2عبارت دیگر، اگر مقدار ورودی بیشبببتر از 

قدار ورودی را خروجی می عالدهم تابع ف از  ReLU سبببازید. عملکرد 

( این 1له )معاد .های زیستی ما استجهات بسیاری مشابه عملکرد نرون

 دهد.میلساز را نشانتابع فعا

F(x)=max(x,0) (1                                                              )
                                                                

ReLU  گموید با خطاهای غیرخطی اسببت و برخلاف تابع سببی تابع یک

 رتهای عصبی بزرگ، اگر در شبکهشود. علاوه بر ایننمیانتشار مواجهپس

سیگموید از تابع ستفاده ReLU به جای تابع  سرعت مدلشودا سازی ، 

 .یابدمیسازی کاهشارت دیگر مدت زمان مدلبود، به عببیشتر خواهد

  باورپذیری بیولوژیکی: این تابع برخلاف تابع پادتقارن tanh  ،

 .جانبه استیک

 که به صببورت  ایدر شبببکهبرای مثال،  :هپراکندسببازی فعال

ست، حدودتصادفی مقداردهی شده درصد از واحدهای  52 ا

 .بود(ها غیرصفر خواهدند ) و خروجی آنشومیپنهان، فعال

  ازی سببن تابع برخلاف توابع فعالدر ای: گرادیانانتشببار بهتر

 کمتری دارد. مشکل محوشدگی گرادیان ،سیگموید

 مقایسه، جمع و ضرب قط از محاسبات اساسی: در این تابع ف

 .شودمیاستفاده

 پذیرمقیاس (for a>=0 : max ( 0, a x ) = a max ( 0 , x  

 یخروج ةیلا

ها یخروج ةیلا حد نرون و  3با  یین عال کیوا  softmaxسببباز تابع ف

ست. هر واحد مربوط به شده یکربندیپ   یبندکلاس در کار طبقه کیا

 یاحتمالات  softmax. تابع دهدیمحمله را نشان کیاست که هر کلاس 

د احتمال را دار نیشتریکه ب یو کلاس کندیمهر کلاس مشخص یرا برا

  کد زیر در مورد استفاده از تابعشبه .شودیمانتخاب ینیبشیبه عنوان پ

softmax .است 
from tensorflow.keras.models import Sequential 

from tensorflow.keras.layers import Dense model = 

Sequential)( 

model.add(Dense(64, input_shape=(10,), activation='relu'))  # 

Input Layer with 10 features 
model.add(Dense(128, activation='relu'))  # Hidden Layer 1 
model.add(Dense(64, activation='relu'))  # Hidden Layer 2 
model.add(Dense(3, activation='softmax'))  # Output Layer 

بع تفبباده یخروج ةیببکببه از آن در لا softmax تببا  شبببود،یماسببب

لات حل مشبک یبوده و برا دیگموئیاز تابع فعالسباز سب هاییافتهیمیتعم

به دسبببته ندمربوط  را  یتابع امکان نی. اشبببودیماز آن اسبببتفاده یب

 شیب یبندمسببأله دسببته یرا برا یاحتمالات ینبیشیکه پ کندیمفراهم

 . شودیمفی( تعر2و به صورت معادله ) دهدیمانجاماز دودسته 

S(yi)= e yi /(∑ ey
j )                                        )2(    

 مدل شامل: 

 (یژگیو12 ینرون )برا 12:یورود ةیلا

 پنهان: هیلا سه

 (1 هینرون )لا 64

 (2 هینرون )لا 32

 (3 هینرون )لا 16

 کلاس( 3 ینرون )برا 3: یخروجة یلا

غذ ةیلا ناولی به را هاداده یورود ةیلا هان ت ند،یمهیپن که  ییجا ک

 .رندگییمادی یاساس هاییژگیو

شببببکه  ةی، لادکننیمپنهان حرکت ةلای هر در هاکه داده طورهمان

 .کندیمرا جذب یتردهیچیپ یالگوها

ها در    و  کندیمدیرا تول یهر کلاس احتمالات یبرا یخروجة یلا تین

 .شودیمانتخاب ینیبشیاحتمال را دارد به عنوان پ نیشتریکه ب یکلاس

 آموزش مدل 

که  اسببتشببدهاسببتفاده Adam سببازهینهبرای آموزش این مدل، از ب

 دادن آنتروپیازدستدلیل کارایی آن در کاربردهای یادگیری عمیق و به

شدهمتقاطع طبقه سائل طبقهابندی  سبندی چندست که برای م ه کلا

 .مناسب است

ستهدوره  52این مدل بیش از     شد. در آموزش داده 32ای با اندازه د

مدل مکررطول تمرین، وزن ندن عملکرد  الهای  قل رسبببا به حدا برای 

ستهشدتنظیم ،بندیفات و بهبود دقت طبقهتل کد زیر این موارد شبه .ا

 دهد.میرا نشان

model.compile(optimizer='adam', 

loss='categorical_crossentropy', metrics=['accuracy']) 

model.fit(X_train, y_train, epochs=50, batch_size=32, 

validation_data=(X_test, y_test)) 
 

شامل چند    ش یهاگذر از داده نیهر دوره   52 انیبود و در پا یآموز

 .افتیدست یشد و به دقت معقولتیدوره، عملکرد مدل تثب

 8041، زمستان  81پیاپی شماره  چهارم، ه ، شمارپنجمسال  -ای هوشمندهای پردازشی و ارتباطی چندرسانهسامانه فصلنامه  

 

که
شب

در 
ق 

می
 ع

ی
یر

دگ
 یا

 از
ده

فا
ست

ا ا
ذ ب

فو
ص ن

خی
ش

ت
ی

ر ب
سگ

 ح
ی

ها
ی

دن
م ب

سی
 

  



 

9 

 

 

  هاوزن یروزرسانو به یسازهنیبه تمیالگور

ستند که به ییهاتمیالگور سازهاهنیبه سطه بهه سانوا  رها دوزن یروزر

ضرر دارد. لاشت شبکه دار مق کردننهیبه یبرا در جهت کم کردن تابع 

 .شودیماستفادهADAM   تمیپژوهش از الگور نیدر ا تنظیمو  هاوزن

 یریادگینرخ  ةمحاسب جهت یروش (،ADAM) یقیتطب ةتکان برآورد   

  یهاتمیالگور یایاز مزا تمیالگور نی. اباشدیم هر پارامتر یبرا یقیتطب

AdagradوRMSprop از یینما یفروپاشببب نیانگیم و کندیماسبببتفاده  

، ADAM ،نیبر الاوه . عکندیمرهیذخ 𝑣𝑡گذشبببته را در یهاانیگراد

 .کندیمرهیذخ 𝑚𝑡را در انیگراد دومی هاتکان نیانگیم

𝑚𝑡 عادلات م باکه  ندرمتمرکزیغ انسیو وار نیانگیم ریمقاد بیبه ترت  و

 شود.میداده( نشان4( و )3)

𝑚𝑡= 𝛽1𝑚𝑡−1+(1-𝛽1)𝑔𝑡                              (3     )  

𝑣𝑡= 𝛽2𝑣𝑡−1+(1-𝛽2)𝑔𝑡2                                                                  (4)  

ADAM ماتحرک یهانیانگیم  بامربع را  انیو گراد انیگراد یین

 .کندیمکنترل( 6( و )5) تلامعاد

𝑚�̂�=
𝑚𝑡

1−𝛽1
𝑡                                                                                              (5) 

𝑣�̂�=
𝑣𝑡

1−𝛽2
𝑡(6                                                                       )

                         ها:وزن روزرسانیهبمعادله نهایی برای 

𝑤𝑡+1=𝑤𝑡-
𝜂

√�̂�𝑡
ʘ𝑚�̂� (.     )                                                    

 β1   وβ2  دارند.قرار 1تا  2در بازه 

: 𝑤𝑡+1 دیوزن جد 

𝑤𝑡ی: وزن قبل 

𝜂 یریادگی: نرخ 

𝑡̂𝑣مربع انی: گراد 

𝑡̂𝑚انیگراد یینما: تحرک 

و  کندیمبهتر عمل یقیتطب یهاروش ریاز سببباADAM  تمیالگور   

که  لاتیمشبببک ریبر سبببا نی. همچنشبببودیم همگرا عیسبببر یلیخ

 لااب انسیوار ،یریادگی نرخ یفروپاشبب همانند یسببازنهیبه یهاتمیالگور

  .کندیماند، غلبهکردهغلبه آهسته ییو همگرا یسازدر بهنگام

 تست مدل 

 تست WBAN rssi یشیآزما ۀداد ةمجموع یاز آموزش، مدل بر رو پس

گزارش  شبببامل یابیارز نیا شبببود.یابیتا عملکرد آن  ارزاسبببت شبببده

 F1 ازیو امت فراخوانیمانند دقت،  ییارهایکه شامل مع است یبندطبقه

 هر کلاس است. یبرا
 

 ارزیابی الگوریتم پیشنهادی .5
ای هافزار پایتون و کتابخانهالگوریتم پیشببنهادی در نرم ،در این قسببمت

 Kaggleکببه از  WBAN rssiآن، بببا اسبببتفبباده از مجموعببه داده 

اسببت. این سببازی شببدهظیم ابرپارامترها پیادهاسببت، با تنشببدهگرفته

الگوریتم در پارامترهای دقت، درستی، خطا و فراخوانی ارزیابی و بررسی 

 است. شده

 11پیوند بین حسگرها در بدن می باشد.  WBAN rssiمجموعه داده    

ره به ترتیب در نقاط مختلف بدن، سر، سینه، کمر، بازوی چپ، بازوی گ

اق راست، پای چپ و پای راست، دست چپ، دست راست، ساق چپ، س

در فرآیند  nRF52832های اند که با اسببتفاده از چیپراسببت قرارگرفته

کشببد و سبباعت طول می 1شببوند. آزمایش حدود میروی تسببتپیاده

روی این چیببپ قراردارد کببه مقببادیر را  پببارامترهببای مهمتعببدادی 

ردیف  192222سبببتون و بالر بر  11هر گره شبببامل نماید. میذخیره

باشببد. محتوای چند سببطر آخر سببتون اول، مقدار متوسببط، مقدار می

های دوم تا یازدهم باشد. ستونداده می ةواریانس، انحراف معیار مجموع

به چاهک می rssiپیوند  محتوای ردیف اول، باشبببد. از گره حسبببگر 

 باشد. مشخصات گره چاهک می

داده به سبببه قسبببمت  ةبرای سبببنجش میزان کارایی مدل، مجموع   

شود. ابتدا آموزش میزشی، آزمایشی و اعتبارسنجی تقسیمهای آموداده

صد  92شود که در این پژوهش ها انجام میدر بخش بزرگی از داده در

سببپس برای سببنجش میزان کارایی  .ها در نظر گرفته شببده اسببتداده

شببود. های آزمایشببی اسببتفاده میدهی آن از دادهمدل و قابلیت تعمیم

صورت میدهی در دادهتعمیم شاهده نکرده هایی  گیرد که مدل آن را م

 دهد. مانده داده را پوشش میدرصد باقی 22است که در این پژوهش 

 ةر لایه شبببامل لایعصببببی عمیق که از چها ةابرپارامترها در شببببک   

سه لای ست، تنظیم  ةپنهان و یک لای ةورودی،  شده ا شکیل  خروجی ت

باشبببد که تعداد عدد می 12ورودی  ةها در لایشبببوند. تعداد نرونمی

ود. شمیصورت برداری در شبکه تزریقهباشد و بها در شبکه میویژگی

مختلف  کلاس 3باشد که مربوط به می 3خروجی  ةها در لایتعداد نرون

و کلاس  اده نرمال، کلاس یک، حمله نوع یکباشببد. کلاس صببفر، دمی

 باشد.دو، حمله نوع دو می

 ةو برای لای RELUهای ورودی و پردازش، تابع فعالسببباز برای لایه   

نهمی Softmaxخروجی  برای  ADAMسببباز باشبببد. از الگوریتم بهی

ابرپارامترها و  2دول شود. جمیبهینه استفاده تنظیمها و کردن وزنپیدا

 دهد.میها را نشانمقادیر آن

 ها: ابرپارامترها و مقادیر آن2جدول 
 ابرپارامتر مقدار

 هاتعداد لایه 4
 تعداد نرون لایه اول 64
 تعداد نرون لایه دوم 32
 تعداد نرون لایه سوم 16
 تعداد نرون لایه چهارم 3

Relu,Softmax فعالساز ابعت 
Cross entropy تابع زیان 

ADAM الگوریتم بهینه سازی 
 دوره 52
 اندازه دسته 32

 نرخ یادگیری 0.0002

 تحلیل ارزیابی .1.5
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را  هاتمیالگور عملکرد توانیها مکه با آن ارهایازمع یبه تعداد ریدر ز

روش  یحاصببل از مدلسبباز آمدهدسببتهب جیاشبباره و نتاکرد یبررسبب

 . دشویملیتحل یشنهادیپ

 به کل  ایشبببده صبببحینیبشینسببببت مشببباهدات مثبت پ: 13دقت

 دهد.می( این مقدار را نشان9معادله ) شده.ینیبشیپ یهامثبت

 

Precision= 
𝑇𝑃

𝑇𝑃+𝐹𝑃
                                                               (9)  

 شاهدات مثبت پ :14فراخوانی سبت م ست به همه ینیبشین شده در

 دهد.می( این مقدار را نشان9معادله ) .یمشاهدات در کلاس واقع

Recall= 
𝑇𝑃

𝑇𝑃+𝐹𝑁
    (9)                                                                           

 ازیامت F1: قت و  کیهارمون نیانگیم ما برای فراخوانیاز د  ین

 دهد.می( این مقدار را نشان12. معادله )متعادل از عملکرد مدل

 F1= 
2∗𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛∗𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙
                           (12             )  

 

 15خطا 

شببود. میحاصببل از مدل و مقدار واقعی، خطا گفتهاختلاف بین مقادیر 

توجهی کاهش دوره به میزان قابل 52طا بعد از میزان خ 4 شببکل طبق

 است.یافته

 
 : میزان خطا در حالت آموزش و اعتبارسنجی4شکل 

 16درستی 

مدل، درسببتی نده شببده توسببط های درسببت بازگردابینیتعداد پیش

در دو حالت آموزش و   5 عملکرد آن در شببکل ۀشببود. نحومینامیده

 دهد. می(  درستی را نشان11شود. معادله )میدیدهسنجی اعتبار

Accuracy=
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝑇𝑁+𝐹𝑃+𝐹𝑁
            (11)  

1.TPهای درست(بینی)پیش : مثبت واقعی 

19FP (غلط مدل بینی)پیش مثبت کاذب 

FN19کاذب ظار پیش : منفی  که انت مدل بینی می)مواردی  رود ولی 

 است(بینی نکردهپیش

TN22های نادرست(بینی)پیش : منفی واقعی 

 در دو حالت آموزش و اعتبارسنجی درستی: نمودار 5 شکل 

 فراخوانی-: نمودار دقت6 شکل 

 یابیرد دوره 52 تادهد که یمشبببانرا ن یدیکل اریمعدو  6 شبببکل   

 . استشده

سان ب آموزش طول در دقت    شان یشترینو  %66 حدوداز  دهدیمرا ن

. این معیار رسدیم %3.اول به سرعت به  ۀشود و در چند دوریمشروع

سانات قابل نینهمچ سد. نیز می ٪6.حدود  حتی تاد و ارد یتوجهنو ر

  .استآموزش  ندیدقت مدل نسبت به فرآ اهمیت زیاد، نشان از نوسانات

  .شودیم پایدار ٪5.-4.آموزش، دقت در حدود  انیپا در

  حدوداز .دهدیمرا نشببان یدارتریو پا یجیدرتبهبود  یالگو فراخوانی   

تر ، راحتدقتبا  سببهیمقا درولی  شببود )مشببابه با دقت(یمشببروع 66%

را  ینوسببببانببات کمتر نیطول تمر در. همچنین ابببدیببیبهبود م

 . دهدیمنشان

یل کلی نمودار،     کافتحل قت و  نیب شببب  4تا  2)معمولال  فراخوانید

بهتر از  یدهد که مدل در اجتناب از مثبت کاذب کمیمنشانرا درصد( 

 .کاذب است یمنف

سانات    شان دقت بالا در نو  یهاینیبشیدهد که اعتماد مدل به پیمن

 .ها متفاوت استدوره نیب یتوجهطور قابلمثبت آن به

 افتنی یمدل برا ییدهد که توانایمنشبببان دارتریپا فراخوانینمودار    

 .سازگارتر است آموزشموارد مرتبط در طول  ةهم

در طول زمان وجود  ارهایاز مع کی ایدر ه یتوجهقابلکاهش  ایه   

 .ستین افراطی ارهایمع نیدهد مدل از نظر ایمندارد، که نشان
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 فراخوانیرا بر  دقتمدل  نیا دهد کهیمنشان اریمعاین دو  نیب ةرابط   

 ایکارتر اسببت )ترجمحافظه اهینیبشیپ در دهد و همچنینمی تیاولو

 .(با اطمینان باشد کندیمثبت م ینیبشیپ یوقت دهدیم

ست فرآ یترعملکرد منسجم اگر    شد، ممکن ا  آموزش ندیمورد نظر با

 .شودمندبهره قیدقپارامتر  تیتثب یبرا ییهاکیاز تکن

 های مختلففراخوانی برای کلاس-: نمودار دقت7ل شک 

 ریبه شببرح ز نیانگیسببه کلاس با نمرات دقت م نمودار . شببکلدر    

 است:شدهدادهنشان

AP 21-  2799 =: 2کلاس 

AP -  27.6 =: 1کلاس 

AP -  2793 =: 2کلاس 

تا دوفراخوانی برای کلاس-دقت نمودار    : نمودار منحنی های صبببفر 

( در یک 2 و 1، 2س مختلف )کلاس فراخوانی را برای سبببه کلا-دقت

( در yنموداری از دقت )محور  دهد. این منحنی،میبندی نشبببانطبقه

نمودار  ( برای طیفی از مقادیر آسبببتانه اسبببت.xبرابر فراخوان )محور 

شان  یادآوری را دارد و پس-بالاترین منحنی دقت 2دهد که کلاس مین

بهترین  2کلاس  یعنی گیرند.میقرار 1و سببپس کلاس  2از آن کلاس 

کلاس دیگر دارد. عملکرد را از نظر دقت و فراخوانی در مقایسبببه با دو 

اسببت که شببدهر پرانتز برای هر کلاس ارائهنیز د مسبباحت زیر منحنی

قت اسبببت، پس از آن کلاس  2کلاس  بالاترین د و  2793با  2دارای 

 دارند.قرار 27.6با  1کلاس 

زیببابی مبببادلببه بین دقببت و فراخوانی راهی برای ار-منحنی دقببت   

قهفراخو مدل طب یک  ندی فراهمانی برای  که میمیب ند  ند برای ک توا

 های تصمیم مناسب مفید باشد.درک عملکرد مدل و انتخاب آستانه

عادی) 2کلاس  یازداده  که 2793بالایی ) F1 ( دارای امت ( اسببببت 

 .عادی است دادهدهنده عملکرد خوب در تشخیص نشان

له نوع  1کلاس     که  RECALL( 1)حم به این معنی  کمتری دارد، 

 .های این کلاس مشکل داشتمدل برای شناسایی برخی از نمونه

دارد  یدارد اما دقت کمتر یخوب RECALL( 2)حمله نوع  2کلاس    

 کلاس است. نیموارد مثبت کاذب در ا یدهنده برخکه نشان

 : نمودار دقت برای هر کلاس8شکل  

 : نمودار فراخوانی برای هر کلاس9 شکل 

دو نمودار معیارهای عملکرد دقت و فراخوانی را برای  9و 9های شکل   

های آموزشببی دکلاسبببه در دورهبندی چنهر کلاس در یک مدل طبقه

 دهند.مینشان

، کلاس 2نمودار دقت در هر دوره برای هر کلاس، مقادیر دقت کلاس    

 2765دهد. مقادیر بین میره آموزشببی نمایشدو 52را در  2س و کلا 1

دهد مدل میهای مختلف در نوسان است، که نشانبرای کلاس 2795و 

 دهد.میهای مثبت نسبتال دقیقی انجامینیبپیش

 نمودار فراخوانی در هر دوره برای هر کلاس، مقادیر فراخوانی را برای   

فراخوانی، کسببری از دهد. میهمان سببه کلاس در طول آموزش نشببان

ها های مثبت واقعی در دادههای مثبت واقعی را از تمام نمونهبینیپیش

در نوسببان  2795-2765دهد. مقادیر فراخوان نیز در محدوده مینشببان

دهد مدل قادر به شببناسببایی بخش خوبی از موارد میاسببت، که نشببان

 مثبت برای هر کلاس است.

نش    ی ب مودارهببا،  یی درن کلاس خببام مببدل مور هببا کرد  ل م ع د 

و کلاس  2ها، مانند کلاس که برخی از کلاساین ازجملهدهند. میارائه

سه با کلاس ، دقت و فراخوانی پایدار1 شان 2تری را در مقای دهند. مین

بالقوه یا میدهنده کمکاین اطلاعات  به توسبببعه کند تا عدم تعادل 

بینی دقیق و شببناسببایی های بهبود را در توانایی مدل برای پیشزمینه

 .دهدتشخیصهای هر کلاس نمونه

ست. این داده آزمایش آمده ةبندی برای مجموعدر زیر گزارش طبقه    ا

ساس امتیاز  شتیبانگزارش برا شد. می F1و امتیاز  دقت، فراخوانی، پ با
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شتیبان، تعداد نمونه ست که در هر کلاسپ سم صحیا ا تا  2از ) های پا

 دهد.می، گزارش را نشان3گیرد. جدول میاز مقادیر، هدف قرار ( 2

     Macro avg شبود که میفاده از میانگین بدون وزن محاسببهبا اسبت

های اقلیت بودن عملکرد در کلاسعیفتواند مدل را در صببورت ضببمی

های واقعی در دار، تعداد نمونهکند. از سبببوی دیگر، میانگین وزنجریمه

ق قاتی درنظرهر کلاس را برای م عادل طب عدم ت با  له  گیرد و در میاب

 باشد.اکثریت می ةنتیجه به نفع طبق

برای محبباسببببببه این معیببار، ابتببدا مقببادیر فراخوانی یببا دقببت    

گردد. معادلات میود و در نهایت میانگین آن محاسبهشمیآوردهدستهب

 .دهدمییار را برای فراخوانی و دقت نشان( به ترتیب این مع13( و )12)

Macro average Recall= 
∑ 𝑅𝑒𝑐𝑎𝑙𝑙𝑛

𝑖=1 𝑖

𝑛
                               (12)  

Macro average Precision=
∑ 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛𝑖

𝑛
𝑖=1

𝑛
                                   (13) 

 باشد.بندی میکد زیر در مورد جدول طبقهشبه
from sklearn.metrics import classification_report 
y_pred = model.predict(X_test) 
y_pred_classes = np.argmax(y_pred, axis=1) 
y_true_classes = np.argmax(y_test, axis=1) 
print(classification_report(y_true_classes, y_pred_classes)) 

 

 بندی برای مجموعه داده آزمایش: گزارش طبقه3جدول

Model Classification Report on Test Dataset 

Support F1-

Score 
Recall Precision  

2325 0.83 0.81 0.86 0 

2726 0.74 0.98 0.59 1 

4497 0.64 0.52 0.84 2 

9548 0.72   Accuracy 

9548 0.74 0.77 0.76 Macro 

avg 

9548 0.72 0.72 0.77 Weighted 

avg 

 

 گیرینتیجه. 6
تشببخیص نفوذ مبتنی بر یادگیری عمیق برای  ةدر این پژوهش، سببامان

سگر بیشبکه ست. شدهسیم بدنی ارائههای ح ل دلیهب هاشبکهاین  ا

شانا شرایط بالینی بیمار را ن ر ای برخوردادهند، از اهمیت ویژهمیینکه 

ها، منجر به مشببکلات گونه ناهنجاری و نفوذ در این شبببکههسببتند. هر

ه تشببخیص نفوذ در این ألشببود. بنابراین مسببای برای بیمار میعدیده

پیشنهادی تشخیص نفوذ، نخست  ةها بسیار مهم است. در سامانشبکه

شببود تا ردازش میپبارگزاری و پیش PANDASداده توسببط  ةمجموع

شببوند. سببپس شببده جداهای مورد حمله واقعهای معمولی از دادهداده

شده بر اساس اهمیت، عددی بین صفر تا یک های مهم شناساییویژگی

ستفاده از شود. نرمالمیها اختصام دادهبه آن  MIN-MAXسازی با ا

Scaler گردد. سببپس، شبببکه جدید با اسببتفاده از یادگیریانجام می 

ساس این معماری مخفی آن طراحی می لایه 3عمیق و  شبکه برا شود. 

شبببود. شبببود و مدل تسبببت میمیها اموزش دادهبا اسبببتفاده از داده

 ةبر اسببباس آن مجموع F1نمودارهای خطا، دقت، فراخوانی و  امتیاز 

 است. شدهداده ترسیم

 نهیزم نیچند افت،یدسبببت %2.مدل به دقت مناسبببب  نیا چندهر   

برای مقبادیر مثببت بسبببیبار خوب  . مبدلداردوجودآن  بهبود یبرا

سیار نزدیک به مقادیر مثبت بینیکند. یعنی پیشمیعمل های مثبت، ب

رای هر کلاس واقعی هسبببتنببد. سبببپس نمودارهببای مورد نیبباز ب

عد را دارد. ب فراخوانیاست. کلاس صفر بهترین مقدار دقت و شدهترسیم

دارای بیشترین دقت هستند.  27.6با  1و کلاس  2793با  2از آن کلاس 

ع لت کلی برای مجمو حا مدل در  مل ةاین  ند ولی میداده خوب ع ک

داد. این نیز در همین راسبببتا روی مدل انجامتوان بهبودهای دیگر می

 ،یریگادیمختلف  یهابا نرخ دتوانی: مرپارامتابر میتنظبهبودها شببامل 

 شود.شیآزما ی بهینههاو تعداد دوره یادسته یهااندازه

عادل      مد ت عه داده تیریکلاس:  عادل م یهامجمو ند ینامت توا

  .بخشدرا بهبود تیاقل یهاکلاس فراخوانی

 ای دهشونتکرار یعصب یهااز شبکه استفادهبا : هشرفتیپ یهایمعمار     

توان تسببت و مدل می بهبود عملکرد یبرا پیچیده یعصببب یهاشبببکه
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