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Abstract : 
One of the crucial methods to achieve guaranteed secure communication is the implementation of 

Quantum Key Distribution (QKD). In fact, QKD, as an interdisciplinary security technology, utilizes the 

principles of quantum mechanics to share a one-time-pad encryption key. From an architectural 
perspective, QKD systems are complex and costly physical systems composed of hardware components 

(including optical, laser, electro-optical, electronic, etc.) and software elements. The design and analysis 

of these systems require skills and expertise in various fields such as quantum optics, information theory, 

electrical engineering (electronics and telecommunications), and computer science. One of the 
fundamental needs related to the practical implementation of a QKD system is using a simulation 

platform. More precisely, conducting simulations before practical implementation plays a significant role 

in analyzing and identifying model bottlenecks, mitigating risks, increasing speed, and reducing setup 
costs. Additionally, by employing simulations, the selection of optimal subsystems is also facilitated. This 

article presents the requirements and considerations for a mathematical model and a suitable simulation 

platform for QKD systems. A comprehensive review of various computer software, programming 
languages, packages, and toolboxes for simulating QKD systems is conducted. The most important virtual 

labs and quantum games suitable for the education and design of QKD systems are discussed. The 

advantages and limitations of each laboratory are stated and compared with each other. 

Keywords: Quantum cryptography, Simulation of quantum key distribution (QKD), Quantum optics, 
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 سیستم انرژی سبز در نوین مهندسی برق   هایفناوری 

         .. .مروریمقاله ..            

 

 یکوانتوم  دیکل عیتوز  یهاسامانه سازهیشب یبر سکوها یمرور
 دکتری ، 1علی مهری تونابی

 ، ایران، اصفهاندانشگاه صنعتی مالک اشتر مجتمع دانشگاهی علوم کاربردی نوین، -1

 

روش  یک ی  :چکیده دست  یهااز  جهت  تضم  یابیمهم  امن  ارتباط  است.  QKD)  یکوانتوم  دیکل  عیتوز  یریکارگبه  شده،نیبه   )

قوان  ، یارشتهانیم  ی تیامن   یفناور  ک یعنوان  به  QKDدرواقع،   اشتراک  ک یمکان  نیاز  جهت    ی رمزنگار  دیکل  یگذارکوانتوم 

م  بارمصرفکی د کندیاستفاده  از  سQKD  یهاهسامان  ،یمعمار  دگاهی.  پرهز  دهیچ یپ  ی ک یزیف  یهاستمی،  از    یانهیو  که  هستند 

و   ی اند. طراحشده لیتشک یافزارنرم یهاو ..( و مؤلفه ی ک یالکترون ،ی ک یالکترواپت   ،یزریل  ،یک ی )شامل قطعات اپت یافزارقطعات سخت

نسامانه  نیا  لیتحل زم  ازیها  در  تخصص  و  مهارت  اپت   یمختلف  هاینهی به  مهندس  هینظر  ،یکوانتوم  کیهمچون  برق    یاطلاعات، 

، استفاده از  QKDسامانه  کی  یعمل دمان یچ ی مرتبط با اجرا یاساس  یازهایاز ن یک ی دارد.  وتریو مخابرات( و علوم کامپ کی)الکترون 

 ی هاگلوگاه   جو استخرا  لیدر تحل  ینقش مهم  ،یعمل  دمانیقبل از چ  ی سازهیانجام شب  تر،قیطور دقاست. به  سازهیشب  یسکو  کی

ر هز  ش یافزا  سک، یمدل، حذف  کاهش  و  ا  یی برپا  نهیسرعت  بر  دارد. علاوه  به  ن، یسامانه  انتخاب    ،یسازهیشب  یریکارگبا  امکان 

  ی مناسب برا   سازهیشب  یسکو   ک یو    یاضیمدل ر  کیمقاله، ملزومات و ملاحظات    نی. در اگرددیفراهم م   زین  نهیبه  یهارسامانهیز

است.    رائها  QKD  یهاسامانه رو  یبررس  کیشده  بر  نرم  یجامع  و  بسته  ،یسینوبرنامه  یهازبان  ،یاانهیرا  یافزارهاانواع  ها 

مهم  QKD  یهاسامانه  یسازهیشب   یابزارهاجعبه است.  گرفته  باز  یمجاز  یهاشگاهیآزما  نیترصورت  مناسب    یکوانتوم  یهایو 

شده   سهیمقا  گریکدیو با    انیب  شگاهیهر آزما  یهاتیو محدود  هاتیشده است. مز  انیب  QKD  یهاسامانه  یآموزش و طراح  یبرا

 است. 

 

بازی  شبیه  رمزنگاری کوانتومی،واژه های کلیدی:   اپتیک کوانتومی، آموزش مکانیک کوانتومی،  توزیع کلید کوانتومی،  سازی 

 کوانتومی
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 مقدمه  -1

پایه  نوین  یک رویکرد ]6-1[(  QKD)  1توزیع کلید کوانتومیفناوری   قوانین  مبنای  بر  آن  ارتباطات است که امنیت  ای  در حوزه 

  منظور به  ،نوظهور  یت یامن  یفناور  ک یعنوان  به  QKDدرواقع،  .  ]7[  شودهای محاسباتی تضمین میکوانتوم و نه بر مبنای پیچیدگی

 . شودیاستفاده م بارمصرفکی یرمزنگار دیکل یگذاراشتراک

ای به نظرر برسرند، امرا در عصرر دیجیترال و برا پیشررفت های جداگانهو انرژی سبز در نگاه اول ممکن است حوزه  QKDدو حوزه  

قردری دایره ایرن ارتبراط به. آمده استوجود به  بین این دو    و معناداری  های تجدیدپذیر، ارتباطات مهمرژیهای مرتبط با انفناوری

برا رویکررد اسرتفاده از  2سربز QKD، بره نرام QKDکه اخیراً گرایش جدیدی در تحقیقات مربروط بره حروزه   گسترش پیدا کرده

 دیگرر از. ]8[اسرت ایجراد شدههرا زمران اطلاعرات کوانترومی و انررژی فوتونهای منطبق بر انرژی سربز جهرت انتقرال هممعماری

 توان به موارد زیر اشاره کرد:می های انرژی سبزدر سیستم QKDکاربردهای 

در شبکه هوشمند امنیت  هوشمندشبکه:  انرژی  ۳های  فناوری  های  تولید،  از  کارآمدتر  مدیریت  برای  اطلاعاتی  و  ارتباطی  های 

.  کنند فراهم میها امکان ادغام منابع انرژی تجدیدپذیر مانند خورشید و باد را  کنند. این شبکهتوزیع و مصرف انرژی استفاده می

امن منتقل شوند  صورتبههای کنترلی و اطلاعات تجاری، باید ها، مانند میزان تولید و مصرف، فرمانهای حساس در این شبکهداده

در  و مقاوم    های ارتباطی بسیار امنامکان ایجاد کانال   QKDازآنجاکهد.  جلوگیری شو  هاآندر  تا از سوءاستفاده و حملات سایبری  

های حفظ پایداری و اعتماد به شبکه  تواند در خدمتمیاین امنیت بالا    ،کندرا فراهم می  یکاردستبرابر استراق سمع و حملات  

ارتباطات می QKD استفاده از  انرژی قرار گیرد.هوشمند   انتقال دادهدر این  ویژه زمانی که این  ها را تضمین کند، بهتواند امنیت 

 د.شونسازی شبکه و مدیریت بار استفاده میتعادلمها برای داده

که   ،های انرژی، خطر حملات سایبری افزایش یافته استبا دیجیتالی شدن زیرساخت:  های حیاتی انرژیحفاظت از زیرساخت

امنیت ارتباطات به ،   QKDگیری ازبهره   با  د.های توزیع منجر شودر سیستم  یکاردست یا  انرژی  تواند به قطع گسترده  میاین امر  

های انرژی سبز که برای  کند. این امر برای حفاظت از زیرساختمی  ییشناساقابلرسد که هرگونه تلاش برای شنود را  میسطحی  

   ت.حیاتی هستند، بسیار مهم اس زیستیطمحپایداری 

بهره  فناوری افزایش  طریق  از  انرژی  کوانتوموری  پیچیدهالگوریتم:  یهای  محاسبات  به  نیاز  سنتی  رمزنگاری    و دارند    های 

تحقیقات ،  یطورکلبههمچنین    د.توانند به کاهش این مصرف کمک کننهای کوانتومی مید. فناوریندهمصرف انرژی را افزایش می

تعامل بین د.  سازی انرژی سبز کارآمدتر هستنتواند به کشف مواد جدیدی منجر شود که در تولید یا ذخیرهدر زمینه کوانتوم می

 .های فعلی ارائه دهدتری برای چالشهای جامعحلتواند راهمحققان در زمینه کوانتوم و انرژی سبز می

سامانه    ازلحاظ یک  بخش    QKDساختاری،  سه  نوریکنندهارسالاز  )تار  ارتباطی  کانال  آزاد  ]11-9[  ،  هوای  و  ]12[  یا   )

کاربر استفاده می  QKDشود. سامانه پیوندی  کننده تشکیل مییافت در ارتباط امن بین دو  ارتباطی مجزا جهت  کانال  کند: از دو 

کانال کوانتومی که   فوتونی مشخص  جهت  ازآن یکی  توسط خواص  اجزاء کلید کوانتومی کدگذاری شده   ۴قطبش   ، همانندانتقال 

ید  تائشود و دیگری کانال کلاسیک )عمومی( که جهت  استفاده می  ]16-18[ها  و یا ترکیب آن  ]15[  فوتون  5فاز  ،]۴1,۳1[فوتون  

 . ]20,19[ گرددرمزگذاری شده، استفاده می هایتبادل بدون نقص اجزاء کلید و انتقال داده

  باشد می  QKDهای ارتباطی مبتنی بر رویکرد  شده و بدون قید و شرط برای سامانههای نظری بیانگر امنیت تضمینهرچند تحلیل

آل مبتنی  های فناوری در حوزه قطعات و تجهیزات کوانتومی، ساخت یک سامانه ایدهوجود، متأسفانه به دلیل محدودیت، بااین]21[

بنابراین درواقع هر پیاده]22-2۴[  غیرممکن استبر مبانی نظری عملاً   از سامانه.  از دستگاه    QKDهای  سازی  تقریب  تنها یک 

طراحی عملی یک سامانه  ایده از طرفی،  بود.  انتظار در رویکردهای نظری خواهد  نیازها و  QKDآل مورد  به  توجه  کاربردهای   با 

اساسی در    سؤالسامانه و موارد مختلف دیگر، یک    آزمودنهای  افزاری، هزینهین قطعات سختتأم های  هزینه  مختلف مورد انتظار،

با  مناسب    QKDتوان یک سامانه  الذکر، چگونه میها و موانع فوقبرابر محققان این حوزه قرار داده است: »با توجه به محدودیت

 طراحی و ارزیابی کرد و آن را توسعه داد؟«   را موردنظررویکرد 

. در حالرت کلری، دو روش ]25-28[ از: نرخ تولید کلید و مسافت انتقرال امرن اندعبارت QKDدو پارامتر اصلی خروجی هر سامانه 

های چشرمه نروری، کانرال دستیابی به مقادیر بهینه این پارامترها، بر اساس انتخاب پارامترهای ورودی آن )شامل مشخصه  منظوربه
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تجربی و تغییر پارامترها و سرپ   طوربه QKD( اجرای متعدد سامانه 1های آشکارساز کوانتومی( وجود دارد: )کوانتومی و مشخصه

سازی عملکررد آن افزاری سامانه توسط شبیه( اجرای نرم2ها. بدیهی است که این روش هزینه گزافی خواهد داشت. )سازی آنبهینه

 دستیابی به نرخ و مسافت تبادل کلید مطلوب. منظوربهسازی مشخصات قطعات بینی و بهینهو پیش

های ذاتی نظری و همچنین نوظهور بودن ایرن دانرش، تمرکرز واقعری مجرامع علمری، های فناوری، پیچیدگیبا توجه به محدودیت

ها جهرت تحلیرل دقیرق رفترار افزاری برای این سرامانهسازهای نرمطراحی و ارائه شبیهبنیان مرتبط، بیشتر بر پیشصنعتی و دانش

های )حتری در مقیراس افرزاری مررتبط، قبرل از طراحری و سراخت نمونرهافزاری و نرمها و ملزومات سرختها و استخراج ویژگیآن

های تواند در طراحی و مهندسری سرامانه، میتوجهقابلاجرای موفق این ایده، علاوه بر دستاوردهای آموزشی باشد.  آزمایشگاهی( می

های انواع نویز محیطری، ناکامرل برودن قطعرات و انرواع مداخلرهوجود  ازجملهارتباطی و مخابراتی امن، با لحاظ کردن همه شرایط، 

 ، موضوع این مقاله است.در این راستا گرفتهانجامبررسی اقدامات دشمن، با کمترین هزینه زمانی و مالی، بسیار مفید باشد. 

، QKDهای سرامانه ازجملههای فیزیکی، سازی سامانهصورت است: در بخش دوم، الزامات و ملاحظات شبیهینبدساختار این مقاله  

انواع ارائه شده است. در بخش چهارم،   QKDهای  سازی سامانهبندی ریاضی در شبیهبیان شده است. در بخش سوم، چارچوب مدل

های های کوانترومی )ازجملره سرامانهسرازی سرامانهینه شبیهزم  درابزارهای متداول و مطرح  ها و جعبهنویسی، بستههای برنامهزبان

QKD  عنوان آزمایشرگاه مجرازی سراز کوانترومی کره برههای شبیهدو نمونه از سامانهدر بخش پنجم،  شده است.  ی  بررس( معرفی و

. نهایتراً ها تشریح شده استروند، معرفی و جزییات مربوط به نحوه عملکرد آنهای مرتبط با آن به کار میاپتیک کوانتومی و فناوری

 در بخش هفتم، نتایج مقاله بیان شده است.
 

 های فیزیکیسازی سامانهالزامات و ملاحظات شبیه  -2
شگاه رفت یتوان به آزمایآل، مدهیدر حالت ا.  دشوار است  کاملاً  های مرتبط با آنی و علوم و فناوریکوانتوم  کیدرک و آموزش مکان

برا  یسرازهیشب یاستفاده از ابزارها ،حل بالقوهراه کی .ستین یاتیعملهمیشه  نیاول کشف کرد، اما ارا دست  یکوانتوم  یهادهیو پد

 یو آموزشر یعملر یایمزا تواندیدرواقع م یکردیرو  نیرا کشف کرد. چن  یکوانتوم  یایتوان دنب  هاآنکمک  بالا است که با    اطمینان

 یبررا یکراف یبه کاربران آزاد حالینبرقرار کنند و درع ییگراو واقع یسادگ نیب یتعادل درست  دیبا  سازهاهیشب  .داشته باشد  یادیز

که ممکن است هنگام کرار برا  یقیعم یهانشیهستند ممکن است ب یانتزاع ایآل هدیا  ازحدیشکه ب  ییهایسازهیکاوش بدهند. شب

 ببرند.  نیاز ب  را دیبه دست آ یواقع یهاشیآزما

شده از مدل واقعی سازییهشبهای  سامانههای طبیعی و رخدادهای فیزیکی، ارائه پیشرویکردها در تحلیل پدیده  ترینمهمیکی از  

و اجزاء غیرضروری مدل واقعی   هامؤلفه شود تا حد ممکن از در نظر گرفتن برخی  سازها، تلاش میها است. در طراحی این شبیهآن

های  وجود هزینهشود، بااینسازی در مقابل مدل واقعی میاجتناب شود. این رویکرد هرچند سبب عدم قطعیت نتایج حاصل از شبیه

( یک  1دهد. در شکل ) ی کاهش میتوجهقابلبندی و پردازشی و همچنین زمان اجرا را به میزان  های مدلمحاسباتی، پیچیدگی

پیاده  با  مواجهه  نحوه  از  کلی  یک ساماننمای  تولید  و  کلی  سازی  در حالت  فیزیکی  پیچیده  مدل  شده  ارائهه  مناسب  است.  سازی 

طراحی  ای مطلوب در پیشساز رایانهملزومات ارائه یک شبیه  ترینمهمافزاری از  دقیق نرم سازیریاضی و همچنین طراحی و پیاده

   های فیزیکی است.سامانه

الزامات یک سکوی شبیهمی از  ساز سامانهتوان  را  فیزیکی  طبقه   گاهنظرهای  زیر  عمده  در چهار حوزه  نهایی  که کاربر  کرد  بندی 

 ها و معیارهای مخصوص به خود است: دارای زیرمجموعه هرکدام

 :الف( حوزه فنی سامانه

ساز مناسب، میزان تطابق فنی آن با کلیت الزامات فنی یک شبیه  ترینمهمیکی از    میزان وفاداری نسبت به مدل واقعی: •

دقیق قرار گیرد تا   موردتوجهساز  های شبیهها و اجزاء آن است. این مورد باید در طراحی سامانهمدل واقعی، زیرسامانه

مؤلفهازیک به  پرداختن  از  اجتناب  با  بیشترین  طرف  دیگر  طرف  از  مدل شود،  پیچیدگی  کاهش  غیرضروری سبب  های 

 انطباق را با مدل واقعی داشته باشد. 

اجرای شبیه • فیزیکی معمولاً سامانهازآنجاکه سامانه:  سازسرعت  با پیچیدگیهای  زمانی و محاسباتی های حجیم و  های 

 سازی است. ها، سرعت بالا در اجرا و پیادهسازهای آنهای فنی مهم در طراحی شبیهبالا هستند، بنابراین یکی از مؤلفه
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 طراحی و اجرای یک سامانه فیزیکی واقعی(: نمای کلی پیش 1شکل )

برنامه • زبان  عمومی:  رابط  مؤلفهنویسی  از  دیگر  فنی  یکی  شبیه  مؤثرهای  طراحی  از  در  استفاده  قابلیت  کارا،  سازهای 

زبانرابط برنامههای  )های  متنوع  جاوا ++C  ،C  ازجملهنویسی  پایتون   6،  قابلیت7و  و  مزایا  از  استفاده  جهت  های ( 

 نویسی است. های برنامهفرد هریک از این زبانمنحصربه

پذیری سامانه در دریافت سازها، قابلیت و انعطافهای مهم در شبیهیکی دیگر از مؤلفه  ها: پذیری در دریافت دادهانعطاف •

 های مختلف و از منابع و پایگاه متنوع است. و اطلاعات ورودی توسط کاربر با فرمت انواع داده

کاربر • توسط  ارتقاء  آنازآنجاکه سامانه   :قابلیت  با  مرتبط  دانش  و  کوانتومی  معرفی های  لذا  هستند،  مدرن  و  نوظهور  ها 

زیرساختپروتکل ارتقای  و  نرمهای سختهای جدید  الگوریتمافزاری،  و  آنافزاری  با  مرتبط  محاسباتی  بههای  صورت ها 

ای طراحی شود که امکان ارتقاء  گونهساز مناسب باید بهگیرد. بنابراین یک سامانه شبیهروزانه و با شتاب فراوان صورت می

ساز  افزاری مرتبط با آن توسط کاربر فراهم باشد. یک سامانه شبیهافزاری و نرمهای سختآسان، سریع و مؤثر زیرسامانه

آسانی به اجزاء  ای نیز بهنویسی رایانهای و ناآشنا با اصول برنامهای طراحی شود که یک کاربر غیرحرفهگونهآل باید بهایده

 ها را مورد بازبینی قرار دهد. زیرسامانه دسترسی داشته باشد و بتواند آن

ها دسترس بودن نتایج و تحلیلسازهای فیزیکی، قابلیکی از الزامات مهم در شبیه  ها:قابلیت دسترسی به نتایج و تحلیل  •

 باشد.در هر زمان می

 : ب( کاربردپذیری

مدل  استفاده از    بامیزان سهولت، سرعت و شهودی بودن عملیات    سازی، بندی ریاضی و شبیهمنظور از کاربردپذیری در حوزه مدل

معرفی  شبیهریاضی  سامانه  یا  است.  سازیشده  سامانه،کاربردپذیری  شده  ساختاریاز    یترکیب  یک  با  طراحی  و   عوامل  که   است 

دادن قرار  وظایف  مدنظر  موفق  انجام  برای  کاربر  سامانه  ، توانایی  اشکالات  با  او  آسان  مواجهه  می  امکان  فراهم  از  را  برخی  آورد. 
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 اند از: ساز فیزیکی عبارتها و معیارهای مرتبط با کاربردپذیری یک سامانه شبیهترین زیرمجموعهمهم

آماری:   • زیرالگوریتمشبیه  سامانه  یکتحلیل  دارای  باید  کارا  تحلیلساز  و  نتایج  ارائه  جهت  آماری  قابلهای  درک،  های 

 منظور تحلیل آسان نتایج باشد.نمودارهای آماری بهها و صورت گراف به

 ساز کارا باید دارای رابط گرافیکی جهت کاربری آسان باشد. یک سامانه شبیهگرافیکی:  رابط •

راهنما:   • مهمدفترچه  از  شک  سامانهبدون  یک  کاربردپذیری  معیارهای  دفترچه  شبیه ترین  و  مستندات  داشتن  ساز، 

 باشد که مشخصات فنی و نحوه کار با سامانه را ارائه دهد.راهنمای کاربر می

عملکرد:   • کارا مییک سامانه شبیه   درگزارش  فراهم ساز  هرلحظه  در  کاربر  توسط  عملکرد سامانه  بررسی  امکان  بایست 

 باشد. برای این منظور باید امکان دریافت گزارش عملکرد از سامانه در هر زمان فراهم باشد.

نتایج و اطلاعات خروجی در هر فرمت  سامانه شبیهمدیریت اطلاعات خروجی:   • ارائه گزارش مربوط به  باید قادر به  ساز 

 موردنیاز کاربر باشد. 

ساز کاربردپذیر، امکان در دسترس بودن و ارتباط با طراحان  های شبیهیکی از ملزومات سامانهامکان ارتباط با طراحان:   •

 سامانه جهت پشتیبانی فنی و آموزشی از آن است. 

 : پذیریج( انعطاف

 اند از: ساز فیزیکی عبارتپذیر بودن یک سامانه شبیههای مرتبط با انعطافها و زیرمجموعهبرخی از ملاک

های ساز فیزیکی، امکان طراحی زیر ماژولهای شبیههای سامانهترین قابلیتیکی از مهمپذیری:  و ترکیب  ماژولارقابلیت   •

آن  ترکیب  و  با  مستقل  زیرسامانهها  طراحی  بزرگیکدیگر جهت  قدرت،  های  کارایی،  افزایش  باعث  قابلیت  این  است.  تر 

   شود.ساز میپذیری و سرعت ارتقاء سامانه شبیهانعطاف

مجدد  • پیکربندی  مؤلفه :8قابلیت  دیگر  انعطاف از  در  مؤثر  زیرسامانهپذیری شبیههای  پیکربندی مجدد  قابلیت  ها سازها، 

 توسط کاربر، جهت بررسی و تحلیل نتایج با تغییر پارامترهای مدل است.

کارگیری آن  ساز، امکان استفاده و بهپذیری مناسب یک سامانه شبیههای مهم در انعطافیکی از شاخصقابلیت جابجایی:  •

 های محاسباتی مختلف است.افزاری و ماشینی سختهادستگاهبر روی 

 :9د( هزینه کل مالکیت

حوزه زیر  از  سامانهیکی  طراحی  در  باید  که  اصلی  شبیههای  بههای  فیزیکی  مفهوم  ساز  گیرد،  قرار  توجه  مورد  کل شدت  هزینه 

های مربوط به تدارک، اجرا و  هزینه  تمام  و باشدمی  اندازی و نگهداری هزینه خرید، راه ( است که اصطلاحاً شاملTCO)  مالکیت

خرید تدارکات  ، مدیریت اجرایی و قیمت  ء های مرتبط با آموزش، ارتقاهزینه   معمولاً  توجه شود که  گیرد.را دربر میمالکیت سیستم  

 اند از: عبارت TCOهای مرتبط با ترین معیارها و زیرمجموعهاست. برخی از مهم هزینه کل مالکیت هایاز زیرمجموعه نیز

سازی  ساز باقابلیت پیاده های شبیهها، طراحی سامانهها در کاهش هزینه ترین شاخص یکی از مهم:  عامل موردنیازسیستم •

 ها است.  عاملو اجرا بر روی انواع سیستم

مورداستفاده:  نرم • کاربردی  شاخصافزارهای  سامانه  یک  طراحی  در  شبیهمهم  آنهای  طراحی  امکان  کارا،  با  ساز  ها 

 آزاد و رایگان است. ای منبعهای رایانهافزارها و برنامهاستفاده از نرم

دسترس • فنی:  در  مستندات  و  بودن  مستندات  به  آزاد  دسترسی  طراحی  هاگزارشامکان  جهت  موردنیاز  فنی  ی 

ساز کارا  های شبیهمنظور استفاده در ارتقاء و تعمیر سامانه، یک شاخص مهم در طراحی سامانههای مرتبط، بهزیرسامانه

 است.   

سامانه: • پشتیبانی  یک    قابلیت  دارای  باید  کارا  سامانه  و    گروهیک  تعمیر  احتمالی،  اشکالات  رفع  قوی جهت  پشتیبانی 

 توسعه سامانه باشد. 

 افزاری مرتبطافزاری و نرم های سخت هزینه زیرسامانه •

 هاهزینه پایین مجوز )لایسنس( زیرسامانه  •

 هزینه پایین آموزش   •
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 QKDهای  سازی سامانهبندی ریاضی در شبیهچارچوب مدل  -3 

شبیه از  استفاده  چیدمان  هرچند  یک  فیزیکی  طراحی  از  قبل  قابلQKDسازها  میزان  به  هزینه،  میتوجهی  کاهش  را  دهد، ها 

 کنندهگمراههای غیرواقعی و  های اصلی مدل واقعی ممکن است سبب کسب نتایج و تحلیلحال، عدم توجه کافی به زیرمولفه بااین

ساز مبتنی بر آن بسیار حائز ، انتخاب و استخراج یک مدل ریاضی مناسب و طراحی شبیهQKDهای شود. با توجه به ماهیت سامانه

واقعی، صدها میلیون پال  نوری تولید و در طول سامانه انتشار   QKDمثال، در فرایند اجرای یک سامانه  عنواناهمیت است. به

های پیوسته نمایش داده شود، پیچیدگی-صورت واقعی و توسط یک موج زمانساز، هر پال  بهیابد. بنابراین اگر در سامانه شبیهمی

های نوری را  توان پال سازد. برای رفع این مشکل، میمحاسباتی زیاد آن عملاً اجرای فرایند را در یک زمان منطقی غیرممکن می

بندی کرد و نمایش داد. در این صورت، سامانه در  و اشیاء پارامتری و انتزاعی مدل واقعی مدل   هامؤلفهصورت تقریبی و مبتنی بر  به

های پال  یک زمان منطقی و با پیچیدگی محاسباتی مناسب قادر به انجام فرایندها و تبدیلات ساده، مانند میرایی و یا احیای موج

زمان پیچیده–نوری  تبدیلات  یا  و  از  پیوسته  بنابراین  بود.  خواهد  امواج  تداخل  همانند  مدلدتری  برای  یدگاه  ریاضی،  بندی 

 مبتنی بر پارامترهای مستخرج از مدل واقعی نیاز است.  10محور سازهای رویدادبه شبیه ،QKDهای سازی سامانهمدل

منظور استخراج یک مدل ریاضی مناسب جهت توصیف یک پدیده فیزیکی و یا طبیعی، باید نوع  سازی ریاضیاتی، بهدر دانش مدل

ها و ساختارهای فیزیکی  های ریاضی جهت توصیف پدیدهی شناسایی و استخراج شود. مدلدرستبههای پدیده واقعی  رفتار و مؤلفه

 :  ]29[شوند بندی میصورت زیر دستهبه

   الف( پویا یا ایستا:

های  که در سامانهها مقادیر خروجی هر مرحله وابسته به نتایج گام قبل است، درحالیهایی هستند که در آنهای پویا، سامانهسامانه

با توجه به موقعیت آن مرحله استخراج می های پویا مدل  QKDهای  شود. سامانهایستا، نتایج هر گام مستقل از گام قبل و صرفاً 

 هستند.

 پایا یا تغییرپذیر نسبت به زمان:   ب(

یست. با  به زمان وابسته ن  ، به یک ورودی مشخص آن شود که رفتار و نوع پاسخ گفته می ایسامانهزمان به  نسبت به پایا یک سامانه

 هایبازه با استفاده از  را    یرفتار زمان  یناتوان  وجود، میواقعی نسبت به زمان تغییرپذیر هستند. بااین  QKDهای  این تعریف، سامانه 

ساز  های شبیهبنابراین در طراحی سامانه  .اصلاح کرددارد،    یکم  یاربس  ییرتغ  یستمس  هاآن  حین  ه درک   بسیار کوتاهگسسته    یزمان

QKD  ی زمان  هایبازه  ینب   آنرفتار  که  درحالی  شود، گرفته میبازمان در نظر    پایاصورت  گسسته به  یزمان  بازهدر طول هر  ، سیستم  

 کند.می ییرتغ

 ج( خطی یا غیرخطی: 

های غیرخطی، تابع غیرخطی  ها است. در نقطه مقابل، خروجی سامانههای خطی مقادیر خروجی یک تابع خطی از ورودیدر سامانه

پارامترهای اساسی مدل از  ازآنجاکه بسیاری  رفتار  بندی در سامانهاز مقادیر ورودی است.  بنابراین    غیرخطی های کوانتومی  دارند، 

 گیرند. قرار می غیرخطیهای  در دسته سیستم QKDهای سامانه

  د( رویداد محور یا زمان محور:

سازهای عددی، با توجه به ساختار و ماهیت رفتار پدیده فیزیکی حاکم، دو رویکرد کلی رویداد بندی ریاضی و شبیهدر اصول مدل 

صورت توالی زمانی از رخداد حوادث و پیشامدها سازهای رویداد محور، رفتار سیستم بهشود. در شبیهمحور و زمان محور ارائه می

می یک  درواقعگردد.  توصیف  در  رویداد  میهر  رخ  زمانی  میلحظه  سیستم  حالت  در  تغییر  سبب  و  انتشار  دهد  ازآنجاکه  شود. 

توان توسط یک دنباله از رویدادهای گسسته توصیف کرد، بنابراین رویکرد مورداستفاده در  را می  QKDهای نوری در سامانه  پال 

 از نوع رویداد محور خواهد بود. QKDهای طراحی سامانه

 ه( تصادفی یا قطعی: 

بندی  عمده قطعی و یا تصادفی طبقه  دودستهتواند به  ساز مبتنی بر آن، با توجه به ماهیت رفتار پدیده می بندی ریاضی و شبیهمدل

تصادفی   QKDهای  سامانه  وضوحبههای تصادفی، یک یا چند پارامتر و متغیر اصلی مدل، غیرقطعی و تصادفی است.  شود. در مدل

 هستند.

 یا پیوسته:  و( گسسته

https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%85%D8%A7%D9%86%D9%87
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های گسسته، مدل توانند نسبت به بعد زمان، گسسته و یا پیوسته باشند. در مدلهای فیزیکی میهای ریاضی متناظر با پدیدهمدل

صورت گسسته در های خاص و بهشده، در زمان  هایی سنجشصورت نمونهها بهدارای یک یا چند پارامتر اساسی است که مقادیر آن

منظور افزایش کارایی و تحلیل و  وجود بهزمان پیوسته است، بااین QKDهای واقعی دسترس هستند. هرچند ماهیت رفتاری سامانه

 شوند.  سازی میهای زمان گسسته شبیهصورت مدل ها بهپردازش سریع سامانه، معمولاً این سامانه
توان است. با توجه به مجموعه این موارد، می  شدهداده( نشان  2، در شکل ) ذکرشدهساز بر اساس موارد  های شبیهبندی سامانهطبقه

، طراحی یک  QKDهای واقعی ساز دقیق از سامانهبندی ریاضی و ارائه یک شبیهترین رویکرد جهت مدلگفت که بهترین و مناسب

پایا نسبت به زمان، غیرخطی، رویداد های ریاضی با این نوع  مدل محور، تصادفی و زمان گسسته است. معمولاً مدل ریاضی پویا، 

 نامند.  می (DES) 11های رویداد گسسته ها را سامانهویژگی

 
 ]29[ سازهای شبیه بندی سامانه (: طبقه 2شکل )

 

 های کوانتومی سازی سامانهدر شبیه  استفادهقابلافزارهای  نویسی و نرمهای برنامهزبان  -4
زبان رویکردها،  انواع  بخش،  این  برنامهدر  بستههای  و جعبهنویسی،  مطرح  ها  و  متداول  سامانهینه شبیهزم   درابزارهای  های سازی 

 شده است. ی بررسمعرفی و  QKDهای کوانتومی، ازجمله سامانه
 

 :12متلب  ابزارهای مبتنی برجعبهالف( 

های آموزشی  در مقیاس  QKDهای  ها و سامانهنویسی متلب جهت طراحی پروتکلبرنامه  های اخیر، در موارد متعدد از زباندر سال

و   1۳نویسی متلب، توسط هیو با زبان برنامه  شدهانجام  QKDسازهای  ترین شبیهاست. یکی از ابتدایی  شده  استفادهو آزمایشگاهی  

شبیه  1۴ژیائو  پروتکلجهت  برهم   BB84سازی  کانال  یک  قطبش  در  شبیه  ]۳0[است    شده  ارائهزننده  نتایج  آنکه  بر  سازی  ها 

 های تحلیلی و نظری مورد انتظار منطبق است. بینیپیش

سازهای تخصصی در افزار متلب جهت انجام محاسبات و شبیههای متنوعی مبتنی بر نرمابزارها و پلتفرمها، جعبه تاکنون چارچوب 

 اند از:  ها عبارتترین آنشده است که مهم حوزه کوانتوم معرفی 

• 15QCFlibrary : 

سادهیک جعبه اجرای  که جهت  است  رایگان  مطلوب  ابزار  تجسم  نظریه   و  و  محاسبات  در حوزه  کوانتومی  توابع  و  عملگرها 

   .شده استیطراحاطلاعات کوانتومی 
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 • 16QETLAB : 

 گروهمداوم توسط    طوربهشده و  یطراحتنیدگی کوانتومی  ابزار و پلتفرم رایگان است که جهت بررسی نظریه درهمیک جعبه

میتولتحقیقاتی   ارتقاء  نرم17یابدیدکننده  این  قابلیت.  دارای  سامانهافزار  انواع  تحلیل  و  طراحی  در  فراوان  کوانتومی های  های 

 است. 

• 18Quack!: 

جعبه شبیهیک  و  طراحی  جهت  که  است  رایگان  رایانهابزار  در  کوانتومی  محاسبات  توسعه سازی  و  معرفی  کوانتومی  های 

 است.   شدهداده

• 19Qubit4matlab: 

جعبه تجسمیک  و  معرفی  جهت  که  است  رایگان  اطلاعات  ابزار  نظریه  و  کوانتومی  اپتیک  با  مرتبط  توابع  و  عملگرها  سازی 

 .  ]۳1[شده است کوانتومی معرفی

• 20Qotoolbox:   

سازی اپتیک کوانتومی، محاسبات و  های لازم جهت شبیهیافته، شامل انواع عملگرها و زیرساختابزار کامل و توسعه یک جعبه

  ازجمله های کوانتومی،  توان بسیاری از سامانه ی میسادگبهابزار رایگان بوده و  ارتباطات کوانتومی است. دسترسی به این جعبه

 سازی کرد. را با استفاده از دستورات آن شبیه QKDهای سامانه

• 21A Quantum Optics Toolbox for Matlab 5: 

های اپتیک کوانتومی را معرفی کرده است.  ابزار فراگیر بوده که انواع عملگرها و روابط موردنیاز جهت طراحی سامانهیک جعبه

 است. قرارگرفتههای ارتباط کوانتومی مورداستفاده سازی سامانهدر طراحی و شبیه وفوربهابزار این جعبه
 

وجود چون به معنای واقعی  ها و سایر مراکز آموزشی است، باایننویسی در دانشگاههای برنامههرچند متلب از پرطرفدارترین زبان

های کاربردی نمونه  ازجملهای است، بنابراین در مواجهه با ساختارهای بزرگ و حجیم )یک مفسر رایانه   درواقعیک کامپایلر نبوده و  

کاربردی   در مقیاس QKDهای سازی سامانهمنظور شبیهکند. به(، ضعیف و در مواقعی غیرقابل استفاده عمل میQKDهای سامانه

نویسی که برای این هدف های برنامهنویسی کامپایلر استفاده کرد. یکی از قدرتمندترین زبانهای برنامهبایست از زبانو عملیاتی، می

 باشد.می ++Cگرای آن، یعنی یافته و شیء یا نسخه توسعه Cمناسب است، زبان 
 

 : C (C++) ابزارهای مبتنی برجعبهب( 

های نظریه اطلاعات  سازی انواع محاسبات کوانتومی، زیرسامانهدر طراحی و شبیه  وفوربه  ++Cو    Cهای  های اخیر از زباندر سال

 Cنویسی مبتنی بر  از یک رویکرد برنامه  ]۳2[در  .  است  شده  استفاده  (QKDهای  سامانه  ازجملهکوانتومی و ارتباطات کوانتومی )

پیادهبه نرممنظور  پروتکل  سازی  رایانه  BB84افزاری  کلاسیک  در  و  استاندارد  در  است.    شده  استفادههای  ،  ]۳۳[همچنین 

گرا مبتنی  نویسی پیشرفته شیء یره با استفاده از یک رویکرد برنامهدومسدر یک کانال کوانتومی    BB84سازی رفتار پروتکل  شبیه

 .  شده است ارائه ++Cبر 

هستند،    ++Cیا    Cنویسی  افزاری رایگان در حوزه کوانتومی که مبتنی بر زبان برنامههای نرمابزارها و بستهترین جعبهمهم  ازجمله

 توان به موارد زیر اشاره کرد:می

• 22QuEST:  

پیشرفته در بستر  است که از یک رویکرد محاسباتی فوق++C/ C  هایباز و رایگان مبتنی بر کتابخانهافزاری متنیک بسته نرم

کند. گزارش فنی  های چگالی استفاده میهای گرافیکی جهت طراحی مدارهای کوانتومی، بردارهای حالت و ماتری  پردازنده

 است.  شده ارائه ]۳۴[افزاری در مرتبط با این بسته نرم

• 23Quantum++:  

های  باز و رایگان و مبتنی بر کتابخانهصورت متنافزاری جامع در حوزه نظریه و محاسبات کوانتومی است که بهیک بسته نرم

C / C++شده است. یطراح 

• 24Libquantum : 
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 شده است.  یطراحاست که جهت انجام انواع محاسبات کوانتومی  Cباز مبتنی بر یک کتابخانه متن

• 25Quantum Computer Language:  

برنامه زبان  توسعهیک  بر  نویسی  مبتنی  که    Cیافته  عملیات  طوربهاست  و  محاسبات  انواع  اجرای  کوانتومی    تخصصی جهت 

 شده است. ی طراح

• 26QuCoSi:   

 شده است.  های کوانتومی معرفیسازی انواع سامانهاست که جهت طراحی و شبیه ++Cباز مبتنی بر یک کتابخانه متن

• 27Quantum Network Computing:   

 باشد. سازهای کوانتومی را دارا میاست که قابلیت طراحی انواع شبیه Cهای یافته بر پایه کتابخانهافزار توسعهیک نرم

• 28OMNeT++:  

طور که اشاره شد،  رود. همانبه کار می  سازی انواع شبکهاست که جهت شبیه  ++Cباز و رایگان مبتنی بر  افزار متنیک نرم

از دسته مدلسازی ریاضی و شبیهیدگاه مدل داز    QKDهای  سامانه از قدرتمندترین    DESهای  سازی عددی،  هستند. یکی 

شبیهنرم سامانهافزارهای  نرمDESهای  سازی  نرم  ++OMNeTافزار  ،  این  دستورات  ابزارهاافزار  است.  مجموعه  و  توابع   ،

در   شدهسازییهشب  مدلدهد. یک  قرار می  کاربر  اختیار  درشبکه ارتباطی    واقعی  سیستم  یک   ساختار  توصیف  برای  سودمندی

OMNeT++    تواند خود شوند و هر ماژول میصورت گرافیکی نشان داده میکه به  است  های خاصماژول  ای ازمجموعهشامل

ها وجود ندارد. بنابراین  افزار، محدودیتی در رابطه با انتخاب  تعداد ماژولاز طرفی، در این نرم د.شامل ماژول دیگری نیز باش

به  شبکه  ساختار یک سیستم تواند  می را  از  در سالهد.  نشان د  یخوببه  صورت گرافیکی واقعی  در    ++OMNeTهای اخیر، 
  یکرو م سازی بندی، مدلهای صفسازی شبکهها، مدلسازی پروتکلسازی ترافیک شبکه، مدلهای مدلسازی انواع پدیدهشبیه

دیگر سامانه   هاپردازنده سیستمهای سختو  عملکرد  ارزیابی  شبکه،  نرمافزاری  ...  های  و  پیچیده   شده   استفاده  وفوربهافزاری 

یکی از   ++OMNeTنشان داده است که    29توسط موسسه فناوری نیروی هوایی آمریکا  شدهانجاممطالعات و تحقیقات    است.

پلتفرم  نرمبرترین  سامانههای  فیزیکی  پارامترهای  استخراج  جهت  شبیهQKDهای  افزاری  و  طراحی  اپتیک  ،  قطعات  سازی 

افزار  توان از این نرممی.  ]۳5[است    QKDهای  های نوری و اجرای پروتکلی و فضای آزاد، پال تار نورهای  کوانتومی، کانال

ایدهجهت استخراج مؤلفه  QKDهای  سازی سامانهشبیه  ایبر از غیر  ناشی  اثرات  اپتیکی سیستم و درک  فیزیکی و  آل  های 

شکافنده مدولاتورها،  آشکارسازها،  لیزرها،  قبیل  )از  مورداستفاده  قطعات  کانالبودن  پرتو،  روی  های  بر   )... و  کوانتومی  های 

مجاز است.   و علمیدانشگاهی  اهداف تنها برای ++OMNeTمتأسفانه استفاده از  استفاده کرد.ها عملکرد و امنیت این سامانه

 است.  ++OMNeTنسبت به  های بیشتربانیینام دارد که دارای برخی امکانات و پشت OMNEST افزار،این نرمنسخه تجاری 

• 30QKDNetSim:   

باز و رایگان بوده،  افزاری، متن. این بسته نرماست  ++Cنویسی  افزاری بسیار قدرتمند و کارا مبتنی بر زبان برنامهیک بسته نرم

 . ]۳6[شده است  یطراح  QKDهای های مرتبط با سامانهدرک بهتر توپولوژی فناوری و زیرساخت باهدف
 

 : پایتون ابزارهای مبتنی برجعبهج( 

سازی محاسبات و ساختارهای کوانتومی  می و شبیهافزاری مبتنی بر پایتون در حوزه نظریه کوانتوهای نرمترین بستهمهمبرخی از  

 اند از: عبارت

• 31QuTiP:   

نرم که جهت شبیهیک  است  کاربرپسند  با محیط  پیچیده،  افزار  کوانتومی  انواع ساختارهای  های سامانه  ازجملهسازی عددی 

. اخیراً از  است  شدهی  طراحهای کوانتومی پویا  اپتیک کوانتومی، مدارهای ابررسانا، رزوناتورهای نانومکانیکی کوانتومی و سامانه

نرم متناین  و  رایگان  شبیهافزار  طراحی،  جهت  سامانهباز  زیرساختی  ملزومات  و  فیزیکی  پارامترهای  استخراج  و  های  سازی 

QKD ۳2است  شده استفادههای تحقیقاتی مختلف توسط افراد و گروه. 

• 33Cirq:  

کتابخانه   متنافزارنرمیک  و  قدرتمند  بهینهی  و  مدیریت  ایجاد،  طراحی،  جهت  که  است  و  باز  کوانتومی  مدارهای  سازی 
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شده است. این کتابخانه دارای کارایی و عملکرد   سازهای کوانتومی معرفی ها و شبیهها در بستر رایانهسازی و اجرای آنپیاده 

 باشد.  می QKDسازی ینه شبیهزم دربسیار مطلوب 

• 34Strawberry Fields:  

سازی مدارهای اپتیک کوانتومی مبتنی بر  بهینهسازی و  افزاری جامع و کامل است که جهت طراحی، شبیهیک کتابخانه نرم

 توان به موارد زیر اشاره کرد:های این کتابخانه میترین ویژگیگیرد. از مهممتغیرهای پیوسته مورداستفاده قرار می

 باز جهت محاسبات کوانتومی فوتونی است.  افزاری متندارای یک معماری نرم -

 افزاری تحت پایتون برای مواجهه با ساختارهای کوانتومی متغیر پیوسته است. یک پلتفرم جامع نرم -

 افزاری جالب جهت طراحی و مدیریت بصری مدارهای کوانتومی است. یک پلتفرم نرم -

 ی فراهم است.   سادگبهی دنیا هرکجاکارگیری پلتفرم تحت وب و استفاده از آن در امکان دسترسی و به -
 

• 35SQUANCH : 

یجاد شده است. این کتابخانه  اشده  سازی پردازش اطلاعات کوانتومی توزیعباز است که جهت اجرا و شبیهیک کتابخانه متن

ویژگی زیرسیستمشامل  و  شبیهها  انواع  انجام  و  تحلیل  جهت  متنوع  میهای  کوانتومی  محاسبات  با  مرتبط  باشد.  سازهای 

بهبااین کتابخانه  این  شبیهوجود،  جهت  ویژه  شبکهطور  در  ساختارها  انواع  بهینهسازی  کوانتومی،  ارتباط  ارتقاء های  و  سازی 

 شده است. یبررسمعرفی و  ]۳7[است. مشخصات فنی و عملیاتی این کتابخانه در  شدهداده
 

 :۳6افزارهای محاسباتی نمادین نرم  ابزارهای مبتنی برجعبهد( 

نرم از  مهم  رده  نرمافزارهای  یک  انعطافمحاسباتی،  رویکرد سبب  این  هستند.  محاسبات  به  نمادین  رویکرد  با  و  افزارهایی  پذیری 

 افزارهای محاسباتی نمادین هستند.ترین نرماز مهم  ۳8و متمتیکا  ۳7افزارهای میپل شود. نرمافزارها میسادگی در استفاده از این نرم

است. البته   شده استفادههای کوانتومی نیز سازی محاسبات و سامانهای جهت شبیهافزارهای رایانههای اخیر از این دسته نرمدر سال

ها در مواجهه با مسائل حجیم و کاربردی  افزارها، عملکرد آنیری بالای این نرمپذانعطافرغم سادگی و  باید توجه داشت که علی

شود.  های مختصر در واحدهای دانشگاهی استفاده میسازیآموزش و پیادهافزارها بیشتر در جهت  ضعیف است. بنابراین از این نرم

 اند از:افزاری مبتنی بر میپل یا متمتیکا عبارتهای نرمترین بستهبرخی از مهم

• 39OpenQUACS:   

 رود.سازی محاسبات کوانتومی به کار میباز مبتنی بر میپل است که برای شبیهافزاری متنیک بسته نرم

• 40Quantavo:  

نرم بسته  متنیک  طراحی  افزاری  جهت  موردنیاز  محاسبات  و  عملگرها  از  وسیعی  رده  شامل  که  است  میپل  بر  مبتنی  باز 

های پایه کوانتومی( است. یک راهنمای  تنیدگی حالتمحاسبه، سنجش، انتشار و درهم  ازجملههای اپتیک کوانتومی )سامانه

های اپتیک کوانتومی  افزاری جهت مواجهه با سامانهنرمکارگیری این بسته جامع در رابطه با معرفی دستورات و توابع و نحوه به

 است.  شده ارائه ]۳8[در 

• 41qmatrix:  

توابع جهت انجام محاسبات پیچیده در نظریه  اافزاری تحت متمتیکا است که شامل مجموعهنرمیک بسته   از دستورات و  ی 

 باشد.   اطلاعات کوانتومی می

• 42QDENSITY  : 

سازی  شده جهت تولید و شبیهیطراحهای  ی از ماژولاافزاری جامع مبتنی بر متمتیکا است که شامل مجموعهیک بسته نرم

نرمدهنده مدارهای کوانتومی مییلتشک   عناصر پایه این بسته  با  تحلیلی مرتبط    ارائه   ]۳9[افزاری در  باشد. مفاهیم نظری و 

 است.   شده

• 43QuantumUtils:  

افزاری مبتنی بر متمتیکا است که شامل دسته وسیعی از عملگرها، توابع و دستورات مهم و اساسی در نظریه  کتابخانه نرمیک  

توابع و عملگرهای موردنیاز جهت شبیهاطلاعات کوانتومی می  ازجمله ها و ساختارهای کوانتومی )سازی سیستمباشد. اغلب 
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های  سازی عددی و نمادین سامانههای کوانتومی چند فازی، شبیهها، کانال ها و کاواکها، مدارهای کوانتومی، اسپینکیوبیت

نمایش همچنین  و  باز(  و  بسته  کوانتومی  مؤلفهتحول  برخی  از  بصری  ماتری های  )همانند  کوانتومی  حالتهای  و  ها،  ها 

 است.   شده گرفته در نظرافزاری نرم های کوانتومی( در این بستهداده

سال نرمدر  از  اخیر  نمادین  افزارهای  های  شبیه  وفوربهمحاسباتی  پیادهجهت  و  رایانهسازی  زیرسیستمسازی  از  برخی  و ای  ها 

ای مبتنی بر متمتیکا جهت تحلیل یک سامانه سازی عددی و رایانهعنوان نمونه، یک شبیه. بهاست شدهاستفادهمحاسبات کوانتومی 

QKD  توان یک سامانه  است. نتایج این تحقیق نشان داد که می  شده  ارائه  ]۴0[آل در  های غیر ایدهو مؤلفه  دارای عواملQKD    را

افزاری  افزاری و نرمهای سختسازی کرد و مؤلفههای کلاسیک شبیهقبل از طراحی و برپایی تجربی، با دقت مناسب بر روی رایانه

 صورت بهینه استخراج نمود. مرتبط با آن را به
 

 های کوانتومیو بازی QKDهای مجازی آزمایشگاه -5
عنوان یرک آزمایشرگاه و کراربرد آن بره QKDهای ساز سامانهسازی برای ایجاد و توسعه یک سکوی شبیهتوان از ابزارهای شبیهمی

، با دقرت و تنروع برالا QKDهای مجازی جهت آموزش موضوعات مرتبط با فناوری ارتباطات کوانتومی و طراحی و مهندسی سامانه

 شرده عرضههای بزرگ دنیا ها و دانشگاهی توسط شرکتکوانتوم  یافزارنرم  یهاچارچوبگونه  ینازااستفاده کرد. تاکنون چند نمونه  

 نیر. ااشراره کررد ]۴۴[ Pulserو  ]QuTiP ]۴1[، Penny Lane ]۴2[ ،Strawberry Fields ]۴۳توان به ها میآن ازجملهاست. 

رسرم،  یهراتیقابل ،یکوانتوم یسازنهیبه ،یکوانتوم  یمدارها  ،یکوانتوم  یازجمله اطلاعات عموم  و متنوعی  مختلف  امکاناتها  بسته

 هراچارچوب نیر. اگذارنردرا در اختیار کراربر می  یکوانتوم  یهادستگاهی  اجرا  تیها و قابلتمیالگور  یک یزیف  یسازادهیبه پ  یدسترس

ها مسرتعد چارچوب نیشده در انوشته یهادهد که برنامهینشان م  ریحال، مطالعات اخبااین  .کنندیاستفاده م  تونیعمدتاً از رابط پا

. در ادامره، دو ]۴6,۴5[ مرتبط اسرت یکوانتوم کیبا مکان  ماًیمستق  هاهای آندر کد  ی موجوداز خطاها  ییخطا هستند و درصد بالا

رونرد، های مرتبط با آن بره کرار میعنوان آزمایشگاه مجازی اپتیک کوانتومی و فناوریساز کوانتومی که بههای شبیهنمونه از سامانه

 تشریح شده است.ها معرفی و جزییات مربوط به نحوه عملکرد آن
 

 Virtual Lab آزمایشگاه کوانتومی -5-1

 یکوانتروم یهرایمرکرز فناور، محصرول ]۴7[ شدهدادهتوسعه  Quantum Flytrapکه توسط   Virtual Labآزمایشگاه کوانتومی

 میرز اپتیکری کاسرت کره در شرمای یربر مرورگر  یمبتن گانیرا شگاهیآزما کی Virtual Labاست. سکوی  سنگاپور یدانشگاه مل

براز پایانتجربه  کی شگاهیآزمااین  دهد.یارائه م یو شهود یصورت تعاملرا به یکوانتوم یهادهیپد یسی،کد نو نیاز به  بدونو    برخط

ن به دنیای رازآلود کوانتوم ایورود مبتد  ساز،این سکوی شبیهاستفاده شود.  ی  قاتیتحق  ای  یابزار آموزش  کیعنوان  تواند بهیاست که م

و  یتعرامل یآموزشرکمکابزار  کدر قالب ی انیمرب ی. براباشد یسواد کوانتومکسب  یها براگام آن  نیاول  تواندمیو  کند  را ساده می

 یهادهیرکارآمرد پد یبررسر یبررا یراهری افرزار کوانترومنرم  دسرانو مهن  کدانانیزیف  یبرایت،  درنهاکند و  ایفای نقش می  یشهود

 داده( نشران ۳) شرکلنمای اصلی این آزمایشگاه مجرازی در   دهد.یها ارائه مشیآزما  هیاول  هایو نمونه  یاطلاعات کوانتوم  شرفتهیپ

 است. شده

. کراربران کنردیم یبانیپشرت دهیرتنحداکثر سه فوترون درهمو در لحظه، با  ۴۴درنگبی هاییسازهیاز شب Virtual Labآزمایشگاه 

 کیربرا  را و آشکارسرازها( یفراراد یهاچرخانندهها، گرقطبشپرتو،  هایکنندهیم)مانند تقس یمعمول ینور اجزاء و عناصرتوانند  یم

 ی اسرت کرهکوانتروم یبرازاین آزمایشگاه دارای یرک بخرش  .روی میز اپتیکی قرار دهندکردن  و رها  دنیکشی از نوع  ک یرابط گراف

آشرنا  یکوانتروم کیمکان باکه  یکاربران یو برا کندیعمل م یمجاز شگاهیآزما و امکانات هایژگیو ای برای آشنایی بامقدمهعنوان  به

 شرده ارائره یدگیرتندرهم یارهرایو مع دهیتنحالات درهماز  یبصر شینما در این آزمایشگاه یک است. و مفید استفادهقابل  نیستند

 یهارهینجو ز هاتیوبیبا ک یکوانتوم  یگسسته، ازجمله مدارها  یکوانتوم  ستمیهر س  رایب  توانیرا م  یکوانتوم  یهاتجسم  نیااست.  

 یسرازهی(، شبیریگو انردازه یدگیتن، درهمهاحالت حول)ت یکوانتوم کیزیف تیماهدر کاوش امکان   شگاهیآزمااین  .  بکار برد  نیاسپ

 یکوانتوم بریدور مانند) غیرشهودی و غیرعادی  یکوانتوم  یهادهیپدی، کاوش در  کوانتوم  ی، استفاده از رمزنگاریمحاسبات کوانتوم

   .سازدیمفراهم  را (یمورل-کلسونیسنج ما)مانند تداخل یخیتار  یهاشیآزما یل( و بازسازبِ  مساویو نقض نا
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(،  نیی)پا شیآزما یها)سمت چپ(، کنترل  قطعات ابزار )مرکز(، جعبه  میز کار: ]Virtual Lab  ]47 ی آزمایشگاه کوانتومیاصل یما(: ن3شکل )

 )بالا(  هاش یآزما شیرا ی و و رهی ذخ یبرا ییهانه ی)راست(، و گز یحالت کوانتوم  ارزیابی یابزارها

 

 یبراز کیر شده اسرت کره Quantum Game with Photons (2014-2016)بازی کوانتومی  نیجانش  Virtual Labآزمایشگاه

 "یکوانتروم هیرنظر ی مررتبط براسرازیباز"مقالره در  برازیکن، 100.000از  شیب ی باباز نی. ا۴5سطح است ۳۴باز با منبع  جورچین

 یهرایدر مرکرز فناور Quantum Game with Photons 2عنروان  ابعرداً بر این بازی. ۴6است شده انتخابین بازی برتر عنوانبه

 .۴7 افتیسنگاپور توسعه  یدانشگاه مل  یکوانتوم

هرا متمرکرز برر روی کیوبیت صررفاًمفاهیم انتزاعری و ذهنری کره است. برخلاف  یموتور عدد کیبر مبتنی  Virtual Labسکوی 

تمرام  یسرازهیشب یبررا توانردآن می موترور و شرده اسرتتمرکرز  واقعری هایافزارسرخت یسازادهیپ یبر رودر این سکو   ،هستند

 ها استفاده شود.فوتون (۳) ابررساناها و (2) نور،افتاده توسط به دام   یخنث  یهاونیها و  اتم  (1: )ازجمله  ،شرویپ  یک یزیف  یهاتیواقع

سرازی شبیه، Virtual Lab شود. دریدشوارتر م یطور تصاعدبه ،تعداد ذرات افزایش با یکوانتوم یهاستمیس کیکلاس یسازهیشب

، قطربش و جهرت آن(. ایممکرن از موقعیرت در میرز کرار شربکه  باتیدارد )همه ترک  ازیعدد مختلط ن  1000فوتون منفرد به    کی

 دارد. ازیبعد ن اردیلیم کیبه  یسه فوتون  یسازهیشب کبنابراین ی

. باشرد مخاطبران در دسرترساز  یعیوسرطیرف  یترا بررا شده است یجادبر وب ا یبرنامه مبتن کیصورت به Virtual Labسکوی 

 یهراشیآزما یگذاراشرتراک. ایرن کرار همچنرین شروع کننردکار با آن را فوراً  کهدهد یبه کاربران اجازه م  نبدون نصب آ  تیماه

، بدون مدرن یتلفن همراه با مرورگرها  یهاو دستگاه  یزیروم  یهاانهیتوان از آن در رای. مکندیم  لیتوسط کاربر را تسه  یجادشدها

 استفاده کرد. هاعامل آنیستمس توجه به

هرا مسرتلزم شیآزما رهیردهرد. ذخیارائره م گاهیشیآزما هایچیدمان یگذارو به اشتراک رهیذخ یبرا یراه Virtual Labسکوی 

نشرده فهرست ایر یعموم صورتآن را بهداد، اختصاص نام   کیتوان  یم  گاهیشیآزما  چیدماناست. به هر    یحساب کاربر  کی  جادیا

 لیتسره یانتخراب بررا نیرا. ندارد یحساب کاربر  کی  یدازانبه راه  یازی. مشاهده ن۴8به اشتراک گذاشت  وندیپ  کیکرد و با    میتنظ

 شده است. تر انجامآسان عیو توز  یدسترس

در  اپتیکری زیرم یرو تواننردیهسرتند کره م قطعرات اپتیکریاز  یآلدهیرا یهابر اساس نسرخه Virtual Labدر ها قطعات و المان

 یعملگرهراو همچنرین نمرایش  هراالمان نیرا نینماد شینما رایب تصویری از نمادهای (،۴مطابق شکل ) استفاده شوند.  شگاهیآزما

 کیرزیاز ف ایندتریخوشرتر و جرذاب عرفریم Virtual Lab شرده اسرت کرهباعث نمادگرا  کردیرو نی. ااست شده استفاده یمنطق
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 هرا راآن توانیهستند که م یاضاف  یک یزیف  یهایژگیو  یدارا  هاالماناز    یاریبس  .دهد  شیرا افزا  فهم  تیو قابلعرضه کند    یکوانتوم

 .دکرشود، اصلاح یراست باز م کیکه پ  از کل  (،5کادر و راهنمای ابزاری مشابه شکل )در 
 

 
 

های و چشمه  نابع( م a. )]47[اند شده معرفی از چپ به راست شده و یبندگروه  ،بر اساس نوعکه  Virtual Lab موجود در های(: المان 4) شکل

و   کی کلاس یمنطق یهاگاه ( درe) ی نور؛و خروج یورودهای المان ( d) ی؛جذبیرغ  ینور هایالمان  (c؛ )یریگاندازه های المان ( b) ی؛فوتون

 ی متنتوضیح ( g) یتی؛ ب  یودو ک ی وتی وبیک  کی یکوانتوم  یهاگاه ( در f) محاسباتی؛  یاتعمل

 

 
 

   ]47[ طرف آنیک  : چرخش، بازتاب و فاز بازتاب ازیقطبش یرپرتو غ  شکافنده کی  یبرا  میقابل تنظ  یپارامترها(: 5) شکل

 
 

 Quantum Optics Laboratory  Virtual   (VQOL )  کوانتومی   شگاه ی آزما   -5-2

 یواقعر یهایسرازهیشب یو اجررا یطراحر یبررا توانردمیکره    است  بر وب  یافزار مبتننرم  کی  VQOL  [۴8]  کوانتومی  شگاهیآزما

سررعت انرواع دهرد ترا بهیبره فررد اجرازه مایرن سرکو    (GUI)  ۴9کراربری  ک یاستفاده شود. رابط گراف  یکوانتوم  کیاپت  یهاشیآزما

آزمرایش  وتحلیلیرهتجسرم و تجز یبررا افرزار،ی نرماجرا طیفرد محمنحصربه  یهاتیقابل  و از  چیندمختلف را ب  اپتیکی  یهاشیآزما

هرای حالتو  همردوس ،ی )اعم از گرمراییاوسگ  یهاحالت  چشمه  نیاستاندارد و همچن  یخط  ینور  هایالمان. تمام  خود بهره ببرد

برا  یگاوسر یررغ یهایریگانردازه ی، معرفرVQOLفرد  منحصرربه  یهااز جنبره  یک ی  دسترس هستند.این سکو در  در    (دهیتندرهم
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 کیرکره دامنره نرور از  یزمران واند شده یسازمدل ی(احتمالات  یرغی )قطع  یهاعنوان دستگاهاست که به  ییاستفاده از آشکارسازها 

 کیراپت یهادهیراز پد یاریاعتمراد از بسرقابل شینمرا کیر VQOL تروان گفرت کرهیم .کنندتیک می ،رودیبالاتر م نیآستانه مع

 یقراتیابرزار تحق کیرعنوان و هم به پژوهاندانش یبرا دیمف  یابزار آموزش  کیعنوان  هم به  تواندیو م  کندیارائه م  یتجرب  یکوانتوم

 [.۴8] عمل کند  متخصصین  یارزشمند برا

 خرأ یهامرد (1)بر اساس دو اصل ساده اسرت:  یو کوانتوم  کیکلاس  کیاپتاز  فرد  منحصربه  قیتلف  کی  VQOL  یمجاز  شگاهیآزما

رفتره در نظرر گ 50نقطه صرفر دانی( مربوط به می)و نه مجاز  یواقع  یتصادف  یسیعنوان تابش الکترومغناط به  سماًر  ی،وانتومک  کیاپت

 ،خرأ سرهم ناشری از شرامل ،یشدت نور فررود یکه وقت شوندیم یسازمدل یقطع یهاعنوان دستگاهآشکارسازها به  (2).  شوندمی

 سرازیقرادر بره باز جرزء،دو  نیرشده است که ا. نشان دادهکنندیم  ک«ی»کل  ،قرار بگیرد  کندیم  فیکه کاربر تعر  یااز آستانهبالاتر  

 .[۴9-51د ]نشویمشاهده م یواقع یکوانتوم یهاشیهستند که در آزما ییهادهیاز پد یاریبس

گرفتره ترا  یآموزش یهایوجود دارد که از باز یکوانتوم کیاپت  یسازهیشب  یبرا  یادیمنابع ز  ازاین نیز گفته شد،یشپطور که  همان

 هم نزدیکبه ساختاری  که ازنظرها، مطرح از آنچند مورد  در اینجا عملکرد    .[52.5۳]  شودیرا شامل م  دهیچیپ  یقاتیتحق  یابزارها

 شده است.   مقایسه  VQOL هستند، با

که  دهندیبه کاربر اجازه م سازهیشب و سرورهای سامانه هاهسته Strawberry Fieldsاست. در  Strawberry Fieldsمورد،  نیاول

 یرر( و غنی)ماننرد همرودا یگاوسر یهایریگانردازهی بسرازند و هرردو های یکانیرگاهاز د  یادنباله  قیرا از طر  یکوانتوم  یهاحالت

 یهراحالتکه تنهرا از  است Strawberry Fieldsاز این نظر شبیه  VQOL سکوی شمارش فوتون( را اعمال کنند. انند)م یگاوس

 ،گاهیشریآزما یازنظرر تمرکرز برر طراحرامرا   کند،میاستفاده    یعنوان منبع نوربه  (دهیتندرهم  ای  همدوس  ،یاعم از حرارت)  یگاوس

 متفاوت است.با آن  ،آلدهیاریغ  یهاعنوان دستگاهآشکارسازها به نظر گرفتنو در   یانتزاع گاهیدر اتیعملبرخلاف 

منبرع  کی QuantumLabاست. سکوی  شدهدادهتوسعه   51نورنبرگ-توسط دانشگاه ارلانگناست که    QuantumLabمورد بعدی،  

اسرتفاده  یواقعر یایدر دن یکوانتوم کیمختلف اپت یهاشینشان دادن آزما یبرا Adobe Flash-Playerبر وب است که از  یمبتن

از  تواننردید. کراربران منشرویانجام م فمختل یپارامترها ماتیو تنظ پیکربندیو تحت  یواقع شگاهیآزما کیها در شیکند. آزمایم

 د. سرکوی انرد، تجسرم کننرآمده دسرت( را کره واقعراً بهشردهیسازهی)نره شب یواقعر یهاانتخاب کنند و داده ی آنهانهیگز انیم

QuantumLab  شده ارائه یریپذاست، اما فاقد انعطاف  یواقع  یایدر دن  یکوانتوم  کیاپت  یهادهینشان دادن پد  یبرا  یمنبع عال  کی

 خود است. یهاشیو انجام آزما  یطراحآزادی عمل در  جهت ،کاربر هب  VQOLتوسط 

 
ها رنگ   ست،شده اقطبش نشان داده  راهنمایطور که در [. همان 48] VQOL ی درکوانتوم  یدوربر شی آزماسازی نحوه پیاده   (:6) شکل

 دهند. ی متفاوت قطبش را نشان م  یهاحالت 
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 در صرورت دلخرواه،را برا قررار دادن )و  شیآزمرا تواند یرکمیکاربر  ،یک یرابط گراف ایمتن  شگریرایو کیاز  تفادهبا اس  ،VQOLدر  

 فیرتعر شرده گرذاری(ی )نقطهبندشربکه یمجراز یک یاپت میز کی یمختلف بر رو هایالمان( دستگاه ی کردنکربندیو پ  یدهجهت

در این  آماده شیآزماچند نمونه دهد. یرا نشان مدر آن    52یکوانتوم  دوربری  شیآزما  کی  یو اجراافزار  این نرمرابط  (  6)  کند. شکل

 انجام دهد. خودش را  یطراحکه ، اما کاربر آزاد است  است شده  ارائهافزار نرم

 اسرتفاده VQOLدر  قطربشمرایش ن یاز رنگ بررا ،حائز اهمیت است یکوانتوم کیاپت یهاشیاز آزما  یاریازآنجاکه قطبش در بس

 ادندنشران رایبردر اصرل  دیربا رنرگ رایرز ،کننده باشردتواند گمراهینشان دادن قطبش م  یاگرچه استفاده از رنگ برا  است؛  شده

 کارائره یر هبرنسربت و  شودینم چندانی یباعث سردرگمامر  نیکه ا توان گفتمی مامورداستفاده قرار گیرد، افرکان     ایموج  طول

)و  شقطرب ی. شرش حالرت اصرلشرودداده می  حیتررج  مبهم باشرد  یکه ممکن است ازنظر بصر  یک یالکتر  دانیماز    یدوبعد  تصویر

چر  )برنفش(  ویریر( و دایراسرت )نرارنج ویری)سبز(، دا  یقطر  یر)زرد(، غ  قطری(،  ی)آب  ی)قرمز(، عمود  یافق  ،(تناظرم  یهارنگ

 یهرارنگ نیاز ا یریاست. تصورنگ شش   نیاز ا  یبیشوند که ترکینشان داده م  یرنگ  اب  ی،عموم  یضویب  هایقطبش  سایرهستند.  

 هرارنگایرن شرده اسرت. انتخراب نشران داده( 7) در شرکل ،(5۴هراکره پوانکربر روی  طور معادل،به ای) 5۳کره بلوخ  بر رویمختلف،  

 صیاز دو قطربش متعامرد را تشرخ یکری باشرند، عموماً قرادر رنگ  درکی در  جزئدارای اختلال  افراد    است که  شدهانجامای  گونهبه

 مشکل داشته باشند. متعامد  ریغ  یهاقطبش نیب زیممکن است در تما هرچند کهدهند، 
 

 
 [ 48] کره بلوخ بر رویمختلف قطبش  یهاحالت ی نشان دادن برا ،VQOL در شدهاستفاده  یهارنگ (: 7) شکل

در  شیآزمرا یاجررا یبررا ییهانرهیگز نیمتوقف کنرد. همچنر  ایرا شروع، مکث    شید آزماندهیکنترل به کاربر اجازه م  یهادکمه

 یهرا برراشیکنرد. آزمایم جادیرا ا جهیوجود دارد. بازگشت به عقب و سپ  به جلو همان نت  به عقب  ایحرکت آهسته، گام به جلو  

برا توجره بره  .داد رییرتغرا زمران  نیا توانیشوند، اما می( اجرا مینه زمان واقع  ،یسازهیزمان شب  در)  هیثانیلیم  1فرض  شیزمان پ

نمونره  1000 تناظر برام هیثانیلیم 1 فرضشیزمان پ نیبنابرا کند،یعمل م میکروثانیه 1ی زمان هایازهدر بVQOL که سکوی این

 1 شیآزمرا کیردارد.  یبسرتگ شیآزمرا یدگیرچیو پ قدرت پردازشرگر کراربربه   شیآزما  کی  یواقع  ی. زمان اجراخواهد بود  یزمان

 دهردیبه دست م یزیچ هیثانکرویم 1 یبر رو قاًیزمان دق  مینظشود. تیاجرا م  حقیقیزمان    هیثان  15  حدودمعمولاً در    ایثانیهیلیم

تروان می VQOL در .کنرد یسرازرا مدل یواقعراً نرور کوانتروم VQOL گونه نیسرت کرهاین اگرچه ،استفوتون تک کی  هیشبکه  

کراربر  هاکه در آن  یلانطو  یهایسازهیانجام شب  یتواند برایم  نی. اکرداجرا    یشنیمیان  کیگونه گرافچیه  دیرا بدون تول  یسازهیشب

د. نشرویاجررا م تررعیسرر اریبسر ها در حالت کلری،سازیاین دسته از شبیه  رایباشد، ز  دیخواهد مفیرا م  شیآزما  یینها  جیفقط نتا

 د.نشویم رهیذخ ی،بعد هایوتحلیلیهمنظور تجزد و بهنشویداده م  شینما جینتا  ش،یاتمام آزمادرهرصورت، پ  از 
 



 

116                                      1۴0  زمستان، ۴شماره   ، سال چهارم،سیستم انرژی سبز  درنوین مهندسی برق  هایفناوری 

م
یه
شب
ی 
ها
کو
 س
 بر
ی
ور
ر

انه
سام
از 
س

ی
وم
انت
کو
د 
کلی
ع 
وزی
ی ت
ها

 
 نوعی QKDی یک سامانه سازیهشببرای  VQOLو   Virtual Labمقایسه ابزارهای موجود در دو آزمایشگاه -5-3 

و   Virtual Labابزارهرای موجرود در دو آزمایشرگاه مجرازیعنوان یک مثرال کراربردی، موضوع، به بهتر درکدر این بخش، برای 

VQOL    ی یک سامانه  سازیهشببرایQKD  سازی عملکرد یک سامانه برای شبیهطورکلی،  به  .است  نوعی باهم مقایسه شدهQKD 

 کرد. ایرن مروارد یسازلمد را ی متفاوتیفرایندها و یک یزیف هایالمان ها،ی دستگاهواقع صواقنعیوب و    گرفتن  نظر  در  بابایست  می

 .اندشده  یبنددسته  (1) جدولدر 
 

 .شوند یسازمدلنوعی   QKD  پروتکلسازی یک که لازم است برای شبیه  یکیزیف یفرایندهاها و المان  فهرست: (1) جدول

 تنیده های درهم چشمه تولید تک فوتون و فوتون 
)مناسب برای   فوتون تک هایآشکارساز

 متغیرهای گسسته( 

آشکارسازهای هموداین و هتروداین )مناسب 

 برای متغیرهای پیوسته( 

 ها فوتون  زوجو  فوتون  تک شمارش هایماژول  (آزاد یفضا کوانتومی )فیبر نوری یا  کانال مولدهای اعداد تصادفی 

 فاز راندازیتأخانواع  مدولاتورهای فاز  های قطبش کنندهمدولاتورها و کنترل 

 انواع آینه و عدسی پرتو  یهاکننده جفت ی( قطبش ریغ )قطبشی و  پرتو های کننده میتقس

 الکترونیک  و اتصالات   کابلانواع  بندیمدارهای الکترونیک و زمان  نوری فیلتر انواع 

 

بایست پ  از شناخت و تحلیل درست نحروه عملکررد سرامانه و تعیرین مشخصرات دلخواه، می QKDسازی یک سامانه شبیه  یبرا

هرای عبروری )ازجملره کانرال المان  و  آشکارسازها  ها،چشمه  به  مربوط  یهاانتخابکاررفته در آن، در بخش  ها و فرایندهای بهالمان

 QKDسرازی یرک سرامانه جهرت شبیه ی،عمروم یهرایورود یبررا مختلف یهاانتخاب. های مناسب را قرار دادکوانتومی(، ورودی

 آورده شده است.  (2) جدولنوعی، در 

 

 نوعی  QKD  پروتکلبرای یک  های ورود انتخاب (:2) جدول

 )برای یک مثال نوعی(  های ورود هاانتخاب 

 BB84 پروتکل پروتکل  نوع

 تبهگن  خطهم  II نوع SPDC چشمه چشمه  نوع

 زادآ یفضا انتقال  کانال نوع

 متر  1000 انتقال  فاصله

 TCSPMC و  بریف هیپا بر فوتون  تک یهاآشکارساز آشکارساز نوع

 ه یثان 1  در هر اجرا 20 پروتکل  یاجرا زمان

 آستانه QBER ی تیامن پارامتر

 ( روز و شب زماندر ) شگاهیآزما در ی شگاهیآزما طیشرا
 

 برر هراماژول. است نشان داده شده (8) شکلسازی سامانه موردنظر، در ها جهت شبیهآن  رتباطاموردنیاز و نحوه    مختلفهای  ماژول

ازسرازی ب را یواقعر یشرگاهیآزما برپرایی کی در هافوتونشده توسط  طی ریمس وشوند می  به هم متصل  یمنطق  انیجریک    اساس

 انتقرال یبررا هرای کوانترومیتحال. شرودیم منتقرل " یآلر یسرازآمراده" ماژول به "کوانتومی چشمه"ماژول   یخروج  .کنندمی

 را براب و  یآل نیب یکوانتوم کانال در هافوتون تک انتقال انتقال، ماژول شوند.فرستاده می "انتقال ماژول" به و  شوندیم  یکدگذار

هرای داده. شروندیم یسرازهیشب "براب یآشکارسراز" مراژول در  یافتیردر  گنالیسرهرای  حالت  یآشکارسراز  و  کندیم  یسازهیشب

 .شروندیمر وارد "کیکلاسر پسراپردازش" مراژول بره باب یآشکارساز ماژول یهایخروجسازی آلی  و شده مربوط به آمادهذخیره

 .آیندیم  دست به  یخروج عنوانمشابه به دیکل  دو و( QBERنرخ خطای بیت کوانتومی ) ،شدهغربال دیکل نرخ  درنهایت،

مختلفری مررتبط اسرت  فیزیکی یفرایندها وها المان هر زیرماژول با. شوندکمک چندین زیرماژول ساخته می  با  هاماژول  از  هرکدام

ی پارامترهرا" ،"کاربر یهایورود" به توانیم را هاماژول یهایورود .کنندیم فایا را یمهم نقش  پروتکل  یشگاهیآزما  برپایی  در  که

 کره دارد اشراره یخاصر یهاانتخاب به  کاربر  یهایورود.  کرد  بندیدسته  "یقبل  یهاماژول  از  آمدهدستبه  یهایخروج"  و  "میتنظ

 اسرت،شده لیتشرک  هراآن  از  دمانیچ  که  یمختلف  یهاالمان  اتمشخص  به  میتنظ  هایپارامتر  کهدرحالی  شود،می  انجام  کاربر  توسط

  .دارد اشاره
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 نوعی  QKD  پروتکلیک  یسازه یشب  ساختار (:8) شکل

 

براهم  (۳) نوعی، در جردول QKDی یک سامانه سازیهشببرای  VQOLو   Virtual Labابزارهای موجود در دو آزمایشگاه مجازی

به دنبال یرادگیری  کاربر مندی کاربر بستگی دارد. اگرنتخاب بین این دو آزمایشگاه به سطح دانش و حوزه علاقها  .استمقایسه شده

طور تخصصری . امرا اگرر برهتری خواهرد برودگزینه مناسب Virtual Lab ، آزمایشگاه کوانتومیاستمفاهیم پایه مکانیک کوانتومی 

 گذاشت.خواهد در اختیار او  ی ترقدرتمند  هایابزار VQOL، دکناپتیک کوانتومی فعالیت می  نهیدرزم

 

  QKDی یک سامانه  سازیه شب برای   VQOLو   Virtual Labمقایسه ابزارهای موجود در دو آزمایشگاه کوانتومی مجازی : (3) جدول

 نوعی 

 VQOLآزمایشگاه مجازی  Virtual Labآزمایشگاه مجازی  پارامتر 

 تمرکز  حوزه
و  سازی و آموزش تخصصی در حوزه اپتیررک کوانتررومیشبیه

 فوتونیک

 و سررازی مفرراهیم کلرری مکانیررک کوانتررومیشبیهآمرروزش و 

 های مجازی سادهآزمایش

 تعاملی، کاربرپسند با قابلیت کشیدن و رها کردن عناصر معمولاً تعاملی، ممکن است نیاز به دانش پیشین داشته باشد کاربری  رابط

 آموزشی سطح 
مناسررب برررای دانشررجویان مقطررع کارشناسرری ارشررد و 

 پژوهشگران
 آموزان و دانشجویان مبتدی تا متوسطبرای دانشمناسب 

 دسترسی نحوه 
افزار یا دسترسی خرراص داشررته ممکن است نیاز به نصب نرم

 باشد
 نام نداردسایت رسمی، نیاز به ثبتوب

 های پریمیوم برای امکانات بیشتررایگان یا با نسخه معمولاً رایگان برای اهداف آموزشی دسترسی  هزینه

 مبتنی بر وب، دسترسی از طریق مرورگرهای وب افزاری برای دسکتاپ یا مبتنی بر وب باشدممکن است نرم ها پلتفرم 

 اصلی  هایمزیت 
 سازی تجربیات اپتیک کوانتومی پیشرفتهشبیه -

 و فوتون یهای نورتحلیل پدیده -

 های کوانتومی سادهسازی سیستمشبیه -

 کوانتومیسازی حالات بصری -

 ابزارهای آموزش تعاملیاستفاده از  -

 قطعات کلی ویژگی

 ها المان  و
 قطعاتاز  آلدهیا یهابر اساس نسخه هابرای قطعات و المان به واقع، یک نمایش نزدیکارائه  

 کار میز
 هاالمانتوانند یکه کاربران م شبکم یمجاز یکیاپتمیز  کی

 کنند مشاهدهرا  یسازهیرا در آن قرار دهند و شب

را  هرراالمانتوانند یکه کاربران م  شبکم  یمجاز  یکیاپت  میز  کی

 کنند مشاهدهرا  یسازهیدر آن قرار دهند و شب

  هایالمان  و قطعات

 دسترس در

 استاندارد یخط ینور هایالمانتمام  -
 های نوری غیرفعالالمان -

 تنیدهو درهمفوتون های نوری تک منابع و چشمه -

 یریگاندازه یهادستگاه -

 تنیدهو درهمفوتون تک  نوری هایو چشمه نابعم -

  یریگاندازههای المان -
  یجذب ریغ  ینور هایالمان -

  ی نورو خروج یورودهای المان -

  محاسباتی یاتعملو  کیکلاس یمنطق یهاگاهدر -

 یتیب یودو ک ی وتیوبیک کی یکوانتوم یهاگاهدر -

 نوری  هایچشمه

ی )اعم از اوسگ  یهاحالت  هایتمام چشمه  بودن  دسترسدر  

منررابع   صررورتبه  (دهیتندرهمهای  حالتو    همدوس  ،گرمایی

 واقعبهنزدیک  ینور

 یلسرراده و گسرر   یعنوان منابع تک فوتررونبه  زرهایل  یسازمدل  -

 بر اساس تقاضا کننده

 از جفررت یمنبعرر برره صررورت غیرخطرری  یبلورهررا یسررازمدل -

 آلدهیا دهیتندرهم هایفوتون
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 آشکارسازها

 و دارای نقص و ناکاملی آلدهیاریغ  یآشکارسازها -

برررا اسرررتفاده از  یگاوسررر  یررررغ  یهایریگانررردازه ارائررره -

 یرررغ ی )قطعرر  یهاعنوان دسررتگاهکرره بررهیی آشکارسررازها
 کیرر که دامنه نررور از  یزمان  واند  شده  یسازمدل  ی(احتمالات

 کنندتیک می ،رودیبالاتر م نیآستانه مع

 کیو بدون شمارش تار کامل بازدهی یدارا -

 یرویرر پبررورن    که از قررانون  یتصادفآشکارسازی    یدادهایبا رو  -
 کنندیم

 در رنگ از استفاده

 نمایش 
 است شده استفاده قطبشمایش ن یاز رنگ برا

نشرران دادن فرراز  ی، از رنررگ بررراهررای بردارها و ماتردر تجسم  

 شده استاستفاده 

 اجرا  سرعت و زمان

زمرران   در)  هیرر ثانیلیم  1فرررض  شیزمان پ  برایها  شیآزما  -
 نیرر ا  ترروانیاما م  شوند،ی( اجرا مینه زمان واقع  ،یسازهیشب

 داد  رییتغرا زمان 

 ،شررودمییررک نمونرره زمررانی گرفترره  میکروثانیرره 1هر در   -

نمونه  1000 تناظر بام هیثانیلیم 1  فرضشیزمان پ  نیبنابرا
 خواهد بود یزمان

 150تررا  ۳0هررا شیآزما یسررازهیشب نرروعی یزمرران اسیرر مق -

 . است یکروثانیهم

کندتر  برابر 5/1  اتنه  ،شده در مرورگر  یریگاندازه  یزمان اجرا  -

 است. اصلیکد  یاز زمان اجرا

 

 گیرینتیجه  -6
های  های انرژی سبز و شبکهنظیر در ارتباطات، نقش مهمی در حمایت از زیرساختبا ارائه امنیت بی (QKD) توزیع کلید کوانتومی

های انرژی تجدیدپذیر را کند، بلکه اعتماد به سیستمکند. این امنیت بالا نه تنها از تهدیدات سایبری جلوگیری میهوشمند ایفا می

می آیندهافزایش  سوی  به  انتقال  به  و  میدهد  کمک  پایدارتر  فناوریای  ادغام  کلی،  طور  به  انرژی  کند.  بخش  با  کوانتومی  های 

های انرژی کمک کند، که همگی از اهداف اصلی حرکت به سمت انرژی سبز  وری، امنیت و پایداری سیستمتواند به بهبود بهرهمی

 .هستند

شبیه یک  سامانهارائه  برای  معتبر  و  مناسب  دو    QKDهای  ساز  به  توجه  اساسی    بخش  یرزمستلزم  و  ریاضی  مدل" مهم  سازی 

است. بنابراین در این مقاله، ابتدا ملزومات و ملاحظات ویژه یک سامانه    "ای دقیقافزاری و اجرای رایانهسازی نرمپیاده" و    "مطلوب

QKD    های  و ماهیت رفتار واقعی و طبیعی سامانه   شدهمطرحاز دیدگاه کاربر بررسی شد. از طرفی، با توجه به ملاحظاتQKD  ،

مناسب بهترین و  این سامانهترین رویکرد جهت مدلبیان شد که  بهینه  به بندی  پایا نسبت  پویا،  مدل ریاضی  از یک  ها، استفاده 

( شناخته  DESهای رویداد گسسته )عنوان مدلمحور، تصادفی و زمان گسسته است که در حالت کلی به زمان، غیرخطی، رویداد

برنامهمی رویکردهای  انواع  روی  بر  جامع  بررسی  یک  همچنین  رایانهشوند.  پیادهنویسی  و  نرمای  مدلسازی  ریاضی  افزاری  های 

فرایند  توصیف زبان  QKDکننده  راستا،  این  در  گرفت.  برنامهانجام  متلب،  های  همچون  مختلفی  و    C  (C++،)نویسی  پایتون 

ها  از آن  هرکدام، معرفی و نقاط قوت و ضعف  اندشدهارائه  QKDهای  سازی سامانهمنظور شبیهبهافزارهای محاسباتی نمادین که  نرم

برای شبیهتشریح شد. بدون شک مناسب نقاط QKDهای  افزاری سامانهسازی نرمسازی و پیادهترین رویکرد  ترکیب  از  ، استفاده 

نویسی برنامه  افزار واحد است. خوشبختانه زبان، در قالب یک نرمشدهارائههای  نویسی و کتابخانههای برنامهقوت هریک از این زبان

برنامه واحد  با زبان  شدهنوشتههای  ها و کتابخانهپیشرفته پایتون امکان فراخوانی و ادغام انواع برنامه های مختلف را در بستر یک 

سازی  تر، برای شبیهعنوان یک جایگزین معتبر و البته سادهتواند بهنیز می  ++OMNeTای  افزار رایانهنرمسازد. از طرفی،  فراهم می

آزمایشگاه   QKDهای  سامانه مقاله،  این  در  همچنین  گیرد.  قرار  مجازی  مورداستفاده  کوانتومی    VQOLو     Virtual Labهای 

  بیان شدند.  QKDهای عنوان دو منبع ساده و مهم برای آموزش مبانی مکانیک کوانتومی و آشنایی با نحوه طراحی سامانهبه

 سپاسگزاری 

 د.نرا دارو قدردانی کمال سپاسگزاری   ،ها در ویرایش و اصلاح مقالهنبخاطر نظرات سازنده آ  ،داوران محترم از مقالهنویسندگان این 
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3 Smart Grids 
4 Polarization 
5 Phase 
6 Java 
7 Python 
8 Reconfigurable 
9 Total Cost of Ownership (TCO) 
10 Event-based 
11 Discrete-Event System 
12 Matlab 
13 Hui 
14 Xiao 
15 https://qcf.soft112.com/ 
16 Quantum Entanglement Theory LABoratory (QETLAB)  
17 http://qetlab. com 
18 http://www.physics.uq.edu.au/people/rohde/blog/?page_id=20 
19 http://bird.szfki.kfki.hu/~toth/qubit4matlab.html 
20 http://www.qo.phy.auckland.ac.nz/qotoolbox.html 
21 http://copilot.caltech.edu/documents/230-qousersguide.pdf 
22 https://quest.qtechtheory.org 
23 https://github.com/vsoftco/qpp 
24 http://www.enyo.de/libquantum/ 
25 http://tph.tuwien.ac.at/~oemer/qcl.html 
26 http://qucosi.sourceforge.net/ 
27 http://sourceforge.net/projects/qnc/ 
28 Objective Modular Network Testbed in C++ (OMNeT++) 
29 Air Force Institute of Technology 
30 http://www.qkdnetsim.info/ 
31 http://qutip.org/ 
32 https://www.qkdsimulator.com/about 

http://dancingphysicist.com/blog/using-python-to-simulate-quantum-key-distribution 
33 https://pypi.org/project/cirq/ 
34 https://strawberryfields.readthedocs.io/en/stable/ 
35 Simulator for Quantum Networks and Channels (https://github.com/att-innovate/squanch) 
36 Symbolic 
37 Maple 
38 Mathematica  
39 http://userpages.umbc.edu/~cmccub1/quacs/quacs.html 
40 http://www3.imperial.ac.uk/quantuminformation/research/downloads 
41 http://library.wolfram.com/infocenter/MathSource/1893/ 
42 http://www.pitt.edu/~tabakin/QDENSITY/ 
43 https://github.com/QuantumUtils/quantum-utils-mathematica 
44 Real-time 
45 https://github.com/Quantum-Game/quantumgame-2 
46 https://digitalcommons.chapman.edu/scs_articles/ 541 
47 https:// github.com/stared/quantum-game. 
48 https://lab.quantumflytrap.com/u/ (accessed 9 June 2022) 
49 Graphical User Interface (GUI) 
50 Zero-point field 
51 University of Erlangen-Nuremberg 
52 Quantum teleportation 
53 Bloch sphere 
54 Poincare´ sphere 
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