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Abstract 

Introduction: Intrusion detection systems in network traffic increase network security by detecting abnormal inputs and 

attacks. Deep learning algorithms are used to learn features in network security for large-scale data. On the other hand, if the 

input data for a model has high dimensions, there will be more neighbors for each data, which leads to higher accuracy in the 

model. Simultaneously learning spatial and temporal features for each model is challenging too. 

Method: This study presents a method for converting input data into three-dimensional. In the proposed model, Convolution 

with Short-term Long-term Memory Branches (CLBS3) is used to improve features' spatial learning with three-dimensional 

input data. In parallel, Short-term Long-term Memory learns hierarchical relationships between different features and extracts 

temporal features. Finally, the integrated approach of the CLBS3 model uses extracted spatial-temporal features for network 

data classification 

Results: Tests were conducted on the UNSW-NB15 dataset, and performance evaluation of CLBS3 shows that compared 

to contemporary intrusion detection methods, the proposed model with an accuracy of 98.46% with fewer errors of 1.8% in 

the UNSW-NB15 dataset provides better performance in intrusion detection. 

Discussion: The present study aims to propose CLBS method, which detects attacks by considering the limitations of IoT 

resources. In order to create an efficient and accurate IDS, the combination of convolution neural networks and Short-term 

Long-term Memory applied in the fog to separate the attacks from normal traffic. Our proposed method was tested using the 

UNSW-NB15 dataset, and the results demonstrate enhanced accuracy compared to existing methods, as well as a low false 

positive rate. 
  

 Keywords: Deep learning, convolutional networks, three-dimensional, short-term long-term memory, spatial feature, 

temporal feature. 
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  .دهندیمشیها را افزاشییب ه تیناهنجار و حمله، امن یهایورود  یبا تشییصترافیک شییب ه  در نفوذ تشییصی  هایسیییمییت  ده:کیچ

ستفاده عیوس اسیمق یهاداده یشب ه برا تیدر امن هاویژگی یادگیری توانایی دلیل به عمیق یادگیری هایالگوریت  .  رندیگیمقرار موردا

شتری ووود وواهدارای ابعاد بالا ،های ورودی مدلیطرفی اگر دادهاز  مایگان بی شد به ازای هر داده، هم شت که همین امر باعث دن با دا

شتر در شی برای  این مقاله در رونیازاشود. مدل می دقت بی ستشدهارائه یبعدسهبه  ورودیهای داده تبدیلرو صبی هایشب ه .ا  ع

شن ضایی هایویژگی مؤثر طوربه کانولو ست به را ف صبی هایشب ه آورند،می د   مانیز هایویژگی برای بهتر بلند مدتکوتاه حافظه ع

شصی  نفوذ بهبود قابلیت تواندمی هامدل این سازیی پارچه. کنندمیعمل مت  ت سیع مقیاس سی شته را و شددا  زمان ه دگیرییا .با

ضایی هایویژگی ست برانگیزچالش امری ،مدل هر برای اطلاعات زمانی و ف شنهادی مدل در .ا شن با حافظه طولانی ک پی   دتمکوتاهانولو

 فضییایی هایویژگی یادگیری برای یبعدسییه ورودی با افتهیبهبود کانولوشیین یک ( از13LBSC) یبعدسییههای با داده دوشییاوه

ستفاده مله روابط ،مدتکوتاهحافظه طولانی  ،و موازی زمانه  صورتبه .شودمیا  و ردیگیادمی را مصتلف هایویژگی بین مراتبیسل

  برای شییدهاسییتصرا  زمانی-فضییایی هایویژگی از CLBS3مدل  ی پارچه روی رد ،تیدرنها. کندمیاسییتصرا  را زمانی هایویژگی

 CLBS3عمل رد  یابیاست و ارز شدهانجام UNSWNB15 مجموعه داده یها بر روآزمون. کندمیاستفاده شب ه هایداده بندیدسته

شان شص یهابا روش مهیکه در مقا دهدیمن صر، مدل پ  یت شتباهات برابر  کمتری تعداد با 44/89با دقت  یشنهادینفوذ معا در  1/0ا

در  یبهتر عمل رد TONIOTداده  هدر مجموع 2/0با تعداد کمتری اشیییتباهات برابر  24/89و دقت  UNSWNB15مجموعه داده 

ئه  یتشیییص هدیمنفوذ ارا عه داده  .د مانمدت UNSWNB15در مجمو مدل برای پردازش داده ز با اورای  یه /. 91ها برابر  ثان

صرفگیریاندازه شانگزارش %0 باًیتقردر طی اورای مدل برابر با  CPU شد. م شرایط فعلی اورا، میشد. این مقدار ن دهد که مدل، در 

 کند.نمیواردسیمت   CPU بر یتووهقابلتقریباً هیچ بار پردازشی 

 ، ویژگی فضایی، ویژگی زمانی.مدتکوتاهطولانی  ، حافظهیبعدسه، کانولوشنی یهاشب هعمیق،  یادگیری :یدیلک یهاواژه
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 مقدمه. 1

 طوربه نیودمات آنلا ،یفنّاور شیییرفتیبا تووه به تحولات و پ ،راًیاو

 یهایاورفنبه ووود  نیاسیییت. انجام ودمات آنلاافتهیشیافزا فراوان

  ،یشامل محرمانگ یشب ه ارتباط کی یاتیح یشب ه وابمته است. اوزا

 که یرمعمولیغ تیو در دسیییترس بودن همیییتند و هر فعال ی پارچگی

حمله به شییب ه  کی عنوانبهکند، را نقض هایژگیو نیاز ا ی ی قلحدا

س ن،یبنابرا؛ شودیمدر نظر گرفته و  یضرور یشب ه امر تیامن یبرر

 .است یاتیح

شص مت یس  بیشب ه ترک یتیچارچوب امننفوذ معمولاً با   یت

شص شودیم شب ه کمک یحملات نفوذ  یتا بتواند به ت  نیکند. ادر 

 ه را شب کیتراف یهاو تمام بمته کندیمعملبازرس  صورتبه مت یس

شانه افتنی یبرا س یهان سکندیم ینفوذ برر شص مت ی. هرچقدر    یت

وذ نف  یشییصت یرا برا یشییتریاقدامات ب تواندیباشیید، م ترینفوذ قو

ور را از ووود نفوذ در وودکار سر صورتبه  ،یدهد و پس از تشصانجام

 بینفوذ از ترک  یتشییص مییت یسیی کی ،یطورکلبه سییازد.شییب ه آگاه

 یافزارسصت یهاافزار و دستگاهنرم ،یتیامن یهااستیاز س یامجموعه

 را فراه  کند. یترشرفتهیتا نظارت پ کندیاستفاده م

ر امضا و ب یمبتن  یتشص یکل دودستهنفوذ به   یتشص مت یس

 کهیورتدرصبر امضا،  یمبتن مت ی. در سشودیم یبر رفتار تقم یمبتن

مت ضا کیه ترافب شد، ام ش وک به نفوذ با ض گاهیآن با پا یم  یاداده ام

صورت تطبمهیحملات مقا شدار مت یس ق،یشده و در   نی. ادهدیمه

 رایز ود،شیمشناوته نیز بر دانش یمبتن  یتشص عنوانبه مت ینوع س

 در روش دقت بالا نی. اکندیماسیییتفاده  یتشیییص یداده برا گاهیاز پا

 و دیحملات ود  یدر تشص یولدارد  تشصی  با حداقل وطای مثبت

بر رفتار بمییته  یتنبروش م نامعلوم مم ن اسییت دچار مشیی ل شییود.

ال حالت نرم یانمونه، اما اگر کندیممهینرمال مقا یرا با الگوها کیتراف

شدهحمله  کیکند، قادر به تف دیرا تقل  نیا .متیاز حالت نرمال ن وارد

ود  یروش در تشیییص بر امضییییا بهتر  یاز روش مبتن دیحملات 

وود  یهاتیمحدودو  هاتیقابل  ردهایرو نیاز ا کی. هر کندیمعمل

  یتشیییصبالاتر در  ییو کارا دقتبه تواندیم هاآن بی، اما ترکرادارند

فوذ مییدل کنیید.حملات کمییک ن ین در کییه تشیییصی     مقییالییه ا

شدهیپ ست،شنهاد ساس بر ا ضا و  روی رد دو هر ترکیب ا شصی  ام ت

 رفتار است.

 یافزارهاآتش و نرم یهاوارهید ،یمانند رمزنگار یسنت ی ردهایرو 

ما ا؛ حملات بودند  یتشیییص یهاروش ازوملهمقابله با حملات،   نیا

  یهادر دادهولی داشتند،  یبا ابعاد ک  عمل رد ووب یاهها در دادهروش

ها پشییت که ه ر سیو حملات م رر مانند حملات ان ار سییرو تربزرگ

 شیتری. بمیتندیمشی لات ن نیقادر به مقابله با ا کنند،یمسیر ه  حمله

حملات   یتشیییص یبرا نیمییاشییی یریادگیییاز  اًریاو قییاتیتحق

 اند.کردهاستفاده

 یهاتیمحدود نیماشییی یریادگیمعمول  یهات یر، الگوووودنیباا

 نی، اعلاوهبه .[1]حملات دارند  پارچهی یهایژگیو یریادگیدر  یود

الا و ابعاد ب یزینو کیتراف با یهاداده یبرا یعمل رد کمتر هات یالگور

چند روش  بیکه از ترک نیماشییی یریادگی یهات ی. الگوردهندیمارائه

 نیمچنه کنند،یمنفوذ استفاده  یتشص مت یس یبرا نیماش یریادگی

  زیاد بالا نابع یهارو همیییتند و با دادهبالا روبه یدگیچیبا مشییی ل پ

 .شودیم هاآن اییکارکه باعث کاهش  دارندمش ل

شص قیعم یریادگی یهات یالگور راًیاو   یهاشرفتینفوذ پ  یدر ت

 یریادگینفوذ با اسییتفاده از   یتشییص یهااند. مدلداشییته یتووهقابل

 یبهتر یریادگی یهمتند، عمل ردها یروطیغساوتار  یکه دارا قیعم

شارائه  یروطیغ یهااند. از مدلدادهشینفوذ را افزا  یصکرده و دقت ت

و  ،[3]کانولوشیینی ،[2]یبازگشییت یعصییب یهاتوان به شییب هیم جیرا

 کرد.اشاره [4] مدتکوتاهنی حافظه طولا

 مشترک و یمعمار کیاز  کانولوشنی یهابر شب ه یمبتن یهامدل

را  گرید یهایژگیپنهان و و یهاهیتا لا برندیمبهره ییواوابه رییتغیب

ستصرا  شب ه هاآنکنند. ا سپترون  یاهیچندلا یهااز   یهاشب هو پر

 ی، بروحالنیباا. کنندیمکلاس حمله استفاده نییتع یکاملاً متصل برا

 .شوندیممنجر برازش شیبها به شب ه نیاز ا

شص یهامدل صب یهاشب ه هینفوذ بر پا  یت شت یع  یراب یبازگ

از سیییاوتار  ،یورود کیتراف یهاداده مدتیطولان یهاپردازش دنباله

 یا براهمدل نی. اکنندیماستفاده یظه داولبا حاف شرویپ یشب ه عصب

قه یریادگیعمل رد و بهبود نرخ  تیکنترل وضیییع بازوورد  یهااز حل

 یمدل شییب ه عصییب کی مدتکوتاهحافظه طولانی . کنندیماسییتفاده

شت ست که م یبازگ شص یبرا تواندیا  یهاداده یهانفوذ در دنباله  یت

 یاست که برا یصالات بازووردمدل شامل ات نیشود. ااستفاده کیتراف

 قیسییاوتار عم مناسییب همییتند. یزمان یهایژگینفوذ با و ییشییناسییا

صب یهاشب ه یروطیغ شنی یع به  مدتکوتاهحافظه طولانی و  کانولو

 یبعص یهاشب ه. کندیمشب ه کمک یهاکیتراف یهایژگیاستصرا  و

 قیاز طر قیعم ییفضییییا یهییایژگیو یریادگیییبییا  کییانولوشییینی

ضا یهایمتگهمب سا ع،یسر یریادگیو با نرخ  ییف شنا  ییالاب ییدقت 

  عصییبی کانولوشینی یهاشییب هاسییت که  شییدهاثباتاما ؛ دهندیارائه م

ار سییاوت کیبه  ازیو ن دنریگینمادیرا  یزمان یهایژگیوودکار و طوربه

 یزمان یهایژگیدر و مدتیطولان یهایوابمییتگ یریادگی یبرا یاضییاف

عصییبی  یهاشییب هاز  ژهیکلاس و کی مدتکوتاهطولانی  حافظهدارند. 

ا از شب ه ر یهاکیاز تراف یزمان یهایژگیو تواندیاست که م بازگشتی

. ردیبگادییی مؤثرتر طوربییهوود  مییدتکوتییاهطولانی حییافظییه  قیطر

 یراب شییتریزمان ب ازمندین مدتکوتاهحافظه طولانی ، شییب ه ووودنیباا

تری به منابع بیش عصبی کانولوشنی یهاهشب آموزش است و نمبت به 

 .[4, 5]از اطلاعات گذشته دارد یدانش محدود نیاز دارد و

 یدارا عصییبی کانولوشیینی یهاشییب هکه  دهدیمنشییان  اتقیتحق

حافظه طولانی  کهیدرحالاسیییت،  عیبالا و زمان آموزش سیییر ییکارا

اسیییت. ادغام  یزمان یهایژگیو مؤثرو  قیپردازش دق یرادا مدتکوتاه

 تیحو کند استفاده هرکدام اینحو از مزا نیبه بهتر تواندیمدو مدل  نیا

 کند.کمک هاآن یهاتیمحدود بر بر غلبه
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  مقاله این در ترکیبی یادگیری عمیق مدل یک همین اسییاس بر

شدهیپ ستشنهاد شنی یهاشب ه آن در که ا فظه طولانی حاو  کانولو

ستصرا   صورتبه مدتکوتاه ضایی  یهایژگیوموازی برای ا زمانی  –ف

 .شوندیممدل  هادادهمجموعه 

 یبعدکی صییورتبههای عصییبی عمیق را مقالات شییب هبیشییتر 

ها به ، این در حالی اسییت که تبدیل دادهاندکرده یسییازادهیپطراحی و 

دارد که این  یبعدکینمیییبت به حالت  یتووهقابلبرتری  یبعدسیییه

 یهاشییب هاسییت. جادشییدهیا مادر مدل پیشیینهادی  یبرتر ومفهوم 

شنی  مبت به بُ یبعدسهکانولو شتری ن  یعددوبرداری و دارای دقت بی

ام ان اسییتفاده از وزئیات بیشییتری در  هاشییب ههمییتند. چون در این 

صم شصی  نفوذ در ووود یریگ یت مئله ت دارد. با تووه به این ه در م

ست، بنابراین از تبدیل ش شصی  پارامتر مهمی ا  یبعدسهب ه، دقت ت

 است.شدهاستفادهورودی در وهت افزایش دقت 

ستفاده از ت ن یبعدکی یهاابتدا داده ،یشنهادیدر روش پ  کیبا ا

و سییپس با اسییتفاده از  شییوندیملیتبد یعددوبُ یهابه داده وایگشییت

ها به داده ک،یندازه همیییته ا با یدوبعد یشیییب ه کانولوشییین یهاهیلا

و  هاکننده کانالاز ودا ،ی. در گام بعدشوندیملیتبد یبعدسه یهاداده

س و سپ شودیممتفاوت استفاده دوشاوه جادیا یبرا وایگشت کیت ن

و  یشب ه کانولوشن یهاهیمتفاوت لا دوشاوهتوسط  یبعدسه یهاداده

مقاله،  نیا در .شوندیم یژگیاستصرا  و یبازگشت یشب ه عصب یهاهیلا

 است:جادشدهیا ریموارد ز

 یعدبُسه یهابه داده یورود یهاداده لیتبد -

 ک وایگشییتیها و ت نکننده کانالودا یهاکیاسیییتفاده از ت ن -

 متفاوت دوشاوه جادیا یبرا

مدت هکوتاطولانی کانولوشن و حافظه  یروش شب ه عصب بیترک -

 یدر دو شاوه مواز

 زمانیو  ییفضا یهایژگیو استصرا  -

 و کاهش نرخ مثبت کاذب  یدقت تشص شیافزا -

س یشنهادیمدل پ مهیمقا - شص دیود یهامت یبا  ر نفوذ د  یت

 ایاش نترنتیا یهاشب ه

روش  حیو توض دومدر بصش  نیشیپ یمقاله به صورت مرور کارها

سومآن در بص یهایسازادهیو پ یشنهادیپ ست. نتاشدهانیب ش   جیا

س شرچهارم  در بصش یامهیمقا یعمل رد و برر  اند. در بصششدهحیت

تحلیل مدیریت و نرخ وطا و در بصش شش  تحلیل مصرف منابع  پنج 

شنهادی  شی و حافظه روش پی سپرداز ستشدهیبرر در بصش هفت  ، ا

 .اندذکرشده ندهیآ یبرا هاشنهادیپو  یریگجهینت

 پیشین ایکاره. 2

ز ها با اسییتفاده انفوذ در شییب ه  یتشییص یبرا یادیز اریبمیی قاتیتحق

 نیاسییت. در اشییدهانجام قیعم یریادگیو  نیماشیی یریادگی یهاروش

س، صشب ست که چگونه اشدهیبرر ش توانندیها مروش نیا  یبهبود بص

 ینمبت یهاشامل روش یباشند. سه دسته اصلنفوذ داشته  یدر تشص

 یریادگی یهاروش بیترکبر  یمبتن یهاروش ن،یماشییی یریادگیبر 

ش س قیعم یریادگیبر  یمبتن یهاو روش نیما ست.شدهیبرر ه البت ا

 است.شدهپرداوتهررسی چند نمونه اویر فقط به ب

 مبتنی بر یادگیری ماشین یهاروش. 2.1
ستفاده از الگور شته، ا ش یریادگی یهات یدر دهه گذ  یریادگیو  نیما

 افتهیشیافزا یتووهقابل طوربهنفوذ   یتشیییص یهامدل یبرا قیعم

 یهایگژیو یریادگیبا اسییتفاده از  قیدق ینیبشیارائه پ ییاسییت. توانا

نفوذ   یتشیییص یهادسیییتگاه یهامدل نیا یاصیییل یایمؤثر، از مزا

نفوذ مووود بر اساس   یتشص یهامت یس یهامدل شتریاست. ببوده

ممت به بروی در این ق .اندشدهساوته شدهنظارت یریادگی یهامدل

شارهقیقات از این تح ست.شدها ش ا شت نیما ترده گم طوربه بانیبردار پ

از  مییندگانینو [7] . در مطالعهشییودیماسییتفاده هادسییتگاه نیا یبرا

نفوذ   یتشیییص یبرا یژگیو شیبا افزا بانیبردار پشیییت نیماشییی

ف ند و آن را بر روهاداسیییت عه داده  یکرد قت با  NSL-KDDمجمو د

شصی نرخ ،19/88٪ شتباه نرخ و ٪95/88  ت کردند. یابارزی ٪84/2 ا

ش یاز مدل مبتن [9]در مطالعه  ن،یهمچن شت نیبر ما  یابر بانیبردار پ

شد یررسب AWIDمجموعه داده  یشد که بر رونفوذ استفاده  یتشص

 .داشت ٪2/1مثبت کاذب  وطای نرخ و ٪25/88و دقت 

 فیلتر سییاوت برای نزدی ترین هممییایه k مدلاز  [8]در مطالعه 

شدار مت مدل ه شصی  نفوذ سی ستفاده  ت   مجموعه روی بر که شدا

  در مطالعه همچنین. شیید تمییت ٪4/99 دقت با DARPA1999 داده

  زا سیمت  تشصی  نفوذ مدل برای هممایه نیترکینزد k از نیز [10]

صلی حلیلت ویژگی انتصاب طریق -ADFA داده مجموعه برای مؤلفه ا

LD ستفاده  واقعی نرخ ،٪9/88 مثبت واقعی نرخ ،٪5/88 دقت و شدا

 کاذب منفی وطای خنر و ٪3/0 کاذب مثبت وطای نرخ ،٪7/88 یمنف

 .آورد دست به را 2/0٪

  مجموعه از نفوذ تشصی  برای K-means گوریت ال [11]در مطالعه 

شصی  دقت و شداعمال KDD99 داده  مثبت وطای نرخ و ٪9/88 ت

شصی  نفوذ در مطالعه یهامت یس. دست آمدهب ٪3/0 کاذب   [12] ت

  و ٪47/88 دقتبهسازی شدند و پیاده تصادفی هایونگل از استفاده با

به  NSL-KDDبر روی مجموعه داده   را ٪9/0 کاذب بتمث وطای نرخ

برای تشییصی  نفوذ  تصییمی  دروت از [13]در مطالعه . آورند دسییت

فاده عه دادهاسیییت ها KDD99 شییید و در مجمو قت با نفوذ  ٪99 د

بر روی مجموعه  لجمتیک رگرسیون از[14] مطالعه در. شدندشناسایی

 . شدندشناسایی ٪5/87 دقت با حملات و دشاستفاده NSL-KDDداده 

 ینرخ دقت کل توانندیم نیماشییی یریادگی یهات یالگور ن هیباا

صوصبهاز انواع حملات،  یاریبمی یرا به دسیت آورند، اما برا ییبالا   و

U2R  وR2L و  مثبت نیعادل بت نید. همچنندار ینییپا  ینرخ تشییص

  یهامثبت کهیطوربهنامتقارن است،  هاشرو شتریدر ب کاذبهای منفی

 .ابندییم شیافزا کاذب یهایبا کاهش منف کاذب
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 های یادگیری ماشینهای مبتنی بر ترکیب روشروش. 2.2

 شرفتهیو پ یبیترک نیماش یریادگی یهات یاز الگور قاتیاز تحق یبعض

تا م ند  بت انزیبهره گرفت ند. در یهامث کاهش ده عه کاذب را  طال   م

شص مت یس کی، [15] ستفاده از ترک  یت ش بینفوذ با ا ردار ب نیما

  و ٪02/98شیید که با دقت یطراح هیهممییا نیترکینزد kو  بانیپشییت

 گرفت.قرار یابیمورد ارز KDD99مجموعه داده  یبر رو ٪12 وطا نرخ

و  بیترک گری دیبا ماشییین بردار پشییتیبان و کنتیک  [14]مطالعه  در

مجموعه داده  یمدل بر رو نیشیییدند. انفوذ اسیییتفاده  یتشیییص یبرا

KDD99 و  کاذب یهامنفی ٪07/0 ،دقت٪41/84و با  افتیتوسیییعه

 [17]در مطالعه .آمد دست به نرخ وطا٪4/2و  کاذب هایمثبت 38/3٪

 C5مبتنی بر ماشییین بردار پشییتیبان و  صی  نفوذیمییت  تشیییک سیی

 دست آمد. هب ٪84 دقتشد که پیشنهاد

 رفتهپیشیی ماشییین یادگیری بر مبتنی تشییصی  نفوذ هایت نیک

  العهدر مطمحققان  .است عصبی هایشب ه بر مبتنی هایت نیک شامل

  شییب ه ترافیک داده مجموعه های عصییبی مصیینوعی برهب از شیی [19]

.  آوردند دست به را ٪85 حماسیت ،٪89 دقت و کردند استفاده معتبر

  رویمتوالی  کلاسهچندعصبی مصنوعی  یهاشب هاز  [18]در مطالعه 

KDD99 قت با بت نرخ ،٪25/89 د   نرخ و ٪77/3 کاذب هایمث

 دقت با UNSWNB15 داده مجموعه روی و ٪24/1 کاذب هایمنفی

  مدل از محققان. شدستفادهادرصد  9/2 کاذب هایمثبت نرخ و 4/94٪

 متگیهمب بر یمبتن ویژگی انتصاب با عصبی هایشب ه از شده پارچهی

برای تشصی   UNSWNB15 و NSL-KDD هایداده مجموعه یوبر ر

ستفاده[20]نفوذ در  صبی شب ه این. کردندا بر روی ٪45/89 دقت با ع

 به UNSWNB15  برای ٪4/84 دقت و NSL-KDD  مجموعه داده

 .آمد دست

 فتهشیییریو پ یبیترک نیماشییی یریادگی یهات یالگور ن هیباووودا

امییا  کننیید،یمعمییل یمعمول نیمییاشییی یهییات یاز الگور ترنییهیبه

حدود عه داده ییهاتیم قال مجمو  نیدارد. ابزرگ ووود یهادر انت

ا هآن ییکه توانا هاسییتت یعمق الگورک  یمعمار لیبه دل هاتیمحدود

 .دهدیشب ه را کاهش م یهااز داده قیعم یهایژگیدر استصرا  و

 مبتنی بر یادگیری عمیق یهاروش. 2.3

 یراب قیعم یریادگی یهات یبا اسیییتفاده از الگور قیتحق یادیتعداد ز

شص ست. شدهانجامنفوذ   یت ستصرا   انیکه قبلاً ب طورهمانا شد، ا

ر بهبود دباعث  یتووهقابلبه طرز  تواندیم یزمان-ییفضیییا یهایژگیو

شص در  ل،یدل نیوود را دارد. به هم یهاچالش نی، اما اشودنفوذ   یت

 ظهو حاف کانولوشیینی یهاکه از شییب ه یقاتیتحق یررسییبصش به ب نیا

 است.شدهپرداوتهاند، کردهاستفاده مدتکوتاهطولانی 

سال او شص نهیدرزم ر،یدر چند  شب ه  یت  تنترنیا یهانفوذ در 

 ی. اکثر کارهااندشییدهیمعرف یمصتلفیادگیری عمیق  یهامدل ا،یاشیی

 جیمصتلف با نتا یهابر مجموعه داده ییدودو یبنددسییته یبر رو ریاو

ند.  قات ، حالنیبااموفق تمرکز دار ندینماکثر این تحقی قت توان  ه  د

 یکنند و ه  منفبالا را حفظ F1 ازیباشییند و ه  امتداشییته یشییتریب

 را کاهش دهند.کاذب 

 یبرا قیعم یریادگی یهات یبا استفاده از الگور قیتحق یادیتعداد ز

ز یک سیمت  تشصی  ا [21]العه در مطاست. شدهانجامنفوذ   یتشص

 ار تشصی  حملات انهای عصبی کانولوشن برای نفوذ مبتنی بر شب ه

و با  KDD99 داده مجموعه روی بر ٪88شد که با دقت سرویس استفاده

-عمل رد قابل CSE-CIC-IDS2018 بر روی مجموعه داده %5/81دقت 

 بر مبتنی ذنفو تشصی  سیمت  یک[22]در مطالعه . قبولی داشت

 NSL-KDD داده مجموعه برای کنتیکو  کانولوشن عصبی هایشب ه

 [23]در مطالعه . شدندهداد تشصی  ٪2/89 دقت با حملات کهارائه شد 

 تشصی  سیمت  برای مدتکوتاهحافظه طولانی  عصبی شب ه یک از

-آزمایش ٪95 دقت با CIDDS داده مجموعه روی بر کهشد استفاده نفوذ

 مدتکوتاهحافظه طولانی  عصبی شب ه یک از [24]در مطالعه . شد

در . کردنداستفاده ٪80 دقت با ADFA داده مجموعه برای دووهته

 مجموعه روی بر مدتکوتاهنی حافظه طولا عصبی شب ه یک[25]مطالعه 

 های عصبیشب ه بر علاوه. کردندستفادها ٪87 دقت با ISCX-UNB داده

 ،مدتکوتاهحافظه طولانی /عصبی بازگشتی یهاشب ه و کانولوشنی

 به یا هوداگان صورتبه نیز دیگر عمیق یادگیری هایالگوریت  از بمیاری

 ،حالنیباا. اندشدهاستفاده نفوذ تشصی  برای دیگر هایالگوریت  همراه

 رد همیشه مدتکوتاهحافظه طولانی  و عصبی کانولوشنی یهاشب ه

. دانکرده ارائه را حمله تشصی  بهترین ،نفوذ هایداده مجموعه بیشتر

 اندذکرشده قبل بصش در که واصی هایمحدودیت از همچنین هاآن

-تلاش نویمندگان بروی ،هاآن هایمحدودیت کاهش برای. برندمیرنج

-اقدام ی پارچه هایمدل یا ترکیبی هایمدل از استفاده با اندکرده

 حافظه کانولوشنی عصبی شب ه [27]در مطالعه نویمندگان . [24]کنند

 رب که دادندتوسعه نفوذ تشصی  سیمت  مدل برای مدتکوتاهطولانی 

 طورهمان .شدآزمایش ٪28/87 دقت با ISCX-UNB داده مجموعه روی

 به ندتوایم زمانی-فضایی یهایژگیو استصرا  شد،داده توضیح قبلاً که

. اردد زیادی چالش این اما بهبودبصشد را نفوذ تشصی  یتووهقابل طرز

 یادگیری برای عمیق عصبی شب ه از [29]در مطالعه نویمندگان 

 دهدا مجموعه روی بر روش این. کردنداستفاده زمانی-فضایی یهایژگیو

DARPA1998 و ISCX2012 به. شداعمال 88/% 4و  ٪9/88 دقت با 

 عصبی یهاشب ه از ترکیبی مدل [28]در مطالعه  ترتیب، همین

 وعهمجم روی بر مدل این. شدهداد توسعه نفوذ تشصی  برای کانولوشن

 ،حالنیباا. آورد دست به  ٪4/85 دقت و شد تمت UNSWNB15 داده

 هایداده مجموعه مدیریت در ییهاتیمحدود دچار هامدل این دو هر

های پیشین در روشهای در نظر گرفتن محدودیتبا  .همتند نامتعادل

در  CLBS3 و کاهش نرخ مثبت کاذب مدل f1تعادل بین دقت و امتیاز 

 ره مزایای از گیریبهره. همچنین در این مدل با شدمقاله پیشنهاد نیا

 رایب مدتکوتاهحافظه طولانی  و عصبی کانولوشنی یهاشب همدل  دو

 ژهیوبه ارک این. استسیمت  قادر به تشصی  امضا و رفتار  نفوذ تشصی 
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 الگوهای چندگانه، هایبرنامه زمانه  اورای دلیل به که ییهاطیمح در

 .وواهدبود مفید ،کندیمتجربه متعددی ترافیک

  یاهشییب ه با اسییتفاده از ییدودو یبندمقاله بر تمرکز دسییته نیا

 یبعدسه یورود  یبا تنظ مدتکوتاهحافظه طولانی و  کانولوشنی

در  NIDS  یبر اسییاس تشییص یشیینهادیپ روش ن هیبا تووه به ا

IoT  ،که از روش  یقبل یاز کارها یامییهیمقا لیتحل 1ودول در اسییت

 ه شییب هیدر لا ایاشیی نترنتینفوذ در ا  یتشییص یبرا قیعم یریادگی

ستفاده ست. در تمامشدهانجام، اندکردها س یهاروش یا از  ،یموردبرر

ستفاده شدهنظارت قیعم یریادگی ست. ودشدها ساس زمان ا ول بر ا

 است.شده یتنظ هاروشانتشار 
 تشصی  نفوذ در اینترنت اشیا بر اساس یادگیری عمیق یهاروش: مقایمه 1ودول 

 مجموعه داده دقت مدل سال مروع ردیف

1 [30] 2014 ANN 88 شدهیسازهیشب 

2 [31] 2017 GRNN 81/89 KDDCUP99 

3 [32] 2019 ANN 98 UNSWNB-

15 

4 [33] 2019 DT+NB+ANN 87/89 UNSWNB15 

5 [34] 2019 LSTM 85 UNSWNB-

15 
4 [35] 2018 ANN 94/88 KDD CUP99 

7 [34] 2018 ANN 100 N_BaIoT 

9 [37] 2020 BILSTM 57/88 

58/95 

NSL KDD 

UNSWNB15 

8 [39] 2020 DT+NB+ANN 88 Modbus 

network 

traffic 
10 [38] 2020 LCNN + GRNN 81 NSL-KDD 

11 [40] 2020 CNN + LSTM 90/84 N_BaIoT 

12 [41] 2021 bFNN + mFNN 84/88 BOTIOT 

13 [42] 2023 CNN+GRU 82/88 Kddcup99 

14 [42] 2023 CNN+LSTM 85/88 Kddcup99 

15 [43] 2023 ANN-ICA 80 Kddcup99 

14 [44] 2021 FUZZY 24/81 Kddcup99 

 روش پیشنهادی. 3

شص مت یس کی یبصش، هدف طراح نیدر ا شب ه  یت  یهانفوذ در 

 یبعدسه صورتبه قیعم یریادگی یهابا استفاده از روش ا،یاش نترنتیا

ست. در مدل پ ستفاده یمصتلفهای از ت نیک ،یشنهادیا ت تا دق شدها

 یمبتن یبعدسه قیعم یریادگی دی. روش ودابدی شیو قدرت مدل افزا

م شص یبرا اوهش کننده یبر تق شب ه  یت ش نترنتیا یهانفوذ در   ایا

، مراحل مصتلف مدل 1اسیییت. در شییی ل شیییدهیمعرف CLBS3به نام 

 یبصش اصییل سییهکه از  اسییتشییدهدادهنشییان  یطورکلبه هادیپیشیین

و  UNSW-NB 15اسیییت. در بصش اول، مجموعه داده شیییدهلیتشییی 

TONIOT بصش دوم، از  ر. دشییده اسییتاسییتفادهنفوذ   یتشییص یبرا

اسییت. شییدهاسییتفادهها داده یسییازآماده یبرا پردازششیپ هاین نیک

 یهاکیبه همراه ت ن یشیینهادیمدل پ یبصش سییوم به چارچوب اصییل

گاشیییت و لا نال، ن کا نده   یبرا قیعم یریادگیمصتلف  یهاهیوداکن

ستصرا  و شنهادیاز مراحل مدل  کی. در ادامه، هر پردازدیم یژگیا  پی

ر هر کامل د اتیو وزئ شیییدهداده حیوداگانه توضییی یهابصش ریزدر 

 است.بصش آمده

 

 
 CLBS3فلوچارت تشخیص نفوذ مدل : 1شکل 

 پردازششیپ .3.1

اطلاعات نامعلوم و اغتشاش بوده که  یمم ن است حاو یهاول یهاداده

 یازمندن شدهارائهبود. مدل وواهد یرگذارمدل تأث ییبر کارا تردیدیب

 یهافناز استفاده از  یشپ پردازشیشمرحله پ ینچند یریکارگبه

 تیفیبه بهبود ک پردازشیشپ یندهایفرآ ینا است. یقعم یادگیری
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شده و کاهش دقت مدل ارائه یارتقا یا،اش ینترنتمربوط به ا یهاداده

داده شامل دو  یسازآمادهمراحل . کنندیممحاسبات کمک یچیدگیپ

 ،مراحل ینا یپس از اورا است. هاو تبدیل داده یسازپاک کلیدی مرحله

 یهاروش یگرو د یشنهادیدر مدل پ یریکارگبه یها آماده براهمه داده

است.شدهدادهدر ادامه این مراحل توضیح  .شوندیم اییمهقام

 

یسازآمادهدر مرحله  هاداده لیتبد :2شکل 

 هاداده یسازپاک 3.1.1
ها داده یسازها معمولاً به پاکداده پردازششیپ یندگام نصمت در فرا

 یهاداده یصتندور ر یرنظ یندهاییمرحله شامل فرآ یناوتصاص دارد. ا

 یو موارد اطلاعات ناق  یلت م ی،ت رار یهاحذف داده بط،ریب

 است. دستنیازا

 ربطهای بیحذف داده 
 یریتأثهایی همتند که ووود آن ویژگی ربط دادههای بیمنظور از داده

 وانتیمفراوانی مقادیر آن ویژگی  ازنظرداشت و در یادگیری مدل نصواهد

ربط بی یهادادهبرای حذف رایج  یهاروشی ی از  داد.را تشصی  آن

قادیر که اگر م صورتنیبدبودن است  فردمنحصربهاستفاده از وصوصیت 

 باشد، ویلی ک واریانس آن به عبارتی یک ویژگی فقط یک مقدار باشد و 

اگر واریانس یک ویژگی برابر  .شدوواهدویژگی از مجموعه داده حذف آن

ن ویژگی از مجموعه تعداد رکوردهای یک مجموعه داده باشد نیز آ

 UNSWNB15در مجموعه داده  idویژگی مانند  شودیمحذف هایژگیو

 .کندیمشماره ردیف را نگهداریکه 

 مفقودشده یهاداده 
مجموعه داده مم ن است دارای  یهانمونهبعضی از  یهایژگیوبروی از  

مقادیر والی باشد. این امر به دلیل عوامل زیادی مثل ایجاد نویز در 

ریت اتفاق بیافتند. مدی یایژگیوسیمت  با از قل  افتادن در در  مقادیر 

 یهااست، چراکه مدل یتحائز اهم مفقودشده یهاداده و رفع مش ل

گمشده  یهاداده باووود توانندینم یگرد هاییت و الگور یشنهادیپ

 .ینندآموزش بب یدرستبه

ی مقادیر گمشده بر مدل، ، برای ولوگیری از تأثیر منفمقالهدر این      

. به شوندتمامی مقادیر والی در دیتاست با مقدار مناسبی وایگزین می

ای( باشد، از های متنی )رشتهاین صورت که اگر یک ستون شامل داده

ها عددی باشند، و اگر داده کنی میآن ستون استفاده (mode) مقدار مد

 .شودمیاستفاده آن ستون (mean) از میانگین

 هاداده لیتبد 3.1.2

ها به قالب مناسب برای تبدیل داده و معنایب یهاتبدیل داده

های عددی در زی دادهاسنرمال شاملوتحلیل است. این مرحله تجزیه

 هایبندی یا اعمال تبدیلمقیاس مشترک، رمزگذاری متغیرهای طبقه

ها ه. با تبدیل داداستریاضی برای دستیابی به وواص توزیع بهتر 

مقایمه های مصتلف در مقیاس قابلکه ویژگی شودیمدادهاطمینان 

ذارند وتحلیل تأثیر بگ هایی را که مم ن است بر تجزیههمتند و سوگیری

ل در ش  هایژگیوبر روی تعداد  هادادهمراحل تبدیل  ریتأث شود.میحذف

 است.شدهدادهنشان  2

 کدگذاری 

و مدل  ینماش یادگیری یمتدهادر  شدهاستفاده هاییهمه ورود

شناور  یزیاعداد مم یا یحاز اعداد صح هایییهدر قالب آرا یدبا موردنظر

با نوع  هایییژگیمووود مم ن است و یهاباشند. البته، در داده

در  رییگبه نوع د یلبه تبد یازند که نباشووود داشته شدهیبنددسته

ی هااستفاده از روش یل،تبد ینا ی. دو روش متداول برادارندمرحله ینا

. استفاده از روش باشدیم هات وانکدگذاری و  گذاری برچمبکد

 هایژگیتعداد و ازحدشیب یشافزا یلبه دل تواندیمکدگذاری وان هات 

 یهاروش یقتحق ینها، کمتر کارآمد باشد. در ابه نمبت تعداد دسته

ست ا شدهداده شد که در قممت ارزیابی نمایشمصتلف کدگذاری بررسی

 یبرا sklearnمووود در کتابصانه کدگذاری برچمب روش  هاآنو در بین 

ر بهترین دقت را د شدهیبنددسته یا یابا نوع رشته هاییژگیو ییرتغ

 داشت. یموردبررس یهادادهمجموعه 

 یسازنرمال 

های تر، لازم است که بازه مربوط به ویژگیدستیابی به نتایج دقیقبرای 

 رتلف، به نحوی با ی دیگر ی مان و یا نزدیک شوند. برای این منظومص

های مصتلفی برای شود. روشمیسازی استفادههای نرمالاز روش

 مورداستفادهدارد که در مقالات و تحقیقات سازی ووودنرمال

دارد ها ووودداده یسازنرمالمصتلفی برای  یهاکیت ن .گیردمیقرار

 ..… ,min-max, z-score, tanhمانند 
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 یژگیمربوط به هر و یهااست که در آن، داده یندفرا یک یسازنرمال     

 بازه واص قرار یککه در  شوندیمیلتبد یا یاسمق ییرتغ یاگونهبه

شد و اعمال یسازنرمالبرای  هاروشدر این مقاله تمامی این . یرندبگ

رزیابی نتایج شد که در قممت ادقت مدل ارزیابی بر کیهر ریتأث

 min-maxروش  آمدهدستبهاست. طبق نتایج شدهگزارش آمدهدستبه

است و برای روش پیشنهادی از این روش بهترین دقت را داشته

 است.شدهاستفاده یسازنرمال

ها به داده ییرتغ یمعمول برا یهااز روش حداکثر ی ی-حداقلروش      

 :شودیممحاسبه  1فاده از فرمول است که با است ینو بازه نو یاسمق یک

(1) 𝑿𝒏𝒐𝒓𝒎 =
𝑋𝑖 − 𝑀𝑖𝑛 (𝑋𝑖)

𝑀𝑎𝑥(𝑋𝑖) − 𝑀𝑖𝑛 (𝑋𝑖)
 

𝑋𝑖 نمونه  یبرا یعدد یژگیدهنده ارزش ونشانi  ،استMin  وMax 

. با باشندیم یعدد هاییژگیو یهادهنده حداقل و حداکثر ارزشنشان

در  یریاد دو مجموعه دادهدر  هایژگیو ی، تمامیبنداسیمقاستفاده از 

 . شوندیمیلتبد یک صفرتابازه 

 CLBS3مدل . 3.2

های مصتلف گمیییترده در زمینه صیییورتبههای یادگیری عمیق روش

شیدند. مزیت اصیلی ه کار گرفتههای تشیصی  نفوذ بسییمیت  ازومله

ای ههای مصتلف از دادهیادگیری عمیق اسیییتصرا  ویژگی یهاروش

طولانی حافظه  و کانولوشییین یعصیییب هایشیییب هاسیییت.  یچندبعد

 دو روش مه  در یادگیری عمیق همتند. مدتکوتاه

 نیتعادل ب هاروشدر اکثر  که شدمشص  ،یقبل یهاروش لیبا تحل     

تعادل و کاهش نرخ  نیبه ا دنیرس یندارد. براووود F1 ازیدقت و امت

مدل با  نیاست. اشنهادشدهیپه مقال نیدر ا CLBS3مثبت کاذب، مدل 

حافظه طولانی و  عصبی کانولوشنی یهاشب ه یهایژگیاستفاده از و

 نیامضا و رفتار است. ا  ینفوذ، قادر به تشص  یتشص یبرا مدتکوتاه

ووود دارد،  یمتعدد کیتراف یکه الگوها ییهاطیدر مح وصوصبهکار 

 یهاا استفاده از شب هب ییدودو یبنداست. مقاله بر تمرکز دسته دیمف

مرکز ت یبعدسه یورود  یبا تنظ مدتکوتاهحافظه طولانی و  کانولوشنی

 ازیحمله با دقت و امت  یتشص یبرا یبیمدل ترک کی ،تیدرنهادارد. 

F1 یریچشمگ صورتبهو نرخ مثبت کاذب را  دهدیمارائه تووهقابل 

 .دهدیکاهش م

 یهاداده ،3ل در ش  CLBS3 یشنهادیمدل پ معماریطبق 

 یهابه داده یعدکانولوشن دو بُ یهاهیلا کیبا استفاده از ت ن یدوبعد

 یشنهادیام ان را به مدل پ نیا تیمز نیا شوندیملیتبد یعدبُسه

 گشتیوا کیو ت ن یاشاوه کننده یتقم یهاکه از روش دهدیم

ر د تگشیوا کیت ن ن،یهمچن کند تا عمل رد را بهبود بصشد.استفاده

 یهاهیو لا یکانولوشن یهاهیلا یمواز بیباعث ترک یشنهادیمدل پ

-استفاده هیهر دو نوع لا یایکه از مزا شودیمدت مکوتاهطولانی  حافظه

و  یانم  یهایژگیاستصرا  و یبرا شتریب یکانولوشن یهاهی. لاکندیم

 یهایژگیاستصرا  و یراب شتریمدت بکوتاهطولانی  حافظه یهاهیلا

به  یعدبُ کی یهاروش، ابتدا داده نی. در اشوندیمادهاستف یمانز

 یهاهیو سپس با استفاده از لا شوندیم لیتبد n×n یعددوبُ یهاداده

-سه یهاها به دادهداده ک،یبا اندازه همته  یعدبُدو یکانولوشن شب ه

 کیها و ت نکانال هاز وداکنند ،ی. در مرحله بعدشوندیم لیتبد یعدبُ

 یهاو سپس داده شودیمدو شاوه متفاوت استفاده جادیا یبرا گشتیاو

 یهاهیو لا یشب ه کانولوشن یهاهیاز لا توسط دو شاوه متفاوت یعدبُسه

 .شوندیم یژگیاستصرا  و یبازگشت یشب ه عصب

 :است ریز یهایژگیو یدارا CLBS3 یشنهادیمدل پ

  عد بدون از سه بُعد و سپس عد به دو بُاز یک بُ هادادهتبدیل

 پایه یهایژگیودست رفتن 

 یعدی عمومبُهای سهیچیدگی محاسباتی ک  به نمبت دادهپ 

 های بازگشتی وبا تووه به ترکیب لایه بالا  یدقت تشص 

 کانولوشنی

 عدیبُصی  بالا با تووه به داده های سهدقت تش 

 ها و ت نیک وایگشت کانال وداکنندههای استفاده از ت نیک

 ایجاد دو شاوه متفاوتبرای 

 های ای کانولوشنی برای استصرا  ویژگیهاستفاده از لایه

 م انی

 یهای زمانهای بازگشتی برای استصرا  ویژگیاستفاده از لایه 

های رای تشصی  الگوها در دادهعدی ببُهای کانولوشن سهشب ه

لوشن، وها با استفاده از عملیات کانشوند. این شب همیاستفاده عدیبُسه

انجام  عدیبُهای سهاز دادهرا های مه  تشصی  و استصرا  ویژگی

های وها و ویژگیها نیز برای تشصی  الگدهند. دقت این شب همی

 ب هش دیدگاه تغییر رونیازا عدی بمیار بالا استهای سه بُمصتلف در داده

 دتوانیم عدیبُسه بردارهای شب ه به یهادادهورودی  و تبدیل عصبی

ویژگی  44در یک مدل با  ،مثالعنوانبه. دهد افزایش را بندیطبقه دقت

 برداری، هر ویژگی حداکثر دارای صورتبهدر صورت نمایش  در ورودی،

. رسدمی 9این تعداد هممایگان به  یدوبعددر نمایش است.  هممایه دو

عدی بُبه سه تواندیم، فرمت ورودی 3 × 3 × 3 فیلتر مثلاًبا استفاده از 

با افزایش تعداد هممایگان،  برسد. 24تغییر یابد و تعداد هممایگان به 

-که همین امر باعث ردیگیملاعات بیشتری در دسترس شب ه قراراط

موزش و دقت شب ه افزایش یابد. بدیهی است که زمان آ شودیم

 زا ممتقی  استفاده ام ان اگرچه یافت.پیچیدگی نیز افزایش وواهد

در روش  اما وووددارد، عدیبُهای سهایجاد داده در گراهم فیلترهای

CLBS3 های سهبرای ایجاد داده عدیبُ دو اساس بر ساده ت نیک یک از 

عدی معمولی نمبت به روش سه بُ . این روششده استاستفادهعدی بُ

 .داردپیچیدگی کمتری 

 فضای در شب ه ورودی بردار دادنحرکت یوابه ،CLBS3 مدل در

 هیلاکی اابتد آن، روی بر عدیبُ سه لوشنکانو فیلتر از استفاده و یعدبسه

. شودمیاعمال (یک فیلتر اندازه با یدوبعد کانوولوشن لایه یک) انتقال

 وابجایی روش دو از مدل این. شودمیتبدیل عدیبُر سهبردا به ورودی

 دلم ورودی اگر. کندمیاستفاده مفید همبمتگی اطلاعات استصرا  برای

S×L ،به ابعاد ورودی پیشنهادی، روش از استفاده با باشد S×√(⌈L⌉) 
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×√(⌈L⌉) که کندتغییرمی S و رکوردها تعداد L ورودی هایویژگی تعداد 

 مثال، عنوانبه. دهدمینشان را وابجایی اولین روش 4 ش ل .است

با استفاده از مدل . ویژگی است 43حاوی  UNSWNB15 داده مجموعه

 43 بنابراین،؛ شدوواهد √⌉ 43 √⌉ ×⌈43 ⌈دی تبدیل به ورودیپیشنها

 شدهاضافهویژگی ودید  4شود که ویژگی می 48ویژگی اصلی تبدیل به 

 ربوطم سطرهای کانولوشنی، شب ه مدل این شوند.با صفر مقداردهی می

 عنوانبه را هاآن و دهدمیحرکت را هاآن گیرد،می را ورودی کانال هر به

 یک شب ه ورودی بنابراین،؛ دهدمی قرار ورووی در واحد الکان یک

ش ل که در  است 7×2×7 ماتریس آن ورووی و است 2×7×7 ماتریس

-شدهداده نشان 5 ش ل در واییوابه دوم نوع است.شدهدادهنشان  4

 هایستون م ان تغییر با را، 2×7×7 ورودی یک واییوابه نوع این. است

 7×7×2 کانال به یک عنوانبه هاآن قراردادن و رودیو کانال هر با متناظر

 هایویژگی شدن نزدیک باعث نگاشت نوع دو این. کندمیتبدیل

 زا همبمتگی شود اطلاعاتمیباعث و شوندمی کانال فضای در دوردست

 .شوداستصرا  افتهیرییتغ هایداده در دوردست پارامترهای

 روی بر پیشنهادی CLBS3 عمیق مدل عمل رد دهندهنشان 4 ش ل

 :است زیر یهاتیقابل شامل که است UNSWNB15 داده مجموعه

 عنوانبه ورودی بردار از دوبعُدی نمایش یک داده: یسازآماده-1

 رفیلت چهار با انتقال لایه. شودیماستفاده پیشنهادی مدل ورودی

 الکان چهار به ورودی. شودیماعمال 1 استاندارد اندازهبه کانولوشن

 مدل دوشاوه و به شده یتقم مماوی بصش دو به که شودیمارسال

 منجر دوم شاوه به نارنجی و آبی یهاکانال. شودیم تغذیه ما

 هر. روندیم اول شاوه به سبز و زرد یهاکانال کهیدرحال شوندیم

 یهاداده استصرا  برای شدهمشص  وابجایی انواع از ی ی از شاوه

 .کندیماستفاده ،ترمه  همبمتگی

 انجام ورودی روی بر را وطی وابجایی اول شاوهشاخه اول:  -2 

 عنوانبه که شودیمتبدیل 7 × 2 × 7 ورودی بردار به و دهدیم

 انولوشنک شب ه. شودیمگرفته نظر در کانولوشنی شب ه یک ورودی

 فیلتر یک و 2 اندازهبه کانال 254 و فیلتر یک با لایه دو شامل ودید

 کاملاً  هیلاکی و کنندهتصته هیلاکی شامل شب ه این. است 1 اندازهبه

 بیشتر شاوه این تمرکز. است RELUE فعالیت تابع با 512 به متصل

 در کانولوشن یهاشب ه. است فضایی یهایژگیو استصرا  بر

 .کنندیمعمل بهتر محلی یهایژگیو تشصی 

 کانولوشن شب ه ستونی وابجایی از شاوه دوم: دوم شاخه -3

 ندازهابه یبعدسه ماتریس یک به را ورودی و کندمیاستفاده یدوبعد

 ورودی عنوانبه یبعدسه ماتریس این. کندیمتبدیل 7 × 7 × 2

 ب هش ورووی. شودمیگرفته نظر در مدتکوتاهحافظه طولانی  شب ه

 تابع با 512 اندازهبه متصل کاملاً هیلاکی مدتکوتاهحافظه طولانی 

 استصرا  بر بیشتر شاوه این تمرکز. است RELUE فعالیت

 .است زمانی هایویژگی

 عنوانبه و شودمیاعمال شاوه دو هر ورووی روی بر :آخر لایه-4

؛ است ورووی بندیدسته ممئول و کردهعمل پیوندی هیلاکی

 دهدمی نشان را ورووی که یبعدکی بردار یک به را ورودی بنابراین،

 و دودویی یبنددسته برای SOFTMAX فعالیت تابع. ندکمییلتبد

 و Adamساز نهیبه از لایه این در. شودمیاستفاده حمله تشصی 

 .شودمیاستفاده 2/0 یادگیری نرخ

 
 CLBS3معماری مدل : 3شکل 
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 جایگشت نوع اول: 4شکل 

 

 
 جایگشت نوع دوم :5شکل 

 ارزیابی و نتایج. 4

.  اسییت شییدهیابیارزسییازی و پایتون پیاده باپیشیینهادی  CLBS3 مدل

مایش عه داده آز مدل بر روی مجمو قایمییییه عمل رد این  ها برای م

UNSWNB15 و TONIOT بصش ابتدا مجموعه  یندر ا است.شدهانجام

ستفاده یهاداده سپس معشوندیمیمعرف یابیارز یبرا شدها  یارهای. 

ستفاده یابیارز شنهادیدر ادامه، از روش پشود. یممعرفی موردا   یبرا ی

 دقت یشافزا هدف با شیییدهفیتعر در مجموعه داده تشیییصی  نفوذ

های مدلهای ترکیبی شیییامل با مدلها مقایمیییه شیییود.یماسیییتفاده

، کانولوشنی [23]مدتکوتاه، حافظه طولانی [21]های کانولوشنیشب ه

، و ترکیب [29]، شییب ه عصییبی عمیق[27]مدتکوتاهو حافظه طولانی 

بر اسییاس  [45] مدتکوتاهکانولوشیینی و حافظه طولانی  یهاشییب ه

شیییب ه  عمل رد این، بر علاوه .اسیییتگرفتهتحقیقات قبلی صیییورت 

  مدل با و شدهیابیارز وداگانه صورتبه نیز ودیدبهبودیافته کانولوشنی 

 .شودمیمقایمه CLBS3 پیشنهادی ی پارچه

 هادادهمجموعه  4.1

 یگرد هاییت و الگور یشنهادیعمل رد مدل پ یابیارز یمقاله، برا یندر ا

بر مجموعه داده معت دو یا،اش ینترنتا یهانفوذ شب ه ی در ممئله تشص

 هاییژگیو یها دارامجموعه داده ین. اگیردمیقرار مورداستفاده

 یااش ینترنتا یهادر شب ه یبریحملات سا ی تشص یبرا فردصربهمنح

و  ToN-IoT ،UNSW-NB 15مجموعه داده شامل  دو ینا .باشندیم

است. در شدهدادهنشان  2ها در ودول آن یهاهمتند که تعداد نمونه

 است.ذکرشدهدر مورد هر مجموعه داده  یمصتصر یحاتادامه، توض

 هادادهمشصصات مجموعه : 2ودول 

 UNSW-NB15 ToN-IoT مجموعه داده

 300000 144473 تعداد رکوردهای نرمال

 1410143 83000 تعداد رکوردهای حمله

 42 45 هایژگیوتعداد کل 

  2 2 یبندطبقهتعداد کلاس 
  مجموعه دادهToN-IoT 

 ویژگی 45 از ToN-IoT داده مجموعه در داده هاینمونه تمام

 ویژگی و شودیماستفاده هاصفت برای ویژگی اول 43. استشدهلیتش 

 و شودمییگذاربرچمب حمله، یا عادی بدون حمله و عنوان ام با 44

. استشده یگذاربرچمب هاحملهنوع  یا عنوان بدون حمله با آور ویژگی

 شامل استشدهاستفادهکه برای آموزش و تمت  یاداده مجموعه

 است عادی هاآن از رکورد 300000 .است شب ه داده رکورد 441043

 .رکورد، بیانگر حمله است 141043 و

  مجموعه دادهUNSW-NB15 

 ایاسترال یبریسا یتامن یشگاهکه در آزما UNSW-NB15مجموعه داده 

-هشدیطراحروز و به یواقع یهاداده سازییهو شب یدتول ی، براجادشدهیا

  یتتوسط دوازده الگوراست که  یژگیو 48شامل  مجموعه داده یناست. ا

و ها به دداده ینا از ی. بصشانددشدهیتولکلاس  یهابرچمب یجادا یبرا

رکورد و  175341آموزش با  یبصش برا یک: شودیمی بصش مجزا تقم

از  ییهاکه هر دو شامل نمونه رکورد 92332با  تمت یبرا یگرید

 یداده دارا و انواع مصتلف حملات همتند. هر مجموعه یمعمول یرفتارها

صفات به  یفتوص یبرا یژگیو 43 یژگی،و 45 یناست. از ا یژگیو 45

و  شودیمیگذارحمله برچمب یانرمال  عنوانبه 44 یژگیو روند،یکار م

 ند.کیمحمله را مشص  یانوع نرمال  یزن یژگیو ینآور

 ارزیابی یارهایمع 4.2

 یشیینهادیدل پعمل رد م یابیارز یمصتلف برا یارهای، معصشب یندر ا

. با تووه به ممییئله شییودیمیمعرف اییمییهمقا هاییت الگور یرو سییا

، شامل دقت یاعتبارسنج یارهایمع ترینیجاز را یارمع چهار ی،بندطبقه

  ریسمییات بییا  3نرخ منفی کییاذب و  2مثبییت کییاذب نرخ ،f1 یییازامت

 است. فیتعرقابل یصتگیردره 

تعداد  دهندهنشان 4عیمثبت واق، یصتگیردره بر اساس ماتریس 

 یشنهادیتوسط مدل پ یدرستبهاست که  یحملات یکتراف یهانمونه

 دهد کهنشان می را یعاد کیترافنمونه  5منفی واقعی. اندشدهیبندطبقه

عداد ت مثبت کاذب. اندشدهیبندطبقهتوسط مدل پیشنهادی  یدرستبه

پیشنهادی  مدلتوسط  اشتباهبهاما  ،همتند یعاد یهاکیترافنمونه 

نمونه تعداد  4منفی کاذب .اندشدهیبندطبقهحمله نمونه  عنوانبه

 عنوانبهتوسط مدل پیشنهادی  اشتباهبهاما  ،همتند یها حملاتکیتراف

 .اندشدهیبندطبقه نمونه ترافیک عادی

Accurecy =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

F1 − score = 2 ∗
𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗ 𝑟𝑒𝑐𝑎𝑙𝑙

𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑟𝑒𝑐𝑎𝑙𝑙
 

𝐹𝑃𝑅 =
𝐹𝑃

𝐹𝑃 + 𝑇𝑁
   

𝐹𝑁𝑅 =
𝐹𝑁

𝑇𝑃 + 𝐹𝑁
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 تنظیم پارامترها 4.3

میار  متند که تاثیر ب در مدل یادگیری عمیق، هایپرپارامترها مواردی ه

هایپرپارامترها  یسازنهیبهتنظی  و  .زیادی بر عمل رد و دقت مدل دارند

دست آوردن یک مدل یادگیری عمیق با دقت و برای به تبمیار مه  اس

 تغییر با .شییوندتنظی  یدرسییتبهبالا، نیاز اسییت که این هایپرپارامترها 

  یتووهقابل طوربه سیییمییت  تشییصی  نفوذ عمل رد ،مه  پارامترهای

 رد ولاصییه طوربه های مه پارامتریک از  هر تغییر تأثیر. کندتغییرمی

شان بصش این ستشدهداده ن دویل را در هایپر پارامترهای  توانیم .ا

 داد.دو بصش مجزا توضیح

 با استفاده از پیشنهادیسازی هایپرپارامترهای مدل بهینه 

Optuna 

از ی، ن، برای بهبود عمل رد مدل شب ه عصبی کانولوشمقالهدر این      

ی هااست. مدل ما روی دادهشدهاستفادهسازی هایپرپارامترها بهینه

UNSW-NB15  و ابزار شدهدادهآموزش Optuna  برای یافتن بهترین

سازی بیزی از روش بهینه Optuna .استکاررفتهبهمقادیر هایپرپارامترها 

ر مصتلف هایپرپارامترها را کارآمد مقادی طوربهکند که میاستفاده

-برای رسیدن به حداکثر دقت انتصابکرده و بهترین ترکیب را بررسی

 .ندکمی

Optuna     ر کند که دمیسازی استفادهند هوشمندانه بهینهاز یک فرآی

 نده راهای امیدوارکنبررسی تمام ترکیبات مم ن، ترکیب یوابهآن 

با استفاده از  Optuna کند. در این روش،میبراساس نتایج قبلی انتصاب

 هایش، ترکیبیالات بیزی و یادگیری از نتایج هر آزماتوزیع احت 

کند که احتمالاً دقت بالاتری بینی میودیدی از هایپرپارامترها را پیش

 :زیر است صورتبه optunaنحوه عمل رد دارند. 

با بررسی تعدادی  Optunaدر ابتدای کار،  :های تصادفیآغاز با نمونه-1

 .کندمیآوریامترها، نتایج اولیه را ومعترکیب تصادفی از هایپرپار

پس از دریافت نتایج اولیه،  :ع احتمالاتی بیزیسازی توزیمدل-2

Optuna مدل بیزی، توزیعی از احتمال موفقیت هر ترکیب را  بر اساس

 .کندمینتایج قبلی ایجاد بر اساس

با استفاده از  Optuna :نتصاب ترکیبات ودید با ومتجوی کارآمدا-3

 تیهای ودیدی را از این توزیع احتمالاهای ومتجو، ترکیبالگوریت 

 .کند که شانس بیشتری برای بهبود دقت مدل دارندمیابانتص

و، نتایج به مدل در هر مرحله از ومتج :ت رار و بهبود تدریجی-4

هایی نزدیک به ترکیب جیتدربه Optuna شود ومیاحتمالاتی اضافه

 .شود که بالاترین دقت را دارندمی

دون نیاز به آزمون همه ب Optuna شود کهمیاین روی رد بیزی باعث     

 کند و از نظر زمان و منابع محاسباتیترین مقادیر را پیدایبات، بهینهترک

 .بمیار کارآمد باشد

ی در سازیر برای بهینههایپرپارامتر اصلی ز ششدر مدل پیشنهادی،      

ر ببرای هر یک از هایپرپارامترها  شدهفیتعر یهابازه شدند.نظر گرفته

 طوربهاین هایپرپارامترها  مقالات قبلی و تجربه است. تجربیات اساس

 :گذارندمی ریتأثممتقی  بر دقت و کیفیت یادگیری مدل 

کند که چند میاین پارامتر مشص  :تعداد فیلترها در لایه کانولوشن-1

شود. برای این پارامتر، توسط لایه کانولوشن استصرا  ورودیویژگی از 

تواند است. افزایش تعداد فیلترها میتصاب شدهان 44تا  32ای بین بازه

 .تر کندهای پیچیدهمدل را قادر به یادگیری ویژگی

 کند. برای اندازهمیپارامتر اندازه هر فیلتر را مشص این  ی فیلتراندازه-2

تر باعث های کوچککه اندازه شددر نظر گرفته 5تا  3ین ای بفیلتر بازه

دهی تر باعث تعمی های بزرگتر و اندازههای وزئیاستصرا  ویژگی

 .شوندبیشتر می

های دهنده تعداد گرهنشان این پارامتر :Dense ها در لایهتعداد گره-3

تواند قدرت یادگیری مدل را در مراحل است که می (Dense) چگال لایه

 .استشده یتنظ 1024تا  44پایانی شب ه افزایش دهد. بازه انتصابی بین 

است که باعث  برازش روشی برای ولوگیری از بیش :Dropout نرخ-4

تصادفی در زمان آموزش غیرفعال شوند.  طوربهها شود بروی از گرهمی

که مقادیر بالاتر باعث کاهش  انتصاب شد 0,5تا  0,1این نرخ در بازه 

 .شودمی برازشی بیش

هر  را در هانرخ یادگیری میزان تغییرات وزن ری:نرخ یادگی-5

تا  0,0001ی کند. برای این پارامتر از بازهمیروزرسانی مدل تعیینبه

که مقدار بالاتر منجر به یادگیری  شدلگاریتمی استفاده صورتبه 0,1

 .شوندتر ولی پایدارتر میتر و مقادیر کمتر منجر به یادگیری آهمتهسریع

یت  پرکاربرد ها، دو الگورسازی وزنبرای بهینه: سازانتصاب بهینه-4

SGD  وAdam  اندشدهگرفتهدر نظر. 

 20برابر با  Optuna برای سازی، تعداد ت رارهادر این بهینه     

صد ترکیب مصتلف از مقادیر  Optuna است؛ یعنی ابزار شده یتنظ

 کند تا بهترینطور هوشمندانه انتصاب و آزمایش میهایپرپارامترها را به

ین، برای هر ترکیب از هایپرپارامترها، مدل به نتایج به دست آید. همچن

شود. این میهای آموزشی آموزش دادهروی داده (epoch) دوره 50مدت 

ووبی آموزش ببیند، اما از دهد که مدل بهمیاوازه ها epoch تعداد از

 .شودطرفی باعث افزایش زمان اورای برنامه نیز می

Optuna  مقادیر هایپرپارامترها،  ترکیب مصتلف از20پس از آزمایش

یافته ترین مجموعه بهینهترکیبی از مقادیر را به عنوان به

های دهد. این ترکیب با بیشترین دقت مم ن در دادهمیپیشنهاد

 شودمیعنوان بهترین حالت انتصابیشی بهآزما

رها را روی نتیجه نهایی مدل ثیر هر یک از هایپرپارامتأ، ت3ودول . 

ای ، به مجموعهOptuna سازی بیزی درا استفاده از بهینهدهد بمینشان

ن دقت مم ن را برای یافتی  که بالاتریاز مقادیر هایپرپارامترها دست

موفقیت این روش در تعیین  دهندهکردند. نتایج نشانمدل ما فراه 

های مقادیر بهینه و همچنین ارزشمندی آن در ولوگیری از آزمایش

بهترین دقت برای زمانی است که  یپرپارامترها است.بر هادستی و زمان

باشی  و تعداد در شب ه کانولوشنی داشته 3ندازه فیلتر به ا 45تعداد 

و نرخ یادگیری  adamساز باشد. با بهینه 127برابر  denseهای لایه گره

 159درصد و کمترین زمان برابر 3/087بیشترین دقت برابر ا ./00092
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ن رامترها با ایاست. بنابراین برای اورای مدل هایپرپاهدست آمدهثانیه ب

  .اند.شدهمقادیر تنظی 

: تنظی  هایپرپارامترها و زمان3ودول   

id فیلتر 

اندازه 

 dropout گره فیلتر

نرخ 

 یادگیری

بهینه 

 زمان دقت ساز

1 52 5 840 0.410 0.0485 adam 0.68 212 

2 50 5 648 0.286 0.0193 sgd 0.958 192 

3 49 5 193 0.1472 0.0091 adm 0.969 183 

4 57 5 508 0.160 0.00024 sgd 0.844 207 

5 35 5 397 0.3887 0.00034 sgd 0.846 208 

6 41 3 341 0.286 0.0016 sgd 0.922 201 

7 42 5 462 0.2077 0.00155 sgd 0.927 203 

8 40 3 393 0.12581 0.00025 adm 0.968 188 

9 36 3 75 0.3911 0.04161 adm 0.951 190 

10 63 4 293 0.3083 0.0609 sgd 0.961 187 

11 45 3 127 0.187 0.00082 adm 0.973 158 

12 60 5 208 0.1336 0.0001 sgd 0.759 210 

13 55 3 173 0.238 0.0028 adm 0.971 162 

14 52 4 71 0.454 0.00811 adm 0.967 184 

15 50 4 188 0.228 0.0094 adm 0.969 183 

16 55 4 186 0.2503 0.0076 adm 0.969 182 

17 47 3 145 0.2080 0.023 adm 0.962 180 

18 48 4 238 0.3149 0.0027 adm 0.971 160 

19 45 3 257 0.333 0.00169 adm 0.970 162 

20 53 4 262 0.35957 0.007 adm 0.968 186 

 هایپر پارامترهای اجرا 
انجام  k-foldمتقابل  ها، اعتبارسنجیی مجموعه دادهبرای اعتبارسنج

های آموزشی و پنجاه هترین عمل رد در پنجاه درصد دادهب .شده است

-است. حداقل تعداد ت رار تنظی دست آمدهههای آزمایشی بدرصد داده

 است.در نظر گرفته شده 100ا برابر با شده در هر اور

باعث  یتصادف یووود پارامترها یادگیری، یروشها یاورا یندر ح     

ها مورد، اورا هر یبرا ین،بنابرا؛ استیر شدهمتفاوت و متغ یرمقاد یدتول

 یانگینو ماست شده دور( انجام 100بار )هر بار به مدت  10به صورت 

 د.شویمدر نظر گرفته ییاوراها به عنوان وواب نها ینا یجنتا

 نتایج ارزیابی 4.4

ست حاومم ن  هیاطلاعات اول شند  همراه نویزاطلاعات نامعلوم و  یا با

شییده وواهدداشییت. مدل ارائه رگذاریمدل تأث ییکه بدون شییک بر کارا

فاده از  پردازششیمرحله پ نیچند یریکارگبه ازمندین قبل از اسیییت

هایفرآ نیاسیییت. ا CLBS3 یهاکیت ن به بهبود  پردازششیپ یند

ش نترنتیا بهمربوط  یهاداده تیفیک ه و شددقت مدل ارائه شیافزا ا،یا

بات کمک یدگیچیکاهش پ حاسییی ندیمم له اصیییلکن  ی. سیییه مرح

ماز پردازششیپ متند داده یسازو نرمال یرمزنگار ،یشامل پاک ها ه

 یهاکیاز ت ن یسازاند. در مرحله نرمالشدهشرح داده 3,1که در بصش 

ستفاده یسازمصتلف نرمال ست. ودوشدها  یسازنرمال ریمقاد 4 لا

مال یهاکیت ن یها براداده هدیممصتلف را نشییییان یسییییازنر . د

-حداقل یسییازمورد اسییتفاده شییامل نرمال یسییازنرمال یهاکیت ن

همتند.  کیپربولیتانژانت ه یسازو نرمال z-score یسازحداکثر، نرمال

ا ر یحداکثر دقت بهتر-حداقل یسازکه روش نرمال دهدیمنشان جینتا

ست آورده ستبه د -از روش حداقل پردازششیدر مرحله پ ن،یبنابرا؛ ا

 است.شدهاستفادهها داده یسازنرمال یحداکثر برا
 مصتلف یسازنرمال هاییکت ن اها بداده یسازرمالن: 4 ودول

 مجموعه داده
های  ت نیک

 سازینرمال

 مجموعه داده

 f1امتیاز  صحت دقت

TONIOT 

Min-max 9/84 15/82 2/83 

z-score 9/95 84/93 12/94 

tanh 2/83 13/99 8/82 

UNSWNB15 

Min-max 87/82  15/83 1/83 

z-score 25/81 4/82 83 

tanh 3/98 80 4/83 

مجموعه داده  بر روی CLBS3این بصش مدل پیشنهادی ادامه در      

UNSWNB15  وTONIOT بندی معیار اصلی دسته ذو. شودیمیابیارز

 FNRو  FPRو همچنین دو معیار مه  دیگر یعنی  f1 یازامت و دقت شامل

. از استشدهها در نظر گرفتهبا سایر روشبرای مقایمه مدل پیشنهادی 

ارسنجی مدل پیشنهادی برای اعتب k-foldت نیک اعتبارسنجی متقایل 

ل پیشنهادی تا شودکه مداست تا نشان دادهشدهاستفادهها و سایر مدل

 شیآزما جینتا های تمت متفاوت، نتایج پایداری دارد.ادهچه اندازه در د

 UNSWNB15 مجموعه داده یبر رو K-Fold یاعتبارسنج کیت ن

درصد  50ت رار مصتلف، در  10در  یشنهادیکه مدل پ دهدیمنشان

بدین ترتیب نتایج اعتبارسنجی  .دارد یعمل رد بهتر یشیآزما یهاداده

 لبه ترتیب در ش  ،IToN-IoT، UNSWNB15 هایمجموعه دادهروی 

 استآورده شده 7و  4

را در مجموعه داده  CLBS3ماتریس دره  ریصتگی روش  9ش ل      

UNSWNB15 درهمریصتگی گویای دقت بالا در یس دهد. ماترمینشان

ریت  راحتی دقت الگوتوان بهتفاده از این ماتریس، میبا استشصی  است. 

 .کردرد و عمل رد الگوریت  را ارزیابیکرا محاسبهها در تشصی  حمله

تعداد مواردی است که دهنده نشانمثبت واقعی در این ماتریس،      

، نمونه است 58214که  استدرستی حمله را تشصی  دادهالگوریت  به

دهنده تعداد مواردی است که حمله ووود داشته اما نشانمنفی کاذب 

، نمونه است 448که  استندادهی تشصالگوریت  آن را به عنوان حمله 

 دهنده تعداد مواردی است که الگوریت  به اشتباهنشان مثبت کاذب

نمونه  1051که است دادهتشصی  حمله است راحالتی که حمله نبوده

-بهدهنده تعداد مواردی است که الگوریت  نشانمنفی درست  واست 

-است. در روش دمور 24837که  استدادهدرستی عدم حمله را تشصی 

های مورد مقایمه با ووود این ه دقت مذل بالا است ولی تعداد 

 رکوردهای منفی کاذب ویلی بیشتر است در والی که در حالت حمله
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 معیارهای دسته بندی- -الف

 
 معیارهای وطا -ب

 CLBSبا مدل  TONIOTبررسی کارایی : 6 شکل

 

 
 بندیمعیارهای دسته- -الف

 
 یارهای خطامع -ب

 CLBSبا مدل  UNSWNB15بررسی کارایی  :7ل شک

دهنده قوی بودن شوند نشاندادهچقدر حملات به درستی تشصی  هر

 گرفت کهتوان نتیجه. با تحلیل ماتریس درهمریصتگی میمدل است

 بندیپیشنهادی باعث دقت بالا در دسته در الگوریت  FPRمقدار ک  

 زا بهتر پیشنهادی مدل که گفتتوانمی بنابراین،؛ شوددودویی می

 کندمیعمل های مورد بررسیدادهمجموعه  برای دیگر هایمدل

. 

 
 UNSWNB15: ماتریس درهمریختگی مجموعه داده 8شکل 

روش  ارزیابی نتایج 5 ودول ،روش پیشنهادی مقایمه برای     

ی هامدل به نمبت UNSWNB-15 داده مجموعه روی بر را پیشنهادی

کانولوشنی  ،[23]مدت، حافظه طولانی کوتاه[21]های کانولوشنیشب ه

، و ترکیب [29]، شب ه عصبی عمیق[27]مدتو حافظه طولانی کوتاه

 .دهدمینشان [45]مدت کانولوشنی و حافظه طولانی کوتاه هایشب ه

است، الگوریت  هایی شدههای مورد مقایمه سعیدر انتصاب الگوریت      

مدت ی و وافظه کوتاه بلندهای کانولوشنشوند که از ترکیب شب هانتصاب

-های مورد مقایمه نیز در تحقیقاتشان با روشکنند و وود روشاستفاده

 که است مشص  5ودول  از باشند.شدهقدیمی بیشتری مقایمه های

. اردد مووود هایمدل به نمبت ایمقایمه قابل عمل رد پیشنهادی روش

 توازن ولی معمولاً دارند بالایی تقریباً دقت شدهمقایمه هایمدل تمام

دارای دقت [29]مطالعه ندارد. به عنوان نمونه ووود F1ت و امتیاز بین دق

توازنی بین دقت  و  [23]مطالعه بیشتر نیز همت یا  FPRشتر ولی بی

 را F گیریازهاند دقت و بالاترینپیشنهادی  مدل ووودندارد. F1امتیاز 

 .دارد نیز ار FNR از کمی مقادیر حال عین در و دارد

وعه مدر مج های دیگرمقایسه مدل پسشنهادی با روش: 5 جدول

 UNSWNB15داده 

 F1 FPR FNR ازیامت دقت مدل مروع

[21] CNN 95/82 25/84 9/17 45/17 

[23] LSTM 83 37/84 55/11 7 

[27] CONV-LSTM 75/84 79/84 9/8 45/4 

[29] DNN 85 47/85 7/11 47/4 

[45] OCNN 47/84 51/87 03/5 12/4 
HMLSTM 22/84 05/89 75/4 48/3 

OCNN-

HMLSTM 
33/84 132/89 97/5 47/3 

روش 

 پیشنهادی

CLBS3 4/89 88/87 7/3 78/0 

0/97

0/975

0/98

0/985

0/99

0/995

1

17 77 77 77 77 97 07 77 67

ی
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 یبر رو گرید شرفتهیپ یهابا مدل CLBS3 یشنهادیمدل پ مهیمقا

 یشنهادیمدل پدهد که مینشان 4 در ودول TON-IOTمجموعه داده 

ت. اسافتهیدستد بهتری دیگر عمل ر یهامدلدر معیار دقت نمبت به 

ین میانگ طوربهدیگر عمل رد الگوریت  پیشنهادی  یارهایمعالبته در 

وعه مجماست که عمل رد بالایی الگوریت  پیشنهادی را بروی  89حدود 

نیز بر روی مجموعه چندین روش اویر  .کندیمثابت TON-IOTداده 

برتری روش است. نتایج ارزیابی، آمده 4در ودول  UNSWNB15داده 

 .دهدیمدر چهار معیار ارزیابی مه  نشان پیشنهادی را

 
 یهامدلبا  DLBS-3D یشنهادیمدل پ(: مقایسه 6) جدول

 TON-IOTپیشرفته دیگر بر روی مجموعه داده 

 F1امتیاز  یادآوری صحت دقت الگوریت  مروع

[44] 

DT 47/99 92/94 28/92 54/93 

NB 13/74 89/40 44/71 77/45 

RF 84/83 99/94 32/87 91/81 

Ensemble 35/84 54/80 89/88 03/85 

[47] 

DNRANN-1 15/88 23/88 07/88 27/88 

DNRANN-2 20/88 81/89 94/89 99/89 

DNRANN-3 17/89 98/89 93/89 94/89 

[49] 

DFF+AE 83/84 - 25/89 89 

CNN+LDA 40/87 - 44/88 88 

RNN+PCA 13/84 - 80/84 89 

LR+LDA 49/87 - 58/88 88 

DT+AE 23/89 - 29/89 88 

NB+PCA 84/87 - 92/88 88 

[48] 
LSTM-400 52/84 - 3/89 3/87 

LSTM-500 54/84 - 3/87 35/87 

CLBS3 

 )روش پیشنهادی(
2/89 21/89 24/89 

27/89 

 

 

 

 

 

 

 

 

 

 

 

 

 

پیشرفته  یهامدلبا  CLBS3 یشنهادیمدل پ(: مقایسه 7جدول )

 UNSWNB15داده  دیگر بر روی مجموعه

مرج

 ع
 الگوریتم

 دقت

 یادآوری صحت
امتیاز 

F1 

[50] GWO-PSO-RF 44/94 95/90 43/78 01/78 

MOPSO-Levy-

KNN 
12/97 79/95 45/94 34/97 

AAFSA with GA-

FR 
49/84 28/84 24/84 42/84 

[49] DFF+LDA 34/89 - 99/88 0/95 

CNN+LDA 29/89 - 98/88 95 

RNN+ LDA 31/89 - 99/89 95 

LR+FULL 47/89 - 99/89 94 

DT+ FULL 27/88 - 59/81 82 

NB+ LDA 34/89 - 38/89 95 

[51] LSTM 14/81 - - - 

CNN 08/80 - - - 

CNN LSTM 21/83 - - - 

[52] Simple RNN 07/97 - - - 

LSTM 09/95 - - - 

GRU 42/99 - - - 

CLBS3 

 روش پیشنهادی
4/88 8/87 79/89 88/87 

 خطا رخنو مدیریت تحلیل  .5

حاکی از پیشنهادی آمده از ارزیابی مدل دستنتایج به مقالهاین در 

ها از ترافیک عادی کارایی و دقت آن در شناسایی حملات و تف یک آن

 به نرخ منفی کاذب کاذبآمده برای نرخ مثبت دستاست. مقادیر به

 .همتند %0,78و  %3,74ترتیب برابر با 

 اشتباهبهدارد که مدل هبه درصد مواردی اشار نرخ مثبت کاذب     

 برای %3,74است. مقدار کردهحمله شناسایی عنوانبهترافیک عادی را 

FPR مورد ترافیک عادی، تقریباً  100دهنده این است که از هر نشان

نرخ نمبتاً پایین  نیا .اندشدهییشناساحمله  عنوانبه اشتباهبهمورد  3,74

ری مؤث طورت ترافیک عادی را بهاسبه این معناست که مدل ما توانمته

تنها به کاهش کند. کاهش تعداد هشدارهای کاذب نهاز حملات متمایز

کند، بل ه مووب افزایش اعتبار میامنیتی کمک یهاگروهروی  بر بار

امنیتی، ووود هشدارهای کاذب  یهادستگاهشود. در سیمت  نیز می

امنیتی نمبت به  یهاهگروتواند منجر به کاهش تووه و اعتبار می

 .هشدارها شود، بنابراین مدیریت این نرخ اهمیت زیادی دارد

مدل قادر به دارد که به درصد حملات واقعی اشاره نرخ منفی کاذب     

به این  نرخ منفی کاذب برای %0,78است. مقدار ها نبودهشناسایی آن
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 اشتباهبهمورد  0,78حمله واقعی، تنها حدود  100معناست که از هر 

دهنده توانایی بالای مدل نرخ بمیار پایین نشان نیا .اندنشدهشناسایی

، وایی که اینترنت اشیا نهیزم دردر شناسایی حملات واقعی است. 

تهدیدات مم ن است ودی باشند، توانایی شناسایی صحیح حملات 

پایین به این معناست که  نرخ منفی کاذب بمیار حیاتی است. یک

 و از وقوع دهددیدات پاسخطور مؤثر و سریع به تهواند بهتسیمت  می

 .کندومارات بیشتر ولوگیری

-تشصی  نفوذ به فرایندهایی اطلاق هایمدیریت وطا در مدل     

های مثبت کاذب و منفی کاذب است. شود که هدف آن کاهش نرخمی

 drouput از تنظی  هایپرپارامترها و، برای مدیریت وطا مقالهدر این 

ازی هایپرپارامترهای مدل ساز روش بیزین برای بهینهاست. شدهاستفاده

رکیب بهینه دهد که تکردی . این روش به ما این ام ان را میاستفاده

کنی . به عنوان مثال، با تنظی  مناسب نرخ یادگیری پارامترها را شناسایی

ه، و در نتیج بصشی ای  دقت آن را بهبوددل، توانمتههای مو تعداد لایه

 های وطا را کاهش دهی نرخ

برداری کردی . بهره Dropout ، از ت نیکبرازش شیببرای ولوگیری از    

ها در هر دوره آموزش، به این ت نیک با حذف تصادفی بروی از نورون

های واص وابمته نشود. این فرایند به کند تا به ویژگیمیمدل کمک

-ردهکو کاهش نرخ منفی کاذب کمک لپذیری مدبهبود قابلیت تعمی 

 .است

دهنده عمل رد مطلوب مدل در شناسایی حملات در نتایج نشان     

ثبت و منفی کاذب، مدل های مت. با کاهش نرخاینترنت اشیا اس محیط

نتایج  ه بهبا توو. تووهی دست یابدسازی قابلاست به بهینهما توانمته

عنوان ابزاری مؤثر در تواند بها میگفت که مدل متوانآمده، میدستبه

قرار گیرد و به تقویت امنیت  مورداستفاده IoT ذ درتشصی  نفو

 .کندکمک IoT یهادستگاه

 تحلیل مصرف منابع پردازشی و حافظه مدل پیشنهادی. 6

این بصش برای ارزیابی کارایی مدل و اطمینان از مناسب بودن آن برای 

افزاری که معمولاً از منابع سصت (IoT) های اینترنت اشیادستگاه

نتایج آزمایش مصرف منابع  .محدودی برووردارند، اهمیت زیادی دارد

را  unswnb15بر روی مجموعه داده  پردازشی و حافظه مدل پیشنهادی

 کرد:یبنددستهزیر  صورتبه توانیم

/. 91ها برابر با مدت زمان اورای مدل برای پردازش داده :زمان اجرا

دهنده سرعت مناسبی برای گیری شد. این زمان اورا نشاننیه اندازهثا

تواند به معنای پردازش تقریبی در می IoT مدل است که در کاربردهای

وری انرکی زمان واقعی یا نزدیک به آن باشد. زمان اورای ک ، از نظر بهره

 تسرعه وقایع شب ه بهکه باید ب IoT یهادستگاهدهی سریع در و پاسخ

 .دهند، بمیار مطلوب استواکنش نشان

صفر  باًیتقردر طی اورای مدل برابر با  CPU مصرف :مصرف پردازنده

دهد که مدل، در شرایط فعلی اورا، میشد. این مقدار نشانگزارشدرصد 

کند. این نمیسیمت  وارد CPU بر یتووهقابلتقریباً هیچ بار پردازشی 

 هایی ازای مدل و پردازش توسط بصشهسازیتواند به دلیل بهینهمی

GPU  یا استفاده از واحدهای محاسباتی دیگر باشد که بار پردازشی

های با که اغلب پردازنده IoT هایدارند. برای دستگاه CPU کمتری بر

 .شودمییک مزیت بزرگ محموب CPU توان ک  دارند، مصرف پایین

طور متوسط برابر مصرف حافظه در طول اورای مدل به :همصرف حافظ

ه دهد کمیود. این مقدار نمبتاً پایین نشانمگابایت ب 703407/13با 

پارامترها و محاسبات میانی مدل فضای حافظه زیادی را برای نگهداری 

که  IoT هایای برای دستگاهکند. چنین مصرف حافظهنمیاشغال

ه مدل دهد کمیظه دارند، مزیت بزرگی است و نشانهای حافمحدودیت

بیش از حد  بدون نگرانی از مصرف ییهادستگاهتواند در چنین می

 .شودراحتی اوراحافظه، به

ها او  مصرف حافظه مدل در طی اورای آزمایش: اوج مصرف حافظه

ای است که مدل مگابایت رسید. این مقدار حداکثر حافظه 07897/47 به

ای در ن افزایش لحظهدر زمان بارگیری و پردازش اطلاعات نیاز دارد. ای

سازی موقت نتایج میانی در بروی از مصرف حافظه به دلیل ذویره

است. با این حال، او   LSTM های کانولوشن وهای مدل، مانند لایهلایه

 دهدمیاست و نشانماندهیباقمصرف حافظه نیز همچنان در حد معقولی 

 .کندمیل در استفاده از حافظه بهینه عملکه مد

کلی سیمت  در طول  RAM میزان مصرف :سیستم RAM فمصر

مگابایت رسید. این مقدار شامل  283249/2059 اورای مدل به

ین اند. اکردهو سایر فرآیندها نیز اشغال عاملمت یسای است که حافظه

 RAM دهد که مدل در زمان اورا حج  معقولی ازمیمیزان مصرف نشان

توان ، میIoT افزاریهای سصتحدودیتکند و با تووه به مرا مصرف می

ظرفیت حافظه مشابه مناسب در  با IoT یهادستگاهآن را برای 

 .گرفتنظر

از نظر  IoT این نتایج بیانگر آن است که مدل پیشنهادی برای کاربردهای

تواند در و می شدهیطراحمصرف منابع پردازشی و حافظه بهینه 

شود. این مدل ضمن اورا ریافزاهای سصتهایی با محدودیتمحیط

دارد، حافظه زیادی اشغال  CPU وری بالا، بار پردازشی کمی بربهره

های مناسبی برای و زمان اورای کوتاهی دارد که همگی ویژگی کندنمی

 .آیندمی به شمار IoT یهادستگاه

 یریگجهینت .7

ر ب یمبتن دیود یبعدسیییه قیعم یریادگی  ردیرو کدر این مقاله ی

 ایاش نتنتریا یهانفوذ در شب ه  یتشص مت یس یبرا ایشاوه  یتقم

های شییب ه یبعدکیهای شیید. در ابتدا دادهپیشیینهاد CLBS3به نام 

شیا با ت نیک فیلتر لایه   یبعدسه هایای کانولوشنی به دادههاینترنت ا

ا و ت نیک وایگشت برای ایجاد هکانال شد و سپس از وداکنندهتبدیل

شاوه ستفادهاوت و موازی متف دو شنهادی ا از  CLBS3شد. در مدل پی

 یمدت طولانکوتاه حافظههای لایه و های کانولوشنیلایه ترکیب موازی

های لایه .اسییتشییدهاسییتفادهاز مزایای هر دو مدل  یبرداربهرهبرای 

ی سراسری و محل رتصوبههای م انی کانولوشنی برای استصرا  ویژگی
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ستصرا  ویژگی یمدت طولانکوتاه حافظههای لایه و شتر برای ا های بی

بر روی  CLBS3مدل  تیدرنهاشیید. توالی اسییتفاده صییورتبهزمانی یا 

    گرفت. آزمایش قرار مورد TONIOTو  UNSW-NB15 دادهمجموعه 

دهد که مدل پیشییینهادی در میهای مصتلف نشیییاننتایج آزمایش     

  ،٪44/89 بهو نرخ مثبت کاذب  بالا، دقت بالا  ینرخ تشییصمعیارهای 

در  0029/0و  %89و  %2/89و  UNSW-NB15 در 0,0032 و 88/87٪

TONOT الای آن در تشییصی  حملات را اسییت که عمل رد بداکردهیپ

، کلاسیییهچندمدل برای حالت  یسیییازادهیپطراحی و . کندمیاثبات

هایپر پارامترها مدل  یسیییازنهیبههای اسیییتفاده از ت نیکهمچنین 

 شود.میبه کارهای آینده واگذار CLBS3یشنهادی پ

از  IoT نتایج بیانگر آن اسییت که مدل پیشیینهادی برای کاربردهای     

تواند در و می شیدهینظر مصیرف منابع پردازشیی و حافظه بهینه طراح

شییود. این مدل ضییمن افزاری اوراهای سییصتبا محدودیت هاییمحیط

دارد، حییافظییه زیییادی  CPU بروری بییالا، بییار پردازشیییی کمی بهره

غال که همگی ویژگینمیاشییی تاهی دارد  مان اورای کو ند و ز های ک

 .آیندبه شمار می IoT یهامناسبی برای دستگاه
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1 Convolutional neural network and Long Short Term Memory 

Branch Splitter with three dimensions’ data(CLBS3) 
2 False Positive Rate (FPR) 
3 False Negative Rate (FNR) 

4 True Positive(TP) 
5 True Negative(TN) 
6 False Negative(FN) 
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