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  چکیده

بـا آن   شده و يانگارجرم رانیا يفریبوده که در حقوق ک یخصوص میتعرض به حر قیمجاز از مصادریشنود غ

کـه سـمت و   گـردد  مستفاد میمطلب  نیا 1392ي مصوب فریک یدادرس نییقانون آ ی. با بررسشودمبارزه می

 یافـراد و بازتـاب قاعـده منـع تجسـس در زنـدگ       یخصوص ـ میاز حر شتریب تیقانون در جهت حما نیا يسو

انگاري این رفتار در حقوق کیفـري ایـران، شـناخت مبـانی جـرم شـناختی آن،       علیرغم جرم باشد.یماشخاص 

شنود  يانگارجرم یفقه یمبان يبه واکاو یلیتحل-یفیتوص روش اپژوهش حاضر باي درخور توجه است. مسأله

توانـد  انگاري شنود غیر مجاز مـی و بدین نتیجه دست یافته است که جرمپرداخته در فضاي مجازي مجاز  ریغ

اصل احترام به حریم مؤمن، حق برخـورداري از حـریم    ات،یسوره حجرات، روا 12یۀ آاي اعم از مستند به ادله

بعنـوان اصـطلاحی مصـرح در قـانون     » شنود غیر مجاز«باشد. هر چند که اصطلاح  ه لاضررخصوصی و قاعد

شود، اما مفاد ادلۀ یاد شده، چه به شکل صریح و یا ضمنی، ناظر بر این ممنوعیت مجازات اسلامی شناخته می

  باشد. می
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  مقدمه

 یدر حقوق اسلام و مبـان رود که ي به شمار میحقوق شهروند نیاز مهمترحریم خصوصی، حفظ 

 باشدمیمنع استراق سمع و داراي مصادیق متعددي مانند شناخته شده  تیبه رسمی، نیو د یفقه

-ودتوان تحت عنوان شنبه آن اشاره شده است. استراق سمع می نیمعصوم اتیو روا اتیدر آکه 

ها و یا آنکه ها مانند میکروفن با تلفن و یا تقویت کنندههاي پنهانی تعبیر آورد، چه توسط دستگاه

هـا امـروزه    همـه دسـتگاه   تقریبـاً بدون دستگاه از راه گوش و به صورت مسـتقیم ایجـاد گـردد.    

د. رایانـه  ها و دستیارهاي مجازي هوشمن ها و تلویزیون ها گرفته تا ساعت میکروفن دارند از گوشی

-هاي عصبی مصنوعی و هوش مصنوعی هستند تـا صـحبت   ها در حال استفاده مستمر از شبکه

در این موارد، این امکان فـراهم اسـت    د.را پردازش کرده و اطلاعاتی به دست آوردني اطراف ها

که اگر این مکالمات به صورت پنهانی شنود شود و حریم خصوصی افراد نقض گردد فـرد مـورد   

رد تعقب قرار بگیرد؛ و در نتیجه مراجع قضایی، ضمانت اجراهایی را براي فـرد خـاطی در   نظر مو

  گیرند که فرد مجدداً، مرتکب نقض حریم خصوصی نگردد.نظر می

ورزد و از ایـن طریـق از   در حقیقت، شخصی که به کنترل مخفیانه مکالمات اشخاص مبادرت می

در حریم خصوصی دیگران گردیـده و مطـابق    کند، مرتکب تجسساسرار آنان آگاهی حاصل می

 نص صریح قرآن کریم عمل او حرام و گناه است. 

جامعـه اسـلامی    یشهروندان و نظـم اجتمـاع   یروان تیامنبا حفظ  یمکالمات مخابراتبنابر اینکه 

افـراد و   یخصوص ـ میو دفاع از حـر  انتیبر ص را اصل ،اسلام و حقوق بشرارتباط تنگاتنگی دارد، 

 يمواردیی، نظیر صرفاً در موارد استثناقرار داده است، بطوري که لمات و مراسلات افراد حفظ مکا

و  یجمع ـو منـافع  حقـوق  ی مطرح است و همچنین در جـایی کـه   و جمع يکه تزاحم حقوق فرد

مختلـف در بحـث شـنود     نیشنود داده شده اسـت. بـا وجـود قـوان     ياجازه ،حفظ نظام اهم باشد

 ي،فـر یک یدادرس نییقانون آ ی،قانون مجازات اسلام ی،کین تجارت الکترونقانواعم از  ،مکالمات

 يو بصـر  یکه در امور سمع یقانون نحوه مجازات اشخاص ي،اانهیرا میقانون جرا ی،اساس یقانون

ه هفـدهم  و مـاد  حقـوق بشـر   یجهان هیاعلامده دوازدهم ما نیهمچندارند و ر مجاز یغ يتهایفعال

 نهیزم نیدر ا ییها و خلأها یو کاست یو نواقص ت، ابهامایاسیو س یمدنحقوق  یالملل نیب ثاقیم
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 ـامروزه پداز این جهت که  وجود دارد. و مخـابرات و   يمجـاز  يفضـا  ،نترنـت یا چـون یی هـا دهی

ها خـو   دهیپد نیو افراد جامعه با ا افتهی يرواج گسترده ا ،آسان به اطلاعات و ارتباطات یدسترس

 ـبه ا یخود را با دسترس یشخص ياز کارها ياریگرفته و بس  ـپد نی  ـ  دهی ، لـذا  برنـد یم ـ شیهـا پ

در شناخت مبانی فقهی جرم شناختی آن، امري ضروري و مـورد نیـاز جامعـه علمـی مـی باشـد.       

 رمجـاز یدهنده جرم شـنود غ  لیو عناصر تشک تیماه انیضمن بتا  شده است یحاضر سع نوشتار

  اي مجازي پرداخته شود.شنود غیرمجاز در فض یفقه یبه مبان ،یمخابرات

  شناسی. مفهوم1

 شنود

-مـی » اینتر سیشـن «است. طبق یک تعبیر، شنود معادل » استماع«شنود مصدر مرخم به معنی 

معادل گذاري شده است » شنود«باشد. مفهوم لغوي این کلمه قطع است که در رشته الکترونیک 

  ).  63، 1383(انوري، 

قرینه لفظی یا معنوي دلالت بر استماع گفت و گو به شـیوه  هرچند در اصطلاح، این لفظ فارغ از 

اي مطـرح  نماید، اما در بعضی از عرف هاي خاص، در صورتی کـه قرینـه  حضوري یا پنهانی نمی

شـود. از سـویی گفتـه شـده اسـت کـه       نباشد، بر استماع گفت وگو به صورت پنهان اطلاق مـی 

، 1388است که داراي قرینـه باشـد (ترکـی،     استعمال این لفظ در استماع پنهانی در حالی صحیح

12  .(  

نظر به اینکه با پیشرفت تکنولوژي، شنود در فضاي حقیقی منحصر نشده و در فضاي مجازي نیز 

   :تعریـف کـردتوان میاي را به ایـن شـکل غیرمجاز رایانهمطرح است، شنود 

 یــا ملاحظــۀ محتــواي    و یـا نظــارت   اي عبارت است از گـوش دادن و شنود غیرمجاز رایانه«

  ). 14، 1399(محمد نسل و همکاران، » اي در حال انتقال خارج از چارچوب قانونرتباطات رایانها

  تجسس

تجسـس، تفحـص و تفتـیش از    «ابن منظور در لسان العرب از تجسس چنین تعبیر آورده اسـت:  

و وازگـانی چـون    ). بایستی در نظر داشـت کـه تجسـس   38، 1414منظور، بطن اعمال است (ابن

تفاوت زیادي ندارند؛ زیرا تجسس فحص از چیزي است که بر کسـی پوشـیده مانـده    » تحسس«

است و تحسس به معناي کشف اخبار و در جست و جوي آن بودن آمده است. در برخی از کتـب  
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التحسس: لاستماع لحدیث القوم و طلب خبرهم فی الخیر؛ تحسـس، شـنیدن   «لغوي آمده است: 

  ).  740، 1420(فیروزآبادي، » گروهی از مردم و تجسس از اخبار خیر براي انان است بیانات

 . پیشینه تاریخی جرم انگاري شنود غیر مجاز2

هاي حمایتی از حفظ اطلاعات شروع شد و اغلب به جسـتار در خصـوص   م جنبه 1990از دهه ي

نـاوین انـدکی از ایـن نـوع     هاي علمی و در مطبوعات محصور بـود. ع اي در مکتوبجرایم رایانه

جرایمـی   1980). در دهه 79، 1397مورد شناسایی واقع گردید (محمودي،  1970جرایم در دهه  

هاي که در رابطه زندگی خصوصی افراد نقش بسزایی داشت، اعم از دسترسی غیر مجاز به سامانه

قتصادي، نخسـتین  اي و اطلاعات اشخاص و شنود غیر مجاز ظهور کرد. سازمان همکاري ارایانه

با تحقیق و تـدقیق   1983سازمان بین المللی بود که در این عرصه به فعالیت پرداخت و در سال 

گزارشی با عنوان جرم سـایبري و   1989در خصوص جرم و یا  سوء بهره بردن از رایانه، در سال 

 ). 63، 1384تحلیل سیاستهاي قانونی منتشر کرد (پاکزاد، 

ی در ورتسبورگ آلمان، انجمن حقوق جزا اقدامی انجـام داد کـه فـارغ از    در نشست 1992در سال 

هایی را از سمت شـوراي  اي داشته باشد، حداقل فهرستبندي رایانهآنکه سعی در راستاي قسمت

آن، در خصوص شنود غیر مجاز مورد تأکید قرار داد. در نشست سـال   6اروپا قبول نمود و در بند 

تر از آن، به عناوین و مصـادیق دیگـري از شـنود    دو ژانیرو و حتّی پیشدر انجمنی در ریو  1996

اي غیرمجاز  اشاره شده بود. نخستین سازمان بین المللی، سازمان ملل متحد بود که جرایم رایانه

به دو قسم در قالب فعالیت هـاي   44و  43را در نشریه بین المللی سیاست جنایی به شماره هاي 

عل و کلاهبرداري که برایش ضمانت اجراي کیفري در نظـر گرفتـه شـده    مجرمانه سنتی مثل ج

المللـی  بندي نمود. شوراي اروپا و سازمان همکاري توسـعه اقتصـادي، در نشـریه بـین    است طبقه

، 1388اي پیش بینی کردند ( پورقهرمانی، سیاست جنایی، عنواینی را در جهت جرم انگاري رایانه

و گسـترش روابـط خصوصـی و سـري      70ایران، بـا آغـاز دهـه ي   ). با این اوصاف در حقوق 27

الکترونیکی و سعی براي دریافت و شناخت از محتواي این ارتباطـات، شـاید بتـوان ایـن دوره را     

  ظهور ارتکاب شنود غیرمجاز دانست.

  ارکان تشکیل دهنده شنود غیر مجاز. 3

وتی الکترو مغناطیسـی یـا   ممکن است صکه  باشد،میعمل شنود تنها در خصوص امواج مطرح  
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ضربات کلیـدهاي دسـتگاه    ،صوت ایجاد شده هم ممکن است در اثر صحبت انسان ،نوري باشند

هـاي  تایپ یا ضربات دستگاه تلگراف حاصل شـود. البتـه امـروزه بـا تغییـرات عمـده در سـامانه       

از جملـه   اطلاعـات نوشـتاري و دیجیتـالی   فیلم، صوت منتقل نمی شود، تصویر،  صرفاً ،مخابراتی

  شـود مواردي هستند که انتقال و ارسال آنها بوسیله ابزارهاي رایانه اي و یا مخابراتی انجـام مـی  

 ).  15، 1388(ترکی، 

که هیچ کس حق ورود یـا دسترسـی بـه سـامانه     را دارند از نگاه حقوق شهروندي، افراد این حق 

را ایـن حـق    . همچنینضی باشدهایشان را نداشته باشد و محتواي آن هم مصون از هر گونه تعر

محرمانـه  . نقض نگـردد با شنود غیرمجاز که حریم ارتباطات خصوصی آنها در فضاي سایبر دارند 

کنوانسـیون اروپـایی    8مورد توجـه مـاده    ،بودن ارتباطات همچنین به عنوان یکی از حقوق افراد

هر نوع  ،25حق در اصل قانون اساسی در راستاي حمایت از این  .حقوق بشر هم قرار گرفته است

. نظـر بـه   )27 ،1388جلالی فراهانی، ؛ 8، 1383 ز،یآنجل يد(تجسس را ممنوع اعلام کرده است 

  گیرند.مطالب یاد شده، شنود غیرمجاز داراي ارکانی است که در ادامه مورد تحلیل قرار می

  رکن قانونی. 3-1

غیرمجـاز   اسـلامی در خصـوص شـنود   قانون مجازات  582قانون جرائم رایانه اي و ماده  2ماده 

قـانون   2مـاده  ضـمن   و دربـوده  ، که ماده اخیر در خصوص شنود توسط کارکنان دولت باشدمی

هر کس بطور غیر مجاز محتواي در حـال انتقـال ارتباطـات غیـر     ، آمده است که ايجرایم رایانه

بـه   ،کنـد  یا نوري را شـنود  اي یا مخابراتی یا امواج الکترومغناطیسیهاي رایانهسامانه عمومی در

یـا هـر دو   ریـال  حبس از شش ماه تا دو سال یا جزاي نقدي از ده میلیون ریال تا چهل میلیـون  

 150و مـاده   104تبصـره مـاده    )57، 1403(بزرگ نیا؛ فقیهی؛ فلاح، .مجازات محکوم خواهد شد

داده است. همچنـین   را مورد نظر قرارمنع کنترل تلفن اشخاص نیز،  قانون آیین دادرسی کیفري

هر نوع تجسس را ممنوع اعـلام کـرده    25در اصل  ،همین حقرعایت قانون اساسی در راستاي 

 است.  

انتقـال  بـوده و  ارتبـاط خصوصـی   الذکر آن است که شنود غیرمجاز ناظر بـه  مستنبط از مواد فوق

مبدا به مقصد  داده ها از؛ چراکه فرض بر این است که گرددعمومی مشمول شنود غیر مجاز نمی

ي هادادهخصوص بایست در شنود غیر مجاز  می. بدون هیچگونه تعرض یا تجاوزي منتقل شوند
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بنابراین در صورتی که داده ها در حال انتقال نباشند و یا آماده انتقال باشـند   ،حال انتقال باشددر 

بطـور  روري است کـه  نیز در تشریح مواد مذکور، ذکر این نکته ض مصداق شنود غیرمجاز نیستند.

یـک محـیط ممکـن اسـت نسـبت بـه       و  کلی خصوصی یا عمومی بودن ارتباط امر نسبی اسـت 

به شمار اما نسبت به استفاده کنندگان از آن محیط عمومی تلّقی شود، محیطهاي دیگر خصوصی 

اي که در هر مورد باید دید آیا شنود کننده خود را در محیطی قرار داده که جنبه عمـومی بـر  آید، 

وي داشته یا اینکه در محیطی قرار گرفته که براي او جنبه خصوصی داشته است، بنابراین علاوه 

تـوان عمـومی یـا    بر نوعی بودن مفهوم عمومی و خصوصی بودن ارتباط، بر حسب فرد نیـز مـی  

براي مثال همانند موردي که فـردي در یـک اتـاق مجـازي بـا       ؛خصوصی بودن را تشخیص داد

ومی در حال گفتگو باشد و در عین حال در اتاق دیگر بطور خصوصی با دیگري گروهی بطور عم

در حالی کـه نسـبت بـه اتـاق      ،گفتگو کند. در این صورت آن فرد با آن گروه ارتباط عمومی دارد

  ).  161، 1393، زندي(مجازي دیگر ارتباط وي خصوصی است 

ها در یک قل شوند. همین که دادهها بصورت رمزگذاري شده منتدادهکه بدیهی است لازم نیست 

هایی کـه  شنود غیرمجاز ممکن است نسبت به داده .کندارتباط خصوصی منتقل شوند کفایت می

هایی که از طریـق یـک   باشند یا نسبت به دادهدر حال انتقال به یک سامانه یا به چند سامانه می

شنود بـه هـر   که ممکن است ین همچن .سامانه یا چند سامانه در حال انتقال هستند صورت گیرد

هـاي در  وسیله یا طریق فنی و تکنیکی ارتکاب یابد و شامل کنترل یا نظارت و مراقبـت بـر داده  

 ؛ همچنینهاي در حال انتقال نیز گرددبرداري از دادهحال انتقال یا کسب اطلاع یا ضبط یا نسخه

شـنود امـواج   نیـز  باشـد.  مـی ده مواد یاد شهاي موجود بر روي امواج نیز تحت شمول شنود داده

اي یا مخابراتی بوده یا میان دو یا چند سـامانه  الکترومغناطیسی ممکن است در یک سامانه رایانه

زیـرا شـنود    ؛شـود قطع داده در حال انتقال شامل این ماده نمیکه صورت پذیرد. قابل ذکر است 

   باشد.می استفادههاي در حال اختلال در داده غیر مجاز مفهوم خارج از قطع یا

  رکن مادي. 3-2

-رکن مادي هر جرمی تجلی خارجی قصد مجرمانه است که به شکل رفتار خارجی نمود پیدا می

کند. رکن مادي جرم شنود غیر مجاز نیز مانند هر جرم دیگري شامل اجزاي متعددي است که به 

  .خواهد گرفت شرح ذیل مورد بررسی قرار
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  رفتارالف: 

ي جرم شنود را که به صورت فعل مثبت مادي تحقق می یابـد عبـارت از زیـر    می توان رکن ماد

اي و مخابراتی در نظر گرفتن، کنترل، نظارت مراقبت رهگیري یا مسیریابی داده محتواهاي رایانه

شنود ممکن است نسبت به داده با هر وسیله یا طریق فنی  .)169، حین ارسال آنها دانست (همان

کسب اطلاع  ،هاي در حال انتقالبد و علاوه بر کنترل نظارت یا مراقبت دادهو تکنیکی ارتکاب یا

هاي در حال انتقـال را نیـز در بـر گیـرد. طـرق فنـی و تکنیکـی شـامل         یا نسخه برداري از داده

هاي جمع آوري و ضبط ارتباط بـی   دستگاههاي فنی متصل به خطوط انتقال و همچنین دستگاه

در بر گیرد نیز ها و کدها را استفاده از نرم افزار گذرواژه ،ین مفهوماکه ممکن است  .شودسیم می

  ). 29، 1388جلالی فراهانی، (

  اوضاع و احوال ،شرایطب: 

باشد؛ که این فعـل  جرم شنود تنها از طریق فعل مثبت قابل ارتکاب است و شامل ترك فعل نمی

بـا  . و ضبط کردن تحقـق یابـد  ملاحظه  ،نظارت کردن ،صورت فعل گوش دادن مادي میتواند به

در  تواند مرتکب جرم شنودغیر مجاز شود.اي هر کسی میقانون جرایم رایانه 2توجه به متن ماده 

شـنود غیـر مجـاز در     »در حـال انتقـال  «اي با توجه بـه قیـد   قانون جرایم یارانه 2 خصوص ماده

تفاق بیفتد. از این رو شـرط  است که در طول مسیر انتقال ا هاي رایانه اي در صورتی جرمسامانه

اي ابتدا ذخیره شده و سـپس شـنود   شنود در طول مسیر انتقال است؛حال چنانچه داده بزه، تحقق

قـانون جـرایم    48ولی با توجه به تبصره مـاده   ،در نگاه اول مشمول حکم این ماده نیست ،گردد

ر حکـم شـنود بـوده و    دسترسی به محتواي ارتباطات غیر عمـومی ذخیـره شـده نیـز د     ،ايرایانه

-شنود محتواي در حال انتقال را می ،در تعبیري مناسب .همین قانون خواهد بود 2مشمول ماده 

شایان ذکر است که شنود محتـواي   نام گذاري کرد.» جمع آوري زنده داده یا محتواي آن«توان 

لبته این بدان شود. اارتباطات در فضاي تبادل در طول مسیر انتقال توسط شخص ثالث انجام می

معنا نیست که امکان شنود در مبدأ و مقصد وجود ندارد و بلکه ذکـر ایـن عبـارت تنهـا از آن رو     

، در غیـر  کنـد است که شنود توسط شخص ثالث است که شرط غیر مجـاز بـودن را محقـق مـی    

سـامانه  شود تـا هنگـامی کـه از    اي یا مخابراتی میاز زمانی که پیام وارد سامانه رایانهاینصورت، 

شود. مثلا در یک دستگاه تلفن معمولی از زمانی که صـوت  مسیر انتقال محسوب می ،خارج شود
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تا هنگامی که  ،شوداز طریق میکروفن گوشی تلفن مبدأ دریافت و به جریان الکتریکی تبدیل می

 از این رو شنود یک مکالمه تلفنـی  مسیر انتقال محسوب می شود. ،از بلندگوي گوشی خارج شود

هـاي  ممکن است از تلفن مبدأ با نصب یک میکروفن شـروع شـود یـا در مسـیر انتقـال از چالـه      

سیم صورت اي شنود بیمخابراتی انشعاب گیرد یا در مسیر انتقال امواج بین شهري توسط گیرنده

تهدیـدهاي متنـوعی نسـبت بـه      ،شود از طریـق شـنود  پذیرد. بنابراین همانگونه که ملاحظه می

بـه انحنـاء    ،تواند مطرح شود و حریم خصوصی اشخاص و امنیت جامعـه اي میرایانه هايسامانه

به ویژه با وجود فناوریهاي پیشرفته امروزي که هر  ،دار شودآن هم در ابعاد وسیع خدشه ،مختلف

توان امنیت عمومی جامعه و آسایش افراد را بـه خطـر انـداخت؛ لـذا     هاي نوینی میلحظه با شیوه

در شرایط تحقق این جرم حفاظت سامانه بوسیله تدابیر امنیتی را ضروري ندانسته است. قانونگذار 

از این رو با توجه به تقسیم بندي رایج حقوق جزا در صورتی که موضـوع جـرم، شـنود محتـواي     

 اي که در دید نگارنده از جرایمقانون جرایم رایانه 2ارتباطات غیر عمومی باشد جرم موضوع ماده 

داخـل در   ،ها سري باشـد لیکن چنانچه محتواي داده ،گرددایش عمومی است محقق میعلیه آس

همین قانون بوده و در دسته جـرایم علیـه امنیـت     3اي موضوع ماده جاسوسی رایانه عنوان جرم

  گیرد.قرار می

مسئله بعد در باب غیر مجاز بودن فعل مزبور است یعنی فعل مادي این جرم باید غیر مجاز باشد 

تا جرم محقق شود. شنود اقدام تعرض آمیزي نسبت به زندگی خصوصی افراد اسـت و برقـراري   

با توجـه بـه    .تناسب میان منافع قانون و حقوق اساسی افراد در انجام شنود لازم و ضروري است

هاي جمع آوري ادله است، بنابر این باید این امـر تنهـا   آمیز ترین روشاینکه شنود یکی از تعرض

جلالـی  ( ایی صورت گیرد که از هیچ راه دیگري نتوان به ادله مـورد نظـر دسـت پیـدا کـرد     در ج

لذا اگر شنود به موجب دستور مقام قضایی و یا به حکـم قـانون باشـد و در    ). 26، 1388 فراهانی،

اینصورت شنود غیر مجاز و در غیرتلقی شده مجاز انجام گیرد، حدود مشخص شده قانونی، شنود 

توان گفت واژه غیر مجاز بکـار رفتـه در مـتن    می .م شنود غیر مجاز محقق خواهد شدبوده و جر

معناي غیـر قـانونی بـروز     بلکه در مواردي در ،دلالت ندارد داده قانون تنها به نبود رضایت دارنده

  یابد.می

اي اي بـر وقـوع هـیچ نتیجـه    ،ايقانون جرائم رایانه 2در متن ماده نکتۀ قابل تأمل این است که 
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اي نیز چنانچه قانون جرایم رایانه 88تحقق جرم شنود غیر مجاز شرط نشده است. در تبصره ماده 

فردي به صورت غیر مجاز به محتواي غیر عمومی ذخیره شده مانند پست الکترونیـک و پیامـک   

به صرف دسترسی به محتواي غیر عمومی مزبور، عمل در حکم شـنود تلقـی    ،دسترسی پیدا کند

و مطالعه و بررسی یا هر گونه بهره برداري دیگر از محتواي مورد اشاره، شرط تحقق جرم گردیده 

اي براي وقوع جرم شنود غیر مجـاز شـرط   تحقق نتیجه ،باشد در نتیجه طبق نصوص قانونینمی

 رود.به شمار مینشده و این جرم از انواع جرایم مطلق 

 رکن روانی. 3-3

علم به غیر مجاز بودن عمل در ساختمان رکن معنـوي  ک نظر، در زمینۀ رکن روانی جرم، طبق ی

انـد کـه   گیرد. برخی دیگر رکن معنوي شنود غیر مجاز را اینطور توصیف نمودهاین جرم جاي می

، قصد انجام شـنود و سـوء نیـت خـاص    یعنی از سوء نیت عام  ،رکن معنوي جرم شنود غیر مجاز

، 1388تشـکیل شـده اسـت (پورقهرمـانی،     باشـد،  میها دریافت دادهکه همان قصد نتیجه یعنی 

221  .(  

هر کس بطور غیر مجاز محتواي در حال انتقال : «است که مقرر داشته 2با توجه به منطوق ماده 

هاي رایانه اي یا مخابراتی یا امواج الکترو مغناطیسی یا نـوري را  ارتباطات غیر عمومی در سامانه

ي کامـل  ه فرد اطلاعات را دریافت کند یا بر آنهـا احاطـه  فعل شنود کردن بدون اینک ،شنود کند

،نتیجـه وجـود نخواهـد     کافی است و در نتیجه تصوري از سوء نیت خاص به عنوان قصـد  ،بیاید

تشکیل یافته از سوء نیـت   ،رکن معنوي جرم شنود غیر مجازکه توان گفت در نتیجه می ،»داشت

غیر عمومی بودن ارتباط و علـم بـه در   و جاز بودن عام به معنی قصد انجام شنود و علم به غیر م

  باشد. حال انتقال بودن داده محتواي مورد بحث می

  . مبانی فقهی شنود غیرمجاز4

در یک نگاه کلی عبارتند از: کتاب، سـنت، اجمـاع، اصـل     مبانی فقهی حمایت از حریم خصوصی

ضرر که در ذیل بـه بررسـی   احترام به حریم مؤمن، حق برخورداري از حریم خصوصی و قاعده لا

  تفصیلی هریک خواهیم پرداخت.

  کتاب 

یا أَیها الَّذینَ آمنُوا اجتَنبوا «فرماید: سوره حجرات اشاره کرد که می 12ي توان به آیهدر اینباره می
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عب غْتَبلاَ ی وا وسسلاَ تَج و الظَّنِّ إِثْم ضعنَ الظَّنِّ إِنَّ بیراً مأْکُلَ کَثأَنْ ی کُمدَأح بحضاً أَ یعب ضُکُم

ایـد از گمـان   لَحم أَخیه میتاً فَکَرهِتُموه و اتَّقُوا اللَّه إِنَّ اللَّه تَواب رحیم؛ اي کسانی که ایمان آورده

از یکدیگر  بپرهیزید چرا که برخی از گمانها در حد گناه هستند و در امور یکدیگر تجسس نکنید و

غیبت نکنید؛ آیا هیچ یک از شما دوسـت دارد از گوشـت مـردار بـرادرش بخـورد ؟! یقینـا از آن       

  ». کراهت دارید و تقواي الهی پیشه کنید زیرا خداوند توبه پذیر و مهربان است

ي فوق باید گفت که آیه از سه مورد نهی کرده است: گمان، تجسس کردن در امور در تفسیر آیه

ي نواحی موجود در آیه انصراف به جایی دارد که و غیبت. نیز این ادعا وارد است که همه دیگران

ي حکومت قاعده مصلحت یا قـرائن موجـود در   ي محتمل داشته باشد و طبعاً یا به واسطهمفسده

  ي شریفه خواهد بود.آیه، در جایی که مصالحی بر آن بار باشد، خارج از ظهور آیه

تـوان چنـین   آیه در منع تجسس، از آنجایی که نهی ظهور در حرمت دارد، میباتوجه به صراحت 

گفت که در حقیقت، پروردگار افراد را از کنجکاوي در زندگی و کار یکدیگر منـع نمـوده اسـت و    

اند؛ حتی نقل شده که بـه ابـن مسـعود    صحابه و محدثان نیز همین معنی را از آیۀ شریفه فهمیده

ینی ولید بن عقبه شراب خورده و شراب از ریشش میچکد ؟ کـه پاسـخ داد   گفتند: آیا میخواهی بب

توانـد  ). طبق این استدلال، ایـن آیـه مـی   122تا، ما از تجسس نهی شده ایم (احدي میانجی، بی

  یکی از مبانی ممنوعیت استراق سمع محسوب گردد.

  سنت 

نمونه به مـواردي از ایـن    اي مورد بحث واقع شده است، از بابنهی از تجسس در روایات عدیده

  گردد.روایات اشاره می

و منِ استمَع إلَِى حدیث قَومٍ و هم «ابن عباس از پیامبر اکرم (ص) نقل کرده است که فرمودند:  

لَه کَارِهونَ، یصب فی أُذُنَیه الْآنُک یوم الْقیامۀِ؛ هر کـس بـه سـخنان دیگـران بطـور مخفیانـه و       

نهانی گوش فرا دهد در حالی که آنان دوست ندارنـد، بـا ایـن عمـل در روز قیامـت بـه عنـوان        پ

  ).298، 17، 1409(حرّ عاملى، » ریزندمجازات در گوش او مس گداخته فرو می

هاي تجسس است منع شده است و در حدیث فوق، گوش دادن به سخنان دیگران که یکی از راه

ي شخصـی افـراد، اعـم از حـریم اطلاعـاتی و      الـت در حیطـه  این مطلب دال بر آن است که دخ

شمارد، چرا که فاعل ارتباطی افراد، نه تنها مذموم خود آنها است بلکه خداوند نیز آن را مذموم می
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  داند.  آن را در روز قیامت مورد عذاب می

  ند:در کتابهاى صحیح بخارى و مسلم از ابو هریره نقل شده که پیامبر اسلام (ص) فرمود

و لا تجسسوا و لا تحسسوا، و لا تناجشوا و لا تحاسدوا و لا تباغضوا و لا تدابروا، و کونوا عبـاد  « 

اللّه اخوانا؛ و تجسس نکنید و درباره همدیگر افشاگرى نکنید. و نیز مبادا که نسـبت بـه همـدیگر    

باشید و با همدیگر  کینه و حسد داشته باشید و یا پشت سر یکدیگر حرف بزنید، بلکه بندگان خدا

  ).  331، 16، 1413(قرطبى، » به برادرى رفتار کنید

). ضـمنا در مـتن   333، 8، 1344این حدیث را بیهقى نیز در سنن خود نقل کرده اسـت (بیهقـى،   

گرفته شده است، و نجـش [در اینجـا] بـه    » نجش«وجود دارد که از » و لا تناجشوا«حدیث لفظ 

  .معناى افشاگرى و پخش کردن است

الـذکر در  توان چنین استنباط کرد که روایت فوقمی» لاتجسسوا ولاتحسسوا«با توجه به عبارات 

  باشند.بیان منع تجسس و تحسس از طریق شنود دسترسی و افشاي مراسلات قابل استدلال می

باز در تفسیر قرطبى از پیامبر اسلام (ص) روایت شده است که خداونـد خـون مسـلمان، آبـروى     

  ).   32، 16و بدگمان بودن دربارة او را حرام کرده است (قرطبى، همان، مسلمان 

منْ نَظَرَ فی کتَابِ أَخیـه بِغَیـرِ   «اند: روایت دیگري از رسول اکرم (ص) وارد شده است که فرموده

روئیت کند، انگـار بـه   ي برادر خویش را ؛ هر گاه کسی بدون اجازه، نامهالَنَّارِ	إِذْنه فَکَأَنَّما ینْظُرُ فی

  ).  159، 9، 1408(محدث نورى، » آتش مشاهده کرده است

ــرت ــی	حض ــه(	عل ــلام علی ــه  )الس ــه ب ــتر 	در نام ــک اش ــوان    مال ــه عن ــاب وي ب ــام انتص هنگ

ولیکُن ابعد رعیتک منک و اشنَوهم عنـدك اطلَـبهم لمعایِـبِ النّـاسِ،     « :فرمایند می مصر	استاندار

فانَّ فی النّاسِ عیوباً، الوالی احقُّ من ستَرها، فلا تُکشفَنَّ عما غاب عنک منها علیـک تَطهیـرُ مـا    

وااللهُ یحکم ،ظهر لک	علی	؛ر العورةَ ما استَطَعتعنک فاست بایـد دورتـرین مـردم از تـو و      ما غاب

ترین آنان نزد تو کسی باشد که پیوسـته در پـی عیـب مردمـان اسـت، همانـا در مـردم         مغبوض

هائی است که حاکم از هر کس دیگر به پوشانیدن آن سزاوارتر اسـت. پـس در جسـتجوي     لغزش

چه از تو نهان  دن ظواهر است و این پروردگار است که بر آنامور پنهان مباش، وظیفه تو پاك کر

توانی عیب را بپوشان تا خداوند نیز آنچه را دوست داري از  کند. پس تا آنجا که می است حکم می

  ).292، 1379(سید رضی، » مردم مخفی بماند، بپوشاند
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قّ عن قلـوب النـاس و لا   إنّی لم اؤمر أن أش«« از پیامبر (ص) روایت شده است که فرمودند: نیز 

)؛ من در قبال  تحقبق از مردم نسـبت بـه عقایـد و    808، 3، 1409 متقی هندي،(» أشقّ بطونهم

کنم و برخود، کنکاش کردن ها بسنده میاسرار آنها  هیچگونه ماموریتی ندارم و تنها به ظاهر آن

تعـداد زیـادي از   کـه   دانـم. هـر چنـد   هـا را جـایز نمـی   و کنجکاوي در اسرار و اعمال پنهـان آن 

)؛ 3، 1401اند (فقیه، جویی به این حدیث استناد کردهصاحبنظران براي استدلال و مذمت از عیب

گویاي آن است که افراد از ورود به حریم شخصـی  توان گفت که روایت مزبور، اما بطور کلی می

ستشـکل چنـین   دیگران ممنوع هستند و در نظر گرفتن ظاهر حال دیگران کافی اسـت؛ شـاید م  

به بحث از شنود غیرمجاز ارتباطی باشد و بگوید که روایت مزبور در مقام بحث از عیب جویی می

شود که طبیعتـاً وقتـی کسـی در مقـام شـنود      ندارد؛ در پاسخ به این اشکال، چنین پاسخ داده می

انگیزه  صداي دیگري و یا تجاوز به مسائل خصوصی برآید، آشکار کردن اسرار وي به عنوان یک

در اینجا قابل تصور است، بدین معنی که در یک فرض، چنین فردي درصدد است تا امور پنهـان  

-شود را به دیگران عرضه کند و این همان مفاد روایت میکه در مواردي عیب فرد محسوب می

باشد. به عبارت بهتر، در بحث مورد اشاره، شنود با هدف تجسس و عیب جویی از دیگري تحقّق 

  تواند به عنوان دلیلی بر مسألۀ شنود غیرمجاز باشد. یابد، بنابراین روایت مذکور، می می

روایات مختلف دیگري وجود دارد که اشخاص را از تجسس کردن در امور همـدیگر منـع نمـوده    

توان قدر متیقن از حرمت تجسـس و کنکـاش را در روایـات    است؛ لذا با همین مقدار بررسی  می

  استنتاج کرد.

  اجماع  

) و امـام خمینـی (ره) (موسـوي    278، 1409اکثر فقهاي امامیه، از جمله صاحب جـواهر (نجفـی،   

) ادعاي بر حرام بودن در تجسس را بـه صـورت اجمـاع قبـول دارنـد. البتـه       303، 1371خمینی، 

داننـد (نجفـی،   افرادي هم همچون صاحب جواهر حرام بـودن تفحـص را از بـدیهیات دیـن مـی     

  همان).  

داند و نظر بر آن دارد کـه  ا احمدي میانجی، حرام بودن تجسس را یک موضوع اجتماعی میمیرز

  ).   120، 1384دانند (احمدي میانجی، احاد مسلمین آن را مورد حرمت می

توان به اجمـاع  ي حرمت نقض حریم خصوصی، میبطور کلی، با استقرا در آراي فقیهان در زمینه
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  ). 12، 1389الجمله اذعان نمود (نقیبی، حریم خصوصی فیآنان در وجوب رعایت مصادیق 

لازم به ذکر است که که اجماع فقها بر حمایـت از حـریم خصوصـی افـراد و منـع نقـض حـریم        

بینـیم  تواند دلیل مستقلی باشد؛ زیرا کاشف از قول و فعل معصوم است و مـی ها، میخصوصی آن

که در روایات، ائمه اطهار (ع) همواره قائل بر حرمت حریم خصوصـی بـوده و نقـض آن را جـایز     

  دانند.نمی

  اصل احترام به حریم مسلمان 

در متون دینی، حرمت حریم مسلمان، از حرمت خانه خدا به مراتب فراتر تلّقی شـده اسـت (سـید    

نـاظر بـر   » ۀ دم المسلم و ماله و عرضـه حرم«ي ). قاعده108، 1365؛ کلینی، 242، 1379رضی، 

) و نشانگر آن است که انسان از کرامت انسـانی  465، 1427همین مسأله بوده (موسوي خلخالی، 

باشد و احترام مال و دارایی مـومن بـه   برخوردار است و اصل بر احترام جان، مال و آبروي آن می

چ کسی حق ندارد که بـا ورود بـه   مانند حرمت خون و جان وي محترم شمرده شده است. لذا هی

ي استراق سمع  بـه حیثیـت و آبـرو آن فـرد لطمـه وارد کنـد. در       حریم خصوصی افراد به وسیله

حقیقت آبرو افراد در دین اسلام به مانند حق الناس برشمرده شده است و چه بسا حرمـت حـریم   

انـد و از ایـن رو نسـبت بـه     دافراد را مختص به مؤمنین ندانسته و آن را شامل تمامی انسانها می

  تعدي و تجاوز به ابرو و حیثیت تمامی انسانها مانعیت ایجاد شده است. 

بنابر آنچه گذشت و به استناد به به اصل احترام به حریم مسـلمان، حـریم افـراد از جملـه حـریم      

و ي  معنـایی  باشد. همچنـین بـه گسـتره   اطلاعات و ارتباطات، محترم بوده و نقض آن جایز نمی

مصادیق این اصل، اصل حرمت مؤمن، پاسداري از حریم خصوصی فرد،  اطلاعات مجازي فرد را 

اي که سبب وقـوع صـدمه بـه    ). در نتیجه هر حادثه163، 1392گیرد (سید سعادت، نیز در بر می

 آبروي افراد شود ممنوع می باشد؛ اعم از اینکه، این آسیب در محیط حقیقی و یا مجازي باشد. 

  خورداري از حریم خصوصی افرادحق بر

امروزه با توجه به گستردگی ارتباطات در فضاي مجازي، روشها و نرم افزارهاي شـنود غیرمجـاز   

هایی از گیرد که در ذیل به نمونهنیز با امکانات مختلف، طراحی شده و در اختیار کاربران قرار می

 » Secret Agent. IT Systems Daddy’s Eye « این موارد اشاره می گردد:

بدیهی است که بکارگیري هر یک از این نرم افزارها و نظائر آنها، در تناقض با حـق برخـورداري   
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افراد از حریم خصوصی قرار دارد. در خصـوص حـق برخـورداري از حـریم خصوصـی، بـه دلیـل        

مام امستحدثه بودن موضوع، از فقهاي پیشین مطلبی در دست نیست، اما از میان فقهاي معاصر، 

در مـواردي  و دانسـته  مجرم تجاوز به حریم خصوصی در فضاي مجازي را مرتکبان )، ره(خمینی 

  ).6، 1396دانسته است (حسینی، برزویی، حـد شـرعی و یا مسـتحق تعزیـر شـرعی 

 فی نفسه جـایز را تعرض به حریم خصوصی دیگران از طریق فضاي مجازي آیت االله خامنه اي، 

نیست که تعرض به حریم خصوصـی   یشک« مکارم شیرازي، بیان می دارد: و آیت االله 1دانندنمی

بنـابر   2».افراد چه در فضاي مجازي باشد چه در غیر آن شرعا جایز نیست و مسئولیت شدید دارد

مشمول پـنج نـوع حکـم    سلام احکام ا ،در نگاه فقهیاقوال یاد شده و نظائر آنها، بر حسب اینکه 

در فضـاي  گیرد، تعدي به حریم خصوصی افـراد  هت و اباحه قرار میحرمـت، وجـوب، نـدب، کرا

  باشد. می حراممجازي 

  قاعدة لاضرر

قاعدة لا ضرر یکى دیگر از قواعد معروف و مسلم در فقه اسلامى است. مدرك این قاعـده قـول   

نقـول  ). م4تا، است (رشتی نجفى، بی» لا ضرر و لا ضرار فى الدین یا فى الإسلام«پیامبر (ص): 

ادعاي تواتر اخبار بر نفی ضـرر و ضـرار را دارد (حسـینی    » إیضاح الفوائد«است که فخرالدین در 

  ).  370، 18، 1412روحانی، 

وضـع   3معناى این قاعده اینست که در حقوق و بطور عموم در فقه اسـلامى، حکـم ضـررى        

شـد در اسـلام منفـى    نشده و هر حکم که اصل وجود یا کشش آن مستلزم ضرر و ضرار بـوده با 

                                                 
، قابل بازبینی در پیوند: 1/2/1402ر ك: فقه فضاي مجازي و شبکه هاي اجتماعی، پایگاه اطلاع رسانی حوزه، تاریخ مشاهده:  - 1

https://hawzah.net/fa/Article/View/٩٦٩٧٢/  
پایگاه اطلاع رسانی دفتر آیت االله مکارم شیرازي، تاریخ مشاهده:  ر ك: لزوم حفظ حریم خصوصی افراد در فضاي مجازي، - 2

، قابل بازبینی در پیوند: 1/2/1402

https://makarem.ir/main.aspx?typeinfo=٢١&lid=٠&mid=٢٦٥٨٧٧&catid=٤٦٤٦٩  
ى الهى از ایجاد ضرر در خصوص مفاد جملۀ لا ضرر و لا ضرار اقوال متعددي وجود دارد. اول اینکه مفاد حدیث شریف نه - 3

دوم، مفاد حدیث شریف نهى حکومتى است. سوم، مفاد قاعدة، ، »رفَثَ و لا فُسوقَ و لا جِدالَ فی الْحجفَلا«است. مانند آیۀ شریفۀ 

نفى حکم به لسان نفى موضوع است. چهارم، مفاد لا ضرر نفى حکم ضررى است. بدین معنى که هر حکمى که از طرف شارع 

شود اگر مستلزم ضرر باشد اعم از ضرر بر نفس مکلف یا غیر او یا ضرر مالى و ... حکم مزبور با توجه به ضرر به  س تشریع مىمقد

ضرر غیر متدارك است به این معنى که شود. پنجم، مفاد حدیث شریف نفى  موجب قاعدة لا ضرر از صفحۀ تشریع مرفوع مى
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است و به عبارت دیگر این یک حکم کلى جهانى است که در ایدة اسلامى مقرّر شده اسـت کـه   

  ).   114تا، احکام موضوعه در اسلام نبایستى به ضرر و ضرار منجر گردد (جعفري تبریزى، بی

اشـد و  تواند مشمول خسـارت مـادي ب  ضرري که در این قاعده از آن اسم برده شده است هم می

هم خسارت معنوي، چرا که قرینه و دلیلی براي دلالت آن بر ضرر مـادي و عـدم دلالـت آن بـر     

 ضرر معنوي وجود ندارد.

از آنجا که حریم خصوصی در همه ي ابعاد خود از جمله حریم خصوصی اطلاعات و ارتباطـات و  

نه تجسـس، تفتـیش،   رود، لذا هرگوي حیثیات معنوي اشخاص بشمار میمخابرات افراد، در زمره

دسترسی، شنود در ارتباطات و مکالمات افراد موجب خدشه دار کردن حریم خصوصی افـراد و در  

گردد که طبق قاعده لاضرر، جایز نیسـت. بنـابراین ایـن    مواردي ورود خسارت و ضرر به آنها می

مـا اینکـه   تواند به عنوان یکی از مبانی فقهی حمایت از حریم خصوصی مطرح گردد. کقاعده می

حریم خصوصی اطلاعات و ارتباطات هم مانند بسیاري از مقولات دیگر، داراي حدودي است کـه  

تواند به نقض کرامت انسانی، شرف اعتبار و آبروي فرد منجر شـود؛ بـا ایـن    هتک این حدود، می

اوصاف هتک حریم خصوصی ارتباطات و مکالمات افراد از مصادیق بارز ضرر و خسـارت معنـوي   

). با توجه به اقوال فقهاي معاصـر کـه پـیش از    198، 1373شود (نجفی خوانساري، وب میمحس

رسد که هر چند واژة ضرر در خصوص تعرض به حریم خصوصی افراد در این گذشت، به نظر می

این دیدگاهها نیامده، اما فحواي کلام انها حاکی از همین مطلب است؛ چه اینکه شنود غیرمجـاز  

تی چون هتک حرمت، کلاهبرداري، جعل و ... را به همراه داشته باشد، که هـر یـک   تواند تبعامی

از این جرائم قطعاً منجر به ورود ضرر به طرف مقابل خواهد شد. بداهت این مطلب تا جایی است 

که اگر گفته شود، علت عدم جواز شنود در کلام فقهاي معاصـر، جلـوگیري ازورود ضـرر اسـت،     

  خواهد بود. ادعاي بدون دلیلی ن

  . مستثنیات حرمت تجسس 5

هرچند که در زمینه حریم اطلاعات و ارتباطات و بطور کلی حریم خصوصی افراد، اصل بر حرمت 

است، اما هنگامیکه پاي مصالح اجتماعی و حفظ امنیت جامعه به میان آید، از تجسس و تفتـیش  

                                                                                                                               
 -ماید و این معنى کنایۀ از وجوب تدارك آن است و این قول مختار فاضل تونىفر شارع مقدس از ضرر غیر متدارك نهى مى

 .253 -257، 1، 1401بجنوردى، است. موسوي  -قدس سرّه
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گزاران و کارمنـدان خـود نظـارت    گریزي نیست و به علاوه دولت اسلامی باید بر فعالیتهاي کـار 

شود، مثل مـواردي کـه در تـزاحم    نماید؛ بدین ترتیب تجسس در مواردي جایز و حتی واجب می

  حقوق فردي و جمعی، حقوق جمعی و حفظ نظام اهم باشد.

از جمله مستندات فقهی جواز یا وجوب تجسس در موارد خاص، آیات و روایات و به ویـژه سـیره   

  باشد.حضرت علی (ع) می پیامبر اکرم (ص) و

توان به مواردي از جواز یا وجوب تجسـس اشـاره کـرد کـه     در سیره جنگی پیامبر اکرم (ص) می

عبارتند از : فرستادن عبداالله بن جحش همراه با هشت تن از مهـاجران بـراي کسـب اطلاعـات     

ر براي تجسس )؛ گسیل داشتن افرادي به بد19تا، ي دشمن پیش از جنگ بدر (واقدي، بیدرباره

)؛ فرستادن علی علیه اسلام و 206ي قریش ده شب پیش از حرکت لشکر اسلام (همان، از قافله

زبیر بن عوام و شماري دیگر به اطراف چاه هاي بدر براي کسب اخبار براي پیامبر در جنگ بـدر  

کـرم  )؛ باقی ماندن عباس بن عبدالمطلب در مکه به درخواسـت رسـول ا  267، 1375(ابن هشام، 

)  و موارد بسیاري که در ایـن زمینـه   123، 1411براي آگاه ساختن ایشان از اخبار قریش (ذهبی، 

 وجود دارد.

و ابعـث العیـون مـن    «نویسـد:  ي خود به مالک اشتر چنین میهمچنین حضرت علی (ع) در نامه

مانـه و  اهل الصدق و الوفا علیهم فان تعاهدك فى السر الامورهم حـدوه لهـم علـى اسـتعمال الا    

و جاسوسانی راستگو، و وفا پیشه برآنان بگمار، که مراقبت و بازرسی پنهانی تـو از  الرفق بالرعیه؛ 

 ).159، 1368(فاضل لنکرانی، » داري، و مهربانی با رعیت خواهد بود کار آنان، سبب امانت

حـریم   توان چنین گفنت که آشکار نمودن اسرار اشخاص، به توعی از بـین بـردن  بطور کلی، می

خصوصی آنان است و  و در اسلام و از منظر شارع مقدس، با جعل حکم حرمت، برملا کردن راز 

افراد منع گردیده است و از سویی حریم خصوصی مورد حمایت کیفري قـرار گرفتـه اسـت، کمـا     

اینکه امروزه این حق با ظهور اشکال جدید مراسلات همچون گوشی، رایانه، پسـت الکترونیکـی،   

اي و امثال آن با مسائل جدیدتري روبه رو شده و توسعه مضـاعف یافتـه اسـت    ات ماهوارهارتباط

توان حرمـت تجسـس در ایـن امـور را احـراز نمـود کـه        ). قطعاً زمانی می34، 1383(نخجوانی، 

  اطلاعات به صورت مخفیانه و دور از دسترس دیگران محافظت شود و در واقع سربسته باشد. 

  د به ادله. اشکال به استنا6
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سـورة مبارکـۀ حجـرات، روایـات،      12ممکن است چنین اشکال شود که ادلۀ مذکور اعـم از آیـۀ   

اجماع، حق برخورداري از حریم خصوصی و همچنین قاعدة لاضرر ناظر به بحـث از شـنود غیـر    

انگـاري شـنود غیرمجـاز در    تواند به عنوان مبانی فقهـی جـرم  مجاز در فضاي حقیقی بوده و نمی

مجازي مطرح گردد، چه اینکه زمان نزول آیـۀ شـریفه و صـدور روایـات از معصـوم (ع)،      فضاي 

فضاي مجازي مطرح نبوده تا این ادله بیانگر حرمت آن باشد، کما اینکه اجماع دلیل لبی بـوده و  

) و 550، 3تـا،  (آخوندخراسـانی، بـی   شود به قدر متیقن تمسک می، ادله لبی	دربه عقیدة اصولیین 

قدر متیقن از شنود غیرمجاز، شنود در فضاي حقیقی بوده است، ضمن اینکه قاعدة لاضرر مستند 

یه و روایات گذشت، در باشد و همان اشکالی که در خصوص استناد به آبه حدیث پیامبر (ص) می

گردد. بعلاوه اینکه متبادر از لفظ شنود غیرمجـاز هنگـام اسـتعمال، شـنود در     اینجا نیز مطرح می

-عنه مـی فضاي حقیقی است، بنابراین این ادله نسبت به شنود غیرمجاز در فضاي مجازي مفروغ

  شود:باشند. در پاسخ از این اشکالات به ادلۀ زیر تمسک می

ر یک امر وجدانی است، چنانکه مرحوم آخوند بـه ایـن مطلـب اشـاره کـرده اند.(آخونـد       اولاً: تباد

) با مراجعه به وجدان، روشن می شود که معناي شنود، اعم از شنود غیر مجاز 117تا،خراسانی، بی

در فضاي سنتی و فضاي مجازي است. مضافا به اینکه غالب شنودها در جوامع امروزي، شنود در 

  است. از اینرو دلیل تبادر با اشکال جدي مواجه است.فضاي مجازي 

از تواند در ایـن مـورد مصـداق داشـته باشـد.      ثانیاً: دلیل صحت سلب و عدم صحت حمل نیز می

 حمل آن لفـظ بـراي معنـاي مـورد نظـر      صحت	بودن استعمال لفظ در معناییحقیقی هاي  نشانه

)، چه اینکه حمل شنود غیرمجاز به شنود در فضاي مجـازي صـحیح   144، تابیبزواري، . (ساست

صـحیح  » شنود در فضاي مجـازي شـنود نیسـت   «بوده و سلب آن به این صورت که گفته شود: 

نشانه هـاي حقیقـت    باشد. از آنجایی که صحت حمل و عدم صحت سلب در عرض تبادر، ازنمی

می باشد، می تواند کاشف از آن باشد که متبادر از لفظ شنود، اعم از شنود غیـر مجـاز در فضـاي    

  سنتی و فضاي مجازي است.

ــی       ــه م ــت ک ــی اس ــرین دلیل ــا بهت ــلاق در اینج ــاله الاط ــاً: اص ــرد.   ثالث ــاد ک ــوان از آن ی ت

، 1379سـبحانی تبریـزي،   . (گویند ه الاطلاقمحتمل را اصال قید نفی	در کلام اطلاق	به تمسک

ته استعمال شده باشد امـا تردیـد داش ـ   مطلق	در صورتی که لفظی بدون قید یعنی به صورت). 28
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نرسـیده  بوده است و لکن قیود به مـا   مقید	است یا مقصود او مطلق	نیز باشیم که آیا مراد گوینده

اي گـوییم اگـر گوینـده چنـین اراده    در چنین مواردي اصالۀ الاطلاق را جاري کرده و مـی  است؟

، در مسـألۀ  کنـیم نمـی  داشته است باید اعلام کند و چون اعلام نکرده است به قید محتمل اعتنا

 تـوان بـه قـدر   مورد بحث نیز هر چند به دلیل اجماع از جهت اینکه دلیلی عقلی است، فقـط مـی  

متیقن اکتفا کرد، اما اطلاق آیه و روایات بهترین دلیلی است که مؤید حکـم شـنود غیرمجـاز در    

رو، الفاظ بیانگر حرمت تجسس در آیه و روایات موردنظر مطلـق  باشد، از همینفضاي مجازي می

 شود. بوده و هر دو صورت شنود در فضاي حقیقی و مجازي را شامل می

  نتیجه گیري

ی و محرمانگی اطلاعات از مهمترین ابعاد حقوق شهروندي است که با توجـه  حفظ حریم خصوص

به اهمیت آن، مورد توجه نظامهاي حقوقی مختلف قرار گرفته است و همچنین مورد تأیید اسلام 

تمامی اقشـار را از ورود بـه حـریم خصوصـی دیگـران و       اسلام ، در واقع،و فقها قرار گرفته است

و حقوق ایران نیز تعرض به حریم خصوصـی افـراد را منـع و     وده استدسترسی به آن ها منع نم

اجازه دسترسی و شنود اطلاعات  ،براي آن مجازات در نظر گرفته است و صرفاً در موارد استثنائی

در شنود غیر مجاز از مصادیق تعرض به حریم خصوصی بـوده کـه   به عبارتی،  شود.افراد داده می

اسـت. بـا واکـاوي قـانون آیـین       و به رسمیت شناخته شده ي شدهانگارکیفري ایران جرمحقوق 

رسد که این قانون در جهت حمایت از حـریم  این چنین به نظر می 1392دادرسی کیفري مصوب 

باشد. مقنن در پی آن اسـت  خصوصی اشخاص و به کار بردن قاعده منع تجسس در امور آنها می

انگاري شنود غیرمجـاز ریشـه   حاکم باشد. جرمکه قاعده منع تجسس بر قوانین حکومت اسلامی 

سورة حجرات، روایات، اجماع، اصل احترام به  12در مبانی فقهی دارد که اهم آنها عبارتند از: آیه 

توان چنین گفت که به استناد حریم مؤمن، حق برخورداري از حریم خصوصی و قاعده لاضرر. می

شـود و نقـض آن،   ی حقّ هر شخص تلقـی مـی  تمامی ادلۀ یاد شده، برخورداري از حریم خصوص

باشد و هر چند نهی از ورود ضرر یاد شده مستند به قاعـدة  عنه میمصداق ضرري است که منهی

شود، اما اگر گفته شود که مسألۀ نهی از ورود ضرر، از مضـمون تمـامی ادلـۀ    لاضرر استدلال می

  شود، ادعاي بدون دلیلی نیست. مذکور استفاده می
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Undoubtedly, unauthorized eavesdropping is one of the examples of 
invasion of privacy, which is criminalized and recognized in Iran's 
criminal law. The private life of individuals should be safe from attack by 
the Islamic government, and everyone should be diligent in protecting its 
privacy.Prohibition of spying is one of the solutions of Islam in the field 

of preventing the violation of people's privacy. Verse 12 of Surah Al-

Hujrat clearly addresses the issue of the prohibition of spying, and in 
addition to that, there are many narrations indicating the prohibition of 
spying on the privacy of others. By examining the Criminal Procedure 

Law 92, it is concluded that the direction of this law is to protect the 

privacy of people and reflect the rule of prohibition of spying on their 
lives, especially those accused of crimes. In the current study, the legal 
basis of criminalizing unauthorized wiretapping has been analyzed using a 
descriptive-analytical method. Regarding the jurisprudential foundations 
of criminalization of crimes against privacy, including crimes, 
unauthorized access and eavesdropping, one can refer to the verses, the 

most important of which is the 12th verse of Surah Al-Hujrat, the hadiths, 

the way of the infallible, the consensus of jurists, and the Muslim 
principles of jurisprudence, including Asl, Abahah The basic rule of the 
right to privacy of individuals, trusting appearances and good faith, 
pointed out that some explicitly and some implicitly mentioned the 
prohibition of privacy violations and protection of privacy, and the basis 
of criminalizing crimes against privacy. are located; Because both in the 
verses and in the aforementioned traditions and principles of 
jurisprudence, people are prohibited from investigating each other's lives 
and affairs, and sometimes both worldly and hereafter punishments are 
considered for them. are dealt with and a punishment has been prescribed 
for them. 

Keywords: crime of unauthorized wiretapping, spying, privacy. 
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 خلاصۀال

مما لا شک فیه أن التنصت غیر المصرح به هو أحد أمثلۀ انتهاك الخصوصیۀ ، وهو أمر مجرم ومعترف به فی 

ن تکون الحیاة الخاصۀ للأفراد فی مأمن من هجوم الحکومۀ الإسلامیۀ ، القانون الجنائی الإیرانی. یجب أ

ویجب على الجمیع الحرص على حمایۀ خصوصیتها. تحریم التجسس من حلول الإسلام فی مجال منع التعدي 

من سورة الحجرات بوضوح موضوع تحریم التجسس ، وبالإضافۀ إلى  12الآیۀ مثل على خصوصیۀ الناس. 

عدید من الروایات التی تشیر إلى تحریم التجسس على خصوصیۀ الآخرین. من خلال دراسۀ ذلک ، هناك ال

، نخلص إلى أن اتجاه هذا القانون هو حمایۀ خصوصیۀ الناس وتعکس قاعدة  92قانون الإجراءات الجزائیۀ 

ل الأساس تحریم التجسس على حیاتهم ، وخاصۀ المتهمین بارتکاب جرائم. فی الدراسۀ الحالیۀ ، تم تحلی

القانونی لتجریم التنصت غیر المصرح به باستخدام طریقۀ وصفیۀ تحلیلیۀ. وبخصوص الأسس الفقهیۀ فی 

تجریم الجرائم ضد الخصوصیۀ ، بما فی ذلک الجرائم ، والوصول غیر المصرح به ، والتنصت ، یمکن الرجوع 

حادیث ، وطریقۀ المعصوم ، إجماع الفقهاء ، إلى الآیات ، وأهمها الآیۀ الثانیۀ عشرة من سورة الحجرات ، والأ

ومبادئ الفقه الإسلامی ، بما فی ذلک أصل وأبهۀ. الخصوصیۀ ، وأسس تجریم الجرائم ضد الخصوصیۀ. لأنه 

فی الآیات والأعراف والأصول الفقهیۀ السالفۀ یحرم الناس من التحقیق فی حیاة بعضهم البعض وشؤونهم ، 

 العقوبات الدنیا والآخرة ، ویقضی علیهم بالعقوبۀ.وأحیانًا تؤخذ فی الاعتبار 

 .: جریمۀ التنصت على المکالمات الهاتفیۀ ، التجسس ، الخصوصیۀالرئیسیۀ اتالکلم

 

  

 

 


