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 چکیده:
عنوان یکی به (SVM) پشتیبانویژه ماشین بردار های یادگیری ماشین بهدر حوزه تشخیص حملات کانال جانبی، استفاده از تکنیک

گیری از الگوریتم بازپخت با بهره SVM های موثر مورد توجه قرار گرفته است. در تحقیقات اخیر، بهبود عملکرداز روش

های کلیدی ، که یکی از چالشSVM منظور تنظیم بهینه پارامترها بررسی شده است. تنظیم مناسب پارامترهایشده بهسازیشبیه

 .شودهای فراابتکاری برای حل آن پیشنهاد میاست  بنابراین استفاده از روش NP-Hard شود، یک مسئلهمینه محسوب میدر این ز

سازی مانند بازپخت های بهینهدر این پژوهش، الگوریتم فراابتکاری یوزپلنگ که دارای قدرت همگرایی بالاتری نسبت به سایر روش

در تشخیص حملات کانال جانبی به کار گرفته شده است. نتایج  SVM منظور بهبود عملکردر بهباشده است، برای اولینسازیشبیه

 دهد که روش پیشنهادی توانسته دقت تشخیص را در مقایسه بانشان می  DPA Contest v4سازی روی مجموعه داده شبیه

SVM درصد افزایش دهد. این بهبود عملکرد  1به میزان  شده،سازییافته آن با الگوریتم بازپخت شبیهاستاندارد و نسخه بهبود

 .سازی مسائل پیچیده و حساس مانند تشخیص حملات کانال جانبی استبالای الگوریتم یوزپلنگ در بهینهظرفیت دهنده نشان

 

 مقدمه:
مرتبط  یکیزیاطلاعات ف ،یافزارمدار سخت شوند،یم پیاده سازی یکیالکتر یهادستگاه یبر رو یرمزنگار یهاتمیکه الگور یهنگام

صورت غیر مستقیم افشا را به  رهی[ و غ4] کی[، آکوست3] کیاپت ،ی[، مصرف انرژ2] یسی[، تابش الکترومغناط1زمان ] :مانند

بدون نیاز به تحلیل مستقیم خود الگوریتم رمزنگاری، از این اطلاعات فیزیکی نشت ( SCA) یکانال جانب لیو تحل هی. تجزکنندمی

لو  یکیزیو اطلاعات ف کندیم میتقس یفرع دیرا به چند کل یاصل دیمعمولاً کل یکانال جانب لیو تحل هی. تجزکندیماستفاده کرده 

 در نهایت مهاجم با ترکیب این اطلاعات و استفاده از دانش مرتبط، کلید اصلی را بازیابی می کند.  ضبط کند. تواندیمرفته را مهاجم 
 

[ 5]یرمزنگار ستمیس نیچند ی)حمله کانال جانبی( را بر رو یشناخته شده عموم یحمله کانال جانب نیکه پل کوچر اول یزمان

[، تشعشعات 6]یمصرف انرژ ،یمانند زمان بند یکیزیحمله ف یبردارها یبرا یتیدر جامعه امن یادیز تیمنتشر کرد، جذاب

در مقابل تحلیل های رمزنگاری سنتی که به شناسایی ضعف های نظری در . ایجاد شد [8صدا ] و[ 7] (EM) یسیالکترومغناط

ساختار الگوریتم های رمزنگاری می پردازند، حملات کانال جانبی بر شناسایی نقاط ضعف در پیاده سازی واقعی الگوریتم ها، در 

فیزیکی یا اجرایی نشت کرده، تلاش می کنند بخش نرم افزار و سخت افزار متمرکز هستند. این نوع حملات با بهره گیری از اطلاعات 

 تا کلید مخفی را بازیابی کنند.

اند، تحقیقات نشان داده است های رمزنگاری متمرکز شدهاگرچه بیشتر مطالعات در زمینه حملات کانال جانبی بر نفوذ به سیستم

کلید ، حملات صوتی به صفحهمثالرای وجود آورند. بتوانند انواع دیگری از تهدیدات را نیز به که اصول اساسی این نوع حملات می

تواند اطلاعاتی درباره شده میهای تعبیه[، یا تجزیه و تحلیل توان مصرفی پردازنده9شده را افشا کنند ]توانند متن تایپمی

 .[10] دنبازیابی کن را  های اجراشدهدستورالعمل
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های آماری و تئوری اطلاعات استفاده مانند بازرسی بصری آثار فیزیکی، تحلیلهایی در تنظیمات رایج این نوع حملات، از روش

تجزیه و  :مانند) ت غیر پروفایل: حملاتوان به دو دسته اصلی تقسیم کردشود. حملات کانال جانبی مبتنی بر توان مصرفی را میمی

 ( تقسیم کرد.[11] ینی بر الگو یا رویکردهای تصادفشامل حملات مبت)و حملات پروفایل  ( [6] یتحلیل توان ساده یا دیفرانسیل

های کرده در سیستمبرداری از اطلاعات فیزیکی نشتهای موجود برای بهرهها و روشدهنده تنوع تکنیکبندی نشاناین دسته

 .محاسباتی است

[. در مسائل 12بخشند ]بهبود میهای یادگیری ماشین به طور کلی با افزایش تجربه در یک وظیفه خاص، عملکرد خود را سیستم

های مرتبط ها( و خروجیهای ورودی )ویژگیهای آموزشی متشکل از بردارهای دادهها معمولاً با نمونهبندی، این سیستمطبقه

بر اساس شود. در فرآیند آموزش، الگوریتم شده شناخته میعنوان یادگیری نظارتشوند،که این رویکرد بهها( آموزش داده می)برچسب

های مورد انتظار، پارامترهای ها با برچسببینیاین پیشنداشتن تطابق  دهد و در صورتهایی انجام میبینیپیش ،های ورودیداده

نشده تعمیم یابد؛ به این معنا که های دیدهشوند. هدف نهایی، ایجاد مدلی است که بتواند به طور مؤثر روی دادهمدل اصلاح می

 .اند ارائه کندهای آموزشی حضور نداشتههایی که در دادهدقیقی برای ورودی هایبینیپیش

های نتیجه در دسترس نیستند. در این حالت، الگوریتم در مقابل، یادگیری بدون نظارت به وظایفی اشاره دارد که در آن برچسب

ها به بندی دادهرا شناسایی کند، مثلًا با خوشه های ورودیهای پنهان مجموعه دادهکند ساختارهای زیربنایی یا ویژگیسعی می

 این کار را انجام می دهد. های مختلفگروه

های خروجی تنها برای بخشی کند که در آن برچسبگیرد و حالتی را توصیف میشده بین این دو دسته قرار مینظارتیادگیری نیمه

دار و بدون برچسب برای بهبود عملکرد های برچسبتا از ترکیب داده کندهای آموزشی موجود است. این رویکرد تلاش میاز نمونه

 .های ناقص ارائه دهدمدل بهره گیرد و ساختاری بهینه برای تحلیل مجموعه داده

 

و  شودیماستفاده  کیروبات ای ریتصو صیتشخ ،یعیمانند پردازش زبان طب هاحوزهاز  یارییادگیری ماشین  به طور گسترده در بس  

گذشته ارائه  یهادر سال زیمقاله ن یادیتعداد ز ن،ی[. علاوه بر ا13] کندیم دایپ ندهیخودمختار آ یهاستمیس یبرا یشتریب تیاهم

جاپ و همکاران در یک بررسی، بخشی . کرده اند بیکانال جانبی ترک تحملابا تحلیل  یادگیری ماشین را یهاکیتکنشده است که 

های جانبی تشعشعات الکترومغناطیسی در که به کاربرد یادگیری ماشین در تحلیل توان مصرفی یا کانالاز تحقیقات مرتبط را 

 .[14] اند، خلاصه کردندهای رمزنگاری پرداختهسازیپیاده

 نیمچنشده و ه هیکانال جانبی نما یهاحملهمشکلات  یادگیری ماشین نظارت شده و  نیب یتشابه قو کیآنها خاطرنشان کردند که  

 [15] یکی از آخرین مقالات این حوزهدر وجود دارد.  لیکانال جانبی  بدون پروفا یهاحملهیادگیری ماشین  بدون نظارت و   نیب

 یبرا بانیبردار پشت نیروش ماشو  شدهسازیشبیهروش بازپخت شده است که در آن از  شنهادیپ تحلیل کانال جانبی ستمیس کی

 استفاده کرده است.تشخیص 
 

به ارائه روشی جدید از این روش یادگیری حمله کانال جانبی با توجه به عمکلرد مناسب ماشین بردار پشتیبان در  مقالهدر این 

انجام  [16] یورپلنگ سازیبهینهماشین با تنظیم پارامترهای آن پرداخته شده است. تنظیم پارامتر ماشین بردار پشتیبان با روش 

، توانایی بالای آن در همگرایی یوزپلنگ سازیبهینهالگوریتم دلیل انتخاب . تاکنون مورد استفاده قرار نگرفته استرویکردی که  شودیم

ای را برای شود که مدل پیشنهادی بتواند مقادیر دقیق و بهینهاین ویژگی باعث میبه نقطه بهینه حتی در مسائلی با ابعاد بالا است. 

بان پیدا کند، که به طور مستقیم بر دقت و کارایی سیستم تشخیص حملات کانال جانبی تأثیر پارامترهای ماشین بردار پشتی

 .گذاردمی
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معرفی شده است، بر اساس رفتار طبیعی یوزپلنگ در شکار طراحی شده و به  2022[ در سال 16ساز یوزپلنگ ]الگوریتم بهینه

شده بر های انجاماند که این الگوریتم در آزمایش. مطالعات نشان دادهشده استجوی بالا شناخته وعنوان الگوریتمی با قدرت جست

رسد جایگزینی اس، به نظر میبر همین اس. ها داشته استروی توابع تست، از نظر دقت همگرایی عملکرد بهتری نسبت به سایر روش

تواند منجر به افزایش صحت شده بود، می[ استفاده 15شده که در مقاله ]سازیالگوریتم یوزپلنگ به جای روش بازپخت شبیه

جوی دقیق و وای که نیازمند جستهای تحلیل کانال جانبی شود. این ویژگی به خصوص در مسائل پیچیدهتشخیص در سیستم

 .کندهمگرایی سریع هستند، اهمیت بیشتری پیدا می

همچنین به این  ولات کانال جانبی استفاده شده است بنابراین، با توجه به اینکه از روش ماشین بردار پشتیبان برای تشخیص حم

لازم به ذکر است که تاکنون  ،تواند تأثیر زیادی بر عملکرد آن داشته باشدنکته اشاره شده که تنظیم بهینه پارامترهای این روش می

دلیل، در این  است. به همینچنین بهبودی در استفاده از ماشین بردار پشتیبان برای تشخیص حملات کانال جانبی صورت نگرفته 

ساز یوزپلنگ، بهینه پژوهش با هدف افزایش دقت تشخیص نفوذ، از طریق بهبود عملکرد ماشین بردار پشتیبان با استفاده از الگوریتم

های سیستم تواند به بهبود دقت و کاراییشود. این رویکرد میهای اینترنت اشیا ارائه مییک رویکرد جدید برای تشخیص نفوذ در شبکه

 .ها کاهش دهدتشخیص نفوذ کمک کند و در نهایت، تهدیدات امنیتی را در این شبکه
 

 

 مرور ادبیات:

توسط  پردازدیم یمزنگارر یساز ادهیکانال جانبی  پ یهاحملهیادگیری ماشین  در   یهاکیتکنکه به کاربرد  یمقالات نیاز اول یکی

( LS-SVMل مربع )حداق یبانیبردار پشت نینوع ماشین بردار پشتیبان به نام ماش کی[. آنها از 17و همکاران ارائه شد ] هوسپودر

 طوربه  LS-SVM یکه انتخاب پارامترهانشان دادند آنها . استفاده کردند نرم افزار محافظت نشده کیرد قدرت  صیتشخ یبرا

 دارد.  یکمتر تیاهم یکه اندازه مجموعه آموزش ی، در حالگذاردیم ریتأث یبر عملکرد طبقه بند یقابل توجه

 کی 1HW همینگ های وزن تحلیل یچند کلاسه ماشین بردار پشتیبان برا یبندبودند که از طبقه یکسان نیاولنیز هوسر و زونر 

[. آنها 18استفاده کردند ] شود،یاجرا م ATMega کروکنترلریم یکه رو 2AES شرفتهیپ یاستاندارد رمزگذار یسازادهیپدر  تیبا

فرض  نیا رایتر است، زبالا مناسب زیقدرت با سطح نو یابیرد یکه حمله ماشین بردار پشتیبان نسبت به حمله الگو برا دادند نشان

سال بعد  کی راست-و لمکه تزیکار بارتکوو یمبنا نی. اکندیتر مهستند، راحت رهیچند متغ یگاوس عیتوز کی یربنایها زرا که داده

 یطراح شدیانجام ممشابه که در حملات الگو  یچند کلاسه را به همان روش یاحتمال یبردار پشتیبان یهانیماشرا فراهم کرد، که 

بر  یقابل توجه ریمتناظر تأث یژگیو کی ایکه آ کندیم نییتع wمطلق بردار وزن  ری[ مقاد20]  مقاله همچنین در[. 19] نندک

صفر  یرو تیاهمیب یهایژگیگرفتن و دهیناد یبا مقدار مطلق کوچک برا یوزن ریمقاد ،نیبنابرا ؟ریخ ایدارد  یعملکرد طبقه بند

 یابیباز یکه دشوار یکیشد، تکن یریگ( اندازهKGE) یدیحدس کل یروش بر اساس به اصطلاح آنتروپ یی. کاراشوندیم میتنظ

در حملات قالب  ی. آنها مشاهده کردند که هسته خطکندیم تیکم یابیرد ازیرا با توجه به تعداد مورد ن دیکل کی حیمقدار صح

برای  RBF کند، در حالی که هستهبندی خطی را ایجاد میمشکل طبقه رایندارد ز مناسبیبر ماشین بردار پشتیبان عملکرد  یمبتن

 .تر استمسائل غیرخطی مناسب
 

                                                 
1 Hamming Weight 
2 advanced encryption standard 
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را فرض  ینوع حملات دشمن نی[. ا3] ندکرد یبررس یابیحملات تک رد نهیکننده را در زم یبندطبقه نیو همکاران چند بانکو

تحمل خطا باشند به  یدارا دیمتقارن، حملات با یدارد. هنگام هدف قرار دادن رمزها یرد حمله دسترس کیکه تنها به  کنندیم

آنالیز  اتیاز ادب ییهاممکن باشد. نمونه ریاز مقاد یامجموعه تواندیم یانیمقدار م کی یبرا یمعنا که اطلاعات نشت کانال جانب نیا

کانال جانبی   یهاحملهکه  یدر حال کند،یرا تحمل م وزن همینگاز پنج حدس  یا[ است که مجموعه21] انهیگراتوان ساده عمل

درخت ، شبکه عصبی، پشتیبانماشین بردار مطالعه، الگوها،  نی. در اشوندیممکن محدود م وزن همینگ[ به سه مقدار 22] یجبر

 یآمده از اجرادستبه یمصرف انرژ یبا توجه به ردپا همینگ یهاوزن یبندفهرست رتبه یخروج یبرا ادفیصجنگل تو  تصمیم

 .در نظر گرفته شدند یشیدو پلتفرم آزما یدر حال اجرا بر رو شرفتهیپ یاستاندارد رمزگذار

( ییادگیری ماشین  )قابل پارامترساز  یهاکیتکنمناسب را هنگام استفاده از  یرامترهاپا میتنظ تیاهم یمطالعه اضاف کی[ 23] در

)از نظر دقت  جینتا نیبهتر شدهیبررس ،شدهنظارت یهاکنندهیبندنشان داد. از مجموعه طبقه یکانال جانب لیو تحل هیتجز یبرا

حال،  نیدست آمد. با اماشین بردار پشتیبان به یپارامتر برا میتنظ قیبرابر( از طرمتقاطع ده یتبارسنجبا استفاده از اع یبندطبقه

. علاوه بر ودندب تریقو اریمقدار پارامتر بس راتییبدتر عمل کردند، اما نسبت به تغ یخود فقط کم نهیبه ماتیبا تنظ تصادفیجنگل 

 زنوی داشتن هنگام در ٪70از  شی)ب ییشده قادر است به دقت نسبتاً بالا میبا دقت تنظ تمیالگور کینشان داده شده است که  نیا

 (. ٪20 نجایمرتبط استفاده شود )در ا یهایژگیواز  یاگر فقط تعداد کم یکم( برسد، حت

بردار  نیماش کیهسته پردازشگر و  یدادهایبا استفاده از رو یحمله کانال جانب صیتشخ ستمیس کبا عنوان ی [ 24] در تحقیق

 نیماش یریادگیبا استفاده از  یو سرکوب حملات کانال باند جانب صیتشخ یبرا یروشکه توانسته اشاره دارد به این موضوع  بانیپشت

 دادیرو یهابر شمارنده یمبتن ستمیس کی یسازادهینظارت شده در پ یریادگیمدل  کی کند. شنهادیهسته پردازشگر پ یدادهایو رو

 نوکسیبر ل یمبتن ستمیس کیدر و  ندیفرآ کیکه در  SPECTER عمخرب مانند انوا یهاتیاکسپلو ییشناسا یبرا یافزارسخت

ه تراشه ب یافزار موجود بر رواز سخت کردیرو نی. اشودیاستفاده م ،-شوندیاجرا م Edge یدستگاه محاسبات کیکه به عنوان -

 تحقیق نی. در اکندیم فادهمتخلف است ندیفرآ قیبرنامه و تعل یندهایفرآ ریاس انیمخرب در م یهاانواع سوءاستفاده ییشناسا منظور

و واکنش  ییشناسا یبرا ،صیتشخ ستمیسدر که چگونه داده می شود و نشان  شده لیو تحل هیتجز یانواع مختلف حمله کانال جانب

از  یژگیانتخاب و یهاکیکاهش ابعاد و تکن یهاکیاز تکنچگونه و  شودمیحمله به طور همزمان آموزش داده  نیهمزمان چند

 ؟شده استعملکرد استفاده  جیبهبود نتا یشمارنده برا یهااز داده یمجموعه بزرگ
 

به این  ،هوشمند یهایگوش یحرکت یبر اساس حسگرها نیپ یحملات کانال جانب یبرا ینیماش یریادگبا عنوان ی [ 25] در تحقیق

اهداف مختلف  یرا برا یدیو اطلاعات مف اندشدهتلفن همراه ادغام  یهادستگاهدر تمام  یحرکت یحسگرهاکه اشاره دارد موضوع 

، باشد یمرورگر قابل دسترس قیکه از طر یتیساتوسط هر برنامه و وب توانیحسگر را م یهاداده نیحال، ا نی. با ادهندیمارائه 

منجر  تواندیکه اطلاعات مربوط به حرکات تلفن هوشمند مداده شده است نشان  له،مقا نیخواند. در ا یتیامن یبه مجوزها ازیبدون ن

 دکنیمحور استفاده م دادیرو کردیاز رو ،لو رفته یهاداده زانیکاهش م یشده توسط کاربر شود. برا پیتا یشماره شخص ییبه شناسا

آموزش  یآمده برادستبه یها. دادهشوندیم یبردارنمونه شودیفشار داده م دیکل کیکه  یزمان فقط یحرکت یکه در آن حسگرها

کاربران هر بار که  نی. همچنشوندیتحت نظارت استفاده م یاوهیبه ش دیکل یهاضربه یبندطبقه یبرا نیماش یریادگی تمیالگور

 جی. نتاشودیدر دسترس مهاجم م یکانال جانب شتریکه منجر به اطلاعات ب کنندیرا وارد م یکسانی نیاست، پ ازیمورد ن تیاحراز هو

ممکن،  یرقم یهابیو ترک نیدر طول پ تیبدون محدود ،یحرکت یرا بر اساس حسگرها نیپ یبریحملات سا یریپذامکان یعدد

 . دهدینشان م
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با اشاره به این  نیماش یریادگیو  یکانال جانب یهاکیتکن قیاز طر IoT یهاطینفوذ در مح صیتشخبا عنوان  [ 26] در تحقیق

از  یمختلف شده است. برخ یهانهیزممتعدد در  ی( در دهه گذشته منجر به کاربردهاIoT) ایاش نترنتیا یفناور ظهورموضوع که 

باشند،  یبریمستعد حملات سا توانندیم ریدرگ یهاو دستگاه ودهحساس ب توانندیم یفناور نیپردازش شده با استفاده از ا یهاداده

 لیو تحل هیتجز یرا برا یمطالعه روش نیشده است. ا ایاش نترنتیاطلاعات اعمال شده در ا تیعلاقه به حوزه امن شیکه منجر به افزا

ها مصرف برق دستگاهنظارت که  کندیارائه م یکانال جانب یهاکیحملات با استفاده از تکن ییشناسا یبرا ایاش نترنتیشبکه ا کی

نفوذ بدون تداخل با  صیتشخ یبرا نیماش یریادگیمجهز به  نگیتوریمان ستمیس کیاز  توانیکه مددهینشان م ارد وبر عهده درا 

 ییشناسا ،یسفارش یهامختلف، مانند استفاده از مجموعه داده یوهایتحت سنار هاشیها استفاده کرد. آزمادستگاه یرفتار عاد

را به همراه  یمثبت جینتا افتند،یکه به صورت زنده اتفاق م یحملات ییشناسا ایاست،  دهیها آموزش ندکه مدل با آن یدیحملات جد

 رایآن )هم کد و هم داده در دسترس هستند( و قابل حمل بودن است، ز یریتکرارپذ ،یسادگ یشنهادیپ ستمیس یاصل یایدارد. مزا

 یهاتیو محدود ایاش نترنتیشبکه ا ربه ساختا ا توجهبه منابع ندارد. ب یادیز ازیمستقر کرد و ن هادستگاهاز  یاریآن را در بس توانیم

 د.کنیم شنهادیرا پ یاستقرار مختلف یهایها، استراتژقدرت دستگاه

به این موضوع ، تیمامور یاتیح نیبدون سرنش ییهوا هینقل لیوسا یبرا ینفوذ کانال جانب صیتشخ ستمیسبا عنوان  [ 27] در تحقیق

 ایاش نترنتیرو به رشد در چشم انداز ا دیتهد کیشدن به  لیدر حال تبد جیبه تدر  یسخت افزار یهاتروجانکه می کند اشاره 

حوادث  نیاز ا ییهانمونهشود.   نیبدون سرنش ییهوا هینقل لیوسا یمنجر به حوادث فاجعه بار برا تواندیمنوع حمله  نیهستند. ا

در اطلاعات جمع  هاداده یکپارچگیو مسائل مربوط به  شودیمپهپاد، که منجر به سقوط  کردنشت اطلاعات، نقص در عمل تواندیم

 یهایژگیوکردن  ترسختو  یرمزگذار تیمشکل را با تمرکز بر تقو نیا اندکرده یسع گریشده توسط حسگرها باشد. مقالات د یآور

 صیتشخ کیتکن ینشان دادن اثربخش قیتحق نیحال، هدف ا نیاطلاعات حل کنند. با امحدود کردن نشت  یدستگاه برا یکیزیف

 ینفوذ به طور موثر حوادث مربوط به اجرا صیتشخ ستمیس کیتکن نیکه چگونه ا ددهینشان م و است یبر کانال جانب ینفوذ مبتن

 . کندیم لیرا تحل ستمیو اختلافات در امپدانس س کندیم ییدر پهپادها را شناسا نیبدون سرنش ییهوا هینقل لیوسا

 یابیبا استفاده از رد یبر کانال جانب یمبتن یتروجان سخت افزار صیتشخ یچند هدفه برا کردیرو کبا عنوان ی [ 28] در تحقیق

در گذشته به طور گسترده مورد مطالعه قرار گرفته است.  یسخت افزار یهاتروجان ییشناساکه می کند اشاره به این موضوع  ،قدرت

تروجان  صیتشخ یبر پوشش برا یمبتن یژگیانتخاب و کیکه از تکن شودیم شنهادیپ یکانال جانب لیتحل کیتکن کیمقاله،  نیدر ا

اصلاح شده است. هدف  هایژگیو رمجموعهیز نیبهتر قیاستخراج دق ینهنگ برا سازیبهینه تمی. الگورکندیاستفاده م یافزارسخت

 کی جادیبه ا یژگیو تخابکننده روش ان تیتثب .هایژگیچند هدفه است: بهبود دقت و به حداقل رساندن تعداد و یشنهادیپ کیتکن

 . رساندیمکاذب را به حداقل  یهایمنفتعداد  جهیو در نت کندیمدقت و فراخوان کمک  یپارامترها نیمبادله متقابل ب

است که  یاز حملات کانال جانب یاشاخه نی. اندکرد شنهادی[ حمله مصرف برق را پ29و همکاران ] چرکوهمانطور که اشاره شد 

 تیبا موفق کیکلاس لیفرانسیتوان د لیکه تحل ندکرد شنهادیپ آنان. دهدیممورد هدف قرار  یمصرف انرژ یریرا با اندازه گ هادستگاه

 ن،یدستگاه ارتباط وجود دارد. علاوه بر ا یهنگام رمزگذار هادادهو  یمصرف انرژ نیکه ب افتندیدر و استتم را شکسته یالگور دیکل

مصرف  لیو تحل هیاستفاده شود. با تجز دیشکستن کل یبرا تواندیمشده است که  یدستگاه رمزگذار دیکل یهاداده یرابطه حاو نیا

 کینوع حمله،  نیانجام ا یاستفاده شده را استنباط کرد. برا دیکل توانیم ،ییرمزگشا ای یرمزگذاردستگاه در هنگام  کیبرق 

. کندیمبه دستگاه وارد  یرمزگذار یساده شناخته شده را برا یهامتناز  یامجموعهاستفاده و  یدستگاه رمزگذار کیاز  وتریکامپ

 روین یابیرد جهیو در نت کندیم یریرا اندازه گ یمصرف انرژ زانیم لوسکوپیاس کی ،دهدیمرا انجام  یرمزگذار ،همانطور که دستگاه

به  یها را به طور کلآن توانیکه م افتندیتوسعه  یشتریقدرت ب لیحمله تحل یهاروش کرد،یرو نی. به دنبال اآوردیمرا به دست 

[ و 30اطلاعات متقابل  ] لیو تحل هیشامل تجز لیرپروفایکرد. حملات غ یبندطبقه لیرپروفایو حملات غ لیعنوان حملات پروفا
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 حملات کانال جانبی[ و 33شامل حملات قالب ] لیحملات پروفا و[ 32] یتوان همبستگ لیو تحل هی[ و تجز31]  یحملات برخورد

 ،[ 36] گانیهمسا نیترکینزدو روش [ 35] یتصادف یها[، جنگل34] هیچندلا رسپترونمانند پ ،ینیماش یریادگیبر  یمبتن

 است. [41-38] بانیبردار پشت یهانیماش[ و 37کانولوشن ] یعصب یهاشبکه

 یطیمح یزهایدر برابر نو لیحمله پروفا یهاکینهستند. در مقابل، تک ریپذ بیآس یطیساده در برابر تداخل مح لیرپروفایحملات غ

 یدارند. مهاجم از دستگاه متعلق به خود برا ازیکه مشابه دستگاه هدف است ن یبه کنترل کامل دستگاه رایز ،هستند رتریپذانعطاف

 دیامکان شکستن کل ،حمله نیکه با استفاده از ا کندینمونه استفاده م یادیبر اساس تعداد ز یمدل نشت کانال جانب کی جادیا

و  هیدر حملات تجز را LS-SVMمدل  باراولین ی[ برا38. هوسپودار و همکاران ]کندیدستگاه مورد نظر را فراهم م یتر روآسان

. اردد یبندبر عملکرد طبقه یتوجهقابل ریتأث نیماش یریادگینشان داد که انتخاب پارامتر  هاافتهی. نداعمال کرد یمصرف انرژ لیتحل

 ،ییفضا یدگیچیمصرف برق و کاهش پ یهالیپروفا یبندطبقه یبرا یانیم ری[ با در نظر گرفتن مقاد39هوسر و زونر و همکاران ]

را  یمعمول یهاقالببر ماشین بردار پشتیبان حملات  یکه حملات مبتن  نددادنشان  وگسترش  نگیرا به مدل وزن هم تیمدل ب

 یابیباز یبر هسته موجک برا یماشین بردار پشتیبان مبتن کی[ از 40و همکاران ] هوو. دهندیمبالا شکست  زینو یهاتیموقعدر 

 یهانیبردار هسته موجک ماش یهانیماشند که نشان داده و پوشانده استفاده کرد AES تمیالگور کی یدهایافست و کل ریمقاد

 یهادادهبه مشکل  یدگیرس یبرا SMOTE تمی[ از الگور41و هوسر و همکاران ] کی. پدهندیرا شکست م یبردار هسته گاوس

اطلاعات  نیترماست که مه ییهایژگیروش قادر به استخراج و نی. اندنامتعادل در طول آموزش ماشین بردار پشتیبان استفاده کرد

ماشین بردار پشتیبان استفاده  یبندطبقه یبراپس از آن که  دهدیرا کاهش م زیحال نو نیو در ع کندیحفظ م روین یابیرا از رد

 نی. با اکندیمبهتر عمل یادگیری ماشین  یهاروش ریاز سا هابانیپشتکه ماشین بردار  دهدیمبالا نشان  یهامشارکت. شودیم

  مانده است. یآنها حل نشده باق یهاروشهنوز با  هابانیپشتحال، مشکل انتخاب پارامتر در ماشین بردار 

در  تمیالگور کی یبرا نهیپارامتر به ماتیتنظ افتنی ندیبه فرآ نیمرتبط است. ا زیبا مسئله انتخاب مدل ن پرپارامتریها سازیبهینه

نوع  ایپنهان  یهاهیشبکه عصبی، به عنوان مثال، تعداد لا کی. از نظر رساندینظر گرفته شده اشاره دارد که دقت آن را به حداکثر م

 تیبر ظرف یادیز ریمانند موارد فوق معمولاً تأث ییرهایمشخص است. متغ هیلا کی یهانورون یبرا استفادهمورد  یسازتابع فعال

 صیشده تشخ یمقالات بررس سندگانیمرحله توسط همه نو نیا تیحال، اهم نییادگیری ماشین  دارند. با ا  کیتکن کی ییبازنما

 میتنظ ریتنها دو مشارکت وجود دارد که به صراحت تأث ،نشده است(. به طور خاص یگزارش آن مهم تلق یبرا ایداده نشده )

مورد استفاده، از  یهاکیحال، دامنه تکن نی[. با ا43کردند ] یکانال جانبی  بررس یهاحمله یمناسب را بر اثربخش یپارامترها

[ و 45] گروه ذراتمانند  شرفتهیپ یها[ تا روش17شبکه ] ی[ در جستجو44] اتیاستاندارد برگرفته از ادب ریاستفاده از مقاد

 یهاتمیدر نظر گرفت که الگور زینکته را ن نیا دی، بامناسب تمیالگور کی. هنگام انتخاب رودیمپیش [ 46] کیژنت یهاتمیگورال

 .دارند ازین یکمتر یسازنهیاستاندارد به سربار به یکانال جانب لیتحل یابزارها ایتر  یادگیری ماشین  ساده

استخراج  یبرا یاکتشاف یهاتمیالگورمحقق از  نی. چندشودیماستفاده  سازیبهینهبه طور گسترده در مسائل  یابتکار یهاتمیالگور

را  CPAو  کیژنت یهاتمیالگورکه  ندکرد شنهادیرا پ GA-CPAاز  ی[ چارچوب47. وانگ و همکاران ]اندکردهاستفاده  یژگیواین 

. کندیماستفاده  CPAحمله  کیمشخصه و به دنبال آن  ریاستخراج مقاد یبرا کیژنت یهاتمیالگوراز  بچارچو نی. اکردیم بیترک

 یهاتروجان ییشناسا ی( براPSOازدحام ذرات ) سازیبهینهکه از  ندکرد فیرا توص یشبکه عصب تمیالگور کی[ 48و همکاران ]وانگ 

 یهااز روش مبتنی بر گروه ذرات یروش شبکه عصب صیکه دقت تشخ دهدینشان م یتجرب جی. نتاکندیماستفاده  یسخت افزار

پارامتر  یسازنهیبه یبرا یاکتشاف یهاتمیمحقق از الگور نی. چندردیگیم یشیپ یمعمول یبا روش پس انتشارخطا یشبکه عصب

 تمیالگور نیمتفاوت است. چند یبیحل تقر یجستجو در فضا یبندتیدر اولو یسنت قیحل دق یهااند که با روشاستفاده کرده

[، 49]  کیژنت یهاتمیالگورماشین بردار پشتیبان مورد مطالعه قرار گرفته است، مانند  یپارامترها سازیبهینه یبرا یشافاکت
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 یدقت طبقه بند ،مطالعات نیا. [52] شدهسازیشبیه[ و بازپخت 51] هامورچه یکلون سازیبهینه[، 50ازدحام ذرات  ] سازیبهینه

راه حل است،  نیبه بهتر کینزد ،ژنتیک تمی. الگورانددادهنشان  یاشبکه یمانند جستجو گرید یهاروشبا  سهیرا در مقا افتهیبهبود 

 کیدادن و  رییتغ یبرا یکمتر یرهایمتغ یدارا گروه ذرات تمیراه حل دشوار است. الگور ییمسئله و سپس رمزگشا یاما رمزگذار

و  شودیمهمگرا  یبه آرام مورچگان کلونیندارد. روش  یکاف یستجوو دقت ج فیضع یمحل یجستجو تیاصل ساده است، اما قابل

 یکند و فقط برا تیریمداوم فضا را مد سازیبهینهمسائل  تواندینم کلونی مورچگان ن،ی. علاوه بر افتدیب یمحل نهیدارد به به لیتما

 ریز یهاحلراه  یحداقل را با امکان انتخاب تصادف ایحداکثر  ریکشف مقاد شدهسازیشبیهمسائل گسسته مناسب است. بازپخت 

 .کندیم ترآسانرا  یمحل نهیو فرار از به  ریامکان پذ نهیبه

و  جادیشدند، که ا بیترک SA-SVMمدل  کی جادیا یو ماشین بردار پشتیبان برا شدهسازیشبیه بازپخت [، روش15] مطالعه در

انتخاب  یبرا رسونیپ بیانجام شد. ابتدا ضر  DPA یمجموعه داده عموم یبر رو شیاعمال شد. آزما یتوان کانال جانب لیتحل یبرا

مورد استفاده  SA-SVMمدل  یبه عنوان برچسب برا HWشد سپس مدل  به کار گرفتهقدرت  یمجموعه داده ردپا ژهیو ریمقاد

خارج شود و  یمحل نهیتا از به کندیماستفاده  یمنف یهاشیافزا رشیپذ یبرا ینیاز احتمال مع SA-SVMمدل  قرار گرفت.

دارای دقت بالایی نیست  سازیبهینهدر ابعاد بالای مسائل  شدهسازیشبیهبازپخت اما روش  کند. دایپ ترراحترا  نهیبه یپارامترها

زال مبنی بر استفاده از الگوریتم یوزپلنگ برای وپروپطرح نامه و زیرا فرایند اکتشاف در این الگوریتم ضعیف است. پیشنهاد این 

 در ابعاد بالای مسئله با دقت همگرا شود. تواندیماکتشاف و استخراج بالا است که  باقدرتبردار پشتیبان یک راهکار  ماشین

 

 روش پیشنهادی:

روش پیشنهادی  یهاچالشیوزپلنگ است. از  سازیبهینهماشین بردار پشتیبان بهبودیافته با الگوریتم  ،این مقاله در روش پیشنهادی

روش ماشین بردار پشتیبان بهبود  و چگونه را با دقت بالاتری انجام داد تشخیص حملات کانال جانبی توانیم این است که چگونه

استاندارد  تواند نسبت به روش ماشین بردار پشتیبانمی تشخیص حملات کانال جانبی، در بهینه ساز یوزپلنگیافته به کمک الگوریتم 

 .دقت بالاتری داشته باشد شدهسازیشبیهسخه بهبودیافته آن با روش بازپخت و نبوده 

مفروضات  با اینو این هدف  تشخیص حملات است صحتبالا بردن  ،حملات کانال جانبیدر تشخیص  بنابراین هدف روش پیشنهادی

 است. بالاتری سازیبهینهدارای دقت  شدهسازیشبیهالگوریتم بازپخت نسبت به  یوزپلنگ سازیبهینهوریتم گالت که تحقیق شده اس

بهبود  حملات کانال جانبیدر حوزه تشخیص  یوزپلنگ سازیبهینهوریتم گروش ماشین بردار پشتیبان در صورتی که با الهمچنین 

 تواند به دقت بالاتری دست پیدا کند. داده شود می

 شامل سه قسمت است: حملات کانال جانبیچارچوب تشخیص 

 ها. ماژول جمع آوری داده1

 آموزش طبقه بند. ماژول 2

 تست . ماژول3

 

 .شودیمآماده سازی  DPA Contest v4استخراج شده از ها در این ماژول، مجموعه داده :هاآوری داده. ماژول جمع1

ماشین بردار کنند. کار میماشین بردار پشتیبان  ها به عنوان ورودی برای طبقه بندداده آموزش طبقه بند:تشخیص با . ماژول 2

 را یاد بگیرد. هادادهی پشتیبان در این ماژول آموزش دیده تا الگو
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استفاده شده و میزان  حملات کانال جانبیهای تست روی مدل برای ارزیابی عملکرد مدل برای تشخیص از داده :تست . ماژول3

 .شودیمصحت تشخیص حملات بررسی 

 

 

 آمده است: 1کلی روش پیشنهادی در فلوچارت شکل مراحل 

 
 با الگوریتم یوزپلنگ تنظیم پارامتر ماشین بردار پشتیبان: مراحل 1شکل 

ها شود. دادهمی های نرمال و مخرب، آموزش داده( ماشین بردار پشتیبان با استفاده از دادهSVM-CO) آموزش طبقه بنددر ماژول 

شوند. بهبود روش ماشین بردار پشتیبان با استفاده از الگوریتم یوزپلنگ به این صورت آموزشی و آزمایشی تقسیم می هایبخشبه 

در روش ماشین بردار پشتیبان در  wو  Cهر یوزپلنگ )جواب ممکن( یک مقدار تصادفی برای متغیر  ،است که در الگوریتم یوزپلنگ

ست که وظیفه آن برقراری تعادل بین حداکثر کردن حاشیه و حداقل کردن اکننده حاشیه تنظیم Cشود، پارامتر می تولید 1معادله 

صورت وزن است به علت آنکه در روش ماشین بردار پشتیبان به هم wتر از صفر است و پارامتر بندی بوده و همواره بزرگخطای دسته

در روش ماشین  wو  Cرو به دست آوردن مقدار مناسب رین مقدار خود قرار نگیرد، ازاینشود و ممکن است در بهتمی تصادفی تولید
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آورد. در ماشین بردار پشتیبان سازی است که الگوریتم یوزپلنگ بهترین مقدار را برای آن به دست میبردار پشتیبان یک مسئله بهینه

 :شودمی محقق 1سازی معادله با کمینه Cو wپیدا کردن بهترین 

 

min 
1

2
 ‖w‖2 + C ∑ εii (1)      

 

 در نظر گرفته شود: 2سازی آن باید شرط معادله که در بهینه

yi(<w.xi>+b)≥1-εi , εi≥0  ∀i (2    )  

 
 

کلاس داده است. در الگوریتم یوزپلنگ با استفاده از اپراتورهای خود، هر جواب  yiویژگی داده و  xi ،بایاس bپارامتر  2در معادله 

د. برای محاسبه برازندگی هر ست یابیابد تا درنهایت به بهترین مقدار این پارامترها د( را میw و C ممکن )مقداری برای پارامتر 

  شود.میاستفاده  3عادله بندی از مجواب در این الگوریتم از تابع برازندگی میزان صحت طبقه

𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑁+𝑇𝑃

𝑇𝑁+𝐹𝑁+𝑇𝑃+𝐹𝑃
        (3)  

 : استشرح ذیل  هر یک از عناصر ماتریس به

TN: درستی منفی هها را بها منفی بوده و الگوریتم دسته بندی نیز دسته آنبیانگر تعداد رکوردهایی است که دسته واقعی آن

 تشخیص داده است. 

TP: درستی مثبت هها را بها مثبت بوده و الگوریتم دسته بندی نیز دسته آنبیانگر تعداد رکوردهایی است که دسته واقعی آن

 .تشخیص داده است

 FP: ها را به اشتباه مثبت تشخیص ها منفی بوده و الگوریتم دسته بندی دسته آنبیانگر تعداد رکوردهایی است که دسته واقعی آن

 . داده است

FN: ها را به اشتباه منفی تشخیص ها مثبت بوده و الگوریتم دسته بندی دسته آنبیانگر تعداد رکوردهایی است که دسته واقعی آن

 داده است. 

که  است صورت حقیقیهیک ارایه ب سازیبهینهمسئله تنظیم پارامترهای ماشین بردار پشتیبان، هر جواب ممکن در الگوریتم در 

 در ماشین بردار پشتیبان است: C و Wنشان دهنده مقدار عددی برای دو پارامتر 

 
W C 

0.74 0.45 
 : ساختار یک یوزپلنگ در تنظیم پارامترهای ماشین بردار پشتیبان2شکل 

علت آنکه اعداد حقیقی هستند دیگر نیاز به ههر یوزپلنگ نشان دهنده دو پارامتر اصلی در ماشین بردار پشتیبان است. ب 2در شکل 

ء به ازا 3تبدیل همانند انتخاب ویژگی نیست. میزان برازندگی هر یوزپلنگ با استفاده از دقت ماشین بردار پشتیبان که در معادله 

 پارامترها است.

 یوزپلنگ شامل: سازیبهینهحرکات یوزپلنگ در الگوریتم 

 فضای ) خود قلمرو در فعال جستجوی یا اسکن جمله از دارند جستجو به نیاز خود طعمه نیافت برای هایوزپلنگ: جستجوکردن

 .آن اطراف یا( جستجو
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 شدن طعمه یا نزدیک منتظر و بنشینند است ممکن هایوزپلنگ مناسب، وضعیت اما طعمه، شناسایی از پس: انتظار نشستن و 

 .باشند وضعیت شدن بهتر

 دارد اساسی مرحله دو استراتژی این: هجوم بردن: 

o شتابدمی طعمه سمت به سرعت حداکثر با گیرد،می حمله به تصمیم یوزپلنگ که زمانی: عجله. 

o کندمی استفاده طعمه به شدن نزدیک با طعمه گرفتن برای پذیری انعطاف و سرعت از یوزپلنگ: گرفتن. 

 شکار طعمه  در یوزپلنگ اگر( 1. )است شده گرفته نظر در حالت دو استراتژی این برای: برگردد خانه به و کند رها را شکار

 بازه زمانی انجام یک در موفقی شکار که مواردی در( 2. )بازگردد خود قلمرو به یا دهد تغییر را خود موقعیت باید باشد، ناموفق

 . آن انجام دهد اطراف در را جستجو و بردب شده کشف شکار آخرین به را خود موقعیت نشود،

 فعال طور به و یا پایش را محیط ایستاده یا نشسته حالت در :گردندمی طعمه دنبال به طریق دو از هایوزپلنگ و: جستج استراتژی

 از. باشد چراو دشت متراکم  در رفتن راه در حال طعمه که است ترمناسب زمانی پایش حالت. کنندمی زنی گشت آن اطراف در

. است بهتر باشد فعال و پراکنده طعمه در صورتیکه دارد پایش حالت به نسبت بیشتری انرژی به نیاز که فعال حالت انتخاب طرفی

 جستجو حالت دو این از ایزنجیره ها،یوزپلنگ و وضعیت خود منطقه پوشش طعمه، وضعیت به ا توجهب شکار، دوره طول در بنابراین،

که موقعیت فعلی با گام حرکتی  آمده است 4در معادله  وزپلنگی دیجد تیبه روزرسانی موقع یبرا یتصادف یمعادله جستجو .است

 :شکل می گیرد

𝑋𝑖,𝑗
𝑡+1 = 𝑋𝑖,𝑗

𝑡 + �̂�𝑖,𝑗
−1. 𝛼𝑖,𝑗

𝑡  (4)       

𝑋𝑖,𝑗 4در معادله 
𝑡+1  موقعیت بعدی یوزپلنگ و𝑋𝑖,𝑗

𝑡  موقعیت فعلی آن است و�̂�𝑖,𝑗
پارامتر تصادفی با توزیع نرمال استاندارد است و   1−

𝛼𝑖,𝑗
𝑡  0.001است و حالت پیش فرض آن   0حرکت است و بیشتر از  برایطول گام ×

𝑡

𝑇
معنی که یوزپلنگ در حال این است به   

جستجوی آهسته است. همچنین ممکن است در مواجهه با شکارها و یا دشمنان دیگر، به سرعت حرکت کرده و تغییر جهت حرکت 

𝛼𝑖,𝑗داشته باشد. 
𝑡 سازیبهینهپلنگ و دیگر همسایه ها و یا رهبر است. رهبر به بهترین جواب پیدا شده در هر تکرار حرکتی بین یوز 

 شود.گفته می

 هر شرایط این در. قرار گیرد یوزپلنگ دید میدان در است ممکن طعمه جستجو، حالت طول در ماندن: منتظر و استراتژی نشستن

 یوزپلنگ نگرانی، این برای جلوگیری از. شود طعمه فرار به منجر و کند آگاه خود حضور از را طعمه است ممکن یوزپلنگ حرکت

 نزدیک طعمه به کافی اندازه به تا کمین کند( هابوته میان در شدن پنهان یا زمین روی کشیدن دراز با) بگیرد تصمیم است ممکن

برای این  5معادله ، شود ترنزدیک طعمه شود تامی منتظر و ماندمی باقی خود موقعیت در یوزپلنگ حالت، این در بنابراین،. شود

 منظور در نظر گرفته شده است:

𝑋𝑖,𝑗
𝑡+1 = 𝑋𝑖,𝑗

𝑡  (5)       

𝑋𝑖,𝑗 5در معادله 
𝑡+1  موقعیت بعدی یوزپلنگ و𝑋𝑖,𝑗

𝑡 دهد.ها رخ نمیروزرسانی در موقعیت یوزپلنگهموقعیت فعلی آن است و در واقع ب 

یوزپلنگ  وقتی. پذیری انعطاف و سرعت: کنندمی استفاده خود طعمه به حمله برای مهم عامل دو از هایوزپلنگ استراتژی حمله:

 به فرار شروع و شودمی یوزپلنگ حمله متوجه طعمه مدتی از پس. رودمی طعمه سمت به تمام سرعت با گیرد،می حمله تصمیم به

 شکار راه در یک نقطه که کندمی تنظیم ایگونه به را خود حرکت جهت و دنبال را شکار موقعیت یوزپلنگ دیگر، عبارت به. کند می

 موقعیت کند و فرار باید طعمه است، رسیده طعمه از کمی فاصله به سرعت حداکثر با یوزپلنگ که آنجایی از. دمی ساز مسدود را

 . است شکار موقعیت آخرین یوزپلنگ نزدیکبعدی  موقعیت یعنی بماند. زنده تا دهد تغییر ناگهانی طور به را خود

 :استراتژی حمله آمده است 6در معادله 
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𝑋𝑖,𝑗
𝑡+1 = 𝑋𝐵,𝑗

𝑡 + �̌�𝑖,𝑗
 . 𝛽𝑖,𝑗

𝑡 (6)     

𝑋𝐵,𝑗که در آن 
𝑡 .موقعیت فعلی شکار است و در واقع بهترین موقعیت فعلی در الگوریتم است �̌�𝑖,𝑗

𝛽𝑖,𝑗عامل چرخش و   
𝑡  برعامل

𝑋𝐵,𝑗همکنش یوزپلنگ است. 
𝑡 و  هبرای نزدیک شدن به طعمه که در واقع بهترین جواب مسئله است در نظر گرفته شد𝛽𝑖,𝑗

𝑡  نشان

�̌�𝑖,𝑗ها و یا رهبر است. ها با دیگر یوزپلنگدهنده تعامل یوزپلنگ
است که در آن  7عامل چرخش نیز یک حرکت تصادفی با معادله   

𝑟𝑖,𝑗
 توزیع نرمال استاندارد است.  

�̌�𝑖,𝑗
 = |𝑟𝑖,𝑗

 |
exp (

𝑟𝑖,𝑗
 

2
)
𝑠𝑖𝑛(2𝜋𝑟𝑖,𝑗

 ) (7)     

یک  1rکه در آن  شودیماستفاده  8با معادله  Hو همچنین مقدار  rتصادفی از پارامترهای تصادفی  یهاحرکتدر این الگوریتم برای 

 است. [1و0]عدد تصادفی یکنواخت بین 

𝐻 = 𝑒2(1−
𝑡

𝑇
)(2𝑟1 − 1)  (8)      

 

 

 

 

 

 
 

 صورت زیر است:هشبه کد روش پیشنهادی ب

 

تعیین تعداد  ( C و Wدو پارامتر بعد برای  2) مشخص کردن ابعاد مسئله (، 1ی )معادله تعریف مسئله با تابع برازندگ -1

  هاوزپلنگیجمعیت اولیه 

 1تولید جمعیت اولیه با معادله  ارزیابی هر یوزپلنگ با تابع برازندگی  -2

 ، رهبر و طعمه با توجه به برازندگی آنهاهاوزپلنگیمشخص کردن  -3

وقتیکه به تکرار نهایی نرسیده است مراحل زیر انجام  تا Tالگوریتم تعیین شود و مشخص کردن مقدار  یتکرارهابیشترین  -4

 شود:

 و برای هر یوزپلنگ مراحل زیر انجام شود هاوزپلنگیانتخاب تعداد تصادفی  -1-2-4

 هر یوزپلنگ  یهاهیهمسامشخص کردن  -2-2-4

  هاوزپلنگیانجام عملگرهای حرکتی در هر بعد  -1-2-2-4

2-2-2-4- �̂�, �̌�, 𝛼, 𝛽, و 𝐻 محاسبه 

3-2-2-4- 𝑟2, 𝑟3  1و  0صورت تولید تصادفی توزیع غیریکنواخت بین هب   

4-2-2-4- 𝑟2 ≤ 𝑟3 اگر        

𝐻 اگرو  𝑟4برای  3و  0تولید تصادفی توزیع غیریکنواخت بین  -5-2-2-4 ≥ 𝑟4 

   6با معادله  صورت انجام حرکت حمله به سمت شکار در غیر این 4با معادله  انجام جستجو توسط هر یوزپلنگ 

𝐻 اگر -6-2-2-4 < 𝑟4 5با معادله  و حرکت نکردن منتظر ماندن 
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 روزرسانی رهبرهب -3-2-4

𝑡یک عدد اضافه شود و اگر  tشماره  -4-2-4 > 𝑟𝑎𝑛𝑑 × 𝑇  آنگاه رها کردن شکار و برگشت به خانه 

 (C و Wدو پارامتر )بهترین مقادیر برای  عنوان بهترین عامل جستجو و جواب مسئلههرهبر ببرگشت  -5

 

 

 :نتایج

 یی[. از آنجا53است ] DPA Contest v4نسخه آن  نیو آخر یرمزنگار تیامن نهیدر زم DPA مسابقه آزمایشات از مجموعه داده

شده است که به عنوان مجموعه داده انتخاب  DPA Contest v 4.1ه نسخه کامل استفاده نشد یاز رمزگذار شیآزما نیکه در ا

روی مجموعه داده کامل ر ب سازیشبیهبرای مقایسه پذیر بودن روش پیشنهادی، . است [15]مشترک بین تحقیق حاضر و تحقیق 

 است. در هر نمونه یژگیو 435000با  نمونه 1000انجام شد که شامل 

 برای سه روش مبتنی بر ماشین بردار پشتیبان آمده است، که شامل: 3تشخیص حمله با معیارصحت دسته بندی معادله  صحتنتایج 

 آزمایش با ماشین بردار پشتیبان با هسته گوسی، چندجمله ای و خطی -

 جمله ای و خطیبا هسته گوسی، چند [15] شدهسازیشبیهبازپخت آزمایش با ماشین بردار پشتیبان بهبود یافته با روش  -

 با هسته گوسی، چندجمله ای و خطی یوزپلنگآزمایش با ماشین بردار پشتیبان بهبود یافته با روش  -

 مختلف آمده است. یهاهستهنتایج سه روش مبتنی بر ماشین بردار پشتیبان با تغییر تعداد  3در شکل 
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 مختلف ماشین بردار پشتیبان یهاهستهنتایج صحت دسته بندی در  :3 شکل

 
Svm  ،ماشین بردار پشتیبان :Svm-Sa  [15] شدهسازیشبیهبازپخت : ماشین بردار پشتیبان بهبودیافته با روش ،Svm-Co  ماشین بردار پشتیبان :

 بهبودیافته با روش یوزپلنگ

 

 افتهیبهبود بانیبردار پشت نیمربوط به روش ماش یمقدار صحت دسته بند نیشتریمشخص است ب 3همانطور که از شکل 

 4[ است. در شکل 15شده ]سازیبا روش بازپخت شبیه افتهیبهبود بانیبردار پشت نیو سپس روش ماش وزپلنگیبا روش 

 .  درصد با هسته95عدد  جیصحت نتا زانیم نیاست.  بالاتر آمده[ 15و روش مقاله ] یشنهادیدر روش پ جیبهبود نتا زانیم

 است. وزپلنگیبا روش  افتهیبهبود بانیبردار پشت نیدر روش ماش یگوس
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 [15] (SVM-SA)و روش  (SVM-CO) میزان بهبود نتایج در مقایسه با روش پیشنهادی :4شکل 

 

است. بطور میانگین در آزمایشات  0.32درصد و کمترین آن  2.25میزان بهبود نتایج  مشخص است بیشترین 4همانطور که از شکل 

 آمده است. 5در شکل  [15] (SVM-SA) ( و روش مقالهSVM-CO) یشنهادیروش پانجام شده میزان بهبود نتایج 

 

 
 مختلف یهاهستهدر  [15]( SVM-SA( و روش )SVM-CO) میانگین میزان بهبود نتایج در مقایسه با روش پیشنهادی :5شکل 

 

مشخص است، بیشترین مقدار بهبود در هسته گوسی بوده است و در حالت کلی روش پیشنهادی توانسته در  5همانطور که از شکل 

که ماشین بردار پشتیبان با هسته  دهدیمنتایج نشان  نتایج بالاتری داشته باشد. [15روش مقاله ]مجموعه آزمایشات نسبت به 

 (SVM-SA) روش مقالهدرصدی نسبت به  1.48گوسی بهترین عملکرد را در روش پیشنهادی داشته است و توانسته به بهبود 

یوزپلنگ  سازیبهینهبرسد، ولی در هسته خطی و چندجمله ای این میزان بهبود مشاهده نشده است. درواقع تاثیر الگوریتم  [15]

در بهبود ماشین بردار پشتیبان وقتیکه هسته گوسی انتخاب شده باشد، بیشتر است زیرا  شدهسازیشبیهبه الگوریتم بازپخت نسبت 
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دارد ولی در هسته خطی این  بانیبردار پشت نیدر ماش Cو  Wخط جداساز در هسته گوسی وابستگی بیشتری به تنظیم پارامتر 

 را ندارد. هاکلاسجداساز مانند هسته چندجمله ای و گوسی قدرت خمیدگی و جداسازی تاثیر کمتر است زیرا در هسته خطی، خط 

 نتیجه گیری:
های شود. حملههای رمزنگاری انجام میهای کانال جانبی به منظور جلوگیری از شکستن سیستمتحقیقات در زمینه تشخیص حمله

تجزیه و تحلیل توان ساده/دیفرانسیل، و حملات پروفایل، از جمله  کانال جانبی مبتنی بر قدرت شامل حملات غیرپروفایل، از جمله

که یکی  های یادگیری ماشین انجام شده استشوند. تشخیص این حملات با استفاده از روشحملات الگو و رویکردهای تصادفی می

بردار پشتیبان یک راهکار مناسب برای  است. با توجه به اینکه ماشین (SVM) های کارا در این زمینه، ماشین بردار پشتیباناز روش

بندی آن و این مسئله بر صحت دستهاست خوبی تنظیم نشده ولی پارامترهای آن به شودتشخیص حملات کانال جانبی محسوب می

 .گذاردتأثیر می

روشی جدید از این روش در این مقاله، با توجه به عملکرد مناسب ماشین بردار پشتیبان در تشخیص حمله کانال جانبی، به ارائه 

یادگیری ماشین با تنظیم پارامترهای آن با استفاده از روش فراابتکاری یوزپلنگ پرداخته شده است. نتایج بر روی مجموعه داده 

های مختلف ارزیابی شد. نتایج در مقایسه با دو روش دیگر از ماشین بردار پشتیبان با هسته DPA Contest v4 شده ازاستخراج

شده سازیدر حالی که تنظیم پارامترها با روش بازپخت شبیه ،دست آمده استداد که بهترین نتیجه با استفاده از هسته گوسی بهنشان 

درصد صحت  95.5بندی را به همراه داشت، تنظیم پارامترها با استفاده از روش یوزپلنگ درصد صحت دسته 94.5در بهترین حالت 

 .بندی را بهبود بخشیددسته

های ماشین بردار پشتیبان اشاره کرد. های فراابتکاری برای تنظیم تعداد هستهتوان به استفاده از الگوریتمآینده، میاقدامات عنوان ب

بنابراین، تعیین دقیق تعداد  ،کندبندی تغییر میهای ماشین بردار پشتیبان، نتایج صحت دستهدهند که با تغییر هستهنتایج نشان می

 .سازی بهبود یابدهای بهینهتواند با استفاده از الگوریتمسازی است که میمسئله بهینه ها یکهسته
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