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Abstract: Fog computing with cloud computing is useful for real-time processing in the IoT ecosystem. Fog computing 
can be used to outsource and lighten the computations of the end nodes because it is closer to the end nodes and has 
higher processing and communication power. On the other hand, the privacy and security of users of IOT  are 
significant.This can be achieved by attribute encryption fine-grained access control schemes like ciphertext-policy 
attribute-based encryption (CP-ABE). Along with the improvements of the mentioned schemes, there are challenges such 
as attribute revocation and user revocation. In this article, we intend to review the new schemes based on CP-ABE, 
examine their extensive capabilities, and find an approach to the challenges each of them tried to solve. Also, clarify the 
architectural details of the mentioned designs implemented in the fog computing framework, such as the access policy 
model, attribute authority model, and underlying operations. Finally, we examine the weak points of the schemes to 
predict future development trends and present open issues. 
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Extended Abstract 

1- Introduction 
To maintain the confidentiality and privacy of users in the 
Internet of Things (IoT) network, it is necessary to benefit 
from access control schemes. One of the most practical 
access control schemes in the IoT ecosystem is based on 
attribute-based encryption (ABE). The most important 
feature of these designs is granularity and support for one-
to-many public key encryption algorithms. These features 
help secure and efficient authentication and authorization 
of multiple users with minimal need for key management. 
Designs based on ABE are divided into two general 
models: CP-ABE and KP-ABE. In general, the framework 
of these schemes includes four algorithms: setup, key 
generation, encryption, and decryption. In the less-used 
KP-ABE model, each data user must decrypt the ciphertext 
based on an access structure they define and a secret key 
provided by the data owner. The access structure and 
secret key are determined based on the attributes of the 
data users. This scheme has received less attention due to 
the inflexibility of the data owner in defining the access 
policy. However, the CP-ABE design, which is designed 
in contrast to KP-ABE, has been highly regarded due to its 
flexible and fine-grained structure. The data owner defines 
and encrypts the plaintext based on an access structure. If 
the data user's secret key can satisfy the access structure, it 
can decrypt the ciphertext. The main drawback of these 
two models is the underlying operation of bilinear pairing, 
which has a high computational overhead. Also, the 
operation of revoking users and their attributes is not agile. 
For this purpose, in many types of research, the authors 
outsourced operations with high overhead to the cloud 
server to lighten the calculations. However, the cloud 
server is not a suitable option due to its centralized 
structure and long distance from the end nodes, which 
often have limited processing resources. Therefore, in 
relatively recent research, designers took advantage of fog 
computing architecture with cloud computing. The RNS-
ABE model was introduced as a special case in which the 
ABE access control scheme uses the residue number 
system (RNS) instead of bilinear pairing. 

2- Methodology 
This article first introduces basic concepts and definitions 
in the field of ABE, such as bilinear pairing, basic CP-
ABE access control scheme, RNS, RNS-based access 
structures, access tree and LSSS, IoT for health and 
transportation, and proxy re-encryption (PRE) are 
discussed. Then, we reviewed and analyzed the latest 
articles in the field of ABE that implemented the 
infrastructure of fog computing and cloud computing in 
their architecture. In the end, the most relevant and newest 
articles have all implemented fog calculations from the 

perspective of the access structure model, attribute 
authority model, attribute and user revocation capabilities, 
underlying operations and other plugin capabilities such as 
hiding the access structure or blockchain implementation 
has been compared to be a basis for researchers in the field 
of ABE. 

3- Results and discussion 
In recent articles, more attention has been paid to the 
implementation of blockchain and it has been used in 
entities such as multiple attribute authority and fog 
computing. In addition, due to the high computational 
overhead of bilinear pairing, the focus has been on the 
underlying operations such as RNS, so that the 
calculations are inherently fast and there is no need to 
outsource expensive operations to fog calculations. 
Another shortcoming of CP-ABE schemes is the 
obviousness of the access structure embedded in the 
ciphertext, which some researchers have introduced ideas 
to hide from data users. Another challenge of these plans, 
which Bettencourt, the creator of the CP-ABE basic plan, 
also acknowledges, is the revocation of attributes and 
users, which have not been considered in many plans. In 
some designs, only one of the two has been given 
attention. Of course, all these designs have used PRE, 
which imposes a high computational overhead. In one of 
the research studies, the concept of user cooperation for 
decrypting the ciphertext was discussed, which is a 
practical and interesting idea. 

4- Conclusion 
ABE schemes are one of the most practical access control 
schemes that maintain user confidentiality, privacy, and 
security of devices and sensors in the IoT. The most 
important and flexible model of these designs is CP-ABE. 
This model has features such as granularity, the ability to 
design an access policy by the data owner, and easier 
management of encryption keys due to their one-to-many 
nature. But along with its advantages, it also has 
challenges and drawbacks. Their underlying operations, 
such as bilinear pairing and powering, have a high 
computational overhead, and features such as revocation 
of attributes, revocation of users, key escrow, non-
confidentiality of the access policy embedded in the 
ciphertext, and the use of a single attribute authority, 
which will reduce its scalability; It has a challenge. Several 
solutions have been used to solve the above issues, such as 
fog computing implementation, multiple attribute 
authorities, blockchain, and using operations such as RNS 
and XOR instead of bilinear pairing. In the future, we 
suggest designing revocation algorithms in RNS, 
combining blockchain and RNS, and creating additional 
features such as hiding and user cooperation in RNS.
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 ل یکند. محاسبات مه به دلفراهم میء  ایاش  نترنتیبلادرنگ در ا  هاي پردازش  ي را برا  یتوسعه مناسبدر کنار رایانش ابري    محاسبات مه  :چکیده
 موردپایانی  هاي  محاسبات گرهي  وزن سازسبک  و  سپاري برون  ي تواند برابالاتر، می  یو ارتباط  یقدرت پردازش  و دارابودنهاي پایانی  گرهبه    یکینزد

هاي کنترل این مهم توسط طرحاست.    داراي اهمیت  زین  ءایاش  نترنتیکاربران در ا  تیو امنی  خصوص  میحفظ حر  گرید  ي از سو.  ردیقرار گ  استفاده
هاي  طرح  محسناتدر کنار  است.    یابیدستقابلریزدانه و منعطف    صورتبه   (CP-ABE)مشی متن رمز  دسترسی رمزنگاري ویژگی مبنا مبتنی بر خط

به   CP-ABEهاي نوین مبتنی بر  در این مقاله در نظر داریم ضمن مرور طرح  وجود دارد.نظیر ابطال ویژگی و ابطال کاربر    زین  ییها، چالشمذکور
هایی که هر یک تلاش نمودند تا حل نمایند پی ببریم. همچنین جزئیات معماري هاي افزونه آنها نیز بپردازیم و به رهیافتی از چالشبررسی قابلیت
ل مرجع ویژگی و عملیات زیربنایی مشی دسترسی، مداند نظیر مدل خطسازي شدههاي مذکور را که در چارچوب محاسبات مه پیادههریک از طرح 

 . میدهیو مسائل باز را ارائه م م یکنیم  ینیبشیپرا  ندهیتوسعه آ ي روندهاپردازیم و ها میروشن نماییم. در پایان به بررسی نقاط ضعف طرح

، سیستم اعداد (CP-ABE)  متن رمزمشی  بر خط  بنا مبتنی، کنترل دسترسی، رمزنگاري ویژگی ممحاسبات مهاینترنت اشیاء،  کلیدي:    يهاواژه
 ) RNS(اي مانده
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 مقدمه  -۱
نسل  ارتباطا  تیمحبوب  با تحق2پنجمت  ا  قاتی،  کاربرد  مورد   نترنتیدر 

  نترنت یا  ي کاربرد  ي هااست. برنامه  افتهیشیافزا  ي اندهیبه طور فزا3ءایاش
ب  شتریب  ءایاش زندگ   شتری و    نترنت یا.  شوندروزمره مردم ظاهر می  یدر 
اش  ءایاش تول  ی،کیزیف  اءیبه  می  دی اجازه  داده  تبادل  بنابراو    ن یدهد، 

 نترنتیدهد. استفاده از ارا به کاربران ارائه می   یمختلف  دخدمات هوشمن
ارائه خدمات  ءایاش به  هوشمند و   ي هامانند دفاتر هوشمند، خانه  یتنها 
  يهاشبکه مختلف نیز مانند    عیشود، بلکه در حوزه صنامحدود نمی  رهیغ

  افته یگسترش  زیونقل ن هاي حملسیستم  ،یبهداشت  يهامراقبت  ،ي انرژ
کسب اکثر  امروزه،  روش  دیجد  ي وکارهااست.  طر  یبه   ي فناور  قیاز 

 تال یجیشود که ساعت دشوند. مشاهده میمی  یبانیپشت   ءایاش  نترنتیا
  ی آفتابنکیهوشمند، و ع  فنتلیک  ساعت هوشمند، تلفن همراه به    کیبه  
  اءیاش  نترنتیا  گرید عبارتهوشمند در حال تکامل است. به  نکیعیک  به  

 
 نویسنده مسئول  *

2  5G 
3 Internet of Things (IoT) 

نرم  ي امجموعه حسگرها،  محركاز  و  در    شدههیتعب  يهاافزارها 
با یکدیگر در  هوش    جادیا  ي برا  نترنتیا  قیاست که از طر  یهایدستگاه

 د ی هاي تولپردازش و مبادله داده  ،آوري جمع   قیاز طرارتباط هستند و  
 .]1[دهند می  ارائهرا  ازیموردنخدمات شده، 

آورد، اما  یما به ارمغان م  یرا در زندگ  یراحت  ءای اش  نترنتیاگرچه ا
 ي شده برا  دیتول  يهادادهمیحجم عظ  رهیمحاسبه و ذخ  ل،یوتحلهیتجز

  ی هایدستگاه  نیچن   رایز  ؛است  زیبرانگچالش  ءایاش  نترنتیهاي ادستگاه
سازي و پردازش  ذخیره  ي هایی به تواناباتوجه  ي منابع محدود  یطورکلبه

حل بالقوه ظاهر راه  کیعنوان  به  ي ابر   انشیرا  ن،یغلبه بر ا  ي دارند. برا
  ، در آنو متحول کرده است را اطلاعات  ي فناور ي ابر انشیشده است. را

ز   هاافزارنرم در    سیسرو  کیعنوان  به   طلاعاتا   ي فناور  ي هارساختیو 
زمان    ،دهدرا کاهش می  هیاول  ي گذارهیهاي سرمادسترس هستند. هزینه

بر درخواست را به    یکند و خدمات مبتنرا کوتاه می  رساختیز  ي اندازراه
 ریأخحساس به ت  ي هابرنامه  ي ، براحالنیکند. بااارائه مییی  کاربران نها
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موقعیت جغرافیایی ا  و  بر سلامت  یمنیمانند  نظارت  آتش،  برابر   و  در 
 د یهاي تولحجم داده  ن،ینامناسب است. علاوه بر ا،  خودران  ي خودروها

برنامه،   ي ازهایبه نتواند باتوجه می  ءا یاش   ترنتاینهاي  شده توسط دستگاه
  ل، یوتحلهیتجز  ي ها به ابر برا ارسال تمام داده  ن،یو مکرر باشد؛ بنابرا  ادیز

و ذخ قابل  ي سازرهیپردازش  پهنا   یتوجهبه طور  تأث  ي بر   ریباند شبکه 
اگذارد یمنامطلوب   بر  علاوه  ابر  ن،ی.  طر  ي منابع  از   نترنت یا  ق یفقط 

وجود    یدسترسقابل  و  پا  ک یهستند  ا  داریاتصال    ، پرسرعت  نترنتی به 
 . ]2[ پذیر نباشدامکان ءایاش نترنتیهاي ادستگاه ي ممکن است برا

معرفی گردید. مه    هاي مذکور، الگوي محاسباتبراي مقابله با چالش
نوعی زیرساخت غیرمتمرکز است که در آن منابع   اساساً، محاسبات مه

صورت بهاینترنت اشیاء  هايدستگاه  در اختیار سازي و ذخیره محاسباتی
به  بلادرنگ   کمک  و  گرفته  تجزقرار    سازيذخیره  ل،یوتحلهیپردازش، 

می  هاداده ابر  با  ارتباط  تسهیل  مه محاسبات    ،گری دعبارتبهکند.  و 
هاي دستگاهکند تا  و کمک میاست  شبکه  لبه    در  ي ابررایانش  گسترش  

ک  ءایاش  نترنتیا و  متصل  ابر  بهبود    تیفیبه  شودخدمات  . بخشیده 
سازي به  پردازش و ذخیره  ي هاي حساس براسپاري داده، برونحال نیباا

را و نقض حریم خصوصی  ها  داده  ت یثالث (ابر و مه) خطر امن  هاي گره
داشته    رمجازیغ  ی ممکن است دسترس   هاگره  نیا  رایز؛  دهدمی  شیافزا

داده  ایباشند   است  برا ممکن  را  بگذارند؛   مالیمنافع    ي ها  اشتراك  به 
  ر یناپذییشده یک جنبه جدا  ي سپاربرون  ي هاتأمین امنیت داده  ن،یبنابرا

است ابري  رایانش  و  مه  محاسبات  برااز  هاي  داده  تیامن  ن یمأت  ي . 
.  است   یمناسب  کردیسپاري روقبل از برون  ي رمزگذار  ،شده   ي سپاربرون

متقارن   دیبا کل  ي مانند رمزنگار  یسنت  ي هاي رمزنگار، سیستمحال نیباا
مورداستفاده   یاهداف  نیچن  ي توانند برانمی  یعموم  دی با کل  ي رمزنگار  ای

مدیریت و    ،و ریزدانه  قیدق  یتوانند کنترل دسترسنمی  را یز  رند،یقرار گ
 .]2[ کارآمد را فراهم کنند دیکلتوزیع 

مح به  ي هاطیدر   يها ي فناور  ،ي ابر  هاي طیمح  ژهیوگسترده، 
کل  ي رمزگذار با  رمزگشا  ي رمزگذار  ي برا  کسانی  دیمتقارن  از    ییو 

توز مد  عیمشکلات  م  د یکل  تیریو  روشحال نیباابرند.  یرنج    يها ، 
کل  که1عمومی  دیکل  رساختیزمانند  نامتقارن    ي رمزگذار   يدهایاز 

می  یو خصوص  یعموم کارا  ،کننداستفاده  ،  د هستن  یمحاسبات  ییفاقد 
آنها را از قبل    یعموم  دیو کل  رندهیگ  هر  تیهو  د یها باداده   انمالک  رایز

کن  الگورنمشخص  تا  پیاده  ي رمزگذار  تمید  کن را  و  نسازي  متن  د 
در    د.نبه طور جداگانه ارسال کنرا    رندهیهر گمختص  شده    ي رمزگذار

، ها استیس  ،هاهیاز ابزارها، رو   ي امجموعه  ،عمومی  دیکل  رساخت یزواقع  
سختنرم و  توزیع، افزارها  مدیریت،  ایجاد،  براي  که  است  افزارهایی 

ذخیره و  استفاده،  کلیدهاي  گواهینامه  ابطال سازي  و  دیجیتالی  هاي 
می استفاده  زهرچند    .]3[  شودعمومی   ی،عموم  دیکل  رساختیهدف 

اما است    نترنتیا   قیانتقال اطلاعات از طرتر کردن  و امنتر کردن  آسان

 
1 Public Key Infrastructure (PKI) 
2 Attribute-based encryption (ABE) 
3 Sahai و Waters 
4 Ciphertext policy attribute-based encryption (CP-ABE) 
5 Bethencourt 
6 Bilinear pairing 

منجر  و    شودتکرار میکلید    رندگانیبه تعداد گباتوجه   ي رمزگذارفرایند  
 نیتوان از انمی  که ییازآنجاشود.  به ایجاد سربار محاسباتی و ارتباطی می

کاربر   نیها و ارسال آن به چندداده  ي رمزگذار  بارکی  ي برا   رساختینوع ز
کاهش   ي برا  یحل مناسبعنوان راهبه2مبنا  رمزنگاري ویژگیاستفاده کرد،  

محاسبات محرمان  یسنت   ي رمزگذار  اتیعمل  بالاي   یسربار  حفظ   گیو 
ریزدانه و منعطف توسط   یها و کنترل دسترس داده گذاري اشتراك،  هاداده

 .]4شد [ارائه 3ساهاي و واترز
دهد تا اجازه می  به کاربران  است که  ي رمزگذار  سمیمکان  کی  نیا
سن، جنسیت، تخصص، محل هاي خود، مانند به ویژگیها را باتوجه داده

رمزنگاري  کنند.    یی و رمزگشا  ي رمزگذاراشتغال، پست سازمانی و غیره،  
به چند    کی  ي رمزگذار  ي نامتقارن برا  ي رمزنگار   کیتکن  کی  ،ی مبناژگیو

سنت درك  که  رمزگذار  یاست  تغ  یعموم  دیکل  ياز  در    رییرا  داد. 
خاص با استفاده   رندهیگ  ک ی  ي برا  ام یپ  ،یعموم  دیبا کل  یسنت   ي رمزگذار

کل در  می  ي رمزگذار  رندهیگ   یعموم  دیاز  مقابل،  در  رمزنگاري  شود. 
مبنا ژگیو دسترس  ي برا  یعموم   دیکل  ک ی،  ی  داده  یکنترل  هاي به 

استفاده   یهاي دسترسها و ویژگیاستیشده، با استفاده از س   ي رمزگذار
، مدل مبتنی بر  ی مبنا ژگیورمزنگاري  ترین مدل  کاربردي   .]5[  شودمی

رمزمشی  خط بتنکورت است4متن  توسط  همکاران    5که  معرفی ]  6[و 
 است. 6دوخطی زوج نگارعملیات زیربنایی در این طرح،  گردید.

 مبانی نظري  -۲
 شود.بیان می CP-ABEاي در حوزه در ادامه مفاهیم و عملیات پایه

 تعاریف  -1-2
 :  دوخطی زوج نگار

 سه  د ونباش𝑝𝑝  7  اول   مرتبه  از   ضربی  اي چرخه  گروه  دو  𝐺𝐺𝑇𝑇  و 𝐺𝐺1  گرا
باشد،  زیر  شرط 𝑒𝑒: 𝐺𝐺1  آنگاه  صادق  × 𝐺𝐺1 → 𝐺𝐺𝑇𝑇 نگار   نقشه  یک   زوج 

 .]7[ است دوخطی
𝑔𝑔1,𝑔𝑔2  هر براي : 8بودن دوخطی • ∈ 𝐺𝐺1 و  𝑎𝑎, 𝑏𝑏 ∈ 𝑍𝑍𝑝𝑝 :داریم 

𝑔𝑔1,𝑔𝑔2  هر  براي   :9انحطاط  عدم • ∈ 𝐺𝐺1  معادله  𝑒𝑒(𝑔𝑔1,𝑔𝑔2) = 1 
 . ندارد وجود

𝑔𝑔1,𝑔𝑔2  هر  براي :  10محاسبه  قابلیت • ∈ 𝐺𝐺1،  توانیممی  𝑒𝑒(𝑔𝑔1,𝑔𝑔2)   را 
  .کنیم محاسبه موثر طور به

 :  درخت دسترسی
می دسترسی  فرض  درخت  یr  شهیبار  Tشود  مشی) (خطساختار    ک، 

 کی دهنده  برگ درخت نشان  ری. هر گره غ]6[   دهدرا نشان می  یدسترس
 فی مقدار آستانه توص  کیو    دروازه آستانه است که توسط فرزندان آن

7 Multiplicative cyclic group of prime order p 
8 Bilinearity 
9 Non degeneracy 
10 Computability 

 )1( 𝑒𝑒(𝑔𝑔1𝑎𝑎,𝑔𝑔2𝑏𝑏) = 𝑒𝑒(𝑔𝑔1𝑏𝑏,𝑔𝑔2𝑎𝑎) =  𝑒𝑒(𝑔𝑔1,𝑔𝑔2)𝑎𝑎𝑏𝑏 
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مقدار آستانه آن   xkو    xگره    کیتعداد فرزندان    xnum  شده است. اگر
از فرزندان    ي شتر یب  تعداد   ای xk  اگر هر  یعنیاست. (   x≤numx0<k باشد،

دروازه آستانه باشد،    1xk=  یوقت  است.)   یراض  xباشند، گره    یراض   x  گره
است. هر گره برگ   AND  تیگ  کباشد، ی  x=numxk  یو وقت  OR  تیگ  کی
x   1=  مقدار آستانه  کی و    یژگیو  کیباxk  لیتسه  ي برا  شود.می  فیتوص 

با درخت تعر  ، یدسترس  ي ها کار  تابع  والد گرهمی  فیچند  در   x  شود. 
  ف یتعر  یتنها در صورت  att(x). تابع  میدهینشان م  parent(x)درخت را با  

و نشان  کی  xشود که  می باشد  برگ  با گره   یژگ یدهنده وگره  مرتبط 
 نفرزندا  نیرا ب  یب یترت  زین  T  یدر درخت باشد. درخت دسترس  x  برگ

 ي گذار شماره  numتا    1گره از    کیفرزندان    یعنیکند،  می  فیهر گره تعر
 ریگرداند. زیبرم  x  مرتبط با گره   ي راعدد  نیچن  index(x)شوند. تابع  می

ر  Tدرخت   مینشان    xTبا    است  xگره  آن    شهی که  اگر شودداده   .
ویژگی  ي امجموعه می  γکه    هااز  دسترس  شود،نامیده  را    xT  یدرخت 

صورت را به   xT)(γ.  میدهینشان م  xT)γ) = 1صورت  کند، آن را به  راضی
می  بدین صورت  یبازگشت  غ  کی   x  اگرکه    کنیممحاسبه  برگ   ریگره 

  xT)(γ .کنیممحاسبه می x گره از xʹ همه فرزندان  ي را برا  xʹT )(γ ،باشد
را برگردانند.    1  ،فرزندان   xkگرداند اگر و فقط اگر حداقل  ی برمرا    1مقدار  

گرداند اگر و فقط یبرم   را  1مقدار    γ)(xT، آنگاه  باشد  گره برگ  کی  xاگر  
 att(x) ϵ γ.اگر 

 :  1راز خطی ي گذاراشتراكطرح به 
مبتنی هاي  مشی دسترسی در طرح اغلب براي تعریف خط  ]7این طرح [

گذاري راز  اشتراك  شود. با اعمال طرح متن رمز استفاده میمشی  بر خط 
داریمخطی،   مجموعه   انتظار  خط   ویژگیهاي  فقط  که  مشی مجاز 

𝑠𝑠  مخفی عددکنند، بتوانند به دسترسی را برآورده می ∈ 𝑍𝑍𝑝𝑝   دسترسی
خط  باشند.  اشتراك  مشیداشته  بر  مبتنی  خطی  دسترسی  راز  گذاري 

ماتریس   است:  جزء  دو  سهمداراي  تابع2تولید  دو    از()𝜌𝜌  نگاشت  و 
است: شده  تشکیل  ,𝑠𝑠ℎ𝑎𝑎𝑎𝑎𝑒𝑒�𝑠𝑠  الگوریتم  (𝐴𝐴𝑙𝑙×𝑛𝑛,𝜌𝜌())�  و 

𝑎𝑎𝑒𝑒𝑟𝑟𝑟𝑟𝑟𝑟𝑠𝑠𝑟𝑟𝑎𝑎𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟�𝑆𝑆, {𝜆𝜆𝑥𝑥}𝑥𝑥 𝜖𝜖 𝑙𝑙 , (𝐴𝐴𝑙𝑙×𝑛𝑛,𝜌𝜌())�.   داده مالک   ابتدا، 
 . دهدرا تشکیل می   𝐴𝐴𝑙𝑙×𝑛𝑛است  مشی دسترسیمسئول تعریف خط  که

   𝐴𝐴𝑙𝑙×𝑛𝑛ستون است. همه عناصر   n  ردیف و  l  داراي   تولید سهمماتریس  
  هايبرابر است با تعداد کل ویژگیهمچنین    l  باشند.  𝑍𝑍𝑝𝑝  باید در محدوده
استفاده خط  مورد  دسترسی.در  پیچیدگی    n  مشی  با  است  برابر 

را   ()𝜌𝜌  سپس تابع  .()𝑎𝑎𝑒𝑒𝑟𝑟𝑟𝑟𝑟𝑟𝑠𝑠𝑟𝑟𝑎𝑎𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟  و  ()𝑠𝑠ℎ𝑎𝑎𝑎𝑎𝑒𝑒  هاي الگوریتم

کند، به عنوان  را دریافت می  𝐴𝐴𝑙𝑙×𝑛𝑛  این تابع هر ردیف از .  دهدتشکیل می
متناظر𝐴𝐴𝑥𝑥  یا   x  ردیف  مثال، ویژگی  یک  و  ورودي،  در   ،  𝑎𝑎𝑟𝑟𝑟𝑟𝑎𝑎𝑥𝑥   در
 کند. مشی دسترسی در خروجی تولید میخط

• 𝑠𝑠ℎ𝑎𝑎𝑎𝑎𝑒𝑒 �𝑠𝑠, �𝐴𝐴𝑙𝑙×𝑛𝑛,𝜌𝜌(𝑥𝑥)��:  

عمودي  ماتریس  یک  داده  مالک  �⃗�𝑣  ابتدا،  = (𝑠𝑠, 𝑣𝑣2, 𝑣𝑣3,⋯ ,𝑣𝑣𝑛𝑛)𝑇𝑇   را
از اعداد تصادفی  عضو دیگر    n-1  است.  s  اولین عضو آن.  دهدتشکیل می
𝜆𝜆𝑥𝑥}  اند. سپس، سهامتشکیل شده  𝑍𝑍𝑝𝑝  در محدوده = 𝐴𝐴𝑥𝑥 ×  �⃗�𝑣}𝑥𝑥 𝜖𝜖 𝑙𝑙   را

می دیگر،محاسبه  عبارت  به  𝜆𝜆  کند.  = (𝜆𝜆1, 𝜆𝜆2, 𝜆𝜆3,⋯ , 𝜆𝜆𝑙𝑙)    یک

 
1 Linear Secret Sharing Scheme (LSSS) 

براي هر  و  دارد  قرار    𝑍𝑍𝑝𝑝   در محدوده  اعضاي آنماتریس ردیفی است که  
 . یک عضو وجود دارد ویژگی در خط مشی دسترسی

• 𝑎𝑎𝑒𝑒𝑟𝑟𝑟𝑟𝑟𝑟𝑠𝑠𝑟𝑟𝑎𝑎𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟�𝑆𝑆, {𝜆𝜆𝑥𝑥}𝑥𝑥 𝜖𝜖 𝑙𝑙 , (𝐴𝐴𝑙𝑙×𝑛𝑛,𝜌𝜌())� 
خود    محرمانهرا که در کلید  (حرف بزرگ)    S  هاي کاربرویژگی مجموعه 

است   شده  می  عنوانبهتعبیه  دریافت  مجاز  ورودي  مجموعه  اگر  کند. 
مجموعه 𝑤𝑤𝑥𝑥�   هاثابت  باشد،  ∈ 𝑍𝑍𝑝𝑝�𝑥𝑥 𝜖𝜖 𝐼𝐼

𝐼𝐼  براي  = {𝑥𝑥 ∶ 𝜌𝜌(𝑥𝑥) ∈
𝑆𝑆}  ⊆  {1, 2,⋯ , 𝑙𝑙}  معادله طریق  ∑  از  𝑤𝑤𝑥𝑥 ×𝑥𝑥 𝜖𝜖 𝐼𝐼 𝐴𝐴𝑥𝑥 =

(1, 0, 0,⋯ , چندبا    (0 زمانی  محاسبه  جملهپیچیدگی  شود. میاي 
∑  سپس از طریق معادله 𝑤𝑤𝑥𝑥 ×𝑥𝑥 𝜖𝜖 𝐼𝐼 𝜆𝜆𝑥𝑥  ،  s   محاسبه شده و در خروجی

 .گیردقرار می

متن  مشی خطمبنا مبتنی بر ویژگی   رمزگذاري -2-2
  رمز

زوج عملیاتی را مبتنی بر    CP-ABEطرح    بارنیاولبراي  ]  6[بتنکورت  
این طرح،دوخطی و خط  نگار  مشی درخت دسترسی معرفی نمود. در 

شده    ي رمزگذار  متن شوند و  مرتبط می  کاربر  محرمانه  دیها با کلویژگی
 ی تنها در صورت  ،افراد مجاز  ن،یاست؛ بنابرا  رتبطم  یمشی دسترسبا خط

هاي ویژگی باآنها  یمخف ي دها یکنند که کل ییرا رمزگشا امیتوانند پمی
اجازه   نیمتن رمز مطابقت داشته باشد. ا  یمشی دسترسمرتبط با خط

در    CP-ABEشده با استفاده از    ي هاي محرمانه رمزگذاردهد تا دادهمی
  تیاحراز هو  ي هاکنترل   ي ، بدون اجرامانند ابر اعتمادرقابلیغ  ي سرورها

داده  یدسترس  ي برا ذخبه  ادبباتوجه   شود.  رهیها،  -CPموجود،    اتیبه 
ABE  دارد.   ي شتر ی ب  ي ا یمزا  ،ی سنت  ي رمزنگار  ي ها کیبا تکن  سهیدر مقا 

 ]:5[ است ریبه شرح ز  ایمزا نیا
 کند. ها را فراهم میداده گیاز محرمان ییسطح بالا •
دسترس  زمیمکان • برا  ي رمزگذار  یکنترل  را    يها برنامه  يشده 

 کند. می فراهم ي کاربرد
می  یارتباط  سربار • زرا کاهش  کاربر   محرمانه  دیکل  دیتول  رایدهد، 

 افتد.یاتفاق م بارکیفقط 
 ا ی  ي اجملهچند  کیبا    یژگیهر و  رایز  ،شوددر برابر تبانی مقاوم می •

  گر یکدیبا    یکاربران قانون  یمرتبط است که از تبان  یعدد تصادف  کی
  کند.می ي ر یجلوگ

تعداد کاربران   شیکند. با افزامی  یبانی پشت  انپذیري کاربراز مقیاس •
 تواند به طور مؤثر کار کند. می ستمی مجاز، س

» پایه  الگوریتم  چهار  از  طرح  و   ي رمزگذار  ،دی کل  دیتول  ،ي اندازراهاین 
مانند  یی» به شرح زیر تشکیل شده است که در مقالات جدید  رمزگشا

قابلیت]  2،9،16[ و  گردید  تغییراتی  و  دچار  ابطال  نظیر  هایی 
شد. هر کاربر داده    اضافهبه آن    شده  ي سپاربرونسنجی عملیات  صحت

کلید   یک  ویژگی  محرمانهداراي  اساس  بر  که  او  است  به  متعلق  هاي 
مشی (سیاست) دسترسی تعریف  شود. هر مالک داده یک خطساخته می

راضی نمایند و متعاقباً   آن راکند تا تنها کاربران داده مجاز بتوانند  می

2 Share-generating matrix Al×n 
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رمزبتوانند   کنند. خط  متن  رمزگشایی  در  را  رمز مشی دسترسی   متن 
دسترسی،  دارند؛ مانند درخت  جاسازي شده است و ساختارهاي متنوعی  

 . ORو   AND هاي و گیت گذاري راز خطیاشتراك
۱. ) → PK, MKkSetup(1  :امنیتی  پارامتر  k1  ورودي عنوان  به   را 

  خارج  را  MK  اصلی  مخفی  کلید  و  PK  ي عموم  کلید  و  گیردمی
 است.  1Gمولد گروه  g .کندمی

 )2( PK = (G1; g; h = gβ; f = g1/β; e(g, g)α) 
        MK = (β; gα)  

۲.  Keygen(PK, MK, S) → SK  :کاربر  هاي ویژگی  مجموعه  S ،  
PK  و  MK  محرمانه  کلید  و  گیردمی  ورودي عنوان  به  را  SK  کاربر  

و همگی تصادفی   است   pZϵ jr  و    pZϵr  و  Sϵj  .کندمی  خارج  را
  .هستند

 )3( )rj= gj; Dʹrj.H(j)r= g j; ⱯjϵS : D(α+r)/βg(SK =  
۳.  Enc(PK, PT, T) → CT :  متن ساده  PT،  دسترسی   مشیخط  

T  و  PK  رمز  و  گیردمی  ورودي عنوان  به   را   خارج  را  CT  متن 
   .کندمی

1→G* : {0, 1} H,  (0) = srq     و(index(x))parent(x) 0) = qx(q    .است 
نگاشت    1Gرا به یک عضو یکتا گروه    1و    0هر رشته دلخواه از    Hتابع  
. در طرح بتنکورت استهاي درخت دسترسی  مجموعه برگ  Yکند.  می

 . مشی دسترسی از مدل درخت دسترسی است، خط]5[
 )4( CT = (T;Cʹ = PT.e(g; g)αs; C = hs; ⱯyϵY : Cy =      

        gqy(0).H(j)rj; Cʹy= grj = H(att(y))qy(0)) 
۴.  Dec(PK, SK, CT) → PT  :SK    وCT  وروديعنوان  به  را 

اگر گره    .کندمی  خارج  را  PT  کند،  برآوردهرا    S  ، T  اگر.  گیردمی
x یک گره برگ باشد و  i= att(x) ، بازگشتی   صورتبهبایست می

از   پس  تا  نمود  عمل  زیر  تابع  کمک  به  درخت   شدن  یراضو 
شود.  فراهم  مجاز  داده  کاربر  توسط  رمزگشایی  امکان  دسترسی 

,𝐷𝐷𝑒𝑒𝑟𝑟𝑎𝑎𝐷𝐷𝑝𝑝𝑟𝑟𝐷𝐷𝑟𝑟𝐷𝐷𝑒𝑒(𝐶𝐶𝐶𝐶  باشد  ≠att(x)  i  کهیدرصورت 𝑆𝑆𝑆𝑆, 𝑥𝑥) =
در توانید  ماند. جزئیات بیشتر را میو عملیات ناتمام باقی می  ⊥ 

   ملاحظه بفرمائید. ] 6[
 )5( 𝐷𝐷𝑒𝑒𝑟𝑟𝑎𝑎𝐷𝐷𝑝𝑝𝑟𝑟𝐷𝐷𝑟𝑟𝐷𝐷𝑒𝑒(𝐶𝐶𝐶𝐶, 𝑆𝑆𝑆𝑆, 𝑥𝑥) = 𝑒𝑒(𝐷𝐷𝑖𝑖,𝐶𝐶𝑥𝑥)

𝑒𝑒(�́�𝐷𝑖𝑖,�́�𝐶𝑥𝑥)
=

        𝑒𝑒(𝑔𝑔,𝑔𝑔)𝑟𝑟𝑞𝑞𝑥𝑥(0)  

 ايمانده   اعداد ستمیس -3-2
] به تفضیل این سیستم عددي نامتعارف 8در [  1اي مانده   اعداد  ستمیس

ابتدا یک عدد صحیح بزرگ بر اساس تبدیل    RNSمعرفی شده است. در  
جلو مجموعه2به  باقیماندهبه  از  هستند  اي  کوچک  اعداد صحیح  که  ها 

ضرب بر روي آنها  و    شود. سپس محاسباتی مانند جمع، تفریق تبدیل می
ها  مجموعه ماندهمجدداً  3تبدیل معکوسشود. در پایان به کمک  می انجام

 
1 Residue number system (RNS) 
2 Forward conversion 
3 Reverse conversion 
4 Chinese Remainder Theorem 
5 Mixed Radix Conversion 

در واقع حسن این سیستم،  .  شودبه یک عدد صحیح بزرگ تبدیل می
تبدیل  در    کمک به انجام محاسبات با سربار کمتر و به شکل موازي است.

 دهیم:به ترتیب مراحل زیر را انجام می به جلو
می  ي امجموعه  -1 انتخاب  را  کوچک  نسبتاً  صحیح  اعداد  که از  کنیم 

پیمانه  مجموعه  آن  به  و  هستند  اول  یکدیگر  به  نسبت 
{𝑚𝑚1,𝑚𝑚2,⋯ ,𝑚𝑚𝑛𝑛} گوییم. می 

هاي  را نسبت به پیمانه  Xباقیمانده یک عدد صحیح دلخواه بزرگ    -2
 کنیم. را محاسبه می nمتعلق به مجموعه پیمانه با طول 

 )6( {𝑥𝑥𝑖𝑖 | 𝑥𝑥𝑖𝑖 = 𝑋𝑋 𝑚𝑚𝑟𝑟𝐷𝐷 𝑚𝑚𝑖𝑖  𝑓𝑓𝑟𝑟𝑎𝑎 1 ≤ 𝑟𝑟 ≤ 𝑟𝑟} 

ر  )CRT(  4باقیمانده چینیقضیه    تبدیل  دو    )MRC(   5مختلط  یشهو 
تکنیک اخیراً  هستند.  معکوس  تبدیل  براي  اصلی  جدید تکنیک  هاي 

-Mixedو    New CRT-I  ،New CRT-IIمبتنی بر این دو روش مانند  
Radix CRT  است ارائه شده  و    MRC.  ]8[   نیز  دارد  ساختار سریال 

CRT  باتوجه دارد.  قابلیتساختار موازي  این CRTهاي  به  از  ، معمولاً 
𝑀𝑀𝑖𝑖 جایی که  د.  شوروش استفاده می = 𝑀𝑀/𝑚𝑚𝑖𝑖 براي  𝑟𝑟 =  1, 2, … ,𝑟𝑟  

𝑀𝑀و   = ∏ 𝑀𝑀𝑖𝑖
𝑛𝑛
𝑖𝑖=1  هر    شود.عنوان محدوده دینامیکی شناخته می به

بفرد منحصر  نمایش  زمانی  تنها  بزرگ  صحیح  که   RNS  عدد  دارد 
�و محدوده داینامیکی باشد.  0مقدارش بین   1

𝑀𝑀𝑖𝑖
�
𝑚𝑚𝑖𝑖

عنوان معکوس به   

 .شودشناخته می 𝑀𝑀𝑖𝑖ضربی نسبت به پیمانه 

 اي مشی دسترسی سیستم اعداد مانده خط  -4-2
 داراي   ] که9[  ساختار  این  شده در  ویژگی استفاده   هر  ) 1( مطابق با شکل  

  رشتهکبه ی  SHA6  512-3  هش  تابع  طریق  از  باید  است،  متغیر  طول 
. کنیمي میگذارنام7ویژگی  ماژول   . آن راشود  بیتی تبدیل  512  عددي 

  به  نسبت  را  بزرگ  صحیح  عدد  یک  هاي باقیمانده  رمزگذاري،  طول   در
متن  در واقع عدد صحیح بزرگ،   . کنیممی  ویژگی  محاسبه  هاي ماژول 
متن رمز ویژگی،    هاي ماژول   نسبت به  هاباقیمانده   است و مجموعه  ساده
مانده  ها ماژول   است  لازمازآنجاکه    .است اعداد  سیستم  عدددر   اي 
  تبدیل  معادل   اول   عدد  یک  به  باید  ویژگی  هاي ماژول   همه  باشند،8اول 

 ویژگی  ماژول   هر  مقدار  ازتر  بزرگ  اول   عدد  نیترکوچک  ،نی؛ بنابراشوند
 .  نامیممی9اول  ویژگی ماژول  را آن و کنیم می را انتخاب

 
 
 

6 SHA3-512 hash function 
7 Attribute module 
8 Prime 
9 Prime attribute module 

 )7( 
𝑋𝑋 = �𝑥𝑥𝑖𝑖𝑀𝑀𝑖𝑖 �

1
𝑀𝑀𝑖𝑖
�
𝑚𝑚𝑖𝑖

𝑚𝑚𝑟𝑟𝐷𝐷 𝑀𝑀                

𝑛𝑛

𝑖𝑖=1

 

 
 )8( 

�𝑀𝑀𝑖𝑖 �
1
𝑀𝑀𝑖𝑖
��

𝑚𝑚𝑖𝑖

=  1 
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 ]9[اي  دسترسی سیستم اعداد مانده مشی: خط )1(شکل 

 
 استفاده   با   ریزدانه  دسترسی  کنترل   اجراي   آن  هدفکه    طرح  این  در

  اول  ویژگی  ماژول   و   ویژگی  ماژول   ویژگی،  ی مبنا است،ژگ یورمزنگاري    از
 آرایه   یک  ساختار  این .گیریممی  نظر  در  معادل یکدیگر  سادگی  براي   را

 در   اول   ویژگی  هاي ماژول   از  معتبري   مجموعه  آن  در  که  است  ي دوبعد
 ماژول   یک،  ستون  هر  در  .شودمی  ستون بارگذاري   آخرین  جز  به   سطر  هر

 تعداد .  است  ي بارگذارقابل  است  مجموعه  آن  از  عضوي   که  اول   ویژگی
 تواندمی  سطر  هر  هاي ستون  تعداد  و  است  Num_sets  با  برابر  سطرها
  هايماژول   با  دقیقاً  داده  کاربر   یک  به  متعلق  هاي ویژگی  اگر.  باشد  متفاوت
  اي مطابقتدسترسی سیستم اعداد مانده  مشیخط   از  خط   هر  اول   ویژگی
  دسترسی،   مشیخط   از   خط   هر.  نماید  راضیآن را    تواندمی  باشد،  داشته

  تشکیل  را  دسترسی  مشیخط  که  ویژگی   مجموعه  هر  ،گر یدعبارتبه   یا
 :است شده تشکیل زیر شرح به ماژول  مدل  سه از دهد،می

 به  داده  مالک  توسط  و  است  بیت  512  ثابت  طول   داراي   اول   مدل  -۱
  اعضاي  همه،  هاماژول   این.  شودمی  تبدیل  اول   ویژگی   هاي ماژول 

  داده  مالک  نزد  باید  مجموعه  این.  هستند}  O_Pol_DO{  مجموعه
  نخواهد   ارسال   ابري   سرورهاي   و  مه  داده،  کاربر  به  و  بماند  محرمانه

 کند،   نفوذ   آنها  به  دشمن  اگر   و  بخشدمی  بهبود  را  امنیت  امر   این.  شد
 . شودمی محروم دسترسی مشیخط کل به دسترسی از

 داده   مالک  توسط  و  است  بیت  512  ثابت  طول   داراي   دوم  مدل  -۲
باااست  شده  تعریف   اول  ویژگی  هاي ماژول   تولید  براي   ،حال نی. 
 را   محاسباتی  سربار   تا  شوندمی  سپاري برون   مه  گره  به  آنها  معادل،
  } O_Pol_Fog{  مجموعه  اعضاي   هاماژول   این  همه .  دهند  کاهش
  و   }O_Pol_DO{  مجموعه  دو  هر  تکمیل  از  پس.  هستند

}O_Pol_Fog{ ،  را   دسترسی  مشیخط  از  بخشی  داده  مالک  
  را   آن  ما.  دهدمی  قرار  مرتبط  هاي ردیف   در   را  آنها  و  کرده  طراحی

 سپس.  نامیممی  }}P_Attx{{   جزئی  دسترسی  مشیخط
}}P_Attx{{  سوم  مدل   تا  کندمی  ارسال   1ویژگی  مرجع  به  را  

 . کند دریافت را ازیموردن هاي ماژول 

 
1 Attribute Authority (AA)  
2 Block chain 

.  دارد  بیت  512  ثابت  طول   نه  و  است  ویژگی  ماژول   یک  نه  سوم  مدل  -۳
 ردیف   هر  طول   ومتن ساده    طول   با  متناسب  باید  هاماژول   این  طول 

بنابراباشد}}  P_Attx{{  از موردنظر   طول   با  تصادفی  اعداد  نی؛ 
تر بزرگ  اول   عدد  نیترکوچک  ویژگی  مرجع  متعاقباً  و  شوندمی  تولید

 اول  ویژگی  بدون  هاي ماژول   را  آنها  ما.  کندمی  محاسبه  را  آنها  از
}MO,xPr{  که  جایی  نامیم،می  MO است  داده  مالک   عمومی  کلید  .

 مراجعه بفرمایید. ]9[براي مطالعه جزئیات بیشتر به مقاله  

 ره یزنجهاي کنترل دسترسی مبتنی بر طرح  -5-2
  2قالب

اي از  است که شامل مجموعه  رییتغرقابلیغ3یک دفترکل  ،قالب  رهیزنج
کنندگان در یک شبکه همتا هاي مرتبط است که توسط استخراجبلوك

توان  را می  قالب  رهیزنجهاي اصلی  . ویژگی]10[  اندتأیید شده4به همتا
 صورت زیر خلاصه کرد:به

تواند هر نقطه از  می  قالب  رهیزنجتمرکززدایی: جنبه غیرمتمرکز    •
بخشد.   بهبود  را  خطا  تحمل  نتیجه  در  و  ببرد  بین  از  را  شکست 

اي با  توانند بدون دخالت هیچ واسطهمی  ءهاي اینترنت اشیادستگاه
 با یکدیگر تعامل داشته باشند. قالب  رهیزنجاستفاده از 

توانایی به  قالب  رهیزنجتوزیع:    • شده،  توزیع  دفترکل  یک  عنوان 
هاي  ها را دارد. سیستم اعتبارسنجی بر روي گرهذخیره و توزیع داده
 شود.مختلف تضمین می

توان تغییر را نمی  قالب  رهیزنجهاي موجود در  تغییرناپذیري: داده  •
واقع،   در  بلوكدنباله  قالب  رهیزنجداد.  از  فهرست  اي  که  است  ها 

از تراکنش است. هر بلوك از طریق    دادهي ها را در خود جا کاملی 
کند که اساساً یک مقدار هش  یک مرجع به بلوك قبلی اشاره می

بلوك قبلی است. هر گونه تغییر در یک بلوك منجر به قطع ارتباط  
 کند.شود که تغییرناپذیري را تضمین میها میبین بلوك

3 Ledger 
4 Peer-to-peer (P2P) 
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 زاده و همکاران.../ علیی مبناژگ یورمزنگاري هاي کنترل دسترسی مروري بر طرح
 

 ۲۳ 

آوري و پردازش تواند جمع می  قالب   رهیزنجپذیري: فناوري  مقیاس  •
را    ءایهاي اینترنت اشهاي صادر شده از تعداد زیادي از دستگاهداده

 کنترل کند. 
ناشناس بودن: امکان تعامل با یک آدرس کلی وجود دارد. اطلاعات    •

 ضروري نیست. ،شخصی براي افزودن تراکنش
 بندي کرد: طبقهزیر توان به سه دسته را می قالب رهیزنجانواع 
به شبکه بپیوندند و می عمومی: همه می  • فراتوانند    ند یتوانند در 

 ها (ماینینگ) شرکت کنند. اعتبارسنجی تراکنش
برعکس    • شبکه    قالب  رهیزنجخصوصی:  یک  زیرا  است،  عمومی 

می که  عضوي  هر  که  است  باید  محدود  بپیوندد  شبکه  به  خواهد 
 .شناخته شودتوسط یک سازمان مجاز 

  ند یخصوصی و عمومی است. فرا  قالب  رهیزنجترکیبی از    :مرکب  •
 شود.انجام میمنتخب کنندگان اعتبارسنجی توسط شرکت

توان به دو زیر  را می  قالب  رهیزنجهاي کنترل دسترسی مبتنی بر  حلراه
کنترل دسترسی    مشی هاي ایستا که در آنها خط حلطبقه تقسیم کرد: راه

مشی به دلیل  هاي پویا که در آنها خطحلو راه  شودمشخص میدر ابتدا  
 صورت پویا تغییر کند. تواند به شرایط مختلف می

   یکس امجدد پر يرمزگذار  -6-2
است که    ي سراسر  ي پروتکل رمزگذار  کی    1یکسامجدد پر  ي رمزگذار
  ی است و گروه  یعموم   دیکل  ي پذیرتر از رمزگذارپذیرتر و انعطافمقیاس

هاي سازد تا دادهرا قادر میمانند رایانش ابري    یهاي پراکساز موجودیت 
کنند،   لیتبد  گری د  یعموم  دیبه کل  یعموم  دیکل  کیشده را از    ي رمزگذار
 محرمانه   دیبه هر کلدسترسی    ا یها را  داده  ییقدرت رمزگشا  نکه یبدون ا

آن اجازه دهید با مثالی  پروتکلبراي درك بهتر این  . ]11[ دنکن دایپرا 
توضیح دهیم. فرض کنید یک مالک داده بنام محمد و دو کاربر داده   را

مجید   و  علی  نام  نظر به  نیز جهت  گرفته  در  ابري  میانی  گره  یک  ایم. 
در اشتراك است. محمد  این سه شخص مستقر شده  بین  داده  گذاري 
ی تولید عموم  دیکلي را با استفاده از رمزگذاري  متن رمزخواهد  ابتدا می

ابر و  براي گره  بتواند رمزگشایی کند و  به شکلی که فقط علی  نماید، 
باشد ناممکن  بنابرامجید  علی،    نی؛  عمومی  کلید  رمزبا  تولید    را  متن 

دهد تا علی بتواند به آن دسترسی  در اختیار ابر قرار می  آن راکند و  می
از مدتی، نظرش عوض می تا بجاي شود و تصمیم میبیاید. پس  گیرد 

بتواند   مجید  رمزعلی،  را    متن  ابري  گره  در  شده  گذاشته  اشتراك  به 
رمزگشایی کند. روش غیر امن و با سربار محاسباتی بالاتر، آن است که  
کلید محرمانه محمد براي گره ابري افشا شود تا متعاقباً پس از رمزگشایی 
آن توسط ابر و تولید متن ساده، با استفاده از کلید عمومی مجید مجدداً  

در اما  شود.  پر  ي رمزگذارروش    رمزگذاري  کلید    ی،کسامجدد  یک 
کلید محرمانه    افشاشود تا بدون  محرمانه در اختیار پراکسی قرار داده می

 
1 Proxy re-encryption (PRE) 
2 User revocation 
3 Attribute revocation 
4 Internet of Vehicles   
5 Vehicular fog computing (VFC) 

محمد و متن ساده، متن رمز را به شکلی تغییر یابد که دیگر تنها مجید 
بتواند رمزگشایی نماید و امکان رمزگشایی توسط علی میسر نباشد.   آن را

بر خطهاي کنترل دسترسی  این روش در طرح    متن رمز مشی  مبتنی 
کاربردي است. براي شناخت بهتر    3یا ابطال ویژگی  2براي ابطال کاربر

پروتکل  هاطرح از  که  پر  ي رمزگذاریی  نمودند، کسامجدد  استفاده  ی 
 شود.پیشنهاد می ]11[مطالعه 

مبتنی بر معماري ه ی نقل ل یوسا نترنتیا -7-2
   محاسبات مه

ا  با   4ه ینقل  لیوسا  نترنتیا انواع   ،]21[  هینقل   لیوسا  نترنتی توسعه 
شدهمتنوع  ه ینقل  لیوسا  ي کاربرد   ي هابرنامه نتتر  در  و    ، جهیاند 

  تیبه محدود. باتوجهاندیافته  شیشده افزا  جادیهاي خدمات ادرخواست
محاسبات ذخیره  یقدرت  وساو  برا  ه،ینقل  لیسازي  منابع   ي درخواست 

خدمات    ي ها مدل   ن،ی. علاوه بر اتدشوار اس  یمحاسبات  فیاز وظا  ي اریبس
ابر تأخ  یسنت  ي محاسبات  شبکه،  تراکم  هزینه  ریاز  و  بالا  هاي شبکه 

در حال 5منظور، محاسبات مه خودرو   نیا  ي . برابرندیبالا رنج م   یاتیعمل
حسگر نصب   نی با چند  هینقل  لیظهور است. در محاسبات مه خودرو، وسا

 ي فناور  قیکنند. از طرعمل می  کیتراف  عاتآوري اطلاجمع  ي شده برا
جانبه شبکه مانند توانند ارتباطات همهمی  هینقل  لیوسا  م،یسی ارتباطات ب

ز  به  وس6رساختیخودرو  غ7هینقل  لهیوسبه  هینقل  لهی،  تحقق   رهیو  را 
 ي هاي مه براعنوان گرهها به مستقر در جاده8کنار جاده  ي بخشند. واحدها

درخواست  ییپاسخگو واقعبه  زمان  در  خودرو  می  یهاي  و عمل  کنند 
و   يها، ناوبرآوري دادهمانند جمع  ه ینقل  لیوسا  ي را برا  یخدمات متنوع 

تواند به  محاسبات مه خودرو می  ب،ی ترتنیادهند. بهارائه می انتقال داده
قابل  را کاهش دهد و درع  ریتأخ  یتوجهطور  به کاربران    حال نیشبکه 

 آسان، هوشمند، و کارآمد ارائه دهد.    من،یا یخدمات و تجارب رانندگ
ما به ارمغان   ي که محاسبات مه خودرو برا  یبزرگ  ي ا یمزا  رغمیعل

چالش    کی  آنامن و مطمئن داده در    ي گذار اشتراكبه  ی ابیدست  آورد،یم
 ي ادیز  ریمقاد  ي حاو  ،هینقل  لیوسا  ن یهاي مبادله شده ببزرگ است. داده
کاربران است. در   تیهو  ی ورانندگ  ي رها یمانند مس   ی اطلاعات خصوص

به   یخصوص  میحر  ده،ی چی پ  ستمیس  نیا به خطر  می  یراحتکاربر  تواند 
افتدیب بر  علاوه  دسترس  ن،ی.  ر  یکنترل  و  در    زدانهیمنعطف 

براداده  ي گذاراشتراكبه دسترس  ي ریجلوگ   ي ها   اریبس  رمجازیغ  ی از 
 ک ی متن رمزمشی  خطمبتنی بر    ی مبنا ژگ یورمزنگاري  مطلوب است.  

به چند    کیو    قی دق  یبه کنترل دسترس  یابیدست  ي برجسته برا  کردیرو
هستند که    یهاي دسترسمشیخط  نیمجاز به تدو  ،9هاداده  مالکاناست.  

فراخوان متنرمزگذاري    تمی الگور  یبا  شوند. می  ي جاساز  رمز  ي هادر 
کاربران  توزیع   خصوصی  ي دها یکل ویژگی10دادهشده  دارند    یهایبه  که 

 يرمز   ي هاتوانند متنمی   یتنها در صورت  ،داده  کاربرانشود.  مربوط می

6 Vehicle-to-infrastructure (V2I) 
7 Vehicle-to-vehicle (V2V) 
8 Road side units (RSU) 
9 Data Owner (DO) 
10 Data user (DU) 
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هاي آنها با  که ویژگیرا کشف نمایند    اصلی  کنند و متن  ییرا رمزگشا
 مطابقت داشته باشد.  یهاي دسترسمشیخط

قبوجودنیباا به  ل،  بر  ر یکارگاز  مبتنی  دسترسی  کنترل  طرح  ي 
در نظر    دی بازیر    یعمل  مواردمتن رمز در محاسبات مه خودرو،  مشی  خط

 :]12[ گرفته شود
  له یهاي وس محاسبات مه خودرو، ویژگی  در  ناکارآمد:  یژگیو  ابطال  .۱

 ر ییمختلف تغ  ي هاالزامات برنامه  ي ممکن است به طور مکرر برا  هینقل
  ی کند، حق دسترسمی  ابطال را    یژگیو  کی  ،که کاربر  یکند. هنگام 
با باا  ابطال سرعت  به   د یمربوطه  احال نیشود.  پیچیده    نی،  موضوع 

توسط همه    معمولاً   ستمیهاي کاربر در سویژگی  کهیی. ازآنجااست
استفاده می ویژگیهر    ،شودکاربران  سا  ابطال  ابطال   ریبر  کاربران 

 ج یرا  يهااز راه  یکیگذارد.  می  ری دارند، تأث  زیرا ن  یژگ ینشده که آن و
ا   ي برا با  به    ي مجدد متن رمز  ي مسئله، رمزگذار   نیمقابله  مربوط 
براابطال   یژگیو نشده  یکاربران  ي شده  ابطال  که  اما  است  اند، 

شده   ي متون رمزگذار  نیکه ا  م یحاصل کن   نانیاطم  دیبا  نی همچن
توانند به طور معمول توسط کاربران موجود که در ابتدا  مجدداً می

دسترس  یدسترس  ازیامت   ي دارا برا  یبودند،  باشند.   ن یا  ي داشته 
  يدهایکه کل  خواهندیکاربران م  نیاز ا  زیهاي موجود نمنظور، طرح

فوق    دهیچیپ   اتیکنند. عمل  یروزرسانمربوطه خود را به   ییرمزگشا
محاسباتهزینه ارتباط  یهاي  برا  ي ادیز  یو  دارد.  همراه  به   ي را 

ن  ییکم و کارا  ریکه به تأخ  ییخودروها   ن یدارند، انجام چن  ازیبالا 
که  پیچیده  اتیعمل بار  هر  طور  می  باطل  یژگیو   کیاي  به  شود، 
 است.  یرعملیغ یتوجهقابل 

هاي  اشتراك داده معمولاً داده  يهامتمرکز داده: طرح   ي سازرهیذخ .۲
 که یی، ازآنجاحال نیکنند. باامی  رهیذخ  ي ابر  ي کاربر را در سرورها

نقطه شکست وجود   کیاعتماد است،  قابل  مهیشخص ثالث ن  کیابر  
ابر توسط    یدارد. هنگام   ، گیردقرار می  هدشمن مورد حمل  کیکه 

مثال، در سال  عنوانهاي کاربر را فاش کند. بهممکن است تمام داده
از  شیسرور متمرکز ب کیکه  افتیدر1کرامتچ یت ی، مرکز امن 2017

وضع  500000 جمله  از  خودرو،  خودرو،   زاتی تجه   تیسوابق 
غ  یرانندگ   ي رهایمس ب  رهیو  به   میحر  واست    دادهدرز    رونیرا 

را    ارصدها هز  یخصوص استکاربر  انداخته  . خوشبختانه،  به خطر 
شده هاي توزیع سازي دادهذخیره  ي اجرا  ،  قالب  رهی زنج  ي ظهور فناور

  ي ساز از به همگامین   قالب  رهیزنج،  حال نیباا.  پذیر کرده استرا امکان
 نیاول  ،شیدای(بلوك پ  2شیدایبلوك پ  تشکیل ها از زمانتمام داده

می  یبلوک ساخته  که  جد  که  دارد)  شود است  کمبود  به    يمنجر 
 شود. می قالب رهیزنجسازي در ذخیره ي فضا

 
1 Kromtech 
2 Genesis Block 
3 Medical Internet of Things (MIoT) 

 ء  ایاش پزشکی  نترنتیا -8-2
و    دنیقابل پوش  یهاي پزشکبا ظهور دستگاه  3ء ایاشپزشکی    نترنتیا

امکان جمع  ییهاي فناور  ریو سا  یکاشتن  را   یهاي پزشکآوري دادهکه 
در   ي فناور  ي هاشرفتیمنجر به پء  ایاشپزشکی    نترنتیا  ،کندفراهم می

  يها چالش  ،هاشرفتیپ  نیا  حال نی. باا]5[  شودمی  یبهداشت  ي هامراقبت
  جاد یا  یاطلاعات پزشک  یخصوص  میو حر  تیامن  براي   ژهیورا به   ي ادیز

بنابرامی محرمانگ  ن،ی کنند؛  ا  یحفظ  اطلاعات    نمودن  منو 
دستگاه  شدهآوري جمع اتوسط  همچنان  ء  ایاشپزشکی    نترنتیهاي 

اصل مشکلات .  است  یقاتیتحق  یموضوع  مه  محاسبات  ظهور  اگرچه 
ابربر    یمبتن   يهاي را که در معمار  ي متعدد  بود   ی سنت  رایانش  آشکار 

می امن  ،کندحل  پزشکداده  تیاما  است.    ینگران  کیهمچنان    یهاي 
برا  یفعل   ي هاي معمار داده  ي که  از   ،اندیافتهتوسعه    هامحافظت 

دستگاه  ي هایی توانا نممحدود  نظر  در  را  ظرف  رند، یگیها   ت یمانند 
آنها در گرفتن    یها و اثربخش که بر طول عمر دستگاه  ي سازي و انرژ ذخیره

از حفاظت   نانیمنظور اطمبه  ن،یگذارد؛ بنابرامی  ریها تأثو ارسال سیگنال 
پزشک  یکاف اطلاعات  و    منا  ي معمار  کی،  یاز  ابري  رایانش  بر  مبتنی 

 است.  ازیموردن محاسبات مه

 هاي پیشینمروري بر طرح -۳
مشی مبتنی بر خط  یاتیمدل عمل  کی  بارنیاول  ي بتنکورت و همکاران برا

اساس   بر  رمز  بر  متن  مبتنی  نگاررمزنگاري  . نمودارائه  ی  دوخط  زوج 
  زیرساخت  به چند است که به  کی  ي طرح رمزگذار  نیا  تیمز  نیترمهم

ابر ن  ي محاسبات  مطمئن  باا   ازیکاملاً  اصلحال نیندارد.  مشکل   نیا  ی، 
سادگ  ،یطراح است.   ویژگی  ابطال   وکاربر    ابطال محاسبات    یعدم 
طرح    کی]،  13در [.  ]6است [  یطرح مستعد حملات تبان  نیا  ن،ی همچن

دسترسی   بهبرون  تیباقابلکارآمد  کنترل  و  با    یژگیو  یروزرسانسپاري 
]  15] که اساس [14شده است. در [  شنهادیاستفاده از محاسبات مه پ

نو ویژگی  ي برا  هیچندلا  ي معمار  کی  سندگانیاست،  اساس    مرجع  بر 
با    ن،یاند. علاوه بر اکرده  شنهادیپ4یمراتبسلسله  ی مبناژگیورمزنگاري  

شود. می  نیها تضممجاز داده  ریی، تغیژگیبر و  یمبتن   ي استفاده از امضا 
احال نیباا در  مه  محاسبات  سپس،   نی،  است.  نشده  استفاده  مقاله 
وزن ارائه و سبک  منسپاري داده اطرح برون   کی]  15در [  سندگانینو

بمی و  از دستگاه  نهیپرهز  اتیعمل  شتریکنند  ارا  به   ءایاش  نترنتیهاي 
به  نیکنند. همچن هاي مه منتقل میگره متن رمز در   یروزرسانامکان 

کند.  فراهم می یژگیبر و  یمبتن   ي را با استفاده از امضا   ي ابر  رساختیز
] مبتن  منا  یکیالکترون  ي ریادگیطرح    کی]،  16در  کارآمد  مه    یو  بر 
س  یمعرف در  را  مه  محاسبات  متعاقباً  و  است   زشآمو  ستمیشده 

ارائه شده    یکیخدمات آموزش الکترون  ریکند تا تأخادغام می  یکیالکترون
با   یب یترککم هزینه    حطر  کنویسندگان، ی،  اساسنیرا کاهش دهد. برا

  طراحی   5رمزنگاري ویژگی مبنا و رمزنگاري پخش مبتنی بر هویت   کمک

4Hierarchical attribute-based encryption (HABE) 
5 Identity-Based Broadcast Encryption (IBBE) 
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پخش   ي روش کارآمد برا  کی ت،یبر هو  یپخش مبتن  رمزنگاري   کنند.می
 ک یمتن رمز با    دهد. در این روشمی  شنهادیپ  تیهو  نیبه چند  امیپ  کی
که    انیکه تنها کاربر  ي به طور  شودیم  ي رمزگذار  ،تیپخش هو  ستیل

ل  انتشیهو م  ستی به  دارد  رمزگشا  دنتوانیتعلق  را  رمز  د.  نکن  ییمتن 
روش   مبتن   رمزنگاري برخلاف  هو  یپخش  بر    یمبتن  رمزنگاري ت،  یبر 

و به ترتیب و نه    کیبه    کی  رندهیگ   نیرا به چند  امیپ   دیبا یسنت  1تیهو
 ی پخش مبتن   رمزنگاري بکارگیري روش    ،قابلیت  نیارسال کند. اهمزمان  

  ل یمیا  ي هاستم ی مانند س   ي کاربرد  ياز برنامه ها  ي اری بسرا در    تیبر هو
ا  کند.ی م  کارا مشکل    نی با  (ذخیرهحال،  یک  2دیکل   سازي) سپردن   ،

 ].17[چالش جدي است 
ابتدا  18[  نویسندگان مبناژگیورمزنگاري  مدل    کی]  نام   ی    به 

MABE3کند. سپس می  ی مقاوم در برابر برخورد معرف  تابع هش  کی  ارا ب
گذاري داده در  اشتراك  یکنترل دسترس  ستمی س  کی  جادیا  ي براز آن  ا

می  ي ابر  انشیرا بر خططرح  کند.استفاده  مبتنی  رمز  مشی  هاي  متن 
کند و در محاسبات مه تمرکز می یژگ یندرت بر ابطال کاربر و ابطال وبه

هاي دستگاه  ي را بر رو  ییسازي بالاو ذخیره  یهمچنان سربار محاسبات
طرح    کی]  19[  ،نیکند؛ بنابرامی  ل یبا منابع محدود تحم  اینترنت اشیاء

 يبرا   یژگیبر ابطال کاربر و ابطال و  یکارآمد مبتن  ي سپاري رمزگذاربرون
می   ءایاش  نترنتیا ارائه  مه  محاسبات  از  استفاده  ]، 20[در  دهد.  با 

را  شدهاصلاح  4ي فاز  تیبر هو  یمبتن  ي رمزگذار   ي هاطرح  نویسندگان
عمل  دهند یم  شنهادیپ از  مقا  ي کمتر   نگارزوج  اتیکه  طرح  سهیدر   با 

 يرمزگذار  طرح  .کنندیاستفاده م  یاصل   ي فاز  تیبر هو  یمبتن  ي رمزگذار
است که   رمزنگاري ویژگی مبنامورد خاص از    کي یفاز  تیبر هو  یمبتن 
دروازه آستانه ساده  کیجاي درخت دسترسی از به  یدسترس  مشیخط

 تیبه نام امن  دیجد   یتی مفهوم امن  کیدر این طرح،    .نمایداستفاده می
تر   ي قو  یانتخاب  ی تی که از مفهوم امن  شودیم  یمعرف  25  مشروط  یانتخاب
[  است. در  بر   یژگیو  ي رمزگذار  طرح دو    ]20همچنین  مبتنی   مبنا 
در   ي کمتر   نگار  زوج   اتیکه از عمل  شده است  شنهادیپ  6دیکل  یمشخط
 اتیعملدر این طرح،    .کنندیاستفاده م  یقبل   مشابه  ي ها با طرح   سهیمقا

در  مانند    نی سنگ اسکالر  منحن  کیضرب  و    ،ی نقطه    نگار  زوجتوان 
  ها ی دگیچیبتوانند با پ  ایاش  نترنتیا   ي ها دستگاه  د تانشومی  ي سپاربرون
 . ندیایکنار ب

] م21در  همکاران.    ائوی]،  رمز   ي جستجو  ستمیس  کیو   ي متن 
متن رمز  مشی  خط  بر  یمحاسبات مه مبتن  ي با معمار  7وزنسبک  زدانهیر

به    ادیکرد. با انتقال محاسبات با سربار زارائه   8جستجوقابل ي و رمزگذار
ا مه،  می  نیگره  دسترسطرح  کلمات    یتواند  کمک  با  را  رمز  متن  به 

] 22و همکاران [  ژانگ  مناسب جستجو و کنترل کند.  ییبا کارا  ي د یکل

 
1 Identity-based encryption (IBE) 
 3Key escrow 
3 Matchmaking attribute-based encryption 
4 Fuzzy identity-based encryption (FIBE) 
5 Conditional Chosen Ciphertext Attack-2 (Conditional CCA-2) 
6 Key Policy-Attribute Based Encryption (KP-ABE) 
7 Lightweight Fine-Grained ciphertexts Search (LFGS) 
8 Searchable encryption (SE) 

دهد که  ارائه می يپنهان در محاسبات ابر ساختار دسترسیرا با  یطرح
  سپاريهاي برونقابلیت  کاربران را حفظ نماید و   یخصوص  م یتواند حرمی

شده  صحت دسترس سنجی  کنترل  ا  ریزدانه  یو  دهد.  ارائه    نترنت یرا 
ارتباطات    ی رانندگ  ي دارا  هینقل  لیوسا و  پنجم  خودکار  که نسل  است 

جلب  سابقهبی   توجه خود  به  صنعت  و  دانشگاه  در  را  استاي  .  کرده 
محاسبات    ها همچنان ازطرح   نیدر ابه مه  شده    ي سپاربرون  ییرمزگشا

  جاد یرا ا  یفیضع  ي کند و تجربه کاربراستفاده می  نییبا سرعت پا  یالیسر
  يسپاربرون  ییمدل رمزگشا  کی]  23[  فنگ و همکاران  ن،یکند؛ بنابرامی

  . ندکرد  شنهادیپ   هینقل  لیوسا  نترنتیا  ي برا  9لبه  هوشمند  ي مواز  شده
متقارن و نامتقارن   ي هاي رمزگذاراز الگوریتم  یب ی] ترک11[  نویسندگان

رمزگذارسبک اساس  بر  را  پر  ي وزن    ت یامن  شیافزا  ي برا   یکسامجدد 
 کرد.   شنهادیپ  ءای اش  نترنتیا  ستمیاکوس   ها با کمک محاسبات مه درداده

پروندهسیستم پزشک  ییکارا،  10یکی الکترونی  پزشک هاي  را    یخدمات 
دارو را   ز یبخشد و تجورا بهبود می   یعملکرد منابع انسان   ،دهدمی  ش یافزا

باتوجهتر میدقیق امن  ،یسوابق پزشک  تیبه حساسکند.  در    یتیمسائل 
اهمسیستم از  اشتراك  [  ییبالا  تیهاي  است. طرح    ک ی]  24برخوردار 

دسترس براسبک  یکنترل  پرونده  سیستم ي گذار اشتراكبه  ي وزن  هاي 
را  ی پزشک  کیالکترون پ  ي مکاربا ه  ي ابر  انشی در  مه    شنهاد یمحاسبات 

  مدلبر اساس    یدسترس   مشیخط  ي ]، مدل استاندارد برا25در [  کرد.
تعراشتراك خطی  راز  ا  ف یگذاري  به    نیشد.  نسبت    مشیخط مدل 
  ن یدارد. ا  یتر است و عملکرد مطلوبعمومی  ،بر درخت  یبتنم  یدسترس

 سهم است.  دیتول سیبر ماتر یساختار مبتن
ابطال و    یژگیوابطال  که    ندرا ارائه کرد  ی] طرح19و همکاران [  یل

و محاسبات مه اجرا   11کِک ي نریزمان را با استفاده از درخت باکاربر هم
همچنمی به   ن یکرد.  جداساز  یروزرسانسربار  با  رمز  اطلاعات   ي متن 

به نام    ی] طرح62سارما و همکاران [  .ابدییکاهش م  آن  از  12سرصفحه
با کمک محاسبات مه م  13فیتپک برابر سپردن    کردند  یعرفرا  که در 
به دیکل تواند متن  نمی  ییتنهابه  ی مرجع  چی ه  گر،یدعبارتمقاوم است. 

کنند که  استفاده می  یژگیو  ابطال   زمیکند. آنها از مکان  ییرمز را رمزگشا
سارما    .را  متن رمز  اجزايکند، نه همه  شده را بروز می  ابطال فقط عناصر  

ارائه کردند که از محاسبات   14فیتآرمبه نام  ی]، طرح2و همکاران در [
 ، یژگی چند و  ای دو    15ها، ادغامویژگی  ابطال کرد. هدف آن  مه استفاده می

به کاربران   ژهیو یدسترس  ي و اعطا ن ی محاسبات سربار سنگ ي سپاربرون
طرح اشتراك داده   کی  ]27مقاله [  زمان بود.خاص به طور کارآمد و هم

بر اساس معماري  را    یژگیو  یبر کنترل دسترس  یمبتن16شبکه هوشمند
مه   دارامی  شنهادی پمحاسبات  اخت  ي کند که   ي برا  یت یامن  اراتیابطال 

امنبرآورده الزامات  است.  یتیکردن  هوشمند  طرح  شبکه  این    در 
و   شودمیاضافه  محرمانه    دیاز متن رمز و کل   ینسخه به بخش  ي پارامترها 

9 ABEM-POD 
10 Electronic medical record (EMR) 
11 KEK tree 
12 Header 
13 PAC-FIT 
14 ARM-FIT 
15 Merging 
16 Smart Grid 

https://en.wikipedia.org/w/index.php?title=Key_escrow&oldid=923099963
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 يسپار برون  ییرمزگشاهاي دیگر آن،  قابلیت  .بخشدامنیت را بهبود می
 ن یترمهم ، مراجع ویژگی چندگانه و ابطال کاربران است.دییتأقابل  شده

  مجوز است. ابطال در صورت  دیکل یروزرسانبه زیاد  نهیهز ،اشکال طرح
مرحله رمزگذاري  ] محاسبات سنگین در هر دو  28[در  ،  ]27[برخلاف  

ابري برون سپاري شده است و و رمزگشایی به محاسبات مه و رایانش 
گیرند.  نتایج پس از بازگرداندن به کاربران مورد بررسی و آزمون قرار می

دستگاه  هرگاه  واقع،  منابع در  محدودیت  داراي  اشیاء  اینترنت  در  ها 
پردازشی باشند، بخشی از عملیات رمزگذاري یا رمزگشایی به سرورهاي  

شود. ممکن است محاسبات مه و سپاري میابري یا محاسبات مه برون
از   ی د، فقط بخشننکن  ي رو یپ  هاي تعریف شدهتمیالگور  رایانش ابري از

اتفاق    ن ید. اگر انرا برگردان  ینادرست  جیعمداً نتا  اید  نمحاسبات را اجرا کن
 یشود و بخش بزرگ  تواند متوجه خطاینم  مالک داده یا کاربر داده  فتد،یب

تأث تحت  محاسبات  م  ریاز  بنابراردیگ  یقرار  نتایج ن،  ی.  است  لازم 
سنجی و  صحت ي شده توسط کاربرانسپار برون ییو رمزگشا ي رمزگذار

 گردند. تأیید
  د نکنرا معرفی می  RLT-CPABE] طرحی با نام  29[  نویسندگان

داده  که فرا   ها امنیت  در  زمان  و  مکان  ادغام  با  و   یندرا  رمزگذاري 
براي 1طرح از یک تابع اشتقاق محدوده واحدبخشد.  بهبود میرمزگشایی  

براي  پیاده مجدد  رمزگذاري  تکنیک  و  زمانی  محدوده  مقایسه  سازي 
هاي از دیگر قابلیتکند.  استفاده می  جاسازي زمان جاري در متن رمز

می به  آن  ویژگیتوان  از  مؤثر  (ویژگیپشتیبانی  ثابت  متنی  هاي  هاي 
سپاري رمزگشایی به  و برون  ابطال کاربر،  عادي) و پویا (زمان و مکان) 
نمود.   اشاره  مه  در  سرورهاي  طرح   کی]،  30[   مقالهنویسندگان 

سبکاشتراك براگذاري  کارآمد  و  حر  ي وزن   ی خصوص  میحفظ 
فناوري یکیالکترونی  پزشک  هاي پرونده اساس  بر  اشیاء، ،  اینترنت  هاي 

  يقراردادهاعلاوه بر این،  .  کردند  شنهادیپ   قالب  رهیزنجمه و    محاسبات
فهرست    قیاز طر  متن رمز  ي وجوهااز پرس  یبانیپشت   ي را برا  2ي هوشمند

مقاله  در    .ندتوسعه داد  3ي زیمم  تی کاربر و قابل  تیشده، احراز هورهیذخ
و    منداده چند مرجع ا  ي گذاراشتراكبه  کیتکن  ک، نویسندگان ی]31[

رمزنگاري با    4مارستانیبهوشمند    تیریمد  ستمیس  کی   ي براترکیبی را  
مبنا ژگیو في  رمزگذار  ،ی  امضا  5شیبلو    شنهاد یپ  BLS6ي دیجیتال  و 

 ي مه و سرورها  ي در سرورها   یهاي پزشکداده   این طرح،در    شده است.
استفاده   ب یفر از  ي ریجلوگ  ي چندگانه برا  تیاز احراز هوو    رهیذخ  ي ابر

می  SHARE-ABE  طرح]،  32[  مقاله  در  شود.می که   شودپیشنهاد 
قابلیت همکاري داراي  بهره  7هاي  و  گروه  یک  کاربران  از بین  گیري 

پنهانخط دسترسی  ویژگی  با  8مشی  نادرستمعرفی  است. 9هاي 
به کاربران درون   شود تا، یک ویژگی همکاري تعریف میگریدعبارتبه

 
1 Single range derivation function 
2 Smart contracts 
3 Auditability 
4 Smart hospital management systems (SHMS) 
5 Blowfish 
6 Boneh-Lynn-Sacham 
7 Collaboration 
8 Hidden access policy 

اجازه    کی شودگروه  ویژگی  داده  درحالتا  را  خود  مشی خط  کهیهاي 
  ی پروکس  کیاز  نمایند. علاوه بر این،    بیکنند ترکرا برآورده می  یدسترس

شود استفاده می  یدسترس   مشیخطهاي نادرست به  افزودن ویژگی  ي برا
ویژگی نتوانند  مخرب  کاربران  واقعتا  بزنند.  یهاي  همچنین    را حدس 

 شود. سپاري میرمزگشایی به سرورهاي مه برون ندیفرا
رمزگذار  کی ]33[  در و  ي طرح  مرجعمبنا    یژگیپخش   10چند 

را حل    دیکلسپردن  مشکل   چند مرجع،  میشود که با تنظمی  شنهادیپ
محدودیت  و  کندمی پهنا از  جلوگ  ي هاي  بنابرامی  ي ریباند  ، نینماید؛ 

 دیتول  ندیها را در طول فراویژگی  عیمقام به طور مشترك توز  نیچند
سپاري یی به گره مه برونرمزگشا  ندیفرا  علاوهبه  کنند.می  تیریمد  دیکل

در  می آن   SPMACطرح    ] 34[شود.  معماري  که  است  شده  معرفی 
از ابطال   . این طرحاستهمانند طرح قبلی، مبتنی بر مراجع چندگانه  

می پشتیبانی  ویژگی  و  مخفیکاربر  با  و  خطکند  کامل  مشی  سازي 
و همکاران    انگیکند.  دسترسی، از حریم خصوصی کاربران حمایت می

از دو  ندارائه کرد  رمتمرکزیطرح غ  کی]  35[ آنها  و.  ابطال    یژگیروش 
و  ي ادوره ابطال  هم  ي فور  یژگیو  طور  آنها  به  کردند.  استفاده  زمان 

 استفاده کردند.  یی رمزگشا  ي برا  ي ار یسپاري اختاز روش برون  نی همچن
 ی ژگ یورمزنگاري    یطرح کنترل دسترس   کی  ]9[  درزاده و همکاران  علی
سازي شود پیاده  اي ماندهد  اعدا  ستم ی تواند در سکه می  کردندارائه    مبنا

  ی دوخط  زوج نگارو    یینما  اتیعمل  ي جابه   ز یو از محاسبات با سربار ناچ
 ستم ی سمبتنی بر    ی ساختار دسترس  کی  نیکند. آنها همچن استفاده می

است و از توابع    ي ساز ي مواز  تیابلق  ي اند که داراارائه کرده  اي ماندهد  اعدا
را بر اساس    یلو و همکاران طرح]،  36[  در  کند.استفاده نمی  یبازگشت 

  يارائه کردند که دارا  اکسیمجدد پر  ي و رمزگذار  قالب  رهیزنج  ي فناور
ابطال وویژگی در   یژگیو  یابیو رد  ي د یکلمه کل  يجستجو  ،یژگیهاي 

اطلاعات  مانند نشت    ینقاط ضعف  ي ، دارا حال ن یاست. باا  محرمانه  دیکل
به   ،محرمانه و  کم  اجماع  برا  دهیچیپ  یروزرسانراندمان  حفظ    ي مجوز 

مقاوم در برابر  مبنا    یژگیو  ي رمزگذار  است.  ي هاي ابرها در پلتفرمداده
  12یحملات کانال جانب  مقابله با  ي کارآمد برا  ي هااز روش  یکی  ،11نشت

 یکیزیف  تیکه از ماه  یکاربران مخرب  ،یحمله کانال جانب  قیاست. از طر 
استفاده    ات،تشعشع  توان مصرفی و  ،ي بندمانند زمان  ي رمزنگار   اتیعمل

استفاده  ها سوءاز برنامه  برخیبودن    یصادفت  ای  محرمانه  دیمجدد از کل 
در   .]37[  کنند  افتیرا در  مخفیاز اطلاعات    یبرخ  توانندیم   کنند،یم
دسترس 38[ کنترل  طرح  مشکلات    ي برا   PRE-CPABE  ی]،  حل 

 متقارن انجام  ي شده و رمزگذار  ي متن رمزنگار  یروزرسانبه   ،  قالب  رهیزنج
است.   [شده  تلاش93در  حملات    ي برا  ی]،  با  ابطال 13ایداسمقابله  و 

 ي متن رمز و رمزگذار   یروزرسانبه  ، قالب  رهیزنجکاربران مخرب با کمک  
] از محاسبات مه 39-36هاي [از طرح  کی  چیمتقارن انجام شده است. ه

9 False attribute 
10 Multi-authority attribute-based broadcast encryption (MA-
ABBE) 
11 Leakage-resilient 
12 Side-channel attack 
13 EDoS 
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 زاده و همکاران.../ علیی مبناژگ یورمزنگاري هاي کنترل دسترسی مروري بر طرح
 

 ۲۷ 

  یطرح کنترل دسترس  کی]  40و همکاران [  1فوگکیا  اند.نکرده  استفاده
 رهیزنج  ي بر اساس فناور2سلامت  کی الکترون  ي هاحفاظت از پرونده  ي برا

ابطال کاربر   تیقابل  ي دارا  این طرحکردند.    شنهادیو محاسبات مه پ  قالب
با درنظرگرفتن حفاظت از   بر نمودار است.  یسازي مبتن بر اساس مدل 

  ی اجتماع  ي هاهاي مشترك در شبکهداده  منو انتقال ا  یخصوص  میحر
همکارانرِ  ،3ییخودرو و  دسترس41[  ن  کنترل  طرح    BFDAC  ی]، 

پ  قالب  رهیزنجبر    یمبتن  را  مه  محاسبات  شبکه  شنهادیو    ي هاکردند. 
متعدد  ،ییخودرو  یاجتماع رانندگ  ي خدمات    من، یا  یمانند 

مد  هاداده  يگذاراشتراكبه اخت  کیتراف  ت یریو  در  مسافران،   اریرا 
و ابطال    یابیاز رد  BFDACدهند. طرح  قرار می  هینقل  لیرانندگان و وسا

گذاري شده هاي اشتراكتوانند دادهکند و کاربران میمی  یبانیپشت   کاربر
 کنند. باطل زیشده در ابر را ن رهیذخ

 ها هاي طرحارزیابی قابلیت -۴
هایی که از معماري محاسبات مه بهره بردند و در بخش قبلی مورد  طرح

  و  کنیممقایسه می  ) 2( و جدول    ) 1( بررسی قرار گرفتند را طبق جدول  
-CPهاي کنترل دسترسی مبتنی بر  هاي طرحها و ویژگیاز منظر قابلیت

ABE  پنهان کاربر،  ابطال  و  ویژگی  ابطال  مدل سازي خطنظیر  مشی، 
هاي مشی دسترسی، عملیات زیربنایی، کاربرد طرح و سایر قابلیتخط

شود که ملاحظه می  گونههماندهیم.  افزونه، آنها را مورد آنالیز قرار می
مقالات   از  بسیاري  و  است  اهمیت  داراي  کاربر  و  ویژگی  ابطال  قابلیت 

] را 2،19،26،27،29،34،40،41،42مانند  آنها  از  یکی  یا  هردو   [
اند. متأسفانه سربار محاسباتی عملیات ابطال زیاد است.  سازي نمودهپیاده

بروزرسانی کلید    -1شود.  به طور کلی در ابطال ویژگی دو عمل انجام می
ویژگی  محرمانه که  و  کاربرانی  است  نشده  ابطال  آنها  مشابه   - 2هاي 

هاي مشابه آنها ابطال نشده  بروزرسانی متن رمز براي کاربرانی که ویژگی
وظیفه  ابري،  رایانش  و  مه  محاسبات  بر  مبتنی  معماري  در  است. 
بروزرسانی متن رمز بر عهده سروهاي ابري است و به چند مدل انجام  

[می اول  مدل  در  کلیه  42شود.  است  سربار  بیشترین  داراي  که   [
ها و پارامترهاي  پارامترهاي متن رمز شامل پارامترهاي وابسته به ویژگی

هایی که  شود. در این مدل ویژگیها بروزرسانی میغیر وابسته به ویژگی
نشده نیز  تغییر میابطال  اجزاي اند  تغییر  دلیل  به  این  بر  کنند. علاوه 

یابد.  سط سرور ابري، امنیت ابطال طرح کاهش میمحرمانه متن رمز تو
هایی که براي برخی کاربران ابطال شده ] تنها ویژگی2،26در مدل دوم [

شود و در نتیجه سربار عملیات ابطال ویژگی کاهش  است بروزرسانی می
ی براي  کسامجدد پر  ي رمزگذار] از روش  7،19یابد. در مدل سوم [می

پارامترهاي ویژگی استفاده بروز رسانی   ابطال شده متن رمز  غیر  هاي 
به   شودمی ابري  دسترسی سرور  امکان  است.  مناسبی  امنیت  داراي  و 

مقالات   داشت.  نخواهد  وجود  رمز  متن  محرمانه  پارامترهاي 
] داراي قابلیت ابطال کاربر هستند. در این مقالات به هر  19،27،29،34[

 شود اعطا می   اي منحصر بفرد نیزشناسهها، هویت یا  کاربر علاوه بر ویژگی

 
1 Fugkeaw 
2 Electronic Health Record (EHR) 
3 Vehicular social networks (VSN) 

 هاي مبتنی بر محاسبات مه هاي طرح قابلیت سه ایمق:  )1(جدول 

 ها سایر قابلیت کاربرد خاص نام طرح  مقاله 

]1[ - VFC سازي پنهان 
]2[ ARM-FIT  ادغام ویژگی ندارد 
]9[ RNS-ABE  ندارد  ندارد 
]16[ IBBE-ABE E-learning IBBE 
]18[ MABE  ندارد Matchmaking 
 ندارد  ندارد  - ]19[

]21[ LFGS  ندارد 
 جستجوقابل يرمزگذار -

 ی ویژگیروزرسانبه -

 ندارد  - ]22[
سنجی عملیاتِ  صحت  -

 شده  يسپاربرون
 سازي پنهان -

]23[ ABEM-POD IoV  محاسبات موازي 
]24[ - EMR 4ABKS-KP 
]26[ PAC-FIT  مقاوم با سپردن کلید  ندارد 

]27[ - Smart 
Grid 

سنجی عملیاتِ  صحت 
 شده  يسپاربرون

]29[ RLT-CPABE  ندارد 
هاي پویا مبتنی بر زمان  ویژگی

 و مکان 

]30[ - EMR 

 زنجیره قالب  -
 توسعه قراردادهاي هوشمند  -

 ممیزي  -
]31[ - SHMS  امضايBLS 

]32[ SHARE-ABE  ندارد 
 کاربران  همکاري -

 سازي پنهان -
]29[ MA-ABBE  پخش  يرمزگذار ندارد 

]34[ SPMAC  ندارد 
وب  يهاتوکن  کیتکن 

5JSON 
 سازي پنهان -

]40[ - EHR 
 زنجیره قالب  -

 متقارن يرمزگذار-

]41[ BFDAC VSN 
 زنجیره قالب  -
  ردیابی کاربران  -

تا بتوان بر اساس آن دسترسی یک کاربر ابطال شود. چالش جدي 
آن است که بتوان طرحی با قابلیت ابطال ویژگی و کاربر ارائه نمود  

هاي ابطال شده بروزرسانی گردند تا سربار  که تنها کاربران یا ویژگی
 محاسباتی کاهش یابد و وابستگی به تمامی کاربران نداشته باشد.

است  متن رمزمشی دسترسی در سازي خطقابلیت دیگر، پنهان
تا بتوان حریم خصوصی را براي کاربران داده حفظ نمود. در مقالات 

مشی ] به این مهم توجه شده است. با توجه به آنکه خط 22،32،34[
شود، لازم است تمهیدي اندیشه  دسترسی در متن رمز جایگذاري می

شود تا بدون تحمیل سربار محاسباتی زیاد آنرا رمزگذاري کرد و تنها 
کاربران مجاز امکان دسترسی به آنرا به صورت محدود و بدون افشاي  

 باشند، داشته باشند.هایی که دارا نمیویژگی
 

2 Key-policy attribute-based keyword search encryption 
3 JavaScript Object Notation (JSON) web tokens technique 
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 هاي مبتنی بر محاسبات مه هاي طرح ویژگی  سهای مق: )2(جدول 

 نام طرح  مقاله 
قابلیت 
 ابطال 

عملیات  
 زیر بنایی

مرجع 
 ویژگی 

مدل 
 مشی خط

 LSSS یگانه  زوج نگار  خیر  - ]1[
]2[ ARM-FIT  درخت یگانه  زوج نگار  ویژگی 
]9[ RNS-ABE  خیر RNS  یگانه RNS 
]16[ IBBE-ABE  درخت یگانه  زوج نگار  خیر 
]18[ MABE  یگانه  زوج نگار  خیر LSSS 

]19[ - 
ویژگی 
 کاربر 

 زوج نگار 
 درخت چندگانه 

]21[ LFGS  خیر 
 زوج نگار 

 درخت یگانه 

 LSSS یگانه  زوج نگار  خیر  - ]22[

]23[ ABEM-POD  درخت یا  یگانه  زوج نگار  خیر
Lsss 

 درخت یگانه  زوج نگار  خیر  - ]24[
]26[ PAC-FIT  درخت چندگانه  زوج نگار  ویژگی 

]27[ - 
ویژگی 
 کاربر 

 زوج نگار 
 درخت چندگانه 

]29[ RLT-
CPABE 

 درخت یگانه  زوج نگار  کاربر 

 - یگانه  XOR خیر  - ]30[

-AND چندگانه  زوج نگار  خیر  - ]31[
OR 

]32[ SHARE-
ABE 

 درخت یگانه  زوج نگار  خیر 

]29[ MA-ABBE  درخت چندگانه  زوج نگار  خیر 

]34[ SPMAC 
ویژگی 
 کاربر 

 زوج نگار 
 LSSS چندگانه 

 درخت یگانه  زوج نگار  کاربر  - ]40[
]41[ BFDAC  چندگانه  زوج نگار  کاربر LSSS  

 
قاطع طرح زیربنایی    CP-ABEهاي  اکثریت  نگاراز عملیات   زوج 

کاهش سربار محاسباتی    باهدفها  کنند. در این طرحدوخطی استفاده می
عملیات  دستگاه از  بخشی  پردازشی،  محدود  منابع  با  نگار هاي    زوج 

برون ابري  سرورهاي  یا  مه  سرورهاي  به  میدوخطی  شود.  سپاري 
هاي امنیتی و حفظ حریم خصوصی ایجاد سپاري محاسبات چالشبرون
است، آن است که آیا  ماندهی باقچالش مهمی که هنوز  نی؛ بنابراکند می

زیربنایی    توانیم عملیات  برد  سبک  ذاتاًاز  بهره  به   کهیطوروزن  نیاز 
[برون در  نویسندگان  گردد.  مرتفع  کامل  طور  به  محاسبات  ] 8سپاري 

مرحله   توانستند  تنها  اما  کنند.  برطرف  را  چالش  این  نمودند  تلاش 
ذاتاً سبک را  اعداد رمزگشایی  از سیستم  آنها  این طرح  در  وزن سازند. 

خطمانده و  گرفتند  بهره  دسترسی  اي  طراحی مشی  آنرا  به  مختص 
قابلیت از  دیگر  یکی  صحتنمودند.  ضروري  عملیات هاي  کلیه  سنجی 

] به آن توجه شده است. متأسفانه  22،27سپاري شده است که در [برون
شود و لازم است در جهت کاهش سربار محاسباتی به کاربران تحمیل می

 آن در آینده تلاش نمود. 
حوزه شود در آینده، محققین گرامی در  ، پیشنهاد میاساسنیبرا

مبتنی بر معماري    CP-ABEهاي  ها، کارایی و امنیت طرحبهبود قابلیت
مه جامعپژوهش محاسبات  به هاي  تا  نمایند  تلاش  و  داده  انجام  تري 

فناوري  نظیرکمک  به طور  RNSو    قالب  رهیزنج  هایی  را  آنها  کارایی   ،
 ذاتی بهبود دهند. 

 نتیجه  -۵
کاربردي  از  مدل یکی  کنترل  ترین  حفظ  هاي  به  کمک  که  دسترسی 

دستگاه امنیت  همچنین  و  کاربران  خصوصی  حریم  و  و محرمانگی  ها 
رمزنگاري   کنترل دسترسی  هاي کند، طرحها در اینترنت اشیاء میسنسور
ي رمزنگاري هاطرح  ،آن  ترین مدل و منعطف  نیترمهم.  است  مبنا  ویژگی

در این تحقیق به بررسی است.    مشی متن رمزویژگی مبنا مبتنی بر خط 
جزئیات  هاویژگی طرح  و  انواع  بر   هاي معماري  مبتنی  شده  پیشنهاد 

رمز  خط متن  دسترسیخطساختار  ،  بودن  زدانهیرمانند  مشی   ، مشی 
اخیراً به دلیل    .ایمپرداختهآن    ساختار مراجع ویژگی و عملیات زیربنایی

سازي  دوخطی و محدودیت پردازشی و ذخیره  زوج نگارماهیت عملیات  
هاي متصل به اینترنت اشیاء، از محاسبات مه داده در بسیاري از دستگاه

اهمیت محاسبات   بهباتوجه   .شده استگیري  هاي مختلف بهرهطرح در  
هاي  رسد طرحمه در کاربردهاي بلادرنگ و وابسته به مکان، به نظر می

بر خط  مختلف بهره بردهمبتنی  از محاسبات مه  اند  مشی متن رمز که 
 تر هستند. کاربردي 
هاي  در این تحقیق علاوه بر موارد فوق به بررسی قابلیت  اساسنیبرا

مشی متن رمز هاي رمزنگاري ویژگی مبنا مبتنی بر خطکاربردي طرح
ویژگی ابطال  مخفینظیر  کلید،  سپردن  کاربران،  ابطال  سازي ها، 

 رسد . به نظر میمی اپرداخته  متن رمزشده در  مشی دسترسی تعبیهخط
طرح  شده  تمامی  مرور  دارهاي  که  محسناتی  کنار  چالشندر  و  د،  ها 

توان  دوخطی و    زوج نگارد. عملیات زیربنایی آنها نظیر  نایراداتی نیز دار
قابلیترسان و  است  محاسباتی  بالاي  سربار  داراي  ابطال  ی،  نظیر  هایی 

خطویژگی محرمانگی  عدم  کلید،  سپردن  کاربران،  ابطال  مشی  ها، 
ي مرجع ویژگی یگانه که  ریکارگ به و    ن رمزمتشده در  دسترسی تعبیه

 باهدفپذیري آن خواهد شد؛ داراي چالش است.  سبب کاهش مقیاس
مقالات    هاي چالش رفع   توسط  راهکار  چندین  نظیر    مختلففوق، 
استقرار مراجع  ،  محاسبات مه  دوخطی به  زوج نگار سپاري محاسبات  برون

زوج  بجاي    XORو    RNSي عملیاتی نظیر  ریکارگبهو    افتهیع یتوزویژگیِ  
 قرار گرفته است.  موردتوجهدوخطی  نگار
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