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Abstract 

The emergence of the metaverse undoubtedly brings many complications in the field of 

international law enforcement. Due to the inherently transnational nature of the metaverse, it 

is clear that applying national legal frameworks to virtual actions is a complex and challenging 

process. The very essence of the metaverse, with its ability to transcend traditional national 

boundaries, creates significant barriers to direct domestic law enforcement. The regulation of 

virtual activities requires the creation of a comprehensive and inclusive framework under the 

supervision of public international law. Another concern that arises is related to the possible 

replacement of laws by technological advances. In the field of metaverse, one can see the high 

speed of technological progress. The field of international law faces the great challenge of 

effectively regulating virtual activities in accordance with established international norms and 

principles, considering the dynamic nature of these developments. The necessity of adapting 

the international legal system to the field of virtual activities is undeniable, because it is vital 

to address the multifaceted concerns that arise in this field. The topic of this article deals with 

the contemporary process of updating international agreements and legal structures, forming 

international regulatory bodies and encouraging global cooperation and coordination. As the 

met averse goes through its evolutionary process, it is necessary that the international laws are 

adapted accordingly and effectively regulate the behavior in cyber space. 
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 چکیده

المللی به همراه دارد. با توجه به ماهیت ذاتاً فراملی متاورس، های متعددی را در حوزه اجرای قوانین بینتردید پیچیدگیبیظهور متاورس 

برانگیز است. جوهره اصلی متاورس، با های قانونی ملی بر اقدامات مجازی، فرآیندی پیچیده و چالششود که اعمال چارچوبمشخص می

های الیتکند. تنظیم فعتن از مرزهای سنتی ملی، موانع قابل توجهی را در مسیر اجرای مستقیم قوانین داخلی ایجاد میاش در فراتر رفتوانایی

شود، مربوط نگرانی دیگری که مطرح می .الملل عمومی استشمول تحت نظارت حقوق بینمجازی مستلزم ایجاد یک چارچوب جامع و همه

ه توان سرعت بالای پیشرفت فناوری را مشاهده کرد. حوزهای فناوری است. در عرصه متاورس، میپیشرفتبه جایگزینی احتمالی قوانین توسط 

ویای این شده، با توجه به ماهیت پالمللی تثبیتهای مجازی مطابق با هنجارها و اصول بینالملل با چالش بزرگ تنظیم مؤثر فعالیتحقوق بین

های های مجازی انکارناپذیر است، زیرا برای رسیدگی به نگرانیالمللی با عرصه فعالیتم حقوقی بینضرورت انطباق نظا .تحولات، مواجه است

ارهای المللی و ساختهای بیننامهروزرسانی توافقکند، حیاتی است. موضوع این مقاله به فرآیند معاصر بهچندوجهی که در این حوزه بروز می

پردازد. همانطور که متاورس روند تکاملی خود را طی للی و تشویق همکاری و هماهنگی جهانی میالمحقوقی، تشکیل نهادهای نظارتی بین

 .الملل نیز به طور متناسب تطبیق یافته و رفتار در فضای مجازی را به طور مؤثر تنظیم کندکند، ضروری است که حقوق بینمی

 بشر حقوق ملی، امنیت حاکمیت، الملل،بین حقوق متاورس،: واژگان کلیدی
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 مقدمه 

الملل حقوق بین .کندای از هنجارهاست که تعاملات بین کشورها و سایر نهادها را تنظیم میالملل مجموعهبه زبان ساده، حقوق بین

طح سالملل باید برای اعمال مؤثر حقوق و انجام تعهدات خود در گیرد که تمام موضوعات حقوق بیناز مجموعه قوانینی نشأت می

مانند با این حال، با ورود الملل باقی میبدیهی است که کشورها همچنان کانون اصلی حقوق بین .جهانی از آن پیروی کنند

الملل همچنین حقوق بین .المللی و افراد در حال افزایش استهای بینالمللی به عرصه، اهمیت سازمانهای غیردولتی بینسازمان

 المللیهای افراد در جامعه بینر روابط بین کشورها و شهروندانشان و همچنین حقوق و مسئولیتبر هنجارها و اصول حاکم ب

ای از حقوق تعریف شده است که روابط حقوقی بین کشورهای مستقل الملل به عنوان شاخهتمرکز دارد. به طور سنتی، حقوق بین

، و توسعه المللیمایت از حقوق بشر، تنظیم تجارت و بازرگانی بینالملل همچنین شامل قوانین صلح، ححقوق بین کند،را تنظیم می

  . شودالمللی میهای بینو مدیریت سازمان

به زودی، مردم قادر خواهند بود در یک دنیای مجازی به نام متاورس، ارتباط برقرار کرده و همکاری کنند. با رشد مداوم این جامعه 

تنظیم و نظارت بر آن تحت قوانین عمومی ضروری است. توسعه متاورس به طور قابل آنلاین نوظهور، تفکر درباره چگونگی 

قرار خواهد  کند،الملل، مجموعه قوانینی که روابط بین کشورها و حقوق و تعهدات افراد را تنظیم میتوجهی تحت تأثیر حقوق بین

تنظیم این قلمرو مجازی جدید ایفا خواهد کرد. الملل نقش مهمی در ایجاد حاکمیت و گرفت. در چارچوب متاورس، حقوق بین

 .الملل بر حقوق و تعهدات افراد و کشورها ضروری استبا گسترش و تکامل متاورس، تحلیل چگونگی تأثیر حقوق بین

وعی نهای هوش مصتوانند گفتگوهای زنده و تعاملی با یکدیگر و با رباتدنیای مجازی، محیطی آنلاین است که در آن کاربران می

ی هایها و محیطتوانند خود را کاملاً در انواع مختلف فعالیتداشته باشند. در تصور عمومی، متاورس مکانی است که افراد می

ای بر ور کنند که در دنیای واقعی غیرممکن است. قطعاً با تبدیل شدن به بخش مهمی از اقتصاد جهانی، تأثیرات گستردهغوطه

الملل عمومی خواهد داشت. با حرکت به سمت ادغام کامل این رسانه جدید، در ، از جمله حقوق بینهای جامعهبسیاری از جنبه

  .نظر گرفتن پیامدهای حقوق عمومی ناشی از رواج فزاینده متاورس ضروری است

یت قضایی، مانند صلاح آینده متاورس و اطمینان از اینکه فضایی امن و عادلانه برای همه کاربران باشد، به شدت تحت تأثیر مسائلی

المللی قرار خواهد گرفت. به عنوان یک دنیای مجازی جهانی و بدون مرز، صلاحیت قضایی های بینحقوق بشر و نقش سازمان

شود، آسان نیست. یک ملاحظه مهم در متاورس است. تشخیص اینکه قوانین کدام کشور بر اعمال شما در متاورس اعمال می

اخت و ای یکنوهای مجازی به شیوهن زمینه با چالشی مواجه است، زیرا باید اطمینان حاصل کند که فعالیتالملل در ایحقوق بین

توجه به حقوق بشر موضوع حیاتی دیگری در متاورس است. بنابراین، بازاندیشی  .شوندشفاف در سراسر مرزهای ملی کنترل می

توانایی افراد برای   .حقوق بشر در عصر واقعاً دیجیتال ضروری است در مورد مناسب بودن ساختارهای حاکمیتی برای حمایت از

بیان حقوق بشر خود در فضای مجازی در حال گسترش است، اما با مشکلات جدید و متفاوتی نیز همراه است. برای مثال، این 

قوق بشر مورد توجه قرار نگرفته هایی ظهور کند که در قوانین فعلی حو استثمار در متاورس به شیوه خطر وجود دارد که تبعیض

المللی محافظت شود، که همچنین باید تضمین کند که هیچ آسیبی از مشارکت حقوق بشر در متاورس باید توسط قوانین بین.است

لمللی اتوانند نقش مهمی در تدوین قوانین و استانداردهای بینالمللی میهای بینکاربران در دنیای آنلاین به آنها نرسد. سازمان

ها برای مقابله با تهدیدات حریم ها و دولتالمللی ایفا کنند. شرکتهای مجازی و ترویج همکاری و هماهنگی بینبرای فعالیت
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های پیچیده متاورس و ایجاد نیروی کار ماهر کافی برای مدیریت زیرساخت .خصوصی و امنیتی ناشی از متاورس آماده نیستند

آینده متاورس توسط مسائلی مانند صلاحیت قضایی، حقوق بشر و نقش  .ماد در دسترس نیستهای امن و قابل اعتحلراه

المللی شکل خواهد گرفت که همگی برای ایجاد فضایی امن و عادلانه برای تمام کاربران ضروری هستند. برای های بینسازمان

عه شوند، توسهای جهانی تنظیم میمطابق با اصول و ارزشهای مجازی متاورس ها و اطمینان از اینکه فعالیتمقابله با این چالش

توانیم اطمینان حاصل کنیم که تمام رویدادها در دنیای الملل ضروری است. با ایفای نقش فعال در حاکمیت متاورس، میحقوق بین

 .های جهانی هستندآلمجازی ایمن، عادلانه و مطابق با ایده

 تعریف متاورس .1

و با  نترنتیا قیکه از طر شودیافزوده متصل به هم اطلاق م تیو واقع یمجاز یهاطیاز مح یابه مجموعه (Metaverse) متاورس

 نی. در اشودیم جادیا (AI) یو هوش مصنوع (AR) افزوده تی، واقع(VR) یمجاز تیمانند واقع شرفتهیپ یهایاستفاده از فناور

روزمره  یهاتیتعامل کنند، فعال گریکدی)آواتار( خود با  یتالیجید یهاتیبا استفاده از شخص توانندیکاربران م ،یمجاز یهاطیمح

، قبولی در افشان، زاده فیلط) .را داشته باشند یو آموزش یسرگرم یهارا انجام دهند، اطلاعات را به اشتراک بگذارند و تجربه

1402 ،188) 

 و روند توسعه متاورس تیاهم. 1.1

روزمره  یو زندگ عیتحول صنا یبرا ییبالا اریبس لیدر حال ظهور است و پتانس تالیجید یو فضا نترنتیا ندهیبه عنوان آ متاورس

 :و رشد متاورس عبارتند از تیاهم لیاز دلا یها دارد. برخانسان

تعامل  ،یافزوده و هوش مصنوع تیواقع ،یمجاز تیمانند واقع ییهای: متاورس با استفاده از فناورترشرفتهیپ نیماش-انسان تعامل

 .کندیم تررکنندهیو درگ تریواقع اریرا بس یمجاز طیانسان با مح

 یهاظهور مدل یکارها و حتوتوسعه کسب د،یکار: متاورس امکان خلق محصولات و خدمات جدودر کسب دیجد یهافرصت

 .کندیرا فراهم م نیکار نووکسب

 یو سرگرم یآموزش یهاتجربه یبرا یاسابقهیب یهامتاورس فرصت یمجاز یهاطیتر: محجذاب یو سرگرم یآموزش اتیتجرب

 .تندهس یکنون یدو بعد یهاطیتر و موثرتر از محجذاب اریحس حضور، بس جادیحواس و ا یریکه به واسطه درگ کنندیفراهم م

که  کندیم جادیرا ا یترجانبهو همه تریغن یارتباطات اجتماع ی: متاورس امکان برقرارترشرفتهیپ یو تعاملات اجتماع ارتباطات

 (365، 1401)مرادی برلیان،  .است یکنون یکیزیو ف ییایجغراف یهاتیفراتر از محدود

یفناور نیگسترده کاربران به ا یمنددر توسعه متاورس و علاقه ایبزرگ دن یفناور یهاهنگفت شرکت یگذارهیسرما ،یطور کل به

و در  سازیاست این عرصه دیجیتال گسترده به دنبال شبیه ندهیو روند رو به رشد متاورس در آ تیدهنده اهمنوظهور، نشان یها

برخی موارد، تقویت تجربیات دنیای واقعی است و پتانسیل تغییر شکل نحوه تعامل، کار و ایجاد ارتباط ما را دارد. متاورس یک 

کند. فراتر از صرف وجود مجازی، این فضا نوان قلمرویی تعاملی در فضای آنلاین عمل میمرز دیجیتال گسترده است که به ع

زین کند. متاورس که اغلب به عنوان بعُدی جایگهای دیجیتال پیشرفته را فراهم میامکان تعاملات بلادرنگ بین کاربران و موجودیت

های زمینی است. با این حال، همانطور ه بسیار فراتر از محدودیتدهد کشود، تجربیات و سناریوهایی را ارائه میسازی میمفهوم

آورد. از جمله این های حقوقی و اخلاقی عمیقی را به همراه میآمیزد، چالشکه با اقتصاد جهانی و بافت اجتماعی ما درهم می
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لی برای حفظ الملارکت نهادهای بینتوان به مسائل مربوط به صلاحیت قضایی، تفسیر حقوق بشر در حوزه دیجیتال و مشموارد می

آن  نقاشی است که بر رویاصول اساسی اشاره کرد. این اکوسیستم مجازی پویا نه تنها مرکز فعالیت و تخیل است، بلکه بوم

 (82، 1402.) لعل علی زاد، های آینده قانون، اخلاق و حاکمیت نقش خواهند بستپارادایم

 متاورس یحقوق یهاچالش .2.1

ها در چالش نیو چندجانبه هستند. ا دهیچیپ اریبس یفناور نیا سابقهینوظهور و ب تیماه لیمتاورس به دل یحقوق یهاچالش

 نیتر. در ادامه مهمکنندیو حقوق بشر بروز م المللنیحقوق ب ،یفریک ،یاز جمله حقوق خصوص یمختلف حقوق یهاحوزه

 :تداده شده اس حیمتاورس توض یحقوق یهاچالش

 یفکر تیو حقوق مالک تالیجید تیمالک. 1.2.1

 ،یاملاک مجاز توانندیاست. در متاورس، کاربران م تالیجید یهاییبر دارا تیها در متاورس، بحث مالکچالش نیتریاز اصل یکی 

 نیاندارد و چه قو یسنت تیبا مالک ییهاچه تفاوت تیمالک نیاست که ا نیکنند، اما سوال ا یداریخر تالیجید یو کالاها اءیاش

طور هنوز به یمجاز یهاطیدر مح یفکر تیو حقوق مالک تیرایمسائل مربوط به کپ ن،یاست. علاوه بر ا کمبر آن حا یحقوق

 .اندنشده فیکامل تعر

 نیقوان یو اجرا ییقضا تیصلاح. 2.2.1

مسئله  نیداشته باشند. ا یاز جهان به آن دسترس یااز هر نقطه توانندیو بدون مرز است و کاربران م یجهان یفضا کیمتاورس 

در متاورس رخ دهد،  یمثال، اگر جرم ی. براشودیتخلف م ایدر صورت وقوع جرم  ییقضا تیدرباره صلاح یمنجر به سوالات

ت هستند، متفاو نیمختلف با قوان یکه کاربران از کشورها یدر موارد ژهیومسئله به نیرا دارد؟ ا آن یریگیپ تیکدام کشور صلاح

 (361، 1402)لطیف زاده، قبولی درافشان، .شودیم تردهیچیپ

 یخصوص میو حفظ حر تیامن. 3.2.1

در معرض  تواندیکاربران م یبزرگ است. اطلاعات شخص یها در متاورس چالشداده تیکاربران و امن یخصوص میحفظ حر

 ن،یحوزه است. همچن نیدر ا دهیچیپ یاز مسائل حقوق یکیها و داده یخصوص مینقض حر یو مسئله ردیسوءاستفاده قرار گ

 .مطرح است تالیجید یهاییبه دارا رمجازیغ یدسترس ایکاربران  یاهمانند هک شدن حساب یتیامن یهاچالش

 ضیحقوق بشر و تبع. 4.2.1

 گرید اینژاد  ،تیجنس لینقض حقوق افراد به دل تال،یجید یدر فضا ضیاست. مسئله تبع یجد یچالش زیحقوق بشر در متاورس ن

ف شکا جادیاز ا یریافراد به متاورس و جلوگ یمسئله دسترس ن،یدر متاورس بروز کند. علاوه بر ا تواندیم یفرد اتیخصوص

) داراب پور،  .حوزه است نیدر ا یحقوق بشر یهااز چالش زیمتفاوت ن یاجتماع یهامختلف و گروه یکشورها انیم تالیجید

1402 ،69) 

 یفریمسائل ک .5.2.1

باشد.  ترهدیچیپ یبریسا میجرا یو حت ت،یسرقت هو ،یمختلف از جمله کلاهبردار میارتکاب جرا یبرا یبستر تواندیمتاورس م

ا نحوه برخورد ب ن،یاست. علاوه بر ا یبزرگ حقوق یهااز چالش یکیدر متاورس،  میجرا نیو اثبات ا ییقضا یریگیمسئله پ

 .ستیطور کامل روشن نو آزار، هنوز به تیافترا و اذ ن،یمانند توه یمجاز یهاطیدر مح یرقانونیغ یرفتارها
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 و اقتصاد متاورس تالیجید یقراردادها .6.2.1

 بودن و یدرباره قانون ی. سوالاتدیآیبه وجود م زین تالیجید یبا رشد تجارت و اقتصاد در متاورس، مسائل مربوط به قراردادها

enforceability  ن،یدر متاورس مطرح است. همچن یبه اختلافات قرارداد یدگینحوه رس نیقراردادها و همچن نیاجرا( ا تی)قابل 

 (367، 1401) مرادی برلیان،  .است یحقوق یهاچالش گریفضا از د نیدر ا تالیجید یارزها تیریها و مدپرداخت یچگونگ

 یالمللنیب نیو قوان تیحاکم. 7.2.1

بودن  یجهان لی. به دلشودیفضا مطرح م نیبا ا یالمللنیب نیقوان قیتطب یدر متاورس و چگونگ تیتر، مسئله حاکمدر سطح کلان

نقش  ن،یکنند. همچن میفضا را تنظ نیوجود دارد که بتوانند ا یخاص نیو قوان یالمللنیب یهاچارچوب نیبه تدو ازیمتاورس، ن

 .مهم است یهااز چالش یکیدر متاورس  هاتیو نحوه نظارت بر فعال یالمللنیب یهاسازمان

 یو اجتماع یمسائل اخلاق .÷.8.2

یم ریتأث نیبر قوان میرمستقیبه همراه دارد که به طور غ زین یو اجتماع یاخلاق یهامتاورس چالش ،یقانون یهافراتر از چالش

نوجوانان،  کودکان و ژهیوفضاها بر کاربران، به نیا یروان راتیو تاث ،یخشونت مجاز ،یراخلاقیغ یمثال، مسئله رفتارها ی. براگذارد

 .موجود شود نیدر قوان راتییتغ ایو  دیجد نیقوان نیموجب تدو تواندیم

است تا بتوانند  یالمللنیب یها و نهادهادانان، دولتحقوق یاز سو یاژهیتوجه و ازمندیکه متاورس ن دهندیها نشان مچالش نیا

 (70: 1402)داراب پور،  کاربران فراهم کنند. یامن و قانونمند را برا یطیمح

 الملل عمومیمسائل صلاحیت کیفری در متاورس از منظر حقوق بین. 2

 ها از ماهیتپیچیده و چندلایه است. این چالش الملل عمومی، چالشیشناسایی و پیگرد جرایم در متاورس از منظر حقوق بین

شوند. برخلاف دنیای فیزیکی که محل وقوع جرم غالباً مبنای تعیین صلاحیت قضایی است، فراملی و غیرملموس متاورس ناشی می

انونی را گرد قهای مجازی و غیرمتمرکز روبرو هستیم که تعیین دقیق محل وقوع جرم و نهاد صالح برای پیدر متاورس با واقعیت

 .کندپیچیده می

ها در زمینه صلاحیت کیفری در متاورس، تعریف دقیق جرم است. جرایمی همچون قلدری سایبری، سرقت یکی از نخستین پرسش

های مجازی و کلاهبرداری دیجیتال در فضای متاورس به دلیل فقدان فیزیکی و مجازی بودن محیط، نیازمند بازتعریف و دارایی

ای است که تر از سوی حقوقدانان و تدوین مقررات ویژهمفاهیم حقوقی سنتی هستند. این مسئله مستلزم بررسی دقیق تطبیق با

 .بتوانند این نوع از جرایم را به درستی شناسایی کنند

جرم  عهاست. برخلاف دنیای فیزیکی که محل وقوترین چالشاز سوی دیگر، تعیین مکان وقوع جرم در متاورس یکی از بزرگ

راحتی قابل تعیین است، در متاورس این امر به دلیل فقدان حضور فیزیکی دشوار است. یکی از رویکردهای پیشنهادی این است به

های مجرمانه در آن رخ داده یا براساس محل اقامت مجرم یا قربانی تعیین که صلاحیت قضایی براساس مکان سرورهایی که فعالیت

ویکردها نیز مشکلاتی را به همراه دارند، زیرا ممکن است مجرم و قربانی در نقاط بسیار دور از یکدیگر و شود. با این حال، این ر

 (Kamp,2021,49)کنندحتی در کشورهای مختلف باشند که هر کدام از آنها قوانین مختلفی را اعمال می

ود. المللی به رسمیت شناخته شصورت بینبهبرای حل این معضل، تدوین قوانین سایبری ویژه برای متاورس ضروری است که 

این قوانین باید چارچوبی جهانی ایجاد کنند که برخی اعمال را به عنوان جرایم فراملی تعریف کند و تعقیب قضایی این جرایم را 
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ردار ز اهمیت بالایی برخوالمللی برای استرداد مجرمان و اجرای عدالت در حوزه متاورس نیز اهای بیننامهتسهیل نماید. ایجاد توافق

 های قضایی مناسباند، در حوزهتوانند به کشورها امکان دهند تا افرادی که در متاورس مرتکب جرم شدهها مینامهاست. این توافق

جرایم  المللی برای تحقیق و پیگردبا توجه به ماهیت فراملی و پیچیده متاورس، ایجاد یک نیروی ویژه بین.محاکمه و مجازات شوند

چوبی المللی، چارتواند با همکاری کشورها و نهادهای بینرسد. این نیروی ویژه میسایبری مرتبط با متاورس ضروری به نظر می

کارآمد برای مقابله با جرایم در متاورس فراهم کند و اطمینان حاصل نماید که افراد در هر نقطه از جهان، تحت پیگرد قانونی قرار 

 تواند به کاهش خلاهای حقوقی موجود و ایجاد نظمی حقوقی و قضایی در فضای متاورس کمک کندکردی میگیرند. چنین روی

(Yadin 2016, 73)  

 یعموم المللنیدر متاورس از منظر حقوق ب یحقوق تیصلاح. 3

 المللنیاز منظر حقوق ب قیدق میو تنظ یبازنگر ازمندیشده است که ن جادیا یاز روابط حقوق یدیجد یظهور متاورس، فضا با

 نی. اکنندیشرکت م یمجاز تیو مالک یاجتماع ،یتجار یهاتیفضا با استفاده از آواتارها، در فعال نیاست. کاربران در ا یعموم

نظارت  یبرا یمناسب یبه چارچوب حقوق ازیکه ن شودیم یمختلف یهاتیو مسئول تیحقوق مالک ها،قرارداد جادیتعاملات منجر به ا

 آنها دارد. یو اجرا

جود بودن متاورس و عدم و یالمللنیاست. با توجه به ب یحقوق تیصلاح نییدر متاورس، تع یحقوق یهاجنبه نیتراز مهم یکی

 یراستا، قراردادها نی. در ادیآیاحکام به وجود م یصالح و اجرا یهادادگاه نییدر تع یمشخص، مشکلات ییایجغراف یمرزها

مسئله  نیکنند. ا نییمربوطه را در صورت بروز اختلافات تع ییقضا تیبه وضوح صلاح دیبا شوندیکه در متاورس بسته م تالیجید

 یالمللنیب یهاپروتکل نیها، تدوچالش نیحل ا یبرادارد. یادیز تیاهم یمجاز یهاییدارا دیو خر یدر معاملات مال ژهیوبه

به اختلافات را  یدگیبشناسد و نحوه رس تیرا به رسم یفکر تیو مالک یمجاز یهاییاست که حقوق مربوط به دارا یضرور

یانجیو م یحل اختلافات مانند داور نیگزیجا یهاتوسعه و استفاده از روش ن،یعلاوه بر ا (Cheong, 2022, 481 )مشخص کند.

 یهادادگاه جادیاکند. یریجلوگ یسنت یهارا کاهش داده و از دخالت دادگاه یحقوق یهایدگیچیاز پ یبرخ تواندیم یالمللنیب یگر

را  یو مقررات جهان نیاز قوان یامجموعه توانندیها مدادگاه نیمطرح است. ا یاز راهکارها گرید یکی زیدر متاورس ن یمجاز

با اعمال  ،ییهادادگاه نیخدمت کنند. چن یمجاز یدر فضا یحل اختلافات مدن یبرا یاصل یاعمال کنند و به عنوان نهادها

حاصل کنند  نانیکنند و اطم یریدر متاورس جلوگ یعدالتیاز سوءاستفاده و ب توانندیم ،یالمللنیو نظارت ب ینجها یاستانداردها

 (OG 2023, 66) .شودیم تیحما یدرستکه حقوق کاربران و تعاملات آنها به

 الملل عمومیدیدگاه حقوق بین. 4

د را دهد استقلال خوالملل عمومی، صلاحیت از دیرباز با مفهوم حاکمیت مرتبط بوده است که به کشورها امکان میدر حقوق بین

ی المللکند و ایجاد قوانین بینحاکمیت هم به عنوان یک مفهوم توانمندساز و هم یک مکانیسم محدودکننده عمل می .اعمال کنند

ها را از ملت« حاکمیت»الملل عمومی حقوق بین  (Ryngaert 2015, 1-3) .دهدت را شکل میمحدودکننده اعمال صلاحیت دول

همزیست، به ویژه دامنه اختیارات نظارتی  «حاکم»های کند که حدود قدرتطریق هنجارهای صلاحیتی منعکس و محدود می

الملل عمومی در حقوق بین «صلاحیت»در حالی که اصطلاح  (Mills 2013, 194) .کندالمللی را تعیین میکشورها تحت قوانین بین

الملل خصوصی دارد و در واقع هر گونه اعمال قدرت نظارتی را در بر تری نسبت به حقوق داخلی یا بینمعنای بسیار گسترده

برای  المللیحقوقی بین ها، همچنین در مطالعات، به ویژه در رابطه با اختیارات دادگاه«صلاحیت»گیرد، تعریف عمومی داخلی می
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در زمینه هنجارهایی که اختیارات نظارتی . شودالمللی استفاده میهای بینها و دیوانبررسی موضوع متمایز قدرت نظارتی دادگاه

 ,Bantekas) .شناسدالملل عمومی به طور سنتی سه دسته اصلی صلاحیت را به رسمیت میکنند، حقوق بینها را ایجاد میملت

2011, 124) 

شود، صلاحیت است. مسئله صلاحیت در تعیین الملل عمومی مطرح مییکی از مسائل کلیدی که در تقاطع متاورس و حقوق بین

ار ها در این فضای مجازی بسیاینکه چه کسی اختیار اداره و تنظیم متاورس را دارد و همچنین چگونگی بروز اختلافات و درگیری

ها در ایجاد صلاحیت در این فضای مجازی پیوسته و فراملی متاورس یکی از دشوارترین چالش مهم است. ماهیت بسیار به هم

های قضایی مختلف چالش قابل توجهی را در تعیین چارچوب است. در حوزه ارتباطات جهانی معاصر، همگرایی کاربران از حوزه

. ماهیت سیال این منظر دیجیتال، شناسایی و اعمال قوانین و کندقانونی مناسب برای اداره تعاملات آنها در زمان واقعی ایجاد می

کند. علاوه بر این، با توجه به ماهیت فراملی متاورس، مقررات مربوطه که باید بر یک وضعیت خاص حاکم باشند را پیچیده می

که  ها، ضروری استچالششود. برای غلبه بر این ملت صالح که دارای اختیارات نظارتی است، کاری پیچیده می-تعیین کشور

های مشترک برای تدوین یک چارچوب حقوقی جامع که دارای ظرفیت لازم برای اداره کارآمد المللی در تلاشهای بینسازمان

 .متاورس باشد، مشارکت کنند

خی از که بر ها در حال تحول است،های دیجیتال و سایر فناوریروابط عمومی به سرعت در فضای الکترونیکی با کمک فناوری

توسعه مجموعه جدیدی  .اندهای بشر را محدود کنند اما در حال حاضر توسط قانون تنظیم نشدهآنها ممکن است حقوق و آزادی

ها بر اساس صلاحیت موضوعی یا از روابط اجتماعی در متاورس مستلزم ایجاد صلاحیت است که به عنوان حدودی که فرصت

  (Kostenko 2022, 1-13) .شودشود، تعریف میای که حق در آن اعمال میحوزه

الملل به طور قابل توجهی تحت تأثیر اقدامات جمعی انجام شده توسط در نهایت، مسیر متاورس و ارتباط آن با حقوق بین

هی بر جها و بخش خصوصی قرار خواهد گرفت. این بازیگران کلیدی توانایی اعمال نفوذ قابل توالمللی، دولتهای بینسازمان

کنند، دارند. به عنوان چنین، تصمیمات و ابتکارات های قانونی که متاورس را در مقیاس جهانی اداره میتوسعه و اجرای چارچوب

الملل خواهد داشت. از انداز آینده این قلمرو مجازی نوظهور در چارچوب حقوق بینآنها نقش محوری در شکل دادن به چشم

پذیری را برای همه کاربران خود تجسم اد یک قلمرو مجازی که اصول ایمنی، عدالت و دسترسیهای مشترک، ایجطریق تلاش

 .بخشد، قابل تصور استمی

کند. در واقعیت فیزیکی، موقعیت یک عدم وجود حضور ملموس چالش دیگری را در تعیین صلاحیت در متاورس ایجاد می

شود. به دلیل عدم حضور ف باور عمومی از قوانین و اصول منحرف میکند. متاورس برخلاشخص یا نهاد صلاحیت را تعیین می

ملت، یک شرکت مجازی در متاورس ممکن است در تعریف حوزه نظارتی خود با مشکل مواجه شود. -فیزیکی در هر کشور

 را در متاورس پیچیده توانند در چندین حوزه قضایی وجود داشته باشند که صلاحیتها و افراد، مینهادهای مجازی، مانند شرکت

شوند. کند. نهادهای متاورس گاهی اوقات به دلیل قوانین و مقررات متناقض در تعیین ساختار حقوقی خود با مشکل مواجه میمی

در نبود یک چارچوب حقوقی روشن، کشورهای مسلط ممکن است تلاش کنند بر متاورس و نهادهای آن حکومت کنند و یک 

المللی باید برای ایجاد هنجارهای روشن و یکپارچه صلاحیت متاورس و نابرابر ایجاد کنند. جامعه بیندنیای مجازی پراکنده 

هاست. همکاری کند تا به این مسائل رسیدگی شود. یک معاهده چندجانبه یا نهاد چندملیتی برای مدیریت متاورس یکی از گزینه

های المللی است. برای رسیدگی به ویژگیایجاد صلاحیت نیازمند همکاری بینطرفانه و فراگیر، برای ارائه یک متاورس عادلانه، بی
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های الملل باشد. استدلال فوق ممکن است نیاز به چارچوبمنحصر به فرد متاورس، ممکن است نیاز به بازنگری در حقوق بین

شد. برای ایجاد یک ساختار حاکمیت های مجازی داشته باپذیر برای تعیین صلاحیت در محیطهای انعطافحقوقی جدید و روش

جامع و یکپارچه متاورس، کشورهای مستقل باید همکاری و هماهنگی کنند. حل این مسائل صلاحیتی اهمیت بسیار زیادی در 

 یعاکفی، میلانی، انیقاض یعاکف) .تضمین این دارد که متاورس به عنوان یک محیط امن و عادلانه برای همه کاربران خود عمل کند

 (146-145، 1401ی، انیاضق

 حاکمیت در متاورس. 5

 ,Sur 2022) .الملل است که به اختیار یک دولت برای اداره خود و قلمرو خود اشاره داردحاکمیت مفهومی اساسی در حقوق بین

ند. کالملل عمومی است زیرا چارچوبی برای نحوه تعامل کشورها با یکدیگر فراهم میمفهومی مهم در حقوق بین حاکمیت (121

حاکمیت به این معناست که کشورها حق تعیین سرنوشت و توانایی اداره امور خود را مستقل از سایر کشورها دارند. همچنین به 

یت سایر کشورها را دارند. تا اواخر قرن هجدهم، رویکردهای جدیدی به مسائل این معناست که کشورها مسئولیت احترام به حاکم

شود، حاکمیت دولت به حاکمیت ملی مربوط به اقتدار پدیدار شد. وقتی قدرت از یک پادشاه به ملت و شهروندان آن منتقل می

نتقال ذاتی و غیرقابل ا "حقوق طبیعی"رت را به اند استفاده از قدشود. طرفداران نظریه دولت از همان ابتدا تلاش کردهتبدیل می

  .ها صرفاً نظری باقی ماندها برای مهار هزینهافراد در بدو تولد محدود کنند. با این حال، تا پس از جنگ جهانی دوم، این تلاش

(Brown 2002, 7) 

ظری حفاظت از حقوق افرادی را که به ها وظیفه نمنجر به این شده است که دولت "دولت قانون"تر، ظهور درک به طور دقیق

عنوان شهروند به آنها متعهد هستند، بر عهده بگیرند؛ فرض بر این است که دولت مربوطه به طور خودجوش و بدون هیچ ابتکار 

دیگری از این حقوق پیروی خواهد کرد. قدرت سیاسی اصولاً موظف است از حقوق مشخص شده در این اسناد، که از نظر کاربرد 

گیرد. به رسمیت های فردی را بر عهده میخود ماهیت ملی دارند، حمایت کند. در واقع، دولت در برخی شرایط نقش محافظ آزادی

های نظارتی قابل اجرا ایجاد مکانیسم .شناختن حقوق بشر در قانون گامی مهم است، اما به تنهایی دستاورد زیادی نخواهد داشت

تر از قانونی بودن خود حقوق است، از رعایت این حقوق توسط دولت و نظارت بر اجرای آن مهم در مقیاس جهانی برای اطمینان

اما قانونی بودن بسیار مهم است. نیاز به یافتن موضوعی که حداقل به اندازه خود دولت قدرتمند باشد، انگیزه بحث کنترل در 

 (Sancar 2004, 120) .مقیاس جهانی است

کند و به ثبات و نظم ها عمل میای برای روابط دولتالملل عمومی است زیرا به عنوان پایهحقوق بینحاکمیت مفهومی مهم در 

کند. تأکید بر ضرورت حفاظت از حقوق اساسی افراد، مانند حق آزادی بیان، حریم خصوصی و دسترسی المللی کمک میسیستم بین

مندی عادلانه از متاورس، ا، امری ضروری است. برای اطمینان از بهرهبه اطلاعات، صرف نظر از موقعیت جغرافیایی یا ملیت آنه

شود. علاوه بر این، اولویت دادن به مورد ضروری میآمیز و آزار و اذیت بیمحافظت از کاربران در برابر اقدامات تبعیض

 (24، 1395) سرتیپی، .پذیری متاورس برای افراد دارای معلولیت بسیار مهم استدسترسی

ا برای هترین قابلیتالمللی بدون شک نقش محوری در تنظیم مقررات متاورس خواهند داشت، زیرا آنها از مناسبهای بینسازمان

رود پدید آیند، برخوردارند. اهداف مورد نظر در اینجا شامل ایجاد چارچوبی های پیچیده و فراملی که انتظار میمقابله مؤثر با چالش

گو ای شفاف و پاسخحقوقی، ارائه پشتیبانی در حل و فصل اختلافات و تضمین عملکرد متاورس به شیوهجهانی از هنجارهای 
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های الملل به طور قابل توجهی تحت تأثیر تلاشدر نهایت، ضروری است که بپذیریم مسیر متاورس و ارتباط آن با حقوق بین.است

خواهد گرفت. این بازیگران کلیدی نفوذ قابل توجهی در تعیین  ها و بخش خصوصی قرارالمللی، دولتهای بینجمعی سازمان

های دهی به چارچوب حقوقی که بر این قلمرو دیجیتال نوظهور حاکم خواهد بود، دارند. با تشویق تلاشمسیر رویدادها و شکل

عدم  .م کاربرانش تجسم بخشدپذیری را برای تماای ایجاد کرد که اصول ایمنی، عدالت و دسترسیتوان قلمرو مجازیمشترک، می

 کند. در دنیای فیزیکی، تعیین صلاحیتوجود حضور فیزیکی، مانعی اضافی برای ایجاد صلاحیت قضایی در متاورس ایجاد می

گیرد. برخلاف فرضیات رایج، وضعیت در متاورس همیشه قضایی اغلب بر اساس موقعیت جغرافیایی یک فرد یا نهاد صورت می

 .کندول تثبیت شده پیروی نمیاز هنجارها و اص

ملتی، یک شرکت مجازی در متاورس ممکن است در تعیین حوزه قضایی خود با -به دلیل عدم حضور فیزیکی در هیچ دولت

توانند در چندین حوزه قضایی وجود داشته باشند که تعیین ها و افراد، میمشکل مواجه شود. نهادهای مجازی، مانند شرکت

های تواند تعیین تعهدات قانونی را برای شرکتهای قانونی و قوانین متنوع میکند. چارچوبرا پیچیده می صلاحیت در متاورس

های غالب ممکن است تلاش کنند متاورس و عناصر ملت-متاورس دشوار کند. در غیاب یک چارچوب صلاحیتی روشن، دولت

ن المللی باید برای ایجاد هنجارهای روششود. جامعه بینو نابرابر می آن را کنترل کنند که منجر به ایجاد یک دنیای مجازی چندپاره

مللی الو یکپارچه صلاحیت قضایی در متاورس همکاری کند تا این مسائل جدی را حل کند. یک معاهده چندجانبه یا آژانس بین

 .تواند مشکلات حکمرانی آن را حل کندکند، میکه بر متاورس نظارت و آن را تنظیم می

در اصل، مسئله ایجاد صلاحیت قضایی در متاورس چالشی چندوجهی است که نیازمند تلاش مشترک میان کشورها برای تضمین 

های موجود، ممکن است لازم باشد اصلاحات احتمالی در طرفانه و فراگیر است. با توجه به چالشیک قلمرو مجازی عادلانه، بی

های متمایز متاورس در نظر گرفته شود. حل این مسائل صلاحیتی برای تضمین ویژگی الملل برای پرداختن بهچارچوب حقوق بین

)لعل علیزاده،  کند، اهمیت بالایی داردایجاد یک محیط امن و عادلانه در متاورس، که منافع و حقوق همه کاربران آن را تأمین می

1402 .88.) 

الملل، کند. در حقوق بینرد، زیرا نقش محوری در تنظیم متاورس ایفا میالملل اهمیت بسزایی دامفهوم حاکمیت در حوزه حقوق بین

ت شود. ماهیملت در اداره قلمرو سرزمینی خود و کنترل رفتار جمعیت آن مربوط می-مفهوم حاکمیت به قدرت برتر یک دولت

رود و به کاربران از رف فراتر میشود، زیرا این قلمرو مجازی از مرزهای ملی متعاتر میپیچیده حاکمیت در متاورس پیچیده

دهد. استفاده از اصل حاکمیت در متاورس پیامدهای عمیقی در مورد تنظیم کشورهای مختلف امکان تعامل در زمان واقعی را می

 (.177، 1396)حاجی زاده، نژندی منش، زارعی،  های مجازی و حفاظت از حقوق بشر خواهد داشتفعالیت

ممکن است با ادعای حاکمیت، رفتار ساکنان خود را تنظیم کند. این شامل توانایی محدود کردن  ملت-در متاورس، یک دولت

کند. شود. حاکمیت در متاورس چندین مسئله حقوقی و اخلاقی را مطرح میآوری مالیات میآزادی بیان، اجرای قوانین و جمع

الملل عمومی تحت تأثیر قرار گیرد. ممکن است حقوق بین کند،ملت ادعای مالکیت بخشی از متاورس را می-زمانی که یک دولت

های متاورس در مورد آزادی ها را نقض کند و مشکلاتی ایجاد نماید. علاوه بر این، محدودیتتواند حاکمیت سایر ملتاین می

مکن است نیاز به برای رسیدگی به این مسائل، م .های حقوق بشری ایجاد کندبیان و سایر حقوق اساسی ممکن است نگرانی

های متاورس باشد. پیشنهاد مذکور ممکن است مستلزم تکامل الملل برای در نظر گرفتن ویژگیبازنگری در حقوق بین
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پذیر برای تعیین حاکمیت در فضاهای مجازی باشد. علاوه بر این، های انعطافهای حقوقی جدید، همراه با اتخاذ روشچارچوب

های حاکم در ایجاد یک ساختار نظارتی جامع و منسجم برای حکمرانی المللی میان دولتماهنگی بینتأکید بر اهمیت همکاری و ه

 .متاورس ضروری است

برانگیز حاکمیت در متاورس نیازمند رویکردی پیچیده و سنجیده از سوی جامعه جهانی است. در اصل، موضوع پیچیده و چالش

-ایمنی و عدالت متاورس برای همه کاربران آن، ضمن حفظ حاکمیت دولتحل این مسائل صلاحیتی نقش محوری در تضمین 

 (.90، 1402)لعل علیزاده،  ها، خواهد داشتملت

 حقوق بشر در متاورس. 6

المللی در طول جنگ جهانی دوم، حمایت از حقوق بشر را در صدر اهداف تأسیس سازمان ملل متحد تجربیات تراژیک جامعه بین

ها، اعم از بزرگ یا به حقوق اساسی بشر، کرامت و ارزش انسانی، برابری میان مردان و زنان، و برابری همه ملتقرار داد. اعتقاد 

 :Charter of the United Nations, 1945) 55کوچک، در بند دوم مقدمه منشور ملل متحد بیان شده است. به همین ترتیب، ماده 

Article 55)  تأکید  «نژاد، جنس، زبان یا مذهب»های اساسی همه افراد، بدون توجه به آزادیبر احترام عملی به حقوق بشر و

، برای دستیابی به این اهداف، کشورهای عضو متعهد (Charter of the United Nations, 1945: Article 56)   56کند. طبق ماده می

 .اند به صورت فردی یا جمعی با سازمان ملل متحد همکاری کنندشده

 کند. توسعه روزافزون متاورسالملل عمومی است و نقش مهمی در قوانین متاورس ایفا میبشر یک جزء اساسی حقوق بینحقوق 

های اجتماعی، تحولی انقلابی ایجاد کرده است. هنگام بررسی تری از پویایینه تنها در حوزه فناوری، بلکه در طیف گسترده

ه، ارزیابی جامعی برای درک ظرایف تأثیر آن ضروری است. یکی از اصول مرکزی در پیامدهای بالقوه این قلمرو مجازی بر جامع

چرخد. مفهوم حقوق بشر، که در اصول بنیادین کرامت، آزادی و برابری ریشه دارد، تاریخاً با این ارزیابی حول بُعد حقوق بشر می

ی متاورس، محیطی که در آن مرزهای بین مجازی و در نظر گرفتن دنیای ملموس و فیزیکی تدوین شده است. با این حال، معرف

 .سازدشود، نیاز به بازنگری این اصول را برای اطمینان از ارتباط و قابلیت اجرای آنها ضروری میواقعیت محو می

تفرم، لور این پکنند. با توجه به ماهیت غوطهای پیدا میدر متاورس، حقوق مربوط به حریم خصوصی و آزادی بیان اهمیت تازه

های شخصی خود را در معرض خطر بیشتری برای افشا یا سوء استفاده ببینند. همزمان، پتانسیل گمنامی کاربران ممکن است داده

های مربوط به اطلاعات نادرست یا آزار و اذیت مجازی را ایجاد کند. تواند هم آزادی بیان را تقویت کند و هم چالشمجازی می

ربوط به دسترسی و عدم تبعیض از اهمیت بالایی برخوردار است. با تکامل متاورس، نیاز مبرمی وجود دارد علاوه بر این، مسائل م

ا تداوم اقتصادی ر-های اجتماعیای خاص محفوظ نیست و ناخواسته نابرابریتا اطمینان حاصل شود که دسترسی صرفاً برای عده

ند بدون مواجهه با تبعیض یا تعصب، متاورس را تجربه کند و در آن مشارکت اش، باید بتوابخشد. هر فرد، صرف نظر از پیشینهنمی

 (High, 2020, 26) . داشته باشد

شود. در المللی و همچنین قوانین کشورهای مختلف حفاظت میهای بینحقوق بشر در دنیای فیزیکی توسط معاهدات و توافقنامه

انگیز، های مربوط به انتشار گفتار نفرتها را در رسواییاند که شرکتبوده حوزه متاورس، مردم شاهد یک سری رویدادهای ناگوار

ی مبتنی مدل تجاری نظارت»الملل ارتباطی بین این وقایع و اطلاعات نادرست و اعمال سانسور اینترنتی درگیر کرده است. عفو بین
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های ذکر شده منجر به آسیب (Amnesty International, 2021) .ها مطرح کرده استادعا شده توسط شرکت «بر نقض حقوق بشر

  ثباتی سیاسی و پسرفت در اصول دموکراتیک شده استهای ملموس، بیبروز خشونت

های دفاع از حقوق بشر در متاورس، اطمینان از رعایت این حقوق در فضاهای مجازی فراملی است. برای یکی از دشوارترین جنبه

متاورس، همکاری با سایر کشورها ضروری است. این امر مستلزم رویکردی جمعی برای حفاظت و حمایت از حقوق بشر در 

اطمینان از حفاظت و اجرای این حقوق اساسی، صرف نظر از موقعیت جغرافیایی در متاورس است که در آن چنین تخلفاتی ممکن 

 .است رخ دهد

وط به ضرورت حفظ این حقوق در میان گسترش آید، مربچالش دیگری که در حفاظت از حقوق بشر در متاورس پیش می

هایی در متاورس، به عنوان مثال، های پیشرفته، از جمله واقعیت مجازی و هوش مصنوعی است. استفاده از چنین فناوریفناوری

ق قوهایی را در تضمین حفاظت از حهای قابل توجهی در مورد حریم خصوصی و امنیت شود و چالشتواند منجر به نگرانیمی

 .بشر در این قلمروهای مجازی ایجاد کند

 های منحصر به فرد متاورسالملل برای انطباق با ویژگیها، ممکن است لازم باشد چارچوب حقوق بینبرای غلبه بر این چالش

اظت حفپذیرتر برای های حقوقی جدید و اتخاذ رویکردهای انعطافاصلاح شود. حل بالقوه این مسئله مستلزم تدوین چارچوب

المللی میان کشورها برای ایجاد های مجازی است. علاوه بر این، تأکید بر ضرورت همکاری و هماهنگی بیناز حقوق بشر در حوزه

 .یک چارچوب حاکمیتی قوی و منسجم برای متاورس ضروری است

ی رویکردی دقیق و هدفمند از سوبرانگیز است که نیازمند در نهایت، حفاظت از حقوق بشر در متاورس موضوعی پیچیده و چالش

المللی است. حل این مسائل حقوق بشری برای اطمینان از اینکه متاورس به عنوان محیطی امن و عادلانه برای همه جامعه بین

 ,Milmo) .کند، ضروری استکند، در حالی که همزمان حقوق اساسی بشر هر فرد درگیر را حفظ میکنندگان عمل میشرکت

2021, 128) 

 ملاحظات امنیت ملی .7

شدند. در نتیجه، مسائل امنیت ملی مانند مسابقه در ابتدا، حملات نظامی به عنوان بزرگترین تهدید برای ملت در نظر گرفته می

به همین دلیل، منشور سازمان ملل متحد اصول   .اندتسلیحاتی، معاهده خلع سلاح و اتحاد نظامی برای مدت طولانی برجسته بوده

ازمان المللی را تثبیت کرده است. منشور سآمیز اختلافات بیناساسی مانند عدم استفاده یا تهدید به استفاده از زور و حل مسالمت

 «ر کارهای جدیددستو»ملل متحد، برخلاف میثاق جامعه ملل، موضوعات اقتصادی، اجتماعی، فرهنگی و حقوق بشر را به عنوان 

 (Cai, 2017,66) . رسید. تأمین امنیت ملی مسئولیت اصلی دولت بودگنجانده بود، اما ارتباط آنها با امنیت ملی به نظر حداقلی می

زیکی )مانند تواند فیعمدتاً به اقدام تهاجمی مستقیم یا غیرمستقیم اشاره دارد که می «حمله»در گفتمان سنتی امنیت ملی، اصطلاح 

( منشور سازمان ملل متحد درک خود از استفاده از زور را به یک 4)2مله نظامی( یا غیرملموس )مانند حمله سایبری( باشد. ماده ح

دهنده نقض این بدان معناست که هرگونه مصالحه با این وضعیت دست نخورده، نشان .کندمنطقه جغرافیایی مشخص محدود می

های سنتی در شمول فضای سایبری با مشکل مواجه است. یک حمله الکترونیکی از طریق شبکهسرزمینی است. با این حال، تفسیر 

ارتباطی یک کشور به وضوح با نقض حاکمیت آن، مانند تجاوز هوایی غیرمجاز، برابر نیست. اساساً، فضای سایبری پیوند سنتی 

وهای دیجیتال مانند متاورس، درک ما از آنچه یک همچنین، با تکامل قلمر بین سرزمین و حقوق حاکمیتی را مبهم کرده است
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ممکن است نه تنها به معنای حمله  "حمله"دهد، به طور قابل توجهی گسترش یافته است. در متاورس، را تشکیل می «حمله»

 ست و حتیهای اطلاعات نادرتواند شامل عملیات روانی، کمپینهای دیجیتال باشد. این میها یا زیرساختمستقیم به دارایی

ور متاورس، جایی که ادراکات افراد به راحتی قابل تأثیرگذاری است، این اشکال براندازی فرهنگی باشد. با توجه به ماهیت غوطه

درست مانند اینترنت فعلی ما، متاورس نیز در معرض .توانند پیامدهای عمیقی بر امنیت یک ملت داشته باشندغیرسنتی حملات می

تواند اطلاعات شخصی حساس را در معرض خطر قرار دهد، تا ها، که میتواند از نقض دادههد بود. این میحملات سایبری خوا

ثبات کردن خود محیط مجازی را شامل شود. از دیدگاه امنیت ملی، این تهدیدات سایبری در متاورس تر با هدف بیحملات پیچیده

  .های دیجیتال یا حتی استخراج اطلاعات حساس ملییف اعتماد به پلتفرمتوانند پیامدهای واقعی داشته باشند، مانند تضعمی

(Shackelford, 2009, 102) 

ها را برای های مجازی یا روایتتوانند محیطکند. نهادهای متخاصم میآل برای جنگ اطلاعاتی فراهم میمتاورس بستری ایده

افکن یا حتی جذب نیرو برای اهداف افراطی دستکاری کنند. شناسایی و های تفرقهتأثیرگذاری بر افکار عمومی، ترویج ایدئولوژی

ها، ارزها و اقتصادهای مجازی در با رشد دارایی .های امنیت ملی خواهد بودمقابله با این عملیات چالش قابل توجهی برای آژانس

ه از طریق تقلب، سرقت دارایی یا دستکاری ثباتی اقتصادی در متاورس، چتوانند هدف حملات قرار گیرند. بیمتاورس، آنها می

ای بر اقتصادهای واقعی داشته باشد، به ویژه اگر اقتصاد متاورس به طور قابل توجهی با سیستم مالی تواند تأثیرات زنجیرهبازار، می

 .جهانی درهم تنیده شود

شود. مفاهیم حیت قضایی یک حمله پیچیده میبا توجه به ماهیت غیرمتمرکز و بدون مرز متاورس، تعیین منشأ، مجرم و حتی صلا

تواند بستری برای تبادل متاورس همچنین می .سنتی تلافی، بازدارندگی و دفاع باید در این زمینه جدید مورد بازنگری قرار گیرند

 رهنگی و تغییر درهایی را برای نفوذ فکند، همچنین راهفرهنگی باشد. در حالی که این امر وحدت و تفاهم جهانی را ترویج می

بنابراین، با افزایش  .به بافت اجتماعی یک ملت تلقی شود «حمله»تواند به عنوان اشکال غیرسنتی کند که میهویت ملی فراهم می

ها و ابزارهای خود را بازنگری کنند. های امنیت ملی در سراسر جهان ضروری است که استراتژیاهمیت متاورس، برای دستگاه

در این قلمرو دیجیتال، اولین گام به سوی تضمین یکپارچگی متاورس و امنیت  «حملات»ماهیت چندوجهی  شناخت و درک

 (367، 1401. )مرادی برلیان، ای متصل استملت در عصر دیجیتال به طور فزاینده-دولت

ملی وجود دارد، از سیاستگذاران، رسد هر روز در قرن بیست و یکم تهدید بالقوه قابل توجهی برای امنیت از آنجا که به نظر می

شود تا ساختارهای حقوقی، اجتماعی، اقتصادی و نظامی ما را مجدداً ارزیابی کنند تا مشخص شود ذینفعان و شهروندان خواسته می

 هایها پیشرفتدر عصر مدرن، نه تن. های آینده کافی هستند یا خیرها و دههها، سالهای ماهها و آرمانآیا برای تحقق اهداف، چالش

هایی از تهدیدات گسترده برای امنیت ملی ما، چه انگیز جدیدی در علم، فناوری و درک انسانی وجود دارد، بلکه گزارشهیجان

 (Rich, 2015, 12) . داخلی یا خارجی، طبیعی یا مصنوعی، نیز وجود دارد

کند. با الملل عمومی ایفا میی کلیدی در حوزه حقوق بینهای مستقل، نقشامنیت ملی، به عنوان یکی از ارکان اساسی برای دولت

اند، چرا که متاورس به عنوان یک فضای فراملی و دیجیتال، امکان تر شدهطور قابل توجهی پیچیدهها بهظهور متاورس، این چالش

جازی های مظارت و تنظیم فعالیتهای متاورس، نآورد. این ویژگیارتباط بلادرنگ میان کاربران از کشورهای مختلف را فراهم می

 .که ممکن است امنیت ملی را تهدید کنند، به یک مسئله پیچیده و پرچالش تبدیل کرده است
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های فیزیکی همپوشانی های مجازی ممکن است با فعالیتاز آنجا که متاورس فاقد مرزهای جغرافیایی مشخص است و فعالیت

ت. این ها دشوار اسدهند، شناسایی و تعیین مسئولیت نظارت و تنظیم این فعالیتداشته باشند یا در چندین حوزه قضایی رخ 

 .المللی شده استهای بینوضعیت موجب مشکلاتی در تطابق اقدامات مجازی با استانداردها و ارزش

این  شود.س میهای حقوقی جدید احساهای فناورانه و توسعه چارچوببرای مقابله با این مشکلات، نیاز به بررسی پیشرفت

های مجازی نظارت کرده و امنیت ملی خود را حفظ طور مؤثر بر فعالیتها این امکان را بدهند که بهها باید به دولتچارچوب

 های منحصر به فرد متاورس و ایجاد سازوکارهایالملل برای تطابق با ویژگیکنند. همچنین، احتمالاً نیاز به اصلاحات در حقوق بین

 .پذیر وجود داردنعطافنظارتی ا

ها نیز برای ایجاد یک نظام حکومتی منسجم و کارآمد در متاورس ضروری است. در مجموع، المللی میان دولتهمکاری بین

های پیچیده و چندوجهی این فضای دیجیتال، نیازمند رویکردی دقیق و هماهنگ حفاظت از امنیت ملی در متاورس به دلیل ویژگی

 (22-21، 1403.) کدخدایی، جلیلی، ها را به طور مؤثر حفظ کندانی است تا حاکمیت و امنیت دولتاز سوی جامعه جه

و عدم  یفرامل عتیطب لیمواجه است. متاورس، به دل یجد یهادر متاورس با چالش نیقوان یدر اجرا یعموم المللنیحقوق ب

امر  نیخارج باشند. ا یدولت چیه ییقضا تیقلمرو صلاح از یکه اقدامات مجاز شودیمشخص، باعث م ییایجغراف یوجود مرزها

به هنجارها و  هاتیفعال نیکه ا یزمان ژهیبه و کند،یها دشوار مدولت یرا برا یمجاز یهاتیمربوط به فعال نیقوان یو اجرا میتنظ

 .نباشند بندیپا یالمللنیاصول ب

 ریتأث گرید یهادر حوزه انیبر قربان توانندیانجام شوند، م ییحوزه قضا کیکه ممکن است توسط عوامل در  ،یمتاورس میجرا

و ممکن  زندیدامن م یشتریب یهایدگیچیبدون معاهده استرداد باشد، به پ یکه مجرم در کشور یزمان ژهیمسئله به و نیبگذارند. ا

 یهاو حساب یمجاز یهاییدارا نهیزم در ژهیمجرمان، به و ییو شناسا یابیرد ن،یسازد. همچن شواررا د یفریک نیقوان یاست اجرا

 .است زیبرانگچالش ن،یآنلا یهاتیفعال یابیرد رقابلیغ تیماه لیناشناس، به دل

 یقانون یهاکه به سرعت در حال توسعه هستند، از چارچوب ،یو هوش مصنوع نیمانند بلاکچ یهانهیدر زم یفن یهاشرفتیپ

 نیبه ا ییپاسخگو یکرده است. برا تردهیچیرا در متاورس پ یعموم المللنیمؤثر حقوق ب یامر اجرا نیگرفته و ا یشیموجود پ

ع و مناب تیبا صلاح ینظارت یهاآژانس جادیو ا ،یالمللنیمعاهدات ب تیتقو د،یجد یانونق یهاچارچوب جادیبه ا ازیها، نچالش

 از انطباق نانیاطم یبرا یالمللنیب یو هماهنگ یموضوع مستلزم همکار نیاست. ا یمجاز یهاتینظارت بر فعال یبرا یکاف

  (Tzanakopoulos, 2023,69)است تالیجید یایو حفاظت از حقوق بشر در دن یالمللنیب یبا هنجارها یمجاز یهاتیفعال

 المللی در تنظیم متاورسهای بیننقش سازمان. 8

به عنوان مثال، بیش  و مداوم چندین دولت برای یک هدف یا دلایل مشخص استالمللی ساختار همکاری رسمی یک سازمان بین

های جاری در کشورها توسط شورای امنیت سازمان ملل متحد به درگیری 2017های تصویب شده در سال از سه چهارم قطعنامه

های متنوعی مانند تصویب اولین قطعنامهمانده به موضوعات موضوعی های باقییا مناطق خاص پرداخته است، در حالی که قطعنامه

درگیری مسلحانه، جنگ غیرمتعارف و دیجیتال، مهاجرت گسترده، قاچاق . اندهای زمینی پرداختهمربوط به میراث فرهنگی و مین

وه سپس، یک گر . تری برای شورای امنیت بودندهای جدید و پیچیدهکشی و تروریسم همگی چالشانسان، پاکسازی قومی، نسل
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الملل رغم گسترش تهدیدات سایبری، در رسیدن به اجماع درباره قابلیت اجرای حقوق بینکارشناسان دولتی سازمان ملل متحد علی

پس از سیزده سال بحث، اختیارات فصل هفتم شورای  های سایبری با مشکل مواجه شدالمللی در درگیریو حقوق بشردوستانه بین

المللی همچنان حل نشده باقی مانده است، همانطور که استفاده از زور و حفظ صلح و امنیت بین امنیت سازمان ملل متحد برای

 (Acer & Kaya, 2021). های منفردحق دفاع از خود توسط دولت

یجاد اتوانند نقش مهمی در تنظیم متاورس ایفا کنند، زیرا به المللی میهای بینها مشخص است، سازمانهمانطور که از این نمونه

های ملی برای تنظیم های دولتکنند. علاوه بر هماهنگی فعالیتاستانداردها و هنجارهای جهانی برای فعالیت مجازی کمک می

ت المللی قوانین فعالیهای بینکنند. سازمانها محلی برای حل اختلافات احتمالی در فضاهای مجازی فراهم میمتاورس، این سازمان

المللی ممکن است قوانین حریم خصوصی، امنیت و مالکیت های بینکنند. سازمانمتاورس تدوین و اجرا می مجازی را برای تنظیم

المللی، هنگامی که از طریق استانداردهای تثبیت شده در متاورس اعمال های بینمعنوی متاورس را تعیین کنند. هنجارها و ارزش

 .کنندین میشوند، محیطی حمایتی برای همه کاربران آن تضممی

دهند. آنها همچنین ممکن هایی برای اختلافات مجازی ارائه میحلنهادهای جهانی نقش مهمی در نظارت بر متاورس دارند و راه

های فعالیت مجازی و حقوق مالکیت دیجیتال میانجیگری کنند و هدف آنها دستیابی به است بین کشورها در مورد دستورالعمل

دهی در مجموع، مشارکت نهادهای جهانی در شکل .صفانه و کاهش پتانسیل تشدید اختلافات دیجیتال استهای سریع و منحلراه

المللی بسیار مهم است. نفوذ نظارتی آنها برای حفظ قوانین متاورس برای همسو کردن عملیات مجازی با استانداردهای بین

ظر اقتصادی جهان و پیشبرد آن به عنوان یک مرز دیجیتال نوآورانه یکپارچگی متاورس، تبدیل آن به یک جزء مفید و پررونق از من

 (Dopplick et al., 2018) بسیار مهم است

 

 گیرینتیجه

کند. های منحصر به فردی را برای مفاهیم تثبیت شده حاکمیت، صلاحیت قضایی، امنیت ملی و حقوق بشر ایجاد میمتاورس چالش

یزد که انگهای خلاقانه را برمیبه دلیل گستره جهانی آن پیچیده است و نیاز به استراتژیناوبری در مرزهای قانونی در متاورس 

های کاربران یا تخلفات دیجیتال پذیرفته شده جهانی متکی باشد. ماهیت های سرور، موقعیتممکن است بر عواملی مانند مکان

های فردی هماهنگ کند اقتدار دولت را با آزادیلاش میشود و تالملل در این فضای مجازی بازسازی میحاکمیت در حقوق بین

کند و سازد. علاوه بر این، متاورس مسائل مربوط به حقوق شخصی مانند حریم خصوصی، آزادی بیان و فراگیری را تشدید می

ای نظامی هاز نگرانی المللی برای حفاظت از آنهاست. در مورد امنیت ملی، متاورس تهدیداتی فراترخواستار رویکردی هماهنگ بین

ازمان المللی مانند سهای بینکند که شامل حملات سایبری، جنگ اطلاعاتی و براندازی فرهنگی است. سازمانسنتی را معرفی می

ها از طریق تسهیل همکاری میان کشورها و تعیین استانداردهای جهانی ایفا ملل متحد نقش مهمی در رسیدگی به این چالش

 آمیز آن در اقتصاد جهانی حیاتیکت آنها برای اطمینان از ایمنی متاورس، انطباق با هنجارهای جهانی و ادغام موفقیتکنند. مشارمی

 .است

دهد. این موارد شامل حاکمیت در قلمرو مجازی، حقوق بشر، امنیت الملل چندین موضوع مهم را در متاورس پوشش میحقوق بین

ای ههای فنی که از چارچوبلی در حاکمیت متاورس است. اجرای قانون فراملی، پیشرفتالململی و نقش حیاتی نهادهای بین
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همکاری و هماهنگی  .کنندکنند، مسائل بیشتری را ایجاد میگیرند و نهادهای چندملیتی که متاورس را تنظیم میقانونی پیشی می

یچیده دیجیتال های پالمللی برای مقابله با نگرانیکاری بینالمللی برای هدایت متاورس ضروری است. این امر مستلزم ترویج همبین

توانند با سازگاری و نوآوری در معاهدات های قانونی خاص متاورس ایجاد شود. افراد میاست. علاوه بر این، باید چارچوب

ین ا دانش و منابع نیز ضروری هستند. االمللی بالمللی، آنها را در این حوزه جدید مرتبط و مؤثر نگه دارند. نهادهای نظارتی بینبین

ها محافظت خواهند کرد. این الزام باید برای تنظیم مؤثر متاورس برآورده نهادها انطباق متاورس را تضمین کرده و از همه طرف

 .شود

ضای مجازی به فرد فهای منحصر الملل بتواند به طور مناسب به متاورس در حال رشد بپردازد، باید ویژگیقبل از اینکه حقوق بین

های های ذاتی متاورس و فناوریو مشکلات ناشی از پیشرفت سریع فناوری را شناخت و درک کرد. کسب درک جامع از پیچیدگی

لف آن های مختکنند، از اهمیت بالایی برخوردار است، زیرا این دانش برای مقابله مؤثر با چالشبنیادی که آن را پشتیبانی می

 .نندککنند، این دیدگاه را تأیید میهای جمعی و هماهنگی عمل میالمللی که به عنوان حامیان تلاشهای بینزمانضروری است. سا

مللی الهای حقوقی بینهای مجازی، ممکن است لازم باشد اصلاحات احتمالی در ابزارها و چارچوببرای حکمرانی مؤثر بر فعالیت

ایی برای هایجاد یک سیستم نظارتی هماهنگ و شفاف، در عین حال فراهم کردن فرصت را در نظر گرفت. چنین تغییراتی با هدف

شود. برای اطمینان از حفظ هنجارهای جهانی در متاورس، تفکر دقیق درباره اجرای بررسی و ارزیابی عمومی انجام می

مل تواند شابل توجه برای بررسی میالمللی ضروری است. یک مسیر قاهای بینهای حقوقی جدید و ایجاد توافقنامهچارچوب

ها دانش و منابع لازم برای نظارت مؤثر بر المللی اختصاصی باشد. ضروری است که این سازمانایجاد نهادهای نظارتی بین

 لهای پویایی مجازی را داشته باشند. این نه تنها شامل ظرفیت تدوین و اجرای مقررات است، بلکه توانایی رسیدگی و حپیچیدگی

 .گیردو فصل مؤثر اختلافات را نیز در بر می

های زیربنایی آن مشارکت کنند تا برای نهادهای جهانی بسیار مهم است که به طور فعال در کاوش و درک متاورس و فناوری

المللی بین اکمیتیهای حها و چارچوبهای پیچیده آن مقابله کنند. ضرورت انطباق و بهبود توافقنامهبتوانند به طور مؤثر با چالش

توان نادیده گرفت. این امر برای حفظ یک سیستم قوی نظارت موجود برای پرداختن مؤثر به ماهیت پویای تعاملات مجازی را نمی

مداوم و شفاف ضروری است. هدف اصلی در تأکید بر گسترش همکاری و هماهنگی جهانی نهفته است، زیرا این امر به عنوان 

ای تضمین انطباق تعاملات مجازی با اصول شناخته شده جهانی، در عین کاهش هرگونه پیامد اجتماعی بالقوه مکانیسمی حیاتی بر

 کندعمل می
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