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 چکیده

مینه ها در زها باعث افزایش نگرانینوظهور در صنایع مختلف و افزایش حجم و سرعت تولید و انتشار داده هایرشد کاربرد فناوری

خیوصی کاربران تدوین گذار قوانینی در جهت صیانت از حریم های قانونها و نهادشخخیخی شخده اسختل دولتهای حفاظت از داده

ها، ها و وظایفی را بر سخخازمانتوسخخا اتدادیه ارو ا تدوین شخخده و میخخ ولیتاسخخت که  GDPRترین آنها اند که یکی از جامعکرده

کی بلوهای نوظهور، زنجیرههای شخیی کاربران مدافظت شودل در میان فناوریکند تا از دادههای نظارتی تدمیل میها و نهادوکارکیب

دلیل قابلیت ردیابی، شفافیت و بلوکی بهاستل زنجیرههبه خود جلب کرد GDPRخیوصی و توجه بییاری را در زمینه صیانت از حریم

شخخخده، ترییرنا ذیری و عد  کندل از سخخخوی دیگر، مرماری توزیعها ارائه میای در زمینه حفاظت از دادههخای نوآورانخهحخلامنیخت، راه

شده استل  GDPRین فناوری با الزامات هایی در زمینه انطباق ابلوکی، باعث ایجاد چالشسازی توسا زنجیرهذخیرهسازی فضایحداقل

های بلوکی با چارچوب این قوانین از دو منظر مرماری و قابلیتی و وارسخخی جزئی وییگیدر این مقاله به بررسخخی انطباق فناوری زنجیره

رفع بازدارندگی این فناوری در شده در جهت های ارائهحلایم و تردادی از راهگر و بازدارنده این فناوری با قوانین مذکور  رداختهتیهیل

  ایملساز را مورد تدلیل قرار دادهسازی داده در خارج از زنجیره و استفاده از توابع درهم، از جمله ذخیرهGDPR یروی از 

 ، الزامات حفاظت از دادهGDPRبلوکی، زنجیرهکلمات کلیدی:  
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 مقدمه -0

های نوظهور، باعث توسره و گیترش فناوری اطلاعات و ارتباطات و مررفی و رشد فناوریهای اخیر، لدر سا

های نوظهور همانند ها بوده استل فناوریاقتیاد دیجیتال به همراه تاثیری شگرف بر روی آن توسره و  یشرفت

مررف کلید ایجاد تدول در تمامی ابراد اقتیاد دیجیتالی و تقویت موج  3و اینترنت اشیاء 2مینوعی، هوش1بلوکیزنجیره

ما شاهد حرکت اقتیاد جهانی به سمت  44های جدید و ظهور صنرت با رهبری فناوریل  [1] شدن استدیجیتالی

ران این ها و دیگر بازیگوکارها، مشتریان، سازمانهای کیباقتیاد دیجیتالی هیتیمل انقلابی که باعث تدول سازوکار

ین بلکه  تانییل اشود، ل ابراد تاثیرگذاری انقلاب صنرتی چهار  تنها به اقتیاد ختم نمی[2] بو  شده استزییت

های بزرگ جهانی همانند فقر، نابرابری، ترییرات آب و هوایی و هدررفت منابع های نوظهور برای حل چالشفناوری

 ل[3]نا ذیر است طبیری وصف

ه شده د اولین رمزارز شناختبلوکی قرار دارد که در ابتدا به عنوان زیرساختی برای تولیدر این میان، فناوری زنجیره

ها، شفافیت و اجتناب های این فناوری نظیر ایمنی دادهی وییگیل حال به واسطه[5] مررفی گردید 5کوینبیت [4] دنیا

های متفاوتی از جمله امور مالی، مدیریت دارایی، های بییاری برای آن در حوزهاز تقلب، علاوه بر رمزارزها، کاربرد

، و شدهل علاوه بر موارد فوق، ماهیت امن، ترییرنا ذیر، توزیع[6]گیری ترریف شده است مدیریت زنجیره تامین و رأی

ها، همچون ی این فناوری برای مدیریت و حفاظت از دادههایی بر ایهی بیتربلوکی، باعث توسرهقابل ردیابی زنجیره

و ممیزی  [8]شده های شخیی به صورت توزیع، حفاظت از داده[7]  6های الکترونیکی بیمارانهمدیریت  روند

بلوکی به عنوان بیتری زیرساختی، برداری از زنجیرهبراین، با توجه به امکان بهرهگردیده استل علاوه [9] 7هاگواهی

های نوظهور انجا  شده که استفاده از مطالرات بییاری در زمینه امکان و چگونگی ترکیب آن با دیگر فناوری

بهترین  مینوعی در لایه لبه ازوشمند از هاشیاء بهرههای اینترنتی سرویسبلوکی به عنوان زیرساختی برای ارائهزنجیره

 ل [17 ,16 ,15 ,14 ,1 ,13 ,12 ,11 ,10]این موارد است 

                                                   
1 Blockchain 
2 Artificial Intelligence (AI) 
3 Internet of Things (IoT) 
4 Industry 4.0 (I4.0) 
5 Bitcoin 
6 Electronic Health Record (HER) 
7 Certificate Audit 
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ت ها به سمها و صنایع و حرکت آنوکارهای نوظهور، آنها باعث رشد کیباندازه فناوریی  تانییل بیبه واسطه

ها، به دلیل اندل اما در مقابل، این فناوریشده[19] و رشد و افزایش نوآوری در مشاغل  [18] تاثیر و مشارکت بیشتر

هایی امنیتی مرتبا با حریم خیوصی ملاحظات و چالش[20] های حیاس و شخیی ها شامل دادهتولید دریایی از داده

ها با مخاطرات جدی ی سازمانتوانند باعث مواجههدهند که اگر مدیریت نشوند، میها را هم افزایش میو امنیت داده

داده، نفت جدید است و با نفت، هم آسایش و هم مییبت همراه ل »[18]ها شوند خیوصی و ایمنی دادهدر حوزه حریم

باشد، و ایجاد ترادل بین نوآوری و ها، به نوعی همانند شمشیر دولبه میل بنابراین استفاده از این فناوری[20] « است

 ل[21]شفافیت، امنیت و نظارت اساساً فرآیندی دشوار است 

ها و شود،  اسخ دولتها برای  یشرفت ایجاد میشماری که در اثر استفاده از این فناوریهای بیعلیرغم فرصت

ها و سلامت ها براساس میزان مطابقت با الزامات امنیت داده، حریم خیوصی دادههای نظارتگر به این فناورینهاد

ل [22]  ها رخ داده استن  اسخ، در قالب طراحی و تدوین مقررات نظارتی در زمینه حفاظت از دادهشهروندان استل ای

های عمومی تدوین و اجرایی شده اند  های مختلف، برای حفاظت از دادهدر همین راستا، قوانین بییاری در کشور

 ل[33] [32 ,31 ,30 ,29 ,28 ,27 ,26 ,25 ,24 ,23]

 1های عمومیها، مقررات حفاظت از دادهیکی از جامع ترین قوانین تدوین شده در جهت صیانت و حفاظت از داده

(GDPR)  استل این مجموعه اجرایی شده 2۱1۲مه سال  25تدوین و از  2۱16که در سال  ل این الزامات،[31]است

هایی قابل اعمال های شخیی شهروندان اتدادیه ارو ا تدوین شده و شامل اصول و چارچوببرای حفاظت از داده

وکارها هم به علت تدمیل قوانین کنندل کیبهای شخیی و عمومی را  ردازش میدادهبرای هر سازمانی است که 

هایی در این فضا دارند به  یروی از ها، و همچنین جلب رضایت مشتریان و حتی کارمندان خود که دادهتوسا دولت

های ها و نهادهای تضمین  یروی از این الزامات، سازمانو چالش هال با حجم عظیم داده[20] انداین قوانین روی آورده

 اند    های نوظهور به عنوان بیتری برای  شتیبانی از این مقررات حرکت نمودهنظارتی به سمت استفاده از فناوری

[34, 35, 36].  
مدیوب  2دادهبلوکی، این فناوری یک فناوری مدبوب در زمینه حکمرانیزنجیرههای به دلیل ماهیت و وییگی

 استبلوکی توجه بییاری را به خود به عنوان بیتری برای تضمین صیانت داده جلب کردهشودل به این دلیل، زنجیرهمی

ل در این تدقیق، به بررسی میزان انطباق این فناوری با اصول و [7] [46 ,45 ,44 ,43 ,42 ,41 ,40 ,39 ,38 ,37]

(  رداخته خواهد شدل ساختار این تدقیق به این شرح است: در GDPR)های عمومی الزامات مقررات حفاظت از داده

                                                   
1 General Data Protection Regulation (GDPR) 
2 Data Governance 
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و اصول و الزامات  GDPRی ، درباره3بلوکی  رداخته خواهد شد؛ سپس در بخش های زنجیرهمفاهیم و کاربرد 2بخش 

 وهای مختلف زنجیره بلوکی به عنوان زیرساخت ها و مرماریشودل در انتها، قابلیت انطباق وییگیآن صدبت می

 مورد بررسی قرار خواهد گرفتل  4در بخش  GDPRکننده الزامات های تأمینبیتر

 بلوکیمفاهیم، مضامین و کاربردهای زنجیره -2

یترار کوین توسا فرد، افرادی با نا  می رمز ارز بیتبلوکی، در ابتدا به عنوان زیرساختی برای توسرهزنجیره ناوری

ل از آن زمان، به دلیل ساختار توزیع شده و غیرمتمرکزش، توجهات [5] مررفی شد 2۱۱۲در سال  1ساتوشی ناکاموتو

 داده اشتراکی است که به صورتبلوکی مررف یک  ایگاهترین نگاه، زنجیرهایل در  ایه[39] بییاری را به خود جلب کرد

شود و داده به مدض ورود و ثبت در زنجیره، غیرقابل ترییر می ها( ذخیرههایی از تراکنشها )گروهای از بلوکزنجیره

که   شدههای مختلف، تراریف متفاوتی  یرامون آن ارائه ل این فناوری ترریف واحدی ندارد و از دیدگاه[47]خواهد شد 

 ( ارائه شده استل1آنها در قالب جدول ) تردادی از

 

 های متفاوتبلوکی از دیدگاهتعاریف فناوری زنجیره: 0جدول 

 های کلیدیمؤلفه های مهمویژگی خلاصه تعریف مولف

  [48]2دلویت

یخخک دفترکخخل دیجیتخخالی و  مررفبلوکی زنخجخیره

صورت بلادرنگ  ها است که بهشده از تراکنشتوزیع

ثبت و تکرار  3هاهخا یا گرهای از رایخانخهدر شخخخبکخه

 شودلمی

 توزیع شده 

 های مرکزیحذف نهاد 

 شبکه نظیر به نظیر 

 ایجاد اعتماد 

 اسناد ترییر نا ذیر 

 4دفترکل توزیع شده 

 5سازوکار اجماع 

 بلوک 

 های رمزنگاریالگوریتم 

 [49] 0امبیآی

اشخخختراکی و   7یخخک دفترکخخل مررفبلوکی زنخجیره

ها و اسخخخت کخه فرآینخد ثبخت تراکنش ۲ترییرنخا خذیر

ها در یک شخخبکه تجاری را تیخخهیل رهگیری دارایی

 کندلمی

 اسناد ترییر نا ذیر 

 توزیع شده 

 شبکه نظیر به نظیر 

 دفترکل توزیع شده 

 9های هوشمندقرارداد 

 هابلوک 

                                                   
1 Satoshi Nakamoto 
2 Deloitte 
3 Node 
4 Distributed Ledger 
5 Consensus Mechanism 
6 IBM 
7 Ledger 
8 Immutable 
9 Smart Contracts 
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 ذیریایجاداعتماد، می ولیت  ،

 شفافیت و امنیت بیشتر

موسسه ملی فناوری 

 0و استانداردها

 [50] ایالات متحده

 هایی دیجیتالی آشخخکار وبلوکی مررف دفترکلزنجیره

مقاو  در برابر دسخخختکاری هیخخختند که به صخخخورت 

عنوان مثال، بدون مخزن مرکزی( و شخخخده )بخهتوزیع

مرجع مرکزی )یرنی بانک، شرکت مرمولاً بدون یک 

 شوندلیا دولت( اجرا می

 های مرکزیحذف نهاد 

 مقاو  در برابر دستکاری 

 اسناد ترییر نا ذیر 

 توزیع شده 

 دفترکل توزیع شده 

 هابلوک 

 2سازتوابع درهم 

 های رمزنگاریالگوریتم 

انجمن جهانی 

  [51]3اقتصاد

شخخخده توزیع سخخخییخخختم دفترکل بلوکی، یکزنجیره

شخخده امن و باشخخد که سخخوابق رمزنگاریدیجیتالی می

ترییرنخا خذیر از هر تراکنش )از جملخه تراکنش مالی، 

 کندلداری میکالا، دارایی، کار، یا رأی( را ایجاد و نگه

 اسناد ترییرنا ذیر 

 توزیع شده 

 شبکه نظیر به نظیر 

 امنیت 

 دفترکل توزیع شده 

 هوشمندهای قرارداد 

 های رمزنگاریالگوریتم 

 

 بلوکیاجزای اصلی زنجیره -2-0

های متفاوت، دارای تراریف متفاوتی است و طبق هر ترریف بلوکی در دیدگاههمانگونه که بررسی شد، زنجیره

تراریف  بلوکی )طبقشامل عناصر و اجزای متفاوتی خواهد بودل نمایی کلی از اجزای اصلی و مشترک یک شبکه زنجیره

 ( ارائه شده استل1( در قالب شکل )1شده در جدول ارائه

 

 

 

 

 

 

 

 

                                                   
1 National Institue of Standards and Technology (NIST) 
2 Hash Functions 
3 World Economic Forum (WEF) 

 بلوکیاجزای اصلی یک پلتفرم زنجیره : 0شکل 

 گره گره

شدهدفترکل توزیع قرارداد هوشمند  

 گره گره
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ل به هر کامپیوتر و یا  [52]بلوکی هیتند نظیر همانند زنجیرهبهها اسکلت اصلی اجرای یک شبکه نظیر، گره1هاگره

داری گهبلوکی را نبلوکی است و یک کپی از زنجیرهی زنجیرههر گونه دستگاهی که به عنوان یک عضو در یک شبکه

 بلوکیی زنجیرهل به هر کامپیوتر و یا هر گونه دستگاهی که به عنوان یک عضو در یک شبکه[39]گویند کند، گره میمی

 تواند در شبکه نقش متفاوتی از جملهگویندل هر گره میکند، گره میداری میبلوکی را نگهاست و یک کپی از زنجیره

 را برعهده داشته باشندل 6گرو یا گره استخراج 5، گره سبک 4گر، گره تایید3، گره آرشیوی2گره کامل

ها، در شوندل سپس این بلوکها ذخیره میها در قالب بلوکتر توضیح داده شد، تراکنشگونه که  یشهمان ها،بلوک

و بدنه هیتندل  7ها اغلب شامل یک سربرگکنندل بلوکبلوکی را ایجاد میزنجیره یکگیرند و یک زنجیره قرار می

برای  ۲ها، زمان ایجاد بلاک، مقدار تابع درهم سازسازی بلوکهای مورد نیاز برای زنجیرهها شامل دادهسربرگ بلوک

 ها شاملل تراکنش[53] شودها ذخیره میها، ترداد و لییتی از تراکنشبلوک قبلی و بلوک فرلی و للل استل در بدنه بلوک

رآیند ها  س از فشده و همچنین امضای دیجیتالی آن استل بلوکهایی نظیر فرستنده، گیرنده، مقدار دارایی منتقلداده

 ل[52] شوند شده اضافه میهای دفترکل توزیعبلوک اجماع، به زنجیره

های( شبکه، به  ایگاه داده است که مرتباً بین تمامی اعضای )گره ررف یکشده مدفترکل توزیع، شدهتوزیعدفترکل 

شده سنتی، این سازوکار به دلیل ماهیت توزیع ها و یا دفاترکلدادهشودل برخلاف  ایگاهروز میاشتراک گذاشته شده و به

اجماع  و  های متفاوتکانییمرسانی نییت و با استفاده از مروزها، وابیته به یک موجودیت مرکزی برای تایید و بهآن

ها، اعمال های آن بین تما  گرهنماید و در تمامی کپیرسانی میروزها را بهاز طریق اجماع بین اعضای شبکه بلوک

های ای و با استفاده از تکنیکصورت زنجیرهها است که بهای از بلوکشده مررف مجموعهشودل دفترکل توزیعمی

 ل[52 ,34 ,53] اند تیل شدهرمزنگاری به یکدیگر م

ای است که شرایا یک قرارداد را های تراکنش رایانههای هوشمند مررف  روتکلقرارداد، 9های هوشمندقرارداد

ی بلوکشده در شبکه زنجیرههای رمزنگاریی تراکنشای از کدُ و داده هیتند که به وسیلهکنندل آنها مجموعهاجرا می

                                                   
1 Nodes 
2 Full Node 
3 Archival Node 
4 Validator Node 
5 Light Node 
6 Miner Node 
7 Header 
8 Hash Function 
9 Smart Contracts 
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 هایهای درون شبکه قابل اجرا هیتندل سنجش درستی قراردادهای هوشمند توسا گرهشوندل قراردادبکارگیری می

ها باید در ها از اجرای یک قرارداد باید ثابت باشد، و این خروجیهوشمند میتلز  آن است که خروجی همگی گره

  ل[50] شده ثبت شونددفترکل توزیع

ی های مرکزی، نیاز به مکانییمی برای توافق درباره، به دلیل مرماری غیرمتمرکز و حذف فرآینداجماع هایمکانییم

د که در هایی هیتنهای اجماع مررف فرآیندها استل مکانییموضریت فرلی دفترکل و جلوگیری از ناسازگاری بین گره

انی رسروزرسند و در صورت نیاز، حالت آن را بهدرون یک شبکه در مورد وضریت دفترکل، به توافق میهای آن، گره

 3کاربردیبیزانیی  خطایو تدمل  2سهم، اثبات1کارهای اجماع  رکاربرد دربرگیرنده اثباتمکانییمل  [39] [53]کنند می

 ل[53] هیتند

 انواع زنجیره بلوکی -2-2

)یا  4مجوزدسته کلی بدون 2بلوکی را به های زنجیرهتوان شبکهطورکلی و بر اساس نگاه کنترلگران شبکه، میبه

بلوکی های البته در بییاری از مطالرات، زنجیره ل[1 ,50 ,37 ,45 ,55 ,54]تقییم نمود  6( و مجوزمدور5عمومی

های شوندل بنابراین بییاری از متخییان  لتفر تقییم می ۲و کنیرسیومی 7مجوزمدور هم خود به دو دسته خیوصی

 ل [56 ,55 ,36 ,54 ,53 ,52 ,51 ,50]کنند دسته تقییم می 3بلوکی را به زنجیره

ها در فرآیند اجماع رو، همه گرهبلوکی عمومی برای همگان قابل دسترس استل از اینبه صورت خلاصه، زنجیره

مجوزمدور قابل دسترس  بلوکیهای شودل زنجیرهشخص یا سازمان کنترل نمیمشارکت دارند و شبکه توسا یک 

وصی توسا بلوکی خیهای زنجیرهعمومی نییتند و برای ورود به شبکه نیاز به مجوز کنترلگران  لتفر  استل شبکه

ل [53] شودها )کنیرسیو ( کنترل میبلوکی کنیرسیومی توسا گروهی از سازمانهای زنجیرهیک سازمان و شبکه

 استل( مقاییه شده 2های بلوکی به صورت مشروح در قالب جدول )دسته از زنجیره 3های این قابلیت

 

 بلوکیهای مختلف زنجیرههای شبکهمقایسه قابلیت -2جدول 

                                                   
1 Proof-of-Work (PoW) 
2 Proof-of-Stake (PoS) 
3 Practical Byzantine Fault Tolerance (PBFT) 
4 Permissionless 
5 Public Blockchain 
6 Permissioned 
7 Private Blockchain 
8 Consortium Blockchain 
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 مجوز محور بدون مجوز 

 خصوصی کنسرسیومی عمومی ویژگی / نوع شبکه

 ,56] کنندگانشرکت

53, 50] 

 بدون مجوز

 1اعضای ناشناس

 توانند مخرب باشندکنندگان میشرکت

 51)احتمال حملاتی نظیر حمله 

 درصد( 

 مدورمجوز

 از یک سازمان شدهاعضای شناخته

 کنندگان همگی قابل اعتماد هیتندشرکت

 مدورمجوز

 اعضای شناخته شده از چند سازمان

 کنندگان همگی قابل اعتماد هیتندلشرکت

 ,57] مکانیسم اجماع

53] 

یا  کارهای همگانی مانند اثباتمکانییم

 سهماثبات

 میرف زیاد انرژی

توانند در فرآیند اجماع همه اعضاء می

 شرکت نمایند

نند تر )هماتر و سریعالگوریتم های سبک

PBFT) 

 میرف کم انرژی

اعضای انتخاب شده در فرآیند اجماع 

 شرکت دارند

د تر )هماننتر و سریعهای سبکالگوریتم

PBFT) 

 میرف کم انرژی

اعضای انتخاب شده در فرآیند اجماع 

 شرکت دارند

 نرخ گذرداد

 [53, 58] 

 7کوین برابر با  ایین )در بیت 

 تراکنش در ثانیه(
 بالا  بالا 

 دسترسی به دفترکل 

[59] 
 خواندن و نوشتن بدون نیاز به مجوز

 خواندن مجوزمدور یا بدون مجوز است

 نوشتن نیاز به مجوز دارد

 خواندن مجوزمدوز یا بدون مجوز است

 مجوز داردنوشتن نیاز به 

 سریع  سریع  کنُد )به دلیل عمومی بودن(  [58 ,57] سرعت 

 [50] امنیت 
 های اجماع، امنیت شبکه مکانییم

 کنندلرا تامین می

 کنندگان از امنیت به دلیل شرکت

 قبل تایید شده است

  بل کنندگان از قشرکتامنیت به دلیل

 تایید شده است

 ,60] موارد استفاده

46, 61, 62, 63] 

  رمزارزها مررف بیتری برای

 افزار استتوسره نر 

 های میان بانکی، مدیریت تراکنش

های زنجیره تأمین، اشتراک داده

 میان سازمانی

 بانکی، مراملات و های درونتراکنش

 امور مالی 

 

 (GDPRهای عمومی )مفاهیم و الزامات مقررات حفاظت از داده-3

ر اساس بلوکی بهای نوظهور همانند زنجیرهمانند فناوریشد، ارزش و  تانییل بیتر توضیح دادههمانگونه که  یش

 هادل به همین دلیل، امروزه با رشد استفاده از این فناوریشوهای انبوه و ظرفیت  ردازش آنها مشخص میحجم داده

های شخیی و حیاس توسا آنها، نهادهای نظارتی به سمت وضع ها و در نتیجه رشد  ردازش دادهتوسا سازمان

زاماتی ال ها قوانین واندل در نتیجه این اقدامات، کشورهای افراد حرکت نمودهقوانینی برای اعمال کنترل و حفاظت از داده

                                                   
1 Anonymouse 
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ترین آنها در اند که تردادی از مهمهای شخیی شهروندان خود تدوین کردهخیوصی و دادهرا برای حمایت از حریم

 اندل( مقاییه شده3قالب جدول )

 مقایسه قوانین حفاظت داده در کشورها )به جز اتحادیه اروپا(:  3جدول 

قانون / 

 هاویژگی

آمریکا 

(CCPA) 
[64] 

آمریکا 

(HIPAA) 
[65] 

 (PIPLچین )
 [66] 

 (DSLچین )
[27] 

روسیه )قانون 

-152فدرال 

FZ) 
 [67] 

ژاپن 

(APPI) 
[28] 

کانادا 

(PIPEDA) 
[25] 

جامعیت و 

 قلمرو

منطقه ای 

)ایالت 

 کالیفرنیا(

صنفی )حوزه 

 سلامت(

های جامع )داده

 شخیی(

جامع )انواع 

داده، بخیوص 

های داده

 حیاس(

 جامع جامع

جامع )به غیر از 

مناطق و مشاغل 

 خاص(

الزام به 

سازی محلی

 هاداده

 خیر خیر

لاز  برای 

یکیری از 

 هاداده

 لاز 
لاز  برای یکیری 

 هااز داده
 خیر خیر

حقوق 

 دادهموضوع

دسترسی، 

تیدیح، 

 سازی اک

دسترسی، 

 تیدیح

دسترسی، 

تیدیح، 

 سازی اک

به طور واضح 

 مشخص نشده

دسترسی، تیدیح، 

 سازی اک

دسترسی، 

تیدیح، 

 سازی اک

دسترسی، 

تیدیح، 

 سازی اک

 نهاد مجری
دادستان کل 

 کالیفرنیا

وزارت بهداشت 

و خدمات 

 1انیانی

اداره 

مجازی فضای

 2چین

اداره 

مجازی فضای

 چین

فدرال خدمت

نظارت بر 

ارتباطات، 

فناوری 

اطلاعات و 

های رسانه

 جمری

PPC 
دفتر کمیییون 

 حریم خیوصی

الزام به اخذ 

مجوز از 

 دادهموضوع

 لاز  لاز  لاز 
به طور واضح 

 مشخص نشده
 لاز  لاز  لاز 

 

و اصل بییت و دو  در و همچنین بییت و  نجم  135۲ها از سال در نگاهی اجمالی و با شروع برخی از فرالیت

ی و خیوصای از قوانین مطرح شده در راستای حفاظت از حریمتوان به سابقهقانون اساسی جمهوری اسلامی ایران می

                                                   
1 Department of Health and Human Services (HHS) 
2 Cyberspace Adminstration of China (CAC) 
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( ارائه شده 4ترین این موارد در قالب جدول )ای از مهمل نمایه[68]های شخیی افراد در کشور ایران  رداخت داده

 استل

 قوانین و مقررات اصلی حفاظت از داده در ایران : 4جدول 

 موضوع کلیدی مطرح شده عنوان ردیف

 (135۲اصل بییت و دو  قانون اساسی ) 0
اشخاص را مد نظر  تررض غیرقانونی به حیثیت، جان، مال، حقوق، شرل و میکن

 قرارداده استل

 (135۲اصل بییت و  نجم قانون اساسی ) 2
های شخیی مرد  و نیز افشای آن را مدنظر قرار داده دسترسی غیرمجاز به داده

 استل

3 
ای رسانی رایانههای اطلاعمقررات و ضوابا شبکه

 (13۲۱عالی انقلاب فرهنگی )میوب شورای

یین خیوصی کاربران و ترکه دربرگیرنده حریم اینترنتیهای دهندهوظایف سرویس

 جرایم افشاء استل

 های شخیی را مدنظر قرار داده استلحمایت از داده  یا  (13۲2قانون تجارت الکترونیکی ) 4

 دسترسی غیرمجاز به اطلاعات را مدنظر قرار داده استل (13۲۲ای )قانون جرائم رایانه 0

 (1395) منشور حقوق شهروندی 0
خیوصی و نهادینه کردن خدمت در هر دو تفکیک حریم عمومی از حریم -1بند 

 تلاسحریم را مدنظر قرار داده است که متاسفانه جزئیاتی  یرامون آن اشاره نشده

 قانون انتشار و دسترسی آزاد به اطلاعات 7

نا  اطلاعات شخیی مررف اطلاعات فردی نظیر نا  و  -قانون 1ماده « ب»بند 

های مدل سکونت و مدل کار، وضریت زندگی خانوادگی، خانوادگی، نشانی

 های جیمی، شماره حیاب بانکی و رمز عبور استلهای فردی، ناراحتیعادت

 (13۲3قانون برنامه چهار  توسره ) 13۱ماده  8

خیوصی افراد، در حفظ و ارتقاء حقوق شهروندی و حمایت از حریم»لایده 

ائیه توسا قوه قض« اصل بییتم قانون اساسی جمهوری اسلامی ایران راستای اجرای

 شودلتدوین می

 (139۱-1394قانون برنامه  نجم توسره  ) 0
  عد  افشاء اطلاعات -2۱6تبیره ماده 

  صیانت از اطلاعات  زشکی -35بند الف ماده 

 الکترونیکی سلامت افراد مدنظر استل تشکیل و صیانت از  رونده اساسنامه سازمان بیمه سلامت ایران« ب»بند  01

00 
دستورالرمل تشکیل بانک اطلاعات  12ماده  4بند 

 هویت ژنتیک ایران
 لاستها را مدنظر قرار دادهدستورالرمل حفاظت از اطلاعات ژنتیکی در آزمایشگاه

02 
عالی اداری در خیوص منشور میوبه شورای

 (1395حقوق شهروندی )

خیوصی افراد و تأمین امنیت لاز  را برای حفظ حریم تمهیدات فنی و قانونی

 های شخیی آنان توسا قوه قضائیه مدنظر قرار دهدلداده

 لوایح وزارت اطلاعات و فناوری اطلاعات 03

 خیوصی در فضای مجازی ها و حریمنویس لایده حمایت از داده یش

 (1396)دی ماه 

 (1397)تیرماه سال  های شخیینویس صیانت و حفاظت از داده یش 
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، مجموعه الزاماتی به [69]های شخیی کاربران ترین قوانین تدوین شده در جهت صیانت از دادهاز جامعاما یکی 

وضع و  س از دو سال  2۱16است، که در ماه آوریل سال  GDPRیا همان « های عمومیمقررات حفاظت از داده»نا  

مررف  GDPRهای عضو اتدادیه ارو ا اجرایی گردیدل ، در کشور2۱1۲زمایشی، سرانجا  از ماه مه سال اجرای آ

خیوصی و ، در جهت حفظ و حمایت از حریمماده 99بخش و  11ای از الزامات و اقدامات تدوین شده در مجموعه

نهادی )در هر نقطه از جهان( که های شخیی در سطح کشورهای عضو اتدادیه ارو ا است که بر هر سازمان و داده

اصل کلیدی برای  7کنند، قابل اعمال استل این الزامات شامل ارو ا را  ردازش می های شخیی شهروندان اتدادیهداده

در قالب  GDPRهای ( ارائه شده استل  س از مررفی اصول، باقی بخش5که در قالب جدول )ها است  ردازش داده

های هدف لزامات  یرامون بازیگران متفاوت در زنجیره  ردازش اطلاعات بیان شده استل نقشای از حقوق و امجموعه

های متوجه هر کدا  از آنها ای از حقوق و می ولیت( مررفی و در ادامه آن خلاصه6اصلی این الزامات در قالب جدول )

 بیان شده استل 

 GDPRها در اصول پردازش داده : 0جدول 

 موضوع کلیدی مطرح شده پردازشموضوع اصل  ردیف

0 
قانونی بودن، انیاف و 

 1شفافیت
  ردازش اطلاعات کاملاً قانونی، منیفانه و همراه با شفافیت و با رضایت کامل موضوع داده )افراد( همراه استل

2 
مددودیت در اهداف 

 2 ردازش

نشود که ناسازگار با این  آوری شده و به صورتی  ردازشداده برای اهداف مشخص، صریح و قانونی جمع

اهداف استل  ردازش بیشتر برای دستیابی به اهداف مربوط به منافع عمومی، اهداف علمی، تدقیقات تاریخی 

 یا اهداف آماری باید ناسازگار با اهداف اولیه تلقی نشودل

 3هاسازی دادهحداقل 3
لاز  است مورد  ردازش قرار گیرد و میزان های لاز  و کافی، مرتبا و مددود به آنچه برای هدف فقا داده

 های موردنیاز در  ردازش به حداقل برسدلداده

 4دقت 4

روز باشدل در این راستا باید هر اقدا  مرقول انجا  شود تا اطمینان های افراد دقیق و در صورت لزو  بهداده

روزرسانی، ها، بدون تأخیر بهآنهای شخیی دقیق هیتند و با توجه به اهداف  ردازش حاصل گردد که داده

 شوندل اک یا اصلاح می

                                                   
1 Lawfulness, fairness and transparency 
2 Purpose limitation 
3 Data minimisation 
4 Accuracy 
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0 
مددودسازی فضای 

 1سازیذخیره

های شوند که امکان شناسایی سوابق داده را برای بیش از اهداف  ردازش دادهها به شکلی نگهداری میداده

هشی، تاریخی و  یو-های شخیی صرفاً برای اهداف عمومی، علمیشخیی فراهم نکندل در مواردی که داده

یا آماری ذخیره و برای مدت طولانی نگهداری گردد باید میادیق و موارد موردنیاز به منظور  اسداری از حقوق 

 های موضوع داده تبیین شوندلو آزادی

 2یکپارچگی و مدرمانگی 0

برابر  فظت درهای شخیی نظیر مداها باید به روشی  ردازش شوند که یک سطح امنیتی مناسب برای دادهداده

فنی و  ها با استفاده از اقدامات ردازش غیرمجاز یا غیرقانونی و از بین رفتن تیادفی، تخریب یا آسیب به داده

 سازمانی کارآمد تضمین شودل

 3 ذیریمی ولیت 7
ز داده را االذکر را بر عهده داشته و بتواند سازگاری با اصول حفاظ کننده باید می ولیت انطباق موارد فوقکنترل

 اثبات نمایدل

 

 GDPRشده در های اصلی تعریفهای نقش: بررسی تعریف، حقوق و مسئولیت 0جدول 

 هاو مسئولیت حقوق تعریف نقش نقش

 موضوع داده

طور شود که بهبه هر فرد مشخیی اطلاق می

انند نا ، مای میتقیم یا غیرمیتقیم از طریق شناسه

مدل یا از طریق های شماره شناسنامه، داده

فاکتورهای اختیاصی جیمی، فیزیولوژیکی، 

ژنتیکی، روانی، اقتیادی، فرهنگی و یا هویت 

 (ل1بند  -4اجتماعی شناسایی شود )ماده 

 هاحق دسترسی به داده 

 هاحق تیدیح داده 

 شدنحق فراموش 

 سازی  ردازش دادهحق مددود 

 هاحق انتقال داده 

 حق اعتراض 

 حق رضایت برای  ردازش 

 حق لرو مجوز  ردازش داده 

 حق شکایت به نهاد نظارتگر 

 کنترلرگر داده

شخص حقیقی یا حقوقی، مرجع عمومی، سازمان 

یا نهاد دیگر است که به تنهایی یا به طور مشترک 

های با دیگران اهداف و ابزارهای  ردازش داده

 (ل7بند  -4کند )ماده شخیی را تریین می

  تنها در چارچوب تریین شده توسا خود داده اطمینان از  ردازش

 و  ردازشگران

  رعایت اصول  ردازش مندرج درGDPR 

 ها در چارچوب تریین داده ها برای  ردازشاستفاده از  ردازشگر

 شده

 های امنیتی های به شرکت ثالث )با چارچوبحق انتقال داده

 مشخص(

 های موضوع داده با  یروی از آوری دادهجمعGDPR   و عد

 قض آنن

 هاسازی ساختاری ایمن جهت  ردازش دادهطراحی و  یاده 

                                                   
1 Storage limitation 
2 Integrity and confidentiality 
3 Accountability 
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 هاو مسئولیت حقوق تعریف نقش نقش

 هادادهداری سوابق  ردازشنگه 

 های نظارتیهمکاری با نهاد 

 های مداو  در جهت اطمینان از امنیت  ردازش برگزاری آزمون

 های حیاسداده

  ردازشگر داده

شخص حقیقی یا حقوقی، مقامات دولتی، سازمان 

های شخیی را از که دادهیا نهاد دیگری است 

بند  -4کند )ماده طرف کنترل کننده  ردازش می

 (ل۲

 تنها در چارچوب تریین شده توسا کنترلگر  ردازش داده 

  رعایت اصول  ردازش مندرج درGDPR 

 های دیگر در امر  ردازش و در چارچوب دادن  ردازشگردخالت

 مشخص شده توسا کنترلگر، تنها با مجوز کتبی آن

 ها و انتقال دادهسازی ساختاری امن جهت  ردازشطراحی و  یاده

 هاداده

 های نظارتگر از دفاع در دعاوی قانونی در مقابل دادگاه یا نهاد

  ردازش قانونی

 اطلاع بلادرنگ در هنگا  افشای اطلاعات 

 های نظارتیهمکاری با نهاد 

 زش های مداو  در جهت اطمینان از امنیت  ردابرگزاری آزمون

 های حیاسداده

 نهاد نظارتگر

هر کشور عضو باید یک یا چند نهاد نظارتگر 

دولتی میتقل را با می ولیت نظارت بر کاربرد این 

مقررات، با هدف حفظ حقوق و آزادی اشخاص 

حقیقی در ارتباط با  ردازش و تیهیل جریان آزاد 

های فردی، در سراسر اتدادیه، مررفی کند داده

 (ل1 بند -51)ماده 

  نظارت و صدور اخطار، توبیخ و ابلاغ دستورات به کنترلگران و

 و یا در صورت تخطی GDPR ردازشگران در چارچوب 

  حق بازرسی و انجا  تدقیقات نیبت به کنترلگران،  ردازشگران

و )در صورت وجود( نمایندگان آنان برای بررسی  یروی از 

 الزامات و احتمال تخطی از آنها

 های انجا  شده های شخیی و  ردازشا  دادهدسترسی به تم

 روی آنها

 ها و یا منع  ردازش به صورت موقت یا دائمیاعمال مددودیت 

 المللیهای بینهای ثالث یا شرکتمنع انتقال داده به کشور 

 ها به مراجع قضاییارجاع نقض قوانین توسا هر یک از نهاد 

 یرو اصول های  سازی سازوکارمشاوره و نظارت بر  یادهGDPR 

 توسا کنترلگران و  ردازشگران

 دادهافزایش آگاهی عمومی نیبت به حقوق موضوع 

 

 در بستر زنجیره بلوکی GDPRبررسی و تحلیل پیروی از الزامات -4
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های نوظهور و امکانات بییاری که با استفاده از آنها در اختیار اصناف و مشاغل مختلف با رشد روزافزون فناوری

مبنی بر  GDPRمقررات  25نمایندل طبق بند ها حرکت میبرداری از این فناوریها به سمت بهرهگیرد، شرکتقرار می

 روز وهایی بهها و ساختارران داده الزا  دارند تا از طراحیگ، کنترل«فرضحفاظت داده با طراحی و به صورت  یش»

بلوکی ها استفاده کنندل این بند، کنترلگران و  ردازشگران داده را به سمت استفاده از زنجیرهمناسب برای حفاظت از داده

الزامات حفاظت از  دهدل علی ایدال، با تبیینسوق می 1ها رمزگذاری شده، امن و بدون نقطه شکیتبه واسطه داده

رو، در بخش حاضر به بررسی قابلیت ها الزا  دارندل از اینها به  یروی از آنسازمان GDPRهای شخیی همانند داده

 های عمومی  رداخته خواهد شدل بلوکی با مقررات حفاظت از دادهانطباق بین زنجیره

ت، بر یک مدیا متمرکز به جای یک مدیا غیرمتمرکز  ی خواهید برد که تمرکز این الزاما GDPRبا بررسی الزامات 

ها را تریین کند که اهداف و ابزار  ردازش دادهدر واقع، کل این مقررات وجود یک کنترلگر داده را فرض میاستل 

 موضوع دادهبه  GDPRکند و همچنین قادر به شناسایی، ارائه مجوز و نظارت دائمی بر  ردازشگرهای داده استل می

یا در صورت لزو  اصلاح کند و ترییراتی را در آن ایجاد  خود را  اک کند یدهد که اطلاعات شخی یحق را م نیا

بلوکی ذخیره کند، در تامین این دسته از ی زنجیرههای مشتریان خود را در شبکهکندل بنابراین چنانچه شرکتی داده

هایی هم دارد ل البته این فناوری، مزیت[43] ده خواهد شدالزامات دچار ناسازگاری با قوانین و مقررات حفاظت از دا

کندل در ادامه از دو دیدگاه مرماری نوع زنجیره بلوکی و کمک شایانی می GDPRکه به  یروی و اطاعت از الزامات 

  رداخته خواهد شدل GDPRهای فناوری به سنجش میزان انطباق این فناوری  با الزامات قابلیت

 

 از منظر معماری فناوری GDPRبلوکی و پیروی از الزامات زنجیره -4-0

ی هاها، در هر دو نوع مرماریی، اصل به حداقل رسانی دادهشخی یهاداده یسازناشناسطورکلی مشکلاتی نظیر به

مطرح استل البته این امر با استفاده  GDPRت عنوان یک عامل بازدارنده در  یروی از الزامابلوکی وجود دارد و بهزنجیره

 از مرماری مناسب و ملاحظات خاص قابل حل استل در ادامه به بررسی مجموعه این ملاحظات  رداخته خواهد شدل

بلوکی با مرماری استفاده از یک بیتر زنجیره GDPRمجوز )عمومی( و الزامات بلوکی بدونمرماری زنجیره 

عنوان مثال، یکی از عوامل بازدارنده نداردل به GDPR توانایی انطباق بالایی را با قوانین و مقرراتمجوز )عمومی( بدون

به مشکل حق فراموشی اظهار شده در  GDPRبلوکی عمومی( در حوزه الزامات خیوص زنجیرهبلوکی )بهمهم زنجیره

ی استل بلوکیرنا ذیر دفترکل در مرماری زنجیرهخاطر ماهیت تریشودل این بازدارندگی بهحقوق موضوع داده مربوط می

                                                   
1 Single point of failure 
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های ثالث خارج اتدادیه ارو ا و دیگر بلوکی عمومی، انتقال داده به کشوراز دیگر مشکلات مختص به مرماری زنجیره

ل از سوی [39]بلوکی را دارند های شبکه، یک کپی از تما  زنجیرهصورت کلی، تمامی گره ردازشگران است؛ چرا که به

تواند حفظ شود، اما در برقراری عمومی، علیرغم اینکه یکپارچگی و مدرمانگی داده می بلوکیهای دیگر، در زنجیره

ز مجوبلوکی بدونزنجیرههای براین، یکی دیگر از مشکلاتی که در مرماریل علاوه[45] امنیت داده مشکلاتی وجود دارد

های موضوع داده و کوین با آن مواجه هیتیم، عد  توانایی تمایز واضح و مشخص بین نقش)عمومی( همانند بیت

ها، امکان عمومی، به دلیل عد  توانایی تمایز بین نقش های بلوکیل در زنجیره[54] است کنترلگر/  ردازشگر داده

ناسایی نییتند راحتی قابلیت ش ذیری و  اسخگویی هم مییر نییت؛ چرا که موجودیت کنترلگر یا  ردازشگر بهمی ولیت

 ل[70]

تفاوت اصلی مرماری مجوزمدور  GDPRسیومی( و الزامات بلوکی مجوزمدور )خیوصی و کنیرمرماری زنجیره

 هاهای این نوع مرماری به امکان اعمال مددودیتها با مجوز قبلی استل یکی از برتریبا مرماری عمومی، حضور گره

براین، کنترلگر علاوه ل[62]شود ها مربوط میو اعمال نظارت با سطح بالاتر برای خواندن و نوشتن و دسترسی به داده

داده نیبت به  ردازش داده تنها در چاچوب تریین شده توسا خود و  ردازشگران  اسخگو استل این اصل در زنجیره 

انطباقی ندارد  GDPRبلوکی عمومی و بدون مجوز با این اصل شود و زنجیرهبلوکی خیوصی و مجوزمدور رعایت می

های نادرست را به ، موضوع داده این حق را دارد که درخواست اصلاح و تیدیح دادهGDPRاز  16ل طبق ماده [71]

ی این اصلاح را از کنترلگر داده بدون تاخیر اضافی دریافت کندل بنابراین، موضوع کنترلگر داده ارسال نماید و نتیجه

 های ناقص را از طریق ارائه بیانیه تکمیلی، اصلاح نمایدل این در حالی است که در فناوریرد که دادهداده این حق را دا

تواند قابلیت یبلوکی نمکلی زنجیرهصورتشوندل بهشده و ترییرنا ذیر ذخیره میتوزیع ها در دفاترکلبلوکی، دادهزنجیره

سابقه  رییتر قیاز طر تواندیمبلوکی خیوصی و مجوز مدور ل البته زنجیره[72]  ذیری را  وشش دهدبرگشت

ل همانطور که [37]نماید  یبانی شت ییهادرخواست نیاز چن ،یبرد یهامجدد بلوک سازیدرهم همربوطه ب یهاتراکنش

 بلوکیبلوکی عمومی، در زنجیرهها در مرماری زنجیرهدر مرماری عمومی گفته شد، مشکل عد  توانایی تمایز نقش

بلوکی مجوزمدور های زنجیرهل لاز  به ذکر است که استفاده از شبکه[54]راحتی قابل حل است خیوصی و مجوزدار به

نشده های ناشناس و تایید و موجودیتکاربران توسا عوامل  تیاز جرل هو یریجلوگ یبرا 1یپرِلِجرِ فبریکهمانند ها

های از مکانیز  استفاده»موثر است؛ که این امر سبب نظارت بر شبکه و  ایداری بیشتر آن خواهد بودل این وییگی با اصول 

به دلیل احراز هویت ل علاوه بر موارد ذکر شده، [43]منطق است « امنیتی مناسب توسا کنترلگران و  ردازشگران

                                                   
1 Hyperledger Fabric 
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شدن توسا موضوع داده سازی قابلیت حق فراموشبلوکی مجوزمدور، امکان  یادههای وارد شده در زنجیرهموجودیت

ابل های مورد تایید قسازی این قابلیت برای گرهسازی خارج زنجیره با فرالهایی نظیر ذخیرهبا استفاده از تکنیک

های بلوکی کنیرسیومی و یا خیوصی به دلیل احراز بلوکی عمومی، در زنجیرهل برخلاف زنجیره[34]سازی است  یاده

ت  ذیری در آنها فراهم اسسازی اصل می ولیتها قابل تمایز هیتند و امکان فراهمهویت  یش از ورود به شبکه نقش

 ل[70]

 GDPRه در دادبلوکی نیبت به اصول و حقوق موضوعای از میزان تطبیق و بازدارندگی انواع مختلف زنجیرهمقاییه

 استل( ارائه شده7در قالب جدول )

 بلوکی )دیدگاه معماری(با انواع زنجیره GDPRداده در تطبیق مقررات، اصول و حقوق موضوع : 7جدول  

 

 های فناوریاز منظر قابلیت GDPRبلوکی و پیروی از الزامات زنجیره-4-2

 کنسرسیوم خصوصی عمومی اصول، مقررات و حقوق / نوع 

ت
مقررا

    امنیت 

ها )کنترلگر و ها و مسئولیتتمایز نقش

 پردازشگر داده(
   

صول
ا

 

 شفافیت  شفافیت  شفافیت  قانونی بودن، انصاف و شفافیت

    محدودیت در اهداف پردازش

 - - - هاسازی دادهحداقل

    دقت

    سازیذخیرهمحدودسازی فضای 

 یکپارچگی و محرمانگی
 یکپارچگی  یکپارچگی  یکپارچگی 

 مدرمانگی  مدرمانگی  مدرمانگی 

    پذیریمسئولیت

ضوع
حقوق مو

داده
    حق دسترسی 

    حق تصحیح

    کردن(شدن )پاکحق فراموش

    حق محدودیت پردازش

    حق انتقال داده

    حق رضایت
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بلوکی وجود دارند که در برخی از موارد باعث انطباق در  یروی ها به صورت ذاتی در زنجیرهای از قابلیتمجموعه

اندل در ادامه، شوند و گاهی اوقات هم باعث بازدارندگی در  یروی درست از این الزامات گردیدهمی GDPRاز الزامات 

 بررسی خواهند شدل GDPRها با الزامات بلوکی و میزان انطباق آنهای زنجیرهترین وییگیمهم

بلوکی دارای قرارداد در بیتر زنجیره GDPRهای هماهنگ با در توسره سامانه ،GDPRقرارداد هوشمند و الزامات 

شوندل ها به عنوان کنترلگر و خود قرارداد هوشمند به عنوان  ردازشگر داده شناسایی میهوشمند، نوییندگان این قرارداد

شده، عد  تخطی از آن و نیز توان از انتقال داده بین کنترلگر و  ردازشگر طبق قرارداد تریینبر این اساس، می

سازی ل استفاده از قراردادهای هوشمند و ذخیره[40]ها و عملکرد درست آنها اطمینان حاصل نمود ازی نقشسمشخص

بلوکی را به ندوی تواند سازوکار زنجیره(، می1بلوکی )همانند سییتم فایل جهانیاز زنجیره ها در فضاهای خارجداده

ای توان به گونهبراین، قراردادهای هوشمند را میل علاوه[73]یر در داده و حذف آن فراهم شود تنظیم کند که امکان تری

نوشت که تما  حقوق دسترسی را لرو کند و یا مدتویات )یرنی شرایا دسترسی و داده های شخیی موجود در آن( را 

 شخیی را غیرقابل دسترس نمایدل  س از یک دوره زمانی مرین حذف و اطلاعات

توان از  ردازش در چارچوب تریین شده و عد  تخطی از های هوشمند میهمچنین با استفاده از قرارداد

-5از اصل  a ،b ،fهای داده نظیر بندو حقوق موضوع 29، 2۲، 25های های  ردازش )همانند الزامات اصلدستورالرمل

 (، اطمینان حاصل نمودل2-5و اصل  1

داده توزیع شده است که به بلوکی مررف یک  ایگاهداده در زنجیره،  ایگاهGDPRشده و الزامات ساختاری توزیع

آوری جمعبا  ،دفترکل مشترک کیها در داده عیتوزانجامدل از طرفی های درگیر میتوزیع می ولیت در همه طرف

ذکر شده است منطق  GDPRاصول مندرج در که در - یسازرهیذخ یهاتیها و مددودداده یساز، حداقلهدفمند داده

تر گفته شد، دید متمرکز نیبت به مرماری سامانه دارد، ولی همانطور که  یش GDPRطورکلی، باشدل بهنمی

منطبق نییت  GDPRها دارد که با شده است که دید غیرمتمرکز نیبت به تمامی گرهبلوکی یک دفترکل توزیعزنجیره

 های اجماع و یا مرماری متمرکز حل شودل های فناوری نظیر الگوریتمو این مشکل باید با دیگر قابلیت

های ی ایمن و تایید تراکنشهای اجماع برای ارائه یک شبکهاز الگوریتم ،GDPRهای اجماع و الزامات الگوریتم

م(، سهکار و اثباتهای اجماع )همانند اثباتشودل رمزنگاری، الگوریتمدرست در یک مرماری غیرمتمرکز استفاده می

های زامات و وییگیشود تا السبب می 2های دانش صفرسازی خارج از زنجیره و اثباتامضای ناشناس، فضای ذخیره

بلوکی عمومی )بدون عضو ی زنجیرهدر صورتی که شبکه  ل[74] تامین گردد تیاعتبار، ناشناس بودن و شفافمفاهیم 

                                                   
1 Interplanetary File System (IPFS) 
2 Zero-knowledge-proofs (ZKPs) 
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ود، سازی شده است( استفاده شبلوکی عمومی هم  یادهخطاکار( و یا ترکیبی )که از هویت افراد مطم ن بوده ولی زنجیره

های کانیز ها و مسازی و استفاده از الگوریتمگانی قبل از تایید هر تراکنش با  یادهامکان استفاده از قوانین تایید همه

شفاف  ها از قوانینهای تایید تراکنش به منظور  یروی تراکنشسازی سیاست یاده اجماع مناسب وجود داردل این امر به

 ل[75]نماید مند و در راستای اصول  ردازش، کمک شایانی میهای قانونو نیز اجرای تراکنش

ی بلوکوسره بیتری بر  ایه زنجیره، یکی از دلایل بازدارندگی تGDPRو الزامات  1سازی خارج از زنجیرهذخیره

شودل مربوط می این مقررات مبنی بر حق فراموشی برای موضوعات داده 17به اصل  GDPRبرای  یروی از الزامات 

بع بلوکی و استفاده از مقادیر نگاشتی با تاهای اصلی خارج از زنجیرهسازی دادهاین مشکل با استفاده از تکنیک ذخیره

به  GDPRاز الزامات  16شد، اصل های قبلی توضیح دادهل البته همانطور که در بخش[76]ل حل است سازی، قابدرهم

ی هابراین، یکی دیگر از وییگیل علاوه[71]حق اصلاح اطلاعات اشاره دارد، که با استفاده از این تکنیک، قابل حل است 

سازی خارج یرهشود، استفاده از ذخبلوکی که باعث  شتیبانی از حقوقی نظیر شفافیت، اعتبار و ناشناس بودن میزنجیره

گونه که در بخش همان گرددلسازی نیز میذخیره سازی فضایکه باعث رعایت اصل حداقل [74]از زنجیره است 

توان حق تیدیح (، میIPFSزنجیره )همانند سازی خارج از های هوشمند بیان شد، با استفاده از فضاهای ذخیرهقرارداد

 ل[73]داده را برقرار نمود موضوع و فراموشی

 سازی حلهمرمزنگاری و مقادیر توابع در، یکی از مشکلاتی که GDPRسازی و الزامات رمزنگاری و توابع درهم

( از 4ها استفاده از نا  میترار استل طبق ماده )های حفاظت از دادهکنند، مشکل میترارسازی استل یکی از راهمی

ت ای انجا  گیرد که امکان نیبها باید به گونه، استفاده از نا  میترار به این مرنی است که  ردازش دادهGDPRالزامات 

ادن داده خیوصی و شخیی به موضوع داده خاص بدون استفاده از اطلاعات اضافی وجود نداشته باشدل این خواسته د

های موضوع داده با یک نا  میترار جایگزین شودل استفاده از نا  میترار به این شود که نا  و شناسهزمانی مدقق می

ه اطلاعات هویتی وی همچنان به عنوان داده شخیی در مرنی نییت که شخص حقیقی دیگر قابل شناسایی نییت، بلک

ترار عنوان یک تکنیک نا  میسازی بهبلوکی، استفاده از مقادیر توابع درهمطورکلی در زنجیرهل به[42]شود نظر گرفته می

های شخیی است که منجر به عد  وجود سازی داده به مرنی ترییر دادهشودل براین اساس، ناشناسدر نظر گرفته می

  ل[44]شود  یوند بین داده و فرد می

و  بلوکی میتقل از مرماریهای زنجیرهها و وییگیهای  یشین هم گفته شد، برخی از قابلیتهمانطور که در بخش

عنوان مثال، حق فراموشی توسا دارندل به GDPRای در تضاد یا در راستای الزامات شده رابطهسازیهای  یادهوییگی

                                                   
1 Off-chain storage 
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است، چرا که به دلیل  GDPRبلوکی با الزامات نطباق زنجیرهی اداده یکی از موضوعات مطالراتی در زمینهموضوع

ل هر چند با کندفرض تامین نمیشدن و تیدیح اطلاعات را به طور  یشبلوکی حقوق فراموشترییرنا ذیری، زنجیره

ت ماهیدیگر، توان این امکان را فراهم آوردل از طرف سازی داده خارج از زنجیره، میهایی نظیر ذخیرهاستفاده از تکنیک

 آوردل که از آنجایی که اینداده را فراهم میهای موضوعاتی مجوزی سابقهبلوکی، قابلیت ذخیرهترییرنا ذیر زنجیره

ته شده از های گرفی مجوزی سابقهداده غیرقابل ترییر و قابل ردیابی است، این مدیا به بیتری مناسب برای ذخیره

های ها به نهادسازی مکانیزمی برای ارائه سابقه  ردازشل  یاده[78] [77]شود می تبدیل GDPRداده طبق اصول موضوع

 GDPRشده و ترییرنا ذیر این فناوری است که موجب انطباق زنجیره بلوکی با این اصل نظارتگر میتلز  ماهیت توزیع

مررف مشکلاتی است که هر  GDPRسازی حافظه در های دقت و حداقلل در مقابل این مورد، اصل[34]شده است 

های رو هیتندل دلیل این امر آن است که تیدیح دادهبلوکی با آن روبهنوع عمومی، خیوصی و کنیرسیومی زنجیره 3

دل های بلااستفاده، قابل  اک کردن نییتنبراین، دادهمری غیرممکن استل علاوهبلوکی اهای ذخیره شده در زنجیرهتراکنش

 ل [70]رو هیتندهای بلوکی با آن روبهسازی حافظه همواره وجود دارد و زنجیرهبنابراین مشکل حداقل

در قالب جدول  GDPRداده در حقوق موضوعبلوکی با اصول، مقررات و های زنجیرهنتایج بررسی تطبیقی قابلیت

 ( ارائه شده استل۲)

 بلوکیهای زنجیرهبا قابلیت GDPRداده در تطبیق مقررات، اصول و حقوق موضوع : 8جدول          

 
اصول، مقررات و 

 حقوق / نوع

های قرارداد

 هوشمند

ساختار 

 شدهتوزیع

سازی ذخیره

 خارج زنجیره

های مکانیزم

 اجماع

رمزنگاری و 

 سازیدرهم

ت
مقررا

 

      حریم خصوصی

      امنیت

ها و تمایز نقش

ها )کنترلگر و مسئولیت

 پردازشگر داده(
     

صول
ا

 

قانونی بودن، انصاف و 

 شفافیت
     

محدودیت در اهداف 

 پردازش
     

      هاسازی دادهحداقل

      دقت و صحت

فضای محدودسازی 

 سازیذخیره
  

  
تواند میاعدت )می

 کند(
 

 
تواند )می

 میاعدت کند(
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اصول، مقررات و 

 حقوق / نوع

های قرارداد

 هوشمند

ساختار 

 شدهتوزیع

سازی ذخیره

 خارج زنجیره

های مکانیزم

 اجماع

رمزنگاری و 

 سازیدرهم

    یکپارچگی   یکپارچگی و محرمانگی

      پذیریمسئولیت

ضوع
حقوق مو

داده
 

      حق دسترسی

      حق تصحیح

شدن حق فراموش

 کردن()پاک
     

      حق محدودیت پردازش

      دادهحق انتقال 

      حق رضایت

 

 گیری نتیجه -0 

های قابل توجهی را با خود ها و همینطور چالشبلوکی، فرصتی زنجیرهبر  ایه GDPRطراحی بیتری منطبق با 

رای ای مدبوب و قدرتمند برا به گزینهتواند آنبلوکی، میبه همراه داردل ماهیت امن، شفاف و غیرقابل دستکاری زنجیره

لیت انطباق این مطالره، به بررسی قاب خیوصی کاربران تبدیل کندل درهای منطبق بر قوانین صیانت از حریمطراحی بیتر

 رداختیم و این انطباق را به صورت مشروح از منظر مرماری و  GDPRاین فناوری نوظهور، با چارچوب قوانین 

را از منظر امکان  GDPRتوان قوانین بلوکی، مورد تدلیل قرار دادیمل در نتیجه، به طور کلی میهای زنجیرهوییگی

 دسته اصلی تقییم کرد: 3بلوکی، به های زنجیرهمرماری هاانطباق با وییگی

 باشند )از جمله امنیت و شفافیت(لبلوکی منطبق میقوانینی که با ماهیت زنجیره -1

 باشند )از جمله حق فراموشی و حق تیدیح(لبلوکی در تضاد میقوانینی که با ماهیت زنجیره -2

)از  باشندبلوکی منطبق و با گروهی دیگر در تضاد میهای زنجیرهها مرماریقوانینی که با گروهی از وییگی -3

 داده(لو حق رضایت موضوع جمله تمایز بین نقوش

هایی حلشده در مطالرات اخیر، به ارائه راههای ارائهها و بیترراه( این مطالره، با واکاوی نقشه4همچنین در بخش )

سازی توان به استفاده از تکنیک ذخیرههای ارائه شده، میکار(  رداختیمل از راه3( و )2برای تضمین انطباق با قوانین دسته )

بلوکی و حقوق فراموشی و حلی مناسب برای حل تضاد بین زنجیرهساز به هدف ارائه راهزنجیره و توابع درهم خارج

ها گذاری داده ردازش و اشتراک هایی در دسترسی،این، امکان اعمال مددودیتبراشاره کردل علاوه GDPRتیدیح از 

 شدل های هوشمند، مورد بررسی قرار دادهبا استفاده از مرماری مجوزمدور و قرارداد
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هایی اساسی در زمینه انطباق، ابزارهای قدرتمندی ، علیرغم نیاز به حل چالشGDPRبلوکی و فضای تقاطع زنجیره

 هایدهدل همانطور که بیترکارها قرار میوها و کیبار سازمانخیوصی کاربران در اختیی صیانت از حریمدر زمینه

های خلاقانه در جهت حل حلهای نوظهور در حال تکامل هیتند، ضرورت طراحی راهراستا با رشد فناورینظارتی هم

، شخیی هایبلوکی در  یروی از مقررات حفاظت از دادههای این تقاطع و استفاده از  تانییل کامل زنجیرهچالش

ها در انقلاب چهار  صنرتی، غیرقابل دادههای شخیی در موج عظیم تولیدتر و حفاظت از دادههای ایمنطراحی بیتر

 باشدل انکار می
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