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 چکیده

سرعت  ج،یرا یبا تکنولوژ یزگارعلت سابه ( MDI-QKD) یریگاندازه یهامستقل از دستگاه یکوانتوم دیکل عیتوز تمیالگور

 یهاتیمز رغمیعل استفاده شده است.  ا،هو پوشش دادن نواقص دستگاه یکوانتوم یرمزنگار یهاروش ریو برد بالاتر نسبت به سا

 ،مقاله حاضر هدفاست.  یسازنهیبه نیازمند ،MDI-QKDاز جمله  یکوانتوم یرمزنگار یهادر روش دیذکر شده، سرعت تبادل کل

رمز  دیکل عی، سرعت توزMDI-QKD تمیو برد مناسب انتقال اطلاعات در الگور تیکامل امن نیاست که ضمن تضم یراهکار ارائه

 قیارائه نموده است که از طر MDI-QKD تمیالگور یبرا دیجد یحاضر مدلمقاله بهبود ببخشد.  ،یفعل یهاروش بهرا نسبت 

 ریمس کیتله و استفاده از -گنالیتک فوتون، استفاده از حالات س یشده به جا فیاستفاده از پالس منسجم تضع ،یانیحذف فرد م

ا فرکانس و ب کنواختی عیبا توز یتصادف یهاموفق شده است با اعمال داده ،یکانال کوانتوم یمستقل برا ریدو مس یامنسجم به ج

21MHz2.0 دیکل عی، سرعت توز Mbps  ر د نیشیارائه شده پ یهایسازنهیکه به یرا بدست آورد. در حال لومتریک 221و برد مؤثر

 .مدل ارائه شده نسبت به آنان مشهود است یرا حاصل نموده است که برتر Mbps 0سرعت  MDI-QKD تمیالگور نهیزم
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 مقدمه -1

 اثبات نشده از جمله یمحاسبات یاتفرض یهبر پا یککلاس یهاروش یتامن ی،کوانتوم یقبل از ظهور رمزنگار

با  یروش بار یناول یبرا یکوانتوم یقرار داشته است اما رمزنگار [1]اول  یهااعداد بزرگ به عامل یهتجز یچیدگیپ

 یمحاسبات یاتفرض یهنه بر پا یکوانتوم یرمزنگار یت. امن [7,2]ارائه نموده است یرصد در صد و خدشه ناپذ یتامن

شده در  ینیبیشپ یطشرا یکوانتوم قرار گرفته است. تحقق تمام یزیکاثبات شده ف ینقوان یاثبات نشده بلکه بر مبنا

 ناز حملات، به عنوا یاست که باعث شده گروه یرخط یانجام شده، امر یهایسازیادهدر پ ی،کوانتوم یدکل یعروش توز

 یدهنسازما ی،کوانتوم یرمزنگار یهاو نه نقص پروتکل یریگاندازه یهاتنها حملات ممکن، بر اساس نقص در دستگاه

 یریگاندازه یاهمستقل از دستگاه یِکوانتوم یدکل یعبا عنوان توز یکوانتوم یدر رمزنگار ینینو یوهلذا ش . [6,5,4,3]شوند

تبادل  یبرا یابیمسافت قابل دست یدجد یوهش ینا ینبرطرف نموده است. همچن املاًکه خلاء مذکور را ک یدهمطرح گرد

ذکر شده سرعت  یتیامن یسازینهرغم بهی. عل [8,7]معمول، ارتقاء داده است یهاتا دو برابر نسبت به روش یزداده را ن

و لازم است.  یسرعت، ضرور یسازنهیو به [9] فاصله دارد یککلاس یهاهنوز تا روش ین،نو یوهش یندر ا یدتبادل کل

قال و برد مناسب انت یتکامل امن ینکه ضمن تضم یافتدست  یتوان به راهکاریکه چگونه م ینجاستا یسوال اصل

 . بهبود بخشد ی،فعل یهارمز را نسبت به روش یدکل یعاطلاعات، سرعت توز

د، ها را تحقق بخشنالزامات پروتکل یکه تمام یزیکیف یزاتهمواره ساخت تجه یکوانتوم یاز ظهور رمزنگار بعد

است  یدهمطرح گرد یهک کوانتوم یهابا نام روش ییهانواقص، روش ینا یدر پ بوده است. یزچالش برانگ

ه کار ب یهانبوده و تماماً به خاطر نقص دستگاه یتمارائه شده نقص الگور یهااز روش یک یچکه البته ه [10,6,5,4,3]

 یمشکل پژوهشگران و دانشمندان حوزه رمزنگار ینرفع ا یاز راهکارها یکیعنوان است. به وجود آمدهبرده شده، به

. یندنما کمرفته  به کار یهاخود را به دستگاه یوابستگ یریتداب ارائه نمودند که با اتخاذ یلیتکم یهایتمالگور ی،کوانتوم

 (MDI-QKD) یریگاندازه یهامستقل از دستگاه یکوانتوم یدکل یعتوز یتمها، الگورروش ینا ینتراز موفق یکی

-از دستگاه میتاست که ضمن ارائه استقلال مناسب الگور ییهایتمالگور ینبهتر از یکیشده،  یاد یتم. الگور[9] باشدیم

 یکوانتوم یدلک یعتوز یهایتمقابل توجه و برد حدود دو برابر نسبت به الگور ندبا یتوانسته است پهنا یری،گاندازه یها

و  یکوانتوم یهاشبکه یاندازراه یبرا ینهگز ینتردر حال حاضر مناسب MDI-QKD یتم. الگور[11] یدارائه نما یقبل

 یاصلاح و به روزرسان قاله،م ین. هدف از ا[12] باشدیموجود، م ینور یبرف یهادر شبکه یکوانتوم یرمزنگار یجترو

اء ارتق یدکل یعفوق، سرعت توز یتمکه ضمن حفظ نقاط قوت الگور یاست به نحو  MDI-QKD یتمساختار الگور

 یتحال، حفظ کامل امن ینمورد انتظار مطرح شود. در ع یتواند به عنوان نوآوریداده شود. ارتقاء سرعت مذکور م
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ائه ار یسازهیناز الزامات به ی،کوانتوم یدحفظ برد ارسال کل ینو همچن دهانجام ش یسازینهدر به MDI-QKDروش 

 باشد.یشده م

 

 مرور کارهای پیشین -2

دانست که در سال  یکوانتوم یرمزنگار یبرا یپروتکل کاربرد ینتوان اولیرا م BB84 پروتکل یخی،به لحاظ تار

 یزو ن One-Time-Pad استفاده از روش یهبرپا یتمالگور ین. اساس کار ا[13] اجرا شد یشگاهیآزما یطدر مح 1191

 کیها به عنوان فوتون ییزهشده عموماً از پلار نجاما یسازیادهپ یهااست، روش یحالت کوانتوم یناستفاده از اسپ

 یبرا یدکل یکساده استفاده از  یانبه ب One-Time-Pad اند. روشاستفاده نموده یحالت کوانتوم یننمونه خوب از اسپ

انال ک یکو باب هر دو از  یسپروتکل آل یناست. در ا یرمزنگار یبرا یدهر بلوک داده و عدم تکرار استفاده از آن کل

 نیکنند و ایاستفاده م یکوانتوم یهایتارسال وضع یزو ن یکارسال داده به صورت کلاس یبرا یمنا یرو غ یعموم

کوانتوم  یزیکدر ف no-cloning یتئور یشود اما بر مبنایم یارسال یهافرد سوم به داده یباعث محتمل بودن دسترس

د باشیاز فوتون م یحالت کوانتوم یکفوتون که  ییزهاز جمله پلار (Quantum State) یکردن هر حالت کوانتوم یکپ

به  یازسیادهپ یپروتکل برا ینقابل انجام است. ا یرپروتکل غ ینا یبرا یانیمرد م ی. پس حمله[14]ممکن است  یرغ

عدم نقص  و بمناس ییساخت منبع تک فوتون با کارا یامروز یهایدارد که با تکنولوژ یاجمنبع ارسال تک فوتون احت

انتخاب شده  یمحورها یارسال یهادرصد فوتون 05احتمالات در یبرمبنا یناست. همچن یزمشکل و چالش برانگ یکار

 موجب یناعتبار خواهند بود که ایشده ب یریگاندازه یهالازم را ندارند و داده یهماهنگ یرندهدر سمت فرستنده و گ

توان استفاده از تک یرا م BB84 پروتکل یگرانتقال خواهد شد. مشکل د عتآمدن سر یینکار ارسال داده و پا یکند

آزاد  یدر فضا ینو همچن ینور یبردانست که باعث کاهش برد ارسال اطلاعات در ف یزرل یقو یپرتو یفوتون به جا

 کییفوتون، استفاده از تکرار کننده کلاس یردن حالت کوانتومک یتوجه داشت که به علت عدم امکان کپ یدشود. بایم

 .ممکن استیربرد ارسال اطلاعات غ یشافزا یبرا

روش به  نی. در ا[15]نمود  یمعرف E91را تحت عنوان  یکوانتوم یآرتور اکرت پروتکل رمزنگار 1111در سال 

 نیطبق قوان شود.یاستفاده م 1شده نیوجود دارد از ارسال دو فوتون عج BB84ارسال تک فوتون که در پروتکل  یجا

 یریگاند صرف نظر از بعد زمان و مکان، اندازهشده نیبا هم عج یخاص طیکه تحت شرا یکوانتوم، دو ذره کوانتوم کیزیف

و  دیتول یمنبع برا کیبه  E91در  در ذره دوم خواهد شد. یباعث مشخص شدن حالت کوانتوم ،یکی کوانتومیحالت 

                                                   
1 entangled photon 
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 شیپ یحت ای)باب( و  رندهی(، گسیتواند در سمت فرستنده )آل یمنبع م نیاست. ا ازیشده ن نیعج یهاارسال فوتون

 کنند. یرا بررس دیصحت کل "بل یآزمون نامساو" قیتواند از طر یو باب م سیپروتکل، آل نیدر ا باشد. یفرد سوم

ار بُرد دو برابر انتظ توان یقرار داشته باشد م رندهیفرستنده و گ نیب ر،یمس انیشده در م نیعج هایاگر منبع ارسال فوتون

 .خواهد بود ترساده یتک هایشده از منبع فوتون نیعج هایساخت منبع فوتون نیدر ارسال اطلاعات را داشت. همچن

 ریاستفاده کرد و سا دیدر کل توانیشده، م یرگیاندازه ریدرصد مقاد 05از  نیانگیبه طور م ،یاضیطبق احتمالات راما 

 نیباعث کند شدن روند ارسال داده در ا نیانتخاب شده نامعتبر هستند و ا هایبه علت متفاوت بودن محور ر،یمقاد

 شود.یم یپروتکل رمزنگار

 یبلوغ تکنولوژعدم را معرفی نمودند تا نواقص ناشی از  Decoy-state پروتکل از محققان دانشگاه تورنتو یگروه

ات ( در اطلاعکیستیوری)ه یقطعریغ یزیبه کار رفته، استفاده از آنال یهوشمندانه یدهیا.  [16]را جبران نمایند حاضر

رمز  دیکل دیتول یبرا یاطلاعات ارسال یکه تمام یقبل یهابرخلاف پروتکل ،پروتکل نیدر ا نیاست. همچن یارسال

ن و برملا کرد تیتنها حفظ امن آنهاشود که هدف یارسال م یبه عنوان طعمه در خط ارتباط یشد، اطلاعاتیاستفاده م

وارد  ستمیطعمه برس یارسال حالات کوانتوم یبرا یبار اضاف یروش مقدار نیوجود شنود در خط است. اگر چه ا

 ه است.هوشمندان یراه حل رد،یقرار گ اریساخت منبع تک فوتون در اخت یمناسب برا یکه تکنولوژ یکند اما تا زمانیم

 یترنییپا یها با انرژشود فوتونیم یسع ی،فوتون تکرار نیچند یاجتناب از ارسال ناخواسته یبراهای قبلی پروتکلدر 

 نیارسال نمود که ا یبالاتر یها را با انرژتوان فوتونیم یبدون نگران Decoy-stateدر پروتکل  یارسال گردند ول

 و ارسال حالات تله یبرا یبار اضافتوان به از معایب این پروتکل می .[16]شود یبرد ارسال اطلاعات م شیباعث افزا

 ی اشاره نمود.ریگاندازه یهادر صورت نقص در دستگاه یریپذبیآساحتمال 

 بل است یاطلاعات شنود شده بر اساس رخداد تناقضات در نامساو نیتخمی، اصل یدهیا DI-QKDپروتکل در 

پروتکل داشتن منبع قابل  نینشأت گرفته است. در ا E91 [15]پروتکل  یدر معرفقبلی  یاز کارها دهیا نی. ا[17]

شده  نیعج یهافوتون یزهیپلار یریگاست. بعد از انجام عمل اندازه ازیمورد ننیز  یاعداد تصادف دیتول یبرا ینانیاطم

 ریمقاد یو تنها در صورت ردگییقرار م یابیبل مورد ارز یتست نامساو قیشده از طر نیعج یهاصحت کار منبع فوتون

 یادهیبردن اپروتکل با بکار نیاگر چه ا انجام نگرفته باشد و صحت کار منبع اثبات شود. یشوند که شنودیم رفتهیپذ

 یاررمزنگ یهاستمیاست که س نیا تیبرداشته است، اما واقع یرمزنگار یهاتمسیس یمؤثر در اجرا یهوشمندانه گام

 نیهمچن تند،افیدست  یکم اریباند و برُد بس یپروتکل استفاده کردند، به پهنا نیخود از ا یسازادهیکه در پ یکوانتوم

حاضر  یباشد که ساخت آن با تکنولوژیم کیبه  کینزد یورفوتون با بهره ابیرد ازمندین یسازادهیپ یبرا تکلپرو نیا
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 (QRNG) یاعداد تصادف دیتول یبرا نانیقابل اطم یمنبع کوانتوم یسازادهیپ ازمندیپروتکل ن نیمشکل است، ا اریبس

  خواهد بود. زیبرانگ لشچا یکوانتوم یرمزنگار یکه به اندازه [18]باشد یم زین

و و توسط ل (MDI-QKD) "یریگاندازه یهامستقل از دستگاه یکوانتوم دیکل عیتوز"با عنوان  یگریروش د

مورد نظر را  گنالیو باب در نقش فرستنده است، آنان س سیروش ظاهر شدن آل نیا دهی. ا[19] دیهمکاران ارائه گرد

را  "حالت بل یریگاندازه"کنند. فرد سوم، عمل یشود، ارسال میدر نظر گرفته م نانیقابل اطم ریکه غ یبه فرد سوم

رد دهند که ف صیتوانند توانند تشخیاست و آنان م یابیو باب قابل ارز سیعمل توسط آل نیدهد. صحت ایانجام م

فرض  نیدارند، اگر ا نانیو باب بر منابع خود اطم سیشود آلینه. در پروتکل فرض م ایسوم در کار خود صادق بوده و 

تر از همه، . مهم[19]را حذف کند  یکانال ارتباط یتیامن داتیتهد یتمامتواند یم MDI-QKDگردد، پروتکل  قمحق

 یسازادهیدل پم کیبه عنوان  است. ینظر کاملاً کاربرد نیگردد و از ا یسازادهیپ یفعل یتواند با تکنولوژیپروتکل م نیا

 [20]اشاره نمود  همکارانتوسط شنگ و انجام شده  یهایسازادهیاز پ یکیتوان به یم MDI-QKDشده از پروتکل 

 داده شده است. شی( نما1که در شکل )

 
 MDI-QKD [20] تمیشده از الگور یسازادهیپ یا: نمونه0شکل 

خود را به  یانتخاب یمحورها یرنده،توسط فرد سوم، فرستنده و گ یریگاندازه یجپروتکل، بعد از انتشار نتا یندر ا

 جهیشوند که اولاً نتیم یدهبرگز یدها به عنوان کلاز فوتون ییهادهند و زوجیانتشار م یکدیگر یبرا ی،صورت عموم

ها در آن یدتول یانتخاب شده برا یمحورها یاً بوده باشد و ثان آمیز یتآنان موفق یحالت بل برا یریگاندازه یشآزما

و  یلومترک 255قابل توجه  به برد MDI-QKDانجام گرفته از  یهایسازیادهبوده باشد. پ یکسانو باب  یسسمت آل

توان یپروتکل، م این. از مشکلات [20]اند یافتهمشابه، دست  یهاپروتکل یهایسازیادهباند سه برابر نسبت به پ یپهنا

 یهاتیتر را ذکر نمود. با توجه به مزمشکل یریتساختار و مد یچیدگیبرسرعت ارسال اطلاعات و پ یمانهپ یخطا یرتأث

MDI-QKD موفق از آن انجام شده است. یسازیادهپ ینذکر شده، چند یهاپروتکل یربرسا 
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 ییجوو صرفه یتامن یککلاس یهابا شبکه (MDI QKD) یریگمستقل از دستگاه اندازه یکوانتوم یدکل یعادغام توز

 یدر صورت یکه حت سازدیامکان را فراهم م ینخاص خود ا یبا طراح MDI-QKD یتمالگور یراکند. زیم ینرا تضم

عبارت همچنان حفظ شود؛ به یدتبادل کل یتدشمن باشند، امن یک یاردر اخت یا پذیریبآس یریگاندازه یهاکه دستگاه

 یرقابلغ هاییطدر مح یلدل ینبرداشته و به هم یانرا از م یریگاندازه یزاتبه اعتماد به تجه یازن یتمالگور ینا یگر،د

 یناتوان ،یتمالگور ینا یاز نقاط ضعف اساس یکیحال،  یندارد. با ا یسنت یهانسبت به روش یعملکرد بهتر یناناطم

)مانند  یانیمگره یکبه  یاز؛ چرا که همچنان ن[23]اعتماد است  یرقابلدو گره کاملاً غ یانم یماتصال امن مستق یجاددر ا

. تیسممکن ن یدکل یاما بدون آن برقرار یست،م ن( وجود دارد که اگرچه به آن اعتماد کامل لازیسنجتداخل یستگاها

که  یوهاییدر سنار یژهوبه کند،یم یجادا یواقع شدهیعتوز یهادر شبکه سازییادهرا در پ هایییتمحدود یژگی،و ینا

   .یستدر دسترس ن ینقابل تضم یانیم یرساختز

 میسمکان یسازدارد. با مدل یکپارچه هاییستمدر س ینامتقارن عملکرد بهتر MDI QKD نشان داد که [29] مقاله

 نشدهینیبیشپ یشنامتقارن، افزا یهاسازه یزاثر سرکوب نو یلو تحل یهو تجز یکپارچه MDI هاییستماثر نامتقارن در س

 یلیشده و مدل تحل یافت یدهاست. پد یاصل یستممخالف س املاًک گیرییجهدرصد مشاهده شد که نت 265تا  یدنرخ کل

نامتقارن  یهاشبکه یبالا را برا یکه امکان سازگار کنند،یو بهبود عملکرد ارائه م یزسرکوب نو یرا برا یروش یشنهادیپ

افراد  بهشده است که مشارکت محدود  یشنهادپ MDI-MQKA پروتکل [30]در مقاله  ین. همچنکندیفراهم م یواقع

، هر شرکت  MDI-MQKAیشود. پس از اجرایم یریشرکت کنندگان جلوگ یتشده است، و از امکان جعل هو ییدتا

منصفانه و با کمک شخص ثالث بدست  یایوهمربوطه خود را به ش یخصوص یدهایتواند کلیشده م یتکننده احراز هو

مستقل دستگاه  هاییو فناور MQKA هایپروتکلدر مورد  یدوارکنندهام یقتحق یک MDI-MQKA  آورد. پروتکل

 .کمک کند یاطلاعات کوانتوم یفناور یکاربرد عمل یشرفتبه پ تواندیاست که م یریگاندازه

 یبا هدف ارتقا یکانجام شده است که هر  یمتنوع یهاو مدل هایوهبه شMDI-QKD  یتمالگور سازیپیاده

روش،  ینا است. در یکوانتوم شدگیینعج یدهپد بر استفاده از یمدل، مبتن یناند. اولشده یطراح یتامن یاعملکرد، برد 

لکرد . صحت عمشودیاستفاده م یریگاندازه تجهیزاتمنبع فوتون و  یحاز عملکرد صح یناناطم یبرا شدگییناز عج

 شاهد کاربر یکو توسط  شدگیینعج هاییژگیمربوط به و یآمار یهاداده یآورجمع یقاز طر یزاتتجه ینا

(trusted witness)  مدل با ساختار استاندارد ینمراحل ا یر. ساگرددیم یبررس MDI-QKD ینمطابقت دارد. ا 

 1تا  یدبه سرعت تبادل کل یابیها، موفق به دستعملکرد دستگاه آزمایییراست یبرا یننو انیزمیبا ارائه مک یکردرو

Mbps  یتمشده است. مدل دوم، الگور MDI-QKD شده اعلان یهامنسجم زوج یهااز حالت یریگرا با بهره

شده  منسجم استفاده یهاها، از حالتیوبیتها در تبادل کفوتوناستفاده از تک یمدل، به جا ین. در اکندیم سازییادهپ
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 نی. ایابدکاهش  ی،در فواصل طولان یژهوبه ی،کوانتوم یبر نرخ خطا (dark time) در آشکارسازها یرتأخ یتا اثرات منف

-MDI یتمالگور سازییادهدهد. در مدل سوم، پ یشافزا یلومترک 055را تا حدود  یداست برد ارسال کلروش توانسته 

QKD  یبردار حلقو یاز جفت پرتوها گیریبا بهره (vector vortex beams) ساختار،  ینانجام شده است. در ا

ها که وتونف یزاسیوندر پلار یاز ناهماهنگ یشده و مشکلات ناش سازییهطور مؤثر شببه یکوانتوم شدگیینعج یدهپد

 یندر ا SPDCS یشرفتهمنبع فوتون پ زاستفاده ا ین،است. همچن یدهمرتفع گرد شود،یها مآن یموجب چرخش تصادف

از  شیموفق عمل کرده و به ب یزبرد ن یشافزا ینهمدل در زم ینکمک کرده است. ا یدکل یعسرعت توز یشمدل، به افزا

  .است یافتهدست  یلومترک 055

شده، به بهبود سرعت و اعلان یهااز منابع منسجم زوج یریگپروتکل و بهره سازیینهمدل چهارم، محققان با به در

 یجار نتااعتب ییدتأ یبرا یارسال یهانوسانات داده یقدق یآمار یزپژوهش، از آنال یناند. در ابرد تبادل اطلاعات پرداخته

 یتمالگور ازیسیادهپ یانی،است. مدل پا یدهحاصل گرد یقبل هایسازیپیادهنسبت به  ییهبودهاشده است و ب یریگبهره

MDI-QKD یله دلآزاد ب یصورت گرفته است. فضا ینیزم یستگاهدو ا یناست که ب یابربستر ارتباطات ماهواره 

مدل،  یند. در اسازیفراهم م تریطولان یاررا در فواصل بس هایوبیتامکان ارسال ک ی،نور یبرکمتر نسبت به ف یفتضع

و  سیبه عنوان آل ینیزم هاییستگاهاند و امستقر شده ییفضا یستگاهدر ا (Bell state)حالت بل  یریگاندازه یزاتتجه

ام شده انج ییفضا یستگاهروش در دو حالت، با فرض اعتماد و عدم اعتماد به ا ینا یتیامن یل. تحلکنندیباب عمل م

 نرخ ییراتو تغ یستمس یاجزا ینب یهماهنگ هاییچیدگیپ یلومتر،ک 1555 یرچشمگ دبه بر یابیا وجود دستاست. ب

در  دیرغم برد بالا، سرعت تبادل کلبه ین،روش هستند. همچن ینا یهامختلف اتمسفر از چالش هاییهدر لا یفتضع

 گزارش شده است. تریینپا هاسازییادهپ یرمدل نسبت به سا ینا

 MDI-QKD سازیهای مختلف پیادهمقایسه روش : 0 جدول   

 هامعایب / چالش مزایا نوآوری کلیدی فوتون التنوع منبع/ح سازیمدل پیاده ردیف

1 
شدگی مبتنی بر عجین

 کوانتومی

های منبع فوتون + داده

 شدگیآماری عجین

احراز صحت منبع و 

 تجهیزات از طریق شاهد

تضمین صحت 

 تجهیزات

 هایپیچیدگی در استخراج داده

 شدگیآماری عجین

2 
با حالت منسجم 

 شدههای اعلانزوج
 حالت منسجم

کاهش تأثیر زمان تاریک 

 ردیاب

مناسب برای فواصل 

 دور
 نیاز به تنظیم دقیق منبع منسجم

0 
با جفت پرتوهای بردار 

 SPDCS +حلقوی 

 جفت پرتوهای برداری

+ SPDCS 

شدگی + سازی عجینشبیه

 رفع ناهماهنگی پلاریزاسیون
 برد بالا، پایداری بیشتر

پیچیدگی نوری و اپتیکی 

 سیستم

4 
سازی با تحلیل بهینه

 آماری دقیق

های منابع منسجم زوج

 شوندهاعلان

بهبود همزمان سرعت و برد 

 با تحلیل نوسانات

کارایی بهینه در شرایط 

 واقعی

نیازمند تحلیل پیچیده و دقیق 

 آماری
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0 
ای بین دو ایستگاه ماهواره

 زمینی
 پالس نوری در فضا

استفاده از ایستگاه فضایی به 

 گیریعنوان دستگاه اندازه

کمترین تضعیف، 

 بیشترین برد

سرعت پایین، چالش هماهنگی 

 و مدیریت سیستم فضایی

 

پنج مدل مختلف  یآمده است. در بررس MDI-QKD یتمالگور یسازهیادمختلف پ ی( روشها1در جدول )

 هایتیمحدود یدی،چالش کل یککه هر روش تلاش کرده تا با تمرکز بر  یافتدر توانیم یتم،الگور ینا سازییادهپ

 زات،یبا تمرکز بر احراز صحت تجه ومیکوانت شدگیینبر عج یرا کاهش دهد. مدل مبتن یموجود در ارتباطات کوانتوم

دل . مسازدیآن را محدود م شدگیینعج یآمار یهاداده یلتحل یچیدگیاما پ د،کنیرا فراهم م ییبالا یناناطم یتقابل

 یدور مففواصل د یبرا یاب،رد یکزمان تار یرشده توانسته با کاهش تأثاعلان یهاکننده از حالت منسجم در زوجاستفاده

 یار حلقوبرد یبر جفت پرتوها یدر عمل خواهد بود. مدل مبتن یجد یمنبع منسجم چالش یقدق یمگرچه تنظ شود،واقع 

اما  افته،یدست  یشترب یداریبه برد بالا و پا یزاسیون،پلار یو حذف ناهماهنگ شدگیینعج سازییهبا شب SPDCS و

 یلر تحلب ی. در روش مبتنشودیگسترده محسوب م سازییادهپ یبرا یآن مانع یکیاپت یو طراح ینور هاییچیدگیپ

سرعت و برد حاصل شده و  یششده، افزااعلان یهامنابع زوج ینوسانات آمار یلاز تحل یریگبا بهره یق،دق یآمار

مدل  اً،یت. نهاستیهمچنان باق یآمار یچیدهپ هاییلبه تحل یازاست، هرچند ن یافتهبهبود  یواقع یطدر شرا ییکارا

اما با  کند،یبرد را فراهم م یشترینب یگنال،کم س یفآزاد و تضع یبا استفاده از فضا ینیزم هاییستگاها ینب ایرهماهوا

 هاییتروبروست. در مجموع، هر مدل بسته به اولو یینو سرعت پا ییفضا یهمچون هماهنگ یاعمده یهاچالش

 .انتخاب شود یکاربرد خاص یبرا تواندیموجود، م هاییرساختو ز یاتیعمل

مشخص  ،یکوانتوم یمختلف رمزنگار یهاپروتکل یرو گرفته برصورت هاییشده و بررسبا توجه به مطالب مطرح

 یخاص هاییتو محدود یازمان خود، مزا یکیتکنولوژ هاییو توانمند یکه هر پروتکل بسته به هدف طراح شودیم

است،  یهاول هایسازییادهو پ یآموزش یممفاه رایب ینهگز ینترساده و شفاف، مناسب یبا ساختار BB84دارد. پروتکل 

مشهود باشد.  یواقع یدر کاربردها یژهوو برد محدود آن به یینباعث شده سرعت پا یفعل یفناور هاییتاما محدود

ساخته  مدرن فراهم یهااز روش یاریتوسعه بس یبرا یعلم یانیبن ی،کوانتوم یدگیتناز درهم یریگبا بهره E91پروتکل 

با استفاده  Decoy-Stateپروتکل  یگر،د یاست. از سو یزبرانگن چالشهمچنا ید،در برد و نرخ کل یتاما محدود ست،ا

رداشته و ب یاتیعمل یتامن یشدر افزا یگام مهم ی،و تقلب یواقع یهافوتون یانم یزتما یجادو ا شدهیفتضع یهااز پالس

 ،ینظر یتسطح امن ینبه بالاتر یابیبا وجود دست DI-QKD ل،سرعت شده است. در نقطه مقاب یرموجب بهبود چشمگ

 یفید ضعنبوده و عملکر پذیرسازییادهدر عمل پ یشرفته،پ یاربس یزاتبه تجه یازو ن ییاجرا هاییریگسخت یلبه دل

 لاتو مقاومت بالا در برابر حم یریگاندازه یهابه دستگاه یبا حذف وابستگ MDI-QKDپروتکل  یت،دارد. در نها
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مناسب  اینهیعنوان گزارائه دهد و به یتاز نظر برد، سرعت و امن یتررد متعادلتوانسته عملک یزات،برنقص تجه یمبتن

 انتخاب شود. یشرفتهپ هایسازییادهو پ سازیینهبه یبرا

 

 و ارائه مدل بهینه شده MDI-QKDاصلاح ساختار پروتکل  -3

 یپرداخته و اصلاحات MDI-QKD پروتکل اییهموجود در ساختار پا هاییتمحدود یبخش، به بررس یندر ا

 دهد،یپروتکل را نشان م یناز ا یکشمات ییکه نما 2. مطابق شکل شودیم یشنهادآن پ یداریو پا ییجهت بهبود کارا

را  یریگاندازه یفهبه چارلز )که وظ یسآل تندهنخست از فرس یر: مسگیردیمجزا صورت م یرها از دو مستبادل فوتون

 یرمس دو ینا یانم یقدق یاربس یزمان یبه هماهنگ یستمس یحدوم از باب به چارلز. عملکرد صح یربرعهده دارد( و مس

همزمان در آشکارساز بل متعلق به چارلز حضور داشته باشند.  یدو باب با یسآل یهاکه فوتون یاگونهوابسته است؛ به

رفتن کل تبادل اطلاعات  ینمنجر به از ب ا،یرهمس یناز ا یکیبروز خطا در  یا یبنددر زمان یناهماهنگ ترینوچکک

 .خواهد شد

 سیآل یجانب یزاتافت عملکرد در تجه یااز منابع ارسال فوتون  یکیدر  یورمهم، کاهش بهره یهاچالش یگرد از

 هاییهیناز هز یمشکلات بخش ینقرار دهد. در واقع، ا یررا تحت تأث یستمس یعملکرد کل تواندیباب است که م یا

 .شودیپرداخت م MDI-QKDبه برد بالاتر در پروتکل  یابیدست یهستند که در ازا

 
 MDI-QKDاز پروتکل  ی: شمائ2 شکل          

 یهیبد .نام برد یستمتوان از لزوم وجود فرد سوم )چارلز( در سیاست م یسازینهکه مستعد به یگریبه عنوان مورد د

-MDI باشد و دریدشوارتر م یستگاهدو ا ینب یمسلماً از انجام هماهنگ یستگاه،سه ا ینها، بدستگاه یاست هماهنگ
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QKD  یشترب یچیدگی. پداشت یمخواه یقبل یکوانتوم یدکل یعتوز یهانسبت به پروتکل یتریچیدهبه مراتب پ یستمس 

 باعث وجود مراحل یچیدگی،پ ینخواهد شد. همچن یراداتدر رفع ا یو دشوار یستمس یاجرا یبالاتر برا ینهباعث هز

 به یستمس یستگواب یوبیت،منسجم تبادل ک یرمس یکخواهد شد. با ارائه  یدکل یعسرعت توز یو کند یتمدر الگور یشترب

 یستمتوجه داشت که برد س یدخواهد شد. اما با یلتعد MDI-QKD شده در یانب یچیدگیپ یزدو بستر ارسال داده و ن

  .تحت الشعاع قرار خواهد گرفت یدیکل یهااز مؤلفه یکیبه عنوان 

است، لزوم حضور واسط سوم )چارلز( در  MDI-QKD در ساختار پروتکل سازیینهکه مستعد به یموارد یگرد از

دو  ینب یمراتب دشوارتر از هماهنگباب، چارلز( به یس،)آل یستگاهدر سه ا یزاتعملکرد تجه یاست. هماهنگ یستمس

و  سازییادهپ هایینهتنها هزنه یچیدگیپ یشافزا یناست. ا یکوانتوم یدکل یعتوز یهاروتکلپ یرمعمول در سا یستگاها

 یستمیس یااجز یشافزا ین،. همچنکندیم تریچیدهپ یزو رفع خطاها را ن یابییببلکه ع برد،یرا بالا م یستمس ینگهدار

ها و چالش ینکاهش ا یبرا یخواهد شد. در ادامه، روش یدکل یعمنجر به کاهش سرعت توز یتمیالگور یهاو گام

 .گرددیارائه م یدو سرعت تبادل کل یداریپا افزایش

 MDI-QKD یتمبا الگور Decoy-State یتمها در الگورروش ارسال فوتون یقمقاله، تلف ینحفظ بُرد در ا برای

 فوتون ینبا تعداد چند یزرل یهاارسال تک فوتون از ارسال پالس یبه جا Decoy-State یتمگردد. در الگوریم یشنهادپ

فرکانس ها )فرکانس یناز ا یکیشوند و تنها یمختلف ارسال م یهادر فرکانس یارسال یهاشود، پالسیهمسان استفاده م

تنده، فرس یوبیت،ک یندروند. بعد از ارسال چنیارسال حالات طعمه به کار م یبرا یها و مابقارسال داده ی( برایگنالس

طعمه(  یاهانسو فرک یگنالها )فرکانس سفرکانس یتمام یبرا یرندهکند و گیاعلام م یرندهرا به گ یگنالفرکانس س

برد و اطلاعات شنود یم یکند در صورت وقوع تفاوت مشهود، به وجود شنود کننده در خط پیمقدار خطا را محاسبه م

 یسازجدا یشده در مقابل روش هک کوانتوم یانب یایروش ضمن داشتن مزا ینا یجهدر نتکند. یحذف م یدشده را از کل

نخواهد  دیجاروش ا یتامن یبرا یمشکل یکسان یزهفوتون با پلار ینچند یخواهد بود و ارسال پالس حاو یمنها افوتون

 یاهیابروش رد یندر ا یرارتقاء داد زا یزها را نیابرد یتوان بازدهیحالت م ینتوجه داشت که در ا یدبا یننمود. همچن

ده به باز یشوند و دارایحداقل هفت فوتون فعال م یدارا یهاسکه با پال یرندگیمورد استفاده قرار م یفوتون معمول

 مقاومت یابها در مقابل حملات کور کردن ردیابرد ینتک فوتون هستند. ا یهایابنسبت به رد یمراتب بالاتر

 ی. براکنندیخود را حفظ م یو عملکرد عاد یرندبپذ یرا در ورود یبالاتر یتوانند پرتو با انرژیدارند چون م یبالاتر

 یازن یگردد که در آن به جایارائه م یاصلاح یپژوهش، مدل یندر ا MDI-QKD یتمدر الگور یگیچیدغلبه برمشکل پ

 کار ین. ایردارتباط انجام گ یناز طرف یکیکار توسط  ینا (BSM)حالت بل  یریگانجام عمل اندازه یبرا یبه فرد سوم

به علت حذف شدن  ینبه همراه خواهد داشت. همچن یزقطعات را ن ینهکاهش هز ی،سازیادهپ یچیدگیعلاوه برکاهش پ
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 . به علت کاهش تعدادیدتر خواهد گرد یعسر یدکل یعو عملکرد توز یافتکاهش خواهد  یتمچارلز تعداد مراحل الگور

بع تر انجام خواهد شد و به طیعتر و سرساده یزها ندستگاه یو هماهنگ یریتدارند، مد یبه هماهنگ یازکه ن ییهایستگاها

-رکانسکه ف یدانجام شده مشخص گرد یهایبا توجه به بررس ینتر خواهد بود. همچنساده یزن یستمس ییزدا لآن اشکا

 یباست که ضر ینموضوع به خاطر ا ین. ا [21]در ارسال اطلاعات دارند یبرد متفاوت ینور یبرمختلف در ف یها

تون شود فویباعث م یناست و ا تفاوتمختلف، م یهافرکانس ی( براینور یبرماده شفاف )از جمله ف یکشکست 

ور شکست ن یهتفاوت در زاو ینحرکت کند، ا ینور یبردر ف یشکست متفاوت یبمختلف با ضر یهادر فرکانس یارسال

شاهد  در هر فرکانس یرا ارسال پرتو نور یبرد متفاوت یانشده متفاوت بوده و در پا یط یرشود مسیدر کانال، باعث م

 یزرل یهاالساست که پ یابه گونه ینور یبردارند و ساختار ف ینور یبردر ف یمتفاوت، برد متفاوت یها. فرکانسیمباش

 یشبه پ ینور یبردر ف یشتریتوانند تا مسافت بیشوند و میرو به رو م یکمتر یراییدر محدوده فروسرخ در آن با م

 بروند.

باشد. همانطور که قبلاً یاستفاده از تک فوتون م یبه جا 1شده فیمنسجم تضع زریدوم استفاده از پالس ل یسازنهیبه

 نییه علت پاب نیو همچن شودیم داتیتهد یباعث برخ یفعل یشد منبع تک فوتون به علت عدم بلوغ تکنولوژ یبررس

دوم، به  یسازنهیرا ندارد. پس به عنوان به ینور بریف یهاشبکه یراتک فوتون، ارسال آن، برد مناسب ب یبودن انرژ

را در  یتواند مسافت بالاتریشود که میم شنهادیپ (WCP)شده  فیمنسجم تضع زریارسال تک فوتون، از پالس ل یجا

 ستمیمناسب س تونوتک ف ابیشود استفاده از ردیشده، باعث م فیمنسجم تضع زریاستفاده از پالس ل. دیمایبپ ینور بریف

هت به از چند ج زین رییتغ نی. امیکن نیگزیجا یمعمول یپالس نور یهاابیتک فوتون را با رد ابیرد دینباشد و با

تر نییپا اریبس زیآن ن یستیزمان ن نیدارند و همچن یبالاتر اریها بازده بسابیرد نیکند. ایکمک م ستمیس یکارائ شیافزا

رت صو یبه آسان زیآنها ن هیته نیباشد. همچن یپالس بعد یابیآماده رد یترتواند در زمان کوتاهیم ابیاست و رد

حاصل  ستمیاست که س نیا دیآیم شیشده پ فیمنسجم تضع زریها با پالس لتک فوتون ضیکه با تعو یمشکل .ردیگیم

 کیکنت نیشود. در ایحالت تله استفاده م کیمشکل از تکن نیرفع ا یشود. برا یها مفوتون یمستعد حملات جداساز

فرستنده،  ها در سمتفرکانس نیسپس از ا میریگیم راول در نظ یسازنهیرا با توجه به به یانهیبه یابتدا بازه فرکانس

 یهارکانسها را به عنوان ففرکانس ری( و ساگنالیرمز )فرکانس س دیاطلاعات کلچند فرکانس را به عنوان فرکانس انتقال 

هر  یازارا به  یکوانتوم تیب ینرخ خطا انی. در پامیکنیها مارسال حالت تله در نظر گرفته و شروع به ارسال داده

کانال  فیمختلف با در نظر گرفتن تضع یهافرکانس یبرا یکوانتوم تیب ی. اختلاف نرخ خطامیکنیفرکانس محاسبه م

                                                   
1 Weak Coherent Pulse 
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ن شد. کننده در کانال مطمئعدم وجود استراق سمع ایتوان از وجود و یم قیطر نیباشد. از ا شتریاز مقدار آستانه، ب دینبا

 یمعرف Decoy-State تمیبار در الگور نیاول یروش برا نیا شوند.یاستفاده م دیکل لیمطمئن در تشک یهاداده انیدر پا

 یکوانتوم دیکل عیزتو یها تمیالگور ریسا نیدر ب زانیم نیبه بالاتر تمیالگور نیدر ا دیکل عیو باعث شد سرعت توز دیگرد

-MDI تمیالگور یبر رو یشنهادیپ یسازنهیسبک استفاده از حالت تله به عنوان به نیپژوهش ا نی. در ا [23,22]برسد

QKD داشته باشد. د،یکل عیدر سرعت توز یاقابل ملاحظه ریتأث رود بتواندیگردد و انتظار میارائه م  

باز به سراغ  یسازینهبه ینا یانب یباشد. برایم BSM مربوط به محل انجام عمل یقتحق ینا یسازینهبه ینترمهم

 ینا ین. همچن [24,9,8]است یامسئله اثبات شده یتمالگور یندر ا یتکه امن یمدانی. میمرویم MDI-QKD یتمالگور

 دهیکه توسط برت و همکاران ارائه گرد یاما براساس روش ید،نما طرا استنبا یانیتواند عدم صداقت فرد میم یتمالگور

وش ر ینقابل توجه کشف کند. ا یررمز را بدون تأث یداز کل یقسمت MDI-QKD یتمتواند در الگوریم [25]است است 

 ینشود اما در ایمحسوب نم یرا بدست آورد، روش هک موفق یداز کل یتواند بخش کوچکیتنها م ینکهبه علت ا

 نیقابل توجه استفاده شده است. روش هک ارائه شده به ا یسازینهبه یک یاجرا یبرا یاعنوان جرقهپژوهش، از آن به

 ییهایابمعمول از رد یهایابرد یبه جا یدیمکه آن را چارلز نام یانیم فرد MDI-QKD یتمصورت است که در الگور

 یورهبهر یاراندمان  یدارد دارا یارکه در اخت ییهایابکه رد یدنمایم نمودطور وا ینکند و ایبا حداکثر راندمان استفاده م

که  یدعمل نما یمنتشر کند و طور یتررا به تعداد محدود BSM عمل یجنتا یدبا یمنظور و ینا یهستند. برا یینیپا

عمولاً ها میسازیادهپ در ینکهبماند. با توجه به ا یباق ی( در حد قابل قبولیکوانتوم یتب یخطا )نرخ QBER مقدار

ز چارل یردگیآستانه مورد نظر اغماض صورت م یرز یرمقاد یشود و برایدر نظر گرفته م QBER یآستانه برا یمقدار

 .یدرا استخراج نما یداز کل یتواند قسمت جزئیم

 ییهاشود دستگاهیم یشنهادپ MDI-QKD یتمدر الگور یسازینهبه یکروش ارائه شده، به عنوان  ینتوجه به ا با

( )باب یرندهقرار گرفتن در مکان فرد سوم، در محل گ یبه جا یرندگیمورد استفاده قرار م BSM انجام عمل یکه برا

 :دارد یتمز ینچند ییرتغ ین(. ا4قرار داده شوند مطابق شکل)

 داشت.  میرا خواه ابیچون رد ییهاانجام شده در دستگاه ییاست که همچنان صرفه جو نیا تیمز نیاول

ها را ابیرد رنده،یفرستنده و گ یها در دو سوابیقرار دادن رد یبه جا نکهیبه خاطر ا MDI-QKD تمیالگور

کاهش داده بود، از جهت  زیرنده را نیفرستنده و گ ازیمورد ن زاتیقرار داده بود و تعداد تجه یدر مکان فرد سوم

 لیپتانس نیروش همچن نیخود جلب نموده است. ا یرا به سو نیاز محقق یاریتوجه بس یاقتصاد یروبهره

مورد  یکوانتوم یهاشبکه یاندازراه یبرا هیتواند به عنوان روش پایدارد و م یکوانتوم یهادر بحث شبکه یخوب

 .دیبرجسته حفظ خواهد گرد تیمز نیپژوهش ا نیدر ا یشنهادیپ یسازنهی. در بهردیاستفاده قرار گ
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 انجام عمل  یبرا ازیمورد ن یهاکه دستگاه یاست که در حالت نیا تیمز نیدومBSM قرار  رندهیدر سمت گ

خواهد  نیاز اطلاعات )همانند آنچه در روش هک ارائه شده بود( از ب یقسمت یداشته باشند امکان نشت حت

ها، لتریچون استفاده از ف ییهاکیتکنتواند از یخواهد بود که م رندهیگ اریدر اخت ستمیس نیرفت و کنترل کامل ا

 .نموداستفاده  بدین منظور رهیو غ ی، نظارت بر شدت پرتو ورودیکیاُپت یهااستفاده از محدود کننده

 در مدل ارائه شده در  رایاست ز تمیقابل توجه در سرعت الگور شیافزا تیمز نیترو مهم نیسومMDI-QKD 

 کانال حیکانال اثر ارسال صح کی( به علت وجود دو کانال ارسال فوتون مجزا در صورت وقوع خطا در 0)شکل 

دو  ینور بریدر صورت عدم تجانس لازم در ف نیشود همچنیباعث کاهش سرعت م نیشده و ا یخنث گرید

ه باعث تر خود را وفق دهد کنییبا سرعت پا دیبا ستمیکانال، کل س کیها در تیوبیکانال و تفاوت در سرعت ک

 زین تیوبیسه طرف تبادلات ک نیب یدر هماهنگ شتریب یدگیچیپ نیخواهد شد. همچن ستمیس یعملکرد کل یکند

باشد که یم تیوبیارسال ک ریمس کیتنها  یشنهادیکه در مدل پ یشود. در حالیم تمیورگعملکرد ال یباعث کند

 خواهد بود. ارسال یدگیچیتر و به دور از پمدل منسجم نیدر ا تمیتا باب امتداد دارد و عملکرد الگور سیاز آل

دو  نیب زیکلاک مشترک ن جادیانجام خواهد شد. ا یکم اریبس یبوده و با خطا یها در بخش باب درونفوتون

 یهایسازنهی. با توجه به بهردیپذیتر انجام معیر و سرتساده زیها نشود و هماهنگ کردن دستگاهیانجام م رفط

  است. افتهی( ساختار 4شده، مدل ارائه شده در پژوهش حاضر مطابق شکل ) انیب یشنهادیپ

 
 MDI-QKD: روش 1شکل         

 
 پژوهش یشنهادی: مدل پ4شکل 
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 مدل پیشنهادیمدل ریاضی مورد استفاده و تحلیل  -4

 نیکه توسط محقق یمدل ق،یدق یبررس باهای ریاضی، تحلیل مدل پیشنهادی از طریق مدلجهت مرحله  نیدر ا

-ستقل از دستگاهم یکوانتوم دیکل عیتوز تمیالگور یکانادا برا یدر دانشگاه کلگر یکوانتوم یکوانتوم و رمزنگار کیزیف

 نیداده شد. ا صیو مناسب تشخ قیدق یاضیبه عنوان مدل ر [26]است  دهیارائه گرد (MDI-QKD) یریگاندازه یها

-MDI متیالگور یمطرح شده برا یمباحث تئور زیموفق و ن یتجار یهایسازادهیبدست آمده از پ جینتامدل براساس 

QKD ال روند، اتلاف در کانیها به کار مکردن فوتون ایمه یکه برا ییهامدل نواقص دستگاه نیشده است. در ا فیتعر

 اند. لحاظ شده لبا دقت در مد زینو نیها و همچنابیمحدود رد یوربهره ،یکوانتوم

های توزیع کلید کوانتومی مبتنی ای از پروتکلی نسخهبرپایه MDI-QKD شده برای الگوریتم مدل ریاضی ارائه

طور تصادفی یکی از چهار حالت طراحی شده است. در این مدل، آلیس و باب به شدگی معکوس در زمانعجینبر

( است چارلز سنتی نسخه در که) واسط ایستگاه سمت به را آن و کرده انتخاب را  ⟨+|و ⟨−|، ⟨1|، ⟨0| کیوبیت شامل

ای بازطراحی شده است که چارلز از معماری حذف قاله حاضر، ساختار به گونهم پیشنهادی مدل در اما. کنندمی ارسال

ه ک (BSM) گیری حالت بلاندازهگیرد. در این حالت، عمل ها مستقیماً بین آلیس و باب انجام میشده و تبادل کیوبیت

یر در معماری، اگرچه گیرد. با این تغیشد، اکنون در سمت باب صورت میدر پروتکل اصلی توسط چارلز انجام می

ی ماند، و تنها نحوهیکسان باقی می BSM بندی ریاضی برای عملیاتموقعیت انجام عملیات تغییر یافته است، اما فرمول

 .سازی کانال کوانتومی متفاوت خواهد بودمدل

باشد که های در نظر گرفته شده در راستای محورهای قطری میکیوبیت ⟨+|و ⟨−|باید توجه داشت که منظور از 

|– ( برقرار خواهد 1ها در دستگاه مختصات، رابطه )کند و به ازای آنرا معادل یک، نگاشت می ⟨+|را معادل صفر و  ⟨

 بود. 

(1) |+⟩ = 
1

√2
 (|0⟩ + |1⟩) 

|−⟩ = 
1

√2
 (|0⟩ - |1⟩) 

 

شود: در روش نخست، دو ردیاب و یک جداساز از دو روش مرسوم استفاده می BSM در ادامه، برای انجام عمل

است  ⟨⁻Ψ| ها که معرف حالتشود که یکی از ردیابتنها زمانی حاصل می BSM استفاده شده و موفقیت 05:05پرتو 

ا کند و بازدهی نسبتاً کمی دارد. امزمانی بالایی را میان منابع نوری آلیس و باب طلب میکلیک کند. این روش دقت هم

تر چهار حالت د بهتری ارائه داده و امکان شناسایی دقیقعملکر (PBS) روش دوم با افزودن دو جداساز پرتو پلاریزه
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شوند و یکی از ها پس از عبور از جداسازها به چهار ردیاب هدایت میسازد. در این ساختار، فوتونبل را فراهم می

گردد. در این مدل نیز گیری تعیین میبه عنوان خروجی اندازه  ⟨+Φ|و  ⟨−Ψ−⟩ ،|Ψ+⟩ ،|Φ| چهار حالت بل شامل

شوند. روابط ریاضی مربوط تلقی شده و سایر حالات ناموفق در نظر گرفته می BSM به عنوان موفقیت در ⟨⁻Ψ| حالت

گیری خواهند اند و مبنای تحلیل احتمال موفقیت در این اندازه( نمایش داده شده2به این چهار حالت بل در معادله )

 .بود

(2) |Ψ−⟩ = 
1

√2
 (|0⟩𝐴|1⟩𝐵 - |1⟩𝐴|0⟩𝐵) 

|Ψ+⟩ = 
1

√2
 (|0⟩𝐴|1⟩𝐵 + |1⟩𝐴|0⟩𝐵) 

|Φ−⟩ = 
1

√2
 (|1⟩𝐴|1⟩𝐵 - |0⟩𝐴|0⟩𝐵) 

|Φ+⟩ = 
1

√2
 (|1⟩𝐴|1⟩𝐵 + |0⟩𝐴|0⟩𝐵) 

 

 MDI-QKD اجرا شده از یشگاهیو نمونه آزما (time-bin) شامل زمان یهایوبیتمدل از ک یفتعر یدر ابتدا برا

و بدون پارامتر آزاد و با درنظر گرفتن  یقدق یشده توسط مدل یریگاندازه یتجرب یهااستفاده شده است. سپس داده

 ها تا سه برابرداده یدبازتول ی. صحت عملکرد مدل برااندشده ید، باز تول MDI-QKDیتمالگور یهایرمتغ یآمار یلتحل

دقت و سرعت مورد  یسازینهاست. مدل مذکور سپس جهت به یدهو صحت آن به اثبات رس یافتهادامه  یهنمونه اول

 یطراح یامدل به گونه یناند. ادر آن لحاظ شده یبه عنوان کانال کوانتوم ی،نور یبرقرار گرفته و انواع بستر ف یابیارز

 .یدنما یسازمدل یطی،از عوامل مح یناش ینظمیحداقل ب یطرا در شرا MDI-QKD یتمالگور یشده است که اجرا

شان اثبات که اصول کارکرد یکوانتوم یدکل یعتوز یهایستمس یهامدل، بارها با داده ینشده در ا ینیبیشپ یهافاکتور

با توجه به  یوبیتک 012 یاست. محاسبات انجام شده برا یافتهو به دقت قابل قبول دست  یدهگرد یسهشده است، مقا

 ین( در مسافت ب0همراه با نمودار آن شکل ) یدکل یعو سرعت توز دداده ش یمها تعمیوبیتک یدمگا هرتز در تول 2نرخ 

( نشان 6کانال در نمودار شکل ) یفتضع یزانروش در مقابل م یمقدار کارائ ین. همچنیدرسم گرد یلومترک 225تا  1

 داده شده است.
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 MDI-QKD تمیالگور یمدل ارائه شده برا دیکل عی: نمودار سرعت توز5شکل 

 
 کانال فیتضع ریدر مقابل مقاد دیکل عی: نمودار سرعت توز6شکل 

، [28] یریگازهاند یهاو مستقل از دستگاه یشدگ ینبرعج یمبتن یکوانتوم یدکل یعبا توز یشنهادیمدل پ یسهدر مقا

باشد. سرعت یمشهور م یبرتر یدارا یدو چه از لحاظ برد ارسال کل یدکل یعمشاهده شد که چه از لحاظ سرعت توز
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 یلومترک 66 یزانبه م یزن یشنهادیباشد و برد مدل پیم مکارانو ه یانگبرابر پژوهش  1/2 یشنهادیدر مدل پ یدکل یعتوز

 .است یافتهدرصد( ارتقاء  02)

 یسهاعلان شده، مقا یهاحالت منسجم زوج یقاز طر MDI-QKD یکوانتوم یبا رمزنگار یشنهادیمدل پ یسهمقا در

 است، انجام خواهد شد. در پژوهش مذکور پروتکل یدهارائه گرد [27]که توسط شنِ و همکاران  یبا پژوهش یبعد

MDI-QKD  یهاها، حالت منسجم زوجیوبیتاستفاده از تک فوتون در تبادل ک یکه به جا یدهاصلاح گرد یابه گونه 

ر، بر فواصل دوها در یابرد یکزمان تار یربه منظور فائق آمدن بر تأث یسازینهبه ینشود. ای( استفاده م2) اعلان شده

 لشده در پروتک یجادا ییراند که تغشده یپژوهش مدع یناست. شِن و همکاران در ا یدهانجام گرد ی،کوانتوم ینرخ خطا

MDI-QKD  یاضیر یلتحل یقموضوع از طر یناست. صحت ا یدهگرد یکوانتوم یدکل یعسرعت توز یشباعث افزا 

 40بالاتر از مدل ارائه شده در پژوهش حاضر دارد ) یاست. مدل ارائه شده در پژوهش مذکور، برد یدهمدل، اثبات گرد

 .باشدیمشهود م یبرتر یمدل ارائه شده در پژوهش حاضر دارا ید،کل یعاز لحاظ نرخ توز یدرصد برد بالاتر( ول

اصلاح  یتمبرد الگور ی،بردار حلقو یبه کمک جفت پرتوها MDI-QKD یتمبا الگور یشنهادیمدل پ یسهمقا در

است.  یشتردرصد( ب 1) یلومترک 25دان شِن و همکاران از برد مدل ارائه شده در پژوهش حاضر، تنها  شده در پژوهش

حالت به سرعت  یناست در بهتر یدهگرد فقپژوهش دان شِن و همکاران مو یکوانتوم یدکل یعدر مورد سرعت توز

5051 Mbps یتلاف مشهودبرسد که با اخ ( 201کمتر از مدل ارائه شده در پژوهش حاضر است Mbpsهمچن .)مدل  ین

 یداعلان شده، مشاهده گرد یهامنابع منسجم زوج یریبکارگ یقاز طر MDI-QKD یافتهبهبود  یتمبا الگور یشنهادیپ

است که نسبت به مدل ارائه شده در پژوهش حاضر  یلومترک 055حدود  یتدر پژوهش مذکور در نها یافتهکه برد دست 

 یدر ابتدا یدکل یعگونه که در نمودار مشخص است نرخ توزدرصد بالاتر است اما همان 06 یزان( به میلومترک 225)

با مدل ارائه شده در پژوهش  یباشد که اختلاف قابل توجهیم kbps 155 یگربه عبارت د یا bps 150حدود  یرمس

 ( دارد.Mbps 201حاضر )

 

 گیری نتیجه -5 

 یریگاندازه یهامستقل از دستگاه یکوانتوم یدر رمزنگار یدکل یعسرعت توز یشافزا یپژوهش با هدف اصل ینا

(MDI-QKD) 201 یکوانتوم یدکل یعکه توانست به نرخ توز یدگرد یننو یموفق به ارائه مدل Mbps  و  یابددست

مکان  یریدر ابعاد مختلف شامل تغ سازیینهسه به امرا ارتقاء بخشد. با انج ینوع رمزنگار ینا ییکارا یصورت ملموسبه

 یجادبدون ا ها،یوبیتتبادل ک یرمس سازییکپارچهو  (WCP) شدهیفپالس منسجم تضع یریکارگ، بهBSM یزاتتجه
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 تینه تنها باعث حفظ کامل امن هاازیسینهبه ینمحقق شد. ا یزپژوهش ن یاهداف فرع یتم،الگور یتیامن یاخلال در مبان

 یت کلسرع یشافزا ین. همچنیدندرا ارتقاء بخش یستمس یتابعاد امن یدر برخ یشدند، بلکه حت MDI-QKD وشر

 یزرسال ناز نظر برد ا یشنهادیحاصل شد. مدل پ ید،کل یعآن با سرعت توز یمبا توجه به ارتباط مستق یزتبادل داده ن

 یهاپژوهش یدترینبا جد یرقابت یتوانسته است عملکرد یلومتر،ک 225به برد  یابیقابل قبول داشته و با دست یعملکرد

هبود قابل ب یگر،د یبرد کمتر بوده، اما در مقابل، نسبت به برخ یها دارامدل یمشابه داشته باشد. هرچند نسبت به برخ

سرعت، حفظ  یشخود شامل افزا یدر تحقق سه هدف اصلپژوهش حاضر  یب،ترت ینرا ارائه داده است. بد یتوجه

 یآت یهاپژوهش سازینهموفق عمل کرده و زم MDI-QKD یتمدر بستر الگور یکوانتوم یدکل یعو بهبود برد توز یتامن

 خواهد بود. یکوانتوم یهاو توسعه شبکه یکوانتوم یهااستفاده از حافظه تر،یقعم هایسازیینهدر حوزه به

 

 

 منابع

[1] D. K. Sharma, N. C. Singh, D. A. Noola, A. N. Doss, and J. Sivakumar, "A review on 

various cryptographic techniques & algorithms," Materials Today: Proceedings, vol. 51, pp. 

104-109, 2022. 

[2] C. Portmann and R. Renner, "Security in quantum cryptography," Reviews of Modern 

Physics, vol. 94, no. 2, p. 025008, 2022. 

[3] X.-L. Pang et al., "Hacking quantum key distribution via injection locking," Physical 

Review Applied, vol. 13, no. 3, p. 034008, 2020. 

[4] F.-X. Wang, J. Wu, W. Chen, S. Wang, and D.-Y. He, "Perceiving Quantum Hacking for 

Quantum Key Distribution Using Temporal Ghost Imaging," Physical Review Applied, vol. 

15, no. 3, p. 034051, 2021. 

[5] A. Ponosova, D. Ruzhitskaya, P. Chaiwongkhot, V. Egorov, V. Makarov, and A. Huang, 

"Protecting fiber-optic quantum key distribution sources against light-injection attacks," 

PRX Quantum, vol. 3, no. 4, p. 040307, 2022. 

[6] A. Huang, Á. Navarrete, S.-H. Sun, P. Chaiwongkhot, M. Curty, and V. Makarov, "Laser-

seeding attack in quantum key distribution," Physical Review Applied, vol. 12, no. 6, p. 

064043, 2019. 



   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
  

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
   

   
ـی

دس
مهن

ی 
حـ

طرا
در 

ت 
ـا

لاع
 اط

ری
او

فنـ
ه 

لـ
مج

 

18 

 

 

[7] A. Sharma and A. Kumar, "A survey on quantum key distribution," in 2019 International 

Conference on Issues and Challenges in Intelligent Computing Techniques (ICICT), 2019, 

vol. 1: IEEE, pp. 1-4. 

[8] Y. Liu et al., "Experimental measurement-device-independent quantum key distribution," 

Physical review letters, vol. 111, no. 13, p. 130502, 2013. 

[9] Y.-L. Tang et al., "Measurement-device-independent quantum key distribution over 

untrustful metropolitan network," Physical Review X, vol. 6, no. 1, p. 011024, 2016. 

[10]    Y.-J. Qian et al., "Hacking the quantum key distribution system by exploiting the avalanche-

transition region of single-photon detectors," Physical Review Applied, vol. 10, no. 6, p. 

064062, 2018. 

[11]   H.-K. Lo, M. Curty, and B. Qi, "Measurement-device-independent quantum key 

distribution," Physical review letters, vol. 108, no. 13, p. 130503, 2012. 

[12]   M. Mehic et al., "Quantum key distribution: a networking perspective," ACM Computing 

Surveys (CSUR), vol. 53, no. 5, pp. 1-41, 2020. 

[13]    P. W. Shor and J. Preskill, "Simple proof of security of the BB84 quantum key distribution 

protocol," Physical review letters, vol. 85, no. 2, p. 441, 2000. 

[14]    W. K. Wootters and W. H. Zurek, "The no-cloning theorem," Physics Today, vol. 62, no. 

2, pp. 76-77, 2009. 

[15]    A. Ling, M. Peloso, I. Marcikic, A. Lamas-Linares, and C. Kurtsiefer, "Experimental E91 

quantum key distribution," Advanced Optical Concepts in Quantum Computing, Memory, 

and Communication, vol. 6903, p. 69030U, 2008. 

[16]    C. C. W. Lim, M. Curty, N. Walenta, F. Xu, and H. Zbinden, "Concise security bounds for 

practical decoy-state quantum key distribution," Physical Review A, vol. 89, no. 2, p. 

022307, 2014. 

[17]   U. Vazirani and T. Vidick, "Fully device independent quantum key distribution," 

Communications of the ACM, vol. 62, no. 4, pp. 133-133, 2019. 

[18]    M. Herrero-Collantes and J. C. Garcia-Escartin, "Quantum random number generators," 

Reviews of Modern Physics, vol. 89, no. 1, p. 015004, 2017. 

[19]    V. Padamvathi, B. V. Vardhan, and A. Krishna, "Quantum cryptography and quantum key 

distribution protocols: a survey," in 2016 IEEE 6th International Conference on Advanced 

Computing (IACC), 2016: IEEE, pp. 556-562. 



ار
هک

 را
ائه

ار
 ی

زا
 اف

ت
جه

ی
 ش

وز
ت ت

رع
س

 عی
یکل

 د،
ار

نگ
مز

 ر
در

 ی
وم

وانت
ک

 یِ
گاه

ست
 د

 از
قل

ست
م

ها
 ی

زه
دا

ان
ریگ

 ی

     

 

 

  

 19 

[20]    X.-Y. Zhou, H.-J. Ding, C.-H. Zhang, J. Li, C.-M. Zhang, and Q. Wang, "Experimental 

three-state measurement-device-independent quantum key distribution with 

uncharacterized sources," Optics Letters, vol. 45, no. 15, pp. 4176-4179, 2020. 

[21]    F. e. Poletti et al., "Towards high-capacity fibre-optic communications at the speed of light 

in vacuum," Nature Photonics, vol. 7, no. 4, pp. 279-284, 2013. 

[22]    H.-W. Li, C.-M. Zhang, M.-S. Jiang, and Q.-Y. Cai, "Improving the performance of practical 

decoy-state quantum key distribution with advantage distillation technology," 

Communications Physics, vol. 5, no. 1, p. 53, 2022. 

[23]   F. Grasselli and M. Curty, "Practical decoy-state method for twin-field quantum key 

distribution," New Journal of Physics, vol. 21, no. 7, p. 073001, 2019. 

[24]    I. W. Primaatmaja, E. Lavie, K. T. Goh, C. Wang, and C. C. W. Lim, "Versatile security 

analysis of measurement-device-independent quantum key distribution," Physical Review 

A, vol. 99, no. 6, p. 062332, 2019. 

[25]   J. Barrett, R. Colbeck, and A. Kent, "Memory attacks on device-independent quantum 

cryptography," Physical review letters, vol. 110, no. 1, p. 010503, 2013. 

[26]   P. Chan, J. A. Slater, I. Lucio-Martinez, A. Rubenok, and W. Tittel, "Modeling a 

measurement-device-independent quantum key distribution system," Optics express, vol. 

22, no. 11, pp. 12716-12736, 2014. 

[27]   D. Chen, Z. Shang-Hong, and S. Lei, "Measurement device-independent quantum key 

distribution with heralded pair coherent state," Quantum Information Processing, vol. 15, 

no. 10, pp. 4253-4263, 2016. 

[28]    X. Yang et al., "Measurement-device-independent entanglement-based quantum key 

distribution," Physical Review A, vol. 93, no. 5, p. 052303, 2016. 

[29]    W.-X. Xie et al., "Higher key rate in asymmetric quantum-classical integrated measurement-

device-independent quantum-key-distribution systems," vol. 20, no. 5, p. 054042, 2023. 

[30]    G.-D. Li, W.-C. Cheng, Q.-L. Wang, and J.-C. J. Q. I. P. Liu, "A measurement device 

independent multi-party quantum key agreement protocol with identity authentication," vol. 

22, no. 12, p. 443, 2023. 

 


