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 چکیده

 یشرفتهایاز پ خود، یکار یبهره ور شیبا هدف افزا ایخود و  یو سازمانها و ادارات موفق جهت معرف یاز موسسات و مراکز آموزش یاریبس امروزه

 ای یاچندرسانه یافزارها نرم شرفتها،یپ نینمودها و محصولات ا نیاز مهمتر یکی. کنندیاستفاده م دیارائه محصولات جد یبرا یکیتکنولوژ

 یها برنامه عیبا رشد سر .ابدی یم شیمختلف مانند آموزش و تجارت افزا یها نهیروز استفاده از آنها در زمهستند که روزبه ایمد یمالت

چالش  نیبزرگتر نترنت،یا قیاز طر معتبر خدمات نیشده است. ارائه تضم ی( ضرورQoSخدمات ) تیفیحفظ ک نترنت،یا قیاز طر یاچندرسانه

با  دئوکنفرانسیو :مانند یانیجر یها در ارتباط با رسانه یا چندرسانه کیاستفاده از تراف است. ینترنتیبر پروتکل ا یخدمات مبتن یبرا یفعل

متفاوت  یوهایبر اساس سنار توانیرا م دئوکنفرانسیو یها ستمیمقاله، عملکرد س نیا در است. افتهی شیآپنت افزا ساز هیاستفاده از شب

 DDOS حملات یامکان بررس نیشبکه است، همچن و  بررسی میزان بار و تاخیر و سبک نیسنگ طیشامل شرا :وهایسنار نیکرد. ا یسازمدل

حملات،  نیمختلف است. در ا یاو منابع شبکه نیآنلا یهاسیاست که به دنبال از کار انداختن و مختل کردن سرو یبرینوع حمله سا که یک

و  یتقلب یهاارسال درخواست یاند( برا)که به طور معمول توسط بدافزار تحت کنترل او درآمده یوتریدستگاه کامپ یادیمهاجم از تعداد ز

باند، پردازنده و  یمانند پهنا یستمیاشباع کردن منابع شبکه و س ،یحملات نیچن یاصل هدف.کندیمورد هدف استفاده م ستمیبه س دهیفایب

 یدهزمان پاسخ ریچشمگ شیموضوع باعث افزا نیسازد. ا رفعالیو غرا از دسترس خارج  ستمیآن س یهاسیسرو بیترت نیحافظه است تا به ا

 .شودیمورد هدف م سیکامل سرو یفروپاش تیو در نها

 (WLANشبکه محلی بی سیم)  ،DDOSحمله  تاخیر، بارکم، بار زیاد، کلمات کلیدی:
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 مقدمه-1

 یکاربرد یهاشده است تا برنامه WLANو  LAN ،VLANمانند  یوتریکامپ یهاشبکه یهایفناور شرفتیانتقال داده موجب پ یتقاضا برا شیافزا

کنند  یرا طراح یمنطق یهاشبکه ،یکیزیف یهاشبکه یتا به جا دهدیبه مهندسان شبکه اجازه م VLANفراهم کنند.  انیمشتر یرا برا یدیمف

 تیاهم شیموجب افزا یکیالکترون یهایفناور شرفتیپ.[1]استفاده شود. ریدامنه پخش بدون مشکل تأخ نیشبکه به چند یجداساز یو برا

ارائه  یباند برا یمناسب و قابل اعتماد پهنا صیتخص ،یچندخدمات یهاشده است. در شبکه یاچندرسانه یکاربردها ژهیوبه م،یسیارتباطات ب

 [2] مسائل است. نیتراز مهم یکی شده،نیخدمات تضم تیفیک

را به همراه دارد. ابتکارات  انیفناورانه محبوب شده است و بهبود برآورده کردن انتظارات مشتر یارتباطات با استفاده از ابزارها ر،یدر دهه اخ

 تیفیکاربران در حال توسعه هستند و تنوع خدمات در دسترس است. بهبود ک یازهایبه ن ییبه منظور پاسخگو یسلول یدر شبکه ها دیجد

و  رییکاربران را تغ یارتباط یهاروش راًیاخ نترنتیا یمهم باشد. فناور انیمشتر تیخدمات و رضا تیفیک ءارتقا یبرا تواندی( مQoSخدمات )

 ینترنتیبه خدمات تلفن ا یادیبر آن، توجه ز یمبتن یهاو شبکه IPپرسرعت  یداده است. توسعه دسترس شیرا افزا IP یاستفاده از کاربردها

(VoIPجلب کرده است. برا )شتریب تیجذاب ی VoIPچند  یهاانیبه جر یعموم یدسترس.[3].باشد یمشابه با تلفن سنت دیآن با تیفی، ک

 یهاتیاست. محصولات در حال توسعه هستند تا قابل ینسل بعد یو ارتباط یوتریکامپ یهاشبکه یدر طراح زهیانگ نیتریاکنون اصل ،یارسانه

 یاکه از پروتکل داده دهدیرا نشان م یاشبکهاز شبکه تلفن آنالوگ به  رییتغ نیدهند. ا شیرا در تمام اتصالات شبکه افزا یاچند رسانه کیتراف

 دکنندگانیشده است. پژوهشگران و تول ینیکارآفر یهاو فرصت یانتظارات عموم شیها باعث افزاشبکه نیا عی. تکامل سرکندیاستفاده م نترنتیا

کند. دو نکته  یبانیرسانه را پشت نیبتواند همزمان چند هتا شبک میدار ازیها هستند و ما ندر شبکه یاچند رسانه یهاانیمند به انتقال جرعلاقه

. دوم کنندیاز آنها استفاده م تالیجیارتباطات د یهاو شبکه شوندیداده م شینما تالیجیها به شکل درسانه نکهیاول ا ؛وجود دارد نجایمهم در ا

 .[4].به آنچه در دسترس است، دارند یرسو دست یابر ارتباطات چند رسانه یادیز ریثتأ زیکاربر ن یهاانهیپا نکهیا

 یبریسا یهااز جرم یانهیو پُرهز یحملات به شکل مرئ نیاند. اشده لیتبد نیآنلا یرهاوکاکسب یبرا جیرا یدیبه تهد DDoSحملات  

 تیفعال نهیزم نیدر ا رانهیشگی، به صورت پDDoSمرتبط با  یلیتعط رانگریو یهانهیبه منظور اجتناب از هز نیآنلا یوکارهااند و کسبدرآمده

 DDoSباگذشت زمان، حملات  است. شیدرحال افزا زیآنها ن کیو تراف افتهی شیافزا DDoSحملات  زانیکه م دهدی. مطالعات نشان مکنندیم

افزایش 1شکل .کنند شتریب را سیسرو انکار تا اثر کنندیم گهماهن یقربان یرو را بر ریپذبیآس نیماش نیو مهاجمان چند اندافتهیتکامل 

 .[5]را نشان می دهد  DDOSحملات

 

 DDOSافزایش حملات  :1شکل 
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 کارهای مرتبط-2

باند بحث پهن میسیب یهادر شبکه رفعال،یفعال و غ یهاسکیر ژهیومختلف، به یتیامن داتیمهم و تهد یتیما درباره مسائل امن [6]مقاله نیدر ا

 کی ندباند هستند و قادرپهن یهاشبکه ژهیوبه م،یسیب یهاحمله فعال به همه انواع شبکه دی( شکل شدDoS) یانکارسی. حملات سرومیکرد

 یهامهم شبکه یژگیدو و توانندیم DoSرا هدف قرار دهند. حملات  میسیمنابع شبکه ب ای میسیکل شبکه ب م،یسیاز شبکه ب یقسمت ،یتکگره

در مقابل انواع مختلف حملات  802.16و  802.11متناسب با  یهاکنند. شبکه دیرا تهد سیسرو یصحت داده و در دسترس یعنیامن،  میسیب

DoS ،به  نسبتWMN یکیزیف هیهستند. در لا رتریپذبیهاک، آسپوشش مساحت گسترده و اتصال کاربران اد ،فسهق چند یمعمار لیبه دل، 

نسبتاً  هینسبت به بق 802.16 وند،یپ هیکه در لا یهستند، در حال ریپذبیآس DoS داتیدر برابر تهد گریکدی اندازهباند بهسه شبکه پهن یتمام

که  802.16و  802.11است نسبت به  رتریپذبیآس DoSشبکه به حملات  هیاز نظر لا فسهق چند یهانهیهز لیبه دل WMN. تتر اسامن

 یسازادهیو پ یوجود دارد. طراح DoSدر جهت مبارزه با حملات  ییهابه تلاش ازی، نWMN تیدارند. با توجه به اهم یکمتر یابیریمس یهانهیهز

 دیممکن هستند که با اقدامات مقابله ،یتجاوز انحصار صیتشخ یهازمیو مکان افتهیبهبود  تیو احراز هو یرمزنگار یهازمیشناور، مکان یویراد

باند امن مورد پهن میسیشبکه ب کیباند وجود دارد. فقط پهن میسیب یهاشبکه تیامن نهیدر زم شتریب قاتیبه تحق ازی. نرندیقرار گ یمورد بررس

 در سطح گسترده خواهد بود. یاستقرار تجار یابالا بر رشیپذ

 نیاستفاده کردند. ا یاچندرسانه یهااز داده یترگسترده دید یآورجمع ی( براdisparity mapو همکاران از نقشه تفاوت ) یتانور یآنتون -

 .کندیرا فراهم م ایاطلاعات مربوط به عمق اش ،یبعد 3عمق  لیو تحل هینقشه با استفاده از تجز

 و،یاستر ری. حسگرها با مطابقت دادن تصاوشودیم یها در زمان واقعپردازش داده یحل براروش باعث کاهش زمان محاسبات و ارائه راه نیا -

( WMSN) میسیب یاطول عمر شبکه حسگر چندرسانه شیباند و افزا یبر پهنا کیتراف ریکه باعث کاهش تأث کنندیم جادینقشه تفاوت را ا

 .[7]شودیم

( WMSN) میسیب یاحسگر چندرسانه یها( و شبکهWSN) میسیحسگر ب یهاشبکه سهیبه مقا [8]و همکاران در مقاله خود نیاحمد مت -

پردازش  یبرا WMSNدارد. در مقابل،  هیپا یهاستگاهیحسگر همراه با ا یادیکم و تعداد ز یارزان، مصرف انرژ یبه طور کل WSNاند. پرداخته

 .شده است یحسگر اسکالار طراح یهاو داده یصوت ،ییدئویو یهاانیجر

حسگر  یهاشبکه یمطمئن را برا-نانیقابل اطم یابیریعملکرد پروتکل مس لیو تحل یطراح [9]در مقاله  و همکاران نیحس یوائل عل -

با عبور از  یریمس-چند یابیریاند که بر اساس مسکرده یرا طراح دیجد یابیریپروتکل مس کیآنها  .اندمتحرک انجام داده میسیب یاچندرسانه

 GFTEM Greedy Forwarding with Throughput andپروتکل را  نیبه مقصد است. ا یکیگره از نظر نرخ انتقال داده و نزد نیبهتر

Energy Metric موجود مانند یابیریمس یهاپروتکل ریعملکرد را با سا .انددهینام:  AODV ،DYMO یابیریو پروتکل مس stateless طیدرمح 

کمتر، نرخ از دست  انیپا-به-انیپا ریها، تأخپروتکل ریبا سا سهیمقا در GFTEMکه  دهدینشان م جینتا اند.کرده سهیمقا Wi-Fi یهاشبکه

 دارد. یبهتر یانرژ ییکمتر و کارا یهارفتن بسته
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 اند:داده شنهادیپ یاحسگر چندرسانه یهاشبکه یا( را برTCCAازدحام ) کیکنترل تراف تمیالگور کی [10]در مقاله  وی یناصم عباس و فنگک-

TCCAکنترل کننده نرخ  کی نیهمچن اشغال بافر ریی: اشغال بافر و نرخ تغکندیازدحام استفاده م صیتشخ یدو شاخص ازدحام برا بیاز ترک

از دست رفته ارائه  یهابازانتقال بسته یبرا یمختلف یهازمیمکان را بهبود بخشند. ییویدیو انیجر تیفیاند تا کهمراه با بازخورد را توسعه داده

 Piمبدل  14طرح با استفاده از  نیا .شوندیکه ازدحام برطرف شد، بازانتقال م یو زمان رهیگم شده موقتاً ذخ یهاکه بسته یشده است، به طور

 یهانسبت به روش یها، عملکرد بهتربا کنترل نرخ و کاهش از دست رفتن بسته TCCAکه  دهدینشان م جینتا قرار گرفته است. شیمورد آزما

 .متداول دارد

 تیاست که با وضع یاچند رسانه انیهر جر یقیتطب تینرخ ب ا،یپو یادر انتخاب سرور چند رسانه زینگبراجنبه چالش نیترمهم [11]در مقاله 

 .میاتمرکز کرده میسیب وندیپ کیباند موجود  یپهنا نیمقاله، ما بر روش تخم نیدر ا ن،ی. بنابراکندیم رییشبکه تغ

 باشد: هرا داشت ریز یهایژگیو دیروش با نیا 

 باشد. یامانند خدمات پخش چند رسانه یزمان واقع یبر رو یکاربرد یهااجرا در برنامه)الف( قابل 

 باند موجود باشد. یپهنا نی)ب( ساده و مؤثر در تخم

 داشته باشد. ینییپا ی)ج( بار مصرف

 سهیمقا گریکدیآنها را با  QoS یهایژگیو و دهدیم حیرا توض LTEو  QoS IEEE 802.16e، IEEE 802.16mچارچوب [12]مقاله  نیا

 دایپ یشتریب تیاهم یحت QoSمهم است. مفهوم  اریبس لیموبا نترنتیخوب در ا یتجربه کاربر لیتحو یبرا ازیمورد ن QoS.ارائه کندیم

 یهایرا نشان داده است. فناور دئویمانند و تریغن یارسانه یاستفاده از محتوا یکنندگان برامصرف لیها تمادستگاه یهاتیقابل رایز کند،یم

اند. شده یطراح ندهیو آ یکنون QoS یازهایاز ن یبانیپشت یبرا LTEو  IEEE 802.16e، IEEE 802.16mنسل چهارم مانند  میسیب

 کیامکان ارائه تراف BEو  UGS :مانند سیسرو انی، به انواع مختلف جرIEEE 802.16eدر  طرفهکیمحور و -انیبر جر یمبتن QoS یبانیپشت

 یبرا ازیمنابع مورد ن افتیها امکان درخواست و درMSبه  یباند صعود یپهنا یدرخواست و اعطا زمی. مکاندهدیرا م یواقعرزمانیغ و یواقعزمان

باند به  یو درخواست پهنا عیسر یدسترس ،دیجد یزیربرنامه سیسرو کیمانند  شرفتهیپ یهایژگی. ودهدیرا م یانتقال داده در جهت صعود

بهبود  شتریرا ب ینسل بعد لیموبا نترنتیا یکاربرد یهابرنامه یبرا ازیمورد ن QoSارائه  یهاتی، قابلIEEE 802.16mانداخته شده در  ریختأ

رفتار  کیکه کنندیم یرویپ هانندهیب GBR-ریو غ GBRشده توسط شبکه بر اساس آغاز QoSاز کنترل  QoS LTE یهازمی. مکاندهدیم

 است. یواقعرزمانیو غ یواقعزمان کیارائه تراف یبر اساس کلاس برا هانتقال بست

 RTS/CTS مکانیزم-3

. فرستد.می( RTSارسال ) یکوتاه درخواست برا میفر کیداده،  میانتقال آماده است و قبل از انتقال هر فر یبرا هیپا ستگاهیا م،یسیب یدر شبکه ها

آماده  افتیدر یبرا رندهیدر گ هیپا ستگاهیا یاختلاف اندازه آنها کمتر است. وقت رایاست ز یداده واقع میفر ریکمتر از تأث RTS میفر کی ریتأث

مسدود  گرید ستگاهیاز ا کیهمه تراف نیو بنابرا شودیم دییفرستنده تأ ی( براCTS) "ارسال یمجاز برا"ارسال  میفر کیبا  RTS میاست، فر

باشد، ارسال  دهطول انتقال کامل رزرو ش یکه کانال برا یداده در صورت میفر کیکند،  افتیرا در CTS میفر ،اگر فرستنده ن،یلاوه بر ا. عشودیم

  ییکارا یابیارز ن،ی. بنابراشودیارسال م میفر افتیبه فرستنده بر اساس در رندهی( توسط گACK) دییتأ میفر ت،ی. در نهاشودیم
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 سیسرو تیفیدارد.ک تیاهم IEEE 802.11بر  یمبتن میسیب یمحل یبر عملکرد شبکه ها RTS/CTSمصافحه  یاریاخت زمیقابل توجه مکان

(QoSدر شبکه )ارائه شده توسط آن شبکه است. سیسرو نانیاطم تیو قابل تیفیک انگریاشاره دارد که ب هایژگیاز و یابه مجموعه یارتباط یها 

 عبارتند از: هایژگیو نیاز ا یبرخ 

 دارد. تیکم اهم ریتأخ ر،یزنده مانند صوت و تصو یهابرنامه یها از منبع به مقصد براانتقال بسته یزمان لازم برا (:Delay) ری. تأخ1

 باعث قطع و وصل در ارتباطات شود. تواندیها که مبسته ریدر تأخ راتیی(: تغJitter) ری. نوسان تأخ2

 .روندیم نیاز ب ریکه در طول مس ییهابسته(: درصد Packet Loss Rateها ). نرخ از دست رفتن بسته3

 مطلوب انتقال دهد. تیفیبا ک تواندیکه شبکه م یاداده زانی(: حداکثر مThroughput) یعبور ی. باندا4

 یبرا ییهازمیمکان ازمندیامر ن نیمختلف است. ا یکاربردها یپارامترها در حد مطلوب برا نیا نیتضم یمناسب به معنا QoSبا  یدهسیسرو

 .شودیم میتنظ یکاربرد یازهایو منابع شبکه است که متناسب با ن کیتراف تیریمد

 OPNET یسازهیو شب یسازادهیپ4-

 OPNETساز شبیه 4-1.

OPNET (Optimized Network Engineering Tool) یفناور یتویدر انست 1986است که در سال  یشرکت ( ماساچوستMIT )سیتأس 

ابزار  توانستیکه م شرکت منتشر شد نیتوسط ا یتجار یهاعملکرد شبکه یسازهیافزار شبنرم نی، اول1987سال بعد، در سال  کیشد. 

شبکه با  یلیتحل یعملکردها تیریمد جادیکرد. ا جادیشبکه ا یسازهیانقلاب در شب کیمهم شبکه را فراهم کند و  یعملکردها یسازنهیبه

 شد. ریپذامکان یسازهیشب

به  یسازهیشب انجام شده است. زین WDM Guruو  OPNET Development Kit :مانند یگری، توسعه محصولات دOPNETبر مدلر  علاوه

. شودیمختلف در نظر گرفته م یوهایدر سنار یشنهادیپ یهامدل یمطالعه عملکردها و کارکردها یمحبوب برا ندهیروش فزا کیعنوان 

و  جادیمطالعه، ا یبرا یو فرصت کندیم دیرا تقل یواقع طیپلتفرم است که مح کیشده در  ینمونه طراح کیاز  یشیآزما هیرو کی یسازهیشب

 .کندیفراهم م یواقع طیمدل در مح یسازادهیو ضعف انتظارات قبل از پ تیشده با هدف تقو شنهادیعملکرد طرح پ لاحاص

 مدل پیشنهادی-5

اصلاح  هایکربندیشبکه و پ کیتراف و،یهر سنار ی. برادشویآغاز م د،گیریم صورت یسازهیشب ندیکه در فرآ یبا مراحل یستمیهر س یسازهیشب

در  میسیب یشبکه محل کیعملکرد  یابیارز یانجام شده برا یدینشان دادن مراحل کل یبرا انی. نمودار جرشودیاجرا م یسازهیو شب شوندیم

 .ارائه شده است 2 کلش
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 WLANعملکرد  یابیارز یبرا انینمودار جر :2شکل                                                            

 :دهدینشان م ریرا به شرح ز یمراحل اصل انینمودار جر نیا

 یسازهیشب یوهایسنار فی. تعر1

 شبکه یپارامترها یکربندی. پ2

 یسازهیشب ی. اجرا3

 جینتا لیو تحل یآور. جمع4

 سناریوی پایه .5-1

 جادیا OPNET 14.5 میسیب یشبکه محل ماتیمدل استاندارد از تنظ کیبا استفاده از  هیپا یویسنار کیبه عنوان  g802.11 هیپا یکربندیپ

بهتر  یبرا افتهیسازمان میسیب یدر چارچوب شبکه محل رساختیز کیبا  g802.11 میسیب یشبکه محل کیرفتار  و،یسنار نیشده است. در ا

 نشان داده شده است(. الف())همانطور که در شکل .ردیگیقرار م یشبکه، مورد بررس یواقع یکربندیپ شینما
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استفاده  T1 (1.544Mbps)نقطه به نقطه  الیسر نکیل کیبه  یاصل نترنتینشان دادن اتصال ا یبرا تواندی( مIP) ینترنتیابر پروتکل ا کی

دو سرور  نیاند. همچننقطه به نقطه متصل است، قرار گرفته T1 نکیل کیکه به  IPدروازه  کی قیاز طر IPدر هر طرف ابر  رشبکهیشود. سه ز

در  میسیو به صورت بنشان داده شده  الف()متصل هستند که در شکل BasetT 100    نکیل کیبا استفاده از  یمرکز چییسو کی قیاز طر

 قابل مشاهده است. ب()شکل 

    

   شده یسازهیشب میسیسرور ب یهاچارچوب -ب                    شده یسازهیشب دارمیسرور س یهاچارچوب -الف

به هم متصل  BasetT 100اترنت  قیاز طر کیشبکه تراف ی( قرار دارد و سرورهاIP) ینترنتیاول در سمت راست ابر پروتکل ا رشبکهیز کی

ها مانند به عنوان منابع و مقاصد در همه برنامه توانندیمتصل هستند و م آتش واریبه د Baset 100اترنت  نکیل قیسرورها از طر نیهستند. ا

 گاهیپا یزساهی( و شبلیمی)ا یکیپست الکترون ،یصوت یها(، برنامهHTTP) لی(، پروتکل انتقال فاFTP) لیپروتکل انتقال فا نس،کنفرا ویدیو

های  استفاده شوند )همانطور که در شکل کند،یرا مشخص مg 802.11 WLANلیموبا یهامبادله شده با گره کیداده در شبکه کامل که تراف

 نشان داده شده است(. زیر

     

 

     

 

  802.11g WLAN 1 رشبکهیز:  بشکل                                                     WLAN 802.11 2 رشبکهیز:  الفشکل 

متصل به هم  BaseT 100  نکیدفتر است که با ل LANدر  یکار ستگاهیکه شامل پنج ا دهدیدوم، دفتر شعبه دورکار را نشان م رشبکهیز

را که از استاندارد  یدفتر واقع تیموقع کیبه هم متصل است تا  Base 100اترنت  نکیبا ل یمرکز چییسو کی قیدفتر از طر LAN نیهستند. ا

LAN کند. دروازه  یسازهیشب کند،یم ستفادها عیاترنت سرIP LAN  را به ابرIP دروازه به  نیا کند،یمتصل مLAN نکیل قیدفتر از طر  
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 (ب))همانطور که در شکل کندیمتصل م IPرا به دروازه  IPابر  T1نقطه به نقطه  الیسر نکیکه ل یمتصل است، در حال Base T 100اترنت

 نشان داده شده است(.

به  AP ینقطه دسترس قی( از طرWLAN) یمحل میسیقرار دارد. اتصال شبکه ب ینترنتیابر پروتکل ا گریسوم در سمت د رشبکهیسرانجام، ز

LAN یدر استانداردها یاز دفتر واقع یطیتا مح شودیاترنت انجام م یکشمیبا استفاده از س یمرکز چیسوئ کی قیدفتر از طر LAN  اترنت

اتاق رسانه  کیمانند  ازیمورد ن یشناسییبایز ایدشوار  یکشمیمنطقه از س کیبه  WLAN کیکند که شامل گسترش  یسازهیرا شب عیسر

 نشان داده شده است(. 3کنفرانس است )همانطور که در شکل  ای( ویدیو ای)صوت 

   

 دفاتر WLAN 3 رشبکهیز: 3شکل 

 LAN لیتحل یهدف اصل نجایدارد. در ا یکار ستگاهیا کی لیکه هر پروفا یشده است، به طور میتقس هالیپروفا نیب یدفتر به طور مساو 

مختلف  یهالیبه پروفا لیبا پنج گره موبا WLAN رشبکهیز کیاست.  WLANادراک شده توسط اپراتور مربوط به کاربران  دیعملکرد مف

 نشان داده شده است. 1اختصاص داده شده است، همانطور که در جدول 

 WLAN رشبکهیدر ز لیموبا یهاداده شده به گره صیتخص یهاهینما :1جدول 

 گره موبایل مشخصات کاربر

   1ایستگاه    مهندس

 2ایستگاه    محقق

 3ایستگاه    مشتری تجارت الکترونیک

 4ایستگاه    شخص فروش
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 یابار چندرسانه یوهایارسن. 5-2 

 شیداده و صدا، و نما ر،یشکل از کنفرانس شامل تصاو نیداده شود. ا شیکنفرانس در شبکه نما دئویو کیبه شکل  تواندیم یاچندرسانه کیتراف

 .شبکه ارائه شده است اتیکنفرانس در جزئ دئویکمک به برنامه و یبرا ویدیکه سرور و یشده است. در حال فیتعر یاچندرسانه کیتراف

 DDOSحمله ی  سناریوی .5-3

  سناریو : 3و  به آن اضافه می شود  (DDOS)کنید یک نوع حمله از نوع حمله همان طور که مشاهده می

 4به وایرلس سرور)با بار کم( شکل   DDOSسناریوی اول :حمله 

  5شکل  سنگین(بار  کم وباربا به سرور با سیم ) DDOSحمله و سوم  سناریوی دوم

 

 به وایرلس سرور)با بار متوسط(  DDOSحمله  سناریوی اول :4شکل 

 

 (و بار کم به سرور با سیم )بار سنگین  DDOS:حمله  سناریوی دوم 5شکل 
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 یسازهیو بحث شب جی. نتا6

 . بار6.1

 یها داراارسال شده است، داده یهاداده افتیبار مربوط به در یابی. ارزگذاردیم ریتأث میسیب ییاست که بر کل عملکرد کارا یپارامتر نیبار اول

قبل از  ویسنارسه مربوط به  جینتا 6شکل  اجرا شده است. قهیدق 5 مدتدر  Kbps( 430.7407) یبیبا مقدار تقر WLANبار  یکل نیانگیم

 را نشان می دهد. DDOSنتایج حمله  7وشکل  دهدیرا نشان م حمله

 

 

 

 

 

 

 

 

 :ریدو تصو نیا سهیدر مقا

 :سناریو مقایسه شده است )قبل از حمله و بعد از حمله( 3هر 

شبکه  یهایکربندیپ یرا در طول زمان برا ((Wireless LAN/Local (M bits/s)در  یکه انرژ دهندیم شیرا نما یینمودارها ری. هر دو تصو1

 000/000/10دوم )با بار زیاد( به مقدار نزدیک ی رسیده است و در سناریو 000/600ه اول مقدار بار ب یسناریو 6در شکل .دهندیمختلف نشان م

میزان بار بیش تر شده است  7مشاهده می شود که در شکل -2 رسیده است. 000/30سوم وایرلس سرور)با بار کم( به مقدار : یو در سناریو

دوم )با بار زیاد( به  یرسیده است و در سناریو000/000/3اول مقدار بار به  یکه در سناریو به شبکه اتفاق افتاده است  DDOSچون حمله 

 در وایرلس 6م در شکل از نظر زمانی ه. رسیده است 000/35کم( به مقدار :سوم وایرلس سرور)با بار ی و در سناریو  15 /000/000مقدار نزدیک 

شبکه  کیبه  DDoSحمله  کی یوقت ثانیه اتفاق افتاده است. 50دقیقه و  1و بعد از حمله نیز در زمان: ثانیه بوده  50قه و دقی 1در زمان  سرور

 یپهنا که منابع شبکه مانند باند شودیبار باعث م شیافزا نی. اابدییم شیافزا یدیبه آن شبکه به طور شد یورود کیتراف زانیم دهد،یرخ م

  یکاربران واقع یشبکه برا یهاسیبه سرو یدسترس جه،یدر نت و رندیبه سرعت تحت فشار قرار گ یباند ارتباط یسرور و پهنا تیظرف نترنت،یا

 

 

 

  

 DDOS در زمان حمله :7شکل DDOSقبل از حمله : 6شکل 
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شبکه را نشان  کیتراف ای یانرژ زانیدر م ریچشمگ شیمعمولاً افزا یحملات نیمربوط به چن ینمودارها ن،یبنابرا دچار اختلال شود.

منجر به اختلال در خدمات  تواندیشبکه م یریپذیافت عملکرد و دسترس نیاست. ا ستمیوارد شده به س نیاز بار سنگ یکه ناش دهندیم

 کاربران شود. تیو افت رضا

 

 

 

 

 

 

 

 

 

 

  

 

 

 برای بار زیاد داده شده است: شیدو حالت مختلف بار شبکه نما ،یسازهیشب یویسنار نیدر ا

 (:9و 8 یها)شکل DDoS. قبل از حمله 1

 قرار دارند.تاخیر کمتری در  subnet=2و  subnet=0 یبار برا ریحالت، مقاد نیدر ا -   

 و قابل قبول است. یعیطب یامرحله در محدوده نیاستفاده شده در شبکه در ا یو انرژ کیتراف زانیم -   

 (:10و 11 یها)شکل DDoS. بعد از حمله 2

 .اندافتهی شیافزا subnet=2و  subnet=0 یبار برا ریحالت، مقاد نیدر ا -   

   

 

 

 

 

 

 

    

 (                                               2مقادیر بار فردی با بار زیاد )سابنت  9شکل  (0با بار زیاد  )سابنت  مقادیر بار فردی  8 شکل

                   (   2)سابنت  DDOSمقادیر فردی  با بار زیاد بعد از حمله  :11شکل  (0)سابنت  DDOSمقادیر فردی با بار زیاد  بعد از حمله : 10شکل 
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 است. ستمیبه س DDoSاز حمله  یبار ناش شیافزا نیا - 

دهنده اثرات بار، نشان شیافزا نیبالاتر از حالت قبل از حمله است و ا یابه طور قابل ملاحظه DDoSبار در حالت بعد از حمله  ریمقاد ن،یبنابرا

 شبکه است. یهارساختیز ینوع حملات بر رو نیمخرب ا

 )سنگین( 2)سبک( و سناریوی  1سناریوی مقادیر بار انفرادی سناریوی  2جدول 

 

 

 

 

 

 

 

 

 

 برای بار کم  داده شده است: شیدو حالت مختلف بار شبکه نما ،یسازهیشب یویسنار حالت نیز نیدر ا

 (:12و  13 یها)شکل DDoS. قبل از حمله 1

 قرار دارند.تاخیرخیلی کمتری در  subnet=2و  subnet=0 یبار برا ریحالت، مقاد نیدر ا -   

 و قابل قبول است. یعیطب یامرحله در محدوده نیاستفاده شده در شبکه در ا یو انرژ کیتراف زانیم -   

 

 

  

 )با بار کم(  یویسنار یبرا یبار فرد ری. مقاد12شکل                                          )با بار کم(  یویسنار یبرا یبار فرد ری. مقاد13شکل
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 (:14و  15 یها)شکل DDoS. بعد از حمله 2

 کمی را داشته اند. شیافزا subnet=2و  subnet=0 یبار برا ری، مقادنیز حالت نیدر ا -   

 است. ستمیبه س DDoSاز حمله  یبار ناش شیافزا نیا -   

 .بالاتر از حالت قبل از حمله است یابه طور قابل ملاحظه DDoSبار در حالت بعد از حمله  ریمقاد ن،یبنابرا

 

 ری. تاخ6.2

 ریتاخ ،یاباشد. در کاربرد چندرسانه یدر زمان واقع ژهیبه و ،ی( هر شبکه اQoS) سیسرو تیفیک فیتوص یبرا یادیبن اریمع کی تواندیم ریتاخ

 Required To Send/ Clear To Send سمیآن و مکان اتیزمان عمل ،MAC هیانتخاب عملکرد مؤثر لا یبرا یپارامتر مرکز کی تواندیم

(RTS/CTS) ریکه تاخ شودیم مشاهده انتقال بسته. یکل ریبه رسانه و آمار تاخ یدسترس ریدارد: تاخ یدو نوع اصل ری. تاخباشد WLAN  که

 یهاهیشده به لا تیو سپس هدا WLANشبکه  یهاتوسط همه گره WLAN یها MACتوسط  یافتیدر یهاهمه بسته انیتا پا انیپا ریتاخ

 است. ادیمجدد ز یهابالا است که نشان دهنده تلاش اریبس کند،یبالاتر را مشخص م

 مختلف هستند: یوی، نمودارها مربوط به سه سنار16شکل  در

WLAN2-scenario2_heavy_with_DDOS-DES-1 

WLAN2-scenario2_heavy_DES-1 

WLAN2-scenario1_wireless_server_DES-1 

 

 

 

  

 بعد از حمله )با بار کم( یویسنار یبرا یبار فرد ری. مقاد15شکل بعد از حمله )با بار کم( یویسنار یبرا یبار فرد ری. مقاد14شکل
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 کیتراف تاخیر ،16شکل در .دهدیشبکه را در طول زمان نشان م کیتراف تاخیر نیانگیرنگ مشخص شده است و روند م کیبا  ویسنار هر

 .نشان داده شده است سه سناریو یشبکه برا

 .دهندینشان م شبکه کیتراف یرا بر رو DDOSحمله  ریهستند که تاث یینمودارها 17شکل

WLAN2-scenario_with_DDOS-DES-1 

WLAN2-scenario2_heavy_with_DDOS-DES-1 

WLAN2-scenario2_wireless_server_with_DDOS-DES-1 

نشان  ریدو تصو نیا سهیمقا نشان داده شده است. یشتریب اتیبه صورت واضح تر و با جزئ یمحل میسیشبکه ب کیترافتاخیر  ،17شکل در

 .دهدیم شیافزا یشبکه را به شکل قابل توجه کیترافتاخیر چگونه  DDOSکه حمله  دهدیم

 

 

 

 

 

 

 

 در شبکه است: ریتأخ شیافزا ی، عامل اصلشبکه به DDoSحمله  کیدر 

 :ستمیس ییگو. کاهش پاسخ1

 ها به موقع نخواهد بود.به همه درخواست ییگوقادر به پردازش و پاسخ ستمیبا اشباع منابع شبکه، س -   

 .شودیم یبه کاربران واقع هاسیدر ارائه سرو ریو تأخ ییگودر زمان پاسخ ریچشمگ شیموضوع منجر به افزا نیا -   

 و قطع ارتباط: یابیری. اختلال در مس2

 .دشویها دچار اختلال مو انتقال داده کیتراف یابیریاشباع شبکه، مس طیدر شرا -   

 نشده و ممکن است ارتباطات قطع شوند. یابیریمس یداده به درست یهابسته جه،یدر نت -   

 

 

  

 به صورت یک نمودار( (میزان تاخیر قبل از جمله 16شکل                              میزان تاخیر بعد از حمله)به صورت یک نمودار(         :  17شکل 
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 ریتأخ شیافزا نی. ادهندیدر شبکه را نشان م ریتأخ زانیدر م ریچشمگ شیمعمولاً افزا یحملات نیمربوط به چن ینمودارها ن،یبنابرا

منجر به قطع  تواندیموضوع م نیها است. ابه موقع به همه درخواست ییگوآن در پاسخ یو ناتوان ستمیوارد شده به س نیاز بار سنگ یناش

 0.010اول مقدار تاخیر به  ی: سناریوهای بعد از حملهرنمودا 17درشکل شود. ییدر خدمات ارائه شده به کاربران نها یجد ختلالارتباطات و ا

سوم وایرلس سرور)با بار کم( آن چنان تاخیری  یو در سناریو 0.028یر به مقدار نزدیک دوم )با بار زیاد( مقدار تاخ یرسیده است و در سناریو

 شیافزا نیا ،داده اندارائه  یتک ینمودارهاو  ویسنار 3 و بعد از حمله را به صورت از حملهقبل که  19و  18شکل هایدر مقابل، نداشته است. 

 داده شده است. شینما یبه خوب ریتأخ

 

 

 

    

 

 

 

 میزان تاخیر قبل از حمله)به صورت نمودارهای جدا از هم:  18شکل              (   میزان تاخیر بعد از حمله )به صورت نمودار های جدا از هم: 19شکل

 یریگجهینت -7
در  یاچندرسانه کیبا استفاده از تراف ،ییبه انتها ییانتها ریاز نظر تأخقبل از حمله و بعد از حمله  WLAN یهاعملکرد شبکه مقاله، نیدر ا

به استفاده  مقاله .ستشده ا میتنظ OPNET 14.5ساز با استفاده از مدل هایسازهیقرار گرفته است. شب یابیمورد ارز ییدئویکنفرانس و یویسنار

است که در  MAC هیپروتکل لا کی نیا. کندیاشاره م میسیب یهاارسال( در شبکه یارسال/واضح برا ی)درخواست برا RTS/CTS زمیاز مکان

 .شودیمشترک و کاهش مشکل گره پنهان استفاده م میسیبه رسانه ب یدسترس یکمک به هماهنگ یبرا WLAN IEEE 802.11 یهاشبکه

ز ا یبه عنوان بخش RTS/CTS زمیاست که از مکان WLAN IEEE 802.11مقاله، پروتکل  نیمورد بحث در ا یدیمجموع، پروتکل کل در

روش از  نیکارآمدتر یریبه کارگ تواندیم IP یها( در شبکهQoS) سیسرو تیفیک عملکرد .کندیاستفاده م MAC هیلا یدسترس یهماهنگ

داده  گاهیو پا دئویاز جمله صدا، و یمتنوع یاخدمات چندرسانه یشبکه که دارا کیتراف یرهایبه حداقل رساندن تأخ یمنابع شبکه موجود را برا

)بار  3 یوی( و سنارتا پایین )بار متوسط 2 یوی(، سنارنی)بار سنگ 1 یویسنارشده است:  جادیشبکه ا برای ویسنارچهار . ردیاست، به کار گ

عملکردها مربوط بوده است.  ریهر دو به بار و تأخ یعملکرد یهایابیارز و آنها انجام شده است نیب سهیمقا DDOS))حمله  4سنگین (سناریوی

 است. مقایسه شده ی قبل از حمله و بعد از حملهویدر دو سنار جیعملکرد، نتا یهاآزمون نیدر ا
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