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Abstract  
Introduction: Considering the increasing importance of network security in complex and dynamic environments, intrusion detection 

systems (IDS) play a very important role in identifying and dealing with security threats. However, the presence of a large amount of 

data in networks affects the efficiency of intrusion detection systems. Feature selection as a critical step in data preprocessing can help 

improve the accuracy, speed, and efficiency of these systems. This article deals with the systematic review of feature selection methods 

based on meta-heuristic algorithms in intrusion detection systems in the cloud computing environment. 

Method: The methodology of this article includes a comprehensive review of the research conducted in the field of feature selection 

for IDS. In this review, meta-heuristic algorithms such as genetic algorithm, particle swarm optimization (PSO), bee colony 

optimization, bat algorithm, and other nature-inspired optimization methods are thoroughly reviewed. These algorithms are chosen due 

to their ability to search a large space of features and identify the best combinations to improve the performance of IDSs. 
Evaluation: In this paper, detailed comparisons have been made between different algorithms in terms of performance criteria such 

as detection accuracy, false alarm rate, processing time and the number of selected features. Also, different data sets that have been 

used in this field have been discussed to evaluate the efficiency of each of the methods in different conditions. 
Challenge: In addition, key challenges in this field have been identified and analyzed. These challenges include things such as high 

computational complexity, the problem of processing overhead in cloud environments, the balance between accuracy and detection 

speed, and the problem of feature interference. Also, research gaps in this field that require further research have been identified. 
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  ده:کیچ

و مقابله  ییدر شناسا یمهم اری( نقش بسIDSنفوذ ) صیتشخ یهاستمیس ا،یو پو دهیچیپ یهاطیشبکه در مح تیروزافزون امن تیتوجه به اهم با 

شبکهاز داده یادیحال، وجود حجم ز نی. با اکنندیمفایا یتیامن داتیبا تهد شخ یهاستمیس ییها، کاراها در  دهد. یمتأثیر قرارنفوذ را تحت  صیت

سرعت و کارا تواندیها مداده پردازششیدر پ یاتیمرحله ح کیبه عنوان  یژگیانتخاب و اله به مق نیکند. اکمک هاستمیس نیا ییبه بهبود دقت، 

س س یفراابتکار یهاتمیبر الگور یمبتن یژگیانتخاب و یهاروش کیستماتیس یبرر شخ یهاستمیدر   .پردازدیم یابر انشیرا طینفوذ در مح صیت

مانند  یفراابتکار یهاتمیالگور ،یبررساا نیها اساات. در ا IDS یبرا یژگیشااده در حوزه انتخاب وانجام قاتیبر تحق یکار شااامم مرور جام  روش

سا تمیزنبور، الگور یکلون یسازنهیبه(، PSOازدحام ذرات ) یسازنهیبه ک،یژنت تمیالگور  ، تیاز طب فتهگرالهام یسازنهیبه یهاروش ریخفاش، و 

بهبود عملکرد  یبرا هابیترک نیبهتر ییو شناسا هایژگیبزرگ و یفضا یدر جستجو شانییتوانا میدلبه هاتمیالگور نیاند. اشدهیطور کامم بررسبه

IDS نرخ هشدار  ص،یهمچون دقت تشخ یعملکرد یارهایمختلف از نظر م  یهاتمیالگور نیب یقیدق یهاسهیمقاله، مقا نیا در .اندشدهها، انتخاب

قرار  یسا، مورد بحث و بررنهیزم نیدر ا یمختلف یهامجموعه داده ن،یاسات. همچنشادهشاده انجامنتخابا یهایژگیغلط، زمان پردازش و ت داد و

قرار  میو تحل ییحوزه مورد شااناسااا نیدر ا یدیکل یهاچالش ن،یبر ا علاوه شااود.یابیمختلف ارز طیها در شاارااز روش کیهر  ییاند تا کاراگرفته

دقت و ساارعت  نیت ادل ب ،یابر یهاطیدر مح یبالا، مسااهله سااربار پردازشاا یمحاساابات یدگیچیهمچون پ یها شااامم مواردچالش نیاند. اگرفته

شخ شکم تداخم و ص،یت ستند. همچن اهیژگیو م سا شتریب قاتیتحق ازمندیکه ن نهیزم نیدر ا دموجو یقاتیتحق یهاشکاف ن،یه شنا ست،   ییا

س نیا جینتا اند.شده شانیبرر ستند و انتخاب بهتر یدارا یفراابتکار یهاتمیاز الگور کیکه هر دهدیمن ض ف خاص خود ه  روش نینقاط قوت و 

ژوهشگران پ یجامع برا یراهنما کیعنوان به نده،یآ قاتیتحق یبرا ییهاهیمقاله با ارائه توص نیدارد. ا ستمیخاص س طیو شرا هایازمندیبه ن یبستگ

  .شودیممطرح یابر یهاطینفوذ در مح صیتشخ یهاستمیس دهندگانتوس هو 

 

 شبکه تیامن ،یسازنهیبه ،یابر رایانشنفوذ،  صیتشخ ستمیس ،یفراابتکار تمیالگور ،یژگیانتخاب و: یدیلک یهاواژه
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 مقدمه. 1
 های سراسری کسب و کار خودهزینهکاهش منظور هها بامروزه، سازمان

 ها، از سیاستسازی مناسب برای دادهبه منابع ذخیرهسریع و دسترسی 

ای ان گزینهعنوبرند. در این راستا، ابرها بهمیبهره بعامنسپاری برون

گیرند. ابرها با ارائه میها قرارتوجه سازمانمورد سپاریبروناصلی برای 

سازی اطلاعات و دسترسی از راه دور، برای هایی چون ذخیرهویژگی

لایه انتزاعی  ابری از سه رایانشاند. شدهفاده از اینترنت طراحیاست

، و لایه کاربردی بستر ، لایهزیرساختتشکیم شده است که شامم لایه 

عامم و سیستم (VM)های مجازی دو لایه اول مربوط به ماشین باشد.می

شده توسط های کاربردی ارائهه شامم برنامهکه آخرین لایاست، درحالی

-ه کاربران در سه مدل مختلف ارائه. خدمات رایانش ابری ب[1] ابر است

عنوان یک (، بستر بهIaaSعنوان یک سرویس )شود: زیرساخت بهمی

(. در مدل SaaSعنوان یک سرویس )افزار به(، و نرمPaaSسرویس )

ع عامم، منابتوانند سیستمعنوان یک سرویس، مدیران میزیرساخت به

ی کاربردی و هاسازی را کنترل یا حتی برنامهافزاری، و ذخیرهسخت

دهندگان دف خود را در توس هه PaaSکنند. مدل اجزای شبکه را مستقر

ط کاربران را در فضای ابری شده توسهای ایجاددهد تا برنامهمیقرار

های سازد تا برنامهمیکاربران را قادر SaaSکه مدل کنند، درحالیمستقر

است: شدهماری ابر از دو جزء متوالی تشکیمکنند. م ه را اجرادهندارائه

است )مثلاً  مشاهدهدارد و توسط کاربر قابمنام front-endجزء اول که 

ریق رابط ابر از طای که برای دسترسی به شبکه یا کامپیوتر کاربر و برنامه

ر است دارد و خود ابنام backendکند(، و جزء دوم که میکاربری استفاده

 [. 2است ]شدهو از سرورهای مختلفی تشکیم

عنوان یک راهکار دهد که استفاده از ابر بهمیاطلاعات نشاناین 

های امنیتی نیز ل، با چالشحاعینهاست، اما درسب برای سازمانمنا

نیتی های امباشد که نیازمند توجه و پیشرفت در زمینه سیستممیروبرو

دهد، موانع میشماری که ابر ارائهغم مزایای بیرعلی باشد.هوشمند می

تواند موجب نگرانی کسب دارد که میتهدیداتی نیز در این حوزه وجودو 

ین موانع مسائم امنیتی است های مختلف شود. یکی از او کارها و سازمان

. شودمی-ین مسائم در استفاده از ابر مطرحعنوان یکی از مهمترکه به

ور طبه باشند کهتم امنیتی هوشمند میبنابراین، ابرها نیازمند یک سیس

های مختلف پذیریاز آسیب خودکار قادر به تشخیص نفوذ باشد و

استانداردهای امنیتی  کند. این امر نیازمند توس ه و اجرایمحافظت

ثر در سطح ابر و همچنین آموزش و آگاهی کاربران از ؤفراگیر و م

باشد. ها در محیط ابر میهای بهبود امنیت و حفاظت از دادهروش

ات ها و تهدیدطور دائمی نگرانیو اپراتورهای ابر باید بههمچنین، مدیران 

دابیر ها تداده امنیتی را بررسی و برای پیشگیری از حملات و حفظ امنیت

 کنند.مناسبی را اتخاذ

ترین به عنوان یکی از مهم (Intrusion Detection)تشخیص نفوذ 

های کامپیوتری مورد توجه ها و سیستمابزارها در حفاظت از امنیت شبکه

 بینیها، تشخیص و پیشقرار گرفته است. هدف اصلی این سیستم

های اطلاعاتی ها و سیستمحملات و نفوذهای ناخواسته به شبکه

د: پذیرمیهای مختلف انجامباشد. تشخیص نفوذ به دو صورت نقشمی

و تشخیص نفوذ  (Signature-based IDS)تشخیص نفوذ مبتنی بر امضا 

[. در روش تشخیص نفوذ 3] (Behavior-based IDS)مبتنی بر رفتار 

ز ی اها و قوانینی براساس الگوهای مشخصمبتنی بر امضا، الگوریتم

در صورت تطابق الگو، شوند و میحملات و نفوذهای قبلی ت یین

شود. اما در روش تشخیص نفوذ مبتنی بر رفتار، میصادرهشداری 

اربران و شبکه، حملات سیستم بر اساس عملکرد و رفتار غیرم مولی ک

ه طور اند بهای تشخیص نفوذ تاکنون توانستهسیستم کند.میرا شناسایی

 DoS) Denial ofآمیزی به تشخیص حملاتی چون حملات موفقیت

Service)ه از نفوذگرهای مخرب ، حملات با استفاد(Malware) حملات ,

 (ICS)های کنترل صن تی و حملات نفوذ به سیستم (Sniffing)شنود 

-را در جلوگیری از این حملات یاری[ و مدیران شبکه 3پرداخته ]

کنندگان، نیاز به اند. اما با پیشرفت فناوری و رویکردهای حملهنموده

 شود. میاحساس ،ص نفوذهای تشخیارتقاء و بهبود مداوم سیستم

دی های زیاسیستم تشخیص نفوذ در ابر شامم ت داد متغیرها و ویژگی

که سرعت تشخیص نفوذ در ها زمانبر است و ازآنجااست که پردازش آن

ابر بسیار بااهمیت است، نیاز به کاهش متغیرهای نامربوط و زائد است. 

کاهش سرعت و های نامربوط و غیرضروری، موجب متغیرها و ویژگی

شوند بنابراین چندین تکنیک برای دقت سیستم تشخیص نفوذ می

کاهش  .استشدهتوس ه داده، رسیدگی به مشکم کاهش متغیرها

انتخاب ویژگی به درک  ها را انتخاب ویژگی گویند.متغیرها و ویژگی

اب اد و بهبود عملکرد  ها، کاهش نیاز محاسباتی، کاهش اثر بدداده

ود در های موجدر این مقاله برخی از روش [.3کند ]یمتشخیص کمک

افتن مختلفی برای ی هایتکنیکشد که از خواهدتحقیقات گذشته بررسی

وجب بهبود عملکرد کلی کنند که ممیها استفادهای از ویژگیزیرمجموعه

 .شودمیتشخیص نفوذ

های ورودی است. واقع کاهش ت داد ویژگیروش انتخاب ویژگی، در

کند تا یک میمرتبط را انتخاب ای از متغیرهایروش، زیرمجموعهاین 

باشیم. کمترین داده و بهترین دقت داشته مدل تشخیص صحیح با

دهند که موجب ارائه یک میهای کمتر، پیچیدگی مدل را کاهشیویژگ

وجب های انتخاب ویژگی مشود. روشمی ترفهمقابم ر و تمدل ساده

د، شونی، غیرمرتبط و اضافی میرضروهای غیرشناسایی و حذف ویژگی

بینی ندارند و حتی ممکن است ی در دقت مدل پیشتأثیرها این ویژگی

بنابراین انتخاب ویژگی دارای سه هدف  .باعث کاهش دقت مدل شوند

مهم است: بهبود کارایی سیستم تشخیص، افزایش سرعت تشخیص و 

انتخاب  هایتکنیکا استفاده از ب .ارائه درک بهتری از فرایند تولید داده

آورد و نیاز دستهها بتوان بینشی در مورد فرآیند دادهویژگی، می

 هاییکی از روش [.3بخشید ]بینی را بهبودمحاسباتی و دقت پیش

  فراابتکاری است. هایانتخاب ویژگی، استفاده از الگوریتم

یک روش  (Metaheuristic Algorithm) الگوریتم فراابتکاری 

-تفادهگیری اسیمسازی و تصممحاسباتی است که برای حم مسائم بهینه

 3041، پاییز  31پیاپی شماره  سوم، ه ، شمارچهارمسال  -ای هوشمندچندرسانههای پردازشی و ارتباطی سامانه فصلنامه  
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-دهای مبتنی بر طبی ت الهامها م مولاً از رویکرد. این الگوریتمشومی

م مسائم پیچیده های موجود برای حشده و قدرتمندترین روشگرفته

ها برای حم مسائم به این الگوریتم .[4شوند ]میسازی محسوببهینه

ها، شوند. هدف اصلی این الگوریتمصورت تکاملی و هماهنگ استفاده می

های های بهینه و ت املی برای مسائم پیچیده است. الگوریتمحمیافتن راه

-ها، و انطباق به محیط استفادهمماابتکاری از تکرار، ت امم بین عافر

ظر نتر برای مسهله موردبهتر و بهینههای حمکنند تا به یافتن راهمی

 های مختلفیای از قوانین و روشها شامم مجموعهبپردازند. این الگوریتم

و ن یترباشند که با توجه به نوع مسهله و شرایط محیطی، مناسبمی

 [.5دهند ]میحم را ارائهترین راهبهینه

های جستجوی تصادفی، یادگیری و بهبود ، قابلیت تطبیق از ویژگی

های های فراابتکاری هستند. از مزایای الگوریتمکلیدی الگوریتم

کنند که برای توانند مسائلی را حمن است که میفراابتکاری ای

ین همچن .غیرقابم حم هستند سازی سنتی دشوار یاهای بهینهالگوریتم

ر فضای جستجوی بزرگ و طور کارآمد دتوانند بهها میاین الگوریتم

کردن نیازی به محاسبات حم بگردند و برای کاردنبال راهنامحدود به

پیچیده تابع هدف ندارند، که در مورد بسیاری از توابع غیرخطی، 

های فراابتکاری ریتماستفاده از الگو .محاسبات، دشوار یا غیرممکن است

بال دنها و فرآیندها را بهملکرد سیستمسازی، بهبود عدر مسائم بهینه

های سازی، در حوزهبر کاربردهای بهینهها علاوهدارد. این الگوریتم

سازی ، بهینه(MCDM)م یاره گیری چندفی از جمله مسائم تصمیممختل

رند ریاضی نیز کاربرد دا ریزیهای مخابراتی، و مسائم برنامهمسائم شبکه

[6.]  

عنوان ابزارهای قدرتمندی برای توانند بهمی های فراابتکاریالگوریتم

شوند. کارگرفتهای از مسائم بهگی در طیف گستردهانتخاب ویژ

های کنند که برای روشتوانند مسائلی را حماابتکاری میهای فرالگوریتم

دشوار یا   (filter methods) فیلترهای سنتی انتخاب ویژگی، مانند روش

های سنتی انتخاب روشتوانند با ها میاین الگوریتم .غیرقابم حم هستند

های الگوریتم .[7شود ]شوند تا نتایج بهتری حاصمویژگی ترکیب

-تهکارگرفای از مسائم انتخاب ویژگی بهفراابتکاری در طیف گسترده

بینی کی )تشخیص بیماری، پیشمسائم مربوط به پزش :جملهشوند، ازمی

 :های مرتبط با بیماری(، مسائم مربوط به مالیبیماری، و انتخاب ژن

بینی بازار سهام، و مدیریت سبد سهام( و مسائم )شخیص تقلب، پیش

های ها، فرآیندهای تولید، و سیستممربوط به مهندسی )طراحی سازه

 حمم و نقم(.

 های از مقالات مروری گذشتخلاصه.1.1

مقاله  434شامم  هیاول یجستجوسازی این مطال ه، نتایج به منظور آماده

 314 ت داد .باشدمی 2124تا  2112های درباره تشخیص نفوذ از سال

دیگر مطال ه  21شدند. حذفتناسخ با محیط ابری عدم دلیمبهمقاله 

لیست مقالات از های انتخاب ویژگی دلیم عدم ارتباط قوی با روشبه

پژوهش  نیا یبرامناسب مقاله  45 تینها در .شدندمطال ه حذفمورد 

ت داد کمی از  ادبیات ف لی به انتخاب ویژگی با استفاده از  شد.انتخاب

[. ادبیات 15-2اند ]فراابتکاری برای تشخیص نفوذ پرداخته هایالگوریتم

نفوذ  تشخیص هایانتخاب ویژگی برای سیستم هایتکنیک[ انوع 13، 2]

ر تشخیص نفوذ مبتنی ب هایاند. برخی از ادبیات سیستمکردهرا بررسی

[ همچنین 11، 12، 4دادند ]فراابتکاری را مورد بررسی قرار هایالگوریتم

فراابتکاری در انتخاب  های[ به بررسی الگوریتم15و16و  14ادبیات ]

 ویژگی پرداختند.

Balasaraswathi [ 11و همکاران ]هایهر دو روش الگوریتم 

 هایکنیکتزیستی و غیر زیستی را با استفاده از  سازیبهینهفراابتکاری 

  تند.گرفکارکامپیوتری به هایانتخاب ویژگی در تشخیص نفوذ شبکه

 Javier Maldonado [ مروری بر پیشرفت2و همکارانش ] های اخیر

برای  (Wrapper)دبنبسته هایروشانتخاب ویژگی  هایتکنیکدر 

 یکردهایبندی و ارزیابی روکند. هدف آن طبقهمیتشخیص نفوذ ارائه

 هایمقاله چالشبندی حمله است. این مختلف برای تشخیص و طبقه

دلیم پیچیدگی و تنوع حملات و همچنین اهمیت تشخیص نفوذ را به

 . دهدمیی برای تشخیص مؤثر مورد بحث قرارهای کلیدانتخاب ویژگی

کند، یمرا پیشنهاد classificationبندی ن بررسی یک طبقهای

 هایتکنیکها و مزایای کند، و چالشمیسناریوهای تجربی را تحلیم

سایر  های کلیدی خود را باکند. همچنین جنبهمیموجود را برجسته

های یافته از برنامهیک نمای سازمانکند و میها در ادبیات مقایسهبررسی

-در تشخیص حمله ارائه (Wrapper)دبنبسته هایروشانتخاب ویژگی 

 دهد.می

 Shubhkirti Sharma [ بررسی منظمی4و همکاران ]  از

های هدفه برای تشخیص نفوذ در شبکهسازی چندهای بهینهالگوریتم

سیستماتیک یک مقاله مروری ها اند. آندادهانجام (IoT)اینترنت اشیاء 

آوری و تحلیم مقالات و تحقیقات پیشین در جمعدادند که در آن با ارائه

هدفه برای تشخیص نفوذ در سازی چندهای بهینهزه، الگوریتماین حو

ای ه. یک بررسی جامع از پژوهشنمودندرا بررسی  IoTهای شبکه

های واع الگوریتماست که شامم انشدهپیشین در این زمینه ارائه

های ارزیابی، و نتایج حاصم از این تحقیقات هدفه، روشسازی چندبهینه

، مانند دقت IoTهای شود. اهداف مت دد برای تشخیص نفوذ در شبکهمی

بندی، نرخ تشخیص، دقت، نرخ هشدار نادرست، ویژگی و ت داد طبقه

گیرند. ، میرها مورد بحث قراهای ریاضی آنیبندها، با فرمولویژگی

 IoTهای ها در شبکهها و کاربردهای آننقاط قوت و ض ف این الگوریتم

حقیقات آینده در این گیری تشود و پیشنهاداتی برای جهتمیبررسی

  شود. میزمینه ارائه

Dukka Karun Kumar Reddy [ از روش11و همکارانش ] های

آوری و تحلیم مقالات علمی و تحقیقات پیشین سیستماتیک برای جمع

نفوذ های هوش گروهی برای تشخیص در زمینه استفاده از الگوریتم

ت پیشین ها و مقالاابتدا یک بررسی جامع از پژوهش .اندکردهاستفاده

های هوش گروهی الگوریتماست که شامم انواع شدهدر این زمینه ارائه

ود. شهای ارزیابی، و نتایج حاصم از این تحقیقات میمورد استفاده، روش

مجموعه و فقدان  ML ها شامم انتخاب ویژگی، انتخاب مدلچالش

 3041، پاییز  31پیاپی شماره  سوم، ه ، شمارچهارمسال  -ای هوشمندهای پردازشی و ارتباطی چندرسانهسامانه فصلنامه  
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بر این، پرداختن به مجموعه علاوهت. اسگذاری شدههای برچسبداده

 یهایچالش عادییرغنامت ادل و پیمایش بین رفتارهای عادی و  هایداده

 . کندایجادمی ID را در

Veeran Ranganathan Balasaraswathi [ 11و همکارانش ]

( را IDSهای تشخیص نفوذ )انتخاب ویژگی برای سیستم هایتکنیک

از  های نامربوط با استفادهبرای بهبود عملکرد با حذف ویژگی

دهد. یمبحث قرار گرفته و زیستی موردهامالسازی غیرهای بهینهالگوریتم

 IDSبه همراه مراحم عملکرد  HIDSو  NIDSمانند  IDSانواع مختلف 

، از جمله FSاست. همچنین یک نمای کلی از شدهدادهتوضیح

کند و نحوه می، فیلتر و ترکیبی ارائه (Wrapper)دبنبسته های روش

ژنتیک  هایگرفته از زیستی مانند الگوریتمهای الهاماستفاده از الگوریتم

دهد. میبرای انتخاب ویژگی مورد بحث قرارریزی ژنتیک را و برنامه

گرفته از زیستی های الهاممبا استفاده از الگوریت FSمراحم دخیم در 

 در حم مؤثر تکاملی را هایاند و مزایا و کاربردهای الگوریتمشدهمشخص

 کنند.میمسائم پیچیده برجسته

 Rafika Saadouni [ مروری بر ادبیات سیستماتیک 12و همکارانش ]

گرفته از زیستی و یادگیری ماشین برای الهام هایتکنیکدر مورد 

ها دریافتند دادند. آنانجام IoTهای های تشخیص نفوذ در شبکهسیستم

 DLو  MLاز زیست با رویکردهای  گرفتهالهام هایکه ادغام الگوریتم

نت اشیا را دهد و امنیت شبکه اینتررا افزایش IDSتواند عملکرد می

ها و کرد و چالششده را مقایسهمقاله انتخاب 25ند. این مطال ه کتتقوی

 ی برایهایکرد. توصیهآینده در این زمینه را شناسایی هایگیریجهت

 د.ششتر در امنیت اینترنت اشیا ارائهنوآوری بیتحریک تحقیقات و 

C. Kalimuthan  [  اهمیت امنیت شبکه و نیاز به 13] و همکاران

را  یادگیری ماشین جدید برای تشخیص نفوذ با استفاده از هایتکنیک

های د. انواع مختلف حملات شبکه، سیستمندهمیمورد بحث قرار

های نندهکبندیطبقههای انتخاب ویژگی و تشخیص نفوذ، روش

کند. موضوعات کلیدی شامم الگوریتم مییادگیری ماشین را تشریح

Naive Bayes ،Support Vector Machine ،Decision Tree  وK-

Nearest Neighbor  .است 

PRACHI AGRAWAL [ این مقاله مروری بر 14و همکارانش ]

 2114های فراابتکاری از سال ادبیات انتخاب ویژگی با استفاده از الگوریتم

های سیستماتیک، ادبیات ها با استفاده از روشکند. آنمیارائه 2114تا 

ها را های فراابتکاری برای انتخاب ویژگیموجود در زمینه الگوریتم

های مقاله شامم بررسی الگوریتم .انددادهقراربررسی و مورد ارزیابی 

های مختلفی از جمله الگوریتم مورچه، الگوریتم ژنتیک، الگوریتم گرگ

 های فراابتکاری است. یتمخاکستری، و سایر الگور

ها در هدف اصلی این بررسی، بررسی عملکرد و کارایی این الگوریتم

برای مسائم مختلف مانند تشخیص نفوذ و دیگر  ،هافرایند انتخاب ویژگی

  .کاربردهای یادگیری ماشین است

 Mohamed Ziad Ali های انتخاب ویژگی [ چالش15] و همکاران

د ندهمیهای تشخیص الگو را مورد بحث قراردر یادگیری ماشین و کاربرد

گرفته از طبی ت تمرکز سازی فراابتکاری الهامهای بهینهو بر روش

در  های مختلفد. تجزیه و تحلیم دقیقی از رویکردها و استراتژینکنمی

 سازی فراابتکاریهمختلف بهین هایتکنیکانتخاب ویژگی و همچنین 

د. همچنین به نکنمیها را برجستهو مزایا و م ایب آن پیشرفته ارائه

سازی فراابتکاری های ف لی در انتخاب ویژگی و بهینهمسائم و چالش

 دهد.میحقیقات آینده در این زمینه ارائههایی برای تو توصیه پردازدمی

TIN H.  PHAM  [ الگوریتم16و همکارانش ] های انتخاب ویژگی

های مختلف را مورد مینهها در زگرفته از زیستی و کاربردهای آنالهام

 21کنند ومیشده را خلاصهمطال ه انتخاب 32ها دهند. آنمیبحث قرار

 هایکنند و استفاده از الگوریتممیگرفته از زیست را بررسیالهام الگوریتم

ند. کنشده را برجسته میبندی نظارتطبقه هایمبتنی بر ازدحام و روش

کنند که تحقیقات آینده باید بر روی استفاده از انتخاب میها پیشنهادآن

های مختلف و کاوش گرفته از زیستی در زمینههای الهامویژگی

کاهش اب اد، از جمله  هایتکنیککند. تمرکز ،بهبود هایتکنیک

در مجموع،  گیرند.خطی و غیرخطی، نیز مورد بحث قرارمی هایروش

گذشته، منابع خوبی هستند، اما جامع و کامم  مروریتمام کارهای 

-دسته ،شدهاستفاده های[ بر اساس مجموعه داده2] مرورینیستند. 

-زیابی و توابع هدف مورد بحث قرارنگرفتهای اراست و م یارهشدهبندی

هدفه برای چند سازیبهینه های[  به الگوریتم4است. مطال ه ]

-و کمتر به انتخاب ویژگی پرداخته داردتشخیص نفوذ توجه هایسیستم

هوش جم ی برای  های[ بیشتر به الگوریتم11است. توجه مطال ه ]

کوتاهی به انتخاب ویژگی بخش تشخیص نفوذ است و در  هایسیستم

است. ر روی یک مجموعه داده تمرکز کرده[ ب11است. مطال ه ]کردهتوجه

انتخاب ویژگی مبتنی بر الگوریتم طبی ی و  هایتکنیک[ از 12مطال ه ]

اند. بردهه در مسهله تشخیص نفوذ بهرهیادگیری ماشین برای استفاد

یادگیری ماشین ی بر اساس [ به بررسی انتخاب ویژگ13مطال ه ]

ط قاست و فهای فراابتکاری را در نظر نگرفتهاست و الگوریتمپرداخته

-[ دسته16و  15و 14است. مطال ات ]کردهالگوریتم ژنتیک را بررسی

است اما در مورد کردهفراابتکاری ارائه هایبندی خوبی درباره الگوریتم

 تشخیص نفوذ نیست. 

 دامنه بحث .2.1

یات ما بر شناسایی تکنیک انتخاب ویژگی مبتنی تمرکز اصلی مرور ادب

 2124تا  2114تشخیص نفوذ از سال  هایبر فراابتکاری در سیستم
ها و م یارهای ارزیابی ما بررسی توابع هدف، مجموعه دادهاست. هدف 

دانیم هیچ مروری، توابع هدف یات گذشته است. تا جایی که ما میدر ادب

-ردهنکبررسیطور جامع تشخیص نفوذ را به زیابی در زمینهو م یارهای ار

است. این کار بر روی انتخاب ویژگی مبتنی بر فراابتکاری تمرکز دارد و 

کند. ما در ادامه، مجموعه میرا در حوزه تشخیص نفوذ بررسی آن تأثیر

کنیم و میاند را م رفیشدهآزمایشمختلفی که در مطال ات  هایداده

-میشده هر مجموعه داده را مشخصانتخاب هایهمچنین ت داد ویژگی

ها در مطال ات شده و فراوانی آنی ارزیابی مطال هکنیم. سپس م یارها

 3041، پاییز  31پیاپی شماره  سوم، ه شمار، چهارمسال  -ای هوشمندهای پردازشی و ارتباطی چندرسانهسامانه فصلنامه  
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ارامترهای مختلف کنیم. توابع هدف مطال ات و پگذشته را مرورمی

 دهیم.میمحبوب را شرح

 نوآوری مقاله  .3.1
فراابتکاری که برای انتخاب  هایالگوریتم، حاضر مروریمطال ه این 

کند. یاسایی ماند را شنهشدهستفادتشخیص نفوذ ا هایویژگی در سیستم

ز تصویر کاملی ا بود زیرابرای تحقیقات آینده مفید خواهد پژوهش،این 

بنابراین، نوآوری  دهد. میارائههمراه نقاط قوت و ض ف  مطال ات قبلی را

 :استشدهآورده مقاله به صورت زیر

 کنیم که میفراابتکاری را ارائه هایبررسی جامع از الگوریتم

-تشخیص نفوذ استفاده هایبرای انتخاب ویژگی در سیستم

 اند.شده

 کنیم تا متداولمیرا بررسی کاررفتههب هایانواع مجموعه داده-

 شود.ها مشخصترین مجموعه داده

 و تحلیم شده در کارهای گذشته را تجزیهتوابع هدف استفاده 

 نیم.کینش روشنی از کاربردهای آن ارائهکنیم تا بو بررسی می

 کنیم.میی ارزیابی مطال ات قبلی را ارائهم یارها 

 آینده در حوزه انتخاب ویژگی در  هایها و پیشنهادچالش

 . گیردمییص نفوذ مورد بحث قرارتشخ

های به بررسی سیستم 2است: بخش مقاله به شرح زیر سازماندهی شده

-وذ و مسهله انتخاب ویژگی پرداختهابری، سیستم تشخیص نف رایانش

، مسهله 4 شود و بخشمیده، روش بررسی ادبیات شرح دا3 است. بخش

د. کنبندی میهای تشخیص نفوذ را طبقهانتخاب ویژگی در سیستم

رای ژگی بفراابتکاری در مسهله انتخاب وی هایالگوریتم تأثیر، 5 بخش

ها، م یارهای ارزیابی و دادهکند و مجموعهمیرا بررسی تشخیص نفوذ

های افها و شکچالش 6 کند. بخشمیا بررسیتوابع هدف مطال ات ر

، نتیجه گیری و 7 شود. در نهایت، بخشمیتحقیقاتی این حوزه بیان

یص های تشخگی در سیستمآینده برای مسهله انتخاب ویژ هایپیشنهاد

 است.نفوذ آمده

 

 بررسی ادبیات .2

 ابری رایانش 1.2.
ا همه ج با پیشرفت فناوری اطلاعات نیاز به انجام کارهای محاسباتی در

است. همچنین نیاز به این هست که افراد و همه زمان به وجود آمده

و  افزارهابتوانند کارهای محاسباتی سنگین خود را بدون داشتن سخت

پاسخ فناوری به  یانش ابری آخریندهند. راقیمت انجامافزارهای گراننرم

های رایانش ابری مالک زیر کنندهعموماً مصرف .استاین نیازها بوده

 ی آن رااساخت فیزیکی ابر نیستند، بلکه برای اجتناب از هزینه سرمایه

ها منابع را در قالب کنند. آنمیکنندگان شخص ثالث اجارهاز عرضه

دازند. پربرند را میمیکارب ی که بهه و تنها هزینه مناکردسرویس مصرف

 ای اشتراککنندگان بر مبنهای عرضهاین در حالی است که سایر گونه

اشتراک گذاردن قدرت رایانشی کنند. به میهای خود را عرضهسرویس

تواند باعث بهبود نرخ شدنی و ناملموس میان چند مستاجر میمصرف

یکار ب ها بدون دلیمدهندهسرویسوری شود؛ زیرا با این شیوه دیگر بهره

شود در عین حال که سرعت تولید و میمانند و همین امر سببنمی

ی توجهها به میزان قابمیابد، هزینههای کاربردی افزایشتوس ه برنامه

ری در صن ت فناوری اب رایانشیابند. اهدافی که تکنولوژی کاهش

پذیری، در مقیاس :[17]باشد کند به شرح زیر میمیاطلاعات دنبال

لیت پذیری، قاببودن، قابلیت اطمینان، امنیت، قابلیت ان طافدسترس

امنیت یکی از اهداف مهم رایانش ابری است  دهی و کارایی است.سرویس

های ساخت رایانش ابری است. بیشتر که نگرانی بزرگی در تمام جنبه

ها بدون برای تنظیمات ابر نیست بلکه دادهها منحصرا این جنبه

دارند. بنابراین زیشان در م رض خطر قرارساگرفتن محم ذخیرهدرنظر

امنیت رایانش ابری شامم تمام موضوعات امنیت محاسباتی از جمله 

طراحی م ماری، به حداقم رساندن سطوح حمله و حفاظت در برابر 

های خاص باشد. جنبهل کنترل دسترسی میابزارهای مخرب و اعما

 امنیت رایانش ابری شامم موارد ذیم است:

گذارد و شرکا ممکن طور م مول منابع را به اشتراک میبه . ابر1

 است جزو هکرها باشند.

ای ههای ناامن و رابطهای مبتنی بر ابر عمدتاً توسط پروتکم. داده2 

 شبکه عمومی در دسترس هستند.( در سراسر APLهای کاربردی )برنامه

-سط ارائهها در ابر در م رض خطر از بین رفتن یا تغییر تو. داده3 

 دارد.دهنده ابر قرار

فرعی و دهنده ابر، پیمانکاران تواند توسط ارائهداده در ابر می. 4 

 گیرند.کارکنان آن در دسترس قرار

ای اگرچه برتضمین امنیت دسترسی به داده در شبکه عمومی      

حقیقت یک چالش است و این چالش رایانش ابری ضروری است ولی در

شود و در دسترس عموم بر فاشواقع این است که داده مشتریان در ادر

  گیرد.قرار
 

 سیستم تشخیص نفوذ .2.2
-شخیص نفوذ نظارت بر رویدادهای رخعملکردهای اصلی یک سیستم ت

ای، تجزیه و تحلیم رویدادهای داده در یک سیستم یا شبکه رایانه

های مشکوک و اعلام هشدار در صورت سیستم، شناسایی ف الیت

ان به وتشناسایی نفوذ است. یک سیستم تشخیص نفوذ م مولی را می

ات، موتور تجزیه و کرد: منبع اطلاع[ تقسیم12سه جزء عملکردی ]

ا ی توان بر روی یک کامپیوترگیرنده. این سه جزء را میتحلیم و تصمیم

کرد. بنابراین کم سیستم تشخیص نفوذ در چند کامپیوتر مختلف اعمال

تواند یک سیستم میزبان در یک کامپیوتر یا یک سیستم توزیع شده می

 ینترنت باشد. در یک شبکه محلی یا حتی در سراسر ا

 ت که برایاولین جزء از سیستم تشخیص نفوذ، منبع اطلاعات اس

سیستم یا شبکه کامپیوتری داده در یک نظارت بر رویدادهای رخ

شود. در طول مدت نظارت، منبع اطلاعات جریانی از سوابق میاستفاده

ولد عنوان یک مکند. این مؤلفه بهمیداد را برای تجزیه و تحلیم فراهمروی

های کند و دادهمیهای مختلف را نظارت. منابع دادهکندمیرویداد کار
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وتور ماند و برای یک بندی شدهخوبی قالبکند که آیا بهرویداد را تولیدمی

تجزیه و تحلیم برای انجام تجزیه و تحلیم بیشتر مناسب هستند. منابع 

توان به سه است، میها از کجا آمدههای آنداده را براساس اینکه داده

انند ها مکرد: دسته اول منبع داده مربوط به سیستم عاممدسته تقسیم

 های سیستم است. مانند مجموعه دادههای سیستم و گزارشتماس

UNM [14دسته دوم مانیتورهای ترافیک شبکه هستند .] ای هکه بسته

ها، مجموعه های این نوع دادهکنند. یکی از نمونهمیخام شبکه را تولید

های های برنامهآوری داده[. دسته سوم جمع14است ] KDDهای داده

های شبکه یا محیط ابری است. جزء مختلف در حال اجرا در سیستم

ر تجزیه و تحلیم بخش کلیدی سیستم تشخیص نفوذ است. دوم، موتو

یک سیستم تشخیص نفوذ برای یافتن علائم نفوذ به موتور آنالیز متکی 

-توان برای این جزء اعمالی را میهوش مصنوع هایتکنیکاست. تمام 

میدستتی را که از منبع اطلاعات بهکرد. موتور تجزیه و تحلیم، اطلاعا

کند ، و هرگونه داده نامربوط در اطلاعات را حذف میکندآید، فیلتر می

کند. موتور تجزیه و میهای مشکوک را شناساییو در نتیجه ف الیت

یم خیص، برای تجزیه و تحلم مولا از یک پایگاه داده سیاست تش ،تحلیم

مختلف تشخیص نفوذ،  هایتکنیکها و کند. بسته به روشمیاستفاده

های رفتار عادی و پارامترهای لازم )مانند آستانهامضاهای حمله، پروفایم

 دارد.در پایگاه داده سیاست تشخیص وجودها( 

ور را برای نتایج موتگیرنده است که قوانینی آخرین مؤلفه، تصمیم

 گیرد که براساس نتایج موتور تجزیه ومیکند و تصمیممیتحلیم اعمال

اصلی استفاده از تصمیم شود. دلیم هایی باید انجامتحلیم چه واکنش

  گیرنده افزایش قابلیت استفاده از سیستم تشخیص نفوذ است.

 انتخاب ویژگی 3.2

-دهفرد از فرآیند مشاهگیری منحصربهاندازهیک ویژگی یک خاصیت قابم

کاوی و یادگیری  عملیات دادهها پایه بسیاری از [. ویژگی21است ]شده

ها، هر الگوریتم ای از ویژگیواقع با استفاده از مجموعهماشین هستند. در

ها در دهد. ت داد ویژگیبندی را انجامتواند طبقهیادگیری ماشین می

ه ها بها از دهمسایم مختلف متفاوت است و در ب ضی از مسایم ت داد آن

است بنابراین نیاز به کاهش یافتهصدها متغیر یا ویژگی گسترش 

ن یدگی به ایمتغیرهای نامربوط و زائد است. چندین تکنیک برای رس

 است. شدهمشکم توس ه داده

ها، کاهش نیاز محاسباتی، انتخاب ویژگی )حذف متغیر( به درک داده     

[. تمرکز 21کند ]میبینی کمککاهش اثر بد اب اد و بهبود عملکرد پیش

-ی از متغیرها از ورودی است که میاویژگی انتخاب زیرمجموعهانتخاب 

کند و در عین حال اثرات های ورودی را توصیفثر دادهؤطور متواند به

-دهد و همچنان نتایج پیشویز یا متغیرهای نامربوط را کاهشناشی از ن

ها را به [. انتخاب ویژگی ت داد کم ویژگی21دهد ]ینی خوبی ارائهب

شده ی کارآمد را بر اساس ورودی ارائههارساند و فقط ویژگیحداقم می

کند، که به شناسایی سریع نتیجه میهای نویز انتخاببا کاهش داده

هایی که ت داد ویژگی بسیار زیاد است در مجموعه داده .کندمیکمک

ها با دیگر ویژگی همبستگی بالایی دارند و وقتی دو ت دادی از ویژگی

کاملاً همبسته هستند، وجود تنها یک ویژگی برای توصیف دادهویژگی 

های وابسته مانند یک نویز برای ماشینها کافی است. بنابراین ویژگی

ها را ها، میزان دادهتوان با حذف آنکنند. پس میمییادگیری عممهای 

شود. در برخی  های یادگیریداد که منجر به بهبود عملکرد ماشینکاهش

ندارند، به عنوان نویز  هاها، متغیرهایی که هیچ ارتباطی با کلاسهبرنام

کنند کننده ایجادبینیکنند، ممکن است اختلالی در پیشمیخالص عمم

تواند زمانی اتفاق بیفتد دهند. این امر میبندی را کاهشو عملکرد طبقه

[. 21باشد ]فرآیند مورد مطال ه وجودنداشته که اطلاعات کافی در مورد

آیند توانیم بینشی در مورد فرانتخاب ویژگی، می هایتکنیکبا استفاده از 

ی را بینتوانیم نیاز محاسباتی و دقت پیشآوریم و میدستهب

  [.21بخشیم ]بهبود

های اصلی در دارد. روشهای مختلفی در انتخاب ویژگی وجودروش     

ژگی بتنی بر فیلتر، انتخاب ویانتخاب ویژگی عبارتند از: انتخاب ویژگی م

شده ت بیه های، روش (Wrapper)دبنبسته هایروشمبتنی بر 

(Embedded methods). 

کند. برای میبندی استفادهتبهاز تکنیک ر فرآیند روش فیلتر م مولاً      

بندی مناسب و برای حذف متغیرهای امتیازدهی به متغیرها از م یار رتبه

های بندی، روشهای رتبهشود. روشمیآستانه استفادهزیر آستانه از 

کردن متغیرهای کمتر بندی برای فیلترفیلتر هستند، زیرا قبم از طبقه

میزان اهمیت و  (Filters) [. در فیلترها21روند ]میکاربه ،مرتبط

رویکرد الگوریتم  شوند و طبقمیها جداگانه بررسیپذیری ویژگیتفکیک

شود که این امتیاز میزان میها امتیازی دادهتک ویژگیمورد نظر به تک

 های فیلتر،در روش .کندمیپذیری و اهمیت ویژگی را مشخصتفکیک

بند( در جریان انتخاب ویژگی نیست که این امر هم مزیت و مدل )طبقه

شود. مزیت این رویکرد این است که میها محسوبهم عیب این روش

یار پایین است و در مدت زمان بسیار کوتاه بدون زمان اجرای الگوریتم بس

شود و از بین میها امتیاز دادهاینکه مدل در جریان کار باشد، به ویژگی

شوند. عیب می، انتخابمسألهه نیاز ها یک ت داد ویژگی بسته بویژگی

این رویکرد این است که چون مدل در جریان کار نیست، ممکن است 

های فیلتر ایراد دوم روش .نشودمدل انتخاب های مناسب برایویژگی

شود، و همین ممکن نمیها درنظرگرفتهاین است که ارتباط بین ویژگی

ولی  ،کنندتنهایی خوب عممهایی شود که بهاست باعث انتخاب ویژگی

های نکنند. هدف اصلی ما این است که ویژگیکنار هم عالی عمم

بندی یا رگرسیون را بالا ببرند، قهشوند که کنار هم عملکرد طبانتخاب

شده ترکیب خوبی های انتخابولی در این رویکرد ممکن است ویژگی

های بسیار مهمی، روش ،های فیلترندهند. با این حال روشتشکیم

ه با هزینه زمانی ها، هستند، زیرا کدر ت یین اهمیت ویژگی مخصوصاً

      کنند که یک ویژگی مناسب است یا نه. توانند مشخصبسیار پایین می

ل را در جریان انتخاب ویژگی ، مد (Wrapper)دبنبسته هایروش     

ها س ی گیرند. این روشمیدرنظرها را دهند و ارتباط بین ویژگیمیقرار

های موجود انتخاب کنند. بر آن دارند که بهترین ترکیب از بین ویژگی

 یادگیری ماشین هایاز الگوریتم (Wrapper)دبنبسته هایروش مدل
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ی از تابع ارزیابی ویژگی عنوان بخشبرای تولید زیرمجموعه ویژگی به

 کند و مدل رامیها استفادهکند. ی نی از زیرمجموعه ویژگیمیاستفاده

های های ویژگی براساس الگوریتممجموعه[. زیر21دهد ]میآموزش

دقت ، شدهند. این زیرمجموعه ویژگی انتخابشومیاستقرایی انتخاب

در مرحله قبم،  گیریزند. بسته به دقت اندازهمیمدل آموزشی را تخمین

 ،شدهاز زیر مجموعه انتخاب که آیا یک ویژگی راگیردمیتصمیمروش، 

 از نظر (Wrapper)دبنبسته وشراضافه یا حذف کند. به همین دلیم، 

مدل را در جریان  (Wrapper)دبنبسته روش. استتر محاسباتی پیچیده

زمانی که  امکان داردو  استبر زمان لذا دهندانتخاب ویژگی قرار می

از  چوناما  .دباشبالایی داشتههزینه زمانی ها زیاد شود، ت داد ویژگی

-ستفادها بسیار، در عمم است انتخاب ویژگی بسیار توانمندلحاظ رویکرد 

 .دشومی

ویژگی را در فرآیند آموزش  انتخاب (Embedded) های توکارروش     

فاده های یادگیری خاصی مورد استبرای ماشین دهند و م مولاًمیانجام

ها در کند که بهترین ویژگیمیای عممگونهگیرند. این روش به میقرار

شوند. ترکیب انتخاب ویژگی در طول میطول فرآیند یادگیری انتخاب

بندی فرآیند یادگیری مزایایی در بهبود هزینه محاسباتی، دقت طبقه

شدن ویژگی جدید ین از آموزش مدل در هر بار اضافهدارد و همچن

یمر پیچیدگی محاسباتی غلبهب Embedded [. روش4کند ]میجلوگیری

گیری مدل به طور همزمان کند. در این روش انتخاب ویژگی مناسب و یاد

شوند. به ها در مرحله آموزش مدل انتخاب میشود و ویژگیمیانجام

همین دلیم هزینه محاسباتی این روش در مقایسه با 

هر بار طور قط ی کمتر است. در این روش، به (Wrapper)دبنبسته روش

 شود، نیاز به آموزش مدل نیست. میجدید پیدا ویژگی که یک

 

خاب انتشده در فرآیند بندی و مدل تعبیهبسته ،نقش فیلتر: 3لجدو

 ویژگی

 انتخاب ویژگینقش در فرآیند  انتخاب ویژگیروش 

این روش م یارهای آماری مختلفی را برای  - مدل فیلتر

-یا امتیاز به هر ویژگی انجام می تخصیص رتبه

 دهد. 

را قبم از ویژگی  هایاین روش زیر مجموعه -

کند فرآیند انتخاب میمدل یادگیری انتخاب

یک زیر مجموعه ویژگی تنها یک بار در 

یمسم کم مدل یادگیری ساختمان انجاممکانی

 شود.

این روش برای ایجاد زیر مجموعه ویژگی از  -

 کند. یژگی پیروی میویژگی مربوط به و

فرآیند تولید زیر مجموعه ویژگی مستقم از  -

 است.  MLهر الگوریتم 

ها پیروی میاین روش از ویژگی ذاتی ویژگی -

کند. همچنین از وابستگی بین ویژگی ها برای 

 کند. تولید زیر مجموعه ویژگی ها غفلت می

این روش خاصیت چند خطی را حذف نمی -

کند به طور متناوب باید با مکانیسم دیگری 

 حذف شود. 

این روش دقت مدل را برای تخصیص رتبه یا  - بندبستهمدل 

 دهد. امتیاز به هر ویژگی نشان می

ها برای این روش از وابستگی بین ویژگی -

 کند.تولید زیر مجموعه ویژگی پیروی می

بندی برای تولید زیر مجموعه، ویژگی طبقه -

 شود.میکننده چندین بار اجرا

ها این روش برای تولید زیر مجموعه ویژگی -

 شود.میبا درنظرگرفتن مدل یادگیری استفاده

ی تولید ها را برااین روش مفیدترین ویژگی -

 کند.میزیر مجموعه ویژگی انتخاب

از استنباط مدل یادگیری قبلی این روش  -

گیرد که آیا ویژگی را از زیر مجموعه میمیمتص

 ویژگی اضافه یا حذف کند. 

بندی خاص برای این روش از یک طبقه -

شده های انتخابارزیابی کیفیت ویژگی

 کند. میاستفاده

شود و میدر مرحله آموزش ایجاد FSفرآیند  - شدهمدل تعبیه

این روش زیر مجموعه ویژگی را برای الگوریتم 

 کند. یمآموزش ارزیابیحال در 

ها برای این روش از ویژگی مفید بودن ویژگی -

 کند.میها استفادهتولید زیر مجموعه ویژگی

این روش از مکانیسم یادگیری برای فضای  -

 کند. جستجو استفاده می

مزایای روش فیلتر و در این روش از تجمیع  -

 شود. میلفاف استفاده

یار ها را بسن ویژگیاین رویکرد وابستگی بی -

کند. با توجه به در نظر گرفتن موثر محاسبه می

های مربوطه کننده، این روش ویژگیبندیطبقه

 کند.میرا انتخاب

بهترین روش )به صورت مطلق( برای انتخاب ویژگی وجود ندارد و از این 

 همسألهای محققان بر انتخاب روشی متمرکز شده که برای یک رو تلاش

برای مواجهه با مجموعه  های گوناگونیکند. روشمیمشخص بهتر عمم

ها دارد که اهمیت انتخاب ویژگی در آنهای کلان مقیاس وجودداده

کردن زمان آموزش و م انکار است، زیرا منجر به کمینهقابواق یتی غیر

 شود. با حفظ صحت نتایج میی حافظه تخصیص

 فراابتکاری هایالگوریتم. 2.2
سازی تصادفی بهینههای ای از روشهای فراابتکاری، مجموعهالگوریتم

 سختیهای سنتی بهوشهستند که برای حم مسائم پیچیده که با ر

گیری از فرایندهای ها از الهامروند. این الگوریتممیکارشوند، بهمیحم

طبی ی مانند تکامم، رفتار اجتماعی حشرات و فیزیک ذرات برای یافتن 

های [. الگوریتم22کنند ]میای بهینه یا نزدیک بهینه استفادههحمراه
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افتن یفراابتکاری از جستجوی تصادفی برای کاوش در فضای جستجو و 

های حممکرر راهها کنند. این الگوریتممیهای بالقوه استفادهحمراه

 هبهینه  ممکن برسند و البت راه حم بخشند تا بهمیموجود را بهبود

ممکن  حمه به بهترین راهکنند کنمیهای فراابتکاری تضمینالگوریتم

یفیت بالا را در زمان م قول های با کحمتوانند راهدست پیدا کنند، اما می

  کنند.پیدا

 شوند:میفراابتکاری به سه دسته کلی تقسیمهای الگوریتم     

رند و از گیمیها از فرایند تکامم الهامگوریتمهای تکاملی: این الالگوریتم

کنند میهای جدید استفادهحمی ایجاد راهع براجهش، انتخاب و تقاط

  و استراتژی تکامم (Genetic Algorithm) الگوریتم ژنتیک مانند

(Evolution Strategy) [23.] [: این 24های مبتنی بر جم یت ]الگوریتم

ها را مکرر آن کنند ومیها استفادهحمز یک جم یت از راهها االگوریتم

 ازدحام ذرات سازیبهینهبخشند مانند میبر اساس تابع هدفشان بهبود

(Particle Swarm Optimization) ،هاکلنی مورچه سازیبهینه 

(Colony Optimization) ،کلنی زنبورها سازیبهینه (Bee Colony 

Optimization). ها از های مبتنی بر فیزیک: این الگوریتمالگوریتم

سازی سازی تبرید و جستجوی تصادفی شبیهمفاهیم فیزیکی مانند شبیه

یک موضوع  [.25کنند ]های بهینه استفاده میحمشده برای یافتن راه

 ها دیده می شود، ت ادل بین اکتشافتمام فراابتکاریمشترک که در 

(Exploration) و بهره برداری  (Exploitation)   .است 

در فضای مسهله ها باید اکتشاف، به این م نی است که عامم     

 [. این جنبه به26ممکن مسهله را بیابند ] هایحمجستجوکنند تا راه

به  رداریبدهد. بهرهجستجوی جهانی میرفتار فراابتکاری یک  الگوریتم

توانند از اطلاعات موجود از راه ها چگونه میاین اشاره دارد که عامم

 .[26کنند ]حم بهینه استفادهبرای یافتن راه ،های تکرارهای قبلیحم

     .دهدچنین تشدیدی به فراابتکاری ویژگی جستجوی محلی می

های فراابتکاری، در بسیاری از مسائم کاربرد دارند، از جمله الگوریتم      

بینی بندی، مسیریابی و غیره، مسائم پیشسازی مانند زمانمسائم بهینه

 های قدرتها و مسائم مهندسی مانند طراحی سیستمبندی دادهیا طبقه

، کاریهای فراابتاز دیگر کاربردهای الگوریتم های حمم و نقم.و شبکه

ها برای توان از آنعنوان مثال، می[. به27انتخاب ویژگی است ]

ها که منجر به بهترین دقت مدل ای از ویژگیجستجوی زیرمجموعه

کاری های فراابتکرد. یکی از مزایای استفاده از الگوریتماستفاده ،شوندمی

ئم با ها برای حم مساتوان از آناست که میبرای انتخاب ویژگی این 

اری های فراابتککرد. علاوه بر این، الگوریتمت داد زیادی ویژگی استفاده

تن یاف تواند بهکنند، که میانتخابتوانند همزمان چندین ویژگی را می

 کند.ها کمکت املات بین ویژگی

هد. اکثر دمیفراابتکاری را نشان هایفلوچارت الگوریتم 1شکم 

ن کنند و بنابرایمیرا دنبال یفراابتکاری، عملیات مشابه هایالگوریتم

-هدآمشوند که در زیر در یک چارچوب عمومی مشترک ت ریف توانندمی

  :است

 .دهی کنیدمقدار 1را برابر با  t شمارنده تکرار .1

 .صورت تصادفی مقداردهی اولیه کنیدرا به هاحممجموعه راه .2

 .ها را ارزیابی کنیدحمهریک از راه .3

 ها را آپدیت کنید.حمراه .4

 اضافه کنید. tیک واحد به  .5

   termination) را تا زمانی که یک طرح خاتمه 5تا  3مراحم  .6

plan)  دهیداست، ادامهشدهبرآورده. 

 
 فراابتکاری هایفلوچارت الگوریتم: 1شکل

ر رسد. دبه جواب بهینه می طی چندین مراحمهر الگوریتم فراابتکاری 

گیرد تا ت داد تکرار الگوریتم را مقدار صفر می tمرحله اول، شمارنده 

طور تصادفی و دیگر مسهله به هایحمه، مجموعه را2 بشمارد. در مرحله

شوند. روش تولید تم فراابتکاری مقداردهی اولیه میپارامترهای الگوری

فراابتکاری دارد  هایاولیه، نقش مهمی در عملکرد الگوریتم هایحمراه

اولیه وجود دارد.  هایحممتفاوتی برای مقداردهی راه هایبنابراین روش

آید که میدستحم بهع هدف، ارزش هر راه، با استفاده از تاب3 در مرحله

شود. ارزش تابع هدف، میحم مشخصدار ارزش، بهترین راهبا توجه به مق

 [. در مرحله25، 27م یاری برای ارزیابی عملکرد خوب الگوریتم است ]

-اهتکاری، رقبلی بسته به نوع الگوریتم فرااب هایحم، با توجه به راه4

قه، شمارنده آن یک شود. سپس در انتهای حلمیئهجدید ارا هایحم

 چنانچه شرط پایانی حلقه )که م مولاً  6شود. در مرحله میواحد اضافه

آورده رآستانه دقت یا ت داد مراحم تکرار الگوریتم فراابتکاری است ( ب

 شده وگرنه دوباره باید الگوریتم تکرار شود.شود نتایج به خروجی ارسال

فراابتکاری باید برای هر عامم  هایبرای انتخاب ویژگی با الگوریتم

 .گرفتمجموعه داده، ویژگی درنظر هایجستجو، به ت داد ویژگی

 شروع

t=0 

های  اولیه حممقداردهی راه

 تصادفی

 هاحمبی راهارزیا

t=t+1 

termination 

plan? 

 نتایج خروجی

 هاحمآپدیت راه

yes 

 

No 

 پایان
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 فراابتکاری هایانتخاب ویژگی مبتنی بر الگوریتم .2.2

 1یا  1د ی نی هر ویژگی مقدار باشیمقادیر هر ویژگی نیز باینری م

 24ای با تخاب ویژگی مجموعه دادهاگر بخواهیم برای ان لاًگیرند. مثمی

ژن  24د برای هر کروموزوم کنیم بایویژگی از الگوریتم ژنتیک استفاده

دهنده است. صفر نشان 1یا  1ها مقادیر هر یک از آنبگیریم که درنظر

ی ویژگ دهنده این است کهاب ویژگی متناظر با آن و یک نشانعدم انتخ

 ست.اشدهمتناظر با آن انتخاب

 روش بررسی ادبیات3.  
این بخش نحوه انتخاب و بررسی تحقیقات مربوط به تکنیک انتخاب 

فوذ را تشخیص ن هایدر سیستمویژگی مبتنی بر الگوریتم فراابتکاری 

 اند.هشدسوال زیر، تحقیقات مرتبط انتخاب کند. بر اساس سهمیم رفی

 هایفراابتکاریی در انتخاب ویژگی برای سیستم های. چه الگوریتم1

 شود؟میتشخیص نفوذ استفاده

 هایفراابتکاری در سیستم های. انتخاب ویژگی مبتنی بر الگوریتم2

 ند؟تشخیص نفوذ چقدر مؤثر

فراابتکاری  هایهای تحقیقاتی در الگوریتمها و شکاف. چالش3

 تشخیص نفوذ چیست؟ هایموجود برای انتخاب ویژگی در سیستم

فراابتکاری جدیدی که  هایکند تا الگوریتممیسوال اول به ما کمک     

-هتشخیص نفوذ استفاد هایسیستمدر بحث انتخاب ویژگی برای 

آوری و تجزیه و یم و تحقیقات مربوط به آن را جمعبشناس شوند،می

یابی و عملکرد آن تحلیم کنیم. سوال دوم، به بررسی م یارهای ارز

-ای موجود در بحث را بررسیهپردازد. و سوال اخر چالشها میالگوریتم

 کند. کند تا پیشنهادهای تحقیقات آینده ارائهمی

 نیا یمقالات م تبر برا افتنی یشده براجستجو یدیکلمات کل     

نفوذ در  صیتشخ ستمیس"، "نفوذ صیتشخ ستمیس"مطال ه عبارتند از: 

مقالات در  نی. ا"نفوذ صیتشخ ستمیدر س یژگیانتخاب و"، و "ابر

منابع  ریو سا Springer ،ScienceDirect ،IEEEمجلات م تبر مانند 

 اند.شدهمنتشر 2124تا  2112 یهاسال یانم تبر، در بازه زم یعلم

 

 :انتخاب ویژگی در سیستم تشخیص نفوذمسئله .  4
ادی از ویژگییترافیک داده در محیط ابری خیلی متنوع و دارای حجم ز

-ها سروکار دارند. طبقههای تشخیص نفوذ، با این ویژگی. سیستمستها

وجود بسیاری از  (1)سختی است زیرا:  مسألهبندی ترافیک ورودی 

شود )به ویژه زمانی ر به فرآیندهای آموزشی طولانی میها منجویژگی

 بینیکه دقت پیشها بسیار همبسته هستند(، درحالیکه ویژگی 

ها ممکن است در طول برخی از ویژگی (2)ابد. یبهبود نمیآن  متناسب

هایی که ارتباط کمی ویژه آنکنند، بهبندی، سوگیری ایجادفرآیند طبقه

[. برای این منظور، 11باشند ]بندی، داشتهطبقه موردای با ترافیک داده

ها، انتخاب ویژگی به یک ترین ویژگیبا کاهش فضای ویژگی و حفظ مهم

رای اهداف ویژه بمهم در مدیریت شبکه و به مرحله پیش پردازش

     . [22]  و [11]شودمیتشخیص نفوذ شبکه تبدیم

انتخاب ویژگی فرآیندی است برای انتخاب زیرمجموعه بهینه ویژگی     

بندی، عملکرد و ها از یک مجموعه ویژگی بزرگ برای بهبود دقت طبقه

های انتخاب روش در مورد[. در این مقاله 24ها ]هزینه استخراج ویژگی

 شدهت بیه روش، (Wrapper) دبنبسته روشویژگی )فیلتر، 

(Embedded)استفاده  هایالگوریتم شد. در این بخش،( صحبت خواهد

نیم کو س ی می هریک را بررسی تأثیرشده در مقالات انتخابی و میزان 

 دهیم.به سه سوال پیشتر مطرح شده پاسخ

( Evolutionary Algorithms) یتکامل یهاتمیالگورسوال اول: پاسخ      

و  یتسیبر اصول تکامم ز یمبتن یسازنهیبه یهاتمیاز الگور یادسته

 ،ی یمانند انتخاب طب یمیاز مفاه هاتمیالگور نی. ا[31] هستند کیژنت

-استفاده نهیبه یهاحمکردن راه دایپ یبرا دیو بازتول بیجهش، ترک

و  کیتژن تمیالگور عبارتند از: یتکامل یهاتمیالگور نیمهمتر. کنندیم

 Genetic Algorithm) کیژنت تمیلگورا ی.تکامل یهایاستراتژ تمیالگور

- GA:) سازی مبتنی بر فرآیندهای تکاملی زیستی است یک روش بهینه

جوی جستکه از مفاهیم انتخاب طبی ی، جهش، ترکیب و بازتولید برای 

کند. این الگوریتم با شروع از یک جم یت میینه استفادههای بهحمراه

های ممکن(، در هر نسم با استفاده از حمها )راهاولیه از کروموزوم

 های بهتر شانس بیشتریحمعملگرهای ژنتیکی مانند انتخاب )که به راه

های حمحم برای تولید راهدهد(، ترکیب )ادغام دو راهبرای بازتولید می

به  ریجتدای م رفی تنوع( بهجهش )ایجاد تغییرات تصادفی بر جدید( و

کند. یکی از مزایای اصلی الگوریتم میها حرکتحمسمت بهبود راه

های محلی و جستجوی فضای ژنتیک، توانایی آن در فرار از بهینه

 پذیری بالا ودلیم ان طافها است. این الگوریتم بهحمراه ای ازگسترده

یده، سازی توابع پیچسازی، در مسائم مختلفی مانند بهینهقابلیت موازی

 یهایاستراتژ تمیالگور .دشومیاستفادهریزی و طراحی مهندسی برنامه

قدرتمند  یهااز روش یکی( Evolution Strategies - ES) یتکامل

مسائم  یابر ژهیواست که به یستیز یبر اصول تکامل یمبتن یسازنهیبه

 تیم ج کیبا شروع از  تمیالگور نیمناسب است. ا وستهیپ یسازنهیبه

بهبود  یبرا دیتولانتخاب، جهش و باز یندهایها، از فرآحماز راه هیاول

 یبهتر برا یهاحم. در هر نسم، راهکندیمها استفادهحمراه یجیتدر

 جادیا یبرا یآمار یهاعیو از توز شوندینسم ب د انتخاب م دیتول

. شودیمها استفادهحمراه یکوچک و بزرگ در پارامترها یهاجهش

 یعملگرها زم مولاً ا ES ،یتکامل یهاتمیاز الگور گرید یبرخلاف برخ

و  راتییتغ یبر رو شتریو ب کندینم( استفادهیریگ)جفت بیترک

 یهایاستراتژ یاصل یایاز مزا یکی تمرکز دارد. یتصادف یهاجهش

 وستهیو پ یواق  یمسائم با پارامترها یسازنهیبالا در به ییکارا ،یتکامل

ش جه یهاعیدر انتخاب توز یریپذان طاف میبه دل تمیالگور نیااست. 

بالا  تیفیبا ک یهاحمبه راه تواندیمختلف، م طیبا شرا قیتطب ییو توانا

در  ،یسازیمواز تیساختار ساده و قابل میدلبه ES ن،ی. همچنابدیدست

 یسازنهیبه ،یکیمکان یمانند طراح یو مهندس یصن ت یکاربردها

  .دشویماستفاده دهیچیپ یهاستمیس یپارامترها میو تنظ ندهایفرآ

 3041، پاییز  31پیاپی شماره  سوم، ه ، شمارچهارمسال  -ای هوشمندهای پردازشی و ارتباطی چندرسانهسامانه فصلنامه  
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: (Swarm Intelligence Algorithms) یهوش جم  یهاتمیالگور

موجودات زنده  یهاگروه یاز رفتار اجتماع یهوش جم  یهاتمیالگور

 اهتمیالگور نیاند. اشدهالهام گرفته هایها، پرندگان، و ماهمانند مورچه

 یاعضا نیت املات ساده ب قیاز طر نهیبه یهاحمراه افتنیدنبال به

 عبارتند از: یهوش جم  یهاتمیالگور نی. مهمتر[31] هستند تیجم 

ریتم زنبور، الگو سازیبهینه تمیالگور، ازدحام ذرات یسازنهیبه تمیالگور

 کبوتر.

 Particle Swarm Optimizationازدحام ذرات ) یسازنهیبه تمیالگور

- PSOنیاست. در ا  تیذرات در طب یگرفته از رفتار جم ( الهام 

دارند که هر قرار یچندب د یفضا کیاز ذرات در  تیجم  کی تم،یالگور

مکان در فضا  کی. هر ذره به دهدیمشیحم( را نماراه ایحالت ) کیذره 

حالت  نیحالت خود و بهتر نیو در هر مرحله، بهتر شودیمدهنسبت دا

 رییبا تغ یسازنهیبه ی. ذرات در جستجوکندیمرهیرا ذخ تیجم 

هر مرحله، هر  در .کنندیمها حرکتحالت نیشان به سمت بهترمکان

 ،تیحالت جم  نیحالت خود و بهتر نیگرفتن مکان بهترذره با درنظر

 قیاز طر یروزرسانبه نی. اکندیم یروزرسانسرعت و مکان خود را به

 حالت نیجهت بهتر ی نی ،یدو عامم اصل یگذارتأثیر زانیمحاسبه م

 نی. اشودیمانجام تیحالت جم  نیذره و جهت بهتر یشخص

 یکی ود.شکنترل یمناسب یوزن بیبا استفاده از ضرا تواندیم یگذارتأثیر

و انطباق آسان آن با مسائم  یسازادهیپ ی، سادگPSO یاصل یایاز مزا

  مختلف است.

( Bee Colony Optimization - BCOزنبور ) یسازنهیبه تمیالگور

است. در  ییمنابع غذا یزنبورها در جستجو یگرفته از رفتار جم الهام

 کیها از زنبورها وجود دارد که هر کدام از آن تیجم  کی تم،یالگور نیا

 نی. زنبورها در ادهدیمشیرا نما یسازنهیبه افتنی یبرا یاحتمال ریمس

 یکارگر و زنبورها ی: زنبورهاشوندیممیبه دو دسته تقس تمیالگور

 ییمختلف منابع غذا یهادنبال مکانکارگر به ی. زنبورهایم مول

 یکه زنبورهایحالجستجو هستند، در ی( در فضایلیپتانس یهاحم)راه

 یریگمیکرده و تصمافتیکارگر را در یاطلاعات از زنبورها یم مول

ر ه در کنند.انتخاب شتریب یبررس یها را برامکان دامکه ک کنندیم

-جستجو حرکت یمختلف در فضا یهاکارگر به مکان یمرحله، زنبورها

ه ب یلیپتانس یهابهبود مکان یرا برا یافتیو اطلاعات در کنندیم

 اطلاعات نیسپس ا یم مول ی. زنبورهاکنندیمارسال یم مول یزنبورها

 نی. ادکننیمنییت  شتریب یجستجو یمناسب برا یهاو مکان یرا بررس

 تمیورالگ یاصل تیمز .ابدیبهبود  یسازنهیتا به شودیتکرار م ندیفرآ

 فتنایدر  یو جهان یمحل یجستجو بیترک ییزنبور، توانا یسازنهیبه

مختلف و  یهاطیبا مح قیتطب تیقابل ن،یاست. همچن یسازنهیبه

روش مؤثر در حم مسائم  کیآن را به  تمیالگور نیساختار ساده ا

 یهاتمسیس یسازنهیو به یابیریاز جمله مسائم مسمختلف،  یسازنهیبه

دنبال جستجو به ریبر مس یمبتن یهاتمیالگور .کندیم دهیچیپ

 یحم در فضاراه کیحرکت  ریو اصلاح مس یریگیبا پ یسازنهیبه

-قطه شروع و با دنبالن کیم مولاً از  هاتمیالگور نیا جستجو هستند.

 .[32] کنندیمحم حرکتراه تیفیبه سمت بهبود ک ییرهایکردن مس

ابو الگوریتم جستجوی تجستجو  ریسبر م یمبتن تمیالگور نیمهمتر

 یسازنهیبه تمیالگور کی( Tabu Searchتابو ) یجستجو تمیالگور است.

 نی. ادشویماستفاده  یباتیترک یسازنهیحم مسائم به یاست که برا

و سپس با استفاده از  کندیمشروع هیحالت اول کیابتدا از  تمیالگور

 یهاتمیخلاف الگور. اما برپردازدیبه بهبود آن حالت م ،یمحل یجستجو

 تمیرکنند، الگو ریگ یمحل نهیبه کیکه ممکن است در  یمحل یجستجو

 (، ازTabu Listتابو ) ستیل کیاستفاده از  قیتابو از طر یجستجو

 نهیبه یعنوان محلاند و بهشدهیکه قبلاً بررس ییهابازگشت به حالت

تابو،  ستیبر استفاده از لعلاوه .کندیمیریاند، جلوگشدهمشخص

 یوارج راتییمانند تغ یمتنوع یهایتابو از استراتژ یجستجو تمیالگور

(Neighborhood Changesجستجو ،)یمحل ی (Local Search و )

 کندیماستفاده یسازنهیبهبود به یمختلف برا یابیارز یارهایم 

[32].             

که  یم ن نیرا داراست، به ا ینیبشیپ شرفتیپ تیقابل تمیالگور نیا

 .ابدییمدست یبهتر نسبت به حالت قبل نهیبه کیبا گذر از هر مرحله، به 

از  یریو جلوگ ینیبشیپ ییتابو، توانا یجستجو تمیالگور یاصل تیمز

 میدلبه تمیالگور نیا نیاست، همچن یمحل یهانهیافتادن در به ریگ

ه از جمل یدر حم مسائم مختلف تواندیکه دارد، م یریپذساختار ان طاف

-هستفادا یاتیبیترک یسازنهیکار، و به انیمسائم جر وسته،یمسائم ناپ

 ها را درهای فراابتکاری و فراوانی آنبندی الگوریتمطبقه 2شکم  .دشو

های فراابتکاری را طبق دهد. الگوریتممی، نشانشدهمطال ات بررسی

ملی که های تکاکردیم. الگوریتمالات بررسی شده به سه دسته تقسیممق

، 61، 57، 42های ژنتیک و تکاملی تفاصلی است ]شامم انواع الگوریتم

های مبتنی بر جستجو مانند [. الگوریتم66، 64، 62، 54، 51، 51، 65

جم ی که  نی بر هوشهای مبت[ و الگوریتم36الگوریتم جستجوی تابو ]

[، گرگ 71، 52، 54، 34[، خفاش ]71، 46های کبوتر ]شامم الگوریتم

[، 62، 67، 45[، ازدحام ذرات ]63و  41[، کلاغ ]76و75خاکستری ]

کاتم فیش [،  34[، جستجوی گرانشی ]56،64، 43کلونی زنبورها ]

(cuttlefish) [35 ،55 ،]72] نهنگ[، الگوریتم 33،53] کرم شبتاب ،

[ 61، 52، 44، 47، 44، 42، 41، 32، 114ها ][ و دیگر الگوریتم74،73

 باشد.می

های ، الگوریتم%22فراابتکاری  هایدهد که الگوریتممینشان 3شکم     

در  %76مبتنی بر هوش جم ی  هایو الگوریتم %2مبتنی بر جستجو 

 اند.شدهب ویژگی برای تشخیص نفوذ استفادهانتخا

های مبتنی بر هوش جم ی از رفتار جم ی سیستم هایالگوریتم

پذیری، سازگاری و استحکام مقیاس و کنندمیغیرمتمرکز استفاده

استفاده از  .[154کنند ]میم ی را در حم مسائم پیچیده فراهمج

 :ازجمله دارد یادیز یایمزا یهوش جم  یهاتمیالگور

هوش  یهاتمی: با استفاده از الگوریبه دانش جم  ی. دسترس1

 نیکرد. ایبردارگروه از افراد بهره کیاز دانش و تجربه  توانیم ،یجم 

 3041، پاییز  31پیاپی شماره  سوم، ه ، شمارچهارمسال  -ای هوشمندارتباطی چندرسانههای پردازشی و سامانه فصلنامه  
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-حم مسهله استفاده یافراد برا یگروه یاز تلاش و همکار هاتمیالگور

به  نسبت یشتریبه دانش و تجربه ب یدسترس جه،ینتو در کنندیم

 .کنندیمفراهم یخصشتک یهاروش

 ،یهوش جم  یهاتمی: با استفاده از الگورتیفیو ک یی. بهبود کارا2

 نیآورد. ادستحم مسائم را به تیفیو ک ییبهبود کارا توانیم

 تنافیگروه، به  یمختلف اعضا یهاحمو راه هادهیا بیبا ترک هاتمیالگور

 .کنندیممسهله کمک یبرا یو بهتر نهیحم بهراه

 میبه دل ،یهوش جم  یهاتمی. مقاومت در برابر خطا: الگور3

در برابر خطا  یمنبع دانش و تجربه، مقاومت بالاتر نیاستفاده از چند

دهد، ارائه یاطلاعات نادرست ایکند گروه اشتباه یاز اعضا یکیدارند. اگر 

 داده وصیخطا را تشخ نیدانش خود، ا بیبا ترک توانندیاعضا م ریسا

 کنند.دایدرست را پ حمراه

 ییبالا یریپذاز ان طاف یهوش جم  یهاتمی: الگوریریپذ. ان طاف4

بهبود و  ،یورود یرهایو متغ طیدر شرا راتییقادرند با تغ و برخوردار

 هاتمیم ناست که الگور نیبه ا یریپذدهند. ان طافرا ارائه یبهتر قیتطب

 برسند. یبهتر جهیبه نت د،یشدن عناصر جدو اضافه راتییبا تغ توانندیم

-فراابتکاری را نشان های( ت داد تحقیق بر اساس الگوریتم4شکم )

بیشترین استفاده را در تحقیقات بررسی  %13دهد. الگوریتم ژنتیک با می

 نیترو م روف نیتریمیاز قد یکی کیژنت تمیا لگورمقاله(.  6شده دارد )با 

است که از رفتار و اصول انتخاب  یفراابتکار یسازنهیبه یهاتمیالگور

تکامم  زمیمکان از تمیالگور نی. اکندیم یرویپ یتکامل ندیدر فرآ ی یطب

 ددر هر نسم، افرای نی است، الهام گرفته  تیو جانوران در طب اهانیگ

 قیرو از ط شوندیمانتخاب تیجم  یبرا یبهتر از نسم قبل یهایژگیبا و

 یسازنهیبه بهبود و به یب د یهانسم ها،یژگیو نیا ییو جابجا بیترک

کروموزوم  کیعنوان هر فرد به تم،یالگور نی. در ارسندیم وستهیپ

د مانن اتیاز عمل تفادهو با اس استجستجو  یها در فضاحماز راه ندهینما

که  شوندیمجادیا یدیفرزندان جد ،ییو جابجا ب،یانتخاب، ترک

رار تک دائم ندیفرآ نیخود دارند. ا نینسبت به والد یبهتر یهایژگیو

مسهله مورد نظر  یبرا ترنهیحداقم به ای نهیحم به کیتا به  شودیم

 66کنند و در ]می[ از ژنتیک استاندارد استفاده64،51تحقیقات ] .میبرس

  است.شده[ از ژنتیک چندهدفه استفاده51، 

 

 

 
 شدهها در مقالات بررسیفراابتکاری و فراوانی آن های: طبقه بندی الگوریتم2شکل 

 الگوریتم فراابتکاری

 مبتنی بر مسیر جستجو الگوریتم های تکاملی الگوریتم های هوش جم ی

 1 جستجوی تابو 6 الگوریتم ژنتیک

 4 تکاملی تفاضلی

 2 الگوریتم کبوتر

 2 مرکبماهی

 2 گرگ خاکستری

 2 جستجوی کلاغ

 10 هادیگر الگوریتم

 4 الگوریتم خفاش

 2 کرم شبتاب

 3 کلونی زنبور مصنوعی

 1 جستجوی گرانشی

 3 ازدحام ذرات

 3 الگوریتم نهنگ

 3041، پاییز  31پیاپی شماره  سوم، ه ، شمارچهارمسال  -ای هوشمندهای پردازشی و ارتباطی چندرسانهسامانه فصلنامه  
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شدهی در مطالعات بررسیفراابتکار هایمختلف الگوریتم های: درصد استفاده از دسته3شکل 

 

  

الگوریتم های تکاملی 

22%

الگوریتم های 

و مبتنی بر جستج

2%
ر الگوریتم های مبتنی ب

هوش جم ی 

76%

 3041، پاییز  31پیاپی شماره  سوم، ه ، شمارچهارمسال  -ای هوشمندهای پردازشی و ارتباطی چندرسانهسامانه فصلنامه  
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Dogukan Aksu [ ژ54و همکارش ] طوری دادندنتیک استاندارد را تغییر 

-حم بهینه میتنوع جم یت و سرعت رسیدن به راه که موجب افزایش

[ از الگوریتم ژنتیک برای 62و همکارانش ]  Nilesh Kunhare .شود

انتخاب ویژگی در سیستم تشخیص نفوذ  و از الگوریتم گرگ خاکستری 

 کردند.زیرمجموعه انتخابی استفاده سازیبهینهبرای 

دومین  %4ا ب لیضتکاملی تفاخفاش و الگوریتم  سازیبهینهالگوریتم      

ررسی ه را در مقالات مورد بالگوریتم فراابتکاری است که بیشترین استفاد

  اند.داشته

ها در گرفته از رفتار و روش شکار خفاشالهام، خفاش تمیالگور

 روش کیشکار ط مه از  یها براخفاش تم،یالگور نی. در ااست  تیطب

و  یتصادف یهاکه شامم حرکت کنندیمو هوشمندانه استفاده دهیچیپ

دنبال بهباید ها خفاشاست.  یب دسه یهوشمندانه در فضا یجستجو

کنند و با توجه به فاصله خود از ط مه حرکت یب دسه یط مه در فضا

نقطه در  نیدهند تا به بهتررا انجام یط مه، حرکات مناسب تیو جذاب

 فضا برسند.

 Yuyang Zhou [ ویژگی34و همکارانش ]با اهمیت را بر اساس  های

ها د. آنننکمیها انتخابیژگیهمبستگی بین و ترکیب الگوریتم خفاش و

اعث بهبود ب CFSند و م تقدند کردعنوان تابع هدف استفادههب CFS از

حم آموزش و آزمون اسازی مرشود و برای بهینهبندی میدقت طبقه

 .مفید است

Waheed Ali H. M. Ghanem [ یک چارچوب دو 52مکارانش ]و ه

برای انتخاب ویژگی  هدفهچند BAT ای با استفاده از یک الگوریتممرحله

 اند.کردهارائه mlpپیشرفته برای آموزش شبکه عصبی  BAT و یک

Bukola Fatimah Balogun [ برای انتخاب ویژگی 54و همکارانش ]

برای  RNS ابتدا از الگوریتم خفاش، سپسدر سیستم تشخیص نفوذ 

 PCAکردند و پس از آن ها استفادهمانده ویژگیانتخاب ویژگی از باقی

 .آخرین مرحله انتخاب ویژگی است

Maheswari S   وArunesh K [71از الگوریتم خفاش ب ] اینری برای

 کردند.انتخاب ویژگی استفاده

از بردارها را  تیجم  کیابتدا  (DE) یتفاضل یتکامل تمیالگور

 نیا بیرکو ت یتفاضل اتیو سپس با استفاده از عمل کندیمجادیا یتصادف

 م،تیپردازد. در هر مرحله از الگوریها مآن یسازنهیبردارها، به بهبود و به

 تیموجود در جم  یبردارها نیبا استفاده از تفاضم ب یدیجد یبردارها

ا، برداره نیو انتخاب بهتر یفاضلت اتیکه با اعمال عمل شوندیمجادیا

 نی. اکندیمحرکت یسازنهیدر هر مرحله به سمت بهبود و به تیجم 

پارامترها  میتنظ تیقابل ،یسازادهیپ یمانند سادگ ییهایژگیاز و تمیالگور

 یهامتیاز الگور یکیبرخوردار است که آن را به  یریپذاسیمق تیو قابل

  .سازدیم یسازنهیبهثر در حم مسائم ؤپرکاربرد و م

-حاصلا لیضتکاملی تفا[ از الگوریتم 42محمد فریس و همکارانش ]

از عملیات جهش برای کاهش همگرایی زودرس این الگوریتم شده و 

 اند.کردهجدید استفاده

RUIZHE ZHAO [ برای کاهش اب اد مسهله 61] و همکاران

کردند سپس بتدا واریانس هر ویژگی را محاسبهتشخیص نفوذ ا

ها زیر مقدار آستانه باشد را حذف و در نهایت ی که واریانس آنهایویژگی

ن مجموعه ویژگی مناسب را از بی هایویژگی DEبا استفاده از الگوریتم 

 کردند.باقیمانده انتخاب

 Ranjit Panigrahi لی تفاضلی چندهدفه [ از تکام57] و همکاران

 اند.کردهاستفاده

Faezah Hamad Almasoudy [ از 65] و همکارانDE  استاندارد

 اند.هبرای انتخاب ویژگی استفاده کرد

نهنگ، الگوریتم کلونی زنبور عسم و الگوریتم  سازیبهینهالگوریتم      

 سومین الگوریتم فراابتکاری است %7ازدحام ذرات با 

 Whale Optimization Algorithmها )نهنگ یسازنهیبه تمیالگور

- WOA) است که از رفتار شکار  یفراابتکار یسازنهیروش به کی

حباب "روش خاص  ها ازنهنگ نیاست. اگرفتهگوژپشت الهام یهانهنگ

-هها بن روش، نهنگی. در اکنندیمشکار ط مه استفاده یبرا "یاشبکه

تا  کنندیم جادیرا ا ییهاو حباب چرخندیدور ط مه م یارهیصورت دا

با  قیطبت تیقابل میدلبه این الگوریتم ط مه را به سمت سطح آب ببرند.

از مسائم  یاریبزرگ، در بس یجستجو یو فضاها دهیچیمسائم پ

  .دشویماستفاده یسازنهیبه

Vaishali Ravindranath [ یک نسخه بهبود یافته از 73] و همکاران

 انتخاب ویژگی ارائه و برایرا برای نهنگ باینری  سازیبهینهالگوریتم 

-د و دقت تشخیص طبقهها از همبستگی جدیروزرسانی موق یت نهنگبه

 کردند.بندی استفاده

Riyadh Rahef Nuiaa Al Ogaili [ از الگوریتم نهنگ 74] همکاران و

ناسایی ش تغییر یافته بر اساس میانگین وزنی برای انتخاب ویژگی جهت

 ،ی که وزن بالاتری دارندهایاند. ویژگیکردهحملات بدافزار استفاده

       شوند. میی که وزن کمتری دارند حذفهایو ویژگی انتخاب

. برای استکردهژنتیک و نهنگ استفاده های[ از ترکیب الگوریتم72]

بهبود فضای جستجوی نهنگ از عملگر متقاطع و برای جلوگیری از گیر 

 .استشدهمحلی از عملگر جهش ژنتیک استفادهافتادن در بهینه 

( از رفتار Bee Colony Algorithmزنبورها ) یکلون تمیالگور

بر  متیالگور نیاست. اعسم الهام گرفته یغذا توسط زنبورها یجستجو

 یجستجوگر، زنبورها ی: زنبورهاکندیماساس سه نوع زنبور کار

 یصورت تصادفجستجوگر به یکارگر. زنبورها یگر و زنبورهامشاهده

گر کار یو زنبورها کنندیمدایجستجو پ یرا در فضا دیجد ییمنابع غذا

وط و اطلاعات مرب گردندیاند، بازمشدهییکه قبلاً شناسا ییبه منابع غذا

 ی. زنبورهادهندیممنابع را به کندو گزارش نیا تیو موق  تیفیبه ک

-میکارگر، تصم یاز زنبورها یافتیگر بر اساس اطلاعات درمشاهده

 شودیمباعث ندیفرا نیا بروند. ییکه به کدام منبع غذا رندیگیم

وند و شتیبالا هدا تیفیبا ک ییبه سمت منابع غذا یشتریب یزنبورها

 شوند.یی( شناسانهیبه یهاحم)راه ییمنابع غذا نیمرور زمان بهتربه

 و دهیچیحم پراه یدر کاوش کارآمد فضاهازنبورها  الگوریتم ییتوانا
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 هایو برنامه قاتیقدرتمند در تحق یآن را به ابزار ،یجهان نهیبه افتنی

 کند.یممیمدرن تبد یهوش محاسبات یکاربرد

 Arun Kumar Sangaiah  [ یک انتخاب ویژگی43] و همکاران 

ز های ابری با استفاده اترکیبی ابتکاری برای تشخیص نفوذ در محیط

 هانکردند. آها و زنبورها پیشنهادنی مورچهوسازی کلهای بهینهالگوریتم

 ،هابتدا با استفاده از الگوریتم زنبور برای یافتن نگاشت عددی استفاده کرد

 آورند.میدستتقریبی را به هایپاسخ ACO سپس با استفاده از

 Milos Stankovic [ استفاده از ترکیب الگوریتم 56] و همکاران

را برای انتخاب ویژگی  نی زنبورهای مصنوعی و کرم شبتابوکل

ها بر اساس حما توجه به یک عدد تصادفی، راهب .دکننمیپیشنهاد

 شوند.رسانی میروزبور و کرم شبتاب بههای زنالگوریتم

 S. Velliangiri1 • P. Karthikeyan  [64] نی وترکیب کل

برای  سازی ازدحام ذرات تطبیقیبا بهینه زنبورهای مصنوعی تطبیقی

در هر مرحله این دو اند که کردهنفوذی را طراحی هایتشخیص ف الیت

 گذارند.الگوریتم نتایج خود را با یکدیگر به اشتراک می

( از Particle Swarm Optimization - PSOازدحام ذرات ) تمیالگور

است، مشابه رفتار پرندگان در از ذرات الهام گرفته یگروه یرفتار اجتماع

 نی. در ایدر شنا کردن گروه هایماه ای یجم هنگام پرواز دسته

و جستج یبالقوه است که در فضا حماهر کی ندهیهر ذره نما تم،یالگور

 نیبهتر نیخود را بر اساس تجربه خود و همچن تیو موق  کندیمحرکت

. دکنیم یروزرساناست، بهشدهذرات مشاهده گریکه توسط د یتیموق 

PSO هر ذره استفاده  یبرا ت،یسرعت و موق  ی نی ،یاز دو مؤلفه اصل

گرا حم همراه نیبه سمت بهتر ر،یادمق نیمداوم ا یروزرسانو با به کندیم

 .شودیم

  Shalini Subramani, M. Selvi [45 ]، هدفه از ازدحام ذرات چند

[ ازدحام ذرات 67و دوستانش ] Wisam Elmasry  اند.کردهاستفاده

ی مدل ها و فراپارامترهارا برای انتخاب زیرمجموعه ویژگی دوگانه باینری

[ 62] همکارانو   Roseline Oluwaseun Ogundokunکردند.پیشنهاد

بندی ازدحام ذرات باینری، قبم از طبقهبرای انتخاب ویژگی از 

 اند. کردهنرمال و غیرنرمال استفاده هایترافیک

 ، گرگ خاکستری، کرم شبتابکلاغکبوتر،  هایبرای هر کدام از الگوریتم

-را شامماز مقالات  %4است بنابراین شدهبررسیمقاله  2، ماهی مرکبو 

 شود. می

فتار و گرفته از رالهام میمستق یسازنهیروش به کیکبوتر،  تمیالگور

 ،تمیالگور نی. در اباشدیم  تیغذا در کبوترها در طب یروش جستجو

تفاده و با اس گردندیخود م طیدر مح ییمنابع غذا افتنیدنبال کبوترها به

 خود یجستجو یسازنهیثر و هوشمند، به بهؤم ییجستجو یهااز روش

ترها کبو ییو جستجو یبر اساس اصول رفتار تمیالگور نی. اپردازندیم

ر جستجو در نظ ینقطه در فضا کیعنوان هر کبوتر بهست، اشده یطراح

و استفاده از اطلاعات  ییو با حرکت به سمت منابع غذا شودیمگرفته

 .شودیمتینقطه در فضا هدا نیبه بهتر ط،یمح

Orieb Abu Alghanam  [ یک الگوریتم کبوتر 46] و همکاران

 اند.اددادهپیشرفته پیشنه جستجوی محلی

 Hadeel Alazzam نری [ از یک روش جدید برای بای71] و همکاران

 کردند.کردن الگوریتم کبوتر استفاده

خود  طیدر مح ییمنابع غذا افتنیدنبال ها بهکلاغ، کلاغ تمیالگوردر 

 یسازنهیخاص، به به ییجستجو یهاروشو با استفاده از  گردندیم

 .پردازندیخود م یجستجو

 D. Jayalatchumy [ الگوریتم جست41و همکارانش ] جوی کلاغ

ی محل یجستجو ،آشوب کیاستفاده از تکنبا  و دادهبهبود یافته ارائه

[ نیز از 63و همکارانش ] Ashish Khannaدادند. بهبود  الگوریتم کلاغ را

 اند.کردهبرای انتخاب ویژگی استفاده الگوریتم کلاغ باینری

 طیدنبال شکار ط مه در محها بهگرگ ،خاکستری گرگ تمیالگوردر 

 یمختلف، س  یهایو استراتژ هاکیو با استفاده از تاکت گردندیخود م

نوان عبه تمیدر الگور خاکستری رگشکار خود دارند. هر گ یسازنهیدر به

 نیو با استفاده از قوان شودیمجستجو درنظر گرفته ینقطه در فضا کی

 نی. اشودیمتینقطه در فضا هدا نیخود، به بهتر یو اصول رفتار

 ،استشدهیطراح ی یو انتخاب طب یبر اساس اصول تکامل تمیالگور

-شکار، انتخاب یخود برا طیحبهتر و مطابق با م یهایژگیبا و یهاگرگ

 یبهتر یهامختلف، نسم یهایژگیو ییو جابجا بیو با ترک شوندیم

 .شودیمجادیا

 Qusay M. Alzubi  [ گرگ خاکستری باینری اصلاح75و همکاران ]-

-ها را بر اساس چهار بهترین راهها موق یت گرگدادند. آنشده پیشنهاد

کنند ی نی گرگ امگا نیز در تغییر موق یت آپدیت می  ω و α ،β ،δ  حم

[ از 76و همکارانش ]  Taief Alaa Alamiedyاست.ثر ها مؤگرگ

برای انتخاب ویژگی  هدفهگرگ خاکستری چند سازیبهینهالگوریتم 

 اند.کردهاستفاده

ه از ک ساز فراابتکاری استتاب یک الگوریتم بهینهلگوریتم کرم شبا

 .مبتنی بر جم یت است و تاب الهام گرفتههای شبزن کرمرفتار چشمک

 Selvakumar B [ از الگوریتم 33و دوستش ]مبتنی تاب کرم شب

 Yakub Kayode Saheedکردند. استفاده Mutual Information (MI)بر  

 هردده از تابع سیگموئید باینری ک[ الگوریتم کرم شبتاب را با استفا53]

 ت.اسردهکژگی در سیستم تشخیص نفوذ استفادهو برای انتخاب وی

الگوریتم  یک(Cuttlefish Algorithm - CFA) ماهی مرکبالگوریتم 

های ماهی مرکب الهام یسازی فراابتکاری است که از رفتار و ویژگبهینه

الگوریتم از توانایی ماهی مرکب در تغییر رنگ و الگوهای  .استگرفته

 کند. این تغییرمیها استفادهحمزرسانی موق یت راهروبدن خود برای به

ها در فضای جستجو است تا به حم نای تغییر در موق یت راهرنگ به م

طبی ت از استتار برای های مرکب در ماهی .تر شوندنقاط بهینه نزدیک

کنند. در میها استفادهچیان و جلب توجه ط مهشکار دید شدن ازمخفی

 هایحمعنوان جستجوی محلی برای بهبود راهالگوریتم، این رفتار به

ی در گیرها )مشابه جفتحمترکیب راه .شودازی میسف لی مدل

ایش تنوع جم یت و منظور افزهای تصادفی بهطبی ت( و جهش
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در هر تکرار،  .شودمیهای محلی استفادهفتادن در بهینهاجلوگیری از گیر

 ها برایشوند و بهترینمیهای قبلی مقایسهحمجدید با راه هایحمراه

 .شوندمیتکرارهای ب دی انتخاب

[ ترکیبی از روش فیلتر و 35] سارا محمدی و همکاران 

 ابتدا بر اساسو  دادهعنوان انتخاب ویژگی پیشنهادبه دبنبسته روش

کنند سپس با بندی میرا گروه هاویژگی ضریب همبستگی خطی،

ی را از مجموعه های نامربوط و اضافویژگی (CFA) ماهی مرکب الگوریتم

 کنند.میداده اصلی حذف

 Sharma [ االگوریتم 55و همکارانش ]ای را اصلاح شده ماهی مرکب

و  دید ندیاست: فرآشده میتشک یاصل ندیاز دو فرآ اند کهپیشنهاد داده

 کنندیکمک م یجهان نهیحم بهراه افتنیبه  ندهایفرآ نیبازتاب. ا ندیفرآ

 و بازتاب است. دید یندهایفرآ بیترک جهینت دیحم جدراهو 

اری فراابتک هایدارند که از دیگر الگوریتمدر این بین مقالاتی وجود

[ از جستجوی تابو برای 36] همکارشو  Anjum Nazir  اند.کردهاستفاده

[ 34و همکارانش ]  Nojood O. Aljehane کردند.انتخاب ویژگی استفاده

 .بردندکاربرای انتخاب ویژگی به جستجوی گرانشی باینری را

Selva Rani  سازی [ ترکیبی از الگوریتم بهینه114] و همکاران

 کردند.ارائه (FHO) شاهین آتشین سازیو بهینه (AOA) ارشمیدس

 Anil V Turukmane شده را های استخراج[ ویژگی32] و همکار

 سازی گوشاوک شمالی مبتنی بر مخالفتتوسط الگوریتم بهینه

(ONgO)  کردندسازیبهینه. Laith Abualigah [ از 41و همکارانش ]

های تشخیص نفوذ ای سیستمبر (mAO) شدهالگوریتم آکوآ اصلاح

 کردند. استفاده

Tingyao Jiang [ الگوریتم بهینه42و همکارانش ]بتنی بر سازی م

ها برای کنترل عملیات اپراتورهای دادند. آنجغرافیای زیستی را بهبود

   کنند.میاستفادهرت و جهش از انتخاب رولت مهاج

Zhiwei Ye [ از یادگیری مبتنی بر مخالفت 44و همکارانش ]

 (HBO)سازی پرورش ترکیبی الگوریتم بهینه نخبگان برای بهبود

 باشد.تری داشتهکردند تا جستجوی بهینهاستفاده

Malek Barhoushهای یادگیری مبتنی بر [ روش47انش ]همکار  و

مخالفت نخبگان و روش جستجوی مخالفت، یادگیری مبتنی بر 

 دادند.را بهبود (SSA)ازدحام سالپ الگوریتم  همسایگی متغیر،

 K.G. Maheswari ی تغذیه پرتوی ساز[ از بهینه44] و همکاران

 کردند.شده، استفادهاصلاح

 Silvio E. Quincozes [ از 52و همکارانش ]یروش جستجو 

-کردهبرای انتخاب ویژگی استفاده (GRASP) صانهیحر تصادفی یقیتطب

 اند.

 Junwen Chen [ 61و همکارانش] الگوریتم ترکیب شیر مورچه  از

 اند. و محاسبات کوانتومی استفاده کرده

کاری فرابت هایانتخاب ویژگی مبتنی بر الگوریتم تأثیر5. 

 IDSدر 
ه م یارهای ارزیابی مقالات ، نیاز است کدوم  برای پاسخ به پرسش

مختلف  هایکه در مقالات گذشته، روی مجموعه دادهشود. ازآنجابررسی

-ا بررسیشده در مقالات رتفادهاس هایاست، ابتدا مجموعه دادهکار شده

 هایپردازیم تا بتوانیم الگوریتمم یارهای ارزیابی می کنیم سپس بهمی

 .کنیمب ویژگی در تشخیص نفوذ را مقایسهفراابتکاری برای انتخا

 مجموعه داده ها1.5. 

-با رویکردهای انتخاب ویژگی نظارتکی از مسائم مهم هنگام برخورد ی

های آموزشی است که هم جدید شده در تحلیم ترافیک، یافتن مجموعه

هایی [. در ادامه به مجموعه داده11باشد ]گذاری شدهباشد و هم برچسب

  پردازیم.است میشدهکه در تحقیقات گذشته استفاده

      UNSW-NB این مجموعه داده توسط چهار ابزار :IXIA 

PerfectStorm ،Tcpdump ،Argus  وBro-IDS است. این شدهتولید

، DoS ،Exploitsابزارها برای ایجاد برخی از انواع حملات از جمله 

Shellcode ،Reconnaissance ،Generic  وWorms شوند میاستفاده

[21.] KDD99 این مجموعه داده براساس برنامه تخمین :IDS 

DARPA’98 است و ترافیک شبکه به مدت هفت هفته است. ایجاد شده

بندی میهای زیر دستهرکورد است. حملات در گروه 4411111شامم 

، حمله از (DoS)، حمله انکار سرویس (U2R)شوند: حمله کاربر به ریشه 

 KDD Cup(، و حمله کاوشگر. مجموعه داده R2Lراه دور به محلی )

شوند: میبندیزیر طبقه ویژگی است که به سه کلاس 41شامم  1999

-NSL [21های ترافیک ]محتوا، و ویژگی هایهای اساسی، ویژگیویژگی

KDD[ که 22است ]سط تولایی و همکاران پیشنهادشده: این مورد تو

شد.  KDD’99های شدن برخی از مشکلات مجموعه دادهمنجر به حم

 ،بدون افزونگیدادند: را در موارد زیر بهبود KDDهای مجموعه داده اهآن

دهی های انتخابی سازمانندارد، ت داد ورودیهای تکراری وجودورودی

ت زیادی در مورد ها م قول است. مقالااست، و ت داد ورودیشده

ه با هم در تکامم دارد که از هر دو مجموعه دادتشخیص نفوذ وجود

 NSL-KDDو دریافتند که بهترین نتایج در  کنندمیعملکرد استفاده

های کی دیگر از مجموعه دادهی: CDMC2012 [.21شود ]مییافت

 چندین [ است که با استفاده از 23] CDMC2012محبوب 

Honeypot  های شد. در میان نمونهاز پنج شبکه مختلف ایجاد

CDMC2012 ددارد که صرفاً مواردی وجو« ناشناخته»، مواردی با عنوان

-بودند، کنار گذاشتهگذاری شدهبرچسب« عادی»یا « حمله»عنوان که به

داده به دو مجموعه  شدند. بدون از دست دادن کلیت، این مجموعه

نمونه و یک مجموعه  42357شد، یک مجموعه آموزشی شامم تقسیم

شود میدادهویژگی، از جمله کلاس، نشان 14. هر نمونه با 21111تست با 

[15.] CICIDS2017ایی است که در ه: این مجموعه داده حاوی داده

است. شدهگرفته CIC DoSهای همان دوره از مجموعه داده

CICIDS2017 [. 24است ]الدین و همکاران پیشنهاد شدهتوسط شرف 
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 Brute Force SSH ،DoS ،Heartbleed ،Webحملات شامم 

Attack ،Infiltration ،Botnet  وDDoS و ،Brute Force FTP  هستند

[21.] AWID مجموعه داده :AWID [25 شامم گروهی از مجموعه ]

، AWID-CLS-R-Trn ،AWID-CLS-R-Tstهای بزرگ مانند داده

AWID-CLS-F-Trn ،AWID-CLS-F-Tst  است. در آزمایش تحقیق

است که در آن شدهانتخاب AWID-CLS-R-Trn[، مجموعه داده 21]

"R" دهد. میمجموعه داده کاهش یافته را نشان یکAWID  همچنین

 16شامم  "ATK"است که در آن  AWID-ATK-R-Trnدارای مجموعه 

 نوع کلاس هدف حمله در  16کلاس هدف است. 

 
 

 شدهفراابتکاری در مطالعات بررسی های: تعداد تحقیق بر اساس الگوریتم2شکل 

 ،Evil Twins ،Honeypotبا جزئیات بیشتر مانند  "ATK"مجموعه داده 

EvilTwins های و سایر حملات موجود است. داده"CLS"  دارای

های حمله هستند که عبارتند از تزریق، سیم، حمله نسخه فشرده دسته

فهرست شده "ATK"ج م هویت و کلاس عادی که در مجموعه داده 

  [.21اند ]

 BoT-IoT:  مجموعه دادهBOT-IOT [114 ]طیمح کی یبا طراح 

 UNSW Canberraدر  Cyber Range شگاهیدر آزما یشبکه واق 

و بات نت را در خود  یعاد کیاز تراف یبیشبکه ترک طیشد. محجادیا

رکورد  3668522ویژگی و  45این مجموعه داده دارای است. داده یجا

 دنیشدند تا در فرآحمله جدا رمجموعهیبر اساس دسته و ز هامیفااست. 

 ،DDoSمجموعه داده شامم حملات  شود.بهتر کمک یگذاربرچسب

DoS ،OS  وService Scan ،Keylogging  وData Exfiltration  است که

 شتریب ستفادهبر اساس پروتکم مورد ا DoSو  DDoSحملات 

  است.شدهیسازمانده

 CSE-CIC-IDS 2018 : مجموعه دادهCSE-CIC-IDS 2018 کی 

 نترنتی( در اIDSنفوذ ) صیتشخ یهاستمیس یبرا اریمجموعه داده م 

 ونیلیم 21از  شیمجموعه داده شامم باین . [32] ( استIoT) ایاش

و  هااهو مخرب از انواع دستگ یعاد کیاز تراف یبیرکورد، با ترک

از حملات  یناش کیاست. مجموعه داده شامم تراف IoT یهاپروتکم

 Denial-of-Serviceو  Mirai ،Botnetشده، مانند حملات  یسازهیشب

(DoS)  .داده  مجموعهاستCSE-CIC-IDS 2018  است  یژگیو 21شامم

-گرد هایداده: SWatاست. شبکه استخراج شده کیکه از ضبط تراف

ی نرمال هاروز کار مداوم است. داده 11شامم  شیزماشده از بستر آیآور

-یآورروز جمع 4حمله  41 یوهایبا سنار هدادو  شدیآورروز جمع 7 طی

شبکه، حسگر و محرک  کیتراف هایداده هی، کلکار. در طول [52] شد

حسگر و  51آمده از دستبه ریشبکه و تمام مقاد کیتراف شد.یآورگرد

 یرعادیو غ یعاد یها بر اساس رفتارهادادهاست. شدهیآورمحرک جمع

ی این مرکز امنیت اطلاعات ت ال ISCX2012 .اندشده یگذاربرچسب

 1512111ویژگی و  21شامم   ISCXاست. کردهمجموعه داده را ارائه

  [52] .گیردمیروز دربر 7 شبکه را به مدت هایرکورد است که ف الیت

  HCRL-car hacking  هک خودرو شامم حمله  یهادادهمجموعه

DoS، و ج م  و،یدنده دراج م چرخ ،یحمله فازRPM gauge  .است 

از  OBD-IIپورت  قیاز طر CAN کیها با ثبت ترافمجموعه داده

، شدیمانجام امیپ قیکه حملات تزریحالدر یواق  هینقل لهیوس کی

ند. هر نفوذ مایپ قینفوذ از تزر 311شامم  اهشدند. مجموعه دادهساخته

 41تا  31شود و هر مجموعه داده در کم یمانجام هیثان 5تا  3به مدت 

-CIRA-CIC-DOHBrw [.54] شودیمرا شامم CAN کیاز تراف قهیدق

و  عادی DoH کیتراف CIRA-CIC-DoHBrw-2020داده  مجموعه2020

 یداده دارا مجموعه نیاکند. یمثبت DoH ریغ کیمخرب را همراه با تراف

مجموعه داده حدود  نیا یهاو چهار کلاس است. ت داد نمونه یژگیو 34

 [.64] است ونیلیم 1,4

 ADFA-LD  مجموعه دادهADFA-LD  دارای دو برچسب عادی و

-adduser, Hydra-FTP,Hydraهای است که حملاتش به گروه حمله

6
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SSH, Java-metepreter, metepreter  وWeb-Shell اند. بندی شدهدسته

های دیگری مجموعه داده [.72نمونه دارد ] 1،574ویژگی و  44 در مجموع

 ,CEC2021, CIDDاند مانند شدهاستفادهدارد که مقالات کمتری وجود

WUSTL-IIOT and HAI [ 44که در ]و, CICDDOS2019, CIRA-

CIC- CIRA-CIC-DoH, Intrusion detection 2018, Phishing 

Legitimate, Malmem2022, N-BaIoT, LUFlow Network [ 47در ]

و BGFD1[، 44در ] CSIC-2010و  DARPA LLS DDoS-1.0و 

BGFD2 و BGFD3 [ و 51در ]ISCXURL-2016 [ 74در.] 4 جدول 

شده را ها در مقالات بررسیوانی آناها به همراه فرلیست مجموعه داده

 د.دهمینشان

فراوانی بیشترین استفاده را دارد و  25 با NSL-KDDمجموعه داده 

 فراوانی در رتبه دوم بیشترین 14با   UNSW-NB15سپس مجموعه داده 

 آزمایش را داراست. 

 

 ها وانی آنافر ومجموعه داده ها  :2جدول

 
 Dataset Name تعداد مراجع

[72] 1 ADFA-LD 

34 1 AWID 
50 1 BGFD1, BGFD2, BGFD3 

37,23,51,64 4 BOT_IOT 
44 1 CEC2021 
47 1 CICDDOS2019 

34,42,47,49,55,56,57,58,59,66,67,72 12 CICIDS2017 
45 1 CIDD 

47,64 1 CIRA-CIC-DoH 

38, 47, 60 

 

3 CSE-CIC-IDS 2018 

49 1 CSIC-2010 

49 1 DARPA LLS DDoS-1.0 

44 1 HAI 

59 1 HCRL-car hacking 

47 1 Intrusion detection 2018 

58, 74 2 ISCX2012 

33, 34,35, 45,46, 50, 58, 68, 70, 71 10 KDD CUP 1999 

47 1 LUFlow Network 

47 1 N-BaIoT 

47 1 Malmem2022 

37,40,41,42,43,44,45,46, 

47,48,50,54,58,60,61,62, 

63,65,66,67,69,70,73,75,76 

25 NSL-KDD 

47 1 Phishing Legitimate 

52 1 SWaT 

36,38,39,41,46,47,53,56, 

58,59,63,64,66,70 

14 UNSW-NB15  

UNSW-NB16 

52 1 WSN-DS  

44 1 WUSTL-IIOT  

 

  دهد.میفراوانی مجموعه داده را نشان نمودار 5شکم 

 

 
 : فراوانی مجموعه داده2شکل 

 

، NSL-KD ،UNSW-NB15ترتیب های محبوب بهبنابراین مجموعه داده

CICIDS2017 ،KDD CUP 1999 ،BOT_IOT ،CSE-CIC-IDS 2018 

، ISCX2012 ،ADFA-LD ،AWIDها شامم هستند و دیگر مجموعه داده

BGFD1, BGFD2, BGFD3 ،CEC2021 ،CICDDOS2019 ،CIDD ،

CIRA-CIC-DoH ،CSIC-2010 ،DARPA LLS DDoS-1.0 ،HAI ،

HCRL-car hacking ،Intrusion detection 2018 ،LUFlow Network ،

N-BaIoT ،Malmem2022 ،Phishing Legitimate ،SWaT ،WSN-DS 

  هستند. WUSTL-IIOTو 
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 معیارهای ارزیابی .2.2
کنیم سپس میرهای ارزیابی متداول را ت ریفدر این بخش ابتدا م یا

 .کنیممیبررسیابی را در مقالات منتخب مقادیر به این م یارهای ارزی

 یار م سیستم تشخیص نفوذ،م یار برای ت یین کارایی یک  نیترمهم     

Accuracy یدرست زانیم ینفوذ، به م نا صیتشخ کلی دقت باشد.می 

نفوذ و  یهاتلاش ییو شناسا صیدر تشخ (IDS)نفوذ  صیتشخ ستمیس

 دقت م مولاً به عنوان نسبت ت داد نیاست. ا ستمیس ایحملات به شبکه 

در  یشده به مجموع حملات واق ییشناسا حیصح یحملات و نفوذها

که  دهدیمنفوذ نشان صیدقت تشخ ،یعبارت. بهشودیمفیت ر ستمیس

 یدرستنفوذ به صیتشخ ستمیتوسط س یچه ت داد از حملات واق 

  دهد.میرا نشان Accuracyفرمول  1 رابطه اند.شدهییشناسا

(1                 )𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
TP+TN

TP+FP+FN+TN
 

  Accuracy  های صحیح را بینیهمه پیشیک م یار کلی است که

  .گیرد، چه حمله باشند و چه نباشندمیدرنظر

ت های نادرسبینیت داد بالای پیشهای تشخیص نفوذ، در سیستم     

مورد شود که باعث ایجاد اختلال تواند منجر به هشدارهای بیمی حمله

تواند م یار بهتری برای می  Precision شود. در اینجاو مصرف منابع می

های بینیبه نسبت ت داد پیش  Precision.ارزیابی کارایی سیستم باشد

عبارتاشاره دارد. به های مثبتیبینبه ت داد کم پیش مثبت صحیح

عنوان هایی که بهه از میان تمام نمونهدهد کمینشان Precisionدیگر، 

حمله 

بینیپیش

اند، چند شده

دهد. میفرمول این م یار را نشان 2. رابطه انددرصد واق اً حمله بوده

شدت نامتوازن ها بهدر شرایطی که کلاس Accuracyکه م یار ازآنجا

تواند دید می Precisionبنابراین  کننده باشدگمراهتواند میهستند، 

 . دهدهای مثبت ارائهبندی نمونهدسته بهتری از عملکرد مدل برای

(2                     )𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

TP+FP
 

 

Recall یا Sensitivity  یا نرخ تشخیص یاTPR (True Positive Rate :)

به کم ت داد  شدههای مثبت صحیح شناساییداد نمونهبه نسبت ت 

دهد مینشان  Recallدیگر، عبارتدارد. بهاشاره های مثبت واق ینمونه

-کردهدرستی شناساییهای مثبت را به داد از کم نمونهکه مدل چه ت

  شود.میمحاسبه (3)این م یار با رابطه  .است

(3)                                       𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
 

بت های مثمدل در شناسایی تمامی نمونهاین م یار برای ارزیابی عملکرد 

یک م یار حیاتی برای ارزیابی کارایی   Recallبه عبارتی  .اهمیت دارد

دهد که مدل چقدر در شناسایی تمامی موارد میمدل است زیرا نشان

حمله وجود دارد ولی . شرایطی را در نظر بگیرید که موفق است ،مثبت

عواقب جدی صورت سیستم با در این  کندرا شناسایی نمی مدل آن

کند تا مطمهن شویم مدل تا ما کمک می به  Recallمواجه می شود. 

 .کندحد، همه موارد مثبت را شناسایی میچه 

      F-measure ( که گاهی به عنوانF1-score یکی از شناخته می )شود

ویژه در های یادگیری ماشین و بهم یارهای مهم در ارزیابی عملکرد مدل

 و  Precisionاست. این م یار ترکیبی از دو م یار  تشخیص نفوذمسائم 

Recall تفاده است و به منظور ایجاد ت ادل بین این دو م یار مورد اس

به تغییرات در  F-measure شود.میمحاسبه (4)که با رابطه  گیردمیقرار

تواند تصویری حساس است و می Recall و Precision هر دو م یار

 .دهدهای مثبت ارائهاسایی صحیح نمونهتر از عملکرد مدل در شندقیق

 

(4                )F−𝑚𝑒𝑎𝑠𝑢𝑟𝑒 =
2∗𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛∗𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛+𝑅𝑒𝑐𝑎𝑙𝑙
 

 

F-measure خصوص زمانی مهم است که باید ت ادلی بینبه Precision 

این م یار برای مسائلی که نیازمند بالانس بین نرخ  .برقرار شود Recall و

 های صحیح شناسایی شدهو نرخ مثبت (Recall) شناسایی صحیح

(Precision) هایی که در مجموعه داده .هستند، بسیار مناسب است

تواند م یار بهتری می F1-score ازن هستند، استفاده ازها نامتوکلاس

خطاهای کلاسی که  تأثیر F1-scoreباشد، چرا که  Accuracy نسبت به

 .کندمیت داد کمتری دارند را بهتر من کس

به نسبت ت داد   (False Positive Rate - FPR))نرخ مثبت کاذب      

های  داد نمونهبه کم ت اندشدهمثبت شناسایی ،اشتباهبههایی که نمونه

ه دهد کمینشان FPRدیگر، عبارت. به(5)رابطه  داردواق ی منفی اشاره

نرخ  .اندشدهدادهمثبت تشخیص ،غلطهای منفی بهچه درصدی از نمونه

تواند منجر به می ی تشخیص نفوذهامثبت کاذب بالا در سیستم

شود اپراتورها زمان میباعثداد هشدارهای نادرست شود که افزایش ت 

  .و منابع زیادی را صرف بررسی تهدیدات غیرواق ی کنند

     Mathews Correlation Coefficient (MCC) است  یآمار اریم  کی

-فاده( استیادسته)دو ینریبا یهایبنددسته تیفیک یابیارز یکه برا

دهنده نشان 1که  کند،یمدیتول 1و  1- نیمقدار ب کی اریم  نی. اشودیم

دهنده نشان 1-و  یتصادف یبنددهنده دستهنشان 1کامم،  یبنددسته

مانند  گرید یارهایبا م  سهیدر مقا MCCکاملاً اشتباه است.  یبندستهد

 True اتتأثیرهمزمان  رایتر است زجامع F1-Score( و Accuracyدقت )

Positives (TP) ،True Negatives (TN) ،False Positives (FP)  و

False Negatives (FN) ردیگیمرا درنظر. MCC  دستبه( 6)طبق رابطه-

 آید.می

(6                 )MCC =
(TP×TN)−(FP×FN)

√(TP+FP)(TP+FN)(TN+FP)(TN+FN)
 

(5) FPR=
𝐹𝑃

FP+TN
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زمان اجرای الگوریتم یکی از م یارهای کلیدی برای ارزیابی کارایی      

دهنده مدت زمانی است و عملکرد یک الگوریتم است. این م یار نشان

 .که یک الگوریتم برای حم یک مسهله خاص نیاز دارد

 م ادلات: نیا در

- (TP) (True Positives)  یدرستکه به یبه ت داد حملات واق 

 اشاره دارد. ،اندشدهییشناسا

- (TN) (True Negatives) یدرستمجاز که به یهایبه ت داد دسترس 

 اشاره دارد. ،اندشدهییشناسا رحملهیعنوان غبه

- (FP) (False Positives) اشتباه که به یمجاز یهایبه ت داد دسترس

 اند اشاره دارد.شدهییعنوان حمله شناسابه

- (FN) (False Negatives)  عنواناشتباه بهکه به یبه ت داد حملات واق 

 اشاره دارد. ،اندشدهییمجاز شناسا یدسترس

وذ را نف صیتشخ ستمیس کی ییتا کارا کنندیمکمک ارهایم  نیا

م یارهای  5جدول  .میکنرده و نقاط قوت و ض ف آن را مشخصکیابیارز

 دهد. میدر سیستم تشخیص نفوذ را نشان ارزیابی مختلف

اند و اکثر کردهرا بررسیAccuracy همه مقالات م یار ارزیابی 

را دارند. F-measure و   Precision ،Recallمقالات م یارهای ارزیابی 

، ت داد false positive rate (FPR) ،specificityم یارهای دیگری مانند 

دارند که و غیره نیز وجود false alarm rate (FAR)های انتخابی،ویژگی

بررسی شده  هایروش Accuracyاست.  م یار شدهها پرداختهکمتر به آن

ها در های ارزیابی برای هر مجموعه دادهاست. م یار %111تا  %66 از 

دهنده این است که یا نشان 6است. مقادیر خالی در جدول آمده 6جدول 

ر یار دآن م  است یا کلاًنشدهارزیابی مشخص قی برای م یارمقدار دقی

  است.نشدهمقاله مذکور ارزیابی

 : معیارهای ارزیابی مختلف در سیستم تشخیص نفوذ2جدول 

 

  

 مراجع نام معیار ارزیابی

Accuracy 

[34,35,36,38,39,40,41,42,43,44,45,46,47,48,49,50,51,

52,53,5 

4,55,56,57,58,59,60,61,62,63,64,66,67,68,69,70,71,72

,73,74,75,76] 

Precision 

[34,114,38,39,40,42,44,45,47,48,49,50 

,52,53,57,58,59,60,65,67,72,74] 

TPR|recall|Sensitivi

ty|DR 

[34,114,38,41,42,44,45,47,46,47,48,49,50,51,52, 

53,54,56,57,58,59,60,61,62,63,64,65,66,67,68,69,70,7

2,74,75] 

F-measure | F1-

score 

[33,34,114,38,41,42,44,45,46,47 

,48,49,50,52,53,54,59,60,61,65,67,70,74] 

FPR|FAR 

[33,34,35,36,38,40,45,46,48,49 

,51,58,61,62,63,65,66,67,68,69,70,75] 

time 

 34 زمان ساخت مدل

training time [38,45] 

testing time 35 

predicting time 51 

execute time [33,40] 

MCC 
[38,39] 

number of selected 

features 
[113,40,47,56,67,74,76] 

specificity |TNR [38,39,48,49,58,69,72] 

AUC 
[46,50,57] 

error rate|Missed 

Rate (MR) 
[48,67] 

G-mean 
50 

95% CI MST 
59 
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 هاالات منتخب به تفکیک مجموعه داده: معیارهای ارزیابی مق6جدول
 

Dataset 

Name 
 Accuracy Precision مرجع

TPR|recall| 
Sensitivity|DR 

F-measure FPR|FAR 
Dataset 

Name 
 Accuracy Precision مرجع

TPR|rec

all|Sensi

tivity|D

R 

F-

measure 

FPR|

FAR 

NSL-KDD 

63 99.98   97.29   0.003527 

CICIDS20

17 

49 97.96 98.46 98.98 
98.9

7 
0.451 

67 99.79 99.83 99.81 99.82 0.23 57 96.8 97.4 96.7     

48 99.66 99.59 99.59 99.59 0.464 66 95.16   85.32   0.35 

62 99.44   99.36   0.6 34 99.9 99.9 99.9 99.9 0.001 

41 99.4 98.38 98.02 98.14   47 98.51 91.77 0.97 93.9   

75 99.22   99.1   0.0064 55           

58 99.16   99.38   0.015 72     95.91     

66 98.99   88.82   0.3 

KDD CUP 
1999 

46 99.82   99.7 97.23 2.4 

54 98.95 96 99.4 97.7   34 99.8 99.8 99.8 99.8 0.001 

61 98.51   98.56 99.07 0.625 68 99.6 88.5 96.2 92.2 0.4 

47 98.34 98.51 99.93 99.87   58 98.05   99.59   0.029 

40 97.8   98.76     70 96   98.2   0.076 

42 97.5 94.5 94.8 92.1   35 95.03   95.23   1.65 

46 96.93   97.5 91.9 0.112 33 90.28     77 0.005 

43 90.73         45           

70 88.3   86.6 88.2 0.088 50           

76 87.59         71     83.49     

65 87.53 87.68 67.2 75.74 0.05 

BOT_IOT 

51 99.99 99.99 99.99 99.99   

60 87.34 89.09 87.34 88.21   64 98.9         

44 84.8649 88.12 60.17 60.93   46 97.37   99.7 96.7   

73 80         37   93.7 97.7 95.6   

69   100       

CSE-CIC-

IDS 2018 

38 99.89 99.914 99.125 99.214 0.013 

50           47 99.95 0.9982 0.9852 0.98516   

45           60 99.87 99.88 99.87 99.88   

37   90.8 94.8 92.7   
CIRA-CIC-

DoH 

47 99.43 99.94 99.94 99.915   

UNSW-

NB15 

63 99.86   98.51   1.021394 64 98.94         

39 99.79 98.99 98.49 99.88   

ISCX2012 

58 99.14   98.98   0.004 

53 99.72 99.27 99.84 99.56 0.16 74 99.66 99.8 99.57 99.69   

41 99.2 83.57 83.29 81.66   ADFA-LD 72 99.5 99.5 99.5 99.5 0.001 

58 97.63   98.18   0.033 AWID 34     94.44     

38 97.535 97.674 98.945 97.995 0.105 

BGFD1, 

BGFD2, 

BGFD3 

50           

59 96.5 98.6 100 99.3   CEC2021 44           

64 96.48         
CICDDOS

2019 
47 97.19 84.24 96.8 96.979   

46 94.45   96.7 90.7 11.1 CIDD 45           

47 93.32 92.31 100 100   
CSIC-

2010 
49 97.56 97.458 98.789 98.369 

50.25

4 

70 91.7   89.4 90.9 0.034 

Intrusion 

detection 

2018 

59 98 96.1 100 98   

36 83.12       3.7 
LUFlow 

Network 
47 99% 0.9806 0.9818 0.9812   

56 71.5429   80.5779     N-BaIoT 47 99% 0.9959 0.9939 0.994   
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66 66   64.9   3.85 
Malmem2

022 
47 100% 1 0.937 0.92893   

CICIDS2017 

67 99.91 99.99 99.92 99.95 0.1 
Phishing 

Legitimate 
47 96% 0.968 0.9958 0.9959   

59 99.3 100 98.5 99.2   SWaT 52 99.65 97.16 96.78 96.97   

58 99.23   99.26   0.013 WSN-DS 52 99% 92.87 96.44 94.62   

42 99.1 97.2 94.1 94.5   
WUSTL-

IIOT 
44   98.72 96.36 97.27   

56 98.71   96.17       
      

 

[ است 63] %44,42بیشترین دقت تشخیص  NSL-KDDدر مجموعه داده 

ن است و کمتریکردهبرای انتخاب ویژگی استفاده که از الگوریتم کلاغ

شده را ه الگوریتم نهنگ اصلاح[ است ک73] %21مقدار دقت تشخیص 

[ با ترکیب دو 64در حالی که ]اند. کاربردهعنوان انتخاب ویژگی بهبه

را  Precisionاست مقدار ور و ازدحام ذرات تطبیقی توانستهالگوریتم زنب

-همه حملات را به هاروش پیشنهادی آن ،عبارتیبرساند به %111به 

در بین مقالاتی که روی مجموعه  recallدهد. مقدار میدرستی تشخیص

[ 44] %61,17[ و 47] %44,43اند بین دادهآزمایش انجام NSL-KDDداده 

مبتنی بر مخالفت   salp است. بنابراین استفاده از الگوریتم ازدحام

در باشد ی نی تا حد زیادی را داشته recallتوانسته بهترین مقدار 

-F. همچنین مقدار م یار استبودهموفق  ،شناسایی تمامی موارد مثبت

measure  [. 47است ] %44,27برای این روش برابر با 

 Hybrid Breedingمت لق به  F-measureکمترین مقدار  

Optimization (HBO)  [ است. ت داد 44] %61,43است که برابر با

ن است. بهترین نتیجه ایکم بوده کردند تقریباًرا بررسی FPRمقالاتی که 

است و بدترین نتیجه را  1,114[ با مقدار 63م یار برای الگوریتم کلاغ ]

نمودار  6شکم  است. داشته 1,625[ با مقدار 61الگوریتم شیر مورچه ]

ی که ت داد هایرا برای مجموعه داده F-measureدرصد دقت تشخیص و 

دهد. چنانچه مرج ی در این شکم میاست، نشان 4ها بالاتر از فراوانی آن

یارها در مقاله مربوطه نباشد به این دلیم است که درصد مشخصی از م 

لیم داست که بهدادهصورت نمودار نشاناست و یا مقدار آن را بهبیان نشده

  نظر کردیم.مقدار دقیق از آن صرفعدم وجود 

 
a) NSL-KDD 

 
b) UNSW-NB15 

 
c) CICIDS2017 

 

 
d) KDD CUP 1999 

 
e) BOT_IOT 

 (a هایرا برای مجموعه داده F امتیاز :درصد دقت تشخیص و6شکل 

NSL-KDD, b) UNSW-NB15, c) CICIDS2017, d) KDD CUP 1999, e) 

BOT_IOT   
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بیشترین دقت تشخیص  UNSW-NB15در مجموعه داده 

-برای انتخاب ویژگی استفاده [ است که از الگوریتم کلاغ63] 44,26%

[ است که الگوریتم 66] %66است و کمترین مقدار دقت تشخیص کرده

مت لق به  Precisionاند. مقدار بیشترین بردهکارژنتیک چندهدفه را به

 %23,57[ است و کمترین مقدار آن 53تاب باینری ]الگوریتم کرم شب

[ با الگوریتم 54که ][ است. درحالی41برای الگوریتم کلاغ ]است که 

برساند و الگوریتم  %111را به  recallاست مقدار هشده توانستژنتیک اصلاح

[ با 47. و ](%66)دارد را   recall[ کمترین مقدار 66هدفه ]ژنتیک چند

-Fو  recallمبتنی بر مخالفت توانسته مقدار  الگوریتم ازدحام سالپ

measure  [ کمترین مقدار 41برساند و ] %111را بهF-measure  را در

برای  FPRدارد. بهترین نتیجه م یار  UNSW-NB15مجموعه داده 

و بدترین نتیجه برای  1,133[ با مقدار 52هدفه ]الگوریتم خفاش چند

 است.  11,1[ با 46الگوریتم کبوتر ]

بالا است رنج درصد  یکلطوربه CICIDS2017دقت در مجموعه داده 

است. بیشترین  %44,41تا  %45,16دقت تشخیص در این مجموعه داده از 

است البته این  %44,41[ با 67دقت مربوط به الگوریتم ازدحام ذرات ]

از بین همه متدهای این قسمت  %44,42را با  recallروش بیشترین مقدار 

است. همچنین مقدار  %44,44آن برابر با  Precisionداراست و مقدار 

Precision های مختلف برای در روشCICIDS2017  111تا  %41,77بین% 

 Precisionشده بیشترین مقدار [ با الگوریتم ژنتیک اصلاح54] است که

است که درصد خوبی از  %44,5تا  %43,41از  F-measureرا دارد. مقدار 

دهد. بهترین نتیجه م یار مییص حملات و ترافیک نرمال را نشانتشخ

FPR [ با34برای الگوریتم خفاش ]  ترین نتیجه برای و پایین 1,111مقدار

 MMFO (modified manta-ray foraging optimization)الگوریتم 

 است.  1,451[ با 44]

 %41,22از  KDD CUP 1999دقت تشخیص نفوذ برای مجموعه داده 

 تاب[ بیشترین و الگوریتم کرم شب46است. الگوریتم کبوتر ] %44,22تا 

برای الگوریتم  Precision[ کمترین مقدار دقت را دارد. مقدار م یار 33]

است. مقدار  %22,5[ 62و برای ازدحام ذرات ] %44,2[، 34خفاش ]

 %44,2[، برابر با 34در الگوریتم خفاش ] F-measureو   recallم یارهای

 KDD CUP 1999است که بیشترین مقدار این م یارها در مجموعه داده 

[ 71] %23,44در این مجموعه داده  recallباشد. کمترین مقدار م یار می

را  F-measure[ کمترین مقدار م یار 33تاب ]است. الگوریتم کرم شب

  دارد.

دارای بیشترین  BOT_IOT[ روی مجموعه داده 51الگوریتم ژنتیک ]

است و البته  F-measureمقدار برای م یارهای دقت، صحت، فراخوانی و 

دهند. میرا نشان %43 [ نیز درصدهای بالای37 ، 46، 64متدهای دیگر ]

را برای م یارهای مختلف  %42[ درصدهای بالای 32 ، 61، 47همچنین ]

 اند.کردهاعلام CSE-CIC-IDS 2018در مجموعه 

 شدهانتخاب هایتعداد ویژگی .2.3
 ایهیکی از پارامترهایی که در انتخاب ویژگی اهمیت دارد ت داد ویژگی

ها اشاره دارد که از ای از ویژگیین ت داد به مجموعهانتخاب شده است. ا

اند تا مدل یادگیری شدههای اصلی مجموعه داده انتخابژگیبین وی

ی خاصی براکلی، هیچ عدد طوربه .شودها ساختهماشین با استفاده از آن

-بهترین راه برای انتخاب ت داد ویژگی .وجود نداردها ت داد بهینه ویژگی

 ، آزمایش با مقادیر مختلف و ارزیابی عملکرد مدل بر روی داده هاها

شده بسته به روش انتخاب ویژگی های انتخابت داد ویژگی .است

انتخاب شده  هایت داد ویژگی 7و شکم  7جدول  .تواند متفاوت باشدمی

 دهند.میمختلف ارائه هایها در روشدهرا بر اساس مجموعه دا

 هاانتخابی بر اساس مجموعه داده هایتعداد ویژگی:7جدول

Dataset Name انتخاب شده هایت داد ویژگی مرجع 

NSL-KDD 

 

40 11 

41 11 

44 21 

45 17 

48 6 

54 16 

58 12 

60 20 

62 20 

63 21 

65 14 

66 19 

67 10 

70 5 

73 8 

75 14 

76 4 

UNSW-NB15 

36 16 

39 24 

41 7 

53 19 

56 11.9 

58 13 

59 7 

63 21 

64 10 

66 17 

70 5 

CICIDS2017 34 13 
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55 24 

56 15 

57 5 

58 35 

59 9 

66 25 

67 23 

72 35 

KDD CUP 1999 

 

33 10 

34 10 

35 15 

45 16 

58 20 

70 7 

BOT_IOT 

51 10 

64 12 

CSE-CIC-IDS 2018 60 15 

CIRA-CIC-DoH 64 8 

ISCX2012 

58 10 

74 13 

ADFA-LD 72 25 

AWID 34 8 

CIDD 45 11 

HCRL-car hacking 59 5 

SWaT 52 11 

WSN-DS  52 6 

 

 

 
ها در -انتخابی را بر اساس مجموعه داده هایتعداد ویژگی 7شکل 

 مختلف هایروش

ویژگی  از  4است [ توانسته76رگ خاکستری چندهدفه ]الگوریتم گ

مجموعه داده 
NSL-KDD 

کند انتخاب

شده است. ب د از آن های بررسیکه کمترین ت داد ویژگی بین روش

لی تکام الگوریتمویژگی انتخابی است. سپس  5[ با 71الگوریتم کبوتر ]

[ 73شده ]سازی نهنگ اصلاحویژگی و الگوریتم بهینه 6 [ با42] تفاضلی

 ، هستند. ویژگی انتخابی 2با 

[، 71کبوتر ] های، الگوریتمUNSW-NB15برای مجموعه داده 

 5[ به ترتیب 54 ، 41و کلاغ ] (MGA) ژنتیک تغییریافته  هایالگوریتم

 Multi-Objective Evolutionary Featureکردند. ویژگی را انتخاب 7و 

Selection (MOEFS) [57[ و ژنتیک تغییر یافته ]به ترتیب 54 ]4و  5 

 اند. کردهرا انتخاب CICIDS2017ویژگی از مجموعه داده 

 7[ با 71ابتدا الگوریتم کبوتر ] KDD CUP 1999در مجموعه داده 

ترین [ کم34 ، 33تاب و خفاش ]کرم شب هایویژگی، سپس الگوریتم

[ برای سه 71اند. بنابراین الگوریتم کبوتر ]کردهت داد ویژگی را انتخاب

 KDD CUP 1999و  NSL-KDD ،UNSW-NB15مجموعه داده 

 2است. برای مقایسه بیشتر شکم کردهابها را انتخکمترین ت داد ویژگی

 طور کهدهد. همانمیانتخابی و دقت تشخیص را نشان هایت داد ویژگی

NSGA-II [66 ]الگوریتم  NSL-KDDمشخص است در مجموعه داده 

 هم ت داد ویژگی انتخابی کمتر و هم دقت تشخیص بالایی دارد.

 

 و دقت تشخیص انتخابی های: تعداد ویژگی8شکل 

 

 توابع هدف  .2.2

در هدایت فرآیند های فراابتکاری نقش حیاتی توابع هدف در الگوریتم

کنند. این توابع، م یاری برای ارزیابی کیفیت هر میسازی ایفابهینه

کنند. انتخاب و طراحی میحم پیشنهادی در فضای جستجو فراهمراه

م ارایی الگوریتزیادی بر عملکرد و ک تأثیرتواند مناسب تابع هدف می

 باشد. فراابتکاری داشته

تشخیص نفوذ دارد و  مسألهم یار دقت نقش مهمی در تابع هدف 

، 54، 57، 55، 54، 53، 51، 44، 43، 42، 41، 32، 33مقالات زیادی ]

هایی برای تابع هدف تن[ از آن به76، 73، 72، 71، 71، 62، 65، 61

-را با م یارهای دیگر ترکیب کرده اند. و ت دادی م یار دقتکردهاستفاده

-و ت داد ویژگی انتخابی را ترکیب [ که دقت75،41،66،74اند. مانند ]

دقت و ماتریس همبستگی بین  برای ترکیب 7[ از رابطه 64کردند. ]

  کردند.عنوان تابع هدف استفادهها بهویژگی
(7) 𝐹𝑖=

𝐴𝑖 + (1 −𝑀𝑖)

2
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[ ترکیبی 62ماتریس همبستگی است. تابع هدف در ]  Mi ,دقت و  Ai که

 از دقت و نرخ تشخیص است. 

دهد. دقت میپارامترهای توابع هدف را نشانای از خلاصه 2جدول 

بیشترین کاربرد را در تابع هدف تحقیقات گذشته دارد پس از آن ت داد 

 هستند.  false positive rate، میزان خطا و تخابیان هایویژگی

[ 62ماتریس همبستگی است. تابع هدف در ]  Mi ,دقت و   Aiکه 

پارامترهای ای از خلاصه 2 جدول ترکیبی از دقت و نرخ تشخیص است. 

دهد. دقت بیشترین کاربرد را در تابع هدف میتوابع هدف را نشان

شده، میزان تخابان هایپس از آن ت داد ویژگی ،تحقیقات گذشته دارد

 هستند.  false positive rateخطا و 

 شدهتوابع هدف مقالات بررسی :8جدول 

 مراجع پارامترها

، 15،10، 44، 45، 44، 40، 43، 45، 04، 04،03، 03، 04، 04، 33، 33] دقت
14 ،13،11  ،54 ،55 ،54 ،53،50،54 ،51] 

Precision 39 

Error 36, 47, 50, 56, 58 

Correlation 34, 64 

detection rate 35,62, 75 

false positive rate 35,36,44, 46, 58 

number of features 36,37,41,44,46,47, 48, 56, 58, 60, 63, 66, 67, 

74,75 

TPR 44, 46, 

memory usage 50 

F1-Score 52 

ر دقت برای تابع از مطال ات از پارامت %43دهد که مینشان 4شکم 

فقط آن  %77کردند که فادههدفه( استهدفه یا چندهدف )به صورت تک

اند و مابقی مطال ات ، ترکیب پارامتر دقت و پارامتر دقت را در نظرگرفته

 number ofاند. دومین پارامتر پر استفاده، کار بردههدیگر پارامترها را ب

features  اند. از مطال ات به آن پرداخته %24است کهfalse positive rate 

مطال ات و  detection rate 5%و پارامتر  %2 طور مساویو میزان خطا به

ف مطال ات از توابع هد %3طور یکسان به TPRو  Correlationپارامترهای 

در توابع هدف  %2 اند. دیگر پارامترها هر کدامدادهرا به خود اختصاص

  اند.داشتهمشارکت

 

درصد استفاده از پارامترهای مختلف در توابع هدف مطالعات : 9شکل

 شدهانجام

های تحقیقاتی انتخاب ویژگی مبتنی ها و شکافچالش .6

 فراابتکاری هایبر الگوریتم

های تحقیقاتی در ها و شکافچالش»در این بخش به سوال سوم 

 یهافراابتکاری موجود برای انتخاب ویژگی در سیستم هایالگوریتم

 شود.میپاسخ داده« تشخیص نفوذ چیست؟

ها و پردازش دادهیکی از مراحم حیاتی در پیش انتخاب ویژگی     

های یادگیری ماشین است. این فرآیند با هدف کاهش ت داد ساخت مدل

شود. میانجامهای زائد و بهبود دقت مدل ها، حذف ویژگیویژگی

 شان در جستجوی فضای بزرگدلیم تواناییهای فراابتکاری بهالگوریتم

ای در انتخاب ویژگی استفاده طور گستردهها، بهو پیچیده ویژگی

های تحقیقاتی ها و شکافشوند. با این حال، این رویکردها با چالشمی

 :کنممی ها اشارهمت ددی مواجه هستند که در ادامه به برخی از آن

های فراابتکاری الگوریتم :پیچیدگی محاسباتی و زمان اجرا

ها خصوص زمانی که دادهم مولاً به زمان محاسباتی زیادی نیاز دارند، به

-تواند کارایی را کاهشن مسهله میدارای ت داد زیادی ویژگی باشند. ای

 ایهبا توجه به بررسی .کنددر کاربردهای عملی محدودیت ایجاددهد و 

مان اجرا، زمان شده، ت داد مقالات کمی به زمان ساخت مدل، زانجام

ابی نتایج درنظر کردند و این پارامترها را جهت ارزیآموزش و تست توجه

 اند.نگرفته

های های فراابتکاری ممکن است در بهینهالگوریتم :بهینه محلی

ویژه م بهمشکیابند. این ند و نتوانند به بهینه جهانی دستمحلی گیر کن

اکثر مقالات  .در مسائم پیچیده و با فضای جستجوی بزرگ مشهود است

 هایدهند و ت داد کمی از الگوریتمداشتند جستجوی محلی را بهبودس ی

کردن جستجوی محلی کردند. البته بهینهپایه و استاندارد استفاده

 ست.فراابتکاری همچنان موضوع باز تحقیقات امروزی ا هایالگوریتم

های فراابتکاری م مولاً دارای الگوریتم :تعیین پارامترها

ها برای دستیابی به پارامترهای مت ددی هستند که تنظیم دقیق آن

ه تواند منجر باست. تنظیم نادرست پارامترها میعملکرد بهینه ضروری 

ت داد کمی از تحقیقات مذکور،  .عملکرد ض یف الگوریتم شود

دقت مختلف به هایپارامترهای الگوریتم فراابتکاری خود را با روش

 اند.کردهتنظیم

 3041، پاییز  31پیاپی شماره  سوم، ه ، شمارچهارمسال  -ای هوشمندهای پردازشی و ارتباطی چندرسانهسامانه فصلنامه  

 

م
دبی

رار
پو
ار 

اش
ی

ی
ین
حس

د 
 ی
رس

می
ه، 

خوا
ی
وان
یر
ش

 
ی
من

ؤت
ن م

یو
ما
 ه
،

 



 

66 
 

هایی که به شدت با انتخاب ویژگی :هاتعامد و همبستگی ویژگی

واند تای با هم دارند، میهم همبسته هستند یا برعکس، ت املات پیچیده

 طورهای فراابتکاری بهدهد. الگوریتمقرار تأثیرعملکرد مدل را تحت 

بنابراین  .خوبی مدیریت کنندتوانند این ت املات پیچیده را بهم مول نمی

ها در تابع هدف الگوریتم فراابتکاری ویژگی توان از پارامتر همبستگیمی

 کرد.[ استفاده64 ، 34مانند ]

های فراابتکاری الگوریتم :حلهترین راهناتوانی در تضمین ب

حم ک راهبه ی توانندحم ندارند و تنها میراهبهترین تضمینی برای یافتن 

 قتدتواند در مسائم حساس بهمسهله مییابند. این تقریباً بهینه دست

بنابراین بررسی ت داد م یارهای  .ساز شودمشکم مانند تشخیص نفوذ

 تر کند.تواند ما را به راه حم بهینه نزدیکارزیابی همزمان می

 شود کهای طراحیگونهتابع هدف باید بهتابع هدف: پیچیدگی 

کرده و به سمت بهینه جهانی  های محلی فرارالگوریتم بتواند از بهینه

تابع هدف نباید بیش از حد پیچیده باشد، زیرا از طرفی  .کندحرکت

در مسائم چندهدفه، ت یین . بر باشدتواند زمانمحاسبه مکرر آن می

هایی که ت ادل مناسبی بین اهداف مختلف برقرار کنند، یک حمراه

 چالش است
. 

 :های تحقیقاتیشکاف

های تحقیقاتی یکی از زمینه :ترکیبیهای سعه الگوریتمتو      

ور منظها بههای فراابتکاری با دیگر تکنیکجذاب، ترکیب الگوریتم

 ترکیبیهای برداری از مزایای هر دو روش است. توس ه الگوریتمبهره

 .کندد کارایی و دقت انتخاب ویژگی کمکتواند به بهبومی

تحقیقات بیشتری در زمینه  :های تطبیقی و خودتنظیمیوشر

های تطبیقی و خودتنظیمی برای تنظیم پارامترهای توس ه روش

 توانند به صورتها میهای فراابتکاری مورد نیاز است. این روشالگوریتم

 .کنندترها را برای هر مسهله خاص تنظیمخودکار بهترین پارام

نیاز به توس ه  :های محلیهای مقاوم در برابر بهینهالگوریتم

کنند و به های محلی فراربتوانند از بهینه کههایی است الگوریتم

 ظهی مانند حافهایتکنیکتر شوند. استفاده از های جهانی نزدیکبهینه

 .تواند در این زمینه مؤثر باشدهای جستجوی چندگانه میو مکانیزم

های جدیدی که الگوریتم :هامدیریت تعاملات پیچیده ویژگی  

از  کنند وخوبی مدیریتها را بهگیاملات پیچیده بین ویژبتوانند ت 

 ببرند، یک شکاف تحقیقاتیها بهره املی برای انتخاب ویژگیاطلاعات ت

 .مهم است

 و راهکارهای آینده گیرینتیجه .7
های ثر رفتارمؤطور تواند بهمیموجود،  تشخیص نفوذ هایسیستم

نرخ  کند. با این حال، هنوز هم دارایناهنجاری را در شبکه شناسایی

 با حملاتیخصوص برای پایین و نرخ هشدار کاذب بالا به تشخیص

های تحقیقاتی وجود دارد که و البته شکاف رکوردهای کمتر است

 یهامقاله انتخاب ویژگی مبتنی بر الگوریتم 43نکردیم. ما فقط بررسی

 هایکردیم. الگوریتمری مختلف در تشخیص نفوذ را بررسیفراابتکا

ترین نوع الگوریتم مبتنی بر هوش جم ی پراستفادهفراابتکاری 

-هوش جم ی استفاده هایاز مطال ات از الگوریتم %76فراابتکاری است. 

 کردند.

سال  21، که حدود KDD99به مجموعه داده مطال ات  %22 تقریباً

طور گسترده مجموعه داده به نیاست، وابسته هستند. اشدهجادیا شیپ

 کیرافت صیدر تشخ ژهیوبه ن،یماش یریادگی یهاتمیالگور یابیارز یبرا

 گرید KDD99حال،  نیاست. با اشدهاستفاده ،یعاد کیمخرب از تراف

ر کند. دمن کس یخوبمدرن را به یهاداده کیتراف یهایژگیو تواندینم

ع منب نیتریاصل ویدیمانند صدا و و یاچندرسانه کیحال حاضر، تراف

پوشش  یبرا یالهیوس نیدهندگان خدمات است و همچندرآمد ارائه

در مجموعه داده  کینوع تراف نی. اشودیممخرب محسوب کیتراف

KDD99 [.11است ]نشدهگنجانده  

رای ارزیابی نتایج متدشان از مطال ات م یار دقت را ب %24 تقریباً

را بررسی  TPR|recall|Sensitivity|DRها از آن %23کردند و انتخاب

و  F-measure | F1-score ،FPR|FAR که م یارهایاند. درحالیکرده

Precision  ند.امطال ات را به خود اختصاص داده  بررسی نتایج %13فقط 

در صورتی که برای بررسی کامم نتایج باید این م یارها نیز تجزیه و 

است مطال ات آمده %4تحلیم شوند. همچنین زمان اجرای الگوریتم در 

که پیچیدگی زمان اجرای الگوریتم یک باشد درحالیکه بسیار کم می

 تشخیص نفوذ است.   مسألهچالش مهم برای 

ه کار بردهمختلف، زیاد ب هایم یار دقت برای توابع هدف الگوریتم

از توابع هدف مطال ات شامم دقت بوده است  %43است به طوری که شده

از  %11کردند و دقت را برای انتخاب ویژگی انتخابر فقط م یا %33که 

است. البته بهتر است شدهپارامترها تشکیم ترکیب دقت با دیگر

 F1-Scoreو   RECALL, PRECISION, FPRپارامترهای مهمی مانند 

 هایتوابع هدف در الگوریتمباشند. نیز در تابع هدف مشارکت داشته

سازی دارند. طراحی فراابتکاری نقش کلیدی در هدایت فرآیند بهینه

زیادی بر عملکرد و  تأثیرتواند مناسب و انتخاب صحیح تابع هدف می

فضای  هایکارایی الگوریتم داشته باشد. با توجه به نوع مسهله و ویژگی

سازی را به نحو هینهو بتوان تابع هدف مناسبی را انتخاب جستجو، می

  .دادمؤثری انجام

بندی جهت تشخیص طبقه هایبرای کارهای آینده بررسی الگوریتم

ها آن بندییادگیری ماشین و طبقه هاینفوذ نیاز است. مطال ه الگوریتم

مجموعه بود. برای ادامه کار ثر خواهدتشخیص نفوذ مؤ هایدر سیستم

ای و انواع جدید حملات مانند شامم ترافیک چندرسانهیی که هاداده

 کرد.هستند را بررسی خواهیمحملات مبتنی بر هوش مصنوعی 
و نوآورانه  دیجد یفراابتکار یهاتمیالگور یابیو ارز یبررسهمچنین 

 هایتکنیکبررسی  کنند.کمک یژگیبه بهبود انتخاب و توانندیم

 باشد. رثمؤ تواندانتخاب ویژگی نیز می لفافو  فیلتر یهاروش یبیترک

و  یژگیمختلف انتخاب و یهاروش نیب یاسهیمقا یهامیانجام تحل

ها در عملکرد آن یبررس و مختلف یابر یهاطینفوذ در مح صیتشخ
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-نیز جهت کار آینده پیشنهاد می مختلف یهامختلف و با داده طیشرا

 یپارامترها برا یسازنهیبه یهادر مورد روش قیتحقشود. البته 

 یابر یهاطیدر مح ژهیونفوذ، به صیو تشخ یژگیانتخاب و یهاتمیالگور
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