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 ،یبریحملات سا   نده یفزا  ی دگیچیشبکه و پ   کیحجم تراف  ریچشمگ  شیافزا

از   شینفوذ با دقت و سرعت بالا را ب   صیتشخ  یهاستمیضرورت توسعه س

 یمبتن  یبیمدل ترک  کیپژوهش با هدف ارائه    نیبرجسته کرده است. ا  شیپ 

  ینفوذ، کاهش نرخ هشدارها  ییبهبود دقت شناسا یبرا نیماش یریادگیبر 

  کردینفوذ انجام شده است. رو  صیتشخ  یها ستمیس  ییکارا  یکاذب و ارتقا

بند قدرتمند و طبقه  K-means  یبندخوشه   تمیالگور  بیاز ترک  یشنهادیپ 

XGBoost  کهی طوربه  رد،یگیبهره م  K-means  کرده    یها را ساختارده داده

  یینها  ی بندطبقه   فهیوظ  XGBoostو    دهدیها را کاهش مآن  یدگیچیو پ 

عهده دارد. مجموعه داده    ی الگوها  ق یدق  صیتشخو   بر  را  -NSLحملات 

KDD   پ از  نرمال  ییهاپردازششیپس  پرت،   یها حذف داده  ،یسازشامل 

  ی هامؤلفه   لیو کاهش ابعاد با استفاده از تحل  ی اسم  یهایژگیو  یکدگذار

-Kمطالعه در استفاده هدفمند از    ن یا  یاصل  یشد. نوآور  یسازآماده  یاصل

means  پ داده  یسازآماده  یبرا طبقه   شیها  تنظ  یبنداز    قیدق  میو 

به  یفراپارامترها بهمدل  پ   یسازنهیمنظور  است.  نهفته   ی سازادهیعملکرد 

بستر   ا  KNIMEمدل در  داد که  نرخ تشخ  نینشان  و  به دقت    ص یروش 

مقا  افتهی دست    99.86% ،  AE-LSTMمرجع مانند    یهابا روش  سهیو در 

RNN-IDS    وK-means-RF  ی . با وجود وابستگدهد یارائه م  یعملکرد برتر 

ماژولار آن امکان    یطراح  ت،یمحدود  کیعنوان  به  ستایا  یهامدل به داده

 .سازدیتر را فراهم م متنوع یهادادهو مجموعه   یواقع یهاطیبه مح میتعم

واژه  نفوذ،    ها:کلید  تشخیص  ماشینسیستم  بند   ،یادگیری  -K  یخوشه 

means  ، یبندطبقه XGBoost ،  حملات سایبری 
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موضوع تشخیص نفوذ   .[1]ها معرفی شدند به منظور پایش ترافیک شبکه  1های تشخیص نفوذ  های رمزنگاری و سیستمروش

های زیادی  توجهی در این زمینه حاصل شده است اما هنوز فرصتهای قابلچه پیشرفتآید اگرحساب میامری مهم در شبکه به

 های شناسایی و جلوگیری از حملات مبتنی بر شبکه وجود دارد.برای بهبودروش

افزا  یبریشدن حملات سا  تر دهیچیبا پ    کیبه    عینفوذ مؤثر و سر  صیتشخ  ی هاستمیس  یشبکه، طراح  ی هاحجم داده  ش یو 

اساس امن  یچالش  تبد  تیدر  از داده  لیاطلاعات  استفاده  که شناخت    یطیدر شرا  ژهیوبه  نیماش  یریادگی و    یکاوشده است. 

  یهاتمی. الگورشودیمحسوب م  میعظ  یهااستخراج دانش از داده  یبرا  آمدکار  یحملات وجود ندارد، روش  یاز الگوها  یاه یاول

 ی صورت گسترده در طراح به  شده،رنظارتیشده و غ نظارت  یریادگی  یهاو مدل  ک،یژنت  ،یفاز  یهامانند روش  یهوش مصنوع 

  شیموجب افزا  ، یانسان  انبه متخصص  یها علاوه بر کاهش وابستگروش  نیاند. انفوذ به کار گرفته شده  صیتشخ  ی هاستم یس

کاهش نرخ هشدار  ص،یحاضر به دنبال بهبود دقت تشخ قیاساس، تحق ن یاند. بر اشده هاستمی انطباق س ت یسرعت، دقت و قابل

  ی هاحذف داده  ریتأث  ی ابیپژوهش به ارز  نیا  ن،یاست. همچن  ی کاوداده  یبیترک  ی هاتم یبا استفاده از الگور  ییکارا  شیکاذب و افزا

 .نفوذ پرداخته است صیتشخ ستمیس یی مدل در عملکرد نها یمعمار یسازنهیو به ،ی ژگیو نتخابپرت، ا

توانند  یطور که دانشمندان داده محال، هماننیها موضوع مطالعه بوده است. با ادهه  یمخرب برا  یهاشبکه  ینفوذها  ییشناسا

.  ستندیموثر ن  گر یموجود اغلب د  یکردهای، روکندافزایش پیدا می  یبزرگ  بیترتمشکل به  کی   اس یکه مق  ی درک کنند، هنگام

  شیافزا  روز به روز درحال  شبکه    کیکه حجم تراف  ییجااز آن  و  دارد  یدید به راه حل ج  ازیمتفاوت است که ن  یمشکل به قدر

نفوذ   صیتشخ  ستمیس  کی کلان داده شده است.    یهاک یتکن   رامونینفوذ مجبور به اختراع مجدد خود پ   صیاست، حوزه تشخ 

  یوارهایمانند د  رانهیگشیپ   یهایآورفن  لی. با تکمکند ینظارت م  یرعادیغ   ایمخرب    یرفتارها  یرا برا  هاستمیس  ریسا   ای ها  شبکه 

احراز نفوذسیستم  [8]  3امتیازحقو    2ی قو  تیوهآتش،  اطلاعات    یفناور  تیامن  تیریاز مد  یضرور  یبه بخش  های تشخیص 

بر   یمبتن ایاستفاده ءبر سو یمبتن یهاستمی عنوان سدو دسته تحت  به طور معمولبه هااین سیستم [9]اند شده لیتبد ی سازمان

ها در  نفوذ  ایها  یحملات، ناهنجار  ییشناسا  یبرا  یاندهیبه طور فزا  کاویداده  یهاکیتکن  .[10]شوندیم  یبندطبقه  یناهنجار

 . [11]د.نشویشبکه محافظت شده استفاده م طیمح کی

پردازش کند و    عیو سر  یدر زمان واقع  یریگمیتصم  یبا ابعاد بالا را برا  یهاموفق ممکن است داده  سیستم تشخیص نفوذ  کی

نامتعادل    لیموثر به دلقابل اعتماد و  سیستم تشخیص نفوذ    ک ی  جاد یا  را بالا نگه دارد  صیو نرخ تشخ  نیینرخ هشدار نادرست را پا 

.  شودیم   ل یتبد  ز یکار چالش برانگ  ک یبه    ،یبریحال تحول حملات سا  در  ت یبالا و ماه  یابعاد  ی هاها، دادهبودن مجموعه داده

  یهایآورفن  لی. با تکمکندینظارت م  یرعادیغ   ایمخرب    یرفتارها  یرا برا  هاستمیس  ریسا   ایها  نفوذ شبکه   صی تشخ  ستمیس  کی

 ت یامن  تیریاز مد  یضرور  یبه بخش  های تشخیص نفوذامتیاز، سیستمحقو  ی  قو  تیوهآتش، احراز  یوارهایمانند د  رانهیگشیپ 

 . اندشده  لیتبد  یاطلاعات سازمان  یفناور

  یمبتن  یهاها بر مدلپژوهش  شتریاند، اما ببه کار رفته  نیشیصورت گسترده در مطالعات پبه  نی ماش  یریادگیو    ی کاوگرچه داده

بپردازند،    نیو آنلا  ینفوذ در زمان واقع  صیکه به موضوع تشخ  ییها اند و پژوهشمتمرکز بوده  یناهنجار  صیتشخ  ایبر سوءاستفاده  

 .نسبتاً محدود هستند

نهفته   XGBoostو    K-means  یهاتمیبر الگور  یمبتن  یبینفوذ ترک  صیتشخ  ستمیس  کی  یپژوهش در طراح  نیا  یاصل  ینوآور

موجود ارائه    یهابرتر نسبت به روش  یعملکرد  ق،یدق  یسازنه یو به  شرفتهیپ   پردازششیپ   یها کیاز تکن  یمنداست که با بهره

که    شود،یهمگن استفاده م  یهابه گروه  یاشبکه  یهاداده  یبندخوشه   یبرا  K-means  تمیابتدا از الگور  کرد،یرو  نی. در ادهدیم

 
2. Instrusion Detection Systems 

2 . strong authentication 
3 . user privilege 
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.  آوردیفراهم م   ترقیدق  یبندطبقه  یمناسب برا  یها، بسترآن  یساختار  یدگ یچیها و کاهش پ داده  یده با سازمان  ندیفرآ  نیا

به کار گرفته شده است تا با کاهش    پردازششیپ   کیتکن  کیعنوان  به (PCA) یاصل  یهامؤلفه   لیتحل  ،ییکارا  یمنظور ارتقابه

نوابعاد داده      دیشد  انیگرادتیتقو  تمیالگور  ،ی. در گام بعدابدیبهبود    ی بندمرحله طبقه   یبرا  هایورود  تیفیک  ز،یها و حذف 

(XGBoost) یرخطیروابط غ  یسازلبرجسته در مد یی با توانا تم،یالگور ن ی. اردیگیمورد استفاده قرار م  یینها یبندطبقه  یبرا،  

 ی توجهطور قابلحملات را به  صیدقت و نرخ تشخ  شرفته،یپ   ی سازمنظم  قیاز طر  برازششینامتوازن، و کنترل ب  یهاداده  تیریمد

  یهاعمق درختان، و تعداد تکرارها( با استفاده از روش  ،یریادگ ینرخ    رینظ)   XGBoost  یفراپارامترها  قیدق  می. تنظدهد یارتقا م

بند  طبقه   یها برادادهکرده است.    یان یپژوهش است که به بهبود عملکرد مدل کمک شا   نیا  یدی کل  یهااز جنبه   یکی  ،یسازنه یبه

 نفوذ است. صیتشخ ستمیس ییمنظور ارتقاء عملکرد نهابه یبیمدل ترک یفراپارامترها قیدق میو تنظ

پیشنهادی به طور کامل توضیح داده شده و و در    ارائه راهکاربیان شده و در بخش سوم    قپیشینه تحقیدر بخش دوم  در ادامه  

بندی تحقیق بیان شده  مدل پیشنهادی ارائه شده است. در نهایت در بخش پنجم، جمعو ارزیابی    سازی  پیادهبخش چهارم نحوه  

 است.

 

 پیشینه تحقیق - 2

پیچیدگی حملات سایبری، توسعه سیستم  با دقت بالا، نرخ هشدار   (IDSهای تشخیص نفوذ )افزایش حجم ترافیک شبکه و 

های متعددی با استفاده  های اخیر، پژوهشکاذب پایین و قابلیت پردازش بلادرنگ را به یک ضرورت تبدیل کرده است. در سال

های تشخیص نفوذ انجام شده است. این مطالعات بر  کاوی و یادگیری ماشین برای بهبود عملکرد سیستمهای دادهاز تکنیک 

های حجیم، کاهش  هایی مانند مدیریت دادهاند، اما همچنان چالششده و ترکیبی متمرکز بودهشده، غیرنظارتهای نظارتروش

های تشخیص نفوذ  لعات مرتبط با روشهای واقعی باقی مانده است. در این بخش، مطاپذیری به محیطنرخ هشدار کاذب و تعمیم

ای شوند تا زمینهکنند، بررسی میبندی استفاده میبندی و طبقههای ترکیبی که از خوشهویژه روشمبتنی بر یادگیری ماشین، به

 برای روش پیشنهادی این پژوهش فراهم شود. 

Li   ها سیستمی میزبان بررسی کردند. آنهای تشخیص نفوذ مبتنی بر  فرآیندکاوی را برای طراحی سیستم  [12] و همکاران

داد و نتایج را  صورت موازی انجام میپردازش، تشخیص ناهنجاری و شناسایی سوءاستفاده را بهپیشنهاد کردند که مراحل پیش

کارایی سیستمترکیب می این روش  با  های دادهکرد.  نرخ هشدار کاذب  افزایش دقت و کاهش  در  اما  بهبود بخشید،  را  محور 

تأکید   IDS های مختلف برای بهبود عملکردها و ترکیب روشپردازش دادههایی مواجه بود. این مطالعه بر اهمیت پیشمحدودیت

 .پردازش پیشرفته است بخش روش پیشنهادی این پژوهش در استفاده از پیشدارد، که الهام

Zhang   یک سیستم تشخیص نفوذ مبتنی بر انتخاب ویژگی و مدیریت هشدار توسعه دادند که با استفاده از   [13] و همکاران

بندی نشان داد.  های مبتنی بر خوشه بندی، سرعت و دقت بالاتری نسبت به روشهای مختلف طبقه و الگوریتم  Weka افزارنرم

کمک کرد. با این   IDS بندی، به بهبود عملکرداین پژوهش با پیشنهاد پنج نمونه داده بهینه و استفاده از چندین الگوریتم طبقه 

های تقویتی پرداخت. این خلأ  های پیشرفته مانند روشحال، تمرکز این روش بر مدیریت هشدار بود و کمتر به ترکیب الگوریتم

 ندی تقویتی استببندی و طبقه های اصلی پژوهش حاضر برای ترکیب خوشه یکی از انگیزه

Yin مدتکوتاه-های عصبی بازگشتی و رمزگذار خودکار طولانی یک رویکرد یادگیری عمیق مبتنی بر شبکه [14] و همکاران 

(LSTM) پیشنهاد کردند که به مدل AE-LSTM معروف است. این مدل با استفاده از مجموعه داده NSL-KDD  89به دقت%  ،

های پیچیده موفق بود، اما پیچیدگی  دست یافت. اگرچه این روش در استخراج ویژگی  %11و نرخ هشدار کاذب    %88نرخ تشخیص  
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دهنده پتانسیل  محاسباتی بالا و نرخ هشدار کاذب نسبتاً زیاد، کاربرد آن را در سناریوهای بلادرنگ محدود کرد. این مطالعه نشان

کند که در روش پیشنهادی این پژوهش  تر را برجسته میتر و دقیقهای سبکاست، اما نیاز به روش IDS یادگیری عمیق در

 .مورد توجه قرار گرفته است

Zhang   نفوذ ترکیبی مبتنی بر خوشه [15] و همکاران تصادفیو طبقه  K-means بندییک سیستم تشخیص   بندی جنگل 

(Random Forest) پیشنهاد کردند که به مدل K-Means-RF معروف است. این روش با استفاده از K-means   برای ساختاردهی

دست یافت. این    %14.6و نرخ هشدار کاذب  %98.57، نرخ تشخیص %92.89بندی، به دقت ها و جنگل تصادفی برای طبقهداده

بندی را بهبود بخشد. با این حال، نرخ  ها را کاهش دهد و عملکرد طبقهتواند پیچیدگی دادهبندی میمطالعه نشان داد که خوشه

جای الهام گرفته، اما به K-means ازتر است. روش پیشنهادی این پژوهش  بندهای قویدهنده نیاز به طبقه هشدار کاذب بالا نشان

 .کند تا دقت و نرخ تشخیص را بهبود بخشداستفاده می XGBoost جنگل تصادفی از

Yin مدل [16] و همکاران RNN-IDS های  های عصبی بازگشتی توسعه دادند که با تمرکز بر استخراج ویژگیرا بر پایه شبکه

دست یافت. این روش در مقایسه با سایر    %12و نرخ هشدار کاذب    %80، نرخ تشخیص  %82.49زمانی از ترافیک شبکه، به دقت  

های  های پیچیده و نامتوازن. این مطالعه بر اهمیت استفاده از روش ویژه در مدیریت دادهتری داشت، بهها عملکرد ضعیفمدل

های مبتنی بر یادگیری عمیق تأکید دارد، که در طراحی روش پیشنهادی این پژوهش  های مدلترکیبی برای غلبه بر محدودیت

 .مورد توجه قرار گرفته است

Lin   یک سیستم تشخیص نفوذ مبتنی بر یادگیری خودآموز با استفاده از رمزگذار خودکار پراکنده پیشنهاد   [17] و همکاران

عملکرد    %14نرخ هشدار کاذب  و    %86، نرخ تشخیص  %84.60معروف است. این روش با دقت   DST-TL کردند که به مدل

شده باشند، اما برای دستیابی  های نظارتتوانند مکمل روشهای خودآموز میمتوسطی ارائه داد. این مطالعه نشان داد که روش

الگوریتم با  به ترکیب  نیاز  پژوهش با ترکیبهای قویبه دقت بالا  پیشنهادی این  این   XGBoost و K-means تر دارند. روش 

 .کندمحدودیت را برطرف می

 Li   یک مدل ترکیبی مبتنی بر [18] و همکاران K-means و XGBoost   برای تشخیص نفوذ پیشنهاد کردند. این روش با استفاده

، نرخ  %99.85برای شناسایی حملات، به دقت   XGBoost بندی ها و طبقهبرای کاهش پیچیدگی داده K-means بندیاز خوشه 

ترین رویکردها به روش پیشنهادی این  دست یافت. این مطالعه یکی از نزدیک  %14.56و نرخ هشدار کاذب    %99.84تشخیص  

ها بود که در این پژوهش مورد توجه قرار گرفته  پردازش دادهسازی پیشرفته فراپارامترها و پیشپژوهش است، اما فاقد بهینه

 .دهدعملکرد بهتری ارائه می (PCA) اصلی هایاست. روش پیشنهادی ما با تنظیم دقیق فراپارامترها و استفاده از تحلیل مؤلفه 

Chen   [19]  و Guestrin   الگوریتم XGBoost سازی های نامتوازن، مدلرا معرفی کردند که به دلیل توانایی در مدیریت داده

بندی، از جمله تشخیص مسائل طبقه طور گسترده در  سازی، بهاز طریق منظم (overfitting) برازشروابط غیرخطی و کنترل بیش

اند، اما استفاده مستقل آن معمولاً دقت  بررسی کرده IDS را در XGBoost نفوذ، استفاده شده است. مطالعات متعددی کاربرد

روش  به  نسبت  ارائه میکمتری  ترکیبی  ازهای  پژوهش  این  از خوشه عنوان طبقه به XGBoost دهد.  اصلی پس      -K بندیبند 

means توجهی بهبود بخشدطور قابلکند تا دقت و نرخ تشخیص را به استفاده می. 

بندی )مانند جنگل  و طبقه  K-means)بندی )مانند  های ترکیبی مبتنی بر خوشه دهد که روشبررسی مطالعات پیشین نشان می

یا داده XGBoost )تصادفی  توانایی در ساختاردهی  دلیل  به  به  نسبت  بهتری  عملکرد  الگوهای حملات،  دقیق  شناسایی  و  ها 

سازی اند و کمتر به بهینهها متمرکز بودهها بر استفاده ساده از این الگوریتمهای مستقل دارند. با این حال، اکثر پژوهشروش

پیش با  فراپارامترها،  ابعاد  کاهش  )مانند  پیشرفته  ترکیب هدفمند   (PCAپردازش  این  پرداخته  XGBoostو    K-meansو  اند. 
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دهد که با استفاده از ارائه می  XGBoostو    K-meansپژوهش با هدف رفع این خلأ، یک الگوریتم ترکیبی بهبودیافته مبتنی بر  

های  ، دقت، نرخ تشخیص و کارایی سیستمXGBoostبندی قوی با  ها، کاهش ابعاد، و طبقهسازی دادهبندی برای آمادهخوشه 

-K، و  AE-LSTM  ،K-Means-RF  ،RNN-IDS  ،DST-TLشده در این بخش )های بررسیبخشد. مدلمیتشخیص نفوذ را ارتقا  

means–XGBoost) عنوان معیارهای مقایسه با روش پیشنهادی در بخش نتایج استفاده خواهند شد. به 

 پیشنهادی روش     - 3

ابتدا مجموعه   شود، ینمودار مشاهده م  ن یطور که در اداده شده است. همان  شی نما  1در شکل    یشنهادیمدل پ   یاجرا  ی کل   ندیفرآ

پ   NSL-KDDداده   و  پردازششیتحت مراحل مختلف  نرمال  One-Hot  یکدگذار  اثر،یب  یهایژگیشامل حذف  قرار   یسازو 

شده و در ادامه مرحله کاهش ابعاد با    میآموزش و آزمون تقس   یهابه بخش  دادهها، مجموعه  داده  یساز. پس از آمادهردیگیم

ها  مؤثر در داده یاصل  یهازائد و حفظ مؤلفه   یهایژگیمرحله به کاهش و نی. اگرددیاعمال م ی اصل  یهامؤلفه   لیاستفاده از تحل

 «Normalها به دو گروه »نمونه  ،یبندخوشه  یهاوارد شده و بر اساس برچسب   K-means  تمیها به الگور. سپس دادهکند یکمک م

تا    شودیوارد م  XGBoostبند  شده و گروه دوم به طبقه  رهیذخ  یسازمنظور مدل. گروه اول بهگردندیم  میتقس «Masersو »

نفوذ را   صیتشخ  ستمیدقت س  شیعملکرد مدل و افزا  یسازنهیگام، بهبهساختار گام  نی. اردی حملات انجام پذ  ییشناسا  ندیفرآ

 به دنبال داشته است.

 

 K-means – Xgboostچارچوب سیستم تشخیص نفوذ مبتنی بر : 1شکل  
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 دادگان مورد استفاده   1-3

 

 1که در جدول     NSL-KDD هایمجموعه داده KDDTest-21  و   +KDDTrain+ ،KDDTest هایدر این پژوهش از مجموعه

نمونه است که شامل    125973به عنوان مجموعه داده برای آموزش شامل   KDDTrain+ استفاده شده است. مجموعه  آمده، 

نمونه است و برای تست  22544شامل  KDDTest+ مجموعه .نمونه ترافیک عادی است 67343مورد ترافیک حمله و  58630

نمونه   11850شامل کل   KDDTest-21 ، مجموعهKDDTest+ ای از مجموعه  مجموعه شود و به عنوان زیراز آن استفاده می

 شود. در آزمایشات انجام می KDDTrain+ است. اعتبارسنجی متقابل بر روی مجموعه

 

 

 

   NSL-KDDی مجموعه داده  ها: ویژگی 1جدول 

Num Input Attribute Num Input Attribute Num Input Attribute 

1 Duration 16 num_root 31 srv_diff_host_rate 

2 Protocol_Type 17 num_file_creations 32 dst_host_count 

3 Service 18 num_shells 33 dst_host_srv_count 

4 Flag 19 num_access_files 34 dst_host_same_srv_rate 

5 Src_Bytes 20 num_outbound_cmds 35 dst_host_diff_srv_rate 

6 Dst_Bytes 21 is_host_login 36 dst_host_same_src_port_rate 

7 Land 22 is_guest_login 37 dst_host_srv_diff_host_rate 

8 wrong_fragment 23 Count 38 dst_host_serror_rate 

9 Urgent 24 srv_count 39 dst_host_srv_serror_rate 

10 Hot 25 serror_rate 40 dst_host_rerror_rate 

11 num_failed_logins 26 srv_serror_rate 41 dst_host_srv_rerror_rate 

12 logged_in 27 rerror_rate - - 

13 num_compromise 28 srv_rerror_rate - - 

14 root_shell 29 same_srv_rate - - 

15 su_attempted 30 diff_srv_rate - - 
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 پیش پردازش داده    2- 3

بندی مشاهدات، بسیار بندی و طبقه در حل مسائل دسته  1های یادگیری ماشین غیرنظارتیبه عنوان یکی از روش بندیخوشه 

مشاهدات، انجام شده و نقاط با کمترین میزان  هایبراساس ویژگی   2توابع فاصله رود. این کار بوسیله بررسی و محاسبهکار میبه

بندی است زیرا ها در خوشهآید، نرمال سازی داده گیرند. مسئله مهمی که در این رابطه بوجود میفاصله در یک گروه قرار می

بع فاصله به سمت  گیری هر بُعد باعث اریبی مقدار تاها در محاسبه فاصله بدون مقیاس باشند تا بزرگی واحد اندازهباید ویژگی

روند که در این  کار میها بهسازی دادهسازی وجود دارند که در مرحله آمادههای مختلفی برای نرمالشیوه  [20].نشودیک ویژگی  

استفاده شده   [21]باشدها می سازی دادهشیوه در نرمالترین که معروف 3حداکثر « -سازی » مقدار حداقلاز روش نرمالتحقیق 

و    KNNهای عصبی ، ماشین بردار پشتیبان،  کاوی مانند شبکههای دادهسازی قبل از بسیاری از الگوریتمعملیات نرمال  است.

K-means  باید انجام بگیرد تا ابعادِ مختلف به صورت عادلانه توسط الگوریتم بررسی شوند و تاثیرِ یکی بیشتر از بقیه نباشد. 

 های زیر اجرا گردید.  پردازش الگوریتم پیشنهادی فرآینددر مراحل پیش

  ستون  نیا  نیبود. بنابرا  صفر  یعنی مقدار منفرد    کی  یفقط حاو  "num_outbound_cmds": ستون  یاضاف  یها. حذف ستون 1

 نداشت.  یمشارکت چیه رایشد ز حذف

2  .Factorization    وOne Hot Encodingو نوع متن    یاسم  یهایژگی و »پرچم« و  س«یپروتکل«، »سرو_مانند »نوع  ییهایژگی: و

  One Hot Encoding  سپس  و  میکن  ل یتبد  یاسم  ی عدد  یها یژگ یها را به وتا آن  میکرد  یها را فاکتورسازآن  بنابراینهستند.  

 گرفت. انجام   ینریبا  یهایژگ یآنها به و شتریب لیتبد یرا برا

شدند.    اسیمق  یواحد در مجموعه آموزش  انسیبه وار  یبنداسیو مق  نیانگی م  قیها با تفریژگی ها: همه وی ژگیو  ی بنداسیمق.  3

 شود.یآزمون استفاده م  یهاداده  اسیمق یبرا دوباره  اریو انحراف مع  نیانگیاز همان م

یافتن تعداد خوشه 4 از خوشه.  به تعداد مناسبی  از یک خوشه،  با شروع  بهینه:  تا ده خوشه ، مجموعه های  کارانجام شد  ها، 

شود.  ها رسم می( در مقابل تعداد خوشه WCSSها )مطابقت دارد و در مجموع مربع  K-meansبندی  آموزشی با الگوریتم خوشه

 .[22]شودها استفاده می برای یافتن تعداد بهینه خوشه Elbowسپس از روش 

  یهامؤلفه   لیمؤثر، از روش تحل  ریغ   یهایژگ یو حذف و  یمحاسبات   یدگیچیکاهش پ   یبرا:    4PCAکاهش ابعاد با استفاده از  .5

 ٪ 95از    ش یباعث کاهش ابعاد و حفظ ب  رهمبسته،یغ   یاصل  یهابه مؤلفه  هایژگیو   لیروش با تبد  نیاستفاده شد. اPCA  یاصل

 انجام گرفت.  K-means تمیالگور یها و قبل از اجراداده یسازنرمالپس از  PCA. مرحله [23]دی ها گردداده انسواری

 

  ی در ساختارده  یها استفاده نشده، بلکه نقش اساستعداد خوشه   نییتع  یبرا  یعنوان ابزارتنها به  K-means  تمیدر ادامه، الگور

  شده پردازششیپ  یهاداده  یبندجهت گروه  K-meansپژوهش،    نیکرده است. در ا  فایبند اطبقه   یها براآن  یسازها و آمادهداده

NSL-KDD   ش یها و افزانمونه  یموجب کاهش پراکندگ  یبندخوشه   نیکار گرفته شده که اهمگن به  اختاربا س  ییها به خوشه  

درون  نت  یاخوشه انسجام  در  است.  الگور  یورود  یهاداده  جه،یشده  معنادارتر    ترافتهیساختار  XGBoostبند  طبقه   تمیبه  و 

ااند دهیگرد تفک  ،یامرحله  کرد یرو  نی.  داده  کیبا  ساختار  مبهتر  چشمگ  نجرها،  بهبود  طبقه   ریبه  عملکرد  است،  در  شده  بند 

  تمینقش الگور  ن،یکند. بنابرا  ییرا شناسا  یبریمربوط به حملات سا  یالگوها  یتوانسته با دقت بالاتر  XGBoostکه    یاگونه به

K-means  ی بندطبقه   ندیفرا  یبخشدر بهبود اثر  یاتیگام ح  کیعنوان  ها بوده و بهتعداد خوشه   نییمدل، فراتر از صرف تع  نیدر ا  

 نقش نموده است.  یفایا

 

 
 

1. Unsupervised Machine Learning 

2. Distance Function 
3. Minimum- Maximum 
4 Principal Component Analysis 

https://blog.faradars.org/distance-functions/
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 (K-means  -XGBoost)  شده  های استفادهالگوریتم 3-3

  K-meansالگوریتم      1-3-3

مرکز خوشه و   kنقطه به عنوان مرکز خوشه، محاسبه جداسازی بین  kشامل انتخاب  k-meansهای مهم در روش برخی از رویه

ها تا زمانی که ترین مرکز خوشه است. این رویهسایر نقاط نمونه به طور جداگانه، و در نهایت تخصیص هر نقطه به سمت نزدیک

یابد و از فاصله اقلیدسی برای محاسبه تفکیک بین مرکز خوشه و نقطه شرایط تعلیق از پیش تعیین شده برآورده شود ادامه می

عنصر    nدو نقطه را بر اساس    y2و    y1برای محاسبه فرمول تطبیق استفاده شد که    1. از فرمول  [24]کندبرداری استفاده مینمونه 

,  𝑑(𝑦1و  𝑦2   )   نشان دهنده فاصله اقلیدسی بین 𝑦1𝑛    )   (𝑦1 = 𝑦11 ,   y12 ,   …  ,    و𝑦2𝑛 )   (𝑦2  = 𝑦21 ,   y22 ,   …  ,     برای تقسیم

پیش از  های  توزیعداده  )داده  به  انعطافپردازش شده  استفاده می1پذیرشده  هر  برای خوشه  K-meansکنیم.  (،   RDDبندی 

بندی برای طبقه XGBoostشوند. روش زیر استفاده از الگوریتم  آوری میهای نهایی جمعسپس تمام یافته  [25]شوداستفاده می

 هر خوشه است. 

 

 

 2دیشد  انیگراد  ش یافزا  تمیالگور      2- 3-3

 XGBoost  پ   یکی برا  Boosting  یهاروش   نیترشرفته یاز  که  دسته   یاست  در   اریبس  یبندمسائل  خصوصاً  است،  مؤثر 

 م ی درخت تصم  کیبا استفاده از تکن  تمیالگور  نی. ایبریحملات سا  یهاو نامتوازن، مانند داده  ادی ز  یهایژگیبا و  ییها دادهمجموعه 

   .[26]باشدیم  regularization  قیاز طر  overfittingکنترل    تیقابل  یو دارا  دهدیمدل را با هر تکرار کاهش م  یخطا  شده،ت یتقو

گیری گام به گام است و در بسیاری از کامپیوترها،  های تصمیمسازی تقویت درخت گرادیان با ساخت درختتکنیکی برای بهینهو  

است   CARTکننده بر اساس درخت  مربوطه را با سرعت بیشتری انجام دهد. الگوریتمی تقویتاین ظرفیت را دارد که محاسبات  

یک امتیاز واقعی است،    CARTشود. مقدار مربوط به گره برگ درخت  بندی، از این روش استفاده میکه برای حل مشکلات طبقه

شود پس در نتیجه ، میCARTدرخت    Kسازی کارآمد با فرض وجود  نه یک دسته مشخص، که منجر به تحقق الگوریتم بهینه 

نشان داده شده است که نشان دهنده خروجی    1فرآیند محاسبه در فرمول    شود.بندی نهایی توسط همه آنها یکپارچه میطبقه

 ام است.-kدرخت 

(1) 

𝑦𝑖 = ∑ 𝑓𝑘(𝑥𝑖), 𝑓𝑘  ∈ 𝐹,

𝐾

𝑘=1

 

بندی  های قبلی طبقهدر روش  k-meansبندی  به دنبال خوشه   XGBoostها از طریق  های عادی یا غیرعادی مجموعه دادهنمونه 

طبقهمی قضاوت  فرآیند  روش  شوند.  در  فرمول    XGBoostبندی  که    2در  است،  شده  داده  رویداد    yو    xنشان  یک  مخفف 

دستهطبقه  و  هستند.  بندی  آن  با  مرتبط  طبقهنشان  𝑦𝑖(𝑥)بندی  خروجی  توسط  دهنده  نمایندگی  تابع  است.  شده  بندی 

 𝑃(𝑦𝑖(𝑥) = 𝑌)شود و  نشان داده میH (X) بندی با استفاده از روش نیز نتیجه طبقهXGBoost  دهد. را نمایش می 
(2 ) 

 H (X) = arg max ∑ 𝑃𝑘
𝑖=1  (𝑦𝑖 (𝑥) = 𝑌)  

 
1. resilient distributed dataset  (RDD) 
2. XGBoosting 
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 روش انجام پژوهش   3-4

باشد  کاوی میسازی قدرتمند در مباحث دادههای شبیهفرمکه یکی از پلت   knimeافزار شبیه سازبا استفاده از نرم  تحقیقاین   

ها را به صورت بصری ایجاد کنند، برخی یا  دادهدهد تا جریانافزار به کاربران اجازه میطراحی و پیاده سازی شده است. این نرم

ها و نماهای تعاملی بررسی  ها را با استفاده از ویجتصورت انتخابی اجرا کنند و نتایج و مدلتمام مراحل تجزیه و تحلیل را به

ابزار قدرتمند  تمامی روش این  به زبان جاوا و بر اساس اکلیپس نوشته شده است  نایم  الگوریتمهای دادهکنند.  های  کاوی و 

سازی انواع کاوی و تست و پیادهی مباحث تشخیص نفوذ ودادهیادگیری ماشین را در درون خود جای داده است و می توان برا

 نمایش داده شده است. 5تا   2مراحل اجرا در شکل های های یادگیری ماشین از آن بهره برد.  الگوریتم

 

 knimeدر محیط پلت فرم     kmeans-Xgboostهایی از الگوریتم  سازی بخشپیاده -2شکل
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 knimeدر پلت فرم   XGboostپیاده سازی الگوریتم   -3شکل 

 

 

 برای بدست آوردن مقدار آستانه  missing valueمحاسبه مقادیر   -4شکل 
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   knimeدر محیط  PCAسازی با روش هایی از الگوریتم پیشنهادی و پیادهتصاویر بخش -5شکل 

 

 K-means-XGBoostمدل   هایفراپارامتر  یسازنهیبه  1-4-3

تحقیق می نوآوری  عنوان  به  که  این بخش  پ   ی فراپارامترهاباشد  برا  یشنهادیمدل  .  می کرد  م یتنظ  جینتا  نیبهتر  افت یدر  یرا 

به عنوان پارامتر   طور مستقیمبه، که  k  یهامانند تعداد خوشه  ،یم کرد  نهیبه  یژگیانتخاب و  یرا برا  rate_یژگیپارامتر و  همچنین

 ، که با مجموعهes_testوes_train  ی و هنجارعنوان نابه  etaرا با    ،  XGBoostی الگوریتم  ریادگینرخ    شود، یمشخص م  m  یناهنجار

در مجموعه   یتجرب  جیشده از نتا  یآورجمع  یفراپارامترها  2جدول    تست مطابقت دارد.  هایداده  عهو مجمو  های آموزشیداده

 .کندیرا فهرست م  NSK-KDDداده 
 ی سیستم تشخیص نفوذ پیشنهادیها : لیست فراپارامتر 2جدول 

Settings Parameters 

8 K 

25 initSteps 

100 maxIter 

0.01 attribute_rate 

25 M 

100 num_round 

20 max_depth 

0.3 eta 

0.5 es_train 

0.00013 es_test 

 

 

 های ارزیابی الگوریتم پیشنهادی معیار     2-4-3
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بندی که    طبقه TNوTPبندی بصورت ماتریس است که از چهار عنصر : یک مقیاس تحلیل برای طبقه 1ریختگیماتریس درهم

 . نشان داده شده است.  3که در جدول    شوددهد تشکیل میبندی اشتباه را نشان می که طبقه  FNو  FPدهند وصحیح را نشان می

 یختگی رماتریس درهم  دهنده: عناصر تشکیل 3جدول 

 The predicted class  

Sum No Yes  the actual class  

P FN TP yes 

N TN FP no 

P+N 𝑁 , 𝑃, sum 

 

 K-means-XGboostخروجی سیستم تشخیص نفوذ پیشنهادی   -4

 ریختگی الگوریتم پیشنهادی جدول ماتریس درهم   1-4

-K-meansریختگی با استفاده از الگوریتم پیشنهادی سیستم تشخیص نفوذ بر اساس               شکل ماتریس درهم  4در جدول  

XGboost های آموزشی است که با استفاده از دادهنمایش داده شدهNSL-KDD محاسبه شده است . 

 روش پیشنهادیریختگی با استفاده از های ماتریس درهم: نمایش داده  4جدول 

U2R R2L Probe Normal DoS Attacks 

0 0 0 8  78139 Dos 

0 5 3 19618 1 Normal 

0 0 805 6 2 Probe 

0 193 0 11 0 R2L 

7 3 0 3 0 U2R 

 

سازی انجام گردید و نتایج میزان یادگیری الگوریتم پیاده  Knimeافزار  سازی نرمهای آموزشی در محیط شبیهدر این مرحله از داده

XGboost باشد. می  6و  5 صورت جداول گیری و تحلیل گردید که نتایج بهبندی اندازهبا و بدون استفاده از خوشه 

 بندی با استفاده از خوشه XGboostبینی نتایج الگوریتم : میزان پیش 5جدول 

 بینی واقعی پیش درست  غلط

 درست  9461 3372

 غلط 265 9445

 

 
1. Confusion Matrix 
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 بندی بدون استفاده از خوشه XGboostبینی نتایج الگوریتم : میزان پیش  6جدول 

 بینی واقعی پیش درست  غلط

 درست  8755 4078

 غلط 744 8966

 

 

 K-means–XGBoost  پیشنهادی   مدل بر اساس  ی نریبا  ی بندطبقه  جیانت 2-4    

دهند. نتایج  های آزمایشی نشان میریختگی را بر روی مجموعهبه ترتیب معیارهای ارزیابی و ماتریس درهم  6و شکل   7 جدول

درصد، میزان حساسیت یا یادآوری 0.9986، میزان دقت الگوریتم برابر    0.9986نرخ درستی الگوریتم برابر    گویای این است که

رسد که نشان دهنده اکثریت  می  0.9922تشخیص خطا با استفاده از روش ترکیبی پیشنهادی به    ، و نرخ  0.9986الگوریتم  

  شناسایی هستند. همچنین به طور همزمان، نرخ هشدار کاذب های ناهنجاری به صورت کامل قابلبزرگی است که در آن فعالیت

 شود.  های ناهنجار دیده میبرای فعالیت0.1470

 

 kmeansبا و بدون استفاده از خوشه بندی    XGBoostمقایسه میزان صحت پیش بینی الگوریتم   -6شکل 

 

 K-means-Xgboostهای آزمایشی روش : معیارهای ارزیابی داده 7جدول 

FAR DR F-Score Accuracy Recall Precision model 

0.1470 0.9922 0.9986 0.9986 0.9986 0.9986 K-means-

XGboost 

با خوشه بندی

بدون خوشه بندی

0

5000

10000

TRUE Fulse

9461

3372265

9445

با خوشه بندی بدون خوشه بندی
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پیشنهادی   روش  خوب  بسیار  تاثیر  دهنده  نشان  موضوع  این  نتیجه  در  می   K-means-XGBoostدر  افزایش  همچنین  باشد. 

 کمتر باشد.  FARبالاتر و   DRممکن است تحت تأثیر  IDSدسترس بودن 

 های ترکیبی مقایسه مدل پیشنهادی با سایر روش3-4

شده است.    سهینفوذ مقا  صیدر حوزه تشخ  گر ید  شرفتهیپ   یها با روش K-means–XGBoost یشنهادیبخش، مدل پ   نیدر ا  

خودآموز،    ق،یعم  یریادگی بر    ی مبتن  یهاشامل روش  سهیمورد مقا  ی هااند. مدلارائه شده  7و شکل    8در جدول    سهیمقا  نیا  جینتا

ترک همگ  یبیو  که  مجمو  یهستند  از  استفاده  معشده  یابیارز NSL-KDD داده  عهبا  بررس  یارهایاند.  دقت  یمورد   شامل 

(Accuracy)صی، نرخ تشخ (Detection Rate - DR)و نرخ هشدار کاذب ، (False Alarm Rate - FAR) هستند. 

، و نرخ هشدار کاذب  %99.86 صی، نرخ تشخ%99.86با دقت  K-means–XGBoost یشنهادیکه مدل پ  دهد ینشان م 8 جدول

 مانند) هاروش  ی نسبت به برخ  یشنهادیها دارد. اگرچه نرخ هشدار کاذب مدل پ روش  ر ینسبت به سا  ی، عملکرد بهتر14.70%

AE-LSTM با FAR 11%) نفوذ   صیتشخ  یتر برامناسب  یانهیمدل را به گز نیبالاتر آن، ا  صیشخبالاتر است، اما دقت و نرخ ت

 :شودیها ارائه ماز مدل کیبا هر   یترقیدق سهی. در ادامه، مقاکندیم  لیتبد

و نرخ    %89است، به دقت    یبازگشت  یعصب یهاو شبکه   قیعم  یریادگیبر    یکه مبتن AE-LSTM مدل [14] با  سهیمقا •

در   %10.86  بی به ترت AE-LSTM نسبت به  K-means–XGBoost یشنهادیاست. مدل پ   افتهیدست    %88  صیتشخ

حملات است. با    ییتوجه آن در شناساقابل یردهنده برتاست، که نشان افتهیبهبود  صیدر نرخ تشخ %11.86دقت و 

پ  AE-LSTM (11%) حال، نرخ هشدار کاذب  نیا از مدل  مدل    دهدی( است، که نشان م%14.70)  یشنهادیکمتر 

 .به بهبود دارد  ازیکاذب ن صیتشخ  یدر کاهش خطاها یشنهادیپ 

است، دقت    یجنگل تصادف  یبندو طبقه  K-means یبنداز خوشه   یبیکه ترک K-Means-RF مدل [15] با  سهیمقا •

و    %6.97از نظر دقت   K-Means-RF نسبت به  یشنهادیرا ارائه کرده است. مدل پ   % 98.57  صیو نرخ تشخ  92.89%

 بالاتر از  ی ( اندک%14.70)  ی شنهادیکاذب مدل پ  دارنرخ هش  ن،یاست. همچن  افتهیبهبود   %1.29  صیاز نظر نرخ تشخ

K-Means-RF (14.6%) دارند ی چالش مشابه اریمع  نیهر دو مدل در ا دهد یاست، که نشان م. 

  % 82.49دقت  کند، ینفوذ استفاده م صیتشخ یبرا ی بازگشت ی عصب یهاکه از شبکه  RNN-IDS مدل [16] با سهیمقا •

 ب یبه ترت RNN-IDS نسبت به K-means–XGBoost یشنهادیرا به دست آورده است. مدل پ   %80  صیو نرخ تشخ

کمتر از مدل  RNN-IDS (12%) دارد. نرخ هشدار کاذب  یعملکرد بهتر  صیدر نرخ تشخ  %19.86در دقت و    17.37%

 .کندیآن را محدود م  ی کل  ییآن، کارا ترنییپا صیاست، اما دقت و نرخ تشخ یشنهادیپ 

خودآموز با استفاده از رمزگذار خودکار پراکنده است،    یریادگیبر    ی مبتن IDS کیکه   DST-TL مدل [17] با  سهیمقا •

در    %15.26  بیبه ترت DST-TL نسبت به  یشنهادیاست. مدل پ   افتهی دست    %86  صیو نرخ تشخ  %84.60به دقت  

  یشنهادیکمتر از مدل پ   یاندک DST-TL (14%) کاذب است. نرخ هشدار    افتهیبهبود    صیدر نرخ تشخ  %13.86دقت و  

 .است اریمع  نیدو مدل در ا نیدهنده عملکرد مشابه ا( است، که نشان14.70%)

  ص ی، نرخ تشخ%99.85دقت  ( به  2020و همکاران ) Li شده توسطارائه  K-means–XGBoost مدل [18] با  سهیمقا •

  صیو نرخ تشخ  %99.86پژوهش با دقت    نیا  یشنهادیاست. مدل پ   افتهی دست    %14.56، و نرخ هشدار کاذب  99.84%

گرفته است. نرخ هشدار کاذب مدل   یشی[ پ 19( از مدل ]صیدر نرخ تشخ %0.02در دقت و  %0.01) ی، اندک 99.86%
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فراپارامترها و    یسازنهیاز به  یبهبود اندک ناش   نی [ است. ا19از مدل ]  شتریب  %0.14تنها    زی( ن%14.70)  یشنهادیپ 

 .است یشنهادیها در روش پ داده پردازششیپ  یبرا (PCA) یاصل یهامؤلفه  لیاستفاده از تحل

.  دهد یها را نشان مروش  ریبا سا  یشنهادیو نرخ هشدار کاذب مدل پ   ص،یدقت، نرخ تشخ  یارهایمع  یبصر  سهیمقا  7  شکل

نسبت   یعملکرد برتر صیدقت و نرخ تشخ یارهایدر مع یشنهادیپ   K-means–XGBoostمدل  شود، یطور که مشاهده مهمان

-RNNو    AE-LSTMها )مانند  مدل  یکاذب بالاتر آن نسبت به برخ  هشدارحال، نرخ    نیدارد. با ا  سهیمورد مقا  یهابه تمام مدل

IDS) بیکه ترک  دهند ینشان م  ج یباشد. در مجموع، نتا  نده یآ  یها موضوع پژوهش  تواندیم   ار یمع  ن یکه بهبود ا  دهد ینشان م  

طور  نفوذ را به   صیتشخ  ی هاستمیس  ییکارا  شرفته،یپ   پردازششیبا پ   XGBoost  یبندو طبقه   K-means  یبندهدفمند خوشه

 . دهدیارتقا م  یتوجهقابل

 

 

 

 

 

 ها معیارهای دقت، درستی و  اندازه گیری الگوریتم پیشنهادی با سایر الگوریتممقایسه  -7شکل 

 

 های ترکیبی قبلی پیشنهادی با سایر مدل  K-means-XGBoost: مقایسه عملکرد   1جدول 

FAR (%) DR (%) Accuracy (%) Model 
11 88 89 [14]AE-LSTM 

14.6 98.57 92.89 [15]K-Means-RF 

12 80 82.49 [16]RNN-IDS 
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14 86 84.60 [17]DST-TL    

14.56 99.84 99.85 K-means–XGBoost[18]    

14.70 99.86 99.86 K-means–XGBoost(propose) 

 

  یاضاف یهاو داده دیحمله جد یهای فکر که استراتژ نیاما با ا د، نشویانجام م جیرا یهامجموعه داده یرو بر یبیترک یهاروش

حملات مختلف    عیسر  یبند طبقه  یاست. بهبود مدل را برا  یاتیبهبود ح  نیاز به  وجود خواهد داشت،  ندهیاز منابع مختلف در آ

کاوی دست پیدا  های تقویت گرادیان  به یک روش بهینه برای دادهکاوی و تکنیک. با ترکیب چند تکنیک دادهمیریگیدر نظر م

سازی شده های مختلف مقایسه کرده و در یک محیط شبیهها با معیار کردیم که در انتها الگوریتم پیشنهادی را با سایر الگوریتم

 سازی را انجام دادیم.  های آزمایشی و آموزشی پیادهو با داده 

بینی صحیح نتایج  استفاده کنیم پیش  K-meansبندی  زمانی که از الگوریتم خوشه  XGBoostها نشان دادند که الگوریتم  ارزیابی

با  و نرخ درستی و نرخ دقت الگوریتم  نرخ تشخیص خطا    بندی است. همچنینتشخیص نفوذ بسیار بهتر از حالت بدون خوشه

های ناهنجاری  رسد که نشان دهنده اکثریت بزرگی است که در آن فعالیتمی  ٪99.86استفاده از روش ترکیبی پیشنهادی به  

  شود.های ناهنجار دیده میشناسایی هستند. همچنین به طور همزمان، نرخ هشدار کاذب پایین برای فعالیتبه صورت کامل قابل

ها موفق  سازی ویژگیتوان گفت که روش پیشنهادی بر حسب تکرار فرآیند انتخاب ویژگی به دلیل بهینهصورت خلاصه میبه

 اهش داده است.  بوده است و میزان خطای تشخیص نفوذ به خطا را ک 

 :پژوهش  اتگیری و پیشنهادنتیجه -5

 کرد یبرجسته رو  ییکارا  ،یانفوذ شبکه   صیتشخ  یهاستمیدر حوزه س  یشنهادیمدل پ   یهاشیآزما  یحاصل از اجرا  یهاافتهی

تأ   K-means–XGBoost  یبیترک نتاکندیم  دیی را  بهره  ، یتجرب  ج ی.  با  استاندارد    یریگکه  داده  مجموعه  و    NSL-KDDاز 

از جمله دقت    ، یابیارز  ید یکل یارهایمدل در مع  نیتوجه ااز بهبود قابل  یاند، حاک به دست آمده  KNIME  طیدر مح یسازادهیپ 

ها،  داده  یدهسازمان  یبرا  K-means  یبندبا استفاده از خوشه   تمیالگور  نیاست. ا  نیشیپ   یها نسبت به روش   ص،یو نرخ تشخ

  %99.86فراپارامترها، دقت    قیدق  م یتنظ  باهمراه    XGBoostبا    شرفتهیپ   یبندو طبقه  PCA  یاصل  یهامؤلفه  لیکاهش ابعاد با تحل

 را محقق ساخته است.  %99.86 صیو نرخ تشخ

 

  % 89، که دقت AE-LSTMبا مدل  سهیآن است. در مقا یدهنده برتر موجود نشان یهابا روش یشنهادیعملکرد مدل پ  سهیمقا

  شیرا به نما  صیدر نرخ تشخ  %11.86در دقت و    %10.86بهبود    یشنهادیرا گزارش کرده است، مدل پ   %88  صیو نرخ تشخ

را ارائه کرده است، بهبود   % 98.57  صیو نرخ تشخ  %92.89  دقت  بی، که به ترتK-Means-RFگذاشته است. نسبت به مدل  

، نرخ  %82.49دقت  ) RNN-IDS  ی هابا مدل  سهیدر مقا  ن،یمشاهده شده است. همچن  صیدر نرخ تشخ  %1.29در دقت و    6.97%

  دقتدر    %15.26و    %17.37  بیبه ترت  یتوجهقابل  ی(، بهبودها%86  صی، نرخ تشخ%84.60دقت  ) DST-TL( و  %80  صیتشخ

و نرخ    %99.85که دقت    ن،یشیپ   K-means–XGBoostبه دست آمده است. در برابر مدل    صیدر نرخ تشخ  %13.86و    %19.86و  

فراپارامترها، بهبود    یسازنهیو به  PCA  پردازششیاز پ   یریگبا بهره  یشنهادیرا گزارش کرده است، مدل پ   %99.84  صیتشخ

  یشنهادیحال، نرخ هشدار کاذب مدل پ   نی. با ادهدیرا نشان م  صینرخ تشخ  رد  %0.02در دقت و    %0.01اندک اما معنادار  

  نیبهبود در ا  لیپتانس  انگری، بالاتر است، که بRNN-IDS (12%)و   AE-LSTM (11%)  ریها، نظروش  ی( نسبت به برخ14.70%)

 دارد.  اریمع

 

با ارائه    نیا مؤثر در    ی گام  برد،یبهره م  شرفتهیپ   یبندکاهش ابعاد، و طبقه  ،یبندکه از خوشه  یبیچارچوب ترک  کیپژوهش 

  ی اتیعمل  یوهایکاربرد در سنار  یبرا  ریپذ انعطاف  ییالگو  کرد،یرو  نینفوذ برداشته است. ا  صی تشخ  یهاستمیس  ییکارا  یارتقا
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در    شودیم  شنهادیآمده، پ دستبه   جیمتنوع را داراست. بر اساس نتا  یهاطیبه مح  یریپذمیتعم  لیفراهم کرده و پتانس  دهیچیپ 

بسترها  نیا  ،یآت  قاتیتحق در  از مجموعه  یمدل  استفاده  با  نظمتنوع  یهادادهبلادرنگ    ا ی  یصنعت  یهاشبکه   یها داده  ریتر، 

  یهاکیاز تکن  یریگبهره  ن،یشود. همچن  ده یسنج  ی ط واقعیآن در شرا  م یتعم  تیتا قابل  ردیقرار گ   ی ابیمورد ارز  ا،یاش  نترنتیا

  ق، یعم  یریادگی یهاتمیادغام با الگور  ا ی شدهتیتقو  ی هاتمیها در الگورکلاس ی دهوزن  ریکاهش نرخ هشدار کاذب، نظ  شرفتهیپ 

و توسعه    ی تکامل  یسازنه یبر به   یمبتن  ی ژگیانتخاب و  یهاروش  ن،یمدل را بهبود بخشد. علاوه بر ا  یریپذدقت و انعطاف  تواندیم

انجام    گر، ید   یبا حملات نوظهور کمک کنند. از سو  یبه کاهش نرخ هشدار کاذب و سازگار توانندیم   رنده یادگیخود  یساختارها

  یهاتیبا محدود ییهاطیمح  ای شدهعیتوز یهادر سامانه ژهی وبه ،یدر مورد زمان اجرا و مصرف منابع محاسبات  یترجامع لیتحل

 کمک کند.  کردیرو نیتر اگسترده یسازیبه کاربرد تواند یم ،یدازشپر
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Abstract 

The rapid increase in network traffic volume and the growing 

complexity of cyberattacks have underscored the critical need for 

highly accurate and fast intrusion detection systems. This study 

aims to develop a hybrid machine learning model to enhance 

intrusion detection accuracy, reduce false alarm rates, and improve 

the efficiency of intrusion detection systems. The proposed 

approach integrates the K-means clustering algorithm with the 

robust XGBoost classifier, where K-means is employed to 

structure and simplify the data, and XGBoost handles the final 

classification to precisely identify attack patterns. The NSL-KDD 

dataset was preprocessed through normalization, outlier removal, 

encoding of nominal features, and dimensionality reduction using 

Principal Component Analysis. The primary innovation lies in the 

strategic use of K-means for data preparation prior to classification, 

coupled with meticulous hyperparameter tuning to optimize 

performance. Implementation in the KNIME platform 

demonstrated that the proposed method achieves an accuracy and 

detection rate of 99.86%, outperforming benchmark methods such 

as AE-LSTM, RNN-IDS, and K-means-RF. Despite its reliance on 

static data as a limitation, the modular design of the model enables 

its generalization to real-world environments and diverse datasets. 
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