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Abstract 

   Artificial intelligence technology, as the foundation of the fifth 

industrial revolution, with its development and increasing influence in 

all aspects of the political, economic, social and cultural life of citizens, 

by creating significant changes in the provision of solutions and 

services, in addition to creating changes in the quality of life of 

individuals, has revealed many challenges at different levels for 

governments and citizens. Among the most important of these emerging 

challenges mentions can be made of the challenges of artificial 

intelligence technology in the realm of privacy. Although in the last few 

years some legal systems have somehow addressed the category of 

privacy in the relevant laws and regulations, however, the challenges of 

artificial intelligence technology in the realm of privacy, considering its 

importance and special complexities, require appropriate legal and 

legislative measures in order to protect the privacy of people. 

Therefore, through a library method, the present article has made an to 

point out the history of artificial intelligence technology and its types, 

by examining the history of legislation and regulations related to the 

subject of privacy in the European Union and some leading countries in 

this field. In this regard, the identified challenges are enumerated and 

proposed legal solutions in the field of legislation to protect the privacy 

of individuals in the field of applying artificial intelligence in Iran's 

legal system are presented. 

This article is an open access article 
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 درآمدی بر چالشهای فناوری هوش مصنوعی در حوزه حریم خصوصی
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 چکیده

فناوری هوش مصنوعی، به عنوان زیربنای انقلاب صنعتی پنجم ، با توسعه و تأثیرگذاری روز افزون در کلیه شئون مختلف 

خدمات، علاوه بر حیات سیاسی، اقتصادی، اجتماعی و فرهنگی شهروندان، با ایجاد تحولات چشمگیر در ارائه راهکارها و 

ایجاد تغییر در کیفیت زندگی اشخاص، چالش های متعددی را در سطوح گوناگون پیش روی دولت هاو شهروندان نمایان 

ساخته است. از جمله مهمترین این چالشهای نوظهور میتوان به چالشهای فناوری هوش مصنوعی در حوزه حریم خصوصی 

خی از نظام های حقوقی به نحوی به مقوله حریم خصوصی در قوانین و مقررات اشاره نمود. اگر چه در چند سال اخیر بر

موضوعه پرداخته اند، با این حال چالش های فناوری هوش مصنوعی در این حوزه با توجه اهمیت و پیچیدگی های خاص 

ا، در مقاله حاضر که آن، نیازمند اقدام حقوقی و تقنینی متناسب به منظور صیانت از حریم خصوصی اشخاص می باشد. لذ

به روش کتابخانه ای تنظیم شده، تلاش گردیده است تا ضمن اشاره به تاریخچه فناوری هوش مصنوعی و انواع آن، با 

بررسی سابقه تقنینی و مقررات گذاری در ارتباط با حوزه حریم خصوصی در اتحادیه اروپا و برخی کشورهای پیشرو در 

ده احصاء گردیده و راهکارهای حقوقی پیشنهادی در حوزه قانونگذاری برای صیانت از این زمینه، چالش های شناسایی ش

 .حریم خصوصی اشخاص در زمینه به کارگیری هوش مصنوعی در نظام حقوقی ایران ارائه گردد

  فناوری، هوش مصنوعی، حفاظت از داده، حریم خصوصی، بایسته های تقنین کلیدی: واژگان
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 1الخصوص در فرهنگ اروپا جست و جو نمود. پاراسلسوستوان در فرهنگ عامه، علییل به ایجاد هوش مصنوعی را میتما

ما مانند خدایان خواهیم بود و بزرگترین معجزه خداوند که خلقت انسان است را »داشت که پزشک و کیمیاگر سوئیسی اظهار می

ضوع به مرور زمان مورد استقبال قرار گرفت و در ادبیات و فلسفه رسوخ کرد؛ (. این موkhemani,2020:34« )تکرار خواهیم کرد

گیری مباحث در خصوص ی اصلی شکلرا هسته2«اندیشم پس هستممن می»تا جایی که برخی سخن معروف رنه دکارت: 

ت پیییده، به (. توانایی موجودات مصنوعی برای حل مشکلاKhemani,2020:33آورند )ماهیت هوش مصنوعی به شمار می

هوشمند  یهانیکه شامل توسعه ماش وتریاز علوم کامپ یاشاخهبه عنوان  ،یهوش مصنوعشود. عنوان هوش مصنوعی شناخته می

 نیا .(Mujoo, et al, 2022:4598) داشته است یریچشمگ یهاشرفتیپ ریاخ یهااست، در سال یاز هوش انسان دیتقل تیبا قابل

های ساز رشتهها به نام نورون ساخته شده و شبیهکه از گروهی از پردازنده ANN3کنون با دارا بودن که ا رو به رشد ینهیزم

-میاطلاعات و تصم لیو تحل هیتجز ینحوه تیآماده است تا با تقو (،Ahmed, et al, 2022: 3366باشد )عصبی مغز انسان می

را متحول  یو مال یبهداشت یهامانند مراقبت یعینه تنها صنا ی،اورفن نیا متحول کند. را جوامع بشریمختلف  یهاجنبه ،یریگ

یبا استفاده از فناور ی. هوش مصنوعها را نیز تحت تأثیر قرار دهدانسان روزمره یکه زندگاست را دار ظرفیت نی، بلکه انموده

از  یمیحجم عظ ،صرفهبهمقرون تیریو مد قیدق لیتحل ع،یامکان پردازش سر ،ینیماش یریادگی یهاتمیالگور :مانند شرفتهیپ یها

ها بخش همهدر  یهوش مصنوع یهایادغام فناور (.Liang, et al, 2022: 125نماید )یرا فراهم م یشده امروز دیتول یهاداده

 یهاستمیس تر،قیدق یمال یهاینیبشیپ ،یبهداشت یهادر مراقبت شرفتهیو درمان پ صیتشخ یهاروش نظیر: یمتعدد یایمزا

 ی،هوش مصنوع(. Hidayat, Satwiko, 2021: 292را به همراه داشته است ) شدهیشخص یسرگرم یهاهیونقل کارآمد و توصحمل

را دارد که با  توانایی بالقوه نیا و است یدهنده باز رییتغ ،یریگمیدقت و تصم ،آییثابت کرده است که از نظر بهبود کار

 عی، صناهاداده برداری ازبهره بر یمبتن رویکردهای نوینمنابع و فعال کردن  صیتخص یسازنهیبه ،یتکرار فیوظا یخودکارساز

 یهوش مصنوع در حال حاضر، که ییاز آنجاها انجام دهد. تر و روشمندتر از انسانمندای نظامها را به گونهکرده و کاررا متحول 

روندان قرار گرفته و از آنجا که با دسترسی غیرمجاز به اطلاعات به دلیل فواید بسیار زیاد مورد استقبال بخش زیادی از شه

ها گیری ناصحیح و غیرقانونی از آن، امکان نقض حریم خصوصی اشخاص و ورود زیان مادی و معنوی به آناشخاص و بهره

اده ای و وضعیت های فناوری هوش مصنوعی در حوزه حریم خصوصی ارتباطاتی و دگردد، در مقاله حاضر به چالشفراهم می

هوش  یفناور خیهیتارقانونگذاری کشورها در این زمینه پرداخته شود. از این رو، در مقاله حاضر ابتدا در بند اول و دوم به 

در  یخصوص میدر ارتباط با حوزه حر یو مقررات گذار ینیسابقه تقن یبا بررساشاره گردیده و سپس  و انواع آن یمصنوع

پیشنهادی  یحقوق یو راهکارها دهیشده احصاء گرد ییشناسا یهاچالش نه،یزم نیدر ا شرویپ یکشورها یاروپا و برخ هیاتحاد

 رانیا یدر نظام حقوق یهوش مصنوع یریدر بستر به کارگ اشخاص یخصوص میاز حر انتیص در حوزه قانونگذاری به منظور

اند؟ با بررسی نه حریم خصوصی ارتباطاتی و داده ای کدامهای ایجاد شده در زمی. در ادامه خواهیم دید که چالشگرددمیارائه 

گذاری خاصی صورت های خارجی بررسی خواهیم نمود که آیا در کشور ما نیز در این زمینه قانونقوانین تصویب شده در کشور

ی اشخاص قائل بایست محدودیتی برای هوش مصنوعی در حوزه رعایت حریم خصوصگرفته یا صرفاً به استناد قوانین عام می

 تواند دادخواهی نماید؟وی نقض شده به استناد چه قوانینی می یاو داده یارتباطات یخصوص میحرشد؟ و شخصی که حق بر 

 

                                                           
1 Paracelsus 
2 I think, therefore, I am  
3 Artificial Neural Networks 
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 پیشینه تحقیق   .1

گیر بودن هوش مصنوعی و مسائل مرتبط با آن، در سال های اخیر  مطالعات و پژوهش های ارزشمند داخلی و به علت همه

های حقوقی ها و دیدگاهاند و نظرات، ایدهمینه صورت گرفته است که حقوقدانان نیز از این قافله جا نماندهخارجی در این ز

ها بر اساس تاریخ انتشار اند که در ادامه به بیان برخی از آنخود را در خصوص این موضوع در قالب مقاله بیان نموده

 انیو مسائل مرتبط با آن وجود دارد که به ب یصوص هوش مصنوعچند مقاله در خ های داخلیدر پژوهشخواهیم پرداخت.

 :میپردازمی هااز آن یبرخ

ها و ویژگی« های حقوقی جعل عمیقجنبه»در مقاله خود با موضوع  1401در زمستان  مصطفی السان و سوور دهستانی  -1

های مالکیت فکری برای از مفاد عهدنامهو به استفاده  نمودههایی که جعل عمیق ممکن است ایجاد کند را بررسی چالش

اند که وجه تمایز آن با پژوهش حاضر بررسی مشکلات منتج از اعمال جعل عمیق و توسل به مدیریت جعل عمیق پرداخته

 های مالکیت فکری برای کاهش آن است. عهدنامه

در  یاز هوش مصنوع یناش یمدن تیمسئول یو مبنا تیماه»در مقاله خود با عنوان  1402حانیه ذاکری نیا در تابستان  -2

به بررسی مبانی مسئولیت مدنی ناشی از هوش مصنوعی در ایران و برخی از « اروپا یۀاتحاد یو کشورها رانیحقوق ا

های خارجی پرداخته است  که وجه تمایز آن با پژوهش حاضر نیز در همین بررسی مبانی مسئولیت مدنی است و به کشور

 ای ندارد.  های مربوط به حوزه حریم خصوصی آن اشارهعی و چالشقوانین هوش مصنو

در مقابل  یاطلاعات یخصوص میحفاظت از حقّ حر»در مقاله خود با موضوع  1402فرشته بنافی نیز در زمستان   -3

 به بررسی حافظت از حریم خصوصی در مقابل هوش مصنوعی نظامی از منظر« ینظام یاز هوش مصنوع یناش داتیتهد

الملل بشردوستانه و حقوق بشر خلأهای قانونی و سیاسی موجود در حقوق بیناست و  الملل عمومی پرداختهحقوق بین

نموده است که  ءهای متخاصم را احصاالمللی جهت صیانت از حریم خصوصی در هوش مصنوعی نظامی برای طرفبین

 پرداختن به مقوله حق بر حریم خصوصی از منظر حقوق وجه افتراق کار ایشان با پژوهش حاضر نیز در همین موضوع و

  است. جنگ و حقوق بین الملل مخاصمات مسلحانه

های مرتبط با هوش مصنوعی کم و بیش اشاره شده در مقالات دیگر که همگی ارزشمند و منشا اثر هستند به سایر جنبه

چند مقاله در خصوص هوش مصنوعی و حریم  های خارجی نیزاست که ارتباط جزئی با پژوهش حاضر دارد. در پژوهش

 پردازیم:ها میخصوصی و مسائل مرتبط با آن نگارش یافته است که به بیان برخی از مهمترین آن

1-Danielle Citron  و Robert Chesney  هدر مقال 2019در سالDeep Fakes: A Looming Challenge for Privacy 

Democracy, and National Security پردازند با به بررسی آثار جعل عمیق در حریم خصوصی، دموکراسی و امنیت ملی می

 اند.های هوش مصنوعی را بیان ننمودهو چالش این وجه تمایز با پژوهش حاضر که بررسی قانونی در این زمینه انجام نداده

2- David Elliott و Eldon Soifer  در مقاله  2022در سالAI Technologies, Privacy, and Security  به بررسی آثار

اند و در این پژوهش نیز بررسی قوانین و مقررات مورد های هوش مصنوعی در حریم خصوصی و امنیت پرداختهفناوری

 نیاز در این زمینه انجام نشده است.
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3- Philipp Hacker  در مقاله خود با عنوان  2023نیز، در سالAI Regulation in Europe: From the AI Act to Future 

Regulatory Challenges  ،به بررسی قانون هوش مصنوعی در اروپا که در زمان انتشار این مقاله در حال تصویب بود

 است. ها سخنی به میان نیاورده مصنوعی سایر کشور ها و مقررات هوشپرداخته است و در خصوص چالش

 فناوری هوش مصنوعی تاریخچه .2

آکادمیک صورت نگیرد؛ نی، روزی نیست که صحبتی در ارتباط با هوش مصنوعی در محافل آکادمیک و غیردر زمان کنو

رسد که در این مباحث، موضوع هوش مصنوعی، یک اصطلاح کلی برای صحبت از یک فناوری جدید بوده میالبته به نظر 

اند را ای برای ایجاد این هوش بودهداشته و مقدمهکه نیاز به هوش مصنوعی ن 1هاییاتومات کهو هیچ وضوحی ندارد. چنان

گرفته شده و به دستگاهی که به صورت  "خودکار"به معنای « αὐτόματα»ی یونانی از واژه گیرد. اتوماتنیز دربرمی

-ولین نمونه(. اKhairuddin, et al ,2019:1شود )دهد، گفته میای از عملیات از پیش تعیین شده را ادامه میخودکار دنباله

سال قبل از میلاد دانست؛ جایی که خدایان  850توان ها به صورت اتومات را میهای ساخت افراد مصنوعی مشابه انسان

ها در اختیار یونانیان بود (. این هنر، سالMcCorduck,2004:6زدند )کردند و پلک مییونانی صحبت، اشاره و پیشگویی می

که علم ریاضیات در جهان عرب شکوفا شد. علم اعراب در میان قرن هشتم تا دوازدهم  سال بعد از میلاد مسیح 750تا 

ها به وجوه مشترک بسیاری با علوم مدرن داشت؛ برخلاف یونانیان که علمشان محدود به افراد خاصی شده بود، علم آن

های ارزشمند آن، به نام از نمونهالمللی شد و توسعه دانش با سرعت زیادی در مراکز علمی شدت گرفت. یکی تدریج بین

گیری های اعراب برای ایجاد و به کاررا از اولین تلاش ی کار گروهی از منجمان دانست که آنتوان نتیجهرا می2زائرجه

آورند. این ایده چنان مورد استقبال قرار گرفت که دانشمندان معتقد بودند این ایده مانند نوزاد هوش مصنوعی به شمار می

-(. در اروپا اولین تلاش برای ساخت اتومات مدرن را میKunze,2020:2انتها بوده است )ازه متولد شده، آغاز فرایندی بیت

 5میلادی دانست که اکنون در موزه بوز 1773در سال  4توسط جواهرساز انگلیسی، جیمز کاکس 3ایتوان ساخت قوی نقره

 6کارتیا این حال اصطلاح هوش مصنوعی به معنای واقعی به جان مک(. بSmith,2016:361شود )در لندن نگهداری می

میلادی یک کنفرانس  1956در سال  9و کلود شانون 8، ناتانائیل روچستر7شود که به همراه ماروین مینسکینسبت داده می

دان و روانشناس و یترتیب دادند. با دعوت این چهار نفر، تعدادی از دانشمندانِ ریاض 10تابستانی را در کالج دارتموث

-می ،اتفاق بیفتد نیز انسان یتواند خارج از جمجمهنامیم در واقع میتفکر می مارا که آنیه مهندسین برق، با این عقیده که 

، گرد هم برای انجام آن کامپیوتر دیجیتال است انسانیو بهترین ابزار غیر به روشی رسمی و علمی درک کرد توان آن را

ریاضیات، آمار، روانشناسی،  علماز فرانس محل تلاقی چندین جریان فکری مختلف قرن بیستم بود که آمدند. این کن

؛ Moor,2006:87) بودند سرچشمه گرفته های نوظهور علم مدیریتشناسی و رشتهشناسی، زبانمهندسی، زیست

Kline,2011:5-16). به ذهن اشخاص، این مسئله  "مصنوعیهوش "کردند عبارت البته، برخی از دانشمندان حاضر گمان می

های خود در کند، به همین دلیل فعالیتکه همه چیز مصنوعی و ساختگی است و هیچ چیز واقعی وجود ندارد را متبادر می

-این زمینه را با نام پردازش اطلاعات پیییده منتشر نمودند؛ اما هوش مصنوعی عبارتی بود که ماندگار شد. طراحی برنامه

                                                           
1 Automata 
2 Zairja 
3 Silver Swan 
4 James Cox 
5 Bowes Museum 
6 John McCarthy 
7 Marvin Minsky 
8 Nathaniel Rochester 
9 Claude Shannon 
10 Dartmouth College 
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شد و پس از میلادی تصور می 1956تر از چیزی بود که در سال پیوتری برای رفتار هوشمندانه بسیار سختهای کام

گیر در مدت کوتاهی انجام شود و های کمی حاصل گردید و اینطور نبود که چیزی بسیار چشمکنفرانس مذکور پیشرفت

« بود بزرگ بودم انجام دهم و آنیه انجام دادیم، بسیار ربین آنیه که امیدوا فاصله»ی: کارتی هم از جملهحتی ناامیدی مک

های ششم و (. منبع اصلی تأمین حمایت مالی این پروژه طی دههMccorduck,2004:113-118کاملاً قابل تشخیص بود )

متحده  الاتیو توسعه وزارت دفاع ا قیآژانس تحق، 1های تحقیقاتی پیشرفته دفاعیهفتم قرن بیستم میلادی، آژانس پروژه

گسترش  یبرابود. این آژانس  ی ارتش به عهده داشت،را برای استفاده نوظهور یهایتوسعه فناور یتکه مسئولآمریکا 

و  نیو توسعه را تدو قیتحق یها، پروژهآمریکا متحده الاتیا ینظام یفور یازهایو علم، اغلب فراتر از ن یفناور یهامرز

ی هوش مصنوعی شده و معتقد بودند که این موضوع از شیفته ، دانشمندان زیادی(. پس از آنDARPA.mil) کندیاجرا م

(. در این حین، تحقیقات زیادی در خصوص این Mccorduck,2004:131ترین موضوعات در آینده خواهد بود )پرمخاطب

ی شد. اولین ثمره ی هوش مصنوعیهای شگرف نظری و کاربردی در زمینهموضوع شکل گرفت که منجر به ایجاد پیشرفت

که با استدلال علمی به حل مشکلات  2میلادی در دانشگاه استنفورد به شکل یک سیستم خبره 1965ها در سال این تلاش

نام داشت ترکیبات شیمیایی را بهتر از متخصصان، تجزیه و تحلیل  ""Dendralپرداخت، ایجاد گردید. این سیستم که می

های های خبره که تخصص(. از آن پس، بلافاصله یکی پس از دیگری سیستمFeigenbaum, Buchanan,1993:233نمود )می

( در جهت تشخیص عیوب ماشین و Taani, 2005: 457-Al)SBDS 3مختلف یک انسان به آنها منتقل شده بود، مانند سیستم 

  (.2 :1396د و همکاران، ها به وجود آمدند )ارجمن( برای تشخیص بیماریVan Melle, 1978: 313) MYCINسیستم 

 انواع هوش مصنوعی و کاربردهای آن .3

شود. این سه تقسیم می 6العادهو فوق 5، عمومی4اساساً یادگیری در هوش مصنوعی به سه دسته هوش مصنوعی محدود

ود، ی روند تکامل هوش مصنوعی در طول زمان هستند؛ به این صورت که در هوش مصنوعی محددهندهدسته، بیشتر نشان

فراتر از  ییهابه طور مستقل مهارت تواندیو نماین هوش برای کاری محدود و معین و دستوری خاص طراحی شده 

مانند: گوگل ترنسلیت و سیستم  8یشبکه عصب یهاتمیو الگور 7ینیماش یریادگی. آنها اغلب از اموزدیآن را ب یطراح

 ,Aljaber, Almushaili) کنندیمشخص شده استفاده م فیوظا نیا لیتکم یبراهای عادی تشخیص چهره یا چت بات

کنیم که به اندازه آید، به نوعی از هوش مصنوعی اشاره می(. هرگاه صحبت از هوش مصنوعی عمومی به عمل می55 :2022

نیا، )ذاکری های شناختی انسان مانند توانایی فکر کردن را تقلید نمایدتواند توانایییک انسان توانایی خواهد داشت و می

 یهوش مصنوع یهدف از طراح. انجام دهد به نحو احسن و اموزدیاز اعمال را ب یعیوس فیها طانسان ( و نظیر139: 1402

و  یواقع ارانیچند منظوره باشند و به عنوان دست فیکرد که قادر به انجام وظا جادیا ییهانیاست که بتوان ماش نیاعمومی 

(. Aljaber, Almushaili, 2022: 55; Khan,2021: 4د )روزمره عمل کنن یها در زندگانسان یبه همان اندازه هوشمند برا

العاده یا ابر هوش مصنوعی راهی به سوی آینده است. برای ایجاد آن باید این هوش از انسان پیشی هوش مصنوعی فوق

                                                           
1 The Defense Advanced Research Projects Agency (DARPA) 
2 Expert System 

3 Service Bay Diagnosis System 

4 Artificial Narrow Intelligence (ANI) 

5 Artificial General Intelligence (AGI) 

6 Artificial Super Intelligence (ASI) 

7 Machine learning 

8 Neural network algorithms 
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بندی نوین ، استاد دانشگاه میشیگان تقسیم1هیتزپروفسور آرند  2016بگیرد و توانایی بیشتری از انسان داشته باشد. در سال 

ها، پاسخ به پردازش داده یخود برا یریادگی یهاتیاز قابل یهوش مصنوع کیچگونه و جامعی را بر این اساس که 

 (:Khan,2021: 5; coursera.orgشود)، ارائه داد که در ذیل بدان پرداخته میکندیخود استفاده م طیها و تعامل با محمحرک

 ایحافظه  رهیقادر به ذخ ها، هوش مصنوعی از نوع محدود بوده ودر این نوع از ماشین :2گراواکنش هایماشین( الف

 نیبخوانند و به آنها پاسخ دهند. ا یرا در زمان واقع یخارج یهامحرکتوانند ، اما میستندیگذشته ن اتیاز تجرب یریادگی

 هیتوص ای لیمیا یکردن هرزنامه از صندوق ورود لتریمانند ف ه،یمستقل اول یعملکردها انجام یکه آنها برا شودیم باعث امر،

 (.Hassani, et al, 2020: 145; builtin.com) باشند دی، مفNetflix یجستجوها نیبر اساس آخر هالمیف

 صنوعی عمومییعنی هوش م 2نوع  یهوش مصنوع ستمیستقریباً  ،حافظه محدود :3محدود حافظه با مصنوعی هوش( ب

 یبرا شتریب یهاداده افتیکه با در یمعن نیبه ا کند،یم دیرا تقل یکدیگرمغز ما با  یهانحوه کار نورون تمیالگور نیا است.

به گذشته نگاه کند و  تواندیگرا، مواکنش یهانیحافظه محدود، برخلاف ماش یمصنوع هوش. شودیآموزش، هوشمندتر م

شوند تا یم یزیربرنامه یمشاهدات در هوش مصنوع نیرا در طول زمان نظارت کند. سپس ا خاص یهاتیموقع ای اءیاش

 یها در حافظه هوش مصنوعداده نیا دود،لحظه گذشته و حال انجام شود اما در حافظه مح یهااقدامات آن بر اساس داده

ها ممکن است از که انسان یروشبه طور مثال  .گرفت ادیاز آن  توانیکه ماست  یاعنوان تجربه به بلکه شوندینم رهیذخ

از هوش شاخصی نمونه نیز،  خودران یخودروها. باشددرس بگیرند از جمله این موارد میخود  یهاو شکست هاتیموفق

را در جاده از نظر سرعت، جهت و  گرید ی، خودروهابا این روش خودروها این است که با حافظه محدود یمصنوع

 (.Hassani, et al, 2020: 145; builtin.com, coursera.org) کنندیممشاهده  یکینزد

 ایم،به آن دست یافتهاست که ما  یزیچ آخرینحافظه محدود  یفناور ،یهوش مصنوع شرفتیاز نظر پ :4ذهن ینظریه( ج

به صورت  و دانش را زندامویگذشته ب اتیاز تجرب توانندیم ،حافظه محدود یهانی. ماشستین نهایی مقصد اما با این حال،

 یهوش انسان طحبه همان س ایرا درک کنند  یاحساس یهانشانه ی وطیمح فیظر راتییتغ توانندیکنند، اما نم رهیذخ جزئی

و از آنها استفاده کند، هنوز به طور کامل درک  متوجه شودرا  گرانیتواند احساسات دیکه م یمفهوم هوش مصنوع برسند.

 ییتواناو گرفته شده  تیبه عار یکه از روانشناس ی استشود، اصطلاحیم دهینام "ذهن هینظر"که م مفهو نینشده است. ا

 ,Hassani, et al) کندیم فیبر اساس آن اطلاعات را توص ندهیآ قداماتا ینیبشیو پ گرانیانسان در خواندن احساسات د

2020: 144; Khan,2021: 13). اما خطرات  اورد،یبه ارمغان ب یفناور یایرا در دن یادیز مثبت راتییتواند تغیم ،ذهن هینظر

تا  کشدیطول م یادیهستند، زمان ز فیظر اریبس یاحساس یهاکه نشانه ییبه همراه دارد. از آنجا زیخاص خود را ن

 یبزرگ یخطاها یریادگیاست در مرحله  مکنها را کامل بخوانند و به طور بالقوه مبتوانند آن یهوش مصنوع یهانیماش

به  ی،تیموقع نیو همین یاحساس یهاگنالیها به سیفناور پاسخ نگران هستند که افراد ی ازبرخ همینین، مرتکب شوند.

 (.Boucher,2020:28; builtin.com) مشاغل باشد یبرخ ونیاتوماس یمعنا

                                                           
1 Arend Hintze 

2 Reactive machines 
3 Limited memory 
4 Theory of mind 
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به عنوان نقطه  و دهدیعه مرا توس یخودآگاه یکه هوش مصنوع ی استذهن، زمان هیمرحله فراتر از نظر :1خودآگاهی( د

-گمان میخواهد بود.  یبزرگ تکامل هوش مصنوع انیپاو به نوعی  شودیم تلقی ی در دنیای فناوریهوش مصنوع عطف

احساسات  توانندیآنها نه تنها م رایز باشند؛خارج از کنترل ما  یهوش مصنوع یهانیماش م،یدیبه آن نقطه رس یکه وقت رود

نوع هوش  نیا جادیا ازمردم شود که (. گفته میcoursera.orgت )خواهند داش زیبلکه حس خود را ن را حس کنند، گرانید

 ریرا تسخ ایدن اه سرقت ببرد یرا ب شانمشاغل ینوع هوش مصنوع نیو نگرانند که ا ترسندیآن م جادیو از عواقب ا یمصنوع

. خواهد داشت یریثأداند چه تیکس نم چیشود، ه جادیا تیبا موفق ینوع هوش مصنوع نیاگر ا . این در حالی است کهکند

خودآگاه در حال انجام  یهوش مصنوع ییابتدا یهاتوسعه نسخه یتوسط محققان و مهندسان برا ییهاگام با این وجود،

. ساخته شده است Hanson Robotics کیکه توسط شرکت ربات یربات باشد، ایآنها سوف نیتراز معروف یکی دیاست. شا

 یینما ،یفعل یهوش مصنوع یهایفناور نسبت به ایسوف شرفتهیاما کاربرد پ ست،یخودآگاه ن یاز نظر فناین ربات  رچهگا

 شایدو  درخشان یاندهیآ امر، نویدبخش نیابه همین سبب  نموده وارائه  یبالقوه خودآگاه هوش مصنوع ندهیاز آ یاجمال

 (.Hassani, et al, 2020: 146!)خطر استپر

-یمحدود نم یآمار ای یمحاسبات اتیو عمل فیبه وظا گرید یهوش مصنوعبه آنیه بیان شد، در حال حاضر استفاده از  بنا

های های کامپیوتری گرفته تا فرآیندچیز است؛ از بازیو در واقع هوش مصنوعی اکنون بخشی جدایی ناپذیر از همه شود

ها مورد استفاده قرار ها کاربرد عملی داشته و به عنوان دستیار انسانپیییده تجاری. این فناوری، همینین در اغلب زمینه

 ها عبارتند از:گیرد که برخی از مهمترین این زمینهمی

-ی گذشته تقریباً اغلب صنایع بزرگ با کمک هوش مصنوعی پیشرفتدر طول دهه :پزشکیدندان و پزشکی زمینه در( الف

ی در هوش مصنوع یهاتمیالگور .است شت و درمان نیز از این قاعده مستثنی نبودهاند و صنعت بهداگیری داشتههای چشم

ی و و اختلالات عصب یعروق یقلب یهایماریمانند سرطان، ب ییهایماریب هیطور خودکار علائم اولبه توانندیم این زمینه

 پنهان هایکه ناهنجار یدر موارد یحتدهند،  صیبا دقت بالا تشخ یپزشک ریرا از تصاو های زنان و زایمانحتی بیماری

به عنوان مثال، تشخیص بیماری  .(Malani, et al,2023: 2) ستندین صیقابل تشخ یبه راحت یو توسط متخصصان انسان بوده

بینی مرگ بعد از جراحی ، شناخت عوامل خطر قبل از عمل و حین عمل و پیش(Almufrah, et al, 2023: 2)آبله میمون 

برای غربالگری و شناخت سرطان دستگاه گوارش  2یآندوسکوپ یهااستفاده در روش(،  ,et al, 2022: 13Fanقلب )

(Goyal, et al, 2021: 2; Liang, et al, 2022: 124 ،)در  درمان جینتا ینیبشیدرمان و پ یزیربرنامه ،یریگمیتصم ص،یتشخ

 :Ding, et al, 2023) 6و پروتزها 5دهان و فک و صورت یاحجر ،4یارتودنس ،3کسیودنتیپرهای علم دندانپزشکی در زمینه

5-9.) 

کنند: یکی بخش های آموزشی در دو بخش کمک میهای کاربردی هوش مصنوعی به سازمانبرنامه :آموزش زمینه در( ب

یره( بخش علمی )ارزیابی، بازخورد، تدریس خصوصی و غ و دیگری اداری )پذیرش، مشاوره، خدمات کتابخانه و غیره(

(Ahmad, et al,2022: 1) آموزان با دانش ییشناسا ،ینیبشیپ یهاارائه مدلامکان  ،در آموزش یهوش مصنوع. به عنوان مثال

بازخورد ارائه ها و آزمون ،یدرس یهاطرح یو اجرا یطراح ،یلیتحص شرفتیپ یریگیعملکرد بالا و در معرض خطر، پ

                                                           
1 Self-awareness 
2 Endoscopic 
3 Periodontics 
4 Orthodontics 
5 Oral and Maxillofacial Surgery 
6 Prosthodontic 
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ای به صورت آماده و منطبق نیز با وارد کردن موضوع، مقاله Jenni.ai(. در سایت Bagunaid, et al, 2022: 2) را دارد یفرد

دهد با درخواست شخص ارائه خواهد شد. از طرف دیگر، هوش مصنوعی کارهایی که نیاز به خلاقیت دارد را نیز انجام می

 :Martinez,2019) 1های بلک متالآلبوم ییا متن ترانه، ساخت موزیک ویدئوها یا توسعه ترسناکهای نوشتن داستان مانند:

1021.) 

ایم و هوش توان عنوان نمود که در عصر دیجیتالی شدن اقتصاد قرار گرفتهمی :کار و کسب و تجارت زمینه در( ج

بهبود خدمات مشتریان به دلیل افزایش های اقتصاد سنتی است. برای نمونه، مصنوعی در این زمینه نیز در حال تغییر پایه

ها، مندی آنهای مشتریان و افزایش و بهبود میزان رضایتتر به درخواستسازی، توانایی پاسخگویی سریعطح سفارشیس

، (Dudnik, et al, 2021: 2های مبادله )های نوآورانه و کاهش هزینهوری کسب و کار توسط فناوریافزایش سطح بهره

سازی های بزرگ و مدلاداری معمول و تجزیه و تحلیل داده یف، انجام وظابینیکاهش خطرات با افزایش دقت پیش

توان نام برد. به عبارت دیگر، امروزه هوش مصنوعی در تجزیه و تحلیل استراتژیک عوامل فرآیندهای تجاری مختلف را می

ها و ، تجزیه و تحلیل نقاط قوت و ضعف، فرصت(Kitsios, Kamariotu ,2021: 2مختلف محیط کلان و خرد سازمان )

حتی هوش  .(Chernov, et al, 2020: 22رود )ها امری ضروری به شمار میتهدیدها، تجزیه و تحلیل پورتفولیوی شرکت

 معامله در روز انجام 193000تواند گیرد و میمورد استفاده قرار می 2گذاری در وال استریتمصنوعی اکنون برای سرمایه

شود توسط توسط بازاریابان خرده فروشی آنلاین به کار گرفته میکننده که ر مصرفهای رفتابینیعلاوه بر این، پیش دهد.

 یهاداده Vital Signs ا،یدر کن (.Martinez, 2019: 1020)یک الگوریتم هوش مصنوعی با دقت بسیار بالا ایجاد شده است 

و  یبارندگ یالگوها نیتخم یبرا یاهماهوار ریتصاو یهااز داده کرده و یآوررا جمع ستمیاکوس ی ومربوط به کشاورز

از  شدهیآورجمع یهابر داده است که بر اساس داده یپلتفرم مبتن کی Zenvus ه،یجریکند. در نیاستفاده م یخشکسال

 (.Sadeski, et al, 2019: 121) دهدیکشاورزان قرار م اریرا در اخت اطلاعات تحلیلی گر،ید یحسگرها و ابزارها

ای بین انسان و ربات عمل گوی محاورهوبات، یک برنامه کامپیوتری است که در جهت گفتچت :هابات چت زمینه در( د

های مبتنی باتو چت 3قاعده برهای مبتنی باتی چتها به طور کلی به دو دستهبات(. چتGupta, 2020: 255کند )می

بر  عدهبر قا یبات مبتنچت کیاست که  ها اینباتتدو دسته از چ نیا یتفاوت اصلشوند. تقسیم می 4بر هوش مصنوعی

هوش  یهاباتچت این در حالی است که کند.یکار م یخودآموز تیشده و بدون قابل فیتعر شیاز پ نیقوان یرو

 رفتار کاربران را درک کنند یمعنا توانندیو م کرده یبانیپشت نیماش یریادگیو  یهوش مصنوع یهایاز فناور یمصنوع

(Supreetha, 2020: 688). های مسافرتی برای پیدا های مختلف مانند: آژانسها در زمینهباتدر حال حاضر، از این چت

ها برای فروش بلیط پارکینگ ها برای ارائه خدمات و مشاوره به مشتریان و دولتکردن هتل و رستوران و رزرو بلیط، بانک

ها که مبتنی بر هوش باتترین چتاما از مهم .(Supreetha, 2020: 691; Pariyani, et al,2020: 1157شود )استفاده می

نوعی از مدل زبان  ،Chat GPTاست.  Chat GPTبات ی مردم عادی رو به رو شده چتمصنوعی بوده و با استقبال گسترده

قادیر زیادی از های عصبی عمیق برای پردازش ماز شبکهتوسعه یافته و  Open AIهوش مصنوعی است که توسط شرکت 

بات، این چت .(Božić, Poola, 2023: 2; Deng, Lin, 2023: 82کند )های متنی و یادگیری الگوهای زبان استفاده میداده

                                                           
1 Black metal albums 
2 Wall Street 
3 Rule-based chatbot 
4 AI chatbots 
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تواند به تمامی سؤالات کاربران خود مانند رژیم غذایی و برنامه ورزشی متناسب با هر فرد، مشاوره، تولید متن در مورد می

 متن، پاسخ به سؤالات حقوقی، بانکی، پزشکی، زیبایی، مطالعه و ... پاسخ دهد.موضوعی خاص، ترجمه 

 های هوش مصنوعی در حوزه حریم خصوصیچالش .4

های اخیر پیشرفت چشمگیری داشته است. از زمانی ترین نمونه فعلی آن، یادگیری ماشینی، در سالو مهم هوش مصنوعی

را کمی بعد معرفی کرد، هوش مصنوعی  GPT-4 و نسخه پیشرفته 2022را در دسامبر  OpenAI، ChatGPTکه شرکت 

های مهم اقتصادی و اداری، بخشی از زندگی بسیاری از افراد شده است. حتی قبل از آن، هوش مصنوعی بسیاری از برنامه

ات آب و از تشخیص چهره گرفته تا تشخیص سرطان و از کنترل هرزنامه تا رمزگشایی دست خط و ابزارهای کاهش تغییر

 های هوش مصنوعی مولد، مانندها که در بخش قبل ذکر شد را تأمین کرده است. با ظهور سیستمهوا و مانند این

ChatGPT ،Bard یا ،Stable Diffusionسابقه در هر گوشه از جوامع بشری گسترش یافته ، هوش مصنوعی با سرعتی بی

های مختلف برای هایی را نیز در زمینهها و چالشاست، اما نگرانی های قابل توجهیاست. این روند اگرچه دارای ظرفیت

متخصص در زمینه هوش مصنوعی و اخلاق از جمله: کارشناسان فنی،  250. بر اساس نظر نمایدها و مردم ایجاد میدولت

چالش فناوری هوش  هاچالش مورد شناسایی قرار گرفته که یکی از این زمینه 39گذاران و... نمایندگان صنعت، سیاست

 (.Stahl,2020:35مصنوعی در حوزه حریم خصوصی است )

 یدر مورد هوش مصنوعشهروندان است که  ییهاینگران نیتریتکرار جمله از ی اشخاص،خصوص میحرو رعایت حفظ 

-تشبیه می 1خته. در حالی که مفهوم حریم خصوصی، مفهومی نسبتاً مبهم بوده و حتی برخی آن را به یک باتلاق ناشنادارند

از  یریکنترل اطلاعات مربوط به خود، به شکل داشتن حق جلوگ ییتوانا توان آن رامی ( اماInness, 1996: 14کنند )

(. به عبارت دیگر حریم Elliott, Soifer, 2022: 1دانست ) تیاطلاعات بدون رضاآن از  گرانیاستفاده د ای یابیدست

دارد از دسترس دیگران اعم از دولت یا اشخاص حقیقی یا حقوقی دیگر  ای است که شخص انتظارخصوصی محدوده

 1393به اطلاعات مصوب  نامه اجرایی قانون انتشار و دسترسی آزادآیین(. در 229 :1396مصون بماند )فتحی، شاهمرادی، 

ت یا اعلام قبلی قلمروی از زندگی شخصی فرد که انتظار دارد دیگران بدون رضای»در تعریف حریم خصوصی آمده که 

وی یا به حکم قانون یا مراجع قضایی آن را نقض نکنند؛ از قبیل حریم جسمانی، وارد شدن، نظاره کردن، شنود و دسترسی 

های اجاره شده اطلاعات شخصی فرد از طریق رایانه، تلفن همراه، نامه، منزل مسکونی، خودرو و آن قسمت از مکان

ای خصوصی هر شخص حقیقی و حقوقی آنیه که حسب قانون فعالیت حرفهخصوصی نظیر هتل و کشتی، همینین 

این حریم در اسناد و قوانین داخلی و خارجی از جمله «. تشود؛ از قبیل اسناد تجاری و اختراعات و اکتشافامحسوب می

ها رد حمایت دولتقانون اساسی، کنوانسیون اروپایی حقوق بشر و اعلامیه حقوق بشر اسلامی قاهره، مو 25تا  22اصول 

به مجلس تقدیم شد  1384نامه مذکور و لایحه حریم خصوصی که در سال قرار گرفته است. حریم خصوصی در آیین

بندی حریم خصوصی استفاده نمود که عبارتند از: حریم توان در طبقهدارای ابعاد متنوعی است که از این ابعاد می

ریم خصوصی ارتباطات، حریم خصوصی اطلاعات، حریم خصوصی خصوصی جسمانی، حریم خصوصی در محل کار، ح

تواند دو حریم را تحت تأثیر خود قرار دهد: حریم اماکن و منازل. از بین این پنج نوع حریم، فناوری هوش مصنوعی می

م شود و حریها از طریق فضای مجازی گفته میی آنخصوصی ارتباطاتی که به تسلط اشخاص بر اطلاعات ارسال شده

آوری ها و موسسات جمعهای شخصی اشخاص است که توسط شرکتای که موضوع آن تسلط بر دادهخصوصی داده

                                                           
1 Unknown swamp 
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(. لذا، دو چالش اصلی و مهمی که ممکن است از طریق هوش مصنوعی در دو حریم 117 :1388گردیده )صادقی، 

و جعل عمیق دانست که در ادامه مورد  توان نظارت جمعیخصوصی ارتباطاتی و داده ای )اطلاعاتی( ایجاد شود را می

   بررسی قرار خواهند گرفت:

 :1. نظارت جمعی4-1

ترین دلایلی که شهروندان عموماً نگران حفظ و کنترل اطلاعات و حریم خصوصی خود هستند، این است که یکی از مهم

اده نمایند و قصد آسیب به آن اشخاص را استفها سوء این امکان وجود دارد که دیگران با دستیابی به این اطلاعات از آن

نموده هاست وجود داشته و به نوعی منافع امنیتی و حریم خصوصی اشخاص را تهدید میداشته باشند. موضوعی که سال

گرفته و حقوقدانان در صدد محدود نمودن آن نظارت جمعی نام دارد که در گذشته این نظارت توسط دولت صورت می

اما این تعارض میان حریم خصوصی اشخاص و هوش مصنوعی زمانی ممکن است به وجود ( Königs, 2022: 4اند ) بوده

ها بر . این داده(Macnish, 2020: 10های افراد بپردازد )آوری و پردازش خودکار دادهبیاید که هوش مصنوعی به جمع

های دینی و نژادی، عقاید سیاسی، باور-ای قومیهتواند دادهمی 2قانون حفاظت از اطلاعات اتحادیه اروپا 9اساس ماده 

-اکنون تهدیدی واقعی شود،که توسط هوش مصنوعی انجام می فلسفی، اطلاعات ژنتیکی و بیومتریک باشد. نظارت جمعی

 تالیجید یابزارهاروز افزون به کارگیری . گسترش شودتر از هر زمان دیگری برای اشخاص در تمام جهان محسوب می

 نترنتیاتصال به ا شیهمراه با افزا ...هوشمند و  یهاخیالی و هانیها، ماشها، ساعتتبلت، تلفن انه،یتاپ، رالپ مانند:

از . میهست های مرتبطداده تحت نظارت و ضبطدر هر دقیقه از حیاتمان  ما مهه ،شده است که در آن یجهانایجاد منجر به 

تر و بیش دانند چگونه اشخاص را به مدت طولانیآنلاین مانند یوتیوب می های اجتماعیرسد شبکهطرف دیگر، به نظر می

دارند و اشخاص از لحاظ شخصی، سیاسی و تجاری به چه چیزی علاقه دارند. یکی از دلایل از حد در پلتفرم خود نگه

دگی روزمره اشخاص ببافد تا زمان افزار را در تار و پود زنکه وظیفه دارد نرم 3تواند دو فناوری محاسبات فراگیراین امر می

های ذهنی و که طراحی شده تا افراد را بشناسد و نیاز 4های دیگر نباشد و هوش محیطیاستفاده از آن قابل تفکیک از زمان

آوری و پردازش داده ها و این امکانات، امکان جمع (.Weiser,1991: 94بینی نماید، باشد )ها را پیشهای آنخواسته

را در مقیاسی که هرگز اتفاق نیفتاده بود فراهم آورده و این موضوع منجر به نقض بخش قابل توجهی از حریم  اطلاعات

نقض داده در سراسر جهان گزارش  3800، میلادی 2019اول سال  مهی. به عنوان مثال، در ناست شدهخصوصی اشخاص 

ها در همه و نشت داده یبریه است. با وجود حملات سامعرض خطر قرار داد دررکورد داده را  اردیلیم 4.1شده است که 

 یحوادث نیکه چن ستین بیعج ،رهیگرفته تا دولت و غ یخرده فروش ،یگرفته تا امور مال یبهداشت یهاها از مراقبتبخش

 نیترردهاز گست یکی 5کایتیآنال جیرکمب-بوکسیف یی. رسوا(Hinds, et al, 2020: 3) به طور مکرر در اخبار گزارش شوند

به  کاربر فیسبوک ونیلیم 87اطلاعات حدود  ها وداده نکهیا افشای از پس ه است.بود میلادی 2018داده در سال  یهانقض

 ,Skirchy, 2018؛  Cadwalladr, 2018, theguardian.comشده است ) یآورآنها جمع تیو بدون رضا یرقانونیطور غ

theguardian.com) استفاده شد که ظاهراً با هدف  یشناختانرو غاتیتبل جادیا یها براداده نیاز ا ،آنعلاوه بر  و

 بوده است، آمریکا متحده الاتیا میلادی 2016 یجمهوراستیدر انتخابات ر مردم یدهیرأ حاتیبر ترج یرگذاریتأث

و اعتراضات  ختیرانگرا ب یانبوه، خشم جهان یبزرگ دستکار یادعاها نیها همراه با چنسوء استفاده از داده اسیمق

                                                           
1 Mass Surveillance 
2 General Data Protection Regulation (GDPR) 
3 Ubiquitous computing 
4 Ambient intelligence 
5 Cambridge Analytica 
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توان یم ،اساساین بر نمایند. خود را حذف  ی کاربریهاحساب ه شد تااز مردم خواستطی آن که  سبب گردیدرا  یددمتع

 یزهایچچگونه  : کمبریج آنالیتیکا،مانندی لیتحل یهابوک و شرکت سیمانند فاجتماعی  یهاپلتفرمدر  که نمودمشاهده 

تواند گونه موارد می این ، نظرات وی به اشتراک گذاشته شده و پسندیده شدههامانند پست تیاهمیب به ظاهر ساده و

  (. Kanakia, et al, 2019: 5) باشد اشخاص تیشخص یابیارز یبرا ییمبنا

 . جعل عمیق:2-4

نوعی مدرن نماید، توانایی هوش مصهای مختلف ایجاد میهایی که فناوری هوش مصنوعی در زمینهیکی دیگر از چالش

ها، نام دارد و در مواردی مانند آسیب رساندن به افراد یا سازمان Deep fakeبرای جعل هویت افراد است که در اصطلاح، 

های اجتماعی، دستکاری در انتخابات و از این آسیب به جامعه از طریق تضعیف دیپلماسی یا امنیت عمومی، تشدید شکاف

های دیداری و شنیداری به . اگرچه، قدمت دستکاری رسانه(Citron, Chesney, 2019: 1778شود )دست موارد استفاده می

هاست؛ اما ورود اخیر جعل عمیق یک جهش قابل توجه و رو به جلو و نقطه عطفی در این زمینه میزان عمر خود رسانه

مهم  یابزارو  شده جادیا یوعهوش مصن یهایکه توسط فناور باشدی فریبنده میارسانه یمحتواجعل عمیق بوده است. 

( 165 :1402شود )بنافی، ها محسوب میی و به عبارت دیگر آلودگی دادهتالیجید تیاطلاعات غلط و جعل هوانتشار  یبرا

ی در دو نیماش یریادگی یهاتمیتوسط الگور جعل عمیق. که تشخیص آن، حتی برای اشخاص متخصص نیز سخت است

توانند آن یکه م شوندیم جادیچهره ا یبردارافزار نقشهشده با نرم بیترک 1ولد تخاصمیهای عصبی و شبکه مقسمت شبکه

، 2022ر مارس (. دbuffett.northwestern.edu; Santana, 2022: 118) وارد کنند تالیجید یها را بدون اجازه در محتواداده

رئیس جمهور 2دیدن ویدئویی از ولودیمیر زلنسکیاندکی پس از آغاز تهاجم روسیه به اوکراین، عموم مردم اوکراین با 

زده شدند. با پخش شدن این های خود را زمین بگذارند و تسلیم شوند، شگفتخواست سلاحکه از ارتش میاوکراین 

صحت آن را رد کرد. در واقع، این ویدئو با  های اجتماعی و جلب توجه در اخبار، دفتر زلنسکی به سرعتویدئو در رسانه

ی استفاده از جعل عمیق در یک استفاده از فناوری مذکور توسط مبلغان روسی تولید شد که این مورد، اولین نمونه

-های احتمالی این فناوری در حریم خصوصی افراد را میچالش .(Burgess,2022, news.sky.com) درگیری مسلحانه بود

های غیراخلاقی و یا ورد دانست. اولین و بیشترین استفاده از آن، تغییر تصاویر افراد و ایجاد تصاویر و فیلمتوان دو م

های گذشته بسیار پرکاربرد بوده و برای تهدید، ارعاب و وارد کردن آسیب روانی غیردلخواه است. این موضوع در سال

اند، شده دهیکش ریبه تصو یجعل یجنس هایلمیکه در ف یرادافاستفاده گشته و حتی موجب اختلال در زندگی روزمره 

هایی که به صورت رایگان در اختیار همگان قرار گرفته و افزار(. از جمله نرمDodge, Spencer,2017: 657گردیده است )

تواند ل عمیق که میرا نام برد. دیگر مورد استفاده از جع 4و دیپ فیس لب 3توان ری فیسبرای تغییر چهره کاربرد دارد می

های احراز هویت بیومتریک است موجب ایجاد چالش در زمینه حریم خصوصی شود، توانایی این فناوری در فریب سامانه

یابی به اطلاعات محرمانه اشخاص مانند جعل هویت برای ورود و دست یابی به اطلاعاتتوان برای دستکه از آن می

   ( .196: 1401استفاده نمود )السان، دهستانی،  5های رمز ارز مانند بایننسشرکت

 های حقوقی در زمینه صیانت از حریم خصوصی در حوزه فناوری هوش مصنوعیاقدامات تقنینی نظام .5

                                                           
1 Generative Adversarial Networks (GAN) 
2 Volodymyr Zelenskyy 
3 Reface 
4 Deepfacelab 
5 Binance 
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دهد که این دو به ها اغلب نشان میهای مربوط به حریم خصوصی اشخاص و رفتار آنتلاش برای درک رابطه میان نگرانی

. به این صورت که مردم (Barnes, 2006: 3است ) 1ای به نام پارادوکس حریم خصوصیاین پدیده نوعی در تضاد هستند و

در  یو اطلاعات ناکاف سکیعدم درک ر لیبه دل نمایند که نگران حریم خصوصی خود هستند، با این وجوداغلب ادعا می

تاریخ تولد و یا برای استفاده از ی برای استفاده از تخفیف فروشگاهی، درآمد یا خصوص میخصوص محافظت از حر

. به همین دلیل، (Beresford, et al, 2012: 25) نمایندخدمات مالی، شماره تلفن یا آدرس منزل خود را به راحتی ارائه می

استفاده از این اطلاعات و ایجاد هرج و مرج در جامعه چه از طریق ها برای جلوگیری از سوء رسد که دولتلازم به نظر می

خرید و فروش اطلاعات، استفاده امنیتی و یا تعرض به حریم خصوصی به وسیله جعل عمیق، قوانین و مقررات مورد نیاز 

گذار مصوب نموده و برخورد حقوقی لازم را در نظر داشته باشند. مشاهده را از طریق مراجع قانونگذار و نهادهای مقررات

های حقوقی المللی را بر آن داشت تا با تصویب قوانین و چارچوببینهای ها و سازمانخطرات در حال گسترش، دولت

لازم برای حکمرانی در حوزه فناوری، مانع بروز و گسترش اینگونه خطرات شوند که در ذیل به بررسی برخی از اینگونه 

 قوانین و مقررات خواهیم پرداخت: 

انونگذاران به رسمیت شناخته شده و اقداماتی نیز برای مقابله خطرات مذکور در اتحادیه اروپا توسط ق اتحادیه اروپا: -5-1

ه شد این امر زود متوجهنهادهای قانونگذار و مقررات گذار در اروپا، خیلی حال،  نیبا ا ها انجام شده است.و مواجهه با آن

حفاظت از عمومی مقررات  ن،یبرابنا .داشته باشند یهماهنگ فناورانه راتییتغ عیبا رشد سر توانندیموجود نم نیند که قوانا

الاجرا گشت. این قانون به ایجاد لازم 2018می  25تصویب و در  2016 آوریل 27در  یاصلاح یبه عنوان اقدام2هاداده

ها، تضمین حفاظت های شخصی اشخاص اعم از حقیقی و حقوقی و پردازش آنمقررات، توضیح فرایندهای مرتبط با داده

این قانون هر شخصی  3بر طبق ماده  .پردازدهای اشخاص حاضر در اتحادیه اروپا میقوق و آزادیهای شخصی، حاز داده

نماید باید مفاد این قانون را های اشخاص را به منظور فروش کالا یا خدمات به شهروندان اتحادیه اروپا پردازش میکه داده

 ،قانون نیا. (8 :1396روپایی نداشته باشد )رضایی و همکاران، اجرا کند حتی اگر خارج از اتحادیه اروپا باشد یا تابعیت ا

 تالیجید یهایاز توسعه فناور یناش دیجد یخصوص میحر یهامقابله با چالش یاروپا را برا هیحادات یهاحفاظت از داده

-به صورت پیش ه ودش رهیذخ ی،ساز نامیب ای یمستعارساز از طریق دیبا اشخاصاطلاعات به عبارت دیگر  کندیم تیتقو

 چید. هندر دسترس نباش یطور عموم به و تیها بدون رضاکه داده یادر نظر گرفته شود، به گونه یحداکثر محرمانگفرض 

 ایانجام شود  تعیین شدهمقررات  لهیکه به وس یقانون یمبنا مطابق باپردازش شود، مگر آنکه  تواندینم یاطلاعات شخص

ها ی مالی برای آنو در صورت نقض آن جریمه کرده باشد افتیها را درصاحب داده حیازه صرها اجآنکه پردازنده داده

 نیا یاعلام کرد مدل زبان Open AI. یک سال پس از اجرای این قانون، شرکت (Li, et al, 2019: 2درنظر گرفته شده است )

عموم مردم  یبرا ،یفناور نیبا استفاده مخرب از امرتبط  یهاینگران لیدلمتن، به دیتول تیبا قابل GPT-2شرکت با نام 

یفناور بیو ترک یاجتماع راتیمند بر تأثها نظارت نظامداد که دولت شنهادپی این شرکت لیدل نیه هم. بمنتشر نخواهد شد

. ندشنظارت داشته با زین یهوش مصنوع یهاستمیس یهاییتوانا شرفتیرا گسترش دهند و بر روند پ گریکدیبا  AI یها

ممنوع قانون حفاظت از داده اتحادیه اروپا  از نقطه نظر یهوش مصنوع یهاستمیپردازش توسط س هایاتیاز عمل یاریبس

 یناقص و مانع اریبس ،، این قانونکه به موجب آن شده میدر نظر گرفت تیمحدود کیبه عنوان  تیممنوع نی. ابودشده 

در  یصنوعهوش م یهاستمیس ژهیمقررات و سینوشیپبنابراین . گردیدیم یتلق یهوش مصنوع یهاستمیتوسعه س یبرا

                                                           
1 privacy paradox 
2 The General Data Protection Regulation (GDPR) 
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اروپا  هیرا در سطح اتحاد یهوش مصنوع یهاستمیمقررات س با این قصد که اروپا ارائه شد هیاتحاد ونیسیبه کم 2021سال 

 یهاشکاف دنتوامی1قانون موسوم به هوش مصنوعیاز مقررات وضع شده در  یبرخ . قابل ذکر است کههماهنگ کند

نویس این قانون در دسامبر . پیش(Hetchely, 2022: 1-33) پر کند یشخص یهارا در مورد پردازش داده GDPRموجود در 

-روز بعد در کشور 20منتشر و  2024جولای  12همراه با اصلاحات در شورای اتحادیه اروپا به تصویب رسید و در  2022

 ا،یاسپان ا،یتالیا ،یاسلواک ،یقبرس، فرانسه، بلغارستان، آلمان، رومان ک،یبلژ ش،تریا یکشورهاالاجرا شد. های عضو لازم

 ،یاستون ،یلهستان، اسلوون ونان،ی ،یلتون ،یچک، کرواس رلند،یمجارستان، سوئد، دانمارک، فنلاند، هلند، پرتغال، مالت، ا

 هستند. اروپا هاتحادی یاعضا یتوانیو ل لوکزامبورگ

ها حفاظت از داده نیقوان ،قانون نیا را به تصویب رسانده است.2قانون حفاظت از داده 2018ریتانیا در سال ب بریتانیا: -5-2

 هیقانون اتحاد یدستورالعمل اجرا کرده و لیرا تکم (GDPR) یعموم یهامقررات حفاظت از داده وبه روز  ایتانیرا در بر

  .(Hacker, 2023: 1-2داده است ) ترشها را گسرا اجرا و حفاظت از داده (LED)اروپا 

-است و به طور گسترده با قانون حفاظت از داده لیمقررات جامع حفاظت از داده ها در برز نیاول LGPD 3 برزیل: -5-3

 مندرج در آن، یهالازم الاجرا بوده است، مجازات 2020قانون از سال  نی( همسو است. اگرچه اGDPRاروپا ) هیاتحاد یها

 یهاداده رهیاستفاده، پردازش و ذخ ،یجمع آور یرا برا ییهادستورالعمل. این قانون قابل اجرا شد 2021اوت  1در 

  (.Belli, et al, 2023: 1-13) کندیم نییتع ی در برزیلشخص

ای قانون اجر C-27 را به عنوان بخشی از لایحه4ها، دولت کانادا قانون هوش مصنوعی و داده2022در ژوئن  کانادا:-5-4

 یهاباشد و به ارزش منیا دیبا یهوش مصنوع یهاستمیتوسعه و استفاده از س ،یطراحمنشور دیجیتال، بر این مبنا که 

  .(Scassa, 2023: 1-30) نمودارائه گذاشته شود، کانادا احترام شهروندان 

د که عبارتند از دو قانون مهم تصویب نمو 2023کشور چین در خصوص هوش مصنوعی تا پیش از سال چین: -5-5

در خصوص محتواهای تولید شده اما  2022و قوانین  2021های اخلاقی برای مقابله با هوش مصنوعی مصوب دستورالعمل

ترین قانون هوش مصنوعی در جهان را مصوب نمود که در آن به طور خاص در اولین و پیشرفته 2023در آگوست سال 

 . (Sheehan, 2023: 3-37آمده است ) خصوص هوش مصنوعی مولد نیز صحبت به میان

کل  ریدب ،یدر سطح جهان ریفراگ کردیرو کی تیتقو یبرا، های داخلیدر ورای قانونگذاری : سازمان ملل متحد:-5-6

و  لیو تحل هیتا تجز ادد لیشکت یهوش مصنوع نهیچندجانبه در سطح بالا در زم یمشورت ئتیه کیسازمان ملل متحد 

ای گوترش در بیانیهدر این راستا،  .(Un.org) انجام دهد یهوش مصنوع یالمللنیب تیحاکم یرا برا ییهاهیتوص شبردیپ

ام تا ای و چندجانبه در مورد حاکمیت هوش مصنوعی شدهمن خواستار یک گفتگوی جهانی، چند رشته» اعلام نمود:

تشکیل هیئت مشورتی «. شود و یا کاهش یابدبه حداکثر برسد و خطرات آن مهار  -همه بشریت  -مزایای آن برای بشریت 

المللی هوش مصنوعی های سازمان ملل برای رسیدگی به مسائل حاکمیت بینهوش مصنوعی گام مهمی در خصوص تلاش

ها، کمک به مهار هوش است. وظایف فوری این هیئت شامل ایجاد یک اجماع علمی جهانی در مورد خطرات و چالش

                                                           
1 Artificial Intelligence Act (AIA) 
2 Data Protection Act  
3 Lei Geral de Proteção de Dados 
4 Artificial Intelligence and Data Act (AIDA) 
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، پیش 2024المللی در زمینه مدیریت هوش مصنوعی تا تابستان ه پایدار و تقویت همکاری بینمصنوعی برای اهداف توسع

 از اجلاس سران آینده است. 

ها و در تکاپوی تصویب قانونی در جهت حفظ داده 2018ها از سال همانطور که مشاهده نمودیم، اکثر کشور ایران: -5-7

های اخیر، در ایران نیز تلاش بر آن بوده که در جهت توسعه بستر حریم خصوصی شهروندان خود هستند. در سالیان

توان به قانون انتشار و دسترسی آزاد به اطلاعات و قانون ها میترین آنزیرساختی و قانونی اقداماتی به عمل آید که از مهم

( پس از آن 308: 1403ری و دیگران، ها و اطلاعات ملی اشاره نمود. )در تحلیل این دو قانون، ر.ک.به: میرشکامدیریت داده

قانون بنیان و  های فناوری مرتبط با هوش مصنوعی قوانینی مانند قانون جهش تولید دانشدر راستای گسترش شرکت

 به تصویب رسید.  ها و اختراعاتسازی نوآوریبنیان و تجاری حمایت از شرکتها و مؤسسات دانش

های آن شدت گرفت، شورای عالی فضای مجازی سندی به عی و چالشکه بحث در خصوص هوش مصنو 1401در سال 

نام سند راهبردی جمهوری اسلامی ایران در حوزه فضای مجازی را تصویب و منتشر نمود که مطابق آن طراحی نظام 

 طراحیحقوقی فضای مجازی به معاونت حقوقی رئیس جمهور، طراحی نظام قضایی فضای مجازی به رئیس قوه قضاییه و 

برعهده معاونت علمی، فناوری و  و علوم داده، جمله هوش مصنوعی های نوین فضای مجازی ازکارگیری فناوری نظام به

قرار گرفته است. از آن پس در قوانین جدیدالتصویب، هوش مصنوعی به طور محدود بنیان ریاست جمهوری اقتصاد دانش

 مورد توجه قرار گرفت. 

منظور تسهیل رسیدگی به»چنین مقرر شده است:  رانیا یاسلام یجمهور شرفتیرنامه هفتم پبقانون  113در بند الف ماده 

ها و اطلاعات های قضائی و رفع اختلافات مردم، قوه قضائیه و وزارت دادگستری با رعایت قانون مدیریت دادهبه پرونده

وم برنامه، امکان انجام اموری از قبیل ارجاع تا پایان سال د  -الف: ملی حسب مورد مکلف به انجام اقدامات زیر هستند

های نوین از جمله هوش مصنوعی برای کمک به قاضی با پرونده، تعیین وقت و انتخاب کارشناس را با استفاده از فناوری

عالی فضای شورایهای ابلاغی اجرائی این بند در چهارچوب سیاست نامهآیینحفظ مسؤولیت شخص قاضی فراهم نمایند. 

قانون یاد شده نیز چنین آمده   65ماده همینین، در بند ج «. رسدتصویب رئیس قوه قضائیه میشود و بهمجازی تهیه می

آفرین هوش مصنوعی قابل اعتماد و پایدار و بوم تحولدولت مکلف است در راستای حمایت از توسعه زیست»است: 

های دانش فنی، اجتماعی، نفعان، فراهم نمودن دانش و زیرساختذی ها و ساز و کار تعامل تمامیمنظور تعیین چهارچوببه

های مختلف و خطرات بالقوه آن اخلاقی و حقوقی، ترویج و افزایش آگاهی در مورد کارکردهای هوش مصنوعی در زمینه

-ا رعایت سیاستب« برنامه ملی توسعه هوش مصنوعی»الاجرا شدن این قانون نسبت به اجرای ماه از لازمحداکثر ظرف شش

عالی انقلاب فرهنگی و سند راهبردی جمهوری اسلامی ایران در فضای مجازی اقدام های کلی نظام، مصوبات شورای

 «. عمل آورد قانونی به

مصوبه شورای عالی انقلاب فرهنگی به نام سند ملی هوش مصنوعی جمهوری اسلامی  30/04/1403همینین، در تاریخ 

های های ارزیابی، سیاستانداز، اهداف کلان و شاخصسند به بیان اصول و مبانی ارزشی، چشمایران ابلاغ شد. این 

رعایت »های ملی به کارگیری هوش مصنوعی پرداخته است. در این سند، راهبردی، راهبردها و اقدامات ملی و اولویت

به عنوان یکی از اصول و مبانی  «بوم هوش مصنوعیحریم خصوصی و حفاظت از امنیت داده ها و اطلاعات در زیست

های حقوقی تدوین لوایح قانونی لازم به منظور ایجاد زیرساخت»این سند،  5ارزشی سند یاد شده و در بند یک از ماده 

به عنوان « گیری و مواجهه با مخاطرات هوش مصنوعی در کشور از قبیل... رعایت حریم خصوصیمورد نیاز جهت بهره



 

    
 

ل
سا

 
وم

س
  | 

ره 
شما

  
رم

چها
 

|      
تان

مس   ز
140

3  
|   

پی   پیا
ره

شما
1۲  

85 
 

حکمرانی معرفی شده است. بنابراین در حال حاضر که قوانین مختص به هوش مصنوعی در جهت  هاییکی از زیرساخت

های آن وجود ندارد، برای حفاظت از حریم خصوصی اشخاص و استفاده از مزایای آن و رفع و جلوگیری از چالش

، هستند قابل استفادهها زه محافظت از دادهکه در حو التصویبباید به قوانین سابق رانیدر اها استفاده از دادهممانعت از سوء

و قانون تجارت  یاانهیرا میقانون جرا ،یمدن تیمسئول انونق ،یقانون اساس 25همیون اصل  یموارد استناد کرد،

توان از همینین، در صورت نقض حریم خصوصی اشخاص از طریق انتشار اطلاعات واقعی و یا غیرواقعی، می. یکیالکترون

هر شخصی اعم از حقیقی یا » قانون انتشار و دسترسی آزاد به اطلاعات استفاده کرد. بر اساس این ماده، 21مادهظرفیت 

حقوقی که در نتیجه انتشار اطلاعات غیرواقعی درباره او به منافع مادی و معنوی وی صدمه وارد شده است حق دارد تا 

لیت مدنی جبران ئوائه دهد و مطابق با قواعد عمومی مساطلاعات مذکور را تکذیب کند یا توضیحاتی درباره آنها ار

در صورت انتشار اطلاعات واقعی بر خلاف مفاد »بر اساس تبصره این ماده نیز، «. دهای وارد شده را مطالبه نمایخسارت

د شده های وارهای مدنی، جبران خسارتئولیتاین قانون، اشخاص حقیقی و حقوقی حق دارند که مطابق قواعد عمومی مس

با این حال، روشن است که نصوص فوق در برابر تهدید نقض حریم خصوصی ارتباطاتی و حفاظت از   «را مطالبه نمایند

داده ها از طریق هوش مصنوعی کارآ نبوده و لازم است برنامه جامعی در این خصوص طراحی شود. در واقع، با توجه به 

هدید حریم خصوصی اشخاص به سبب توسعه روزافزون به کارگیری فناوری ی بروز یافته و قابل ظهور در زمینه تهاچالش

گذار در حوزه تقنین و هوش مصنوعی در حیات اجتماعی شهروندان و تجربه بسیار اندک نهادهای قانونگذار و مقررات

با اطلاعات هویتی گری در ارتباط با فناوری هوش مصنوعی و نیز نظر به ارتباط بسیار نزدیک فناوری هوش مصنوعی تنظیم

تر از حریم خصوصی اشخاص و حقوق مرتبط با شخصیت افراد، راهکارهای حقوقی ذیل به منظور صیانت هر چه مطلوب

  گردد:  مندی صحیح از مزایای آن در ارتباط با فناوری هوش مصنوعی در نظام حقوقی ایران پیشنهاد میو بهره

ت از حریم خصوصی در به کارگیری فناوری هوش مصنوعی و ارائه تدوین قانون یا مقرره جامع در زمینه صیان -

تعاریف، الزامات، حدود اختیارات و تکالیف قانونی نهادهای ناظر و مسئولیت مدنی اشخاص در زمینه رعایت حریم 

 خصوصی در خصوص فناوری هوش مصنوعی

 یهاصاحبان سکوها و پلتفرمبران و تمهید شرایط حقوقی و قانونی لازم به منظور تضمین حق بر حریم خصوصی کار -

پذیر بینی ساز و کارهای قانونی لازم به منظور پاسخگو و مسئولیتی از یک طرف و پیشهوش مصنوع یفناور نیآنلا

 مصنوعی هوش فناوری آنلاین هایپلتفرم و سکوها نمودن صاحبان

 شیپ اشخاص یامرحله چند تیهو احراز به یمصنوع هوش یفناور نیآنلا یهاسکوها و پلتفرم صاحبان یقانون الزام -

 با توجه به لزوم احترام و رعایت حق حفظ حریم خصوصی اشخاص از ارائه خدمات

ی و صدور تاییدیه و گواهینامه و توسعه هوش مصنوع استفادهی استانداردهااعمال به  کمکی برا تیفیک ارائه نشان -

 مند از اطلاعات کاربرانهای بهرهبرای شرکت

 مدارکمیته اخلاق در حوزه هوش مصنوعی جهت توسعه هوش مصنوعی اخلاق ایجاد -

های مختلف اعم از: سلامت، حمل و نقل و مدیریت شهری، مسائل زیست محیطی، ایجاد کمیته راهبری در زمینه -

 اقتصاد دیجیتال و... برای بهره از فواید هوش مصنوعی در رفع مشکلات موجود
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 گیرینتیجه

 تالیجیانقلاب د ظهور افراد مرتبط بود؛ اما با یکیزیف یتنها با فضاها نیاز ا شیاست که پ یحق اساس کی ،یخصوص میحر

به  یخصوص میحفظ حر گرید اکنونشکل داده است.  رییتغ قاًیعم مذکور مفهوم ،نوین یایدناین و ورود کاربران به 

نقض  اشیخصوص میحر یول ،باشد یکیزیف ۀتبس یفضا کی رممکن است د یو کاربر نبودهمنحصر  یکیزیف یفضاها

کاربران و  یخصوص میحفاظت از حر ،اساس نی. بر افتدیبه دست افراد سودجو ب اشیمهم اطلاعات یاهشود و داده

و  یسازرهیذخ ،یآوردر جمع یدگیییپ شیافزادر این زمینه کرده است.  دایپ یادیز اریبس تیاهم ،فضا نیدر ا شانیهاداده

کرده  جادیا یخصوص میو احتمال نقض حق حر یاطلاعات شخص یدر مورد افشا ییهایها، نگرانداده لیو تحل هیتجز

همانگونه که بیان شد، هوش مصنوعی با سرعت بسیار بالایی وارد زندگی اشخاص شده و مورد استقبال قشر  است.

شان گشته است. از طرفی عدم آگاهی تار و پود زندگیها قرار گرفته به صورتی که به انحاء گوناگون وارد ای از آنگسترده

ها استفاده از اطلاعات آنها موجب شده که گاهی خودشان این اطلاعات را در اختیار سازمانها از چگونگی سوءکامل انسان

عمیق گرفتار  ها و افراد ناشناس قرار دهند، غافل از آنکه ممکن است با این اقدام در دام نظارت جمعی و جعلو فروشگاه

های بروز یافته ها در معرض خطر قرار بگیرد. بنابراین، با بررسی چالششوند و حریم خصوصی اطلاعاتی و ارتباطاتی آن

در این حوزه مشاهده نمودیم که  امر قانونگذاری و اقدامی سریع در خصوص ایجاد ضوابط و چارچوب های مورد نیاز در 

-در حیطه داخلی و بین 2018ها از سال رسد. در ادامه بیان نمودیم که دولتنظر میاین حوزه امری لازم و ضروری به 

-ی بیباره نموده اند و هرگونه تعرض به حریم خصوصی اشخاص و استفادهالمللی اقدام به تصویب قوانین متعدد در این

قاله بیان گردید که در حال حاضر همینان ها را منع می نمایند. همینین، در پایان این ماجازه و خرید و فروش اطلاعات آن

ی اشخاص در مواجهه با فناوری هوش مصنوعی به صورت مکفی و داده ا یارتباطات یخصوص میحر به مقوله حمایت از

پرداخته نشده است. از این رو، با توجه به سرعت بسیار زیاد و پرشتاب پیشرفت فناوری هوش مصنوعی و خدمات وابسته 

ای خاص با در نظر داشتن راهکارهای حقوقی پیشنهادی در این مقاله به منظور تبیین جوانب انون یا مقررهبه آن، تصویب ق

های حمایت از حریم خصوصی اشخاص در به کارگیری این فناوری در حال توسعه، امری لازم و حقوقی و سازوکار

وش مصنوعی در کشورمان هم در حال انجام رسد. البته از دو سال گذشته مقدمات تصویب قانون هضروری به نظر می

پیشرفت به طور محدود و نیز در ذیل سند ملی هوش مصنوعی جمهوری  توسعه هفتم برنامهاست اما تاکنون تنها در 

توان با استناد به موادی از قوانین اسلامی ایران از آن نام برده شده است و تا زمان تصویب قانونی خاص در این زمینه می

 ضوعه کشور جهت دادخواهی در این حوزه استناد نمود.عام مو
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