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 چکیده

کاربران را با ، نگیشیمهاجمان فاند. یافته شیسرعت افزابه ریهای اخدر سالکه  است نگیشیحملات ف، یبریحملات سایکی از 

 فیتعر. کنندمی بیترغ نگیشیسایت فوب کیکاربران را به ارائه اطلاعات محرمانه در  ودهند می بیفر یهای تقلبسایتوب

 یهاامیکه پ یستمیآموزش س یبرا نیماش یریادگیاستفاده از . است یضرور نگیشیاکتشاف ف یروز براو به مدکارآ، یهای قوروش

های زن و بایاسو. با استفاده از یافتن است یضرور یبریدر برابر حملات سا تیسطح امن شیافزا یبرادهد، یم صیرا تشخ نگیشیف

توان صفحات فیشینگ را با دقت بالایی شناسایی کرد. در روش پیشنهادی می الگوریتم علی بابا و چهل دزدشبکه عصبی از طریق 

های شبکه عصبی پرسپترون شود. وزنیمگ از شبکه عصبی پرسپترون چند لایه استفاده بندی و تشخیص حملات فیشینبرای دسته

شوند. نکته مهم، انتخاب روشی است که تابع هزینه با آن محاسبه شود که پیدا می الگوریتم علی بابا و چهل دزدچند لایه از طریق 

افزار متلب انجام شده است. در مجموعه از طریق نرم سازی روش پیشنهادیهستند. شبیه 'Accuracy'و  'MSE' ،'RMSE'شامل 

مختلف از منابع مختلف  تیساوب ۱۳۵۳و  کرده ییرا شناسا یشیو ف یقانون یهاتیسامختلف مربوط به وب یهایژگیو، داده

شوند. می مقایسه AUC-ROC منحنیو  F1_Score، صحت، دقتنتایج روش پیشنهادی با طرح پایه از نظر . شده است یآورجمع

ردار پشتیبان درصد، نسبت به روش ماشین ب 4.91به میزان  LRمطابق با نتایج به دست آمده، دقت روش پیشنهادی نسبت به روش 

 9.03به میزان   AdaBoostدرصد، نسبت به روش  3.72یزان  مترین همسایه به نزدیک Kدرصد، نسبت به روش  5.7به میزان 

به روش  درصد و نسبت 2.46به میزان   J48درصد، نسبت به روش  3.53به میزان   هیچند لا پرسپتروندرصد، نسبت به روش 

های های ترکیبی الگوریتمدرصد بهبود داشته است. همچنین روش پیشنهادی نسبت به روش 0.74جنگل تصادفی به میزان 

و  درصد 1.3به میزان  EPO – ANNش فراابتکاری و شبکه عصبی نیز بهبود داشته است. دقت روش پیشنهادی نسبت به رو

 درصد بهبود داشته است. 1.41به میزان  SSA – ANNهمچنین نسبت به روش 
 

ابا و چهل بالگوریتم علی ، شبکه عصبی پرسپترون چند لایه، نیماش یریادگ، ینگیشیحملات فی، بریحملات ساواژگان كلیدی: 

 دزد

 

 

 مقدمه -1

و  Sabahno) برنداست که اطلاعات کاربران را به سرقت می یهای جعلسایتوجود وب یبریسا یهای بزرگ در فضااز چالش یکی

Safara  ،2022) . است 1نگیشیحملات ف، یبریحملات سایکی از  (Minocha  وSingh  ،2022) سرعت به ریهای اخدر سال؛ که

از  "ph"گرفته شده است. عبارت  "phishing" اتیعمل اسیاز ق "نگیشیف" اصطلاح. (2022و همکاران،  Das) اندیافته شیافزا

                                                           
1 Phishing 
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شد. شبکه های تلفن استفاده میحمله به سیستم یبرا 1970بود که در دهه  یجیرا اریآید که روش بسمی "phreakingتلفن "

محدود نکردند، بلکه  AOLسایت وب تیخود را به جعل هو شرهایفن، یحمله بود. علاوه بر ا نیا یقربان نی( اول1AOL) کایآمر نیآنلا

. (Gupta  ،2022و  Jain)  کردند دیرا تقل یهای مالسایتو وب یهای اجتماعپرداخت، شبکه یهاتوجهی از دروازهفعالانه تعداد قابل

 نگیشیسایت فوب کیکاربران را به ارائه اطلاعات محرمانه در  ودهند می بیفر یهای تقلبسایتکاربران را با وب، نگیشیمهاجمان ف

استفاده  ینترنتیا یاست که از خدمات تراکنش یمورد ترس کاربران شتریب نگیشی. ف(Singh  ،2022و  Minocha) کنندمی بیترغ

 نیاما ادهد، یرا نشان م ییتشخیص حملات فیشینگ متمرکز شده است که دقت بالا یبر رو یادیاگرچه مطالعات ز، کنندمی

و همکاران،  Barreiro Herrera) حملات مسئله دارند نیافتادن افراد در معرض ا از یریجلوگ یموردنیاز برا یحملات در اثربخش

، یحساب بانک اتیجزئ، یشخص یهارمز عبور، داده، یکاربر یهاحساس از افراد مانند نام یهاسرقت داده یبرا نگیشی. ف(2022

، یهای قوروش فیتعر .(2022و همکاران،  Jafar) شودیاستفاده م یاطلاعات کارت اعتبار ای ستمیمهم ورود به س یهااعتبارنامه

 ییبتوان حملات بالقوه را شناسا نکهیا ی. برا(2022و همکاران،  Almseidin) است یضرور نگیشیاکتشاف ف یروز براو به مدکارآ

؛ (2022و همکاران،  Kovač)نمودهای حمله را درک استراتژی یلازم است اصول اساس، کرداز کاربران محافظت  یو به اندازه کاف

های ضد راهبردوتحلیل . تجزیه(2022و همکاران،  Zhu) دارد یها بستگاز ویژگی یشدت به دانش قبلبه هادقت سیستمبنابراین 

ها و ویژگی، . در هر پاسخهستندی و فاز یاکتشاف نی، قوانانکارفهرست که شامل  کرد میتقس کردیرو چند توان بهرا می نگیشیف

های و با روش شودمیمخرب حفظ  ایمشکوک  یها2URLاز  یفهرستانکار،  فهرست کردیرودر وجود دارد.  یهای مختلفچالش

جو وصفحه وب باز شده جست کیعنوان انکار را به ستیل ،مرورگرن، ی؛ بنابراه استشد یکاربران گردآور یدهیمانند رأ یزیمتما

سرور  کی ای نیماش کیرد را در  ستیل کی دیکاربران بات، یصفحه وب به کاربر هشدار دهد. در نها ییکند تا در صورت شناسامی

 صیرا تشخ نگیشیف یهاامیکه پ یستمیآموزش س یبرا نیماش یریادگیاستفاده از از طرف دیگر، . (Altaher  ،2017) کنند رهیذخ

 یقبل صیهای تشخ. روش(2022و همکاران،  Kovač)است یضرور یبریدر برابر حملات سا تیسطح امن شیافزا به منظوردهد، یم

 :(2022و همکاران،  Almseidin) شوندیخلاصه م ریهستند که به شرح ز یمشترک یهاشکاف یهنوز دارا

 تواند منجر به مصرف زمان و کردند که مینادرست را ثبت می یاز هشدارها یادیز ریمقاد ،یقبل صیهای تشخاز روش یبرخ

 منابع شود.

 نگیشیضد ف نیبه دست آوردن قوان یبرا هادادهزیاد  پردازشقبل به پیش یدر کارها های فازیمانند روش صیهای تشخروش 

 نند.ک تیریبر دانش را مد یمبتن ییبازنما یمسائل مرتبط با کمبودها توانستندینمو همچنین  اندداشته ازین

 اند.های فراابتکاری قدیمی و کند استفاده کردههای پیشین از روشبرخی از روش 

 اما؛ اندافتهیتوسعه  پشتیبان مانند ماشین بردار نیماش یریادگیبر  یهای مختلف مبتننوع حملات، روش نیا ییشناسا یبرا 

استفاده  لیبه دل نیو همچن ابندیدست  ییبالا صیبه دقت تشخ توانندینم شتریب یهاهایی در هنگام استفاده از دادهروش نیچن

 ها بالا بوده است.زمان آموزش آنشتر، یب یریادگی یرهایاز متغ

افزایی شبکه عصبی مصنوعی و الگوریتم هم از ،های تشخیص حملات فیشینگبهبود عملکرد سیستمبه منظور  در روش پیشنهادی، 

 کیشامل  یبکه عصبشاست.  شبکه عصبی پرسپترون چند لایهموردنظر،  شبکه عصبیشود. روش استفاده می زدعلی بابا و چهل د

استفاده  دهیچیانجام محاسبات پ یتوان برامی یهای عصباست. از شبکه یخروج هیلا کیپنهان و  هیلا یتعداد، یورود هیلا یسر

ها ها یا بایاسن وزنبرای بهینه کردن یک شبکه عصبی از طریق بهینه کرد دزدالگوریتم علی بابا و چهل در روش پیشنهادی، از کرد. 

. هدف این است که از این طریق، دقت استها ها یا بایاسزیرا یک مسئله مهم در شبکه عصبی، پیدا کردن وزن؛ شوداستفاده می

ه است که از نیهزع هدف یا تابع نیاز به یک تابافزایش یابد. برای این منظور  تشخیص حملات فیشینگ برایبند شبکه عصبی دسته

 از الگوریتم در روش پیشنهادی،های بهینه پیدا شوند. ها و بایاس، پارامترهای وزنالگوریتم علی بابا و چهل دزد طریق حل آن توسط

 شود. میمنتشر شده است، استفاده  2022که در سال  (2022و همکاران،  Braik) علی بابا و چهل دزد در مرجع

                                                           
1 America Online Network (Aol) 
2 Uniform Resource Locator 
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ین مقاله معرفی روش پیشنهادی ابخش سوم،  درو  بیان پیشینه تحقیقدوم،  بخشدر در ادامه، ساختار مقاله به این شرح است که 

 یناز ا گیرییجهنتدر بخش پنجم،  و شوندیم لیوتحلهیتجزی مربوط به روش پیشنهادی سازهیشبنتایج  در بخش چهارم،شود. می

 ارائه خواهد شد. یقتحق

 

 نه تحقیقشیپی -2

Uplenchwar ( 2022و همکاران)یمتن یهاامیپ یبرا نگیشیحملات ف صیتشخ ستمیس ک، ی (1PADSTM را ارائه )که  اندکرده

استفاده  نیماش یریادگیهای . از روشتمتمرکز اس نیماش یریادگیبا استفاده از  یمتن یهاامیدر پ نگیشیحملات ف صیبر تشخ

 یهاامیپ ییشناسا یبرا هیترین همسانزدیک K تمیو الگور یجنگل تصادفبان، یبردار پشت ماشین، نایوبیزبند که شامل دسته کندیم

 یهاامیپ صیدر تشخ F1-scoreاز نظر دقت و  یجنگل تصادف بندعملکرد دستهاین است که  شدهارائهمزیت روش شده است.  شیف

 دارد. یبرتر نیماش یریادگیهای روش ریشده نسبت به سا شیف

Palša ( 2022و همکاران ،)یهاتمیبا استفاده از الگور نیماش یریادگی یهابر آموزش مدل XGBoost دو  یبر رو یصادفت و درخت

سپس . اندداشتهز تمرک یواقع میخمخرب و خوش یهانمونه ایو پو کیوتحلیل استاتآمده با استفاده از تجزیهدستمجموعه داده به

م، یدرخت تصم، یمانند جنگل تصادفگر، یهای دصورت متقابل و هم با الگوریتم)هم به اندنموده سهیها را مقاآن تیموفق زانیم

برنامه و استفاده در  نیماش یریادگی یهامدل نیبهترمزیت روش ارائه شده، تعیین . (زیبنایوهای و الگوریتم بانیبردار پشت نیماش

MLMD  بر مدل  یهای مبتنکارآمد و سیستم یهای عصبهای بزرگ و شبکهداده تیریمد توسعهاست. عیب روش ارائه شده، عدم

 است. مجموعه داده ثبت شده کیاز  نگیشیحمله ف کی برای تشخیص قیعم یریادگی

Bhagwat ( 2022و همکاران) ،کیژنت تمیبا استفاده از الگور یفراابتکار یژگیو تخاباز روش ان (2GAالگور ،)یجووجست تمی 

توسط  شدهنهیبه یهایژگیگذاری شده است. ونام 4CGGSA تمیعنوان الگوراستفاده شده است که به ی( و همبستگ3GSA) یگرانش

عملکرد چارچوب ارائه شده با استفاده از  لی. تحلاندشدهبدافزار استفاده  ییشناسا یبرا انیادگر تیو تقو یقیتطب تیبند تقودسته

 95.3. چارچوب ارائه شده شده است یابیارز f1 ازیو امت فراخوانی، دقت، صحتاز نظر  CICMalDroid-2020 یهامجموعه داده

ش ارائه است. عیب رو f1 ازیو امت فراخوانی، دقت، مزیت روش ارائه شده، بهبود معیارهای صحتدرصد دقت را به دست آورده است. 

 شده، افزایش سربار به دلیل استفاده از دو روش فراابتکاری مبتنی بر تکرار است.

Alzubi ( 2022و همکاران)ارائه  کردی. رواندکرده شیو آزما یبدافزار معرف ییشناسا یرا برا دیجد نیماش یریادگی کردیرو ک، ی

 تمیطور خاص، نقش الگورشده است. به لیتشک سیهرشاهین  یسازنهیبه تمیو الگور بانیبردار پشت نیبند ماششده از دسته

 بانیبردار پشت نیکه ماشدرحالی است بانیبردار پشت نیبند ماشدسته یترهافراپارام یسازنهیبه سیهرشاهین  یسازنهیبه

 .دهدیانجام م هایژگیو یدهوزن یبرا نهیحل بهراه دیلتو نیشده و همچنمدل انتخاب نیبندی بدافزار را بر اساس بهتردسته

Al-Andoli ( 2022و همکاران)در انددادهبدافزار توسعه  ییشناسا یبرارا ازدحام ذرات  یسازنهیبر به یمبتن دیچارچوب جد ک، ی .

ازدحام ذرات  یسازنهیو به 5BP یهاتمیاز ترکیب الگور یبرداررا با بهره ی یادگیری عمیقبیترک یسازنهیروش به کیراستا،  نیا

 یریپذاسیو مق ییکارا، یاثربخشمزیت روش ارائه شده، بهبود . اندکرده یبدافزار معرف صیتشخ یبرا نهیبه یهاحلارائه راه یبرا

 عیب روش ارائه شده، افزایش بار محاسبات با افزایش تعداد تکرار است.است. 

Dhiyanesh ( 2021و همکاران ،)سیم های بیتشخیص حملات فیشینگ در شبکه یبندی مؤثر براو دسته یژگیروش انتخاب و کی

د. سپس، ناستخراج شو دیاست که با یشتریهای بکه شامل ویژگی اندشدهآوری جمع لیمیهای ا. در ابتدا، دادهاندکرده شنهادیپ

 .شده استاعمال  لیمیشده مربوط به ااستخراج یهایژگیتمام و انیاز م هایژگیو نیترانتخاب مرتبط یبرا 6EHO تمیالگور
                                                           
1 Phishing Attack Detection System For Text Messages 
2 Genetic Algorithm 
3 Gravitational Search Algorithm 
4 Correlated Genetic Gravitational Search Algorithm 
5 Backpropagation 
6 Elephant Herding Optimization 
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Bhagwat  وGupta (2021 ،)آدرس  صیتشخ یوررا  یشی. آزمااندساخته یادگیری ماشینبا استفاده از  را ترییتو نگیشیربات ف کی

 یهابنداز دسته نگیشیف URL صیتشخ یاند. براهای فیشینگ انجام دادهسایتهای فیشینگ و وبایمیلنگ، یشیف ینترنتیا

و دقت بالاتر مزیت روش ارائه شده، . اندکردهرکز آموزش مجموعه داده تم یبندزمان یاند و با دقت بالاتر رواستفاده کرده یمختلف

بهبود دقت  یبرا یژگیهای کاهش وروش بیرکته شده، عدم های مورد مقایسه است. عیب روش ارائنسبت به روش کمتر زمان

 .است ستمیس

Stobbs ( 2020و همکاران ،)هوشمند با  نگیشیفحملات  صیرا بر دقت تشخ یسازنهیهای بهمختلف و روش یهایژگیو ریتأث

فراپارامتر،  میتنظ ی. براپرداخته است یژگیانتخاب و یسازنهیکار به به نی. ااندکرده یبررس نیماش یریادگی یهاتمیاستفاده از الگور
1TPE یهاتمیالگور، یژگیانتخاب و یاند. براوابسته به مدل بوده نهیگز نیاند که بهترقرار گرفته شیمورد آزما کیژنت تمیالگور و 

سازی ازدحام ذرات با بهینه برای عملکرد نیبا بهتر اند کهاستفاده شده سازی ازدحام ذراتو بهینه پروانه آتش سازی، بهینهکیژنت

 .بوده است یمدل جنگل تصادف

Abedin ( 2020و همکاران ،)لجستیک ونیرگرس، یجنگل تصادف مانند نیماش یریادگی بندعملکرد سه دسته ،K ترینیکنزد 

 از ٪80است.  انجام شده شیآزما یبرا یگریآموزش و د یبرا یکیمجموعه داده به دو بخش،  می. تقساندشده سهیمقا هیهمسا

در  Scikit-Learnتابخانه کرا با استفاده از  می. تقساندشدهاستفاده  شیآزما برای داده مجموعه از ٪20آموزش و  برای داده مجموعه

 .اندانجام داده تونینویسی پازبان برنامه

Zhang ( 2018و همکاران ،)روش،  نی. ااندکرده شنهادیتشخیص حملات فیشینگ پ یبرا را دیجد یبیترک قیعم یریادگیمدل  کی

 حیطور صررا به هایژگیو نیب یکه رابطه همبستگ یهایویژگی یبازساز یبرا AEاست.  کانولوشن یو شبکه عصب 2AEشامل دو جزء 

، ماشین بردار پشتیبان شاملی بندی سنتدسته تمیرا با سه الگور یبیترک قیعم یهای عصب. شبکهشودی، اتخاذ مدهندیم شیافزا

 اند.کرده سهیمقا LinearSVCو  میتصمدرخت 

Darshan ( 2016و همکاران،) اجرا،  انیشود تا رفتار زمان اجرا آن را به دست آورد. در پافاخته اجرا می یبدافزار بر روcuckoo 

sandbox گزارش با فرمت  نیحال، ا نیاند. با اشده یاجرا فراخوان نیکند که توسط بدافزار در حیرا گزارش م یستمیس یهاتماس

JSON به فرمت  دیبا یستمیهای ساستخراج تماس یاست و براMIST شود. لیتبد 

 
 موردمطالعهی هاپژوهشی از اخلاصه(: 1)جدول 

 مزیت روش ارائه شده ی پژوهشیهاشکاف روش ارائه شده منبع بررسی شده

Uplenchwar  و

 همکاران

(2022) 

های در پیام نگیشیحمله ف صیتشخ

 نیماش یریادگیبا استفاده از  یمتن

ی تجمعی بندهادستهاستفاده از  عدم

 برای افزایش دقت

جنگل  بندعملکرد دستهبهبود 

 F1-scoreاز نظر دقت و  یتصادف

Palša  و همکاران

(2022) 

MLMD - ویروس ابزار آنتی کی

 تمیبدافزار بر اساس الگور ییشناسا

 XGBoost نیماش یریادگی

 بزرگ و شبکه داده تیریمد توسعهعدم 

بر  یهای مبتنکارآمد و سیستم یعصب

 کی برای تشخیص قیعم یریادگیمدل 

مجموعه داده ثبت  کیاز  نگیشیحمله ف

 شده

 یریادگی یهامدل نیبهترتعیین 

برنامه و استفاده در  نیماش
MLMD 

Bhagwat  و

همکاران 

(2022) 

بر  یژگیو یدهبدافزار با وزن ییشناسا

 هوش جمعیاساس 

 استفاده از دو روشافزایش سربار به دلیل 

 فراابتکاری مبتنی بر تکرار

، دقت، بهبود معیارهای صحت

 f1 ازیو امت فراخوانی

                                                           
1 Tree-Structured Parzen Estimator 
2 Autoencoder 
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Alzubi  و

همکاران 

(2022) 

 یبرا دیجد نیماش یریادگی کردیرو کی

بردار  نیماشمبتنی بر  بدافزار ییشناسا

 سیهرشاهین و  بانیپشت

 مانندعدم استفاده از رویکردهای جدیدتر 

 سازی گله اسبالگوریتم بهینه

و  یژگیهر و تیاهم یریگاندازه

 نیب یوتحلیل روابط احتمالتجزیه

 دار و نوع حمله بدافزاروزن ویژگی

Al-Andoli  و

همکاران 

(2022) 

و  BPSOبر  یمبتن یبیترک کردیرو

 یژگیانتخاب و یبرا قیعم یریادگی

 بدافزار ییو شناسا دیاندرو

با افزایش تعداد  افزایش بار محاسبات

 تکرار

و  ییکارا، یاثربخشبهبود 

 یریپذاسیمق

Dhiyanesh  و

همکاران 

(2021) 

بندی مؤثر و روش دسته یژگیانتخاب و

 نگیشیحملات ف صیتشخ یبرا

شده همراه  نهیبه CNN کی یبررس عدم

 یژگیبا مجموعه و

با  سهیدر مقا بهتر صیتشخ

 یهای قبلروش

Bhagwat  و

Gupta (2021) 

با استفاده از  دیبدافزار اندرو صیتشخ

و  یفراابتکار یبیترک یهایژگیانتخاب و

 یگروه یریادگیهای روش

 یژگیهای کاهش وروش بیرکتعدم 

 ستمیبهبود دقت س یبرا

نسبت به  کمتر زمانو دقت بالاتر 

 های مورد مقایسهروش

Stobbs  و

همکاران 

(2020) 

با استفاده  نگیشیصفحه وب ف صیتشخ

 نهیبه نیماش یریادگیاز 

برای  شتریب یتکرارهاعدم استفاده از 

 و افزایش دقت سازیبهینه یاجرا
 بهبود دقت

Abedin  و

همکاران 

(2020) 

با استفاده از  نگیشیحمله ف صیتشخ

 ینماش یریادگیبندی های دستهروش
 بهبود دقت هایژگیو رییبهبود دقت با تغعدم 

Zhang  و

همکاران 

(2018) 

های با شبکه نگیشیحملات ف صیتشخ

 یبیترک یعصب

کار استفاده  نیدر ا  Alexaرتبه صفحه

 ه است.نشد
 بالا میتعم تیقابل

Darshan  و

همکاران 

(2016) 

بدافزار بر اساس گزارش  صیتشخ

 تمیالگور وتوسط فاخته  دشدهیتول

 نیماش یریادگی

سازی عدم استفاده از رویکردهای بهینه

 جدیدتر

نرخ مثبت  نیدقت، بالاتر نیبالاتر

 نرخ مثبت کاذب نیو کمتر یواقع

 

 روش پیشنهادی -3

 است.  https://archive.ics.uci.edu/ml/datasets/Website+Phishingمورد استفاده از سایت  مجموعه داده
 

 و بررسی تنظیم شبکه شبکه عصبی پرسپترون چند لایهاستفاده از  -3-1

یک شود که بندی و تشخیص حملات فیشینگ از شبکه عصبی پرسپترون چند لایه استفاده میدر روش پیشنهادی برای دسته

ها ضرب ها در وزنشوند. ورودیصورت تصادفی مقداردهی میها بهها و بایاسوزن. بندی باینری یادگیری تحت نظارت استالگوریتم دسته

دهد. کند و خروجی نورون را تشکیل میساز عبور میشوند. نتیجه از تابع فعالا هم و سپس با بایاس جمع میشوند، مقادیر به دست آمده بمی

ها باید به شکلی انجام ها تغییر کنند. تغییر وزننیاز است که وزن نیبنابرا شود.نامناسب میصورت تصادفی، نتیجه معمولاً ها بهبا مقداردهی وزن

های نورون برای رسیدن به خروجی مطلوب، یادگیری های واقعی نزدیک باشند. به فرآیند تغییر وزنون به خروجیهای نورشود که خروجی

بر  یشنهادیپ روش شود.استفاده می علی بابا و چهل دزدهای بهینه از الگوریتم که در روش پیشنهادی برای یافتن وزن شودنورون گفته می

 ساخته شده است شتریب ای هیاز سه لا MLPاست.  قیعم یترین مدل از شبکه عصبت که مهم( اسMLP) هیاساس پرسپترون چند لا

 یخروج هیها به لاانتقال داده یانتقال برا تابعآستانه، وزن و  یها حاوآن .ی(خروج هیپنهان و لا هیچند لا ای کی، یورود هیلا)

ها از عقب به جلو ها و وزنبه اندازه هدف نباشد، آستانه لایه یخروج هیلا یهاشناخته شده و داده یهاداده نیهستند. اگر خطا ب

 یهادارد که ورودی ازیسازی نبه نام تابع فعال یابعبه ت y یخروج دی. تولاست های آنها بر اساس وزن خروجیشود. ورودیمی میتنظ

تابع  کی قیها را از طر یکند. پس از آن، خروجیضرب م w1 ،w2 ،… ،wnهای مربوط به را با وزن x1 ،x2 ،… ،xnشده از  لیتشک
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 wکه  ییجامی شود. نوشته  و یا  صورت دهد؛ که بهقرار می یخط ریسازی غفعال

 سازی است.دهنده تابع فعالنشان و  اسیدهنده بانشان b، یدهنده بردار ورودنشان xدهنده بردار وزن، نشان
 

 الگوریتم علی بابا و چهل دزد حل تابع هدف با استفاده از -3-2

از  تیموقع یبه روز رسان یمدل هادر روش پیشنهادی به سه دلیل است. دلیل اول،  الگوریتم علی بابا و چهل دزددلیل استفاده از 

 یو بهره بردار اکتشافجو وجست یکند تا هر منطقه را در فضا یکمک م جمعیت افرادالگوریتم علی بابا و چهل دزد به طور موثر به 

دهد،  یم شیرا افزا تیکنند، نه تنها تنوع جمع یجو استفاده موجست یدر فضا دزدانکه  یتصادف یجووجستدلیل دوم، کنند. 

تعداد  دلیل سوم،است.  یاکتشاف و بهره بردار نیکه نشان دهنده تعادل کارآمد ب کند یم نیز تضمیرا ن ییبلکه سرعت همگرا

بار  برتری چهارم، بهبود قدرت و عملکرد آن دارند.  یبرا یخوب ییپارامترها در الگوریتم علی بابا و چهل دزد کم است، اما آنها توانا

 الگوریتم علی بابا و چهل دزد کم است. یمحاسبات

بالا و  کرانبالقوه(، با در نظر گرفتن  یراه حل ها یعنی)ها تیاز موقع یمجموعه ا یتصادف جادیعلی بابا و چهل دزد با االگوریتم 

 تیموقع نیبهترت، یموقع نیکند. پس از آن، بهتر یآغاز م یساز نهیمسئله به کیرا در حل  یساز نهیمسئله، به یرهایمتغ نییپا

تابع تناسب از  کیشده با استفاده از  جادیهر راه حل ا تیفیک شوند.می یمرجانه مقدارده نقشه های هوشمندانهو  دزدانسراسری 

نه، یبا راه حل به دزد ییکه به موجب آن مناسب بودن هر راه حل در هر تکرار به منظور شناسا شود یم یابیشده ارز فیتعر شیپ

 (11)(، 10)(، 5) از رابطه در هر تکرار با استفاده یبه صورت تکرار دزدها دیجد تیهر بعد، موقع یشود. برا یمجدداً محاسبه م

جو خارج واز منطقه جست ایآ که  مشاهده شودد تا گیر یمقرار  یبررس مورد دیجد تیهر موقع یشوند. امکان سنجمحاسبه می

 نیهوشمندانه مرجانه بر ا یو نقشه ها دزدانسراسری  تیموقع نیبهترت، یموقع نیبهترد، یجد تیموقع. سپس ریخ ایشود یم

 درخاتمه برسد.  یابیارز طیکه به شرا یشود تا زمان یبه طور مکرر انجام مه، یشوند. به جز مراحل اولو به روز می یابیاساس ارز

 شود. یم یازدهیامت یساز نهیبه عنوان راه حل مسئله به دزدان تیموقع نیبهتر، انیپا

 

 یتصادف هیاول یمقدارده

 ریمانند شکل ز یبعد d یجستجو یفضا کیفرد در  nاز  یتعداد تیموقع یتصادف هیاول یالگوریتم علی بابا و چهل دزد با مقدارده

 :(2022و همکاران،  Braik) شود یآغاز م

(1) 

 
 هیاول تیموقع ام دزد است.jنشان دهنده بعد  است و  نیمسئله مع کی یرهایتعداد متغ dاست،  دزدانهمه  تیموقع xکه در آن 

 . (2022و همکاران،  Braik) کرد جادینشان داده شده است ا (2) توان همانطور که در رابطه ی)به عنوان مثال، دزدان( را م تیجمع

(2) 
 

و بالا  نییپا یهابه کران بیبه ترت و  مسئله است،  کی یبرا دیحل کانددهنده راهاست که نشان امiدزد  تیموقع که در آن 

 دزداناست. سطح هوش مرجانه نسبت به همه  1تا  0در محدوده  کنواختیشده  عیتوز یعدد تصادف کی rام اشاره دارند و jدر بعد 

 :(2022و همکاران،  Braik) کرد یمقدارده ریز ورتبه ص توانیرا م

(3) 
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 است. امjدر بعد ام    مرجانه در رابطه با دزد هوشیارنشان دهنده سطح  که  ییجا

 

 برازندگی یابیارز

با  که ای که برای استفاده از الگوریتم فراابتکاری وجود دارد، این است که تابع هدف برای این الگوریتم مشخص گرددمسئله

CostFunction  مشخص شده است. برای روش پیشنهادی یک تابع به نامCostNNClassification  نوشته شده است. با توجه به

 بندی در تابع هدف تعریف شود.بندی است، بنابراین باید طبقهاینکه تشخیص حملات فیشینگ، یک مسئله طبقه

تم آن را حل کند. چیزی که الگوریبابا و چهل دزد  یعلی است که قرار است الگوریتم انهیهزتابع هدف در حالت کلی همان تابع 

بابا و  یعلها( هستند. هدف این است که الگوریتم ها و بایاسها )پارامترهای وزن Wدهد، عنوان متغیر میبهبابا و چهل دزد  یعل

 کند.مشخص میبابا و چهل دزد  یعلهایی هستند که الگوریتم  Wبنابراین ورودی، ؛ بهینه کند رفتهرفتهها را  Wچهل دزد 

 هستند. 'Accuracy'و  'MSE' ،'RMSE'ست که تابع هزینه با آن محاسبه شود که شامل نکته مهم، انتخاب روشی ا

شود.  یم یابیهر دزد ارز تیموقع یشود که برا یشده توسط کاربر درج م فیتعر برازندگیتابع  کیدر  میتصم یرهایمتغ ریمقاد

 :(2022و همکاران،  Braik) شوندمی رهیذخ ریبه شکل ز هیآرا کیتناسب مربوطه در  ریمقاد

(4) 

 
 است. ام  nدزد  تیموقعام  dبعد  که در آن  

که الگوریتم این بردار را پیشنهاد شامل یکسری بردار صفر و یک است  جو برای حل مسئله هستند. در واقعو، عامل های جستدزدان

راه حل  تیفیسازی الگوریتم علی بابا و چهل دزد، کدر شبیهرود تا کیفیت آن ارزیابی شود. کند. این بردار در تابع ارزیابی میمی

راه  تیفیتر از کبه یمکان تیشود. پس از آن، اگر موقع یم یابیشده ارز فیتعر برازندگیتابع  کیهر دزد بر اساس  دیمکان جد یبرا

 یخود م یمکان فعل رباشد، د دیراه حل او کارآمدتر از راه حل جد تیفیکه ک یشود. هر دزد در صورت یباشد، به روز م یحل فعل

  ماند.

 

 یشنهادیپ یاضیمدل ر

به طور موثر  دزداناست که  نیبابا رخ دهد. در هر مورد، فرض بر ا یعل یدزدان برا یجووممکن است هنگام جست یسه مورد اساس

جو ورا مجبور به جست دزداندهد که  یهوش مرجانه رخ م لیبه دل زین یکه نسبت یکنند، در حال یجو مواطراف جست طیدر مح

دزدان  1کرد: مورد  یمدلساز ریبه صورت ز یاضیتوان به صورت ر یفوق را م یجووکند. رفتار جست یم یتصادف یادر مکان ه

را  دزدان دیجد یصورت مکان ها نیکنند. در ا یابیرد، به دست آورده اند یکه از شخص یبابا را با کمک اطلاعات یممکن است عل

 :(2022و همکاران،  Braik) دست آوردهب ریتوان به شرح ز یم

(5) 
 

نشان   ، در تکرار   بابا در رابطه با دزد یعل تیموقع  در تکرار دزد  تینشان دهنده موقع که  ییجا

 تیموقع نینشان دهنده بهتر به دست آورده است،  در تکرار   دزداست که تاکنون توسط  یتیموقع نیدهنده بهتر

استتار دزد نشان دهنده سطح هوش مرجانه است که برای    به دست آمده است. یدزد هرسراسری است که تا کنون توسط 

بابا در  یبه عل دزدان ادراک لینشان دهنده پتانس است،  در تکرار  دزدان یابیفاصله رد،   .استفاده می شود در تکرار  

صفر یا یک ، شوند، می دیتول صفر و یک نیب کنواختی عیهستند که با توز یاعداد تصادف و   حد است. tتکرار 
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 ندیجهت فرآ رییتغ یرا برا   ای 1، است.  اطلاعات نادرستی ای یدرسترا می دهد و نشان دهنده 

 . دهد یمنشان جو وجست

 :(2022و همکاران،  Braik) کرد فیتعر ریتوان به صورت ز یرا م در  پارامتر 

(6)  
 یدهد. مرجانه برنامه ها ی[ را نشان م0,1در محدوده ] کنواختی عیشده با توز دیتول یبردار اعداد تصادف که در آن 

آنها  یقبل تیدهند بهتر از موقع یکه دزدان ارائه م یدیراه حل جد تیفیکه ک یدر صورت ؛کند یم رسانیخود را به روز رکانهیز

 .(2022و همکاران،  Braik) او استفاده شود یبرنامه ها یبه روز رسان یبرا اندتو یم (7) رابطه، مورد نیباشد. در ا

(7) 

 
 فیتعرارائه شده است،  (8) همانطور که در رابطه  یابیاست. پارامتر فاصله رد برازندگیمخفف نمره تابع  که در آن 

 . (2022و همکاران،  Braik) شودیم

(8)  
 نیرا در اول یابیفاصله رد هیاول نیتخم . و حداکثر تعداد تکرارها هستند یتعداد فعل انگریب بیبه ترت و  که در آن 

 (8) شود. رابطه یاستفاده م یاکتشاف و بهره بردار یها تیقابل تیریمد یمقدار ثابت است که برا کی، دهد و  یتکرار نشان م

 شود.  یدر طول دوره تکرار الگوریتم علی بابا و چهل دزد به روز م یتکرار طوربه  دهد که  ینشان م

الگوریتم علی بابا و  یبر قدرت اکتشاف و بهره بردار یادیز ریگذارد، که تأث یم ریجو تأثوجست ییبه شدت بر توانا، یابیفاصله رد

 نیمنحرف شود و ا شتریب اکتشافتواند به سمت  یشود که م یسراسری م یجوومنجر به جست  ادیز ریچهل دزد دارد. مقاد

شود،  یم یمحل یجوومنجر به جست کوچک  ریمقادگر، یکند. از طرف د یریجلوگ یمحل نهیبه یممکن است از راه حل ها

بابا  یعل افتنی یبرا یامکان خوب دزدانشود تا  یدر الگوریتم علی بابا و چهل دزد م یبهره بردار ییتوانا شیباعث افزا نیکه ا ییجا

  داشته باشند.

 .(2022و همکاران،  Braik) می شود تعریف( ارائه شده است، 9)همانطور که در رابطه  به طور مشابه، پارامتر پتانسیل ادراک 

(9)  
الگوریتم علی بابا و چهل دزد  یتکرار ندیفرآ انیدر پا دزدان نکهیاز احتمال ا را یینها یبیتقر نیتخم  که در آن

استفاده  یبرداراکتشاف و بهره یهاتیقابل تیریمد یمقدار ثابت است که برا کی، و نشان می دهد  ابندیبه هدف خود دست 

 .شودیم

 دواریدر ام یمحل یجووسراسری به جست یجوودارد از جست لی، الگوریتم علی بابا و چهل دزد تمامقدار  یجیتدر شیبا افزا

منجر به   ادیز ریمقادگر، ید تشود، حرکت کند. به عبار یم افتیمناطق  نیدر ا یکه راه حل بالقوه ا یمناطق نیکننده تر

کوچک  ریمقادگر، یکند. از طرف د یم دیجو تشدوجست یمناطق فضا نیجو را در مناسب تروشود که جست یم یمحل یجووجست

مقدار، الگوریتم علی بابا و چهل دزد  نیا شیافزان، یدهد. بنابرا یرا کاهش م یخوب فعل یجو در مجاورت راه حل هاوامکان جست

جو متنوع وجست یجو را در همه مناطق فضاوسراسری کشف کند و جست اسیمق درجو را وجست یکند تا فضا یم کیرا تحر

 یبه طور تصادف نیخورده اند، بنابرا بیرمتوجه شوند که ف دزدانهستند. ممکن است  2.0برابر  و  تمام مسائل،  یبرا .سازد

 Braik) دست آوردهب ریتوان به شرح ز یرا م دزدان دیجد یصورت مکان ها نیکنند. در ا یبابا را کشف م یعل یجووجست یفضا

 :(2022و همکاران، 

(10)  
جو که وجست یمناطق فضا نیمناسب تر صیتشخ یبرا یدزدها از دانش خوب رایز؛ گنجانده شده است( 10)در رابطه  پارامتر 

از الگوریتم علی بابا و چهل  یبرداراکتشاف و بهره یهایژگیبه منظور بهبود وبعد،  تواند باشد، برخوردارند. مورد یبابا م یخانه عل



دانشگاه آزاد اسلامی واحد الکترونیکی                      

مجله فناوری اطلاعات و امنیت شبکه                       

 

                                 6055-3060 :ISSN                     
 

 نیدر ا .به دست آورد، در نظر گرفت( 5) با استفاده از رابطه توانیکه م یاز موارد ریغ یگرید یهاتیجو را در موقعودزد، جست

 :(2022و همکاران،  Braik) دست آوردهب ریرا به شرح ز دزدها دیجد یتوان مکان ها یصورت م

(11) 
 

 

 سازیشبیه -4

، URL نگیشیف صیتشخ یبرا. است MATLABسازی روش پیشنهادی نشان داده شده است، رای شبیهساز مورد استفاده که بشبیه

ها از مجموعه داده ٪80مدل پیشنهادی بر روی . نمود نییتع گریو موارد دصحت مختلف مانند دقت،  یهادگاهیعملکرد را از د باید

 نیاز بهتر یاجهیعملکرد، نت یابیارز یهایریگاندازه ها آزمایش شده است.از مجموعه داده ٪20آموزش داده شده و مدل بر روی 

تریس ما. زمانی که خروجی شامل دو نوع کلاس و یا بیشتر باشد، ه بودرا به دست آورد جینتا نیمدل را به دست آورد که بهتر

است ریختگی یک جدول با دو بعد بندی است. ماتریس درهمکارایی یک مسئله دسته یریگراه برای اندازه نیترساده ریختگیدرهم

بینی زمانی است که هر دو کلاس واقعی و پیش، TPاست.  FN و TP ،TN ، FP. هر دو بعد دارای (2بینی شدهو پیش 1مقدار واقعی)

زمانی است که کلاس واقعی ، FPنقاط داده صفر است. بینی از زمانی است که هر دو کلاس واقعی و پیش، TNاست.  1از نقاط داده 

بینی صفر است. و کلاس پیش 1زمانی است که کلاس واقعی از نقطه داده ، FNاست.  1بینی از نقطه داده صفر و کلاس پیش

 معیارهای ارزیابی عبارت اند از:

 و  نگیشیبندی شده فدسته حیدقت تعداد صح: دقتURL دهد. را نشان می یقانون یها 

 تعداد  : صحتصحتURL بر تعداد کل  شیعنوان فبندی شده بهدسته نگیشیف یهاURL است. نگیشیف یها  

 فراخوانی(recall)  :تعریف کرد.  یادگیری ماشین بازگردانده شده توسط مدل یهاتوان در قالب تعداد مثبتفراخوانی را می 

 ازیامت F1 : از. به بیان ریاضی، امتیدست می آورد هارمونیک از دقت و فراخوانی را بهاین امتیاز، میانگینF1_Score   میانگین

 وزن دار از دقت و فراخوانی است. 

 منحنی ROC-AUC :3AUC ،4 ناحیه زیر منحنیROC  .ناحیه زیر منحنیاست ROC بند احتمالی است که در آن دسته

تر از آن است که یک است در واقع مثبت طور تصادفی انتخاب شدهبه اطمینان بیشتری کسب کند که یک نمونه مثبت که

 طور تصادفی مثبت باشد. نمونه منفی انتخاب شده به

ز تابع هدف که ا. بهترین هزینه به دست آمده نمودار همگرایی برای الگوریتم علی بابا و چهل دزد مشخص شده است، (1)شکل در 

ی مختلف رهاتکراتعداد  ی به دست آمده درهانهیهز، مشخص شده است. علی بابا و چهل دزد به دست آمده الگوریتم از طریق

سراسری تحقق  نهیهببه سمت راه حل  دزدان ییبا همگرا یاکتشاف و بهره بردار ییدر الگوریتم علی بابا و چهل دزد، تواناند. هست

شوند. الگوریتم جو جمع میوجست یدر فضا تیدر همان موقع دزدان شتریاست که ب یمعن نیبه ا ییهمگراق، ی. به طور دقابدی یم

 ندیانجام فرآ یترها براپارام نیشود. ا یم یکند که منجر به اکتشاف و بهره بردار یپارامتر استفاده م نیعلی بابا و چهل دزد از چند

 یممکن برا یهاحلراه همه یفضا را برا تواندیبابا و چهل دزد م هستند. الگوریتم علی دیالگوریتم علی بابا و چهل دزد مف ییهمگرا

مختلف کاوش  یهاها و جهترا در مکان جووستج یفضا ،دزدان جو کند.وبهتر جست نهیربهیغ ای نهیبه یهاحلراه ییشناسا

 شود.  دایپ گرید دوارکنندهیممکن است در مناطق ام یبهتر یهاحلراه دهدیکه نشان م کنندیم
 

                                                           
1 Actual Value 
2 Predicted Value 
3 Area Under Curve 
4 Receiver Operating Characteristic 
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 (: نمودار همگرایی برای الگوریتم علی بابا و چهل دزد1)شکل 

 

ریختگی برای (، ماتریس درهم3)ریختگی برای الگوریتم علی بابا و چهل دزد در فاز آموزش و در شکل (، ماتریس درهم2)در شکل 

ریختگی برای روش پیشنهادی (، ماتریس درهم4)الگوریتم علی بابا و چهل دزد در فاز آزمایش مشخص شده است. همچنین در شکل 

توان دریافت که روش پیشنهادی که از ترکیب مبتنی بر الگوریتم علی بابا و چهل دزد مشخص شده است. با مقایسه این سه شکل می

ست. ماتریس ، نتایج بالاتری را کسب نموده اعلی بابا و چهل دزد استفاده کردهشبکه عصبی پرسپترون چند لایه و الگوریتم 

صورت تکی ریختگی در این سه شکل گواه بر ترکیب مناسب برای روش پیشنهادی و بهبود نتایج نسبت به زمانی است که بهدرهم

دو پارامتر مهم این است که  الگوریتم علی بابا و چهل دزداز طریق  پرسپترون چند لایهاستفاده شود. دلیل بهبود نتایج  هاتمیالگوراز 

دو پارامتر، الگوریتم  نیبا ا .شود یگفته م 2ادراک لیو پتانس 1یابیالگوریتم علی بابا و چهل دزد وجود دارد که به آنها فاصله رددر 

جو کند. وبهتر جست نهیربهیغ ای نهیبه یهاحلراه ییشناسا یممکن برا یهاحلهمه راه یفضا را برا تواندیعلی بابا و چهل دزد م

است. به  دزدان بیفر یهوشمندانه مرجانه برا یسازی روش هامهم در الگوریتم علی بابا و چهل دزد شبیه یاز پارامترها گرید یکی

ممکن  یبهتر یهاحلراه دهدیکه نشان م کنندیمختلف کاوش م یهاها و جهترا در مکان جووستج یفضا دزدانب، یترت نیا

های بهینه، روش پیشنهادی توانسته است نتایج را بهبود بنابراین با پیدا کردن وزن شود. دایپ گرید دوارکنندهیاست در مناطق ام

 دهد.

 

                                                           
1 Tracking Distance 
2 Perception Potential 
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 ریختگی برای الگوریتم علی بابا و چهل دزد در فاز آموزش(: ماتریس درهم2)شکل 

 

 
 ریختگی برای الگوریتم علی بابا و چهل دزد در فاز آزمایش(: ماتریس درهم3)شکل 

 

برای الگوریتم علی بابا  ROC(، منحنی 6)در شکل برای الگوریتم علی بابا و چهل دزد در فاز آموزش و  ROC(، منحنی 5)در شکل 

علی بابا و  الگوریتمبرای روش پیشنهادی مبتنی بر  ROC(، منحنی 7)و چهل دزد در فاز آزمایش مشخص شده است. در شکل 

عنوان ها است و بهبند برای تمایز بین کلاسگیری توانایی دستهاندازه (AUC) منطقه زیر منحنیچهل دزد نشان داده شده است. 

بنابراین های مثبت و منفی بهتر است؛ بالاتر باشد، عملکرد مدل در تشخیص کلاس AUC هر چهشود. استفاده می ROC منحنی

های مثبت کاذب نسبت به نقاط از تشخیصدهنده تعداد بیشتری نشان X ، مقدار بالاترROC در منحنیطبق مطالب بیان شده، 

های مثبت حقیقی نسبت به نقاط منفی دهنده تعداد بیشتری از تشخیصبالاتر نشان Y که مقدار محورمنفی حقیقی است. درحالی

گوریتم روش پیشنهادی که از ترکیب شبکه عصبی پرسپترون چند لایه و التوان دریافت که مقایسه نتایج سه شکل میبا کاذب است. 

حالت، به این معنی است که روش  نیدر ابالاتری را کسب نموده است.  ROCعلی بابا و چهل دزد استفاده کرده است، نتایج 

 کرده است.بینی کلاس نمونه را به درستی پیشپیشنهادی مبتنی بر الگوریتم علی بابا و چهل دزد 
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 مبتنی بر الگوریتم علی بابا و چهل دزدریختگی برای روش پیشنهادی (: ماتریس درهم4)شکل 

 

 

 
 برای الگوریتم علی بابا و چهل دزد در فاز آموزش ROC(: منحنی 5)شکل 
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 برای الگوریتم علی بابا و چهل دزد در فاز آزمایش ROC(: منحنی 6)شکل 

 

 
 برای روش پیشنهادی مبتنی بر الگوریتم علی بابا و چهل دزد ROC(: منحنی 7)شکل 

 

شود. دقت روش های فراابتکاری مقایسه میهای ترکیبی شبکه عصبی و الگوریتم( نتایج از نظر معیار دقت با روش2)در جدول 

و  Jalil) موجود در کردیروپیشنهادی که از ترکیب شبکه عصبی پرسپترون چند لایه و الگوریتم علی بابا و چهل دزد است، با دو 

، سالپازدحام  تمیپنگوئن امپراتور و الگور تمیاز الگور (2022و همکاران،  Jalil)موجود در  کردیروشود. مقایسه می (2022همکاران، 

 اند.شده یسازادهیپ دهیمدل آموزش د یسازنهیبه یبرا
 های فراابتکاری و شبکه عصبیهای تركیبی الگوریتم(: مقایسه از نظر دقت با روش2)جدول 

 دقت )درصد( روش
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EPO – ANN (Jalil  ،2022و همکاران) 94.09 

SSA – ANN (Jalil  ،2022و همکاران) 93.98 

MLP- AFT )95.39 )روش پیشنهادی 

 

های یادگیری با الگوریتم AUC-ROCو  F1_Score، مقایسه نتایج روش پیشنهادی از نظر معیارهای دقت، صحت، (3)در جدول 

، RF ،LR ،SVM ،KNN بند مختلف ماننددسته انجام شده است. شش (2022و همکاران،  Vijay)ماشین موجود در پژوهش 

AdaBoost ،MP (هیپرسپترون چند لا) ،J48 مطابق با نتایج به دست آمده، روش پیشنهادی . با روش پیشنهادی مقایسه شده اند

 زیمتما تیمز نیچند یالگوریتم علی بابا و چهل دزد داراهای دیگر، بهبود دهد. توانسته است معیارهای ارزیابی را نسبت به الگوریتم

 تیموقع یبه روز رسان یمدل ها. برتری اول، یابدباعث شده است نتایج به میزان مطلوبی بهبود  خود است که یبر اساس اصل اساس

 یبردارو بهره اکتشافجو وجست یکند تا هر منطقه را در فضا یکمک م جمعیت الگوریتم علی بابا و چهل دزد به طور موثر به افراداز 

دهد،  یم شیرا افزا تیکنند، نه تنها تنوع جمع یجو استفاده موجست یدر فضا دزدانکه  یتصادف یجستجوبرتری دوم، کنند. 

تعداد  برتری سوم، است.  یاکتشاف و بهره بردار نیکندکه نشان دهنده تعادل کارآمد ب یم نیز تضمیرا ن ییبلکه سرعت همگرا

بار  برتری چهارم، بهبود قدرت و عملکرد آن دارند.  یبرا یخوب ییپارامترها در الگوریتم علی بابا و چهل دزد کم است، اما آنها توانا

 الگوریتم علی بابا و چهل دزد کم است. یمحاسبات

از دو الگوریتم باشد. به ویژه اینکه الگوریتم ها به صورت  یکی از عیوب روش پیشنهادی، می تواند بار وارد شده به دلیل استفاده

 سری کار می کنند و الگوریتم علی بابا و چهل دزد مبتنی بر تکرار است.

 
 (: مقایسه نتایج روش پیشنهادی از نظر معیارهای مختلف3)جدول 

 (%) Precision (%) F1-score (%) ROC (%) Accuracy دسته بند

LR ۹۴.۳ ۹۱.۵ ۹۶.۵ ۹۰.۴۸ 

SVM ۹۵.۳ ۹۰.۷ ۹۰.۳ ۸۹.۶۹ 

KNN ۹۳.۴ ۹۲.۸ ۹۳ ۹۱.۶۷ 

AdaBoost ۹۰ ۸۸ ۹۲.۴ ۸۶.۳۶ 

MP ۹۵.۶ ۹۲.۸ ۹۷.۲ ۹۱.۸۶ 

J48 ۹۴.۸ ۹۳.۸ ۹۵.۴ ۹۲.۹۳ 

RF 96.4 95.3 98.6 94.65 

 ۹۵.۳۹ ۹۸.۱۲ ۹۵.۸۴ ۹۵.۳۹ روش پیشنهادی

 نتیجه گیری -5

توان صفحات فیشینگ را با دقت بالایی می الگوریتم علی بابا و چهل دزدهای شبکه عصبی از طریق با استفاده از یافتن وزن و بایاس

بندی و تشخیص حملات فیشینگ از شبکه عصبی پرسپترون چند لایه استفاده شناسایی کرد. در روش پیشنهادی برای دسته

ها تولید های ورودی و وزنمقدار بایاس شبکه عصبی پرسپترون، خروجی متناسب با دادهو ها نای از وزبا داشتن مجموعهشود. می

ی است که قرار انهیهزشوند. تابع هدف در حالت کلی همان تابع پیدا می الگوریتم علی بابا و چهل دزدوزن ها از طریق کند. می

ها ها )پارامترهای وزن W ،عنوان متغیربهبابا و چهل دزد  یعلالگوریتم  دستاوردآن را حل کند. بابا و چهل دزد  یعلاست الگوریتم 
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هایی هستند  Wبنابراین ورودی، ؛ بهینه کند رفتهرفتهها را  Wبابا و چهل دزد  یعلها( هستند. هدف این است که الگوریتم و بایاس

، 'MSE'ست که تابع هزینه با آن محاسبه شود که شامل کند. نکته مهم، انتخاب روشی امشخص میبابا و چهل دزد  یعلکه الگوریتم 

'RMSE'  و'Accuracy' مورد استفاده از سایت  هستند. مجموعه دادهhttps://archive.ics.uci.edu/ml/datasets/Website+Phishing 

مختلف را  تیساوب ۱۳۵۳و   ییرا شناسا یشیو ف یقانون یهاتیسامختلف مربوط به وب یهایژگیو، است.  در این مجموعه داده

 AUC-ROC منحنیو  F1_Score، صحت، دقتنتایج روش پیشنهادی با طرح پایه از نظر . اندکرده یآوراز منابع مختلف جمع

 شوند.مقایسه می

 ترقیدق یهای عصبو استفاده از شبکه یدر شبکه عصب شتریب یهاهیهای مشکوک با افزودن لاسایتوب ییشناساآینده، هدف مطالعه 

. ارائه خواهد شد URLوتحلیل تجزیه قیاز طر نگیشیهای فسایتوب ییشناسا یبرا قیعم یریادگیبر  یمبتن کردیرو کی و است

 د.کرهای شبکه عصبی استفاده یافتن وزن برایسازی اسب های فراابتکاری دیگر مانند بهینهتوان از الگوریتمهمچنین می
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