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Abstract 

Underwater communication networks face numerous 

challenges, including routing, signal interference, energy 

consumption, and security threats. Although routing protocols 

are optimized for resilience against common disturbances in 

underwater environments, they are not specifically designed to 

counter attacks or malicious neighbor nodes. Key security threat 

factors in underwater sensor networks include limited power 

sources, constrained communication media, and harsh 

underwater conditions. Therefore, this research aims to develop 

a secure communication model resistant to routing attacks in 

underwater sensor networks. Two communication link models 

were considered: Scenario 1 uses a basic distance-based model, 

while Scenario 2 employs a probabilistic channel gain model 

between node pairs. Simulation results encompass four stages: 

1) secure neighbor discovery under wormhole attacks; 2) initial 

route discovery and selection of reliable nodes for data 

forwarding to the sink; 3) attack detection during data 

distribution based on node status information for identifying 

Sybil attacks; 4) alternative secure path discovery for detecting 

malicious nodes. The proposed scheme demonstrated higher 

success rates compared to the basic approach and lower mobility 

energy costs, achieving comparable success performance.  

Keywords: Underwater Internet of Things, Safe Neighbor Discovery, Underwater Routing, Wormhole 

Attack. 

Highlights 

• Limitation of processing and communication capabilities in underwater Internet of Things. 

• Simulation of guide signal transmission and neighbor table formation in two communication models. 

• The proposed method demonstrated the highest network throughput compared to the basic method. 
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1. Introduction 

The introduction discusses the importance of neighbor discovery in underwater IoT networks and the risks posed 

if malicious nodes infiltrate the process. It proposes using physical layer authentication with trusted and sink nodes 

to ensure data security. This method leverages the unique characteristics of underwater acoustic channels for 

authentication. The approach is validated through simulations and marine experiments. 

The paper also addresses privacy challenges in IoT networks, emphasizing the need for robust solutions. The 

article is structured as follows: Section 2 covers network modeling, Section 3 reviews the simulation steps, and 

Section 4 presents the results, with a concluding discussion in the final section. 

2. Innovation and Contributions 

This paper addresses key challenges in underwater IoT networks through a novel physical layer authentication 

method. Key innovations include: 

• Distributed authentication using trusted nodes and sink nodes to enhance security. 

• Channel-based verification leveraging spatial and temporal characteristics of underwater acoustic channels 

for reliable message authentication. 

• Comprehensive simulation of the method in an underwater IoT voice communication network to assess 

wormhole attack impacts. 

• Experimental validation through extensive numerical simulations and real-world marine tests. 

• Robust privacy solutions for protecting location, device, and data privacy in distributed IoT environments. 

These advancements strengthen data confidentiality, integrity, and availability in underwater IoT networks, 

enabling secure communication in challenging underwater conditions. 

3. Materials and Methods 

NS-2 is utilized for software simulation, capitalizing on its comprehensive library of network protocols. The 

simulation comprises four key stages: 

1. Secure neighbor discovery under wormhole attack conditions 

2. Initial path discovery to enhance packet delivery reliability 

3. Attack detection during data distribution 

4. Identification of alternative safe paths to detect malicious nodes 

The neighbor discovery process involves broadcasting digitally signed request messages containing unique node 

identifiers. 

4. Results and Discussion 

The simulation results were obtained by averaging 40 runs for each output. Key findings include: 

• Packet Delivery Rate: The proposed method maintains a high success ratio (above 93%) for networks of 

up to 400 nodes, outperforming the baseline method in both success rate and mobility energy cost. 

• Network Throughput: Consistently higher throughput is achieved across all simulations, demonstrating 

superior performance to baseline methods even with increased hop counts. 

• End-to-End Delay: While average delay generally decreases with additional nodes, a slight increase is 

observed at very high node densities. Overall, delays remain lower than in previous studies. 

• Energy Consumption: The method exhibits improved energy efficiency, particularly in high-density 

networks, attributable to optimized path selection for data transmission. 

These results demonstrate the effectiveness of the proposed approach in delivering reliable, efficient, and secure 

performance for underwater IoT networks. 

5. Conclusion 

This paper presents a simulation study of neighbor and path discovery mechanisms in underwater acoustic 

communication networks, specifically designed for IoT applications with constrained processing and 

communication capabilities. The investigation examines beacon signal transmission and neighbor table formation 

using two distinct communication models while evaluating the performance degradation caused by malicious 

nodes. 

Key findings indicate that the presence of malicious nodes has a significant impact on network operations. 

Comparative analysis with prior studies reveals superior performance across multiple metrics: 

• Throughput efficiency 

• Reduced end-to-end delay 

• Enhanced packet delivery rate (achieving 94%) 

• Optimized energy consumption 

The proposed method shows consistent improvement over existing approaches in all measured performance 

indicators, establishing its effectiveness for resource-constrained underwater IoT deployments. 
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  2*مهدی صادق زاده |1آهاری طیبه نورعلی 

 

 : کیدهچ

با چالششبکه  زیرآب  ارتباط  تداخل سیگنال،  های  مانند مسیریابی،  هایی 

هستند.   مواجه  امنیتی  تهدیدات  و  انرژی  چه  مصرف  های پروتکلاگر 

محیط  برای  به مسیریابی  زیرآبی  اختلالات  های  برابر  در  مقاومت  منظور 

های اند، اما برای مقابله با حملات و رفتارهای مخرب گرهمعمول بهینه شده

به نشدههمسایه  امنیتی در  طور خاص طراحی  تهدیدات  اصلی  عوامل  اند. 

رسانه شبکه  تغذیه محدود،  منبع  زیرآب شامل  ارتباطی  های حسگر   های 

محدود و شرایط دشوار ارتباط زیرآب هستند. بنابراین هدف از این پژوهش 

شبکه در  امن  مسیریابی  حملات  برابر  در  مقاوم  ارتباطی  مدل   هایارائه 

منظور دو مدل برای پیوندهای ارتباطی بین هر    بدینحسگر زیر آب است. 

، یک مدل پایه مبتنی بر فاصله است.  1جفت گره در نظر گرفته شد. سناریو  

بین هر جفت گره   کانال  بهره  از  احتمالی  از یک مدل  در سناریوی دوم، 

( کشف همسایه  1سازی  شامل  چهار مرحله:   استفاده گردید. نتایج شبیه 

و انتخاب گره های  ( فرآیند کشف مسیر اولیه  2امن تحت حملات کرم چاله  

( فرآیند تشخیص حمله در حین توزیع  3  قابل اعتماد برای انتقال به سینک

( 4ها برای شناسایی حمله سیبل و  داده  بر اساس اطلاعات وضعیت گره

ان  باشد، نشهای مخرب میکشف مسیر امن جایگزین برای شناسایی گره 

داد که طرح پیشنهادی به نرخ موفقیت بهتری نسبت به طرح پایه دست  

ی انرژی تحرک کمتری نسبت به روش پایه ، نسبت موفقیت  یافته و با هزینه 

 . ای را به دست آورده استمقایسهقابل 

 آب، حمله کرم چاله ریز یاب یریامن، مس هیآب، کشف همسا  ریز ی ایاش  نترنتیا  ها:کلید واژه
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 مقدمه-1

های فیزیکی از طریق اینترنت  انقلاب صنعتی سوم که شی محاسباتی را برای ارسال و دریافت دادهجزئی از    عنوانبه اینترنت اشیا  

تلفیقی از یک شبکه ناهمگن در نظر    صورتبهتواند  [. اینترنت اشیا می1کند، مورد استقبال زیادی قرار گرفته است ]جاسازی می

های حسگر فعلی، ارتباطات مخابراتی تلفن همراه و اینترنت را در بردارد بلکه  های امنیتی در شبکه چالش  تنهانه گرفته شود که  

های  های کنترل دسترسی و مسیریابی امن در بین دستگاهمسائلی همچون شبکه خصوصی، احراز هویت در شبکه ناهمگن، چالش

 [. 2دهد ]ناهمگن را نشان می

های سطحی، و نظایر آن، به دلیل شبکه اینترنت اشیای زیر آب، متشکل از وسایل نقلیه خودران، حسگرهای از راه دور، رله

های ارتباطی زیر آب  های اخیر مورد توجه قرار گرفته است. شبکه شان در پایش و بررسی مناطق اقیانوسی بزرگ، در سالتوانایی

های ارتباطی زمینی، از جمله مسیریابی بسته، اختلال سیگنال، مصرف انرژی و های متفاوتی نسبت به شبکه با مجموعه چالش

فرد های مسیریابی که شرایط منحصربهرو در مطالعات متعددی به موضوع پروتکلحملات احتمالی در شبکه، مواجه است. از این

ست. برای مثال، دنیل جی و همکارانش در مرکز امنیت  پرداخته شده ا   [،4[، ]3کنند]می شده در محیط زیر آب را کنترل  تجربه

سازی کشف همسایه و مسیر در شبکه ارتباطات صوتی زیر آب را ارائه کردند که در آن بر کاربرد مدل شبیه   یک  ]5[هیوم  ملی  

یا   های ارتباطی برای تصدیقسنجی و توانمندی های پردازشی برای رمزگذاری/هویتاینترنت اشیای زیر آب که در آن توانمندی 

شان تأثیر کانال زیر آب و رفتار گره مخرب بر سازی اند که ممکن است محدود باشند. آنها در مدل شبیهرا ارائه داده  بازانتقال 

تواند با موفقیت بر عملکرد گیری کردند. نتایج این بررسی نشان داد که گره مخرب میکشف مبتنی بر سیگنال راهنما را اندازه

ت نتیجهشبکه  آنها  بنابراین  بود.  برخوردار  بیشتری  از اهمیت  تأثیر کانال  این حال،  با  بگذارد،  گیری کردند که، مسیریابی  أثیر 

 ای هم برای شرایط کانال و هم برای حمله فروچاله خواهد بود.چندمسیره استراتژی کاهشی بالقوه

کند  های زیر آب مطرح می ( را برای شبکهOVAR)  2طلبانه اجتناب از حفرهپروتکل مسیریابی فرصت   [6]و همکارانش    1قریشی

به مسئله حفره رایجپردازد که ممکن است طرح هایی می که  پروتکلهای مسیریابی  اینکه  با  را مختل کنند.  هایی همچون تر 

OVAR  آوری دارند، لزوماً برای کنترل حملات احتمالی و رفتار  شده در محیط زیر آب تابدر مقابل اختلالات معمول تجربه

های زیر آبی با تعداد زیاد  پذیری در شبکهاند. آنها در مطالعه خود بر اهمیت قابلیت مقیاسهای همسایه طراحی نشدهمخرب گره

 کنند. ها تأکید می گره 

های صوتی که پهنای باند کم و  توان به این نکات اشاره کرد که در کانال های حسگر بیسیم زیرآب میهای شبکهدر بحث چالش

بالاست. با وجود این،   3های انعکاسی کانال صوتی، نرخ خطای بیت کیفیت لینک ضعیفی دارند، به دلیل محوشدگی و ویژگی

( با پهنای باند بالاتر یا انتقال نوری زیر آب  MI)   4ارتباطات صوتی بازه انتقال بهتری نسبت به فرکانس رادیویی/ القای مغناطیسی 

 [. 7]دارند 

ها در محیطی با  ها را باید در نظر گرفت. گره با توجه به سیار بودن حسگرها، عدم قطعیت افزوده در کشف و نگهداری همسایه

 کنند. جاد میایگرههای آینده متغیری قرار دارند که عدم قطعیت بیشتری در اتصال و مکان های آبیعمق و با جریان

های زیر آب  ها در شبکه ترین نگرانیرو امنیت یکی مهمزیر آب در معرض انواع گوناگونی از حملات قرار دارند از این  های شبکه 

انتخابی   5چاله،حملات فروچالهاز جمله حملات کرم  [، 7[، ] 8]وسایل نقلیه خودران و حسگرهاست   و بسیاری موارد   6، ارسال 

های یک منطقه از شبکه از طریق لینک سریع و خارج از باند،  برای مثال، در حملات کرم چاله، بسته [.10[، ] 8] [، 9[، ] 6دیگر]

می  بازپخش  و  شده  منتقل  شبکه  از  دیگری  منطقه  به    طورکلیبه شوند،  به  مربوط  اطلاعات  کردن  نامطمئن  با  این حملات، 

شماره هاپ پایین یا اولویت    7پخشی  دهند. فروچاله این کار را با همهها، پروتکل کشف مسیر شبکه را هدف قرار میهمسایه

انجام می  بالا  بستهمسیریابی  را حذف می های دریافتیدهد و سپس همه  کانال  کند. حمله کرم اش  با  را  چاله دو گره دشمن 

 
1 Ghoreishi 
2 opportunistic void avoidance routing 
3 bit error rate 
4  magnetic induction 
5  sinkhole attack 
6  selective forwarding 
7 broadcasting 
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سرعت اطلاعات سیگنال راهنما را ارسال کند تا با استفاده از آن بهارتباطی سریع )مثلاً فرکانس رادیویی زمینی( به هم وصل می 

های اند، در نتیجه به تمام گره گیرد که این دو گره به هم نزدیککنند و شبکه نتیجه می کنند. آنها این اطلاعات را منتقل می 

توانند شبکه را متقاعد کنند که گره یکسانی در دو  های مهاجم همچنین می دهد. گره مجاور اطلاعات مسیریابی نادرست می 

ای به ها پرداخته شده است. برای مثال؛ درگاهی و همکاران در مطالعهاند. در برخی مطالعات اخیر به این چالشمکان متفاوت

به شبکهبررسی چالش  امنیتی و حملات  بیسیم زهای  راههای حسگر  این چالش حلیر آب و همچنین  های احتمالی کاهش 

های ارتباطی زیر آب طراحی خاص برای محیط   طوربه های مسیریابی  ها نیز پروتکلدر برخی پژوهش  .[11]پردازند  احتمالی می 

اند.  [ را ارائه کرده13]  BEAR[، و  14]  OVAR   [6  ،]IVARهمانند  هایی  ویژه، محققان پروتکلبه   [.13]-[12[، ]6[، ] 5]اند  شده 

کند که توان عملیاتی را در محیط پراکنده و پراتلاف زیر  ، سعی می OVARطلبانه اجتناب از حفره، یا  پروتکل مسیریابی فرصت 

، مشابه پروتکل اجتناب از IVARیا    ،1[. مسیریابی ً اجتناب از حفره6جویی کند ] آب، بالا ببرد و در عین حال در انرژی صرفه

 ها به نفع خودش استفاده کند و از مکان مقصد و شماره هاپ کند از مشخص بودن مقصد برای دادهای است که سعی می حفره

( به دنبال  BEAR)  2[. طرح مسیریابی سازگار با انرژی متوازن14دهنده برای انتخاب انتقال بعدی بهره ببرد ]های انتقال گره 

های مصرف انرژی کارآمد و مصرف انرژی متوازن است. پروتکل  طولانی کردن طول عمر حسگرهای زیر آب از طریق ارزیابی طرح 

[.  15کند ]دار و انتقال داده به سینک استفاده می برای دور زدن مناطق حفره  3ها( از سونوبوی VAPRمسیریابی فشار به حفره )

شان چند پروتکل کشف مسیر را ارائه کردند، آنها اذعان داشتند که مصرف بالای و همکارانش در مطالعه  4در همین راستا ژانگ

 ای هستند، که عبارتند از: های مسیریابی ویژهانرژی، ساختار پویا و تاخیر انتقال، نیازمند پروتکل 

 .های حسگر زیرآبی تمرکز دارندسازی مصرف انرژی در گرهها بر بهینه های مبتنی بر انرژی: این پروتکلپروتکل -

 .ها به رویکردهای مرتبط با داده برای انتقال کارآمد تمرکز دارندهای مبتنی بر داده: این پروتکلپروتکل -

 .کنندهای مسیریابی استفاده می گیری ها از اطلاعات مکانی برای تصمیم این پروتکل   های مبتنی بر اطلاعات جغرافیایی:پروتکل  -

[.  16های حسگر زیرآبی دارند ] همچنین عواملی مانند تداخل نویز محیطی و تغییر فرکانس داپلر تأثیری بر کیفیت ارتباط گره 

شدت حلی بهچاله است، ممکن است راه حل رایجی برای حفظ این فرایند از حملاتی چون فروچاله و کرمبا اینکه رمزنگاری راه

 های اینترنت اشیای زیر آب با توان محدود قادر به پشتیبانی از آن نباشند. پردازشی باشد که دستگاه 

 6دهی پرتو تطبیقیشکل های الگوریتمآید، ( مفید است، چون با دانستن اینکه سیگنال از کجا می DoA) 5تخمین مسیر رسیدن

ای از  ای از حسگرهای برداری یا آرایهمعمولًا به آرایه  DoAهای تداخلی را به حداقل برسانند. تخمین  توانند توان سیگنال می 

های دریافتی را برای  دهند و بعد اختلاف فاز سیگنال را تشخیص می   8اینیاز دارد که نیروهای آکوستیک صفحه  7هاهیدروفون

کند که مطابق  هایی فراهم می همچنین راهی برای شناسایی بالقوه گره   DoAکنند. اطلاعات  تخمین جهت موردنظر تحلیل می

 دهند(. کنند )یا اطلاعات را گزارش نمیشان رفتار نمی با مکان جغرافیایی

های آنها آسان  ها و محدودیتبه دلیل ویژگی سازی با توجه به مطالبی که عنوان شد، و مطابق با نتایج مطالعات پیشین ایمن

ها از نظر مصرف انرژی بار سنگینی  و همچنین استقرار و نگهداری شبکه از سوی دیگر هزینه بالائی در برداشته و طرح نیست  

  .خواهند داشت

ناپذیر بودن محیط زیر آب، کشف همسایه نقش مهمی در تعیین مسیرهای دقیق انتقال بسته در بینی همچنین با توجه به پیش 

توان از کشف همسایه سوءاستفاده  راحتی می کند. متأسفانه، اگر اقدامات احتیاطی درستی اتخاذ نشود، به شبکه زیر آب ایفا می 

های حساس گوش تواند به دادهکرد. اگر گره مخرب بتواند به فرایند کشف همسایه نفوذ کند و به گره داخلی تبدیل شود، می 

کنند  هایی می ریزی شوند که آنها را قادر به شناسایی گره هایی برنامهها باید با پروتکلبدهد. برای جلوگیری از این اتفاق، گره

های اینترنت اشیای زیر آب را  ای از دستگاه د. در این مقاله، شبکه شده، عضو قانونی شبکه نیستنکه، مثلاً براساس رفتار آموخته 

 
1  inherently void avoidance routing 
2 balanced energy adaptive routing 
3 sonobuoys 
4 R. Zhang 
5 DoA  - Direction of arrival .  
6 adaptive beamforming algorithms 
7 hydrophones 
8 plane acoustics 
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کنیم.  ای را بررسی می سازی خواهیم کرد که در محیط ارتباطی صوتی فعالیت دارند و تأثیر حمله کرم چاله در چنین شبکه شبیه 

بریم تا امکان تصویرسازی فرایند کشف شبکه فراهم شود. از دیگر سو هدف این مقاله، بررسی  سازی بهره می از چارچوب شبیه

ساز شبکه  باشد. در واقع شبیههای مسیریابی زیر آب در مقابل رفتار مخرب در فرایند کشف مسیر شبکه می پذیری طرحآسیب 

توان آن را اصلاح کرد سازی کرده که می دهی را پیاده ارتباطی زیر آب پویایی در این مطالعه ایجاد خواهد شد که روال سیگنال 

 . [17] های مسیریابی پیشنهاد شده در منابع مطالعاتی را نشان دهدتا طرح

ها احراز هویت لایه فیزیکی است که یک رویکرد در نظر گرفته شده برای افزایش محرمانگی، یکپارچگی و در دسترس بودن داده

ی قابل اعتماد و  گره هاگره این شامل   .صوتی زیر آب معرفی شده است  های شبکهدر    هاپیام روش مشارکتی برای احراز هویت  

این روش از  .کنندسینک است که برای تعیین اینکه آیا پیام دریافتی قانونی است یا از طرف یک مهاجم با یکدیگر همکاری می 

های کانال صوتی زیر آب برای محاسبه یک شاخص تصمیم برای احراز هویت استفاده  وابستگی مکانی و عدم تغییر زمانی ویژگی

  کندمی گره سینک نظرات آنها را ترکیب    کهدرحالیهند،  دتوزیع شده انجام می   صورتبه ی مورد اعتماد محاسبه را  هاگره  .کندمی 

های عددی  سازی اثربخشی این رویکرد در شبیه .گیردی مورد اعتماد تصمیم نهایی را میهاگرهو بدون نیاز به ارائه بازخورد به  

صورت پراکنده مستقر  های حسگر به ، گره IoUT های در محیط  .شده است  تائیدهای دریایی در مطالعات دیگر  گسترده و آزمایش

در   .شوندحساس و پیچیده در نظر گرفته می   هامحیط بنابراین این   .کندمی هستند، که مدیریت حریم خصوصی را بسیار دشوار  

 .دهدرا پوشش می   هادادهدارد و مکان، دستگاه و حریم خصوصی    تری گستردهمعنای   " حریم خصوصی"، اصطلاح  IoUT زمینه 

مربوط    های نگرانی به رفع   FL رویکردهای  .ضروری است IoUT های شبکه قوی برای حفظ حریم خصوصی در    های حلراه،  روازاین

پرداختن به مشکلات مربوط به حریم خصوصی  .های حریم خصوصی خاصی استدارای محدودیت FL اما .کندبه اعتماد کمک می

تواند یک راه  سبک وزن و ایمن می   های پروتکل  سازی پیاده  .در تنظیمات دارای حریم خصوصی یک چالش تحقیقاتی باز است

 .  ]18 [حل ممکن باشد

سازی شبکه ارتباطی سازی و شبیهبه توضیح نحوه مدل   2شده که در بخش    دهیسازمان است که    این صورتساختار مقاله به  

و    شده بررسیسازی به اجمال  مراحل شبیه   3مدل لینک ارتباطی و مدل انرژی پرداخته خواهد شد. در بخش    زیرآب، از جمله

آمده    به دستگیری به بحث و بررسی حول نتایج  گردد، در نهایت در بخش نتیجهسازی ارائه مینتایج شبیه  4در ادامه در بخش  

 سازی خواهیم پرداخت.   در شبیه

 مدل شبکه-2

از    های ویژگیو    هاداده رو  پیش  نحوه مدل  های پژوهشی  ها دادهپژوهش  بخش،  این  در  است.  اقتباس شده  و  پیشین  سازی 

سازی شبکه ارتباطی زیر آب، از جمله مدل لینک زیر آب، روال سیگنال راهنما، کشف مسیر، و رفتار گره مخرب، را توضیح  شبیه 

    دهیم.می 

 مدل لینک ارتباطی -1-2

 گیریم. های ارتباطی بین هر جفت گره در نظر می ما دو مدل برای لینک 

، یک مدل پایه مبتنی بر فاصله است. در این حالت، زمانی که فاصله بین آنها کمتر از حداکثر محدوده ارتباطی  1اولی، سناریو   

 ساز شبیه شوند. حداکثر محدوده ارتباطی یک پارامتر قابل تنظیم  باشد، دو گره توسط یک پیوند ارتباطی معتبر به هم متصل می 

 است. 

خاص، ما سود کانال    طوربه کنیم.  ، ما از یک مدل احتمالی از بهره کانال بین هر جفت گره استفاده می 2در حالت دوم، سناریو  

یک   عنوانبه   AR-1کنیم. جزء تصادفی با استفاده از فرآیند  مدل می در مقیاس بزرگ را با یک مؤلفه قطعی و یک مؤلفه تصادفی

 شود.فرمول زیر محاسبه می  [. سود کانال توسط19شود ]سازی می فرآیند تصادفی عادی گزارشی مدل

( . ) ( ) ( )( )
AR

g d t g d g t dB= +                                                                                                                 )1(  

)در اینجا،   )g d    میانگین بهره لینک و( )
AR

g t    1فرایند تصادفی-AR  (  است. میانگین بهرهبلدسی به )   قطعی    صورتبه لینک

 شود:ها و به شکل زیر محاسبه می بین گره  dبراساس فاصله 
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0 0( ) 10log10g d g k= −                                                                                                                                                         )2( 

  AR-1فرایند تصادفی  صورتبه مقیاس هستند. مؤلفه بهره تصادفی پارامترهای اتلاف انتشار بزرگ 0kو  0gهای  در اینجا، ثابت

 شود.یسازی مو به شکل زیر مدل 

(3                                                                                                     )( ) ( ) (1 ) ( )AR ARg t g t t  +  = + − 

1ضریب همبستگی در هر گام است که به اختلاف داپلر   ρگام زمانی و    ∆در اینجا،  
0

f   براساس   
0

( 2 )f = −   بستگی دارد، و

( )t  0های  فرایند تصادفی گاوسی با میانگین صفر است. ما بر مقادیر تجربی ثابتg    0وkکنیم و  تکیه می
0

f  های  گیری از اندازه

 در  PSهای عینی از بهره کانال در آزمایش  شود. یکی از مثال[ محاسبه می 18]  2( PSشده در آزمایش طوفان اقیانوس آرام )ثبت 

 نمایش داده شده است.   1شکل 

 
 ثانیه( 30 = ∆، و g0 = -39، K0 = 1.89 ،f0 = 415) 2شده از بهره کانال برای سناریو   سازیشبیهخروجی   :1شکل 

Figure 1 . Simulated output of channel gain for scenario 2 (g0 = -39, K0 = 1.89, f0 = 415, and ∆ = 30 seconds) 

 مدل انرژی -2-2

مختلف را تغییر خواهد داد. ما فرض    های پروتکل  های مزیتارسال و دریافت،    های حالتمفروضات مربوط به اتلاف انرژی در  

ی حسگر، هر گره دارای همان انرژی اولیه موجود  هاگره کنیم که اتلاف انرژی در اثر انتقال کانال وجود دارد. مدل انرژی برای  می 

 شود:توسط رابطه زیر محاسبه می   هاپیام است، انرژی مصرف شده برای ارسال و دریافت    Rدر فاصله    k-bitبرای ارسال یک پیام  
2

T eleck ampE X E E kd= +                                                                                                                      )4( 

RX eleckE E k=                                                                                                                                     )5( 

 است.  TXEانرژی مورد نیاز برای انتقال پیام  

 است.  RXEانرژی مورد نیاز برای دریافت پیام  

 است. elecEانرژی مورد نیاز برای مدار فرستنده گیرنده برای مقابله با یک بیت داده 

 است.  ampEفرستنده   کنندهتقویتانرژی مورد نیاز برای پردازش یک بیت داده به  

 d  است. هاگره شعاع ارتباطی برابر 

نیاز برای انتقال  با انرژی مورد   B به گره  A انرژی مورد نیاز برای انتقال یک پیام از گره  کهطوری به کانال رادیویی متقارن است  

 .برابر است A به گره  B یک پیام از گره

 

 

 
1 Doppler spread 
2 Pacific Storm 
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 : مدل پیشنهادی انرژی 2شکل 

Figure 2. Energy Suggested Model  

 

سازی عملکرد شبکه و در عین حال به  شود و هدف بهینه در این مدل انرژی، هر گره حسگر دارای منبع انرژی اولیه فرض می

حداقل رساندن مصرف انرژی برای افزایش طول عمر شبکه است. برای این مقادیر پارامتر، ارسال و دریافت پیام یک عملیات 

 بنابراین پروتکل باید فواصل ارسال و همچنین تعداد عملیات ارسال و دریافت را برای هر پیام کاهش دهد. نیست.    هزینهکم 

و حذف   ها گره ساخته شده با استفاده از مدل با توجه به فاصله بین    های انرژی شود، محاسبه  مسائلی که به آنها پرداخته می

گره اطلاعاتی برای انتقال داشته باشد، گره در  ی جدید، اگر یک  هادادهدر حین انتقال    .ی مرده از جدول همسایه استهاگره 

کند. این کار با  جدول مسیریابی خود بهترین همسایه را که نزدیک به سینک است بر اساس تعداد پرش و انرژی گره بررسی می 

شود و سپس انرژی بسته به اینکه گره بیش از یک گره در جدول همسایه خود با تعداد پرش یکسان داشته تعداد پرش شروع می 

رسد، گره  انرژی باقیمانده گره به زیر آستانه معینی می   کههنگامی  .شودباشد و سپس انرژی باقیمانده را داشته باشد، انجام می 

 هاگره   کههنگامی  .کندکند و آنها را از وضعیت انرژی خود مطلع می روزرسانی انرژی را به همسایگان خود ارسال می یک پیام به 

 .کنندرا که پیام را ارسال کرده است از جدول همسایه خود حذف می  ای گرهکنند،  ا دریافت می پیام انرژی ر

 ( سازیشبیه فازهای روش پیشنهادی ) -3

متن باز، مبتنی بر رویداد، وابسته  سازی شبیه ساده یک ابزار  طوربه    NS2استفاده شده است.    NS2از نرم افزار  سازی شبیه برای 

گیرد و از کتابخانه  ارتباطی مورد استفاده قرار می  های شبکه گسسته است که در مطالعه طبیعت دینامیکی  -به زمان و رخداد  

 برد.ها بهره می های شبکه و آبجکتغنی از پروتکل

از چهار مرحله تشکیل   سازی شبیه پذیرد.   همزمان نیز صورت می  صورتبه بوده و ارسال و دریافت بسته    P2Pنوع ارسال بسته   

حسگر زیر آب است. مرحله دوم فرآیند کشف   های شبکه در    شده است: مرحله اول کشف همسایه امن تحت حملات کرم چاله

بسته به سمت سینک  کند، بنابراین احتمال تحویل  مسیر اولیه است که گره ارسال قابل اعتماد بعدی را به گره سینک انتخاب می

دهد. مرحله سوم فرآیند تشخیص حمله در حین توزیع داده است. دهد و در نتیجه قابلیت اطمینان را افزایش میرا افزایش می

چهارم، کشف مسیر امن جایگزین برای    است. مرحله  Sybilبرای شناسایی حمله    هاگره اساس اطلاعات وضعیت  این مرحله بر  

 ی مخرب است.هاگره شناسایی  

ی حسگر ثابت و  متحرک هستند، کشف همسایه یک نیاز اساسی است. در فرآیند کشف هاگره حسگر زیر آب که   های شبکه در 

خواهد  یک گره می   کههنگامی .  دهدمیکند و لیستی از همسایگان خود را ارائه  همسایه، هر گره همسایگان خود را کشف می

. هر پیام درخواستی شامل یک کندمی ی همسایه خود را پیدا کند، پیام درخواستی را در محدوده ارتباطی خود پخش  هاگره 

کلید خصوصی/کلید عمومی امضای دیجیتال، شماره شناسایی منحصر به فرد است. شماره شناسایی که در پیام درخواست تعبیه  

دا گره گیرنده شماره شناسایی  پخش، ابت  های بسته . با دریافت  شودمی شده است پس از دریافت توسط گره مقصد در جدول ثبت  

از حملات مکرر جلوگیری   ترتیباینبه .  کندمی و در صورت وجود بسته دریافتی را حذف    کندمی خود را در جدول جستجو  

کلید عمومی/خصوصی در بسته    تائیدیی که در محدوده ارتباطی گره بسته درخواست ارسال هستند موفق به  هاگره . اگر  شودمی 
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را که دارای کلید عمومی/خصوصی معتبر هستند ارسال کنند و بسته    ای بستهی  هاگره ند  گیرمی دریافت کننده شوند، تصمیم  

پاسخ را به گره درخواست ارسال کنند. پیام پاسخ حاوی جهت سیگنال صوتی دریافتی و خود کلید عمومی و کلید خصوصی  

تواند جهت سیگنال صوتی  امضای دیجیتال است. برای یافتن جهت سیگنال صوتی، هر گره مجهز به آرایه هیدروفون است که می

 ارسالی را تخمین بزند. 

ی سیار،  هاگرهبررسی شود. برای مدیریت    ها گرهدر صورت وجود تحرک گره در شبکه آکوستیک زیر آب، باید اثر آن بر روی  

ی ها گره   بینی پیشروش کنترل تحرک،    ترینمهم اثرات منفی این حرکات باید بر عملکرد پروتکل مسیریابی به حداقل برسد.  

نیست و فقط نوسانات جزئی وجود   پذیرامکانمتر بر ثانیه    3-2متحرک است. در یک سناریوی واقعی، حرکات افقی در محدوده  

 عنوان به کند.  متر بر ثانیه با جریان آب حرکت می   3-2مداوم با سرعت    طوربهعمودی، گره    صورتبه   کهدرحالیخواهد داشت،  

  L2در    xبسته پاسخ را به گره    yکند، گره  دریافت می   L1پیام را در    yکند، گره  یک پیام درخواست ارسال می   xمثال، گره  

امضای دیجیتال گره   تائیدپس از  xر چنین شرایطی، گره  تغییر کرده است. د  xبه    yفرستد. اکنون جهت سیگنال ارسالی از می 

yکند که معادله برقرار باشد. ، ابتدا بررسی می 

ارسالی و دریافتی همانطور که    های سیگنال با رسم    yو گره    x، یک مثلث بین گره  L2به    L1از محل    yبا توجه به حرکت گره  

 است.  L2در  yتا گره   xفاصله گره   bاست.  L1در  yتا گره  xفاصله گره   aدر شکل زیر نشان داده شده است ایجاد شد. 

 
 :تأثیر حرکت گره در فرآیند کشف همسایه )پیشنهادی( 3شکل 

Figure 3. The effect of node movement on neighbor discovery process 

 است.  Cمسافت طی شده از محل گره قبلی تا مکان جدید 

1 2

2
sin sin

a b
R

a a
= =                                                                                                                           )6( 

1

2 2 2a   =b +c -2bc cos a                                                                                                                                             )7(                             

2

2 2 2b   =a +c -2ac cos a                                                                                                                                                      )8( 

آورد. اگر شعاع محیط مثلث بزرگتر از    به دستتوان شعاع محیط مثلث را  آوردن مقدار مساوی از معادله فوق می  به دستبا  

 پذیرد.همسایه خود نمی عنوانبهرا   yگره  xخارج است و گره   xاز محدوده ارتباطی گره  yمحدوده ارتباطی گره باشد، گره  

  yشود. گره  محاسبه می   xتا    yکند. جهت سیگنال صوتی از  می  روزبه را    yمکان قبلی گره    xدر صورت برقراری این رابطه، گره  

کند و محاسبه می   xکند و سپس جهت دریافتی جدید سیگنال صوتی را از گره  می   تائید ، امضا را  xبا دریافت بسته پاسخ از گره  

 دهد.می  قرار 9در رابطه  آن را 

-  yx xya a +                                                                                                                                )9( 

δ   .خطاهای از پیش تعیین شده استαxy    زوایای جهتxy    درجه از مجموع سیگنال صوتی    180است. اگرx    بهy   کم شود وy  

همسایه واقعی بپذیرد و در لیست همسایگان   عنوانبه را    xند گره  توامی   yکمتر از خطاهای از پیش تعیین شده باشد، گره    xبه  

 ارسال کند.  xخود قرار دهد و سپس بسته پاسخ را به گره 

  تائید، امضا yبرای سیگنال صوتی قرار داده شده است. با دریافت بسته پاسخ توسط گره  yو  xدر بسته پاسخ، کلید عمومی گره  

دارای کلید عمومی/خصوصی معتبر باشد. سپس جهت سیگنال    yد که گره  گیرمی تصمیم    x. اگر امضا معتبر باشد، گره  شودمی 
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یک   عنوانبه را    yند گره  توامی  x. در صورت برقراری رابطه فوق، گره  دهدمیرا محاسبه کرده و در رابطه قرار    xبه    yصوتی  

 همسایه واقعی بپذیرد و آن را در لیست همسایه خود قرار دهد.

ارائه کرد، فاصله فیزیکی واقعی بین دو گره محاسبه می  از همسایگان را  اینکه هر گره لیستی  از  تا روابط گره پس  های شود 

ی ارتباطی باشد، فرض  هاگرهشده بیشتر از محدوده    گیری اندازهچاله شناسایی شود. اگر فاصله  همسایگی بررسی شود و کرم 

.  کند می ، هر گره حسگر فاصله خود را با همسایگان محاسبه  SRAU. در  اندشده از طریق کرم چاله به هم متصل    هاگره که    شودمی 

.  شودمیو دریافت آن توسط گره مقصد انجام    مبدأمحاسبه گره مقصد با استفاده از انرژی سیگنال صوتی ارسالی توسط گره  

 :شودمی محاسبه  10معادله  صورتبه انرژی دریافتی 

(10)𝐸𝑟𝑒𝑐𝑖𝑒𝑣𝑒 =
𝐸𝑠𝑒𝑛𝑑

4 𝜋𝑅2
𝜆                                                                                                                                                                    

یم، بنابراین  گیر می طول موج است. ما یک منطق فازی را در نظر    λارتباطی است و    محدوده  Rاست.    sendEشده  انرژی ارسال  

 آن هست.   دهندهنشان 2تابع ورودی فاصله و انرژی مصرفی گره است، تابع خروجی اعتبار سنجی گره است که جدول 

حملات کرم چاله در نظر گرفته و از لیست همسایگان خود حذف    عنوانبه را که اعتبار پایینی دارند    هاییهمسایهدر واقع هر گره  

 . کندمی 

  سازیشبیهپارامترهای : 1جدول 
Table 1. Simulation parameters 

Parameter Value Parameter 

2000*2000 Network Dimensions 

40,50,70,100 Number of nodes  

50 Packet Interface Queue Capacity 

DropTail Interface Queue Type 

 50 Jol The initial energy of each node 

1500   Simulation Time 

802.11   Standard Type MAC 

 

، اطلاعات  هاخروجی، محاسبه و بعد از استخراج   سازی شبیه در جدول پارامترهای    [19]  [5]مطالعات قبلی اطلاعات ورودی از

 .شودمی استخراج  هاورودی ، اطلاعات کیفیت سرویس از این سازی شبیه و زمان  سازی شبیه ورودی شامل تعداد گره و فضای  

، الگوریتم مسیریابی باید گره ارسال بعدی را انتخاب کند که احتمال تحویل  استیک مسئله اساسی در شبکه    مسیریابی  ازآنجاکه

شبکه مرتبط بوده و   های لینکدهد و در نتیجه شاخص متریک قابلیت اطمینان که به  بسته را به سمت سینک افزایش می 

هر گره حسگر یک   کههنگامی دهد. هر گره یک جدول مسیریابی محلی دارد .  را افزایش می   شودمی داینامیک محاسبه    صورتبه

 . شودمی، یک شناسه منحصر به فرد به آن متصل کندمیبسته را ارسال 

ابتدا یک بسته   Sink node.  شودمیدر فرآیند مسیریابی، ابتدا یک شاخص اتصال توسط گره سینک به هر گره اختصاص داده  

hello    های بسته دریافت    محضبهتا ایندکس را به هر گره اختصاص دهد.    کندمیرا پخش  hello    ی حسگر، یک  هاگره توسط

، شاخص اتصال هاگره توسط    hello  های بسته . سپس با دریافت  شودمیشاخص اتصال و تعداد پرش از گره سینک تخصیص داده  

ی همسایه خود نیز دریافت کنند.  هاگره که ممکن است این بسته را توسط  شودمی و تعداد پرش آنها به سمت سینک بازپخش 

. اگر تعداد پرش  شودمی سایه بررسی  ی همهاگره، ابتدا تعداد پرش  کندمی را از گره همسایه دریافت    ایبسته یک گره    کههنگامی 

یابد و شناسه، شاخص اتصال  های همسایه کمتر یا مساوی از تعداد پرش آن باشد، شاخص اتصال آن یک واحد افزایش می گره 

کند. اکنون، هر گره یک بسته برای ارسال به گره سینک دارد و باید گره ارسال بعدی  های همسایه را حفظ می و تعداد پرش گره

را انتخاب کند. ابتدا، آن گره لیست همسایه را بر اساس بالاترین شاخص اتصال در بین همسایگان خود که لیست همسایه آنها 

. اکنون، گره ارسال بعدی انتخاب شده بر اساس بالاترین شاخص اتصال، تعداد کند می در مرحله قبل به دست آمده است مرتب  
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که حاوی    کند میبیشتر است. سپس، گره بسته درخواستی را به گره انتخابی بعدی ارسال    ماندهباقیپرش کوچکتر و انرژی  

. عمر مسیریابی  کندمی دریافتی ارسال    تائیدو بسته خود را با بسته    شودمی   تائیدموقعیت گره و مقصد نهایی است و منتظر بسته  

است.    تائیدو منتظر بسته    شودمی هر گره با یک تایمر تنظیم    کهطوری بهدریافتی مربوطه بستگی دارد    تائیدبه زمان مهلت یا  

 . شودمی اگر زمان منقضی شود یا بسته خراب دریافت کند، بخش دوباره ارسال 

 اعتبار تائید: 2جدول 
Table 2. Validation 

distance 

 

Energy consumption 

 

Rate of validation 

low low A lot 

low A lot A lot 

A lot low low 

A lot A lot low 

 

 از شاخص اتصال متریک استفاده گردیده است که :

 .متریک یک مقدار اختصاص داده شده به هر مسیر است -

 .شوند ها انتخاب میهای بهینه برای ارسال بسته کند که مسیر این مقدار تعیین می  -

 .ها عبور کردروترهایی است که باید برای رسیدن به شبکه مقصد از آن یا تعداد (HOP) هاپرشمعمولًا متریک تعداد  -

 .شوداگر چندین مسیر وجود داشته باشد، معمولًا مسیری با کمترین متریک انتخاب می -

کند و اگر شود، روتر آن را باز می به مقصد ارسال می   مبدأای از  مکانیزم جدول مسیریابی به این صورت است که وقتی بسته  -

در غیر این صورت، به بهترین  .کندهدایت می   موردنظرقرار داشت، بسته را به شبکه    مسیریابیمقصد در جدول   IP آدرس

 . شودمسیر برای رسیدن به مقصد هدایت می 

 .شودها در شبکه می تر بستهاین فرآیند باعث ارسال بهینه   -

 :(Node ID) شماره شناسه -

 .شودها در جدول مسیریابی استفاده میشود که از آن برای شناسایی گره این شماره به هر گره در شبکه اختصاص داده می 

 :(Connectivity to Sink) اتصال شاخص به سینک -

 .تواند مقدار بولی )بله/خیر( داشته باشدمی .اتصال گره به سینک )گره مقصد( است دهندهنشاناین پارامتر 

 :(Hops to Sink) تعداد گام مانده به سینک -

 .تواند عدد صحیح نامنفی باشداین پارامتر می  .دهدمانده تا رسیدن به سینک را نشان می های باقیتعداد گام

 :(Energy) انرژی  -

 .شودژول یا ژول استفاده می های میلی معمولًا از واحد .دهدمانده در گره را نشان می میزان انرژی باقی 

 :(Node Lifetime) طول عمر گره -

 .های زمانی مانند ثانیه، دقیقه یا ساعت باشدتواند به واحدمی  .دهداست را نشان می  استفادهقابل مدت زمانی که گره 

 شود:می  مقداردهیاین پارامترها هنگام اجرا  -

 کند. کند و قسمت در نظر گرفته شده را مجدداً به مقصد ارسال میرا بررسی می  هادادهگره همسایه با دریافت هر قسمت، 

با  هادادهدر طول انتشار   ها انرژی کند و هر گره هنگام ارسال و دریافت بستهی دیگر ارتباط برقرار میهاگره ، یک گره اغلب 

  هادادهدر حین انتشار    Sybilبرای شناسایی حمله    هاارزیابییابد. برخی  کاهش می   مانده باقی کند. سپس، انرژی گره  مصرف می 

هستند. در چنین حملاتی، یک گره مخرب   هادریاییحسگر زیر    های شبکه یک تهدید جدی در    Sybilشود. حملات  انجام می

ایجاد می برای خود  انرژی  ی شبکه را گمراه میهاگره کند و  چندین هویت جعلی  باقیمانده را کاهش  هاگرهکند و  ی حسگر 

 شود.ی هر گره بررسی می ها دهدایابد. برای یافتن گره مشکوک، دهد. بنابراین طول عمر شبکه کاهش می می 

با    های بستهکند.  می   yشروع به ارسال بسته ها به گره    xدر یک دوره زمانی مشخص، گره   نمایش داده   Psendارسال شده 

 شود.می 

https://www.shabakeh-mag.com/networking-technology/20562/%D8%AC%D8%AF%D9%88%D9%84-%D9%85%D8%B3%DB%8C%D8%B1%DB%8C%D8%A7%D8%A8%DB%8C-routing-table-%DA%86%DB%8C%D8%B3%D8%AA%D8%9F
https://momtazserver.com/%d8%ac%d8%af%d9%88%d9%84-%d9%85%d8%b3%db%8c%d8%b1%db%8c%d8%a7%d8%a8%db%8c/
https://momtazserver.com/%d8%ac%d8%af%d9%88%d9%84-%d9%85%d8%b3%db%8c%d8%b1%db%8c%d8%a7%d8%a8%db%8c/
https://momtazserver.com/%d8%ac%d8%af%d9%88%d9%84-%d9%85%d8%b3%db%8c%d8%b1%db%8c%d8%a7%d8%a8%db%8c/
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 شود. نمایش داده می  Precieveارسال شده با   های بسته کند.  دریافت می  xبسته ها را از گره  yگره 

 شود.نمایش داده می  Tendکند. زمان پایان اتصال با ، زمان اتصال را ثبت می yپس از دریافت پاسخ از گره  xگره 

 سازی شبیه نتایج  -4

 آمده است.   به دستبار اجرا گرفته شده و میانگین آن   40برای هر خروجی ثبت شده در نمودار 

 
 ]6[با مطالعات قبلی  نرخ تحویل بسته شبکه نسبت به تعداد گرهمقایسه نمودار  :4شکل 

Figure 4. Comparison of the graph of network packet delivery rate relative to the number of nodes with previous studies[6] 
 

متریک  اند.  شده  دریافت مقصد توسط و اندشده  منتقل موفقیت با که است ای داده های پیام تعداد نسبت نرخ تحویل بسته،

 دیگر، سازی شبیه  پارامترهای  باشد. تماممی  متحرک   مختلف های تعداد گره برای  میانگین  موفقیت نسبت  گیری اندازه ما اول

 نسبت  است میانگین شده داده  نشان 4 شکل در که همانطور اند.  شده  دهی مشخصات پیش فرض، سازی شبیه  سناریوی  مانند

 یافته  دست [6پایه] طرح به نسبت بهتری  نرخ موفقیت به   پیشنهادی طرح   که دهدمی  نشان ما ی نتیجه  یابد.می  افزایش  موفقیت

 .است آورده دست به را ای مقایسهقابل  موفقیت نسبت  ، هروش پای به نسبت کمتری  تحرک انرژی  ی هزینه  با و

 
 ]6[ با مطالعات قبلی ها پرش تعداد گره و تعداد  نمودار توان عملیاتی شبکه نسبت به  مقایسه :   5شکل 

Figure 5. Comparison of the graph of network throughput relative to the number of nodes and the number of nodes with previous studies[6] 
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ها و تأخیر ها، احتمال از دست رفتن دادهارتباط بین توان عملیاتی و تعداد پرش نود به این صورت است که با افزایش تعداد پرش

ها بیشتر باشد،  به عبارت دیگر، هرچه تعداد پرش.  تواند منجر به کاهش توان عملیاتی شودیابد، که می در انتقال افزایش می 

شکل  د.  توانند توان عملیاتی شبکه را کاهش دهشود، که این عوامل می احتمال بروز مشکلاتی مانند ازدحام و تأخیر بیشتر می 

 ترین توان عملیاتی شبکه بوده است. شدارای بی [6روش پایه دیگر ]نسبت به که روش پیشنهادی دهد  نشان می 5

 
 ]6[ با مطالعات قبلیگره تاخیر انتها به انتها شبکه نسبت به تعداد : مقایسه  نمودار 6شکل 

Figure  6. Comparison of the end-to-end delay chart of the network relative to the number of nodes with previous studies[6] 

 

 
 ]6[ با مطالعات قبلی گره با انرژی مصرفی هر گره: مقایسه نمودار مصرف انرژی کل شبکه نسبت به تعداد 7شکل 

Figure 7. Comparing the graph of energy consumption of the entire network with the number of nodes and the energy consumption of each 

node with previous studies[6] 

انتها تأخیر میانگین ،6شکل  نمودار در به  بررسی با متحرک های تعداد گره از نموداری  عنوانبه را انتها  متفاوت  با    سرعت  و 

مقایسه نمودیم. این معیار میانگین زمان تأخیر گرفته شده از لحظه ایجاد بسته ها در مبدأ تا دریافت توسط    [6]قبل  مطالعات  

کند. تاخیر انتشار، تاخیر انتقال و زمان نگهداری بسته ها را برای محاسبه سینک را برای همه بسته ها با موفقیت محاسبه می 

یابد و ها کاهش می ها با افزایش تعداد گرهتأخیر انتها به انتها برای همه پروتکلمتوسط    .گیریمتاخیر انتها به انتها در نظر می

تأثیرگذار  شبکه در گره هر ازای  به تاخیر تحلیل، میانگین این کاهش یافته است. در    مطالعات قبلیصورت کلی تاخیر نسبت به  به
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 مختلف حرکت های سرعت  با  که متحرک مقصدهای  به را مختلفی مسیر فرستنده، یک از دینامیکی مسیر تغییر اگر چه است. 

   فرستد.می  کنند،می 

 روش پیشنهادی در گره هر ازای  به  انرژی  بر کمی گره، تأثیر  تراکم   . شده است بررسی  انرژی  مصرف میانگین ،7شکل    نمودار در

 بیشتری  شانس که  به این دلیل کنند.  می  سمع استراق را بالا  تراکم با ی فرستنده  یک های داده بیشتری، های همسایه چه اگر دارد،

 ، 7در شکل    یافت. روش پیشنهادی  بالاتر تراکم با ی شبکه  یک در توانمی را انرژی  ی هزینه نظر از بهتر که مسیرهای  دارد وجود

 یافته  دست انرژی کمتری  مصرف به اینکه علت .دهدمی نشان  [6مطالعات قبلی]نسبت به  را بهتری  عملکرد ،انرژی کل مصرف در

 مقصدهای با مسیرهای مناسب هدایت کند.  به  مبدأها از را انتقال رویداد تواندمی  منبع که است این است

 گیری نتیجه  -5

سازی کشف همسایه و مسیر در شبکه ارتباطات صوتی زیر آب را ارائه کردیم.کاربردی از اینترنت اشیای در مقاله حاضر، شبیه 

 های ارتباطی برای تصدیق سنجی و توانمندی های پردازشی برای رمزگذاری/هویتزیر آب را در نظر گرفتیم که در آن توانمندی 

بازانتقال  انتقال سیگنال   یا  باشند.  ارتباطی ممکن است محدود  های راهنما و تشکیل جداول همسایه را تحت دو مدل لینک 

دهد که گره  گیری کردیم. نتایج ما نشان می سازی کردیم. رفتار گره مخرب بر کشف مبتنی بر سیگنال راهنما را اندازهشبیه 

دول زیر با مطالعات قبلی مقایسه شده است و بیانگر  مطابق جتواند با موفقیت بر عملکرد شبکه تأثیر بگذارد. نتایج  مخرب می

 است.موفقیت در توان عملیاتی، تاخیر انتها به انتها، نرخ تحویل بسته و تا حدودی مصرف انرژی 

   مقایسه نرخ تحویل بسته شبکه به تعداد گره در مطالعه جاری و مطالعات قبلی: 3جدول
Table 3. Comparing the network packet delivery rate to the number of nodes in the current study and previous studies 

Porotocol Ref year 
Packet delivery 

rate   

Energy 

consumption 

of each node 

End-to-end delay of the 

network(s) 

VBF [27] 2006 66 14 10/5 

HHVBF [26] 2007 90 20 - 

FVBF [25] 2018 72 7/5 6/4 

EAVARP [28] 2018 92 6 2/3 

RDBF [29] 2013 80 15 6 

GEDAR [30] 2016 82 15 5 

SEECR [31] 2020   33 23 

GRMC-SM [32] 2018 90 14 5/3 

DMR [33] 2019 35 7 - 

SUGGESTED  METHOD - - 94 8 3.2 
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