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Absract:
Articial intelligence ha emerged a a key component o cyber ecurity
due to it ability to ae ecurity threat in real-time and take appropriate
action Articial intelligence i now more inuential in identiying and
sopping attack that keep buinee on the cutting edge Identiying and
preventing threat i themain role o articial intelligence in cyber ecurity
I cyber-attack and attack are carried out uing articial intelligence
algorithm, deene agains them require more advanced technologie,
and uing them to collect and analyze data may lead to the violation o
users› privacy. It may also in some cases not be able to correctly predict
how a cyber-attack will be carried out, which can lead to a decreae
in cyber ecurity Reearch on improving the capabilitie o articial
intelligence to detect and prevent cyber-attack, identiy upiciou
pattern and behavior, and implement eective ecurity meaure can
create ignicant improvement in cyber ecurity Alo, examining data
analysis in order to identify unusual patterns and behaviors of users. It
can help in the early detection o cyber-attack and their prevention, and
promoting the use of advanced encryption technologies to protect data and
prevent unauthorized acce to them can make ignicant improvement
in cyber ecurity One o the main nding rom the reearch on the
impact o articial intelligence on increaing cyber ecurity and data
protection i that the ue o articial intelligence can provide ignicant
improvements in the detection, prevention and management of cyber-
attack, and through big data analyi, identiying upiciou pattern, and
implementing security measures. Automating and improving intrusion
detection ysem can provide ignicant improvement in cyberecurity
and help reduce ecurity rik online
Keyword: : articial intelligence, cyber ecurity, data protection, threat
detection، Human Right
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:دک

ك نو  ،نا اد جا  عی ا  نتی دهد ای   وای   صنوی و

  می و  ناای  شتر أر نو صنوی و . د ار برا ن د زء

ن  صنوی و ق حوی هدد،  رشگ  ناای . ی گ شر ب   اا س

رر  ا ،ر و صنوی و اتگو  تفا ا برا م  هاا ر . برا

ق   مک ا ح  م ر   تفا   رتشر اوکنو اند ا

گو  ند نی تی  تود و ری  ؛ مک مچن .و نجر را صوی ر

قاء  ر قاحق .و نجر برا ن ا  یود سئ  د؛ ود جا برا م ك

 شکو اتا  گوا ناای ،برا م  رشگ  شخ ر صنوی و ایاو

ا ح  جز ری مچن ند. جا برا ن  وهی ا هبو یود ؤر نتی در ر

رشگ  برا م  شخ  یود ،را ار اتا  گوا ناای نظو 

تری  رو  ا  فا ر تشر گاز انا  تفا ر  ند مك ا 

ند. جا برا ن  وهی ا هبو یود ا  جار

  ا  فا  برا ن ز ر صنوی و ار ن  قاحق ی اتا  کی

ر   ند ر برا م رد  رشگ ،شخ  رشمگ هبو یود؛ صنوی و 

،فو شخ است هبو  او نتی در ر ،شکو اگو ناای ،ز ا ح

 ضا  ر صوی ر نتی طر ا   ند جا برا ن  وهی ا هبو

ند. مك

قو هدد، ناای ،  فا ،برا ن صنوی، و :د ا
شر
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ک عنی  صنوی و ری ظر  . تفای عای خت ر ر صنوی و
 ر وکنو ك ری ر  ند ومند  ا سا تود   دی صنوی
ست م  مد و  گر  ك د ی  صنوی و و ی نی  1.ا
گر   ا  ی  ند جا  ها ز ر گاا  ند فو دی ی از  ا
اد، نا ر ق باد مرز کمری، تر ظر  نگا ند. ور  ا ا  بك
ی جا    ؤسای  ر ا، اا :ا  ور تمای اتاا ر اد ک
ری  أر ح  ر مچن  نند ی نتر  تفا ند، ی تقر عو نند،
تمرز ز عا  تی ا را ،انند صر ا،  ا ط  دهر اند رد؛

2و.
ن ا   . د بد برا ر ا با  د نا ك  صنوی و
رو    ناای عی ا   هددا وند ی صنوی و ر بتنی برا
ر ماند.3 ا  برا دهد  ا نند مك ا اا  وند ی اد  نند.
دهد رر  ظحا ر گر نتی نتی اد   د ا  ر  برا
ی ر  برا ن ر ای نا ك صنوی و .4 س ای تشر برا
  ا اد  ند شبنی  ند م ند، ناای  ح  جز  دهد ود؛
را  وند ی صنوی و ر بتنی برا ن ا   د. جا او و
 فا  برا ن نند. تفا ح  جز ر م را ا تگو ا
انا  تفا ستر ا   ر ا  سا  ای سا م  ا
 . ز    ضا  سا ا  ا با ،ابا  ا

تری  فو م  رو  برا ن ف  رشمگ هبو یود ژ
اخگوی  دهد ر ناای هتر، نتی در  ر  ند. جا ا  جار
ا،  فا انا  هبو یود مچن .ر ود مك م  رر

ند ر ا ن ق  رو  شخ ر او ازکا  ور گاز
 ااا  یود ار اگو ناای  برا ا ح ر   تفا 
ند جا ا فا  ن صو  رر  هتر ارصم ا ند؛ مك ر
و ند. ر  ا  ای ای سا  رشگ  برا م طر ا 
شر ب  اا س   می و  ناای  شتر أر نو صنوی
برا ن  صنوی و ق ی حو هدد،  رشگ  ناای . ی گ
مک  ار تا  بک رك   ا نجاا  دا ود ی صنوی و .

جز  انی را ا تگو  تفا ر  قوا برا م ك ند شا ؛
ند ناای اد، تشر ا  ح.

ر ا با ا   صنوی و ر بتنی برا ن و  نو ا  قا 
 رو ر و ابر  ها ر ح ا، و ر ه ، 5د تو برا

ا تگا  ا  تقا  جتای ح ك  برا ر
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ری ند، ی ضم خر از ر ضو د  م و   کترکی
 ر برا ن و د  ا   د جت   ز  .و ی
ن د  صنوی و   دهد ناای قا   ا اد عو بر اد 

 شد شر   برا .
تو 2021,و  صنوی وصر  ا   فا ا ا نوا گر قا 
ژ   ،ر شر ا   فا نظر   صنوی و  تفا گوگی ؛ د
 ظحا ر صنوی و  طری و  ر   ا   فا ی هاگر
  فا کر و  نشی  قا  د . ر ا  کند جا ا 
و  تفا  خصی ا  نتی 1از قا   ا . صنوی و ر

صنوی و  تفا ع و قا ری  مچن  د ر ح و  صنوی
ن د ا و  ژ   ک ؛ تپر برا ن  ا   فا 
و قا ناای  ق  د ری ا   فا  صنوی و را  برا

ر ی و   صنوی و  تفا ع.
ا  فا  رشمگ هبو یود صنوی و وکنو  تفا د؛ ی ظر 
ناای گوا، ح ، ر اا  و ا ند. جا برا ن ز 

 ومند  او و  یود صنوی و ،م  ر اخگوی  دهد
ند مك برا ن .قاء

برا ن ز  ا   فا ر صنوی و را ب ژ   د
فا ن  صنوی و صنوی، و ست ،و نانی ژ   رنا 
و  تفا  از صنوی، و  تفا  خصی ا  نتی از ا،  
 برا ن  صنوی و ،برا ن د خصی، ا  ر ر صنوی
 اخگوی با  ا   .ر ری عطا و صنوی و   هدد ناای
ست صوی ر  ا   فا  برا ن ر صنوی و ار .گوگی

.General Data Protection Regulation -1
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صنوی و ست - 1

د ر صنوی و نا ر ا شر  د ی 1950   صنوی و د
صنوی، و ا نا ی از ر . تذ أر ود،  واو  و
1 ختگر خر ا   ها  تفا و   ای ح ا کنك  تفا
ای ست  ا کنك ا،  ا، ظر   اپور و   ت صنوی و .
طا صنوی و د د. ی عو ا ا  سا ق ستر  ا ب ر 
 سای و    ن ر بتنی صنوی و ا .ا ا  سای و
ط .ر ر  ز ر ا ا ا و  کر کا  ر و  ا و ی
ست ً عمو ا ،ر ی ر   نا   ستر  قوا و  صنوی« و«
و   نند می با  د ز ار   ا عمتو  و ی  ای
 مک  اد ی  شد ز ار  را ادا  کی رد. ی ا او
ند ی م »ا عب«ك  ست  د. ی ر صم  گو ست گر شخ
ست ك کرم ر تفا و ز ر ا  .نگای 2 فو ار ست ك 
جا ا  ای ا وند ی ست اطا ،ر ری ا ای تی  و می 

ای شد ش  و د ود؛ ر ا ر  د   ا  ا د شک
ز ر اطا عمر  ری ا نز  حد  و ؛ مک مچن . ماند3
   مک تگو ك  طا . مکر سا بر ا ای ر باد،
و ست . 4شو ناای  جمو  ور از  ای ،و ای  ا
نی  ار عی ا  ا ند اً ا تا عو ح ك   مک صنوی
ای تگو ند. ی جا  ا قوی ا گری وو  .و ی تما ار ا
 ا از ا  ز بعا اغر  اد صممای خا  مک R ستند.
ر ا رذ   ختفی و با  ماها . نصر ند ا هدد د ش
اد ،تشر د دهد  چدی ا م   ستند و م د 
دد اد برا ن عا . برا ر  د س  برا ضا  خر
ر   ع قا  ر تفا برا م ر صنوی و  و ی گو 
ا  شر قو قا  یود صنوی و .5ر ناای ای اد ر
،رنا .و ز ا ق  نجر  مک ،ا   ا اد ت ثبتی ق ای
قو ا و د عا  صنوی و  تفا ر نا قر  و  

1- -Revilla,۲016,30 Vietnam 30 year ater Doi Moi: Achievement And Challenge’,
Zeitschrift für Wirtschaftsgeographie.Retrievedfrom:https://www.researchgate.net/
publication/30۹44۹77۹_Vietnam_30_year_ater_Doi_Moi_Achievement_and_challenge
]acceed 1۲ December ۲0۲۲
2-Yoshua,۲013,۲3 Deep Learning o Repreentation: Looking Forward’ in DediuA, Martín-
Vide C, Mitkov R, and Truthe B ed(, Statisical Language and Speech Proceing: Firs
International Conerence,
Kaloudi۲0۲0,53 Role oArticial Intelligence in the Internet o Thing IoT( cyberecurity
Dicover Internet o Thing, 1)1). https://doi.org/10.1007/s4-00001-0۲0-43۹۲6

3- - Novikov ,۲01۹ HowAI can be applied to cyberattack Retrieved Novemb ۲01۹ ,۲5.
4- 49 ،1401، مکا ی صطفو.

5-REGULATION EU( ۲016
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رمی ا  رد ا ند ر و ر  ر نک ه  عنی
 اوی د قر و ندما قا  رد تی و   ا ستند.
اذ  ح قد ن اند؛ ر ا  ر  و ما ر
و  ر  ر ود و ر ر  ا خ ذ .و ود
نگو شم بت .س ر  عر کا  و ود ضوی قد ا
 تی  ند ی د ا خا قو ما ر وا عضاً عنی .س
 مچنا یود ا خ ،رد و  اوی و ا د و
ا رد و  د نعقد قو ا ری ا ر ر  ماد. عر ر
خای ا خ   ا د ود شخ ا خا ک ا خا
ا د  قد و ضوی و   ماند عر و  قا ه
ز ر مچن  ا خا با  در سئو در، و  و

رد. ود شخ



92

   فا ن  صنوی و - 2
ی دا نو      ا؛   فا موی قر و  ا ماا قر
.1 . ناای ا ا د ناای ققی خ ك  ور ا ور عنا  و؛
شخ 4 ا   ا ما دً رتا موی  ا   فا قر ، ر 
 ای  ا ر ا خصی ا ژی تنبا  ا نا د ی ظر  ند. ی
 تفا و ا    ه اس ، م  . 2و می ور   ی و  
و ا .و رو بع  رو ،حر  ا اد نا را تگو بنا نو
تقا ای، قاد ،ژ )اند خصی ا   ای ا ت ر  ع 
نظو  وترك ا  تکی، ا  ر  را ا حا  ضو ذبی،
9 ا ا ر )...  نسی تی  ور ا  ققی، خ رك نحصر ناای
ر   ا  وند ی ا تگو ، منو موی  ا   فا قر
 فا قر 22 ا ب نند.3 تخر صوی ر ار ا ا گر ا 

م  ،او ر ا ر نها   ود    ا  وو موی ا 
ا  ر و ر   مک ر رنا .رگ ر ر صم ح ،ا ما

نند تر و؛ ی جا سای ا ا ظا د  و.
ا   تری ا  ور موی  ا   فا قر 13-15و ا طا
صممی     ند ر گوتمی   ا  د صد  ای اا  خصی،
و ر و ن   ند  ر  د و ند، ی خا ر ك و 
او ر ر صم موی، ا   فا قر فا ا ر .ر ود

صم و « : د ع )ند2( 22 ا  اتثنا ری ،س ا منو ح
؛ نند نتر ك   وو . ر ر  ر ر ا عقا ر ر

ر صم   وو ر ا مچن . جا ضو، شو ا حا وا و
ر تفا و جتای ا ار جا ر ود ی ا  . د  او

نب ا ا  ر .4و تر ر  د ای ماصم ا د ی ا  ر
ند، شا عی ر د    ر اتا ا  ا ند، شا ا  ر خصی

مچن نند؛ ی جا صوی ر ف ر خ تظا  ا د ا ای  ن
ند5 ی خدر  گر عقو ای ،او ماصم.

1-REGULATION EU( ۲016
2- todoli-signes۲01۸,33 A, Algorithm, Articial Intelligence and Automated Deciion
ConcerningWorker and the Rik o Dicrimination: The Neceary Collective Governance o
Data Protection, June ۲01۸ ,30, in:Traner: European Review o Labour and Reearch, ,(4) ۲5
۲01۹ ,17-1 Retrieved rom http://rncom/absract=۲0۲1 .01 .15 – 3316666.)
3- -ISHII,۲01۹,533 Comparative legal sudy on privacy and peronal data protection or robot
equipped with rticial intelligence: looking at unctional and technological apect, in: AI &
Society, ۲01۹ ,533-50۹ ,34.
4- -Hildebrandt,۲010,۲۲ The Challenge o Ambient Law and Legal Protection in the
Proling Era,in: Modern Law Review,460-4۲۸ ,(3) 73, May ۲010 ,7. (Retrieved from https://
onlinelibrary.wiley.com/doi/full/10.1111/j.۲۲30.۲010.00۸06-146۸.x – ۲0۲1 .0۲ .1۸.)
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ا   فا  صوی ر ف قو - 3
ور خصی ا    ر ا حا ای قو نشو 8 7 ا ا ر
ا ا ر  شخ د ر نصفا و  اد ای  ن ند. ظحا و 
مچن .و ر ؛ د ع وا و  گر اوی بنا ر ا ور خ
  اد ت تری ؛ د  م  و   ای      ر
  ر سای ر ر   ای  ك صوی ر .   
ناند. ی م   ا   فا ر ای  ،نا  تها  اس ر

   خ  ور خصی ا و ر  ظحا    ا   فا
 صوی ر   خشی تود تی   صوی ر ا زکی با ،وو
جز  تری ر   صنوی و ا ست اد1.  اا شر قو ست
وا ا سکا جا نظو  ا  ود. ی  و  ا جمو ح 
ر قو ف ا ا  جمو  شود.  م ستمر   وبرا  

ستمها  تفا ا ا  ح  جز مچن   د ا   فا  صوی
ا نو   ای د. شا  ر صوی ا  مک صنوی و
جمو  ر تی ود. قی سا ا نو  اد  ستند ر د د ظحا
گر مو اند. د شت ود ی غذ مو تر  ا   زی ا 
ا ا ر ظا ا ار  تفا ز صوی  موی ا   اك،  
تمای ا ا ا   جمو وا جر هااا     تی تمای
ای دهد ناای ر صنوی و ر بتنی ا ار   ها  نند ی  م 

اند .ی
 و  ای ند ا ر  ا نند ی ا مکا ا تری   ا 
ند ی  م  ها گو  اد   ؛   م ا  ها ك  ای
و ا ست و و   موی ای ،قو . ر ود تفا   گو 
ی ا ر  قوی ن ، ر  ند. ی ز نند، ی فا  قشی  صنوی
و  شتر فا و  نند   ش  تمای شر قو ا  ا ند

ود صنوی و  تفا حو.
و  ،و ا و ا ا ا و  ا دد  کا  ر   
 طا ر أر ا  تود   نند.   ها ،و ی گهد ا خ ك

ند مك صنوی و ستمها.
 تفا ا نند و ها ك   دد  کا  ر  ر ر حد 
و ر ود ی قو  ند. حد  ها  تفا ا ند تو  خصی ا

ر ها ك  ر شا ح ر ا ح و صنوی و ست ك  تفا و
2ر ر تفا و صنوی و ست  ر سئو تفا.

1-Masse۲01۸,11.
2- Gerke, S, Minen, T, & Cohen, G ۲0۲0( Ethical and legal challenge o articial
intelligence-driven healthcare In A Bohr & K Memarzadeh Ed(, Articial Intelligence in
Healthcare pp 336–۲۹5( Academic Pre ISBN: ۹7۸01۲۸1۸43۸7. https://doi.org/10.1016/
B5-7.0001۲-۸1۸43۸-1۲-0-۹7۸
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طمئ ا ن  اد ود، ی ود  قد صنوی و ا ست  س ه
ور ك    ا و ر ا ستند مسو ا ا  ا ا  ا   و
 اد  مسوی شک ر   اد. ا کا د ا و ا  مک
شر قو ا ر  شر قو  جا و   اا نما و و ،و
 ا صنوی و  ا ر .1  د ا ز  د جا جا ماصم 
صم  صنوی و ست ك  ای  ند ی ن ر  و شخ اد ،و
وی ن اد. أد ا سای رسا و اد  تد ، ا ضای ر
تد  ا  ا ر ا  مک صنوی و  د ی ا ای گری 
اد، به  ندز و   بتنی ماصم  اد ت تری ا   فی   ند
مسوی ر مچن و  .و ی مکر  شخ تند، ر  ا ح ر 
اد ،ختاو اس صنوی و ا ست«  نند ی أد  نند ی شاا 
سای ا  ا مسوی ر  ا  اتا  د تو  ود ری و
 ر دی ر صنوی و أر ظ ف  و ا .2»ر ضم شاام و 
ی ر ا خ ند  قوی ا  حد  صنوی و ،دهر تمای
ا  ا وا  نند صر  ما وا ا،   ما وا ا،   .ر
،و ی د نظ اوی ضا ك  صنوی و د، ا  طوما ر .و ی
می و ای اوی ا ا ا شم  خ ای  رر تمای رأ ا
اوی رغ ر  شنهاای  مک صنوی و  ور سا ،رنا .و
اای عی قوی ا   و  چ ًناای عمو شنهاای ن ند. جا
ظا ر   مک وا  غر ند. ی ر غر ر شنهاای ا  
  ای ا تمای د  و ا ا قوی( و ا   ًود تما(ی
وا  مک ،ثا نو  .3و تد ، شتر ای ا  موی شا ا
تصا نک ا ند، منو موی اضا  هر شخ ر  صنوی و  تفا
را د ر  خصی ا  ر ستر تفا ا وا  ند ی جا ا

اد ا دی سئو  ور و ر نک ا دد .انی

1-Mathias Risse ۲01۸,7
2- -Lauren Goode۲01۸(“Facial recognition otware i biaed toward white men, reearcher
nd,” thVerge,http://wwwthevergecom/17001۲1۸/11/۲/۲01۸/facial-recognition-software-
accuracytechnology-mit-white-men-black-women-error
3- -Sartor,۲0۲0.۲۲
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صنوی و  تفا  خصی ا  نتی از - 4
ا  ی و  . و ا صنوی و ا ست ن  خصی ا  ن
ا جار ر رر   ن  نابی طو  ود؛ ر  و  اد خصی
مک صنوی و ا  ا ند. ضم  ا خر صای،    راوی،
 ا  صوی ر رنا ند. ور  ها نتر ند در  نتی طر ؛

ود نظ   اد نتی از.

از - 5R خصی ا  ر ر صنوی و  تفا 
اوی ا و ی خا سای عنا ا د   صممی ر ،او ر صم
ا  مک  .ذ ی أر  ر وهی ا و  شا و  ا  خ  ر
از  سنطو شم ا اد،   ای ا اد ت مپوای ا ما ا د
 صنوی و ست ك تفا .شو حم او ر صم  ار ر ای
،ثا نو  . او ر صم ا ای  ا ار ا  ر ا ط
غ ك ر را ا ار ر تر ر صنوی و ست ك  تفا نگا
تفا ر؟ ا  نا ای غ ر تقای ا نک ع ر ا ار ای،
اتقا ار  ترند د؛ ی نا   تقاای صنوی و ست ر .1 و ی

و ی ما  ر  سب او ر صم  شود، تر ظر  عو  ر.

صنوی و را ر اوی از - 6
ر صم د ا ار ر صنوی و ست   سی ر ر اوی از
   ا خ   ست ها ر تی و ی حم ند، ی تفا او

2 ر ر  از :اند.
ا م  ،ر  سب فا -.و ی ر بع  رو ا  صا
ا  ر و و سای، د  صنوی؛- و ست  ر نط وعنا

کشد ا   او ر صم ا ا .ی

رطر صنوی و ا ست ر موی از - 7
ی حم رطر صنوی و ا ست  ر  ر ی از صنوی و وا

:ند3
- و؛ ف د و ما  د و  ست .و جا سك رد ست ك
 ا  د تنا ا سك ح  جز  ناای ر ست مر و مچن

و ای  خم نی، .
- ، و ا ، با م  .و   ا  نجی تبا وی، ا 

  فا قر موی نا ا ر  مک  ،رو صح  شخ ،ظا
و تفا ها ر موی  .ا

-  قطا صنوی و وا ا صنوی و ست د؛ ی شا  نی ستند ه.

1-McCarthy ۲0۲۲,11
2- European Commiion: ۲017
3-Artzt,et al,۲0۲۲,4۹
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- مکر؛ ست ای ط  نام ر او ست جا
-  ست ری مر   صنوی و ا؛ ا  ست ار ا ند ضم  فا

ند فسر   نا تفا.
- ،  طر دا د  د ا صنوی و ست  .و عا سای ظا
ی  ا و   ست ا حد  ا وای  ر و ای، قو ا منی

.ند
- طاا، و   ا قو ر ند. ا نام برا ن  تحکا ،

ا1 رذ  ر هر رجا،ا تفا نی، ق ا، .امانگی
  ند ی رطرعری صنوی و ا ست ر  ی از صنوی و وا
تبا ،و ر  ای از صنوی و وا ،ثا نو  ستند. ا از

قر  ای  ند، ی ما بع  عص  رو نظو  ا  ا  نجی
نصفا خصی ا  ر و ر  ند ی جاً را موی  ا   فا
ر  موی ا   فا قر ر . سای ظا  ز گر ثا اد.

صم  رتی ر ق ز  د، ی  او ر صم و  سای د 
ند ی   بر صنوی و ست  رتی ر   و ی ما ر؛ .وای

برا ن اد - 8
 خصی ا   فا ها  کی   و ختفی ا ا ا برا ن
ا  م  ا   ظمی ج ح  جز ا صنوی و . ا  ن
ا ار   ا  ن  ا   فا اد ساو ،رنا ند. ی ا خصی

 د اگر ك  د بد ا  صنوی و نند. ضم صنوی و را
ند ی مك را  سك رد هبو  ای اند  از   تاج حو رند
برا م  د ی شا شتر قاحق. نند2 ا ا  دد تاج ا نا ا
تظا ند. ی ر د  تی ا ا  ا ر  می ژ  ، ز ا 
2023 ا  صنوی و ر بتنی م اند د صف  او برا م  ی
عطا اد. زR ن و  ا   فا ،و رد هدد، رد م ر
. اد ود برا ن ا ژتر ر  جا ر ا ر ر ناا برا
ی نا  جا اد مچن  قر  و رغ از  عطا   

3گذ أر 2023ا  برا ن ح ر  مک  ر.

1-Artzt,et al,۲0۲۲,11
2-Appinventiv,۲0۲3,3۲ AI in Banking – How Articial Intelligence i Ued in Bank http://
appinventiv.com/blog/ai-in-b
3-Deloitte,۲0۲3,14 Global Future o Cyber Survey, Building long-term value by putting cyber
at the heart o the buine http://wwwdeloittecom/global/en/ervice/rik-adviory/content/
future-of-cyber.h
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ستر .ا ود  هدتی ا بر  و ود، خ  ژ   ابر م
ا بک  ا( نتر( ا نتر از اند ر ا نا R نتی ا ا 5
 صنوی و ر بتنی م ا د؛ ر دهد . ود مر   دد

 ز ا م شتر د  تمای ا ا ا بک  تکا انی، را.

برا ن  صنوی و - 9
ضا ن نو چدی، ظر    عد ظر   ،برا دهد ز کا

ا نا  هددا و   اس ، ر  . ر و د شک ا  برا
ی  ا نتی کا  نند ی تفا وء و رخشی هبو ر صنوی و  جهز
ا شتر  ستند ر اطر ود ی شتبای صنوی و و  می نند. ی دا

ستند1 ا با  ر ای د ا.
ی د  ندز م برا دهد رد ر برا ن نع  صنوی و
و  ای ر  د 60   ند: ی عری   قوا ادا صنوی و ند.
ر ه نو   صنوی و ا بر برا ن طر نند، ی ا ا  صنوی
 تذ اند برا ن  صنوی و ا نا ر .2قاا نند ی ناای طر
و  و ی    ند. ی فا عا ن  همی اس ق رنا . ز ا
ا    ر تفا عی ا   ز اق  تناا دهد ا قا ر صنوی

ند3 سد ند، می شخ نتی ا د   می د ی

برا ن  صنوی و ر بتنی اکر - 10
ر ر  .4  غر ا  ر  ا عا ،باحا نا  شر ط 
ا عو کا ا نا  ری . ر ر  ار ح وهی ا و  تغا 
صم ،را وای م  ا سا شا ناتی ا وای  د ر ر  ای
 ا   ظمی ج ود ی صنوی و ،ثا نو  د. شک   ر

 قاحق  تعد ا ن ند. ضا و  تفا ا  تود  ند ح  جز
ر نتر  س دو سی ر . رد5 وی صنوی و ا کنك  تفا  نا
جز ، قد ،ً .و ی ا برا ن شک  نجر   خصی ا  
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و دهد ز ا صنوی و ر بتنی طری  مک ااً، ند. ی مکر 
تخصصا تخد ا نز   هددا  رشگ ا نز ، ر  اد. ت
ر زست ز طر  ناای ر ا تگو  تفا  عو. اد1 ی ز

ر   ك صنوی و ر بتنی ا کنك  تفا . ا   نز ،ا
ظ ا  اد  ح ،ر ح  جز  ا صنوی و . شک 
می شا  ند نی   ند م ود ی صنوی و ر بتنی ست ك .
اد. تفا م  اگو ر تی د،   هدد خچا  تفا ًا ب  ستند
  وهی ا  دد رغ ند، رد   ستر ا  ود ی صنوی و
 تفا خشد. هبو دهد   و نتی ست ا د و   ند د م

ناای  مك  رشگ  نشی   نتی نتی کر برا ن  صنوی و
2  غر عی ا  دهد ا .
برا هدد د ش  صنوی و - 11

برا دهد د ش ر ود ی اابر بر قاد ر صنوی و ز تقر
برا دهد ود؛ ی صنوی و ای، رشگ د و ر خا د .گذ أر
جا  ا   جرای جمو ود ی صنوی و د. ستر  )م( وو
با  ا  د. ستر  بو ا د جمو  ستند، برا خر ا عا
 عو  حق »ر زرو«مچن  صنوی و اا  رذ اق ای،

،برا هدد نتی اجر ا  صنوی و ا فؤ تشا ،ا و  . ن 
م جا   هاای عد ود ی رستی ا ر  ا سوکت ،تکانا

صنوی و را ا ار نک  و ا ند. ز اد، ر  قر ها ر
 م جا ر وای  مک ستند ا   جرای ستند، ذر اق ز

3و مند ها ر  مک  ر ر دد د د.   را ر ا
ؤرر، م  اد  وند ی صنوی و ر بتنی برا م فی، ظر قط.

 رذ اق ای، ا ژی  رخشی ز ود. ار ز ر دچ  ر 
ود ی ری  ناای ر  ،قوا د  و ی ای ا    اا.
ف ر.و ی بر صنوی و عو  حق  و برا ن تا،  

ا ست ،و ر  رو ر مچن  کپاگی ،نام ا ،نا کرم
خا د. برا م ا و رر  فا  ا صنوی و ا ك برا

ااا ستر ر مچن  برا ن ا و

1- ,Ansari,۲0۲۲,1۲TheImpactandLimitationoArticialIntelligenceinCyberecurity:ALiteratu
reReviewIJARCCE,۹)11).https://doi.org/10.1714۸/ijarcce.۲0۲۲.11۹1۲
2- -Rawat et al,۲0۲۲,۲47 The Empirical Analyi o Articial Intelligence Approache
or Enhancing the Cyber Security or Better Quality 5 ۲0۲۲th International Conerence
on Contemporary Computing and Inormatic IC3I), ۲50–۲47. https://doi.org/10.110۹/
IC3I56۲41.۲0۲۲.1007۲۸77
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ر برا ن« نو  صنوی و را  عو،حق ر ا از ا برا
1و ی دا صنوی« و.

ومند صنوی   تفا ا هدد شخ - 12
ر ز  کی هدد شخ ی ن   برا ن  زکی، ن  
ناای صنوی، و نا ا شر ط . ا اا  ر ت گ م ر

2 د ر ا عی ا  دهد ذ.
ر، ر  هددا  طر وند ی صنوی و ر بتنی هدد شخ ا ست

ا ا   ظمی ج  هدد شخ ا ست  نند. ناای ادر  ر 
 ا تگو  تفا ا تمای طر  وند ی  نند ی د  گوای  رد ی
ا اد  رصو ظا ا  ،بک رك نند. ا ا را ا کنك

و ا تگو و ر  مک  ستند ای  و  عد نها تمای ا
ود. تفا نتی تمای دهد ا ا ق  نتی نر   ناای ر صنوی
ستر ا  جمو  ا د؛ ی ا ا تگو  م را ا کنك  تفا
تمای طر  د شا  مک  نند. ش  وك اگو تی  گرد ا

3 صنوی و ر بتنی هدد شخ ا نب همتر  .کی
 ند ی ا ب صبی ا بک  تفا ا  سا غز را رند ،م را
ود. ر  دد  قا  را  ناای ا ا و  د ی ا ا تگو 
ا ادهد ناای   صنوی و ر بتنی هدد شخ ط  نتی ا 

اد  تمای طر د بد   ند ا ر وند ی ، ؤر اس عی
جز نب ند  ا  امز و  وند ی ا ست  . نند4 رو ه نتی
 ناای خت ا بک  ا ست   دهد ا ی ا  ها  نند ح 
بتنی هدد شخ ا ست ،تفا و ا تگو  ا  و  ست نند. ای
وند ی ثا ر ا نا . نند5 ناای  ختفی طر وند صنومی و ر

ود ی صنوی و ند. شخ   طر ار  نش ا بر ،زد
ن  ر ا جار تری اند رصو ظا ا    شکو تا ا عا
ن  تمای ا ا د ا  ود ی صنوی و ند. ناای زکی ن
شخ ر صنوی و رستی قوا دهد. ند ری ناای ر  ی

1- .-Bonfanti, Matteo,4, ۲0۲0
2-Rehman, ۲0۲۲,3۲
3- - Welukar et al,۲0۲1‘Black box AI’ Retrieved rom: http://wwwtechtargetcom/whati/
denition/black-box-AI ]acceed 1۲ December ۲0۲۲[
4- - Kuzlu, et al,۲0۲1 Role oArticial Intelligence in the Internet oThing IoT( cyberecurity
Dicover Internet o Thing, 1)1). https://doi.org/10.1007/s4-00001-0۲0-43۹۲6
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 ستند   ور اس صنوی و ر بتنی ا ست ر . ز ند هدد

جز ر ا ست  نند. د  ر ناای ًو  دهد وند ی نتی ا 

ظمی ج ر  وند ی ر ستند ای امز و  نب ند  ا  ح 

ا ا و  و ی ز  صنوی و ا ست  نند. ح  جز  ا  
د1 ی ا  ا ثب تما  خشد هبو ا  ا طب  دد ا  را.

برا ن صنوی و ا کن - 13

ستند ای کنك ا  . ر تحو  برا ن و صنوی و ا کنك

نند، ح  جز  ا   ا اقار اد ی ا  برا ن تخصصا 

 نند2. ناای عی م  د بد  ب  قوا دهد  گوا  ا نجاا

ی ح ود، ی تفا برا ن   صنوی  ا کنك  ری   

و.

ا رر - 1 -13

ر ز ار د ا   ا ی ا  ا ست   صنوی و و ك 

ر دچ رك  زی ا  جمو  ر ا را ا تگو گرد. ا

شخ اند اای ر  ود ی  و قوا دهد ناای  گوا ناای
3شو تفا نجاا شخ  بک فو شخ ،زد .

بعی ا ر - 2-13

 نند. فسر    سا ا ا ی ا  ا ا   صنوی و و ك 

جم  تمای ا ا د اند تاا د  نا ح  جز ر برا ن
4و ی تفا تمای دهد ر  ا.

م را -3-13

اگو را ر م صبی ا بک    ا را   جمو ر

شخ ،زد شخندا اای ر برا ن  ند. ی تفا ا   دچ

. اد ضا ر   گر  جمو ر ا .شو تفا بر شخ  نش

و ر برا ن  ود ی قوتی را

1- Sadiku,etal,۲0۲0
2- -Thuraiingham,۲0۲0,16
3-Almuhtadi &Merat, ۲0۲0WITHDRAWN: Eectivene o articial intelligence technique
agains cyber ecurity rik apply o IT indusry Material Today: Proceeding http://doi
org/10.1016/j.matpr.۲0۲1.0۲.531
4-Rizvi ,۲0۲3,55
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هدد ط  عو ا ر م  اخگوی حو و  ر صم ر ا ست
1و تفا د .

بر ا ست - 4-13

ك   سای تخص ك ر صم ا وای  ستند صنوی و ا ست

 فو شخ اند اای ر ا ست  ،برا ن  نند. قدی ا و

ود ی تفا رذ  ای  .اخگوی

صنوی و  فا - 14

 ا رذ   ر هر رر  صنوی و و  ظحا و  ی سئ

دا   اد ا ،ا م  .2 صنوی و مندهدم  ای دهد ار

و ن ،د تنا م رر  ا ر  .ن رو سا  صنوی و

گر از ا د تبانجی ا تمای م  ا و قو اد ز صنوی و د

ا سا ر قوا دهد وند ی صنوی و ا ست ،م  ر ه .و رو

د  ستق و  وند ی ها ا ا  صنوی و  تفا نگا ژ  اند،

د سا نتر  وند ی وو ا ا    نند جا  دای تی د
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ر جت

 فا  برا ن ر زی ار دمند،  تشر نا ك نو  صنوی و

نتی دهد ا  ا  او و   ا صنوی و و، ك  . ا

 سب  نا ن ر و   ر نی  م اگو ،ر ناای 

ر ق ا  مک صنوی و  تفا گر، و  د. شا نتی م

و  م ظر تمای طر ،مچن .و نتی اندر د نزر  صوی

 و ز صنوی و.

 وهی ا هبو وی صنوی، و وکنو ا عا  نا رد ا ،ا  ا

ادتا  تفا ا   ا اد ااا ،ذ . ا  فا  برا ن

طر ا نظو   نند اا و است   صنوی و ،نا نتی

ی و  نند. ای     د  ،تمای،

1- -Rizvi ,۲0۲3,56.
2- Rawal, et al,۲0۲1,1۲ The Empirical Analyi o Articial Intelligence Approache or
Enhancing the Cyber Security or Better Quality 5 ۲0۲1th International Conerence on
Contemporary Computing and Inormatic IC3I), ۲50–۲47. https://doi.org/10.110۹/
IC3I56۲41.۲0۲۲.1007۲۸77.
3- Boyko,et, al, ۲01۹ Advantage and Diadvantage o the Data Collection› Method Uing
SNMP«, International Multi-Conerence on Indusrial Engineering and Modern Technologie
FarEasCon(, pp ۲01۹ ,5-1
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 ا ا ند، فا ا  فا  برا ن قو  همی ق یود صنوی و

 و  نتی انب  و  نا رد.

شتر  شتر  م   عو ا  ر  برا ن  صنوی و گاا

ر بتنی ا ست ستند. ای گر هدد رشگ  شخ نتی ا .و ی

نند. ی  برا م ا قا ر   تشر  دچ ا  صنوی و

ای   صنوی و ر امبتنی ست،برا طر ر تو  ناای ر

ح  نند نی  ح  جز بعی، ا ر ،م را،نیا را اند

نند ی تفا تا.

 ر ناای  نتی دهد ا  ا  او و   ا صنوی و

وی صنوی، و اتگو  تفا ا د. جا  ا ا قا ر نا اد

.و جا نا رشگ اد ا ر نی   شخ  برا م اگو

  د ا برا م  ر  او و   ا صنوی و مچن

تفا د ر و قا  ر .ند تفا عی ا  د م ا

و: مر   عفی قا برا ن  ا   فا  صنوی و 

 ر ر م و نتی ااا  ع قط ك نو   مک ز صنوی

مک ا  فا  صنوی و تفا و بد تفاوء  ماها و

مچن ر ر طر  ا سا ا  و را صوی ر ق ا 

اد زنر  مک ا  فا  صنوی و وکنو  تفا  اا

 ر صنوی و ار نتر  رد ر باد. تر ا ااا ری ر 

و  تفا ر حد ر قر  وخا  و ی شر، قو  ای ا

ر مك زد  ای ا   شر قو   مک  نای  صنوی

دمند  ستق ااا و صنوی و  تفا ر نظ ظا  ری مچن

 فا  ح ای شر قو ا ضم  تفاوء  رو نظو 

موی نام ز نظو  ،خت اندر  صمرا  صنوی و  تفا

ا  شر قو ر صنوی و ار نتر  رد  یود ا گری ا 

وی تفا ساا ف  مچنا وکنو  ند ا نام  ند مك .ای
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