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 یباًکداری الکترًٍیک ًظام در جرائنارتکاب  اهکاى سٌجی بررسی
 2ظریفِ رضازادُ حویدیِ              1فاطوِ احدی 

 چکیدُ

اص هحیظ  ،ثِ هطتشیبى خَد خذهبتِّ جْت اسائِ  هی ثبضذثبًْذاسی ًؾبم اص  خبظ یثبًْذاسی الْتشًٍیْی ًَف

اهضب، هلاحؾِ  تبئیذ، پَلتوبهی فولیبت ثبًْی افن اص دسیبىت یب ٍاسیض  ّشدُ ٍ فلاٍُ ثش آى،الْتشًٍیْی استيبدُ 

ثذیْی است ِّ ثب اىضایص دستشسی . ضَد الْتشًٍیْی اًجبم هی غَست ثًِیض هَجَدی ٍ دیگش فولیبت ثبًْی 

 طشىتِیپ یّب یاص ىٌبٍسٍ چَى دس ایي ًَؿ اص ثبًْذاسی، اىشاد ثِ ایٌتشًت ٍ ٍیژگی ّبی هٌحػش ثِ آى، 

استيبدُ هی ضَد، ثِ  یتجبدل هٌبثـ ٍ اعلافبت هبل یثش ضجِْ ٍ هخبثشات ثشا یهجتٌ یاىضاس ٍ سخت یاىضاس ًشم

ّذه اص پژٍّص الْتشًٍیْی ًیض اىضایص خَاّذ یبىت. ًؾبم ثبًْذاسی  اهْبى استْبة جشاین دس ّویي خبعش

ی هی ثبضذ. سٍش تحَیٌ ثِ ْیالْتشًٍ یدس ًؾبم ثبًْذاس یجشائن ثبًْاستْبة  یاهْبى سٌجحبضش ثشسسی 

ّب ٍ  ثِ دادُ شهجبصیم یدستشسغَست تَغیيی تحلیلی ثَدُ ٍ یبىتِ ّبی تحَیٌ حبّی اص ایي هغلت است ِّ 

ی، جقل اهضبی الْتشًٍیْی ٍ ّلاّجشداسی ایٌتشًتی ثِ فٌَاى هْوتشیي ٍ ضبیـ تشیي جشایوی ثبًْ یّب سبهبًِ

 است ِّ دس ًؾبم ثبًْذاسی الْتشًٍیْی ثِ ٍٍَؿ هی پیًَذد. 

 اهْبى سٌجی، جشاین ثبًْی، ثبًْذاسی الْتشًٍیْی ٍاژگاى کلیدی:
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 هقدهِ-1

 ،یهبل بتیفول ،یافتجبس بتیافتجبسات، فول ـیٍ تَص ضیچَى تجْ ییّب يِیاست ِّ ٍؽ یاٍتػبد یثبًِ ًْبد

 بى،یهطتش یپشداخت ثذّ بى،یٍ سَد سْبم هطتش یٍاًتَبل ٍجَُ، ٍغَل هغبلجبت اسٌبد اسص، ًَل ذٍىشٍشیخش

 یثشا تیٍ ٍغب تیوَهیٍ يِیٍؽ بماًج بى،یهطتش یوتیٍ یبیسْبم ٍ اٍساً ثْبداس ٍ اض یٍجَل اهبًبت، ًگْذاس

اص  یْیّب ثِ فٌَاى  ثبًِ(. 94: 4931 ،یضیداسًذ )فض ىشٍش سا ثش فْذُ بی ذیاًجبم ٍّبلت خش ،بىیهطتش

جبهقِ سا ثش  یاٍتػبد یّب تیاص ىقبل یبسیثس یجبًیٍ پطت تیاٍتػبد دس جَاهـ اهشٍص، ّذا یاسّبى اغل يیتش هْن

ّب ٍ  سپشدُ، ٍام یّب حسبة ٌیّب اص عش ٍ خبًَاسّب ثب ثبًِ یتجبس یّب تیاص ىقبل یا گستشدُ ویداسًذ ٍ ع فْذُ

ّب  ثبًِ. شًذیگ یثبًِ ٍشاس ه یّبسّشدّب شیتحت تأث نیعَس هستَ ثِ سٍ يیهشتجظ ّستٌذ ٍ اصا یخذهبت هبل شیسب

 . یْی اص اًَاؿ ثبًِ ّب، ثبًْذاسی الْتشًٍیْی است. ّشد نیثِ اًَاؿ هختلو تَس تَاى یسا ه

 ظیهح ِیخَد اص  بىیثِ هطتش سیاست ِّ جْت اسائِ سشٍ یاص ثبًْذاس یًَؿ خبغ یْیالْتشًٍ یثبًْذاس

پَل،  ضیٍاس بی بىتیافن اص دس یثبًْ بتیفول یًَؿ ثبًِ توبه يی. دس اذیًوب یاستيبدُ ه ٌتشًتیهبًٌذ ا یْیالْتشًٍ

 ی. دس ًؾبم ثبًْذاسضَد یاًجبم ه یْیًغَست الْتشٍ ثِ یثبًْ بتیفول گشیٍ د یاهضب، هلاحؾِ هَجَد ذیتبئ

تجبدل  یثش ضجِْ ٍ هخبثشات ثشا یهجتٌ یاىضاس ٍ سخت یاىضاس ًشم طشىتِیپ یّب یاستيبدُ اص ىٌبٍس ِ،یالْتشًٍ

دس  یهطتش یْیضیثِ حضَس ى بصیثبفث حزه ً تَاًذ یاست ِّ ه یْیغَست الْتشًٍ ثِ یهٌبثـ ٍ اعلافبت هبل

 یثِ ٍجَد آٍسدُ ِّ اًَلاث ییّب حل ساُ ،یثبًْذاس يیاعلافبت دس ًؾبم ًَ یىٌبٍس یشیّبسگ ّب ضَد. ثِ ضقت ثبًِ

 یثِ هقٌب ِ،یتجبست الْتشًٍ یسبص بدُیّب ٍ پ ثبًِ ضذى یجْبً یداضتِ است ٍ ساُ سا ثشا یفشغِ دس پ يیسا دس ا

لْتشًٍیِ ثبفث اهب ایي پیبدُ سبصی تجبست ا (.14: 4931ىشد ٍ ثشصدُ،  یّوَاسسبختِ است )تََ ،یٍاٍق

است ِّ ثب  ذُیاعلاً گشد یثِ هجوَفِ جشائو یجشائن ثبًْاىضایص جشاین ثبًْی دس ایي ىضب ًیض ضذُ است. 

 بی یهَسسِ هبل ِیاهلاُ هتقلٌ ثِ  شیسب بی ییثِ دست آٍسدى پَل، داسا یثشا یشٍبًًَیثبلََُ م لیاستيبدُ اص ٍسب

غَست  گشید یهَسسِ هبل بیفٌَاى ثبًِ  ٍ تَلت ثِ لِیگزاساى ثب عشح ح ثِ دست آٍسدى پَل اص سپشدُ یثشا

 ذیجَاهـ جذ یشیگ صهبى ثب ضْل ّستٌذ ِّ ّن یاص آى اصجولِ هيبسذ یًبض یٍ ىسبدّب یجشائن ثبًْ .شدیپز یه

 یٍ گستشدگ یذگیچیّطَسّب، پ یٍ هبل یپَل یّب ستنیس یٍ تشٍ طشىتیاًذ ٍ ّوگبم ٍ هتٌبست ثب پ آهذُ ذیپذ

ًبضٌبختِ  شاى،یدس ا یثبًْ ائنٍ هَبثلِ ثب جش یشیطگیپ یىشاسٍ یاسبس یّب اص چبلص یْی. اًذ ذاّشدُیپ یتش صیث

 یثشا ژُیٍ یتیحسبس بی یجذ یآى جشائن است ِّ ثبفث ضذُ تبٌَّى فضه ثبس بىیٍ آثبس ص بهذّبیهبًذى پ

 ًطَد. جبدیجشائن دس ّطَس ا يیثب ا ییبسٍیسٍ

ی چِ ًَفی ْیالْتشًٍ یًؾبم ثبًْذاسثش ایي اسبس، پژٍّص حبضش دس غذد پبسخ ثِ ایي سَال اسبسی است ِّ 

اص ثبًِ ثَدُ ٍ چِ ًَفی اص جشاین دس ایي ًَؿ اص ثبًِ ّب هی تَاًذ ثِ ٍٍَؿ ثپیًَذد. ثٌبثشایي ثشای دسُ ثْتش 
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ْذاسی الْتشًٍیْی پشداختِ ٍ سپس ثِ ثشسسی جشاین ایي هسبلِ دس اثتذا ثبیستی ثِ هيَْم ضٌبسی ًؾبم ثبً

 استْبثی دس ایي ىضب پشداختِ ضَد. 

 

 پیشیٌِ شٌاسی-2

 یّب یگزاس بستیدس س یجشائن ثبًْ یساّجشدًگبسدس هَبلِ خَد تحت فٌَاى  (،0011بیگی، بیگی ٍ احدی )

پشداختِ ٍلی اص پشداختي ثِ ی ثِ ثشسسی جشاین ثبًْی دس سیبست گزاسی ّبی پَلی ٍ ثبًتْی ٍ ثبًْ یپَل

 جشایوی ِّ دس ثستش ثبًْذاسی الْتشًٍیْی ثِ ٍٍَؿ هی پیًَذًذ پشّیض ّشدُ اًذ.

ثیطتش ثِ  «ّطَس یاخلال دس ًؾبم اٍتػبد» دس هَبلِ خَد تحت فٌَاى (،0931) یدیخَرش یعیٍ شف یریکب

ثشسسی فَاهل هَثش ثش ثشٍص اخلال دس ًؾبم ثبًْی پشداختِ ٍ ساّْبسّبیی سا دس ایي صهیٌِ اسائِ دادُ اًذ ٍلی ثب 

 ّشدُ اًذ. ضیپشّ ًَذًذیپ یثِ ٍٍَؿ ه یْیالْتشًٍ یِّ دس ثستش ثبًْذاس یویاص پشداختي ثِ جشا یٍلایٌحبل 

 اص پیطگیشی ساّجشدی الگَی تذٍیي»خَد تحت فٌَاى  دس هَبلِ ،(0931) داًیالی ٍ ّستیاًی ابَالحسٌی

اص دس ساثغِ ثب جشم پَل ضَیی ٍ ساّْبسّبی هَبثلِ ثب آى ثحث ّشدُ ٍلی « ّطَس ثبًْی سبختبس دس ضَیی پَل

 ست.ّشدُ ا ضیپشّ ًَذًذیپ یثِ ٍٍَؿ ه یْیالْتشًٍ یِّ دس ثستش ثبًْذاس یویپشداختي ثِ جشا

ثش اغلاح سبختبس  ذیثب تأّ یاص جشائن ثبًْ یشیطگیپ»فٌَاى  هَبلِ خَد تحتدس  (،0931) یٍ تَکل ِیرجب

دس اثتذا ثِ هيَْم ضٌبسی جشاین ثبًْی پشداختِ ٍ سپس ثِ اسائِ ساّْبسّبیی  ،«شاىیا یّب دس ًؾبم حٍََ ثبًِ

ْی ثشضوشدُ هجٌی ثش اغلاح سبختبسی ثبًِ ّب پشداختِ ٍ ایي ساُ سا ثْتشیي سٍش ثشای پیطگیشی اص جشاین ثبً

 است. 

دس  یضشّت تیحبّو ٌیاص عش یاص جشائن ثبًْ یشیطگیپ» هَبلِ خَد تحت فٌَاىدس  (،0930ًژاد ) یعاقل

هغشح  یٍ اٍتػبد یهبل یّب یاص ثبصدّ یا سا هجوَفِ یٌّط ییجٌب بستیدس س یشیطگیپ ی، اثضاسّب«ّب ثبًِ

سا  یاص جشائن ثبًْ یشیطگیاست ِّ اّذاه پ یْیتٌْ يیهؤثشتش یثبًْ یضشّت تیحبّو طبى،ی. ثِ ًؾش اٌّذ یه

فذالت ٍ  ت،یضيبى ،ییگَ پبسخ یّب ثِ ّذه یبثیّب هَجت دست دس ثبًِ یضشّت تی. چشاِّ حبّوٌّذ یه يیتأه

 .سسبًذ یسا ثِ حذاٍل ه یٍ احتوبل ثشٍص اًَاؿ تخليبت ٍ جشائن ثبًْ گشدد یه ٌيقبىیحًََ ر تیسفب

، ثیطتش ثِ «2اختلاس ٍ ضَیی پَل ّلاّجشداسی،: ثبًْی جشائن»دس ّتبة خَد تحت فٌَاى  (،103 ) 1ٍیلا

 یِّ دس ثستش ثبًْذاس یویثِ جشاثشسسی جشاین استْبثی دس ثستش ثبًْذاسی سٌتی پشداختِ ٍ اص پشداختي 

 است.ّشدُ  ضیپشّ ًَذًذیپ یثِ ٍٍَؿ ه یْیالْتشًٍ

                                                           
1-. John K. Villa. 

2- Banking Crimes: Fraud, Money Laundering, & Embezzlement. 
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ثشسسی خلأّب ٍ  :ثبًْی جشائن اجتوبفی ٌّتشل اسصیبثی»دس ّتبة خَد تحت فٌَاى  (،102 ) 1هَلیگاى

پشداختِ ٍ اص  ضٌبسی جشم هٌؾش اص ضَیی ، ىَظ ثِ ثشسسی جشم پَل«ضَیی پَل غٌقت دس هَبثلِ ثب ّبی هَىَیت

 ّشدُ اًذ. ضیپشّ ًَذًذیپ یثِ ٍٍَؿ ه یْیالْتشًٍ یِّ دس ثستش ثبًْذاس یویپشداختي ثِ جشا

 

 هفَْم شٌاسی-3

دس ایي ٍسوت اص پژٍّص ثشای دسُ ثْتش هسبلِ ثِ ثشسسی ٍ هيَْم ضٌبسی هتنیشّبی ٍاثستِ ٍ هستَل پژٍّص 

 اضبسُ هی ٌّین.

 

 جراین اقتصادی -1 -3

 اهٌیت ٍ ثِ ثجبت ًسجتّب  آى تْذیذّبی لحبػ ثِ ِّ است هذسى جبهقِ جذیذ هيبّین اص یْی اٍتػبدیجشائن 

 ٍبًَى، حبّویت ٍ تَسقِ پبیذاس فذالت، ٍ اخلاٍی یّب اسصش دهَّشاسی، یّب اسصش ٍّب  سٌت جَاهـ،

 ،2ثٌگش ِّ گشدد یثشه 4345 سبل ثِ مشة دس جشائن ایي عشح سبثَِ .است ضذُ ًگشاًی هَجت صیاصپ صیث

جشائن  (Bonger, 4341  15)ضذ  ٍبئل اٍتػبدی تيْیِجشائن  ٍ خیبثبًیجشائن  ثیي ّلٌذی، ضٌبس جشم

ٍ تَلت ّستٌذ ِّ ثبّذه  لِیتَأم ثب ح بىتِی سبصهبى بی ضذُ یضیس ّن سىتبسّبی ثشًبهِ یثشخ شیاٍتػبدی ثِ تقج

استْبة  یضنل یّب تیىقبل يیدس ح ییبصّبیاهت لیتحػ بیخسبست  بیفذم پشداخت ٍجِ  بیهبل  بیپَل  لیتحػ

 (Benson, Michael & Simpson, Sally, 1443  44). بثٌذی یه

 جرائن باًکی -2 -3

 یدس هغبلقبت جشم ضٌبخت ْيیثِ ّبس ًشىتِ است، ل یدس هتَى ٍبًًَ «یجشم ثبًْ»تحت فٌَاى  یّشچٌذ اغغلاح

دس  یٍ اٍتػبد یهبل یّب سَءاستيبدُ شیٍ سب یاختلاس، تَلت، ّلاّجشداس ،ییضَ پَل شیًؾ یثِ هجوَؿ جشائو

فوذتبً جشائن  ،یجشم ضٌبخت ًَضتگبى(. چشاِّ دس 54: 4931ضذُ است )گسي،  شیتقج «یجشائن ثبًْ»حَصُ،  يیا

ٍ  یذیشسقی)ه شًذیگ یٍشاس ه ذُیٍ ثذٍى ثضُ د بىتِی سبصهبى ،یذیسي َِی ،یجشائن اٍتػبد ٌیهػبد لیدس ر یثبًْ

اص  تیّب سا ثِ حوب اص جشائن ٍ هجبصات یّن ثخط یًبؽش ثش جشائن ثبًْ یيشی(. حًََ 411ّ: 4931 ،یصهبً

 ییًبهطشٍؿ ٍ ًبفبدلاًِ اختػبظ دادُ ِّ فوذتبً هجٌب یّب ٍ داسا ضذى ّب بدُدس هَبثل سَءاستي یًؾن اٍتػبد

 (.15: 4931 ي،یهت یخَاّذ ضذ )آرس یًؾبم ثبًْ خسبست ثِ شادیثبفث ا بیداضتِ  بًِیسَدجَ

 

                                                           
1- Erin M. Mulligan. 

2 - WillemBonger. 
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 باًکداری ایٌترًتی -3 -3

 ظیهح ِیخَد اص  بىیثِ هطتش سیاست ِّ جْت اسائِ سشٍ یاص ثبًْذاس یًَؿ خبغ یْیالْتشًٍ یثبًْذاس

پَل،  ضیٍاس بی بىتیافن اص دس یثبًْ بتیفول یًَؿ ثبًِ توبه يی. دس اذیًوب یاستيبدُ ه ٌتشًتیهبًٌذ ا یْیالْتشًٍ

ىشد ٍ ثشصدُ،  ی)تََ .ضَد یاًجبم ه یْیًغَست الْتشٍ ثِ یثبًْ بتیفول گشیٍ د یاهضب، هلاحؾِ هَجَد ذیتبئ

 یْیالْتشًٍ یّب ٍجَد داسد. هذل ًخست، ثبًِ یْیالْتشًٍ یثبًْذاس یّب اص هذل یدٍ ًَؿ ّل (.14: 4931

. دس ستیً یْیضیضقت ى گًَِ چیّ یهَجَد است ٍ داسا ٌتشًتیا یاست ِّ ىَظ سٍ یا ثَدُ ِّ دسٍاٍـ هَسسِ

اسائِ خَد  سثشاىسا ثِ ّب یْیٍ هشسَم، خذهبت ثبًِ الْتشًٍ یهقوَل یّب ّن ثبًِ یْیهذل ضقجبت الْتشًٍ

 ـیتَص یّب ّبًبل ٌیٍ خذهبت خَد سا اص عش ذاتیّستٌذ ِّ غشىبً تَل  یهجبص یّب دٍم ثبًِ .دٌّذ یه

 یّب ٌِیِّ اص ّض ییّب ییجَ غشىِ لیّب ثِ دل ثبًِ گًَِ يی. ادٌّذ یثذٍى ٍجَد ضقجِ اًجبم ه یْیالْتشًٍ

 ٌتشًتیٍ غشىبً دس ا وَدًُ ثبلاتش اص حذ هتَسظ آى ّطَس پشداخت یهقوَلاً سَد ضًَذ، یهٌذ ه ثْشُ  نیشهستَیم

ٍ فذم حضَس  یثبًْ بتیجْت اًجبم فول ٌتشًتیاستيبدُ اص ا  یثِ هقٌب یهجبص ی. لزا ثبًْذاسثبضٌذ یهَجَد ه

 (.14: 4911هْشآثبد ٍ جْبًگشد،  یذیّب است )سق ثبًِ  یّب دس ضقجِ یْیضیى

 

 ًظام باًکداری ایٌترًتیجراین ارتکابی در بستر  -4

دس ایي ثخص اص پژٍّص ثِ ثشسسی هْوتشیي ٍ ضبیـ تشیي جشاین استْبثی دس ثستش ًؾبم ثبًْذاسی ایٌتشًتی هی 

 پشداصین:

 ّای باًکی ّا ٍ ساهاًِ دسترسی غیرهجاز بِ دادُ -1 -4

 ًیض تْذیذّبیی ٍ خغشّب داسای ىشاٍاى ّبی هضیت ثش فلاٍُ ِّ است ثستشی هجبصی ىضبی ٍ ایٌتشًت ىضبی

 میشهجبص ثِ دستشسی ٍ ضذى ِّ ضذُ هجبصی ىضبی گیش داهي ثسیبس اهشٍصُ ِّ تْذیذّب ایي اص یْی .است

 اصجولِ ثٌبثشایي. است ثَدُ سایبًِ پیذایص ثب ّوشاُ میشهجبص دستشسی جشم پیذایص .است ّبسثشاى اعلافبت

 تجبدل ٍ است ًباهي ایٌتشًتی استجبط ضجِْ. گشدد هی هحسَة سٌتی، سبثَِ ثذٍى ٍ سایبًِ ثِ ٍاثستِ جشائن

 ثِ است هوْي میشهجبص اضخبظ ٍ است خغشًبُ ایوٌی هَاسد گشىتي ًؾش دس ثذٍى ایٌتشًت عشیٌ اص اعلافبت

 یب ٍ تنییش سا ّب آى پیذاّشدُ، دستشسی ایٌتشًتی ّبی دٌّذُ سشٍیس سٍی ثش یب ٍ اًتَبل حیي دس حسبس اعلافبت

 هْبًیسوی ثبیذ لزا ضَد، هی اًجبم ایٌتشًت ٍ ضجِْ ثستش دس الْتشًٍیْی ثبًْذاسی ِّ، اصآًجبیی. ًوبیٌذ حزه

 .ثبضذ داضتِ ٍجَد ضَد هی سدٍثذل ًیض هبلی حسبس ّبی دادُ آى دس ِّ ثبًْی تشاٌّص ّش اًجبم ضوبًت جْت

. است هَاجِ اعلافبت اهٌیت ٍ هحشهبًگی پیشاهَى جذیذی هجبحث ثب فوَهی، ضجِْ یِ فٌَاى ثِ ایٌتشًت
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 ّوشاُ ثِ اٍتػبدی ّبی ثٌگبُ ٍ هؤسسبت ثشای ىشاٍاًی ّبی هخبعشُ تَاًذ هی آًلایي ٍ ایٌتشًتی ثبًْذاسی سٍ، اصایي

 هذیشیت ٍ ٌّتشل ٍبثل  سیسِ، هذیشیت جبهـ ثشًبهِ یِ اًتخبة ٍ گضیٌص ثب ّب هخبعشُ ایي  ٍ ثبضذ داضتِ

 سشتبسش دس ایٌتشًت ثش هجتٌى ّبی ضجِْ سٍی ثش ضخػى ٍ افتجبسى هبلی، اعلافبت اص ٍسیقی حجن. ثَد خَاّذ

 لزا ثسیبسًذ، ضجِْ سٍى هٌبثـ ٍ اعلافبت گشدش هسیش ِّ اصآًجبیی دیگش، سَى اص. ضَد هی رخیشُ جْبى

 تشتیت، ثذیي. ًوبیٌذ هی ثشداسی ثْشُ ّب آى اص اضخبغى چِ ٍ سًٍذ هی ّجب هزَّس اعلافبت ِّ ثبضذ ًوی هطخع

ٍ ّوْبساى،  یگی)ث. سٍد هی ثِ ضوبس الْتشًٍیِ ثبًْذاسی ٍ تجبست هْن هجبحث اص اعلافبت اهٌیت حيؼ

4144 :45) 

 

 جعل اهضاء الکترًٍیکی -2 -4

اهش جقل ثِ ایي حَصُ ًیض سشایت ّشدُ است ٍ  ثبًْی،دس حَصُ  تش ثیصثب گستشش ىٌبٍسی ٍ تَلیذ تجْیضات 

دس حَصُ پَلی ٍ ثبًْی  تشی ثیصتب اهش جقل سا ثب دٍت  ًوبیٌذ هیجذیذ تلاش  اىضاسّبی ًشمجبفلاى ثب استيبدُ اص 

ىٌبٍسی  حَصُ دسهسبئل  اًگیضتشیي ثحثٍ  تشیي هْناهٌیت یْی اص سبى ثبیستی ارفبى داضت ِّ  . ثذیياًجبم دٌّذ

ب ًتیجِ ّش دٍ ًيَر، اص اعلافبت ٍ استجبعبت است. جقل ّشدى سا ثبیذ هَضَفی جذا اص ِّ ّشدى داًست، اه

ٍ پیطگیشی اص جقل َّیت،  ّب سبهبًِجلَگیشی اص ًيَر ثِ  هٌؾَس ثِدست دادى اعلافبت ٍ ّبّص اهٌیت است. 

اهضبی دیجیتبل . سٍد اسٌبد ٍ هذاسُ دس ىضبی هجبصی، اهضبی دیجیتبل یْی اص ثْتشیي ساّْبسّب ثِ ضوبس هی

ٍبًَى  ۴۱ هبدُ ۷ ثٌذعجٌ  اهٌیتی ثسیبس ثبلا دس ىضبی هجبصی داسد. اهب ثب اثشاًگطت،هيَْهی ضجیِ اهضبی دستی ٍ 

ِّ است ّشگًَِ غذا، فلاهت یب ىشآیٌذ الْتشًٍیْی ؛ ، اهضبی الْتشًٍیْیهتحذُ ایبلاتًوًَِ دىبتش اسٌبد سسوی 

بء اص ثِ هذسُ الْتشًٍیْی ثب دس ًؾش گشىتي ضشایظ فلوی هشثَط ثذاى، الحبً یب ثب آى ّوسبى ضذُ ٍ ایي اهض

ثِ استٌبد هبدُ  است. ضذُ عشاحییب ثِ دستَس ٍ ثشای اٍ  ضذُ دسجسَی ضخػی ِّ ٍػذ پزیشش هذاسُ سا داسد، 

ّشگبُ ٍبًَى ٍجَد اهضب سا لاصم ثذاًذ، اهضبی الْتشًٍیْی هْيی » 4911ٍبًَى تجبست الْتشًٍیْی هػَة  1

. ٌّذ ص ثِ اهضبی دستی ثشای ٍبًَى ّيبیت هیٍ ثذٍى ًیب تٌْبیی ثِثش اسبس ایي هبدُ، اهضبی دیجیتبل  «.است

ٍبًَى  ، اصًؾشِّ داضتِ ثبضذافن اص هْش، اهضبء یب ّش هبّیت دیگشی الْتشًٍیْی ّش هبّیتی  یقٌی اهضبی

اص اهضبی دیجیتبل (. 434: 4911ضشً،  )ًَس ثب آثبس حٍََی هطبثِ ضذُ است ًَیس دستجبیگضیي اهضبی 

. اهب دس غٌقت ًوَدّبی هختلو استيبدُ  ْتشًٍیِ تجبدل اعلافبت دس حَصُتَاى ثش سٍی توبم ثستشّبی ال هی

 هَسداستيبدُاص ّش جبی دیگشی  تش ثیصثبًْذاسی الْتشًٍیِ ثِ خبعش اسصش اعلافبت تجبدلی، ایي اهضبّب 
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 اص الْتشًٍیْی اهضبی غذٍس هستلضم ضَد، هی اسائِ ًَیي ثبًْذاسی دس ِّ خذهبتی . ثذیي تشتیت ّلیِّستٌذ

 سٌتی اهضبی اص سا جشائن ًَؿ ِّ است ای گًَِ ثِ جذیذ اهضبّبی سبختبس ٍ ثستش است ٍ لزا ّبسثشاى عشه

  .(149: 4931هحوذغبدٍی ٍ آرسی هتیي،  ًوَدُ است )هیش هتوبیض

 

 دیگری باًکی کارت طریق کلاّبرداری از -3 -4

ای خبظ حَصُ تجبست الْتشًٍیْی  سایبًِجشائن ثبًْی استْبثی دس ًؾبم ثبًْذاسی الْتشًٍیِ، جشائن  دسٍاٍـ

ای خبظ حَصُ هجبدلات هبلی ًؾبم ثبًْذاسی  تش ضبهل جشائن سایبًِ عَس دٍیٌ ًبؽش ثش ًؾبم ثبًْی ثَدُ ٍ ثِ

تَاى ثِ جشائوی ًؾیش ّلاّجشداسی  ضذُ دسثٌذّبی ٍجلی، هی سٍ هضبه ثش جشائن ثشسسی الْتشًٍیْی ّستٌذ. اصایي

 اهَال ثتَاًٌذ ِّ ایي ثشای ای دس ثستش ًؾبم ثبًْذاسی الْتشًٍیِ هشتْجبى ّلاّجشداسی سایبًِای اضبسُ ًوَد.  سایبًِ

 اًذّی هجلل پشداخت ثب ٍ سًٍذ هی لَح سبدُ اىشاد سشاك ثِ دٌّذ، اًتَبل سا خَد ّبی ّلاّجشداسی اص ضذُ ّست

 دس سا خَد ثبًْی ّبست ِّ ّستٌذ ًیض اىشاد اص ای فذُ الجتِ .ًوبیٌذ هی دسیبىت آى ّب اص سا ثبًْی ّبست پَل،

 ثشای داسًذ، حسبة دس اًذّی هجلل ِّ ىْش ایي ثب ٍ ٌٌّذ هی گن است ضذُ ًَضتِ ٌّبسش دس آى سهض ِّ حبلی

 ّلاّجشداسی ثِ دست آى اص استيبدُ ثب ٍ پیذا ثضّْبس اىشاد تَسظ ّبست دس ًتیجِ ًوبیٌذ، ًوی اٍذام آى سَصاًذى

 غبحت ٍ ىشد ًوبیٌذ تش پیچیذُ سا پشًٍذُ ثشسسی سًٍذ داسًذ ٍػذ ّبس ایي ثب جشم ثبًْیهشتْجبى ایي  صًٌذ. هی

ثبًْی  ّبی ّبست اص ّلاّجشداسی جذیذ ضگشدّبی اصجولِ .ًوبیٌذ هی هقشىی هؾٌَى فٌَاى ثِ سا ثبًْی ّبست

چٌیي دس  ًوَد. ّن ٍ ٍغقی یبساًِ ّن اضبسُ سَخت ّبست هجذد ًبم ثش ثجت ّبیی هجٌی تَاى ثِ اسسبل پیبهِ هی

ثبًْی ٍ سهض فجَس اص هطتشی ٍ رخیشُ اعلافبت آى ّبست دس  ّب ثب دسیبىت ّبست ّب، ىشٍضٌذُ ثشخی ىشٍضگبُ

  ایي دیگش اص یْی ًوبیٌذ. عَس میشٍبًًَی ثِ ًيـ خَد ثشداضت هی هَجَدی ّبست هطتشی سا ثِ دستگبُ اسْیوش،

هقبهلِ  یِ ّلاّجشداس، ىشد ِّ است ثبًْذاسی الْتشًٍیِ ایيدس ثستش ًؾبم  ّلاّجشداسی جذیذ ّبی سٍش

 ّبست حسبة ضوبسُ ٍ ًوبیذ هی دسخَاست عشه اص پشداخت پیص فٌَاى ثِ هجلنی ٍ دّذ هی اًجبم میشحضَسی

 فٌَاى ثِ ِّ هجلنی ٍشثبًی ّن. ًوبیذ هی افلام ٍاسیض ثشای ِّ ضوبسُ توبس ٍی سا داسد، سا دیگشی ضخع

 ًوبیذ. ىشد هی ٍاسیض دیگش هقبهلِ یِ دٍم عشه ثِ سا ثَد ٍاسیضضذُ حسبثص ثِ دیگش قبهلِه یِ پشداخت پیص

 آى دیگش دسجبیی ٍ گیشد هی تحَیل سا دٍم هقبهلِ دس ضذُ خشیذاسی ّبلای سدی، گزاضتي جب ثذٍى ّن ّلاّجشداس

  جشم اسّبى سىتبسّبی هجشهبًِ،گًَِ  ایي دس (15: 4144)ثیگی ٍ ّوْبساى،  .ًوبیذ هی تجذیل ًَذ پَل ثِ سا

 ٍبًًَی سّي اصًؾش ٍیژُ سٌتی ثِ ّلاّجشداسی جشم اسّبى ّلاّجشداسی دس ثستش ًؾبم ثبًْذاسی الْتشًٍیِ ثب

 هجبصات تطذیذ ٍبًَى ۴ هبدُ هَضَؿ ّلاّجشداسی اص ّلاّجشداسی دس حْن خبظ جشم فٌَاى ثِ ٍ است هتيبٍت
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گشدد  هی هتوبیض ًیض ًؾبم هػلحت تطخیع هجوـ ۴۶۳۷ هػَة ٍّلاّجشداسی اختلاس ٍ استطبء هشتْجیي

 ، استْبثص  ّثشت ٍ  سَْلت ٍ  آى  هشتْت  خلاٍیت  لحبػ  ثِ  ای سایبًِ  ّلاّجشداسی .(491: 4931)عجبعجبیی، 

 ، جشم  ایي  استْبة دس ؽبّش ثِ ّشچٌذ. ضَد هی  هحسَة  ًؾبم ثبًْذاسی الْتشًٍیِ  جشم  تشیي ضبیـ ٍ  تشیي هْن

  ضشایظ ٍ  ّیيیبت ثب  تَأم سا  ّلاّجشداسی  ایٌتشًت ٍ  سایبًِ اهب ضَد، هی ؽبّش  جشم  ٍسیلِ حذ دس  سایبًِ

ّستٌذ )فبلی   سٌتی  ّلاّجشداسی ٌّبس دس جذیذ  جشم  ضٌبسبیی  ثِ ًبگضیش  گزاساى ٍبًَى  ِّ ٌٌّذ هی  اًْبسی میشٍبثل

 . (149: 4919پَس، 

 

 ًتیجِ گیری -5

ًٍَل، هػشه ٍ  حول ـ،یتَص ذ،یچشخِ تَل یقٌی یالولل يیًؾبم اٍتػبد ٍ ث ثِ ذیهتضوي لغوِ ضذ یثبًْجشائن 

ثب  یاىتشاٍ ییجٌب بستیس ضیاسٍپب ً ِیهبًٌذ سبصهبى هلل هتحذ ٍ اتحبد یالولل يیث یّب پَل است. لزا سبصهبى

 یجٌجِ جْبً ییضَ جشائن هبًٌذ پَل يیااص  یَیهػبد ِّ ییاًذ. اصآًجب ّشدُ یٌیث صیپ شاًِیسخت گ صیگشا

 یثِ سوت ًَف ذا،یهش َىیاصجولِ ٌَّاًس یالولل يیهختلو دس پشتَ اسٌبد ث یّطَسّب یًؾبم حٍََ اًذ، ذاّشدُیپ

 ییجٌب بستیچِ دس ثقذ س ْشد،یسٍ يی. اداسًذ یگبم ثشه یثضّْبس گًَِ يیٍ هَبثلِ ثب ا یشیطگیدس پ ییگشا ّن

 ژُیٍ ثِ شاى،یا یٌیٍ تٌَ ییاجشا ،ییسشَّثگشاًِ، دس گيتوبى هسئَلاى ٍضب ییجٌب بستیٍ چِ دس ثقذ س شاًِیطگیپ

ٍبًَى هجبصات  ،یٍ ىٌ یٍضق یشیطگیتوشّض ثش پ لیٍ هَبثلِ ثب ىسبد ثِ دل یدس ٍبًَى استَبء سلاهت ًؾبم اداس

ٍبًَى هجبسصُ ثب ٍبچبً ّبلا  ضیٍ هشٍس صهبى ٍ ً ٌیتقل ٌ،یجشائن اص ضوَل تقَ يیخبسج سبختي ا لیثِ دل ،یاسلاه

 یهجبسصُ ثب هيبسذ اٍتػبد لیدل يی. ثِ ّوٌّذ یه یثطش ثبص یدس صًذگ یذیاٍتػبد ًَص ّلٍ اسص هطَْد است. 

اٍتػبد جبهقِ ضذُ است ٍ  شیگ ّستٌذ ِّ داهي یاص جشائو یٍ هبل یاست. جشائن اٍتػبد یا ژُیٍ گبُیجب یداسا

 یبدیهجشهبًِ ص يیفٌبٍ ،یيشی. ّشچٌذ دس هجوَفِ هَشسات ّضًَذ یاجتوبؿ ه یبیپَ یاٍتػبد تیهبًـ ىقبل

 یسىتبسّب ،یجشائن ثبًْ ْيیل ٌذ،یثِ ضوبس آ یجشائن اٍتػبد ٌیاص هػبد تَاًٌذ یّب ه اص آى یبسیٍجَد داسد ِّ ثس

اص هحذٍدُ  ،یٍلوشٍ استْبث ثیاص ح ییضَ آى هثل پَل ٌیهػبد یّستٌذ ِّ ثشخ یٍ ثبًْ یهجشهبًِ دس حَصُ پَل

اًذاختِ ٍ  ِیِّ ثش اٍتػبد جْبى سب یا گًَِ است؛ ثِ ضذُ لیتجذ یهقضل جْبً ِیّطَسّب ّن ىشاتش سىتِ ٍ ثِ 

چَى فَاهل  یاص اثقبد هختلي گشید یهبًٌذ ّشجشه یّطَسّب سا هختل ًوَدُ است. جشائن ثبًْ یاٍتػبد تیاهٌ

 یجشائن ثبًْ ْيیاست. ل یثشسس ٍبثل یحٍََ یپبساهتشّب یٍ ثشخ یٌّگىش ،یبسیس ،یخیتبس ،یاجتوبف ،یاٍتػبد

 يیٍ هَبثلِ ثب ا یشیطگیپ یاسبس، ثشا يیهجضا دس ًؾش گشىتِ ضًَذ. ثش ا ییجٌب بستیدس هغبلقبت س یستیثب یه

ثِ ّویي دلیل دس ایي  ثِ ٍجَد آهذُ است. یبدیص تیحسبس یالولل يیٍ ث یهل یّب یگزاس بستیجشائن دس س

 ساثغِ پیطٌْبداتی اسائِ هی ضَد. 
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 جشائن،  يیٍ هَبثلِ ثب ا یشیطگیپ یّطَس، ثشا یٍ هبل یدس ًؾبم اٍتػبد یجشائن ثبًْ گبُیثب تَجِ ثِ جب

 .ثشخَسداس است یا ژُیٍ تیاص اّو یاسلاه یهتٌبست ثب ًؾبم ثبًْذاس یثَه یٍ اسائِ الگَ يیتذٍ

 یجشائن ًَؽَْس دس حَصُ ثبًْذاس یٍ جشم اًگبس  یشضشٍسیم یهجشهبًِ ثبًْ يیفٌبٍ  اص ییصدا جشم 

 .شًذیهذًؾش ٍشاس گ یستیثب یه یٌیتٌَ یّب یگزاس بستیدس س یْیالْتشًٍ

 ٍ حًََ  یّبسثشد یّب دٍسُ یٍ اجشا یثِ جشائن ثبًْ یذگیسس ژُیثب اختػبظ دادسشاّب ٍ هحبّن

ٍ اتخبر پبسخ  یٍضبت، دس جْت ثبصداسًذگ یجشائن ثشا يیا یاىتشاٍ یدادسس يیٍ آئ یثبًْ یيشیّ

 .گشدداستيبدُ  ییفٌَاى هطبٍس دس ًؾبم ٍضب هجشة ثِ یثبًْ شاىیاص هذ ،یثبًْ یهتٌبست ثب ثضّْبس

 سا دس ثبصاس  یخػَغ یّب سْن ثبًِ ،یثِ ضجِْ ثبًْ یٍسٍد ثخص خػَغ لیثب تسْ تَاًذ یدٍلت ه

 ضَد. یّب دس ضجِْ ثبًْ سٍبثت ٍ ثْجَد فولْشد ثبًِ صیدادُ ٍ هَجت اىضا صیاىضا یثبًْ

 ًذیجذ یّب طشىتیثب پ یٍ فذم تحَل ًؾبم ثبًْ یثبًْ يیهتٌبست ثب سبختبس اسائِ خذهبت ًَ يیًجَد ٍَا 

 یًؾبم ثبًْذاس یطشٍیاصجولِ هطْلات پ یٌّتشل یّب ستنیٍ ضقو س یْیدس استجبط ثب خذهبت الْتشًٍ

 لزا پیطٌْبد هی ضَد ًسجت ثِ جشم اًگبسی آى اٍذام گشدد. .ثبضذ یه ِیالْتشًٍ
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 فارسی هٌابع

 ٌدس  ییضَ اص پَل یشیطگیپ یساّجشد یالگَ يی(، تذ4931ٍٍشثبى ) ،یبلیاغنش ٍ داً ،یبًیّست یاثَالحس

 ،یدٍلت یّب سبصهبى تیشی(، ىػلٌبهِ هذشاىیثبًِ غبدسات ا یّطَس )هغبلقِ هَسد یسبختبس ثبًْ

  1ضوبسُ ، 1دٍسُ

 ( ِساّجشدًگبسی جشائن ثبًْی دس سیبست گزاسی 4144ثیگی، حسیي؛ ثیگی، جوبل؛ احذی، ىبعو ،)

 91ّبی پَلی ٍ ثبًْی، هغبلقبت ساّجشدی سیبست گزاسی فوَهی، ضوبسُ 

 ََی)اًَلاة ىٌبٍس ِیالْتشًٍ ی(، ثبًْذاس4931هحوذ ) ذیٍ ثشصدُ، س یهحوذتَ ذیس ىشد، یت 

 .شاىیا یآهَصش ثبًْذاس ی(، تْشاى: هَسسِ فبلیبت دس ًؾبم ثبًْاعلاف

 ثش اغلاح سبختبس  ذیثب تأّ یاص جشائن ثبًْ یشیطگی(، پ6931اثَاليضل ) ،یٍ تَّل يیهحوذحس ِ،یسجج

 9ضوبسُ ، 9حًََ ٍ ىَِ، دٍسُ ،یبسیىػلٌبهِ هغبلقبت فلَم س شاى،یا یّب دس ًؾبم حٍََ ثبًِ

 یّب اص ساُ یْیفٌَاى  ثِ یهجبص ی(، ثبًْذاس4911هْشآثبد، هحوذ ٍ جْبًگشد، هحوذسضب ) یذیسق 

 یاص ثبًْذاس شاىیفلل فذم استَجبل فوَم هشدم ا یٍ ثشسس یخبعش دس اٍطبس ًؾبه تیاحسبس اهٌ جبدیا

 95ضوبسُ  ،یًؾبه تیشیىػلٌبهِ هذ ،یهجبص

 ثب ًگبُ ثِ  یسٌت یثب ّلاّجشداس یا بًِیسا یّلاّجشداس یَیتغج ی(، ثشسس4931) يیحس ذیس ،ییعجبعجب

 1ضوبسُ  ،یضٌبس حًََ جضا ٍ جشم یّب ىػلٌبهِ پژٍّص ،یْیالْتشًٍ یتجبس تیاهٌ

 ّب،  دس ثبًِ یضشّت تیحبّو ٌیاص عش یاص جشائن ثبًْ یشیطگی(، پ4931) يیًژاد، هحوذاه یفبٍل

 ، تْشاى، ًطش جٌگل، جبٍداًِ.4چبح

 1ش ،یحٍََ یّب ىػلٌبهِ پژٍّص ،یا بًِیسا  ی(، ّلاّجشداس4919پَس، حسي ) یفبل 

 يیىػلٌبهِ هغبلقبت ًَ ،یدس سًٌٍ اٍتػبد هل یّب ٍ هؤسسبت افتجبس (، ًَص ثب4931ًِ) بیآس ،یضیفض 

 4ضوبسُ ، 4دٍسُ ،یثبًْ

 تْشاى: 4ّطَس، چبح ی(، اخلال دس ًؾبم اٍتػبد4931) اغنش یفل ،یذیخَسض یقیٍ ضي لیسْ ،یشیّج ،

 ًطش هجذ.

 یویتشجوِ ضْشام اثشاّ ش،یتضٍ یفوَه ِی: ًؾشیاٍتػبد یثضّْبس یضٌبس (، جشم4931) وًَذیگسي، س، 

 .ضاىی، تْشاى: ًطش ه9چبح

 ضبثغِ؟، ىػلٌبهِ پژٍّص  بی وی(، جشم اٍتػبدی؛ تقش4931هحوَد ) ،یهٌػَس ٍ صهبً ذیس ،یذیشسقیه

 1ضوبسُ ، 1سبل يشی،یحًََ ّ
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 ثش  ذیثب تأّ ي؛یًَ یدس ثبًْذاس یيشیّ ی(، ساّجشدّب4931) يیاىط ي،یهت یٍ آرس یغبدٍ شهحوذیه

 11ضوبسُ ، 11ىػلٌبهِ ساّجشد، سبل ،یْیالْتشًٍ یاهضب

 یدس ثبًْذاس تیَّ ٌیتػذ یٍ حٍََ یىٌ شسبختی(، ص4931) يیاىط ي،یهت یٍ آرس یغبدٍ شهحوذیه 

 444ش ،یدادگستش یىػلٌبهِ حٍََ شهجبص،یم یثِ جشم دستشس یثب ًگبّ يیًَ

 41ضوبسُ  بست،یىػلٌبهِ داًطٌبهِ حًََ ٍ س ،یْی(، اهضبء الْتش4911ًٍ) ذیًَسضشً، جوط 
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Abstract 

Electronic banking is a special type of banking system that uses the electronic environment to 

provide services to its customers, and in addition, all banking operations such as receiving or 

depositing money, verifying signatures, checking the balance and other banking operations are 

also done electronically. will be It is obvious that with the increase of people's access to the 

Internet and its unique features, and because in this type of banking, advanced software and 

hardware technologies based on network and telecommunications are used to exchange resources 

and financial information, therefore the possibility of committing Crimes in the electronic 

banking system will also increase. The purpose of this research is to investigate the feasibility of 

committing banking crimes in the electronic banking system. The research method is descriptive 

and analytical, and the research findings indicate that unauthorized access to banking data and 

systems, electronic signature forgery, and internet fraud are the most important and common 

crimes that occur in the electronic banking system. 

Keywords: feasibility study, banking crimes, electronic banking 
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