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       چکیده:
کهه   یخاص یها یژگیو یبشر شده است و به اقتضا یاز زندگ ینفکبخش لا یمجاز یامروزه فضا

 انهد را بهه   منحهرف نبهوده   ریشهت کهه    یدارد نه تنها از گزند مجرمان مصون نمانده است، بلکه افهراد 
و  ییمراجه  قضها   یرا بهرا  ییهها  ه طمه  انداختهه اسهت و مجموعهه  ها ش     ارتکاب رفتار مجرمانه به 

 یمها   یمارتکاب جهرا در حال حاضر  کرده است. یجاددارند ا یده د یندر کنترل ا یکه سع یانتظام
در مراجه    یفهری ک یهها  از  رونده یبخش قابل توجه ینترنتیا یها یو کلاهبردار یمجاز یدر فضا

 یبزهکهار  یهده  د یکهه بهه بررسه    یبه عنوان علمه  یشناس جرم یانم ین. در اشود یرا شامل م ییقضا
راسهتا   ینمهم ارائهه نمهوده اسهت. در همه     ینا یلرا در تحل یمختلف یها یدگاه، نظرات و د ردازد یم

و بها ههدف    «ینظهر  یشناسه  جرم یدگاهاز د ینترنتیا یگسترش کلاهبردار»حاضر با موضوع  یقتحق
بهه انجهام    ینترنتهی ا یگسهترش کلاهبهردار   یرامهون   یشناسه  جهرم  ینظر یها یدگاهد یحو تشر یینتب

از منهاب  و متهون    یهری گ و بها بههره   تحلیلهی  – یفینوشهتار کهه بهه روش توصه     یهن ا رد اسهت.  یدهرس
و مطا ه    یختشنا جرم یها یهنظر یلو تحل یهو تجز یاست  س از بررس یرفتهصورت  ذ یا کتابخانه
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 یمارتکهاب جهرا   یها  و مق حجهم » یلاز قب یمجاز یفضا یخاص یها یژگیوهله نخست مرتبط با و
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  مقدمه
را در ابعهاد گونهاگون    بسیاری تحولاتو   دستاوردها  های اخیر فناوری اطلاعات در سال رشد سری 

زنهدگی بهه نهوعی وابسهته بههه      ههای روزمهره    آورده است. بیشهتر فعا یهت    بهه وجهود ها انسانزندگی 
ود. ایهن فنهاوری بهزره کهه در ابتهدا بهرای       شه  می  افزوده  وابستگی  روز بر اینهاست و روزبه  رایانه

ه تدریج بهه ابهزاری بههرای    گرفت ب رداری قرار میب هها مورد بهره  انهسان  بهیشتر   ه آسایش و رفاه هر
 آمهال مجرمانهه نیهز تبهدیل شهد. امهروزه فعا یهت بزهکارانهه عمهومی، دیگهر            به  نیل  ، جهتمهجرمان

بخشهی   ها و ارتباطات در فضای سایبر، زات گسترش فعا یت. به موا نهیست  منحصر به دنهیای حهقیقی
انهد یها از رهگهذر  نهین      هود را بهه فضهای سهایبر منتقهل کهرده     خه   مهجرمانه  فهعا یت  از بزهکاران نیز
  حقهوق   ای (. این فهضای جدید به گونه11: 139٠شهوند ) یکها،  یا جرائمی می  جرم  فضایی، مرتک 

هههای مجهازی    کهرده کهه تعریهز از جهرائم در مههحیط     ت بنیهادی  سنتی را دستخوش تحهولا   جزای
:  1384با تعاریز کلاسیک نداشته و در بسیاری موارد متفاوت است )حسن بههیگی،     ندانی  انطباق

فرد خود همچون سهو ت ارتکهاب   به های منحصر جهرائم سایبری به اقتضای ویژگی  (. ههمچنین 35
، بهالابودن رقهم سهیاه    سهن بهودن مجرمهان، گسهتردگی خسهارت       ، کهم  جههرم   جرم، فرامرزی بهودن

و شناسهایی عوامهل مهودر در     انههگاری  جهرم  یندآ، ضرورت دقت در فردیدگان کثرت بزه بزهکاری
 اند.  را افهزایش داده بروز این بزه

 در این میان ارتکاب جرایم ما ی و اقتصادی در ایهن فضها، همچهون فضهای حقیقهی دارای فراوانهی      
ههای ااتهی    های خها  مها ی و ویژگهی    مان جذابیتگ تری است. بی و ا بته ابعاد و آدار مخربزیاد 

نوع بشر از قبیل طم ، حر  و مال اندوزی در این فضا بسیار تأدیرگذار است. با این حال ضرورت 
شناخت ابعاد مختلز  دیده نوظهور ارتکاب جهرایم کلاهبهرداری در فضهای مجهازی مها را بهر آن       

شناسی نظری به بررسی این مهم  رداختهه و عوامهل وقهوع     در نوشتار حاضر از دیدگاه جرم تاداشته 
ههای اندیشهمندان    دهشناسهان مختلهز و نظهرات و ایه     رداری اینترنتی را از دیهدگاه جهرم  جرم کلاهب

 شناسی مورد بحث و بررسی قرار دهیم. های مطرح جرم مختلز و نظریه
 

             ر فضای مجازی                              گستره ارتکاب جرایم کلاهبرداری د - 1
 ایجهاد  واقعی دنیای کنار در دنیایی خود، بودن مجازی به  حاظ ها رسانه سایر برخلاف سایبر فضای
 جهدا  ههم  از دیوارهها  و مرزهها  بها  واقعهی  دنیهای  در کهه  فیزیکهی  های محیط و برخلاف است کرده

 را بسهیاری  تمشهکلا  خهود  عمل در امر این است؛ ای کننده حد و مرز تعیین هرگونه فاقد شوند، می
 سهیاه  رقهم  بهودن  بهالا  ضهرر،  ایهراد  وسهعت  جرائم سهایبری،  بالای مقیا  و حجم. گردد می موج 
 تهرین  اصهلی  جملهه  از جهرائم سهایبری   دیهدگان  بهزه  کثهرت  و جغرافیایی  راکندگی سایبری، جرائم
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 امهر نیهز   همهین  کهه  هسهتیم  درگیر ها آن با کلاهبرداری اینترنتی با مواجهه در که هستند هایی  ا ش
 آن بهدون  کهه  طهوری  بهه  نمایهد؛  مهی  توجیهه  زمینهه  این در را افتراقی کیفری سیاست اتخاا ضرورت

 در. داشهت  ارتکاب کلاهبهرداری در فضهای مجهازی    با کارآمد مبارزه و کنترل امیدوار به توان نمی 
  رداخت. خواهیم مذکور های  ا ش بررسی به ادامه

 

 حجم و مقیاس -1-1
« یهک بهه یهک   » نهرم  صهورت   به جرم ارتکابی مدل که است این واقعی دنیای رائمج های ویژگی از

 اساسهی  جرائم در. شود می درگیر قربانی یک با معمولاً مرتک  یک که بیان نماید. بدین تبعیت می
 و دههد  مهی  قهرار  ههدف  را قربانی یک معمولاً مرتک  غیره، و عنز، احراق به تجاوز قتل، جمله از

وقتی که جرم کامهل   (Brenner,1993: 255) گردد. می متمرکز جرم آن تکمیل به توجهش تمام
یهک  »کند. قاعهده   دیدگان و دیگر جرایم حرکت می شد در آن صورت مرتک  به سمت دیگر بزه

ههای انسهان،    ودیت فیزیکهی تحمیهل شهده بهه فعا یهت     در جرایم دنیای واقعی ناشی از محهد « به یک
ر آن واحد بیش از یک کیز  ول بردارد؛ از این رو جهرایم دنیهای   تواند د نمی باشد؛ یک سارق  می

 ی محلهه  یهک  یا روستا یک در عموماً قربانی و مجرم اینکه بر واقعی، جرایم سریا ی هستند. مضاف
 مرتکه   وی روی بر آنگاه نماید می شناسایی را خود قربانی قبل از و مجرم کنند می زندگی شهری
 شناسهایی  جهرم  قربهانی  واسهطه  بهه  مجهرم  کهه  است فرصت مناسبی یک امر همین  ذا. شود می جرم
 مجهرم  غریبگهی  باشهند،  غریبهه  اصهطلاحاً و  باشد نداشته اجتماعی روابط مجرم با مرتک  اگر شود؛

 کهه  کسهانی  به توجه بسزایی جهت نقش محلی شهروندان و یابد می افزایش را وی شناسایی احتمال
 یهک منطقهه   روی اساسهاً  سهنتی  جهرم  یهک  تحقیقهات  بنهابراین،  .کنند می ندارند، محل آن به تعلقی

 .(Steven,1990: 255) شود می متمرکز داده رخ آن در جرم که خا  جغرافیایی
 جههت  را ضهروری  ههای  برنامهه  که دهد می را اجازه این کیفری عدا ت دستگاه به ها محدودیت این

ههای   سایبری و به خصو  در کلاهبهرداری  بینی نماید. اما در جرایم با جرم و مجرم آن  یش مقابله
گیهرد.   مهی  مورد اسهتفاده قهرار   « یک به  ند» ی استفاده از تکنو وژی نوین، قاعده اینترنتی به واسطه

 طهی  نفهر  هها  حتی میلیهون  یا هزاران کردن قربانی سایبر، فضای انحصاری های ویژگی به توجه با  ذا
 امهر  ایهن  (.Brenner,2005: 53) اسهت  فضها  یهن ا در بهاورکردنی  و حقیقهی  فرضی واحد، اقدامی
 مثهال  طهور   به. نباشد قیا  قابل واقعی دنیای با دیجیتال دنیای در بزه و آمار حجم که شود می باعث

 سهایبری  حمهلات  تأدیر تحت صنعتی های بنگاه درصد از نود بیش متحده، ایالات در 2٠٠2 سال در
 نشهان  جدیهد   ژوهشهی  (.R.Vaca,2002: 68) دانه  دیهده  خسهارت  دلار میلیهون  صهدها  و انهد  بوده
 های کاربری سرقت شده در وب تاریهک وجهود دارد.   میلیارد اطلاعات حساب 15 از بیش دهد می

  سهورد  و کهاربری  نهام  میلیاردهها  انهد  شهده  متوجهه « دیجیتال شادوز» محققان شرکت امنیت سایبری
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ی مههر بهه   )به نقل از خبرگزار ندشو می عرضه تاریک وب در مختلز کاربری های حساب به متعلق
 . (1399تیر  19تاریخ 

« حجههم و مقیهها »ر فضههای مجههازی، بنههابراین در بحههث گسههتره ارتکههاب جههرایم کلاهبههرداری د 
نیهای حقیقهی قابهل تصهور و     دیدگی متفاوت از وضعیتی است که در خصو  وقوع جرایم در د بزه

م را در برخی مهوارد بسهیار بزرگتهر تصهور     توان این حج ای که حتی می بینی است به گونه قابل  یش
 کرد.

 

 وسعت ایراد ضرر -1-2
 تصهور . دارد تفهاوت  سنتی جرائم با وارده خسارات میزان و اهمیت  حاظ از سایبری جرائم موضوع

 موجهود  وجهوه  یها  منزل ادادیه ی کلیه بانک حتی یا منزل یک به ورود با سارق نفر یا  ند یک کنید
 تصور جرم این ارتکاب ادر در توان می  که را وارده خسارات حداکثر .مایندن می سرقت را بانک در

 ههای  فعا یهت  سهرقت  یها  تجهاری  شهرکت  یهک  اطلاعهات محرمانهه   سهرقت  حال است؟  قدر نمود
 فراتر شاید کرد صحبت آن از توان می که  را خسارتی حداقل دارد، قرار شبکه روی بر که  ژوهشی

 دو ایهن  بهین  تفاوت. کند برابری نمی نیز بزره گانگستری سرقت ها ده اب که باشد دلار ها میلیون از
 از سرقت در فیزیکی که های محدودیت با شبکه روی از اطلاعات سرقت که شود می ناشی آنجا از

 سیستم محدودیت به متجاوز برای تواند می  که  یزی تنها و نیست مواجه دارد وجود بانک یا منازل
 و هها  عکهس  تهرویج  مثهل  جرمهی  در یها . دارد اختیهار  در کهه  اسهت  کامپیوتری امکانات کند، ایجاد

 اگهر  مزبهور  مرتکه   بگیهریم،  نظهر  در را آن فیزیکی و سنتی حا ت اگر مبتذل، و تصاویر مستهجن
 ایهن  از تعهداد   هه  باشد، داشته اختیار در کافی انسانی نیروی و  اپ و  یشرفته تکثیر بسیار امکانات

 نفهر  ها میلیون و شما است کافی که حا ی در دهد؟ قرار تواند می  نفر  ند اختیار در را تصاویر گونه
 بسهیار  زمان مدت در و کلید یک فشار با اینترنت، تنها به اتصال و کامپیوتر  شت نشستن با شما مثل

 .نمایید منتشر را دست این از تصویر هزاران کوتاهی
 اخیهر  های سال در رقم این اما نداشت جهان ئمجرا کل در حجمی سایبری جرائم  یش، دهه یک تا
 سهایبری  جهرائم  دههد  می نشان CSIS  ژوهشی موسسه های یافته است؛ رسیده دلار صدها میلیارد به

 رقهم  ایهن  از دلار میلیهارد  16٠ از بهیش  و زنهد  مهی   طمهه  جههانی  اقتصهاد  دلار به میلیارد 445 سالانه
 صهاحبان  به سنگینی خسارت  نین شدن وارد یاصل علت .است مشاغل صاحبان به مربوط خسارت
 ادهر  در کهه  اسهت  حسها   ههای  داده و سهرقت  معنهوی  ما کیهت  حقوق نقض وکار کس  و مشاغل
 و اسهتراتژیک  )مرکهز مطا عهات   CSIS گهزارش  در. افتهد  مهی  اتفهاق  هکهری  مختلهز  ههای  فعا یت

 بهه خلاقیهت،   کهه  تاسه  رشهد  حهال  در جهرائم  جمله از سایبری جرائم که شده تصریح ا مللی(، بین
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یهک   در را خسهارت  ایهن  میزان موسسه این. کند می وارد آسی  تجارت انواع و بازار رقابتی فضای
 بهرآورد  دلار میلیهون  575 از بیش حداکثری برداشتی در و دلار میلیون 375 کارانه محافظه برداشت

 است. کرده
 نبهو،،  از سوءاسهتفاده  بهر  مبتنهی  تربیشه  کهه  کلاهبهرداری اینترنتهی   جرائم از ناشی خسارات بنابراین،
 در. اسهت  یافتهه  افهزایش  از  هیش  بهیش  اخیهر  ی دههه  در باشهد،  افهراد مهی   اسهتعداد  و فکری توانایی

 مناسه ،  قهانونی   سهاز و کارههای   د یهل  بهه  نوع جرم این آدار کردن محدود یافته، توسعه کشورهای
 ناتوانی و ضعز توسعه، در حال یکشورها در  یکن است؛  ذیر امکان آن تکرار از جلوگیری برای

 بهر  آن تهأدیر درازمهدت   نیهز  و سهایبری  بزهکاری هزینه است شده موج  ها سازمان و نهادها برخی
سهایبری   جهرائم  مقابهل  در کشورها از دسته این  ذیری آسی  در واق  باشد؛  شمگیر  ایدار توسعه
 سهنگینی  اقتصهادی  های خسارت نهات نه کلاهبرداری در فضای مجازی جرائم باشد. عواق  می بیشتر

 حسها   امهور  در کشورها تمام زیرا باشد؛ می بشر امنیت جدی برای تهدیدی بلکه داشته دنبال  به را
 کهه  بهوده  رایانهه  عملکردههای  بهه  وابسهته  و غیهره  امنیتی امور هوا یمایی، مخابراتی،  زشکی، از اعم

 .  گذاشت جای خواهد رب را نا ذیری جبران صدمات سیستم، در اخلال کو کترین
 

 بالا بودن رقم سیاه بزهکاری -1-3
جدی  شمار با  ا شی برانگیز و بی وجود فواید تحسین شناسی معاصر، آمار جنایی رسمی با در جرم
شناسهان منتقهد، اعتبهار     ایی که باعث شده است برخی از جهرم ج باشد، تا مواجه می« رقم سیاه»به نام 

 .ند نین آماری را زیر سوال ببر
 و آن از اسهتفاده  سههو ت  همچنهین  و زنهدگی  ههای  عرصه تمامی در رایانه کارگیری به افزایش با

 هر وسیله  به تواند می  کلاهبرداری در فضای مجازی جرائم امروزه اینترنت، شبکه جهانی گسترش

 رو روند از نشان آمده به عمل که تحقیقات آن با و بپیوندد به وقوع دنیا از ای نقطه هر در شخصی

 مطلهوب  گیهری  بهه نتیجهه   را مها  تواند نمی  موجود آمار تعداد  یکن و دارند سایبری جرائم رشد به

 جهرائم واقعهی   تعهداد  نه و اند مکشوفه جرائم تعداد کننده منعکس آمار این بسا  ه ؛ سازد رهنمون
(Rizgar,2010:610.) ماهیت به رناظ که اینترنتی جرائم خصوصیات بارزترین از یکی عنوان به 

 کهرد؛  اشاره جرائم گونه این دقیق ارتکاب میزان بودن غیرقابل تخمین به توان می هاست، آن ویژه

 خهود  گردهمهایی  در جهزا  حقوق ا مللی بین انجمن .باشد می بالا بسیار سیاه رقم وجود همان یعنی

 گزارشهی  آ مان، وستبوره در تکنو وژی اطلاعاتی علیه جرائم دیگر و ای رایانه جرائم ی درباره

 مطهابق  کهه  نمود ارائه عضو از کشورهای دریافتی های گزارش ی  ایه بر ای رایانه جرائم ی درباره

 بهالا  انهد.  شهده  قهانون گهزارش   مجری مقامات به ای رایانه جرائم درصد 5تنها  شد زده تخمین آن

 یعنهی   یشرفته نو وژیتک آنکه باشد: اول می عامل  ند بر مبتنی سایبری جرائم در سیاه رقم بودن
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 دوم، اسهت.  سهایبری  جرائم دشوار کشز موج  عملیات بالای سرعت و رایانه ی ظرفیت حافظه

 اجهرای  مهأمورین  و دیهدگان  بهزه  سایبری جرائم خصو  در شناخت سابقه و وجود عدم د یل به

 شخیص،ت توان دیدگان بزه از بسیاری آخر دسته و شوند می جرم وقوع متوجه مدتی از  س قانون

 ای، حرفه مرتکبین دیگر طرف را ندارند.از جرائم گونه این به مربوط حوادث با مقابله و  یشگیری

 محهل  از آنکهه  بهدون  است برداری نسخه قابل اطلاعات گذارند. نمی جای به مدرکی خود از      ًغا با 

 اتسهازمان اطلاعه   سهایبری  جهرائم  بخهش  هستند. شدن  اك قابل هم سوابق و شود برداشته خود

 سوم،. شوند نمی هم کشز حتی سایبری جرائم درصد 95 تا 85 بین که زده تخمین آمریکا امنیت

 بخهش  در باشهد.  مهی  ها آن کشز از  س سایبری جرائم وقوع اعلام برای دیدگان بزه عدم تمایل

 هرا  د یل به است ممکن دیدگان بزه از برخی .شود می مربوط امر دو تمایل به عدم این تجارت

 اطلاعهات  سهاختن  فاش به تمایلی خود شهرت حسن دست دادن از یا و رسوایی سوء، تبلیغات از

  یامهدهای  و مهردم  عامهه  یها  و گهذاران  اعتماد سهرمایه  سل  از نیز دیدگان بزه دیگر باشند. نداشته

دارنهد. برخهی از کارشناسهان بهر ایهن باورنهد کهه ایهن عامهل تهأدیر            واهمهه  آن از ناشهی  اقتصهادی 
قربانی که کارش بر مبنای شهرت به مورد اعتماد بودن » بر کشز جرایم سایبری دارند. شمگیری 
)ماننهد بانهک یها شهرکت بیمهه( بعیهد اسهت ایهن واقعیهت را کهه سهوابق اطلاعهاتی آن              استوار است

دیهدگان  هون احتمهال کمهی      همچنهین بهزه  « دستکاری شده و مجرم نیز ناشنا  است، علنی سهازد. 
 دوری آن  یگیهری  از دهنهد،  مهی  وارده ضهرر  خهاطر  بهه  غرامهت  م با گهرفتن برای  یدا کردن مجر

 اهمیت حائز و مهم بسیار دیده بزه همکاری جرائم سایبری از  یشگیری و مبارزه برای  ذا. کنند می

 (.169:  1389)گرایلی،  است
ین بهودن  از دیگر دلایل بالا بودن رقم سیاه بزهکاری در جرایم کلاهبرداری در فضای مجهازی  های  

باشد. با این حال مجموع ارقهام کلاهبهرداری شهده     ارقام کلاهبرداری شده در خصو  یک نفر می
                 در مهرداد مهاه                                      معاون اجتماعی  لیس فتها ناجها  ممکن است به میلیاردها ریال نیز برسد به عنوان مثال 

        ا عهلا          صهع                                ای نیازمنهد و دارای بیمهار                                      فردی که مدعی خدمت رسانی به خانواده          اعلام داشت     99
               )بهه نقهل از                                    میلیارد ریال کلاهبرداری کرده بود  15                                          بود، با دریافت وجوهات مختلز از خیرین مبلغ 

                                                                  ( این در حا ی اسهت کهه ارقهام مربوطهه از ده ههزار تها  نهد            1399     مرداد   6                      خبرگزاری مهر به تاریخ 
                   را از دسهت رفتهه                                                                                       میلیون تومان متفاوت بود و در این میان فهردی کهه تنهها  نهد ههزار تومهان خهود        

                                                                                                  بیند  یگیری قضایی به منظور بازگرداندن مهال خهود را از نظهر وقهت و هزینهه مقهرون بهه صهرفه             می
                ً                                                                          ندانسته و احتمالاً تمایلی به  یگیری نیز نخواهد داشت. این در حا ی است که کلاهبردار از مجمهوع  

                          نینی سود کلانی برده است.                 مبا غ نا یز این
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 احتما ی های مجازات بازدارندگی ادر کاهش بزه، یک سیاه رقم بودن الاب آدار ترین مهم جمله از

 اسهت. در  کیفهر  اعمال و دستگیری احتمال کاهش معنی به سیاه رقم بودن بالا زیرا .موجود است

 احتمهال   هه  ههر  عقلایهی،  انتخهاب  تئهوری   هار وب  در و و مجهازات  جهرم  از اقتصادی تحلیل

 موجهود  قهانونی  ههای  مجازات بازدارندگی ادر کاهش یابد، مجازات اجرای نتیجه در و دستگیری

 (.Cooter& Thomas,2004: 34) یابد می افزایش جرم ارتکاب احتمال نتیجه در و شده کمتر
 

 پراکندگی جغرافیایی -1-4
 بهه  دیهده  بهزه  و مرتکه   کهه  اسهت  این واقعی محیط جرائم اساسی ویژگی بارزترین از یکی شاید

 جهرائم  دارنهد. در  قهرار  یکدیگر نزدیک جرم به شروع یا جرم ارتکاب ندر زما فیزیکی صورت 

 در مثهال،  طهور   ندارد. به جرم ارتکاب صحنه در حضور ای جز  اره موارد اکثر در بزهکار سنتی

 کهه  صهورتی  در دیگهری،   هول  کیهز  یها برداشهتن   و زور بهه  دیده بزه اموال واقعی، گرفتن جهان

      ًمعمولا  نیز جرم ارتکاب نیست.  س از  ذیر امکان باشند، مختلز کشور دو در دیده بزه و بزهکار

 انجهام  خهویش، اقهداماتی   شناسهایی  از جلهوگیری  و ارتکابی جرم آدار کردن محو جهت بزهکار

بهه   .نمایهد  مهی  تسهیل یابی جرم علوم واسطه  به را مجرم تعقی  و تحقیق موضوع همین که دهد می
 ههای  محهدودیت  تهاب   جهرائم  این که است این واقعی ایدنی جرائم اصلی مشخصه دیگر، عبارت

های انسان در دنیای واقعی حاکم اسهت. زیهرا مها محکهوم بهه زنهدگی        که بر فعا یت هستند فیزیکی
ها در راه ارتکهاب جهرم    کنیم که  گونه طبیعت، تلاش ها هستیم و درك نمی تحت این محدودیت

 در مخهدر  مهواد  فهروش  یا و بری جی  مانند ایجهای ر نماید. هر جرمی، حتی جرم تر می را مشکل

 جرائم برای .دارد نیاز آمیز انجام موفقیت برای تمرکز و ریزی برنامه آمادگی، از سطحی به خیابان،

  ذیرد. انجام فیزیکی و واقعی فضای در بایست می ها فعا یت این واقعی دنیای
 بررسهی  ابتهدا  در را بانک آن باید کند، سرقت بانک یک از که دارد تصمیم که کسی بنابراین، 

 هشهدار،  ههای  سیسهتم  فهرار،  ههای  راه خود ردازهها،  هها،  ورودی مانند آن قسمت مختلز با و کند

 تهرك  را کهار  یها  و کهرده  بکهار  شروع کارکنان ساعتی اینکه  ه و کنترل های دوربین محافظان،

 .شهود  آشهنا  آیهد،  می انکب به  ول  ه ساعتی و دارد کمتری مشتری بانک ساعتی  ه و کنند می
 از  س او شدن به بازداشت منجر تواند می که کند می افشاء سارق برای را عموم دقت فرآیند این

 تواند است، می بانک درون سارق که هنگامی است،  نین نیز سرقت مورد در شود، جرم ارتکاب

 مجهرم  فهرار  مهورد  رد .شهود  مهی  منجر او شدن دستگیر به که بگذارد جای بر را شواهدی خود از

 عمهومی  انظهار  و ملأعهام  در مجهرم       ً  مجهددا   .اسهت  صادق هم است شده انجام که سرقت هنگامی

 که شدن مشاهده خطر بر علاوه .رود می بالا وی هویت و تشخیص شناسایی خطر و شده مشاهده

 های  با  یا و سلاح حمل به نیاز       ًاحتمالا  سارق آید،  دید می جرم ارتکاب و ریزی برنامه علت به
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 ایهن  از هرکهدام  سرقت، در موجود مانند فرآیندهای .دارد هم  و شویی به نیاز شاید و دارد مبدل

 جرائم  ذا .گردد انجام عملیات سرقت تا دارد فراوانی تلاش و سعی به نیاز و است بر زمان مراحل

 انتقهال  و و نقهل  فهروش  اختفهاء،  حیهث  از فراوانی های محدودیت هم ارتکاب از  س حتی سنتی

 شهدن  دسهتگیر  و شهدن  شناسهایی  خطهر  هها  آیتم این رو، ازاین دارد؛ همراه به آن را امثال و اموال

 .(71: 1394)کرمی،  .دهد می را افزایش مجرم
 جهرائم  .کننهد  مهی   یهروی  معهین  جغرافیهایی  و دموگرافیهک  ا گوی یک از سنتی جرائم واق ، در

 کهه  انسهانی  ههای  گهروه  دیگهر،  طرف از .دهند یم رخ شهر یک از مشخص های مکان در      ًمعمولا 

 مشهخص  حوزه یک در شناسایی قابل حد در جرائم .هستند قابل شناسایی شوند، می جرم مرتک 

 و نیروهها  تا سازد می  قادر را قانون اجرای نهادهای این امر .دهند می رخ دموگرافیک و جغرافیایی
 ارتکهاب  بهه  نسهبت  و سهازند  شهوند؛ متمرکهز   می واق        ًاحتمالا  جرائم که مناطقی در را خود مناب 

 حضهور  عهدم  به د یل سایبر محیط در اما دهند. بروز خود از مناس  و موق  به های واکنش ها، آن

شناسهایی   و جهرم  کشهز  کلاسهیک  ههای  شیوه شود می سب  جرم، وقوع صحنه در مجرم فیزیکی
 کیلهومتر  هزاران دیده بزه و تک مر موارد غا   در و گیرد؛ صورت      ک ندی یا و دشواری با مجرم

 و مانهد  مهی  بهاقی  ناشهنا   دیده بزه و بزهکار شود، می واق  که بزهی      ًمعمولا  و فاصله دارند هم از
 رونهد  کلاهبهرداری در فضهای مجهازی،    جهرائم  خصیصهه  این بنابراین، .شود نمی دستگیر نیز      ًغا با 

ایهن   از .سهازد  مهی   توأمهان    خودخا های محدودیت و مشکلات با را جرم ادبات اد ه آوری جم 
جملهه   از زیهرا  اسهت؛  شهده  تحهول  د هار  مجهازی  فضهای  در مکهان  و زمهان  متعهارف  مفههوم  رو،

 یعنهی  بزهکاری ضل  سه میان مکانی بعد واقعی دنیای در مجرمانه  دیده وقوع      ک ندی فاکتورهای

 قرابهت  آن در که است نحوی  به سایبر فضای ساختار است. بزه ارتکاب مکان دیده و بزه بزهکار،

 بعهد  از شهگرفی         جهویی   صهرفه  موج  وضعیت این .ندارد ضرورتی مذکور، عنصر سه میان مکان

 نهام  بهه  مهانعی  وجهود  بهدون  سهاخته  قادر را ها و آن گردیده سایبری بزهکاران بری هزینه و زمان

 .شوند مرتک  زمان ترین سری  در را متعددی جرائم مکان،
 

 دیدگان کثرت بزه -1-5
 در مثهال  بهرای  .است مشخص      ًغا با  دیدگان بزه تعداد و جرم میزان      ًمعمولا  واقعی محیط جرائم در

 محصهور  آن امثهال  یها  کلاهبهرداری  سرقت، قتل، فقره  ند به را آن توان می  محیط واقعی جرائم

 امر این ا بته .شمارشند قابل ا بته و معدود موارد بسیاری در محیط واقعی در جرائم واق  در نمود؛

 کهه  ای دیهده  بهزه   جههت  از جرائم این اوقات در برخی که  را شود، نمی محسوب قاعده یک نیز

 شهود  مهی  گفتگهو  آن از شناسهی  در جرم که بزهکاری سیاه رقم      ًاساسا  و نیست شمارش قابل دارد
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 کهه  آنگهاه  نمونه برای .است طبیعی امری سایبر محیط در امر این اما .دارد موضوع همین به اشاره

ههای   سیسهتم   و هها  داده  در اخهتلال  و تخریه   حمهلات  متضهمن  برنامهه  یک تنها نوشتن با شخصی
 بماننهد  بهاز  خهدمات  ارائهه  از جهان سطح در کارگزار ی رایانه  هزاران که گردد می سب  ای رایانه

 فضهایی   نین .دارد جهان سطح در  راکنده دیدگانی بزه  کن است، شده یک جرم مرتک     ًعملا 

 از خهود  کهه  اسهت  شده سب  است متعدد نتایج دارای که مجرمانه را واحد فعل ارتکاب واق  در

کلاهبهرداری در فضهای    جهرائم  در بنهابراین،  .اسهت  تدقیق قابل کیفری حقوق در جرم تعدد منظر
 یها  هها نفهر   میلیهون  و ههزاران  مهرز  از شاید و بالاست بسیار      ًمعمولا  دیدگان بزه تعداد    ً اولا ، مجازی 

 در جرائم  ه، .داشت دیدگان بزه تعداد از دقیقی آمار توان نمی       ًمعمولا       ً دانیا ، رود. فراتر هم مانهسا

 خودکهار  صهورت  بهه  مهوارد  بسهیاری  در کهه  ارتکابی جرم ی اشاعه حا ت و یابند می شبکه شیوع

 امهر  یهن ا و سهازد  مهی   خود درگیر را اطلاعات و ای رایانه های سیستم  بسیاری از گیرد، می  صورت

 بسهیار  میهزان  بهه  زمهان  از  حظه یک در و بالاست هم جرم ارتکاب نرخ نیست  ذا، شمارش قابل

کلاهبرداری در فضهای   جرائم قلمرو در کیفری رویکرد این رو، از شود. واق  است ممکن زیادی
 هبه  منجهر  کهه  احتمها ی  رفتارههای  ترین مقدماتی    ً   مثلا  با و است توأم بیشتری سختگیری با مجازی 

 معمهول  سهنتی  جهرائم  در امری کهه  نماید. می کیفری برخورد شود، می سایبری بزره جرم وقوع

 در حقهوق  کهه  سهایبر؛  قلمهرو  در مسهتقل  جهرم  عنوان  به مقدماتی اعمال انگاری جرم مانند .نیست

دسترسهی غیرمجهاز بهه سیسهتم      بهه عنهوان مثهال    .نیسهت  جهرم      ً  اصهولا   مقهدماتی  اعمال سنتی کیفری
شهود   و یا نفوا غیرمجاز که مقدمه اکثر جرایم کلاهبرداری در فضای مجازی محسوب میای  رایانه

 (26:  1395)روزبهان،  انگاری شده است در حقوق ایران جرم
 

           تحلیل نظری - 2
شناختی ارتکاب جهرایم کلاهبهرداری در فضهای     تحلیل نظری جرمدر دومین قسمت از این مقا ه به 

در تبیهین جهرایم   « کهوراکیس »عهاملی   اسها  نظریهچ  نهد   بر مجازی خواهیم  رداخت. ایهن مبحهث  
 . طراحی شده است  قسمت  اقتصادی، در دو

 فنههاوری  و صنعت  توسعچ ، شهرنشینی  نظیر عواملی ترکی  از ناشی بزهکاری کهوراکیس، یدهبه عهق
م ابتدا به عوامل وضعی توجه خهواهی بدین ترتی   (61:  1395)زراعت،  بزهکهار اسهت شخهصیت و

، فراگیری فضهای مجهازی، عمهومی    نهوین  به نقش تهوسعچ صههنعت و فهنهاورینمود و در این راستا 
نهوین از جملهه    ابزارهههای توجه خواهیم نمود همه این عوامل باعث شده تا   شدن استفاده از اینترنت

بهرای دستیابی بهه    مجرمانهه  ای بهه وسهیله بانکهداری نهوین نقل و انتقالات بانکی در فضای مجازی و
هههای   روش شهود.   تبهدیل  کلاهبهرداری اینترنتهی  سودهای نامشروع و ارتکاب جرم به ویهژه جهرایم   

، جنبههچ   شهده   بههی( تبیهین  شناسهی عهمهل مهجرمانهه )تجر نظریات جرم  با  قسمت  ده در ایناسهتفاده ش
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  و سهبک   دیهده  قعیهت بهزه  دارد و شهگردهای بزهکهاری را بهراسها  شهرایط و موعلهت شهناختی نه
رابطهه بها     در  شناسهی جنهایی   داد. در قسهمت دوم، نظریهات جامعهه     خهواهههد   وضیحارائچ خدمات تهه 

شهد. ایهن نظریهات جنبهچ       خواهههد   نهقد و ارزیهابهی جرایم کلاهبرداری اینترنتی  ههای ارتکابی روش
و از جملههه ایم اقهتهههصادی جههههر  در  شناسههی دارد و بهها تمرکههز بههر نههوع آ ههت ارتکههاب جهههرم علههت

  ارتکهاب   ههای  روش ،رتی  در این دو قا هه  ت بدین. نماید کلاهبرداری اینترنتی مسائل را مطرح می
 . گههردد  مههی  هرتبطم  شناسهی  ، بها نظریهات جهرمکلاهبرداری در فضای مجازی

 

 های مبتنی بر عوامل وضعی نظریه -2-1
نهفهر خهبهر داده است. این   هزار  کصدی  هر  ازای  به  انک در ایرانشعبچ ب 1/29از وجود   جهانی  بانک

 بانکههداری توسهههعچ عهههدمی  ده، بههالاتر از اسههتانداردهای جهههانی اسههت و نهههشان دهنههه تعههداد شههعبه
، آمارهای بانهک مرکهزی حکایهت از آن دارد کههه در     عین حال  دراسهت.  کهشور در ا کهترونیک

ارت بهانکی صهادر شهده و    میلیهون که   35٠، حههدود  1395یهان شههریور شهبکچ بهانکی کهشور تها  ا
میلیهون تهراکنش    5ههزار کهارت و    45٠از این آمهار،  1میلیون اسهت  45٠  هها بها غ بهر جم  تراکنش

، وظیفهچ ایجهاد و گسهترش خهدمات     . ایهن شهرکت  اسههت  تهی  هسهت بهانهکمربوط به شهرکت دو 
 ماهیهت  ی هنهده د دارد. مههقایسچ ایهن آمههارها نشهان     یی را بههر عهههده   هست مها ی در منهاطق روسهتا

. اسهت  مهرتبط  شههری  شناسهی  جامعهه   رشهتچ   به  حاظ این از و اسهت  ا کترونیهک  بانکهداری شههری
 اسهت  مطرح شهری  ایچ کارکردهای از یکی عنوان به اقتصادی نظر از ا کهترونیک بهانکداری زیرا

 .سعچ اقتصادی نیز  رداخته شده استبه مباحث تو  شناسی شههری ر جامعهد و

طریهههق ابزارههههای بانکههداری    از  سیاسههت جنههایی مقابلههه بههها جهههرایم اقتهههصادی و جرایمهههی کهههه  
  .مقتهضیات شهههری تطهابق داشهته باشهد      و بها  بهوده« شههرمحور»داد، بهاید   ا کترونیک رخ خهواهد

  کلاهبهرداری از طریق سهرقت ضهعی در ارتکهاب جهرم شهرمحور بودن بها نقهش عوامهل و  ویژگی
  و بیکهاری بها بزهکهاری     فهقههر   ؛  ون رابطچ بههین  است  ارتباط  بانکداری نوین در ، با ابزارهای هویت
  بررسهی   اعتناسهت و بهه   در گهذر اندیههشه بههه فعههل نیهز بهی       ، به نقش شخصیت بزهکارنیست  مطرح

  ، خهواهد  رداخههت. بهه همهین    کند  می  آن زنهدگی  در  که شخصمونی ساختار اجتماع و محیط  یرا
  ههای ارتکهاب جهرم    ریهچ فرصهت تبیین خواهد شهد. فرصهت  ، بها نظد یل، کلاهبرداری از این طریهق

  (. رشهد 3٠4/3ش: 1386،  )محمدنسهل   اسهت   و امهوال   اشهیا   مربوط به افراد و گاهی مربوط به  گاهی
ری اسههت کهههه بهههاعث تهحهههول هههای بزهکهها داری از جهملهههچ فرصههتههههنعت بهانکهههدر ص  فنههاوری
  را  سهیبل   دار گردیده و عدم حفاظت و مراقبهت از  جاابه  سهیبل  و ایجهاد  چ مهردمههای روزانه فعا یهت
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، بهها دو  همین د یل، ویژگی شهرمحور بههودن ( به 1393:1/2٠9، اسهت )فیهشر و  ه   کهرده  زا  جهرم
مهرتبط  « نهظریچ شهیوه و سبک زندگی»و « نظریچ فعا یت روزانه»ه انتخهاب عقلانی: هظریچ مهشهور بهن

، انسهان مجهرم بههه    های مشهور بهه گزینهچ عقلانهی    (. در نظریه113: 1392)صهفاری و کونانی،   است
یههن  . مجههرم در ا هعقول ترسهیم و مطا عههه شههده اسههت    گهر و م عنهوان یهک انسان مقتصد، مهحاسبه

 .ههای ارتکهاب جهرم را سههنجیده و سههپس انتخههاب خواهههد کههرد      که ههزینهه  است  ینظریهه کس
یلیامز و )و گیرد مهی دیده شهکل انتخاب بزهکار براسا  موقعیت، سن، شغل و هویت اجتماعی بهزه

 .( 242 :1398، دیگران
جهرم سهل    کارکرد  یشگیری وضعی از جرم در این است که ابزار و فرصت ارتکهاب جهرم را از م  

کند و با فرآیند گذار از  ضعی بر وضعیت ماقبل جرم تمرکز میگیری وبه عبارت دیگر  یش کند. می
  یشگیری وضعی درصدد تغییهر در اوضهاع و احهوال مشهرف بهر جهرم       مواجه است، اندیشه به عمل

ههایی  این رو در ادامه به مهترین نظریه از  .به منظور اینکه معاد ه جرم به ضرر مجرم تمام شود است
سههازد و بههر عوامههل وضههعی در بحههث ارتکههاب جههرایم  کههه امکههان  یشههگیری وضههعی را میسههر مههی

 کلاهبرداری در فضای مجازی مؤدر است اشاره خواهیم نمود.
 

  نظریه فعالیت روزانه -2-1-1 
ست کهه  اپذیر ا هنگامی امکاندادن جرم تنه خرفعا یت روزانه بر این فرض استوار است که  ی نظریه

ا  برقرار کنهد. بسهیاری از   ی مناسبی بدون حضور مراقبی توانمند تم دیده ای با بزه بزهکار با انگیزه
ها و اصلاحات اخیر این نظریه دربهاره مهدیریت کارآمهد یهک مکهان بهرای از میهان بهردن           یشرفت

اند کهه وجهود    ها دریافته ی از  ژوهشقوع جرم است. برای نمونه، با اینکه برخشرایط مناس  برای و
ههای دیگهری هسهتند کهه نشهان       دهند امها  هژوهش   یار بخت ارتکاب جرم را افزایش میها بس میکده

ههای   ه بهه میهزان نامتناسهبی، تمها     ههای دارای مجهوز هسهتند که     دهند که تنها برخهی از میکهده   می
دههد   ور خیلهی خلاصهه، نشهان مهی    ی فعا یت روزانه، به ط است خدمات  لیسی را دارند. نظریهدرخو

شهوند و   ی اجتمهاعی مشهخص مهی    های روزانهه  ساز جرم با فعا یت که بسیاری از ساختارهای فرصت
 شود. های روزانه مانند کار یا رفت و آمد سپری می ان بزهکاران نیز در جریان فعا یتبیشتر زم

  داریههایی کهه در بانکهه    شهیوه   لهجم  ازهای اینترنتی نیز باید توجه داشت که  در بحث کلاهبرداری 
یر فنی دسترسی به گهذرواژه بهه   های غ دیهدگان قابهل بررسهی اسهت، روش از دیهدگهاه بههزه  نههوین

دیهده بهه عنهوان عامههل      ، بهزه  شهیوه   . در ایهن اسهت  انسهان  بهر  مبتنهی  اجتماعی مههندسی انهواعوه شهی
و عملههی نمههودن   گیههری   اسهت و در شههکل  هکهاب جههرم مطرحدهنهده و ادهرگهذار در ارت شهتاب

روزانهچ    فعا یهت   نظریچیند جنایی خهواهد شهد. در آ، موجه  تهسری  در حرکت فراندیهشچ مجرمانهه
د فناوری و صنعت بهه وجهود آمههده، سهب  تحهول    ، تحولات اقتصادی که از طریق رششده  مطرح
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  بهههه   مراجعهه  ، ارائچ خدمات بانکی بهدونلاتمهردم شده است. از جملچ این تحو  های روزانچ فعا یت
ههای اینههترنتی    های فروشگاهی یها درگهاه   خوان های خود رداز، کارت شههع  بانهک است. دستگاه

کننههد. یکههی از    ا رمز عبور )گذرواژه( خهدمات مهها ی ارائههه مههی   بانکی ی  کارت  بهانهک از طهریق 
 وه، شهههی ان علهت ارتکهاب جهرم مطههرح اسههت  دیده بهه عنو هزهدر بانکداری نهوین، ب  که  هایی  شیوه

 یا احتیاطی بی از انههسان بههر مبتنههی اجهتمههاعی مههندسههیشههیوه  در. اسههت  اجتمههاعی مهندسههی
. بها ایهن    ات حههسا  اسههتفاده شههده اسههت    اطلاعهه  آوری جمه   بهرای   ها  انسان حد از بیش  اطمینان

  .، بررسهی خواههد شدکه براسا  این نظریهه رخ دادههایی  توضیح، شیوه

، رئهیس  لهیس فههتای تهههران   ههای بهانکی در زبا ه  دن حساب از طریق جستجودر روش خها ی کهر
از دسهتگیری جوانی با مهدرك کارشناسهی خبهر داد. وی کهسانی را کههه در بهانک اقدام به افتتهاح  

و تعقیهه  مهی کههرد. هههنگامی کهه ایهن         ، شناسههایی  کردنهدحساب و دریافت کهارت بهانکی مهی 
کردنههد و  اکههت    دسههتگاه خههود رداز مراجعهه مههی مشتریان برای تعویض رمهز کهارت خود بههه 

، او این کاغهذ را برداشهته و    انداختند  هاز کهرده و بهه سهطل زبا هه میحهاوی رمههز او یهچ کههارت را ب
شههده )شهامل رمههز اول و دوم کهارت( اقهدام بهه بههرداشت اینترنتهی          ات در با اسهتفاده از اطههلاع  

و خرید اینهترنتی کهرده بهود. در این رابههطه رئهیس  لهیس فههتای اسهتان خراسهان رضههوی         نمود می
، تحت هیچ شرایطی از رمزههای اینترنتهی در حضهور دیگههران     آنلاین  خریدهای  در  دار داد کهههش

 .صورت اجبار، بلافاصله رمهز تهغییر داده شهود و در  نشود  استفاده

ها نهیت کهمک به افههراد مسهن و   هها ب  بهانک  خهود رداز  های ش دیگر،  رسه زنی در کنار دستگاهرو
 نیکوکهار  کهه  کهرد  اعههلام  فههار   استان فتای  لیس رئیس ، قلابی  نیکوکار  ده. در  رونبیسواد است

 فههرصت  یهک  در کهارت،  رمههز  همههراه  بهه عابربانهک  اخذ و  مراجعان  رضایت جل  از  س قلابی
، کهل  ز تهرك محهل  ا  هس  و کرده( اینترنتهی رمهز) حهساب  دوم  رمهز سهازی فعهال بهه اقدام مناس 

 مرکهزی، بانهک  رداخت های نظام رهدر روش دیگر، ادا. است  نموده  خا ی  حساب قربانیان خود را
 از برخهی  بها  تلفنی تما  طی افرادی که نمود اعلام و داد ههشدار  یتهلفن  فیهشینگ روش بهه نهسبت

 کترونیهک  فنهاوری اطلاعهات و خهدمات ا    امور در بانک نماینده عنوان به را  خود ، بانهک  مهشتریان
هساب ، مبادرت بهه اخهذ اطلاعاتی نظیههر رمههز اول و دوم حه   گوناگون  های  معرفهی کرده و به شیوه

 . اند  نموده  ریبانکی و کلاهبردا
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 نظریه سبک زندگی -2-1-2
دیهدگان را بها    نظریه سبک زنهدگی روزمهره بهزه    1979در سال  2و مارکو  فلسون 1لارنس کوهن

های مطروحه در نظریه انتخاب خردگرا که  هار وبی بهرای فههم و اغله  تقلیهد و      ا هام از دیدگاه
کهوهن و   (.Miller, 2006: 81) دنهد مدل سازی رفتارهای اجتماعی و اقتصادی است، مطهرح نمو 

دیهدگان بها قوه، از راه سهبک    امکانات که بهزه  » فلسون تعداد و طبیعت اعمال مجرمانه را به کمک
کننهد.   بیان می« دهند زندگی خود برای تحقق بخشیدن به عمل مجرمانه در اختیار بزهکاران قرار می

که به موجه  آن تحقهق جهرایم مسهتلزم     بدین نحو که، در بادی امر یک فرض ابتدایی وجود دارد 
های حمایت نشهده. نظریهه سهبک     مکان است: بزهکاران با قوه و هدفبرخورد دو عامل در زمان و 

یهک مجهرم تحریهک شهده: کسهی کهه بهه         -1: ارد که عبارتنهد از زندگی روزمره سه رکن اصلی د
بایهد دارای ارزش،   ههدف مناسه : کهه    -2اندازه کافی برای ارتکاب جرم برانگیختهه شهده باشهد؛    

ی کهه از تحقهق جهرم در زمهان     فقهدان محافظهان توانها: محافظهان     -3سکون، دیهد و دسترسهی باشهد.   
:  1389)مها میر؛ زررخ،   شوند، جلوگیری کننهد  های روزمره مردم، که هر روز نیز تکرار می فعا یت

افی در مکان یا زمان بایست انحر (. شایان اکر است که بر مبنای این نظریه، برای تحقق جرم می 71
 یکی از این سه رکن به وجود آید.

دیهدگی سهایبری نقهش عمهده بهازی       یکی از سه رکن اصلی در تحقهق بهزه   از منظر دیدگاه مربوطه
کند و آن فقدان حفاظت است؛  و دو رکن دیگر نیز عوامل وضعی ادرگذار هسهتند. بهدین معنها     می

های مناسهبی را از کهاربرانی کهه بهه      توانند هدف زه میمجرمان  با انگیهای  که در فضای سایبر گروه
بهدین خهاطر اسهت کهه فلسهون در نظریهه        (Yar, 2005: 417) شوند،  یدا کنند. اینترنت وصل می

. 2. ارزشمند بهودن؛  1دارد که مناس  بودن هدف نشانگر  هار ضابطه است:  سبک زندگی بیان می
. دسترسی به ههدف جهرم، کهه بررسهی  ههار      4. قابلیت رؤیت هدف جرم؛ 3استیصال هدف جرم؛ 

عنصر در فضای مجازی به خوبی این واقعیهت را کهه مناسه  بهودن ههدف در فضهای سهایبر امهری         
 رساند. مفروض است، به ادبات می

اطلاعاتی را به فضای  وی ههیانرا د،وهیشهم لهمتص تهینترنا ههب یبرراهک ههک هنگامی لمثا انعنو به
شهود؛ بهه دیگهر سهخن از زمهان اتصهال        سب  جذب مجرمان سایبری مهی  کند که مجازی منتقل می

اشخا  به اینترنت و حضور فرد در فضای مجازی، نحوه عملکرد و نوع و میزان تبادل اطلاعات از 
کشاند تا شاید بها یهافتن راههی ههر  نهد       طرف ایشان، مجرمان سایبری را به سوی این قبیل افراد می

های محهیط سهایبر در رابطهه بها      د خویش سازد. علاوه بر این ویژگییکو ک وی را قربانی نیات  ل
قابل رؤیت بودن و نیز در دستر  بهودن، سهب  شهده اسهت تها بزهکهاران در جهرایم کلاهبهرداری         

ای از جهان امکان معین کردن اهداف و ارتکاب جرم نسهبت بهه آنهان را داشهته      ینترنتی در هر نقطها
                                                                                                                                                    
1. Lawrence Cohen 
2. Marcus Felson 
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ا خصهو    هها و علهی   قربانیان خهود را بها دبهت اطلاعهات سیسهتم آن     باشند؛ بدین نحو که بزهکاران 
ها را مورد سوءاسهتفاده قهرار    شان ردیابی و شناسایی کنند و از این طریق آن  روتکل اینترنتی سیستم

 دهند.
توان به راحتی سه عامل مجرم تحریک شده، هدف مناس  و فقدان محهاف    بنابر آنچه گفته شد می

ظریهه سهبک زنهدگی    دن کلاهبرداری اینترنتی ترسیم نمود و از این طریق تطابق نتوانا را در واق  ش
در فضای مجازی  کرد، به دیگر سخنجرایم کلاهبرداری اینترنتی تبیین دیدگی در  روزمره را با بزه

ی  نههان شهدن و   های ارزشمند ما ی و نیز نبود جهان مادی و فیزیکی و ویژگ به علت وجود فرصت
 ذیری در ارتکهاب جهرم، بهرای بسهیاری از بزهکهاران       های گوناگون، تحریک هویتاختیار نمودن 

 دهد. با قوه و با فعل فراهم است و ایشان را به ارتکاب کلاهبرداری در فضای مجازی سوق می
کنهد   ای را ارائهه مهی   ی و فعا یت روزانه راهکار عملیدر بالا گفته شد، نظریه سبک زندگ بنابر آنچه

آن  یشگیری وضعی از جرایم کلاهبرداری در فضای مجازی با تکیه بر تغییر شهرایط و  که به وسیله 
های مطهرح شهده در رابطهه  بها  یشهگیری       خواهد بود که خود بخشی از نظریه اوضاع و احوال میسر

 (161:  1384)جلا ی فراهانی،  وضعی از جرایم سایبری است
 

 های مبتنی بر عوامل اجتماعی  نظریه -2-2
ههای فنههی ماننهد     نهوآوری   توسهعچ   ایجادکننهده   رایط، شفضای مجازیابطه بها کهلاهبرداری در در ر

گیههری شهرایط    شههکل بههانکی اسهههت کهههه موجهه        توسعچ  رداخت و دریافهت  هول بها کههارت    
؛  اسهت   کهرده   ظریهچ فهرصههت تهبیههین   اب جرم کلاهبرداری را با نارتک و گردیده درو، دهایجادکنن
و رشهد قابهل توجهه      توسههعه   اهههای نههوین اطههلاعاتی به     وضعیت کنونی، استفاده از فناوریزیرا در 
 .ههای کهلاهبرداری قابل توجیه است فرصت

، ادههر افهزایهشی بهر برخهی از اشکال درو،  و احهوال  اوضهاع  که اگر ایهن اما باید خاطرنشان ساخت
تههأدیر   دیههد شخههصیت مرتکهه  در اینجها بههی     تر هی. به  شههوند  همه مرتک  آن نهمیداشته بهاشد، ه

گهذر از اندیشهه بهه فعههل را اجههازه دهههد.         بایهد   و احهوال   ، شهرایط و اوضهاع  نیست. در هر حا هت 
:  یشهین شهرایط محقهق کننهده ظهههاهر خههواهد شهد )     یعهنهی  اینجاست که نوع دوم اوضاع و احوال

کههه دیویهد متهزا آن را فنهون       یههزی اسههت    همههان   اهههن  گیری این نهگرش در (. شکل147ه143
سهازی آگاهانچ اعمال مههجرمانه اسهههت    نههوعی توجیهه  سههازی  سازی نامیده است. فنون خنثهی خنثی

 ارتکهاب کلاهبهرداری در فضهای مجهازی       و بررسههی   تهحلیههل   بها ایهن مقدمهه بهههه (. 1٠5:  یشین)
مبتنهی بهر عوامهل اجتمهاعی     شناسهی    ایچ نظریات جرم  بهر  هها رداخته خواهد شد. توضیح ایهن روش 
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واهد شهد و  مههحیطی  رداخههته خهه   اجتماعی و عهلهل   بهه  محور  خلاف نظریات عقلانیاسهت کهه بر
 .نشان خواهد داد  را این جرایمگهیری درو، و  گونگی کهاربرد آن در  ساختار شکل

 

 سازی و هک کردن یه خنثینظر -2-2-1
ینهد بهدل شههدن جههرم بههه یههک تجربهچ        آسازی بهه فر  زا و گریشام سایکز در نظریچ خنثیمات دیوید

این دو استدلال  (1389به نقل از زررخ، Seigel. j Larry,2003: 232 ) اند. آموزشی توجه کرده
هایی مانند افراد عادی دارند، اما  یزی کهه  های مرسوم و گرایش کننهد کهه تمام مجرمان ارزش می
از زندگی عهادی بههه ایجههاد    ها در حرکت کند، توانایی غیرعادی آن هها را از دیگران متمایز می نآ

و یت، آسههی  و  ئسههازی ویههژه ماننههد انکههار مههس       نهانی موازی از طریق فنون خنثههی ههای  ارزش
 .قربهانی است

احههسا  گنهاه    کند تها وجهدان اخلاقهی خهویش را  ههاك کننههد و       این اقدام به مجرمان کمک می
: بهبههود امنیههت بهها کشهز     لاقی را برای هک فهرسهت کهرده اسههت   نکنند. اسپافورد سه توجیه اخ

ههها از طریههق    های نفوا، کس  آگاهی توسط دانشجویان و حمایت از جامعه در برابر شرکت حوزه
ههای   وءاستفادهس ههای همتها، بها افهراط در تهشویق تهضمین دسترسهی رایگهان بهه اطلاعهات. گهروه

انهد، در ایهن رهههایی اخلاقهی شهرکت       ها توجیه شهده  و ایجاد این گمان که این فعا یت هکری افراد
 تواند موج  رههایی یها ضهعز از طریهق تههی      وری میخودسانس: »راجر گزارش داده که .کنند می

ی از قربهانی  شهدن قربهانی از صهفات انسانی، یا تبدیل شرمندگی به قربهانی شهود ... شهرمندگی ناشه    
. اکنهون  ان را قربانیهان تحریهک شهده ببیننهد    دهد خودشه  برخی شرایط به مرتکبان اجازه می شدن یا

شود. قربانیان شههرمنده و بههه د یههل ارتکههاب      تعبیر میاعمال مرتکبان به عنهوان یک حا ت تدافعی 
 .(Rogers,2001:40) شوند افعهال مجرمانهه علیهه خودشان متهم می

کننهدگان   غا بهاً هکرهها اداره  هها اسهت.    ری اینترنتی که توأم با هک سیستمرایم کلاهبردادر وقوع ج
ههایی کهه بطهور     رسهی بهه سهایت   سیستم را به خاطر امنیت نامناس  آن یها بههرای جلههوگیری از دست   

 کننهد   کننهد، ماننهد اداره   دسترسهی داشهته باشهند، سرزنش مهی هها  کننهد بایهد بهه آن قانونی فکر مهی
اویزی بهرای ههک   شهود، دسهت   سهازی فیلم می های  یاده دانشگاهی که مان  دسترسی به سایتسیستم 

آیهد، زیهرا سهرگرمی کهم هزینههه و جههزء ضهروری زنهدگی یهک دانشهجو از        کردن به شهمار مهی
بهه  افهزار را بهه د یهل محهدود کهردن دسترسهی        هکرها فروشندگان نهرم  .شود سوی هکرها تلقی می

کنند و بنابراین، از نظر اخلاقی فعا یتشان را به عنهوان یهک عمهل     د اطلاعهات سرزنش میجریان آزا
سلحشوری که بهه بینوایهان    کنند و خود را تضمین اطلاعات برای همه توجیه میسودمند و به منظور 

دهههد کههه    را نههشان مههی  « رابین هههود »رفتار سندروم محبوب  دهند. این کنهد، نشان می کمک مهی
هههای   فرهنهگ  خهرده  .(Harrington,2002: 179) کننهد  راد قهضاوت اخلاقیشان را خنثهی مهی  افه
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را کهه بطههور عمههومی از    هایی از فرهنهگ نههانی مهشابه شوند و نمونه هکهر در اینترنهت تقویت می
ت کههه  دهنهد. بنهابراین، درسهت اسهه     کند، ارائه مهی  غیرقانونی هک کردن حمایت می ههای فعا یهت

ارتکاب کلاهبهرداری  سازی ماتزا و سایکس، با موفقیت رفتهار هکهر در  هه بگیهریم نظریچ خنثینتیج
 .دهد توضهیح می در فضای مجازی را از دیدگاه یک کلاهبرداری سایبری

 

 نظریه عمومی فشار رابرت اگنو -2-2-2
فشهار،    مناب   ونهد بهینکنهد و  ی مهی  شهناختی  یهروی فشار، از رویکرد اجتماعی ه روان  نظریچ عمومی

بهه بیهان دیگهر، رابهرت      .کنهد ار مجرمانهچ فهردی را بررسهی مهیاحساسات منفی ناشی از فشار و رفت
بهر فشهارهای     اگنو مفهوم فهشار را فهراتهر از رویکههرد مرتهون بهسط داد و بهه جههای تأکیهد صهرف   

ه ممکهن اسهت منجهر بهه حهالات یها       ،  ندین منب  فشار را معرفهی کههرد کهه  اقتصادی مدنظر مرتون
. نظریهچ   گهردد   احساسات منفی به ویژه خشم شهده و در نهایهت مهنجهر بهه رفتارهای ضهد اجتمهاعی  

، متوسط و دروتمند اسههت و از ایههن   بهرای کلیهچ افهراد طبقات ضعیزعمهومی فهشار، قابهل تعمهیم 
  ، نهههوآوری  کتچ مشترك در ههر دو نههظریه  اما نجههت نیهز نهسبت بهه نظریهچ مرتهون عمومیت دارد. 

 :1392، ی ابرندآبادی و صادق نهژاد نهائینی  مهجرمانهه بهرای دسهتیابی بهه اهداف مهادی اسهت )نهجف
 .ایل خواهد آمد  و در  های جعل هویت از این طریق را قابل تحلیل کرده است شیوه که برخی( 13

عموماً به دو شیوه نوآوری در رفتهار و نهوآوری    های مجرمین کلاهبردار در فضای مجازی نوآوری
تواند اتفاق بیفتد به عنوان مثال در بحث نوآوری در رفتار، این مجرمین بها شهناخت    در امور فنی می

هها خهود در فضهای مجهازی و فریه        شمندی زمهانی اقهدام بهه طراحهی نقشهه     شرایط اجتماعی و هو
ام انتظامی در تشریح شیوه کار ایهن مجرمهان سهایبری    مق نمایند. به عنوان مثال یک قربانیان خود می

های جعلی و دروغین  کلاهبرداران با طراحی سایتدر ایام عید فطر و یا ایام عید نوروز بیان داشت: 
خصی، متقاضی های ش های شناخته شده و معتبر؛ با اعلام شماره حساب به عنوان مؤسسات و سازمان

اندازی صهفحات   راد سودجو، با ترفند خیرین و راهاین اف.هستندها  گونه حسابواریز وجوهات به این
اسهتفاده از نهام و اعتبهار افهراد مشههور و      ءو سو هها  رسهان  های اجتماعی و  یام شخصی در بستر شبکه

شناخته شده در کشور شامل هنرمندان، ورزشکاران و سرشناسان کشور با انجام مهندسهی اجتمهاعی   
ههای تصهویری شهامل فهیلم و عکهس از نیازمنهدان،        و تهیه کلیپنظیر تحریک احساسات هموطنان 

رسانی بهه افهراد    دریافت وجوه نذورات به منظور کمکهای کم بضاعت مدعی  محرومان و خانواده
و از ایهن طریهق مبها غ کلانهی را از افهراد بسهیار زیهاد کلاهبهرداری          شهوند   ذیر و نیازمند مهی  سی آ

دیده جرم کلاهبرداری در فضهای   هیچگاه حتی نداند که یک بزه فرد ای که شاید نمایند به گونه می
 مجازی بوده است.



 1399 تابستان، 48فصلنامه علمی تحقیقات حقوقی آزاد، دوره سیزدهم، شماره  /271

افتهد   های همراه ما باختگان اتفاق مهی  ها و تلفن ی نیز عموماً هک و نفوا به سیستمهای فن در نوآوری
با ساخت و به عنوان مثال کلاهبرداران اینترنتی  که این نفوا ممکن است از طرق مختلز واق  شود.

ههای تلگرامهی کهه در قا ه  دانلهود       هها و گهروه   ر موبایلی ماهواره جیبی در کانالافزا رگذاری نرمبا
ههای ایهن    سهازی قابلیهت   استفاده و فعال.کنند یرایگان ارائه شده، اقدام به کلاهبرداری از کاربران م

را بهه صهفحه    کهاربران  توانهد  از سوی مشتریان است که میی افزار مستلزم  رداخت اینترنتی مبلغ نرم
سازی شده یک بانک هدایت کنهد کهه ایهن اتفهاق نهایتها منجهر بهه سهرقت اطلاعهات           جعلی و شبیه

حساب بانکی کاربران نظیر شماره کارت، رمز اینترنتی و تاریخ انقضای کارت بهرای کلاهبهرداران   
1شود می

.   
  

 نظریه یادگیری اجتماعی -2-2-3
ههههای ترجیحهههی سهههاتر ند، نظریهههچ فهراگیهههری  شهههرتیههادگیری اجتمههاعی نهظیهههر مهعاهههای  نظریههه

هها   محهصول یهادگیری هنجارههها، ارزش  سازی ماتزا، جرم را تماعی آ برت بندورا و نظریچ خنثیاجه
داننهد. ایهن یهادگیری شههامل فراگیههری دانهش مهرتبط بهها       هایی مهیجن  با فعا یت  مرتبط  و رفتارهای

کهشز توجیههات منطقهی مناس  بهرای رفتارههای     ه وسهیلچقی بهفهنون ارتکاب جرم و رهایی اخهلا
 .مجرمانه است

، به صهورت اکتسهابی بایهد    ههای جعل هویت فنی است برخهی روش  ،  هون نظریهات  براسا  ایهن 
و از طریهق ارتبهاط   جههزایی و فنهون ارتکهاب اسهت       رفههتار   فهرا گرفتهه شهود. ایهن فراگیهری شهامل 

جههرم در  .  ون آدار منفی رفتار به منظور بازدارنهدگی م یابد  می  های صمیمی انتقال همعمو ی با گرو
. آنچهه در نههایهت باعههث  زندگی فرد حف  خهواهد شههد  طول ، درمحهیط ارتکهاب ضهعیز است

. انکهار  های  نههانی مهوازی اسهت    ، ایجاد ارزش شد  ی به جرم خواهدآموزش  بهدل شهدن ایهن تجربچ
یت و آسهی  به قربهانی از جملهچ ایهن مهوارد اسهت کهه باعهث خواههد شهد مجهرم وجهههدان            مسئو 

  .(44٠ه435: 1388و شارما،   خهود را  اك کرده و احسا  گناه نکند )دالال اخهلاقهی

اسههتفاده شهده    ابههزار  .، مهندسی اجتماعی مبتنی بر رایانه اسهت های فنی جعل هویت ه روشاز جمل
  اجتمهاعی   مهندسهی  ، از ایههن دسههت  «رمزگیههری » یها « فیهشینگ»جعلهی یها  ، صهفحاترایانه اسهت

 توانسهت  خواهد نفواگر آن از  س و شود می کاربرژه سهب  افهشای کهلمچ عبور یا گذروااست که 
 اداره  سر رسهت .  نمایهد  کلاهبهرداری  بهه اقهدام بهانکی، ههای درگاه طریق از و مجاز کاربر عنوان به

درصهد جهههرایم سهههایبری    6٠ کهه نمود اعهلام نیهز فتها  لیس  یشگیری و تشخیص مرکز  یشگیری
  روش و  اسههت  داده رخ بههانکی  هههای  کارت اطلاعات سهرقت طریهق از و مها ی جهرایم زهدر حهو

 طریهق  از کهالا  فهروش  یها  کالاها حرا  باورنکردنی، های تخفیز تبلیهغ انتهشار بهه توسهل ارتکهاب،

                                                                                                                                                    
1
 . https://irancyberlawyer.ir 
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  سههمت   بههه   را خریههد  متقاضههی  افههراد  روش، ایههن  با کهه طوری به است؛ اینترنتهی ههای فروشهگاه
ر نمایند و آنگاه اطلاعات بانکی خریدار به راحتهی د   می  هدایت  های بانکی صهفحات جعلهی درگاه

اژه گهههذرو   بهههه   دسترسههی   یها ترین روش اختیار فیشرها قرار خواهد گرفت. این روش که از شای 
سهازد کههه بتواننههد دامنههچ ارتکههاب جههرم را از  حهاظ          می  امکان را برای مجرمان فراهم، این است

ههها    رداخت بانهک   ههای  درگهاه  شهبیه ههای جعلهی بهسیار کیفی ارتقا ببخشند؛  هون درگهاه کمی و
ا خههواهند  ههه  بهانکی آنار دادن اطلاعهات حساب فریه  کهاربران و در اختیهار قهر  و باعهث  ههستند

حصهیل مهال مههحدود بههه مههوجودی      ت های سهنتی کههه   خلاف کلاهبرداری ، بر شد. از طرف دیگر
هی و غیر واقهعی از مههقدار  وا  های  و موجودی  ایجاد مبا غای قادرند با  ، مجرمان رایانه است  دیده بزه

های قابهل تهوجهی    خسارت ،رش کا باسیب نیز فراتر رونهد و بها روش اصطلاحاً  موجود  های حهساب
 .(77: 139٠)زیبهر،   نهمایند  وارد

و   . دسهههتگاه خهود رداز  پهذیر اسهههت امهکهان  نیهز  حهضوری های درگاه طریق از اموا  دریافتوه شی
نهههههشت »کهههه بهههه آن  کنهههد ای امههوا  ا کترومغناطیسههی سههاط  مههی فههروش ماننههد هههر رایانههه   ایانههچ

صهفحه کلیهد،     کلیهههدهای   شههود. بههه محههض فههشردن هههر یهههک از  گفتههه مههی 1«ا کهترونیکههی
شهود کهه بهه     اف منتشر میههای حهامهل جریهان ا کترونیکهی در محهیط اطهر سهیستم  طریق  اموا  از

اربر بهرای  .  ههون صهفحچ نمایشهگر که    قابهل شهنود و آشهکارسهازی اسههتوسیلچ تجهیزات خاصی 
رمز عهبور یا کههد عهبهور متنی یهک تهدبیر امنیتهی ضهد شهنود        بینی  بل رؤیت نیست،  یشنفواگر قا

 .است
 

 گیری نتیجه

شناسی نظری موضوع گسهترش ارتکهاب جهرایم     در  ی آن بودیم تا از دیدگاه جرمدر مقا ه حاضر 
ارتکاب جهرم    یاساس  علل  برخی از اساساً کلاهبرداری اینترنتی را مورد بررسی و تحلیل قرار دهیم.

  افزاری فضای مجهازی  افزاری و نرم ههای سخت مختصات و زیر سهاختناشی از در فضای مجازی، 
مجهازی بهودن، جههانی      ودن، مبتنی بر زمهان چون گمنامی، دیجیتا ی بهای این فضا هم است ویژگی

، حاضهر بهودن  ن و در نههایت همه جها ، تشدید شدگی، متکثر بهود، فراگیری، سیا یت ، سرعت بودن
و   دو فضایی را تهشدید خود به خود فضایی را ایجاد میکند که ادرات او یه و دانویه آسی  در جهان

رئی بودن . نهامحاکم بر جرائم جهان مهجازی اسهت کند. گمنامی و ناشناختگی از اصول تقویت می
دهههند کهه در        انهجام  یخواهند سرك بکشند و کارهای دهد که به هر کجا می این امر را به افراد می

ههای   بر ابزار قوی برای ارتهکاب جهرم، فههرصت  دهند. فضای مجازی علاوه دنیای واقعی انجام نمی

                                                                                                                                                    

1. Electronic emanation 
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ول بهودن و  ا وصه  های دیگر این فضا براسا  نظرات سهل ویژگی  دهد. از ارتکاب را نیز افزایش می
یشهه بهه عمهل و ارتکهاب     ر از اندگهذا   فرآیند  در  . مجرمین سنتی اغل سرعت ارتکاب جرائم است

کهی از عوامهل کنهدی وقهوع  دیهده      کردند. شاید ی و فاصله زیادی را طی می  ، زمهانیک جرم تهام
ا  بهزه و مکهان   کهاری یعنهی بزهکهار، آمه    سهه ضهل  بزه    میان  مکانی  عی بعدکارانه در جهان واقبزه

است که در آن قرابت مکانی میان  ای اینکه ساختار فضای مجازی به گونه. حهال  اسهت  ارتکاب بزه
  ، مرتکه  اغله  بها یهک    ههای نهوین   ضرورتی ندارد.  ذا امروزه به مهدد تکنو هوژی    فوق  عنصر  سه

به عهرصه ارتهکاب جهرم راه  یدا کند. مثلا در ارتکاب جهرم کههلاهبرداری دیههگر     تواند می  کلیک
ورههای خها  متقلبانهه و تعهاملات     جمله مانخا  این جرم در دنیای فیزیکی از   و ارکان  عوامل  به

فشهردن    سادگی  به  .  را کهه سهایبر امهکان بردن اموال دیگری راافراد با هم نیازی نیست  روی رودر
تحلیهل نظهری صهورت  ذیرفتهه      . تی  یش  ا افتاده ممکن ساخته استتنها  هند کهلید و انجام عملیا

ههای   انجهام  هذیرفت ههم از دیهدگاه نظریهه      «کوراکیس»اسا  نظریچ  ندعاملی بردر این مقا ه که 
ههای مبتنهی بهر     ه و نظریهه سهبک زنهدگی( و ههم نظریهه     )نظریه فعا یت روزان مبتنی بر عوامل وضعی

دگیری اجتمهاعی( ضهمن   سازی و هک کردن، فشار رابرت اگنو و یها  )نظریه خنثی عوامل اجتماعی
دیدگان، شیوه و شهگردهای   ایم بر نقش بزهزی در وقوع این جرای خا  فضای مجاه تأیید ویژگی

نوین ارتکاب جرم، نقش عوامل اجتماعی و سبک زندگی در وقهوع جهرایم کلاهبهرداری اینترنتهی     
رسد در راستای  یشگیری از ارتکاب جهرایم مهذکور تمرکهز     نیز تأکید داشتند. از این رو به نظر می

توانهد بهه کنتهرل ارتکهاب جهرایم       مهی تاحهد زیهادی    همزمان بر عوامل فردی، محیطهی و اجتمهاعی  
 .ای در فضای مجازی بیانجامد کلاهبرداری رایانه

 
  ی             تشکر و قدردان

  و    ی               مقا هه همکهار        یهن  ا         آرایهی         و صهفحه    ی     ادبه             یراسهتاری  و       ینهد            کهه در فرآ          یزانهی      از عز             ژوهشگران،
  .                                   داشتند، کمال تشکر و امتنان را دارند    یی      راهنما
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