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Abstract 
 

Field and Aims: In the present era, one of the new challenges for the police 

is to deal with cybercrime. Given the vastness and networking of 

cyberspace, it must be acknowledged that tackling cybercrime will be due to 

the extent of the damage and the large number of victims, cross-border and 

the difficulty of detecting and prosecuting the perpetrator, and many other 

police-only characteristics.  

Method: This is a qualitative and applied research in terms of purpose and 

in terms of collecting information by documentary method and studying 

international documents, sources related to the subject and the obtained 

information has been analyzed descriptively-analytically.  

Findings and Conclusion: The criminal policy governing cybercrime in 

Iran relies more on government response with a focus on national security. 

The lack of police dynamism, the lack of international cooperation and the 

lack of a homogeneous police criminal policy structure at the global level 

have challenged the criminal policy of the Iranian police in the fight against 

cybercrime. Therefore, in order to achieve the desired result and facilitate 

international police cooperation in order to reduce the challenges ahead, as 

well as to build capacity in the fight against cybercrime, an effective 

coordinated international criminal police policy through international police 

cooperation mechanisms against cybercrime is necessary. And specializing 

in cybercrime units, providing equipment and facilities for advanced 

cybercrime hardware and software, adopting international frameworks for 

police cooperation in cybercrime, and establishing a coherent international 

police policy in the face of cybercrime. 
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 در مقابله با جرایم سایبری پلیس  المللی بین هماهنگ جناییسیاست ضرورت اتخاذ 

 

 1یرتاج ام یرجب یمابراه
 

      چکیده
با توجه به  .مقابله با جرایم سایبري اسـت ،پلیسهاي جدید  ز چالشیكی ادر عصر حاضر : زمینه و هدف

، بـاید اذعـان داشت مقابله با جرایم سایبري به جهت گستردگی  سـایبر  اي بودن فضاي گستردگی و شبكه
هاي  و بـسیاري ویژگی دیدگان، فرامرزي بودن و مشكلات كشف و تعقیب مـجرم  خسارت و كثرت بزه

 .میسر خواهد بود پلیس المللی بین هماهنگ جنایییاست سدیگر تنها با 
از نظرگردآوري اطلاعات به روش اسنادي و كاربردي و  ،این پژوهش كیفی و به لحاظ هدف :روش

 -مطالعه اسناد بین المللی، منابع مرتبط با موضوع انجام شده و اطلاعات به دست آمده به صورت توصیفی
 .ر گرفته استتحلیل قرا تحلیلی مورد تجزیه و

دهی از طریق  سیاست جنایی حاكم بر جرایم حوزۀ سایبر در ایران بیشتر متكی به پاسخ :ها و نتایج یافته
المللی و نبود ساختار  عدم همكاري بین ،پلیسعدم پویایی . باشد دولت با محوریت قرار دادن امنیت ملی می

با در مقابله با جرایم سایبري ایران را  لیسپهمگون در سطح جهانی، سیاست جنایی  پلیسیسیاست جنایی 
المللی پلیس  هاي بین براي رسیدن به نتیجۀ مطلوب و تسهیل همكاري. از این رو، چالش روبرو نموده است

لزوم یک سایبري  سازي در راه مبارزه با جرایم همچنین ایجاد ظرفیت ،رو شهاي پی منظور كاهش چالش به
المللی پلیس در مقابله با  سازوكارهاي همكاري بیناز طریق  المللی نگ بینمؤثر هماه جنایی پلیسی سیاست
 امكانات تجهیزات و تهیۀ سایبري،جرائم با واحدهاي مبارزه تخصصی و علمی توان ارتقاي ،سایبريجرایم

یس المللی همكاري پل هاي بین ارچوبچ اتخاذ، سایبريمجرای با مبارزه پیشرفته افزاري نرم و افزاري سخت
سایبري ضرورت در مقابله با جرایم پلیس المللی منسجم بین ایجاد سیاست سایبري ودر مقابله با جرایم

 .یابد می

 ، جرایم سایبري.، پلیسالمللی هاي بین سیاست جنایی، همكاري ها:کلیدواژه
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   مقدمه                                                                                                                        
                                                                                         شناسی در آغاز سده بیست و یكم با محیط یا فضـاي جدیـدي روبـرو شـده اسـت كـه فرآینـد             جرم

                                                                                   جهانی شدن را، به طور كلی و جهانی شدن بزهكاري را، به ویژه تسریع و تسهیل كرده است.  
     هـا                                  یا سایبري یا دوگانه شدن فعالیت  «           زیست مجازي »  و   «           زیست حقیقی »   ها                 زیست شدن انسان  دو

         دیـدگان                                                                                خاص و به تبع آنها، دوگانه شدن بزهكاري و در نتیجـه، ظهـور بزهكـاران/ بـزه              و روابط اش
            پـردازي در                      شـناختی و نظریـه                                           شناسان جنایی را به سـوي مطالعـه علـت                   شناسان و جامعه     جرم  ،       سایبري

    (.   25   :    1395                  )نجفی ابرندآبادي،                                   حوزه بزهكاري سایبري سوق داده است
        شناسـی          دیـده                  شناسـی و بـزه                                د گسـترش مطالعـات در جـرم                تردیـد شـاه                  هاي پیش رو، بی        در سال

                     المللی جامعه جهـانی                                     زیرا امنیت ملی كشورها و امنیت بین  ؛ (    2011   ،1                          سایبري خواهیم بود )جیشنكار
                                                                                                        بـیش از پــیش نــه تنهــا از ســوي بزهكــاري و بزهكـاران جهــانی، بلكــه از جانــب جــرایم ســایبري و   

                                       یعنی مجرمان سـایبري در معـرت تهدیـد       ،      اطلاعات                آوري ارتباطات و                           بزهكاران فعال در حوزه فن
                                      المللـی بـراي امنیـت ملـی جوامـع                                                                  جدي است. در همین چهارچوب، تهدیـد مرتكبـان جنایـات بـین    

           بررسی است.             المللی قابل                           دموكراتیک و نیز امنیت بین
                                       ن                                              از جملـه جـرایم نوظهـوري اسـت كـه مبـارزۀ مـؤثنر بـا آن در پرتـو راهبردهـاي                   سایبري      جرایم 
   ها             گیرد. دولت                                     دیده و تعقیب كیفري مرتكب آن صورت می                           از وقوع جرم، حمایت از بزه         پیشگیري

                                                                                        نقش مهمی در تضمین فضاي مجازي آزاد و ایمن دارند تا با ایجاد سازوكارهاي مناسب اجرایی بـه  
                                                                                             مبارزه با این نوع جرایم بپردازند. این حوزه از جرایم از مسائل جدید در نظام حقوقی ملی و فراملی 

                       مـرزي در ایـن خصـوص                                                       چندان دور با حجم انبوهی از جرایم داخلـی و بـرون         اي نه                 بوده و در آینده
                                                                                از این رو، درباره جرایم سایبري باید در ابتدا به ماهیت فراملی آنها توجـه كـرد.                     مواجه خواهیم شد.

       شـوند            حقق مـی         المللی م                                       هاي سایبري، معمولا این جرم به صورت بین                    المللی بودن فناوري             به دلیل بین
                                                    پیشگیري و مبـارزه بـا ایـن جـرم، بـا اقـدامات          ،               (. به همین دلیل  77   :    1393        كامران،    و     درو      پناه       یزدان )

              هـاي مختلـف                                                                              مستقل كشورها محقق نخواهد شد. با توجه به تحولاتی كه در قرن حاضـر در عرصـه  
                     ا همكاري و همبسـتگی                                                  ها نیازمند ایجاد تشكیلات منظمی هستند تا بتوانند ب                        اتفاق افتاده است، دولت

  و     15   :    1392                           ري كنند )مشهدي و تسـخیري،                                              المللی، در رسیدن به اهداف مشترک یكدیگر را یا     بین
                                    المللـی را بـه خـود جلـب كـرده                   هـاي بـین                                                        (. در این میان، مبارزه با جرم توجه روزافزون سـازمان   17

                    هـا برطـرف كـردن                                          المللـی، كـه تنهـا علـت وجـودي آن                  هـاي بـین                                   است. در این شرایط باید سـازمان 
                                المللی نگریسته و بـراي برطـرف           اي بین                                              المللی است، به جرم فراملی نیز به عنوان مسئله           مشكلات بین

                     ایجاد گفتمان مشـترک     ،                               (. آنچه در این زمینه اهمیت دارد   355   :    1391                        اختن آن تلاش كنند )زیبر،  س
            المللی باید          هاي بین          ، سازمان                                                            المللی براي پیشگیري از جرم سایبري است. براي ایجاد این گفتمان     بین

                                                                                                                                                    
1. Jaishankar 
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               المللی بنگرند.                                           به جرم سایبري به منزله دغدغه یا مشكلی بین
  -                                                                                        فضاي سایبر مفاهیم سنتی قدرت جزایی و حاكمیت را كـه پـیش از ایـن بـا سـرزمین و دولـت      

                                                                   به چالش كشانده است. ماهیت پخش فضایی فضـاي سـایبر و جـرم سـایبر        ،                   ملت گره خورده بودند
        ایجـاد     ،                                                                    ها را براي نهادهاي عدالت كیفري كـه سـعی در كنتـرل پدیـده دارنـد           چالش       اي از        مجموعه

                                                             هاي قانونگذاري مختلف براي كنترل و محاكمه موثر این پدیده بـا                    به نحوي كه سیستم   ؛        كرده است
     اند.            مشكل مواجه

              شناسـی نیـز                                                                    سرزمینی فضاي سایبر و جرم سایبر چالشی نظري براي اندیشمندان جـرم         اهیت غیر م
                       نشـینی بـا محرومیـت                                                 هاي سنتی، تئـوري كنتـرل و روابـط حاشـیه           فرهنگ          هاي خرده             باشد. تئوري   ی م

    (.    259   :    1390     یار،  )     اند                             هاي جدید به چالش كشانده شده                  با پیدایش فناوري         اجتماعی
                         هـاي فضـاي فیزیكـی را                                                 گري در فضاي سایبر كه تعامل اجتماعی، محدودیت           هاي پلیسی      چالش
                                                            نگـاري كودكـان كـه مجرمـان و قربانیـان ممكـن اسـت در                    مثل هـرزه    ؛   است          چندان شده     ، دو      ندارند

                                                            هاي دیگر،  تحقیـق در خصـوص محـل وقـوع جـرم اسـت كـه                                       كشورهاي مختلف باشند. از چالش
     شود.              گري محسوب می               شناسی و پلیسی                       بخش مهمی از فرهنگ جرم

     محور            گري جامعه            خیز، پلیسی                                                 رویكردهاي متعددي از جمله فعالیت عادي، مناطق جرم   ،      همچنین
         گیرنـد.                         گـري و سـرزمین مـی                                                                 و رویكردهاي مشابه همگی قدرت خود را از ایجاد رابطه میان پلیسی

                          گــري ســرزمین بــه ســوي                                           گــري فضــاي ســایبر، حركتــی از پلیســی                                    ایــن در حــالی اســت كــه پلیســی
        بینـی.                                                                      هاي مظنون است. و در عین حال حركتی اسـت از سـوي نظـارت بـه داده               گري جمعیت       پلیسی
                                     زیرا كه این مسئله اساسا جهانی اسـت.     ،    طلبد              المللی را می                                      مقابله با جرایم سایبر، راهكارهاي بین   ، ا  لذ
                                                                                       با وجود كنوانسیون جرم سایبري اروپا این راهكارها در حال شـكل گـرفتن هسـتند. هـدف از        ،     البته

    بري                                                                هـا از طریـق قـوانین داخلـی اشـكال مختلفـی از جـرم سـای                                          این كنوانسیون آن است كـه دولـت  
                                                                     هـاي دادرسـی ضـروري بـراي بررسـی چنـین جرایمـی را در چـارچوب                                 انگاري كننـد و آئـین       جرم

   ،             كنتـرل اسـت        قابل                            گري فضاي سایبر كه بالقوه غیر       پلیسی   ،                                    صلاحیت قوانین ملی خود بگنجانند. البته
                                                  پذیري بـه كـاربران و همكـاري معمـاران سیسـتم                                  ها، نیازمند انتقال مسئولیت                    علاوه بر دخالت دولت
                                                                     گري چندگانه و تقسیم وظایف انتظامی یكی از علائم حاكمیت بر فضاي سـایبر                    است. مفهوم پلیسی

                                هـاي متعـددي از معیارهـاي در                                                        مشكلات ناشی از ماهیت فراسرزمینی فضاي سـایبر جنبـه     ،        است. لذا
                                            دهد كه در آن چندپارگی و فاصله به شدت افزایش                                            حال تغییر زمامداري جزایی معاصر را نشان می

                                       المللی فراوان پلیس و حجـم انبـوهی از            هاي بین                                               یابد. بر این اساس، جرایم سایبر نیازمند همكاري   ی م
                       هـاي حیـاتی حاكمیـت                 گري از جنبه                    پذیري و تعدد پلیسی                                    كار كارشناسی است. و رویكرد مسئولیت

در ایـران،   پلـیس در وضـع كنـونی، سیاسـت جنـایی      رسـد  نظـر مـی   به     شود.                        بر فضاي سایبر تلقی می
 پلـیس ، سایبري علیرغم افزایش جرایم نبوده وكارایی مؤثر را براي پیشگیري از جرایم سایبري دارا 
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طور مؤثر به تهدیدات مطرح شده واكنش نشان دهـد و ایـن بـه دلیـل آمـاده نبـودن        به ستا  نتوانسته
       تـرین      هـم          اسـاس، م        همـین      بـر باشد.  المللی می عد بین     در ب  پلیس هماهنگبستر و زمینه براي سیاست 

                        پلـیس در مقابلـه بـا                    سیاسـت جنـایی     كه    است      اساسی     پرسش       به این     گویی     پاسخ   ،     پژوهش    این      مسئله
                  چگونه باید باشد؟              جرایم سایبري

 

 نظری ادبیات. 1
 سایبریجرایم  .1-1
1      سایبري      جرائم     نخست    نسل       میلادي، 80   دهه      اواخر   تا 70ه  ده   از

        برهـه،       ایـن    در.        كردنـد      پیدا     ظهور 

         ابـزاري         عنـوان    به      از آن  و       گزیدند     برمی    بزه    هدف  و     سیبل      عنوان   به   را        كاربران    هاي        رایانه         بزهكاران

      نسـل   .       كردنـد      مـی           اسـتفاده         اي مالی           سوءاستفاده  و  ي         كلاهبردار      همچون   ن  سننتی      جرائم       ارتكاب     براي

   را      نسـل       ایـن        غالـب         ویژگـی   .      داشـت       ادامه    90   دهۀ      اواخر   تا  و     آغاز 80   دهه   از  ،2      سایبري      جرائم    دوم
      نسـل      یـک       عنوان   به     آنكه   از          چراكه پیش  ،         سوم دانست  و    اول    نسل      جرائم    بین     بودن   بط  را   در       میتوان

  .     اسـت      بوده    سوم  و    اول    نسل     میان        ارتباطی   پل      گیرد،          توجه قرار     مورد    خاص         ویژگیهاي   با      جرائم   از
     شـد          منتفـی       سـوم       نسـل        ظهـور      بـا        سـرعت      بـه      كـه     است    نسل          كوتاه این      بسیار    عمر   هم    آن     بارز     دلیل

  و       گرفـت      قرار     توجه     مورد      محتوا  و   ها     داده     علیه      جرائم     نسل،    این      (. در   140   :   384 1               )جلالی فراهانی، 
       توجـه       دوره      ایـن    در    رو،       همـین    از  .       كردنـد      مـی        نفـوذ    ها       رایانه   در      موجود    هاي     داده   به               ً بزهكاران غالباً

3             از محرمـانگی         صـیانت   و     شـد       جلـب    ها     داده   از      حمایت      مباحث   به   اي      منطقه  و      داخلی       گذاران      قانون
 

4      تمامیت
   .    گرفت     قرار     توجه     مورد       اطلاعات  5     پذیري      دسترس  و  
        سایبري،            همچون جرائم        عناوینی   با  و     گرفت    شكل 90   دهه      اواسط   در  ،7      سایبري      جرائم    سوم    نسل

          فناوریهاي     ظهور      واسطۀ         جرائم به   از    نسل    این  .    شود   می       شناخته       سایبري     محیط      جرائم       مجازي،      جرائم

       بـدون         جـرائم    از      نسـل                   شكل گرفـت. ایـن         كردند،  ی م      فراهم   را      همگان   با       ارتباط      امكان   كه        ارتباطی

      اسـت       هـا    آن       تحقـق     لازم      شـرط           اینترنـت          دیگـر،         عبـارت    به  و      باشند    نمی       ارتكاب     قابل        اینترنت     وجود
    (.   32   :    2014  ، 7           )برایانت ها
      بـه   .      انـد                  سـایبري كـرده        جرائم   از     جامع       تعریفی    ائه   ار   در    سعی    نیز       المللی     بین  و   اي       منطقه        نهادهاي

             غیرقـانونی،               را هـر عمـل            سـایبري          جـرائم             اقتصـادي،    ي        توسـعه    و          همكـاري      مان     سـاز           نمونـه،          عنـوان 

               اسـت )زیبـر،          كـرده              هـا تعریـف       داده         انتقـال      یـا   و       خودكار       پردازش   به     نسبت        غیرمجاز   یا         غیراخلاقی
      تحـت    را         سـایبري         جـرائم      نیز،      اروپا             سایبري شوراي      جرائم          كنوانسیون      دیگر،     طرفی      (. از  18   :    1390

                                                                                                                                                    
1. First generation of cybercrimes 
2. Second generation of cybercrimes 
3. Confidentiality 
4. Integrity 
5. Accessibility 
6. Third generation of cybercrimes 
7. Bryant 
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  ،1  اي         رایانـه       هـاي      داده  و     هـا         سیسـتم         پـذیري           و دسـترس          تمامیـت          حرمانگی، م     علیه      جرائم     گروه     چهار
3        با محتوا      مرتبط      جرائم   ،2      رایانه   با      مرتبط      جرائم

4       مـرتبط        حقـوق   و    نشر   حق    نقض   با      مرتبط      جرائم  و 
 

        مـذكور        بنـدي          تقسـیم      بـه   و        نـداده       ارائه       سایبري      جرائم   از      مستقل       تعریفی   ،    لیكن .    است     كرده      تقسیم

 .   است     كرده      اكتفا
 يهـا  سـتم یس تی ـو امن شـود  یم ـ جادیا یكیالكترون لیكه با استفاده از وسا یرقانونیهر رفتار غبه 
 شـود  یگفته م يبریسا میجرا ،دهد یو اطلاعات پردازش شده آنها را مورد هدف قرار م يوتریكامپ

 ياه ـ و شبكه ها ستمیس لهیكه بوس یرقانونیهرگونه رفتارغ (.2008 گان،یو ا یآدوم؛ 2018)برودهد، 
 (.2014و همكاران،  ن)چ شود یگفته م يبریسا میجرا ،شود یانجام م يوتریكامپ

                                تـا آنجـا كـه در كنوانسـیون       .                     اي، تعریـف آن اسـت                                         مهمترین چالش در خصوص جـرایم رایانـه  
                    طبق تعریـف ارائـه                                                         در بوداپست نیز تعریفی از این جرایم به عمل نیامده است.   2001             جرایم سایبري 

      اي را                   ، جرایم رایانـه     1983       در سال   5                                  ز كارشناسان همكاري و توسعۀ اقتصادي                  شده از سوي گروهی ا
        عنـوان    «     هـا                                                                                         هر عمل غیرقانونی، غیراخلاقی یا غیرمجاز نسـبت بـه پـردازش خودكـار یـا انتقـال داده       »
    (.   14   :    1397                   اند )ذبیح الله نژاد،      رده ك

            در فضـایی    را                  ارتكـابی در آن          جـرایم                  گیـر اسـت كـه                  ي، محیطی همـه      سایبر                در مجموع، فضاي
                     تعهـد بـه مجموعـه             ایجـاد           مسـتلزم                    المللی در این فضا     بین                  ایجاد قاعده و نظم       سازد.          مطرح می      جهانی 

               موجـب الـزام        ...           اقتصـادي و    ،       سیاسـی                تنوع فرهنگـی،    د              است كه با وجو   ي                        قواعد بسیار عام و فراگیر
                       ی بـراي ایجـاد نظـم         الملل                       كارآمدترین سازمان بین   ،               د. در این راستا  شو            جرم سایبري             جهانی و كاهش 

                                     در فضاي سایبري، سازمان ملل متحد است.
 

  سیاست جنایی اجرایی .1-2
        سیاسـت         بـراي        پلـیس           از جملـه    آن        اعضـاي   و        مجریـه          كه قـوۀ     است       سیاستی       اجرایی      جنایی      سیاست
               كنند )میرخلیلی     می      اتخاذ      جامعه   در   آن      گسترش   یا    جرم     وقوع   از        پیشگیري      منظور    به  و       تقنینی      جنایی

  و          مجریـان          عملكـرد   و      نقـش   ،  سو   یک   از       اجرایی      جنایی           عرصۀ سیاست      (. در   102   :    1397           و یعقوبی،
             تعقیب متهمین  و      جرایم    كشف     یعنی  ،     جنایی      پدیدۀ   با         رویارویی      اولیۀ      مرحلۀ   در         دادگستري       ضابطان

   در              قـوۀ مجریـه        نقـش   و         عملكـرد          طـوركلی       بـه   و       نهادها    این       عملكرد      دیگر،    سوي   از  و    است     مطرح

   در             و بسترسـازي         تصمیمات  و      احكام           سطوح اجراي     یعنی  ،        انحرافات  و      جرایم   به     گویی      پاسخ      مرحلۀ

  و        قلمـرو                   جنـایی اجرایـی،          سیاسـت       اساس،    این   بر     شود؛  می     ظاهر            پدیدۀ جنایی   از        پیشگیري       راستاي
          از جملـه                دسـتگاه قضـا       بـا        همسـو      كـه        بخشـد     می       انعكاس      جنایی    كلان     امور   در   را      مجریهۀ   قو       اقتدار

                                                                                                                                                    
1. Offences against the confidentiality, integrity and availability of computer data and systems 
2. Computer-related offences 
3. Content-related offences  
4. Offences related to infringements of copyright and related rights 
5. Organization for Economic Cooperation and Development (OECD) 
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        باشـند                        پدیـدۀ جنـایی مـی        بـا          مواجهـه    در          اجتمـاعی        انتظام  و       مدیریت  ت    تقوی      حقیقی  و     اصلی      اركان
                                                      هـاي اجرایـی نهـاد پلـیس بایـد بـر پایـۀ اصـل                        (. كلیۀ سیاست  78   :    1392   ،                      كونانی، انصاري و مندنی )

                  هاي مواجهـه بـا                       خیلی كمتر از هزینه   ،                                 هایی كه امر پیشگیري به دنبال دارد                  باشد، زیرا هزینه          پیشگیري 
   (.  43   :    1397                   ، شهبازي و شیبانی،  ي          باشد )حیدر        جرم می

 

 المللی  های بین همکاری .1-3
المللـی عبـارت اسـت از:     هاي بـین  كند كه همكاري المللی بیان می تعریف مشهوري از همكاري بین

گیـري صـریح و ضـمنی كـه انتظـارات       هـاي تصـمیم   اي از اصول، هنجارها، قواعد و رویـه  مجموعه
الملـل همگـرا بـوده و نقطـۀ مشـترک       یک حوزۀ خاص از روابط بینبازیگران در ارتباط با آنها، در 

هـایی هسـتند، امـا آنهـا تنهـا نیسـتند؛ دیگـر         ها، بازیگران اصلی در چنین رژیـم  دارند. اگرچه دولت
 (.2 :2013، 1آفرینی خواهند نمود )كراسنر المللی نیز در این زمینه نقش نهادهاي بین

 

 در مقابله با جرایم سایبری المللی پلیس های همکاری بین روش   . 2
               هـاي گسـترده           همكـاري                     در توسعه و ایجـاد                  سازمان ملل متحد        المللی،          هاي بین                      در میان انواع سازمان

              نقش چشـمگیري                                               هاي گوناگون اجتماعی، اقتصادي، سیاسی و حقوقی                         سیاسی و اقتصادي میان نظام
                هـایش، كـانون                          هـا و گسـترش فعالیـت               هـا، ابتكار      تجربه                ه واسطه انتقال         سازمان، ب     این       اكنون  هم      دارد. 

    57  و     55              اسـت )مـاده             المللـی      بـین          و نظـم          امنیـت    ،                              ها و انجام مذاكره درباره صـلح      آیی          اصلی گردهم
                                  ترین مصادیق جرایم فراملی و به تبع       المللی                                                   منشور(. در میان جرایم فراملی، جرم سایبري یكی از بین

                                  هـاي اخیـر بـوده اسـت. گرچـه                  ل طـی دهـه                                  ترین جرایم مورد توجه سازمان مل ـ                آن، یكی از محوري
                            اند، اما بر سر سـازوكارهاي                                                              كشورهاي عضو، در متضرر بودن از جرم سایبري، با یكدیگر هم عقیده

           اي بسـیار                  المللـی، عرصـه              عرصـه بـین     ،                        نظري وجود ندارد. در واقع                             پیشگیري از این جرم هرگز اتفاق
                                المللـی دربـاره ایـن مسـئله                         ایجـاد وفـاق بـین                     پیش از هـر چیـز      ،                                 متنوع، متعدد و واگراست. از این رو

 .    یابد               المللی ضرورت می     بین

انـس  ژ، آ2                                 انـس دفـاع از شـبكه و اطلاعـات     ژ                                     اي مشترک بین یوروپل، اتحادیۀ اروپا، آ      نامه       تفاهم
نامۀ مشترک  امضا شده است: این تفاهم 2018اي در سال  و تیم واكنش اضطراري رایانه 3دفاع اروپا

ی ماننـد عملیـاتی كـردن و اطمینـان از مشـاركت نیـروي انتظـامی و دسـتگاه         هـای  همكاري در حوزه
هـاي   سازي شدۀ جرایم سایبري و درگیري زودهنگـام در پاسـخ بـه بحـران     قضایی در تمرینات شبیه

 (.31 :2019باشد )پلیس اتحادیۀ اروپا و دادگستري اروپا،  پیش رو می

                                                                                                                                                    
1. Krasner 
2. ENISA 
3. EDA 
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.               جسـتجو نمـود    1                                 رزه بـا جـرایم سـایبري اروپـا                         را باید در مركز مبـا نقش پلیس در اتحادیۀ اروپا 
                                                                 سنجی انجام شده تصـمیم بـه ایجـاد مركـز مبـارزه بـا جـرایم                                             كمیسیون اروپا بر پایۀ مطالعات امكان

      هـاي                                         در اتحادیۀ اروپا براي مبارزه با جـرم   و مهم                                            سایبري در یوروپل گرفت. این مركز نقطۀ كانونی
      هـاي                                     كنـد تـا پلـیس اروپـا واكـنش                   و كمـک مـی                           عضو این اتحادیـه اسـت      28                  سایبري و حمایت از 

                                       در زمینۀ جرایم سایبري تحقیقـات بهتـر      ،      همچنین  نموده و                          تري را در این رابطه اتخاذ            تر و دقیق      سریع
، 2013یوروپـل در سـال      (.    2020                                               المللی صورت پـذیرد )پلـیس اتحادیـۀ اروپـا،              هاي بین          و همكاري

تقویت اجراي قانون جهت مقابله بـا جـرایم اینترنتـی     را براي مركز مبارزه با جرایم سایبري اروپایی
كمک به محافظت از شـهروندان اروپـایی، كسـب و كـار و دولـت در       ،در اتحادیۀ اروپا و همچنین

جـرایم   ،اول :براي این مركز سه وظیفه در نظر گرفته شـد  ،قبال جرایم اینترنتی ایجاد كرد. همچنین
ویـژه افـرادي كـه سـودهاي بزرگـی از       شـود، بـه   انجام می یافته هاي سازمان سایبري كه توسط گروه

آورند. دوم، جرایم سـایبري كـه صـدمات جـدي بـه       دست می اقداماتی نظیر كلاهبرداري آنلاین به
مانند سوءاستفادۀ جنسی آنلاین كودكان. سوم، جـرایم سـایبري كـه بـر      ،كند قربانیان خود وارد می

انتظـار   ،گذارد. با توجه به این سه حوزۀ فعالیت تأثیر میهاي اطلاعاتی  هاي مهم و سیستم زیرساخت
عنوان قطـب اصـلی اطلاعـات جنـایی خـدمت نمـوده و بـا تجزیـه و تحلیـل           رود كه این مركز به می

سازي موجب هماهنگی عملیات و تحقیقـات كشـورهاي عضـو شـود.      تخصصی، آموزش و ظرفیت
 ،جرایی قـانون در مبـارزه بـا جـرایم سـایبري     علاوه بر همكاري با مقامات ا 2013این مركز در سال 

هـاي مهـم اینترنتـی و خـدمات      رایانه، شركت 2هاي واكنش اضطراري هاي مهمی را با تیم مشاركت
ها آغـاز نمـوده )مركـز جـرایم سـایبري       افزار و دانشگاه مالی، صنعت ضدبدافزار، تولیدكنندگان نرم

ی در مبـارزه بـا جـرایم اینترنتـی داشـته اسـت.       تـوجه  ( و از زمان تأسیس، سهم قابـل 4 :2014اروپا، 
هـاي   داراي ابزارها و منابع لازم جهت ارزیـابی و شناسـایی تهدیـدات مختلـف تـا فعالیـت       یوروپول
 .منظـور ایجـاد امنیـت در اروپـا اسـت      هاي عملیاتی خود، به آوري هوشمند اطلاعات و فعالیت جمع
هاي مبارزه با جـرایم اینترنتـی،    اي از روش ردههاي یوروپل عبارت است از: اتخاذ طیف گست فعالیت

هـاي   تجزیۀ و تحلیل استراتژیک، تجزیـۀ و تحلیـل اطلاعـات از جملـه اطلاعـات جنـایی و فعالیـت       
هاي پیشرفتۀ بررسـی جـرم و    فعالیت ،هاي مشترک تحقیقاتی و همچنین اطلاعاتی سایبري، ایجاد تیم

 هاي عضو.سازي آن و اجراي قانون در كشور آموزش و ظرفیت
اي است و جاي خالی چنـین سـازمانی در پلـیس ایـران     یوروپل داراي ساختار منسجم و پیشرفته

توسـعه  »و « استراتژي و توسعه»گردد. در رویكرد استراتژي، یوروپل در دو حوزۀ     ً         كاملا  احساس می
 ف اصـلی یكی از اهـدا    (.     2020                     )پلیس اتحادیۀ اروپا،   نمایدفعالیت می« نفع و مدیریت اشخاص ذي

هـاي متعـدد    یوروپل، اختیار اجراي قانون اتحادیـۀ اروپـا بـا پشـتیبانی و حمایـت عملیـاتی در حـوزه       

                                                                                                                                                    
1. European Cybercrime Center = EC3 
2. CERT 
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در پرداخـت   اي عبـارت اسـت از: حمـلات سـایبري، تقلـب      كیفري است كه در زمینۀ جرایم رایانه
ی(، كارت، تجارت غیرقانونی آنلاین از جمله: مواد مخدر )كوكائین، هروئین، مواد مخـدر مصـنوع  
 قاچاق غیرقانونی اسلحه گرم، قاچاق انسان، ارزهاي مجازي، اسناد جعلی، پولشویی و تقلبی.

ریزي است و هیئـت مـذكور جهـت     داراي یک هیئت برنامه                                  مركز مبارزه با جرایم سایبري اروپا
دستیابی به اهداف خود و انجام وظایف رسمی، ایجاد مشاركت، مسئولیت مشـترک و همكـاري بـا    

                                  مركز مبارزه با جرایم سایبري اروپاهیئت  .دهد ضاي هیئت مدیره را در اختیار مركز قرار میكلیۀ اع
هاي بازیگران مختلـف در زمینـۀ تقویـت امنیـت سـایبري و مبـارزه بـا جـرایم                           سكوي اصلی  فعالیت

 :باشـد  سایبري را ترسیم كرد. هیئت مـذكور داراي اعضـاي مختلفـی اسـت كـه بـه شـرح ذیـل مـی         
تـیم   -2؛ 1ي اروپـا  كـال  پلـیس اتحادیـه    -1(: 2020ي مركز جرایم سایبري اتحادیۀ اروپا، ها )برنامه

  ؛4آژانس دفاع اروپـا  -4  ؛3گروه آموزش جرایم سایبري اروپا -3  ؛2واكنش اضطراري )سریع( رایانه
واحـد همكـاري    -7  ؛7آژانس امنیت شبكه و اطلاعـات اروپـا   -7  ؛5سرویس اقدام خارجی اروپا -5

ي  كارگروه سـایبري اتحادیـه   -10؛ 9شوراي اروپا -9؛ 8كمیسیون اروپا -8  ؛7ي اروپا تحادیهقضایی ا
 .11اینترپل -11  ؛10اروپا

                         اي امـروز، دیگـر هـی                                                                  اي، مبتنـی بـر فنـاوري اطلاعـات اسـت و در جهـان شـبكه                       جرایم رایانـه 
                     مقابلـه بـا آنهـا                             اي طبـع جهـانی دارد و                        رو، جـرایم رایانـه               شود. از این                    اي منزوي محسوب نمی       جزیره

                        هـاي قضـایی كشـورهاي                                                طلبـد و چنانچـه ایـن جـرایم در سیسـتم                       المللـی را مـی                     اقدامات یكسان بین
                                              هاي ضابطان اجرایی براي برخورد هماهنگ با ایـن                                        مختلف به صورت یكسان تعریف نشوند، تلاش
          همگـی در                                        الملل، كنوانسیون اروپایی جرایم مجازي                                         جرایم، غامض و پیچیده خواهد شد. پلیس بین

                                                   رسـد كـه قواعـدي نیـز بایـد وضـع گـردد تـا                                                                 این زمینه به دنبال ادبیات واحدي هستند. بـه نظـر مـی   
                               )حیـدري، شـهبازي و شـیبانی،                               المللـی را مشـخن نمایـد                                        مسئولیت رسیدگی به جرایم در سطح بین

   ین                                    در حـوزۀ پیشـگیري از جـرم و آئ ـ       اي          رایانـه                                             باتوجه بـه جنبـۀ فراملـی بـودن جـرایم         (.    48   :    1397
                                                                                               دادرسی، كشف جرایم سـایبري، تعقیـب متهمـان، دسـتگیري، انتقـال محكومـان، نیابـت قضـایی و         

           در واقـع،         خورد.                   المللی به چشم نمی        عد بین                 خصوص ایران در ب                                  بازجویی رویۀ یكسانی دركشورها به
                هـاي حقـوقی و                        المللـی، چهـارچوب               هـاي بـین                                              كشورها ناگزیر هستند در راستاي گسترش همكاري

                                                                                                                                                    
1. European Police College 
2. Computer Emergency Response Team 
3. European Cybercrime Training and Education Group 
4. European Defence Agency 
5. European External Action Service 
6. European Network and Information Security Agency 
7. European Union’s Judicial Cooperation Unit 
8. European Commission 
9. European Council 
10. European Union Cybercrime Task Force (EUCTF) 
11. INTERPOL 

http://ec.europa.eu/index_en.htm
http://www.consilium.europa.eu/
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3/euctf
http://www.interpol.int/
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Volume 15, Issue 55, Spring 2022  

 

  ، 1       )اشـرر                                      ایی بتواند نقش مؤثري ایفـا نمایـد                                          ي اجرایی جدیدي تعریف نمایند تا سیاست اجر  ها      رویه
2012    :   134   )  .   

                                          اي، قـانون ایـران و كنوانسـیون جـرایم                                                                با توجه به ویژگی فرامـرزي بـودن برخـی جـرایم رایانـه     
  ن         اند و ای                                               آوري موجود در خارج از مرزهاي كشور ارائه نكرده                            سایبري راهكاري در خصوص جمع

                                                                                  عنوان مهمترین چالش در پلیس سایبري كشورها مطـرح شـده و راهكـاري در ایـن خصـوص              امر به
                                    اگر مجرمـان و اهـداف در كشـورهاي                در حالی كه،    (.   47   :    1394                              ارائه نشده است )جلالی فراهانی، 

                                                                                         مختلفی قرار داشته باشند، پیگرد جرم سایبري نیاز به همكاري پلیس در همۀ كشورهاي تحت تـأثیر  
حضور در همان مكانی كه هدف قرار گرفته، ندارند. مكان امن در كشورهایی  مجرمان نیاز به   ؛    دارد

، 2المللـی باشـد )گركـی    هـاي نهادهـاي اجرایـی بـین     تواند از محـدودیت  گذاري ضعیف می با قانون
      سازد.                        هاي اجرایی را ضروري می                                            این عوامل تهدیدكننده، افزایش پویایی دستگاه (.153 :1389
 

 سایبری جرائم با واحدهای مبارزه تخصصی و علمی توان رتقایا  . 3
ها در راستاي تعقیـب و   نداشتن تخصن كافی نهادهاي اجرایی همگام با پیشرفت روزافزون فناوري

 مقابلـه اي در و  پیشـگیرانه  تـدابیر  شـود.  اي نیـز چـالش دیگـري محسـوب مـی      كشف جرایم رایانه

هاي   درخواست به پاسخگویی به قادر قضیه در درگیر رفینط كه شوند واقع مؤثر صورتی می توانند
 از نیروهـایی  یـک  هـر  دانش سطح بودن روزآمد نیازمند نخست، گام در امر این و باشند یكدیگر

 از یكـی  بـالاي  علمـی  تـوان  چراكـه صـرف   ؛دارنـد  مشـاركت  فرآینـد  ایـن  در نـوعی  به كه است

 و اهمـال  و شـود  سـایبري  بزهكـاري  از ريموفقیـت پیشـگی   به منجر تواند نمی درگیري هاي طرف
 ایـن  كنـد.  مواجـه  سـایبري  سـهمگین  خسـارات  بـا  همگـان را  توانـد  مـی  طرفین از یک هر كاستی

 وضـوح  به نیافته توسعه یا یافته توسعه كمتر كشورهاي و یافته كشورهاي توسعه میان امروزه شكاف،

 بـه  امـن  هـایی  پناهگاه خود، قوانین ضعف با اخیر كشورهاي كه میزانی به همان .است مشاهده قابل

 كشـورها  این انتخاب در را بزهكاران نیز ها آن سایبري پلیس نیروهاي آگاهی آیند، عدم می شمار

 عدم سبب ، به(. بدین ترتیب25: 1397بجنوردي،  جعفري جوان آلاشتی و )فرهادي سازد مصم می

 گوناگونی هاي شیوه و روشها از یک هر با یكدیگر، متخصصان هاي مهارت و آموزشها هماهنگی

 مناسـب  تعامل به قادر و كنند می استفاده مقابل هاي یا طرف طرف درخواست به پاسخگویی براي

 .داشت خواهد وجود مقابل طرف هاي خواسته تأمین در موفقیت احتمال عدم و نیستند یكدیگر با
هاي اخیر از نظر نهادهـاي   نتای  سوء ناشی از عدم هماهنگی سطح دانش نیروهاي پلیس در سال

اي مسئول مبارزه با جرایم سایبري پوشیده نمانده و آنان نیز به این اجمـاع دسـت    المللی و منطقه بین
اند كه هرگونه تلاش براي ایجاد فضاي امن و پیشگیري مؤثر از جرایم سایبري در گام نخسـت   یافته

                                                                                                                                                    
1. Scherrer 
2. Gercke 
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ایـران جـز    ،باشد. در حال حاضـر  م میهاي نوین ارتكاب جر نیازمند دانش تخصصی همگام با شیوه
اي در دنیـا نیسـت و بـه تبـع، پلـیس ایـران نیـز در زمینـه شناسـایی،           صادركنندگان تكنولوژي رایانـه 

            هـر سـاله   اي كـه   بـه گونـه   ،باشـد  هایی مـی  جویی جرایم داراي ضعف آوري ادله و پی كشف، جمع
                           حقیقـی و حقـوقی هسـتیم.                                                        هاي هنگفـت مـالی و حیثیتـی بـه اشـخاص اعـم از                       شاهد ورود خسارت

هاي بحث است. هرچند به نظر  آوري توسط ضابطان از دیگر چالش همچنین، میزان اعتبار ادله جمع
ولـی نـوع نگـاه مراجـع      ،یابـد  رسد ادله الكترونیكی در چهارچوب نظرات كارشناس اعتبـار مـی   می

الكترونیكـی نقشـی   هـا بـا ادلـه     كننده به جـرایم سـایبري و میـزان تخصـن و آشـنایی آن      رسیدگی
كننده در سرنوشت تعقیـب و اثبـات ایـن جـرایم دارد. جهـت تقویـت در ایـن حـوزه بایـد بـه            تعیین

مند شـد.   ها دست یافته و از طریق همكاري با اینترپل و یوروپل از تجارب آنها بهره آخرین نوآوري
نـد تشـكیل پلـیس    المللـی مـرتبط بـا جـرم سـایبري مان      ضرورت ایجاد یک نهاد پلیسی بین ،همچنین

مایـد )محسـنی و صـوفی زمـرد،     تواند نقش پررنگی در مقابله با این جرایم ایفـا ن  جهانی اینترنتی می
1397: 180-179.) 
         بسـیاري       هـاي                سایبري، فعالیت      جرائم   با       مبارزه   اي      منطقه  و       المللی    بین        نهادهاي      اخیر،       سالهاي   در

     مجمع       نمونه،      عنوان   به.    اند           آغاز كرده   طه    مربو        واحدهاي      تخصصی  و     علمی     توان       ارتقاي      منظور   به   را

       پلـیس          نـوآوري         جهـانی         انجمـن              بـا تأسـیس    ،2010       سـال    در        نشسـتی      طـی         الملـل      بین     پلیس      عمومی

1     الملل     بین
      جرائم     مركز  و     كرده       فعالیت   به     شروع             كشور سنگاپور   در      ً اخیراً      انجمن    این.    كرد       موافقت 

2        دیجیتالی
     براي  و    است    شده    یاد     چالش   بر     غلبه     ركز، م    این         از اهداف    یكی  .   است     كرده       اندازي     راه   را 

      پلیس،        نیروهاي    بین       همكاري     براي     عملی    هاي   حل    راه      توسعۀ                اقداماتی همچون   از       منظور،    این   به    نیل

         خصوصـی،   و        عمـومی          بخشـهاي   و           دانشـگاهی         مجـامع           سـایبري،         جـرائم                هاي تحقیقـاتی           آزمایشگاه

        نتـای           نهـادن          اختیـار    در  و      مختلف        تحقیقات      انجام     طریق   از       كشورها     پلیس        نیروهاي             ارتقاي آگاهی
      بـرد                      جـرائم بهـره مـی      از          پیشـگیري       هـاي       شیوه         جدیدترین      آموزش        همچنین،  و   ها   آن      دسترس   در   آن

    (.    282   :    2013  ، 3     هییلی –       )گیرنو

              هـاي تخصصـی                          منظـور ارتقـا مهـارت            اي بـه                           هاي پژوهشی و اجرایی ویژه                       اتحادیۀ اروپا پروژه   در 
                                                             ین نیــروي انتظــامی و بخــش صــنعت انجــام یافتــه، كــه در             همكــاري بــ   ،                            پرســنل انتظــامی و همچنــین

7         و گروتیوس  7        ، اویزین5       ، شاهین4                         هاي ستون سوم از قبیل ایست                چهارچوب برنامه
                مورد حمایت قرار  

كشـورهاي اتحادیـۀ اروپـا همكـاري بـا         (.     1382                                            اند )سـازمان فرهنـگ و ارتباطـات اسـلامی،            گرفته

                                                                                                                                                    

1. The INTERPOL Global Complex for Innovation (IGCI) 
2. Digital Crime Center 

3. Ghernaouti-Hélie 

4. stop 
5. falcon 
6. OISIN 
7. GROTIUS 
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Volume 15, Issue 55, Spring 2022  

 

وم از طریق بیان نیازهاي آموزشی در رابطه بـا مسـائل   بر یادگیري مدا  كشورهاي ثالث و تأكید ویژه
نمایند. در مجمـوع، بدنـۀ    طور جدي پیگیري می مربوط به جرایم سایبري براي مقامات اجرایی را به

 ،اي یوروپل و مركز جرایم سایبري كه در درون آن واقـع شـده اسـت    منسجم قوانین اساسی و رویه
هـاي   مكانیزم .(2012دهد )كمیسیون اروپا،  یبري پاسخ میهاي جرایم سا به طور مؤثرتري به چالش

بررسی و تضمین كنندۀ عملكردهاي عملیاتی در مركـز جـرایم سـایبري، پیـروي از دسـتورالعمل و      
 (.27: 2015باشد )پارلمان اروپا،  هاي قانونی اتحادیۀ اروپا با یوروپل می چهارچوب

 

 جررائم  برا  مبرارزه  افزاری پیشررفته  نرم و افزاری سخت امکانات تجهیزات و تهیه   . 4

 سایبری
       شـكاف       دارد،     وجود المللی پلیس سیاست جنایی هماهنگ بین       فراروي   كه       مشكلاتی   از     دیگر    یكی

  و         افـزاري        سـخت           امكانـات             تجهیـزات و         تهیـۀ   .    دارد       وجـود         درگیـر         طـرفین     بین   كه    است   اي         فناورانه
       برخـی    در     مالی      منابع      كمبود  .    نیست     میسر       كشورها     همۀ     براي        مقابله،   از    نوع    این         موردنیاز       افزاري     نرم

       نیـاز          سـایبري         جـرائم    با       مبارزه     براي   كه         تجهیزاتی         پلیس همۀ        نیروهاي   كه    شود    می    سبب       كشورها   از

         سـایبري         جـرائم      بـا        مبارزه      جهانی             استانداردهاي   با   را    خود          و نتوانند      باشند       نداشته       اختیار   در   را    است

      سـبب     بزه   از        پیشگیري         موردنیاز        تجهیزات      فقدان             (. در واقع،  40  :     2010  ، 1             سازند )كاشتري       هماهنگ

        تـأمین         امنیـت    كه    رود     گمان  و      نشوند        شناسایی    خطر    هاي              موارد، موقعیت   از       بسیاري   در   كه    شود   می

   در.      شـود          شـناخته     ن   مسـلنم       جـرم          ارتكـاب         دیـدگی      بزه      گزارش  و            بروز خسارات   از   پس  و    است    شده

    گاه   كه    است      اهمیت     حائز   رو   آن   از       سایبري   ئم   جرا   با       مبارزه        پیشرفته  و              ابزارهاي بروز      داشتن       اختیار

   در   را       بـاري        زیـان         نتـای        قصوري       هرگونه  و      هستند        ارزشمند    نیز   ها       ثانیه      جرائم    این           پیشگیري از     براي

         كوتـاهی         زمـان       مـدت        بـراي      ً   صـرفاً    اي         رایانـه       هـاي       داده        انـواع    از       بعضـی          چراكـه   ؛    داشت         پی خواهد
       سـرعت               شـواهد، بـه           چنانچـه          مـوارد،      دیگر  ر د .  شد       خواهند    پاک  ،   سپس  و      هستند    شدن      ذخیره     قابل

                        خواهـد داشـت )شـوراي           وجـود         اساسـی        مـالی      یـا      جانی       خسارات     ورود       احتمال  ،     نشوند     آوري    جمع
   (.  44   :    2001  ، 2     اروپا

                                هاي تخصصی با نیازهـاي جامعـه،                          توان به عدم تناسب آموزش  می      دیگر    هاي        از چالشهمچنین، 
                                               اي مخابراتی و نبـود اسـتانداردهاي مناسـب در     ه                           هاي مخابراتی، ضعف زیرساخت                  امنیت پایین شبكه

                               هـا بـه سـه حـوزۀ دسترسـی                                                                   ارتباط با تبادل اطلاعات، كدگذاري كالا و خدمات نام برد. این چالش
            هـا موجـب                       گـردد. ایـن چـالش                                                              غیرمجاز، استفادۀ غیرمجاز و ریزش ناخودآگاه اطلاعات تقسیم مـی 

    شود                            اي، كلاهبرداري و جاسوسی می        رایانه    هاي                                             سرقت اطلاعات، خرابكاري، از كارانداختن سیستم
                                                                                       كه از جمله تأثیرات مخرب فناوري اطلاعات براي حیات بشري است. توسعۀ اینترنـت در جوامـع و   

                                                                                                                                                    
1. Kshetri 
2. Council of Europe 
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                                  شمول بودن و وجود خطـرات بـالقوۀ                                                         گسترش آن حتی به درون منازل و محل كار مردم و نیز جهان
                   اي بیشـتر مواقـع                 جرایم رایانه    (. 1   :  84  13           )حسن بیگی،                               هاي جدیدي را ایجاد نموده است        آن، چالش

                                                             دهنـدگان خـدمات سـایبري بسـیاري اوقـات اشـخاص حقیقـی/                                         ماهیتی فنی و تخصصی دارند. ارائه
                                     ن      صورت مستقل مبادرت به آموزش واحـدهاي فننـی                     چنانچه كشورها به   ،   لذا   .                    حقوقی غیردولتی هستند

                              انـدركاران ایـن حـوزه بـه           سـت                     بخش میـان تمـامی د                كارآمد و اثـر                              خود نمایند و هماهنگی و تعامل 
                              بینی نشود، بیش از همه كاربران         ها پیش                               یک مركز فرماندهی واحد براي آن   ،                   وجود نیاید و همچنین

                     اهنـد دیـد )جلالـی                                 شـهروندان سـایبري لطمـه خو      ،  ن                                             فنناوري اطلاعات و ارتباطات یا بـه عبـارت بهتـر   
   (.   111-   112   :    1383         فراهانی، 

                      بالا بردن ضریب امنیـت        منظور                         هاي تحقیق و توسعه كه به    ژه             ها پیش از پرو                      اتحادیۀ اروپا از مدت
   د.     كن ـ                 اند، حمایت می                                                 هاي اطلاعاتی و مبادلات الكترونیكی به اجراء درآمده                    و اعتماد در زیرساخت

   را   1                     هاي جامعـۀ اطلاعـاتی                                  مخصوص برنامۀ مشابهی چون فناوري                     ً      این اتحادیه اخیراً بودجۀ   ،      همچنین
          هاي فنـی               رفت از چالش              (. براي برون    1382                        فرهنگ و ارتباطات اسلامی،         )سازمان                  افزایش داده است

                                                                                         توان از دیوار آتش استفاده نمود كه یک سري محـدودیت را بـین دو یـا چنـد شـبكه اعمـال               نیز می
              نماید. دیگـر                                                                       تا حد زیادي از دسترسی غیرمجاز دنیاي بیرون به منابع داخلی جلوگیري می   و     كند    می

                                                                باشد كه جهت ممانعـت از دسترسـی دیگـران بـه اطلاعـات خصوصـی         ی                     روش فناوري رمزنگاري م
                 ند راهگشا باشـد     توا                    افزارهاي ضدپایش می                استفاده از نرم   ،            گیرد. همچنین                            افراد مورد استفاده قرار می

                 هـاي دیجیتـالی                                              . رمزگذاري قوي یكی از عناصر اساسی دمكراسی (   132   :    1397  ،                 )سایبانی و كریمی
                                     كند. تحقیقات مقامات اجرایی اتحادیـه                           منیت دیجیتالی ما كمک می                         محسوب شده و به حفاظت از ا

                                                       طـور مـؤثر و نامحـدود اطلاعـات و  شـواهد حیـاتی و                                      دهد كه نـوعی رمزگـذاري بـه                  اروپا نشان می
                                                 كند. اقـداماتی در یوروپـل، یوروجاسـت و شـبكه                                             هاي نامشروع را از اجراي قانون پنهان می        فعالیت

                                               هاي فنـی و حقـوقی و رصـد رمزگـذاري ارائـه                            براي ارزشیابی پیشرفت               اي قضایی اروپا               جرایم رایانه
                                            از یوروپـل بـراي توسـعه بیشـتر قابلیـت         ،                           اي در حال انجام است. همچنین                        شده توسط مجرمان رایانه

                                          هـا و تخصـن مـورد نیـاز مقابلـه بـا                                                                     رمزگشایی و سـاماندهی مجموعـۀ كـاملی از ابزارهـا، تكنیـک     
                               مشـترک یوروپـل و یوروجاسـت،                   شـود )گـزارش                تیبانی مـی                                      سوءاستفاده جنـایی از رمزگـذاري پش ـ  

                                هاي همكـاري فنـی بـه ظرفیـت                                                        با در نظر گرفتن اینكه اتحادیه اروپا از طریق پروژه    (.  10-  11   :    2019
       بلكـه     ،                نه تنها در اروپا   ،             یابد و همچنین           اي دست می                                                  قانونی و عملیاتی لازم براي مقابله با جرایم رایانه

   از    .        اي اسـت                                      هاي مشترک در زمینۀ جـرایم رایانـه                        ماده همكاري در پروژه    اي آ                     در هر كشور یا منطقه
                               هاي فنی، اجرایـی و پشـتیبانی                   هایی از همكاري                               تواند با مشاركت در چنین پروژه              ایران نیز می   ،  رو     این
           مند شود.                            المللی در این زمینه بهره     بین

 

                                                                                                                                                    
1. Information society technologies (IST) 
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                                             المللی همکاری پلیس در مقابله با جرایم سایبری         های بین       ارچوب   . چ 5
                  اجتمـاعی بـر دو     -                                                             هاي مجمع عمومی سازمان ملل متحد، شوراي امنیت و شوراي اقتصـادي          قطعنامه

                                           ساختهاي سایبري در هـر كشـور مطـابق بـا                                   رند: نخست اینكه لازم است تا زیر                  موضوع مهم تاكید دا
                                               ر برابر عملیاتهاي تروریستی در فضاي سایبري ممكن                                             استانداردهاي بین المللی باشد تا امكان دفاع د

    لازم    ،             گـردد. لـذا                     المللی میسر نمـی                                                           گردد و دیگر اینكه اجراي سیاستهاي مد نظر جز با همكاري بین
                                                                                                  است دولتها در تدوین سیاستهاي خود در زمینـه مقابلـه بـا تروریسـم سـایبري ضـمن لحـاظ نمـودن         

                   المللـی را مهیـا               اي و بـین                هـاي منطقـه                هاي همكـاري       مینه                     المللی در این خصوص، ز                  استانداردهاي بین
   ،                                                 شرایط انجام چنین همكاري را فراهم نمایند. همچنـین                                در قوانین و سیاستهاي خود باید   ،           نمایند. لذا

                                                           هـاي تروریسـتی ممكـن اسـت از آنهـا در اقـدامات خـود                          هاي نوین كه گروه                     براي شناسایی فناوري
                        بنیان كمـک گرفـت تـا              هاي دانش                     خش خصوصی بالاخن شركت               لازم است تا از ب   ،              استفاده نمایند

                                                                  امكان اقدام بازدارنده و پیشگیرانه در زمان مناسب وجود داشته باشد. 
امضـاي معاهـدات،    ایجاد سـازوكارهاي حقـوقی از جملـه    راهكار دیگر جهت رفع برخی موانع

انسیون جرایم سایبري افـزایش  باشد. كنو اي، انعقاد قراردادهاي دو یا چندجانبه می كنوانسیون منطقه
مورد بررسـی قـرارداده اسـت. اعضـاي كنوانسـیون       35تا  23المللی را در مواد  اهمیت همكاري بین

المللـی در حـوزۀ كیفـري بـه منظـور       المللی مربوط به همكاري بین باید از طریق اعمال ابزارهاي بین
                 در ایـن بسـتر،   ( 417-417 :1389انجام تحقیقات یا دادرسی با یكدیگر همكـاري نماینـد )گركـی،    

         انگـاري                   ن                                             عنـوان نهـادي مـوثنر در زمینـۀ همانندسـازي قواعـد جـرم                             ریزي جرایم سایبري به             دفتر برنامه
                            سـازي خـود، كـار كمیتـۀ                                                                          فضاي سایبر قابل بحث و بررسی است. نهاد مـذكور بـا كـاركرد ظرفیـت    

                            ضـو از اجـراي كنوانسـیون           هـاي ع         دولـت    ،                               را تكمیل نمـوده و از طریـق آن                       كنوانسیون سایبري جرم
                                                                           كنند. این دفتر وظیفۀ كمک بـه كشـورهاي سراسـر جهـان در راسـتاي تقویـت                         بوداپست پیروي می

                                          هـاي ناشـی از جـرایم سـایبري و ادلـۀ                          گـویی بـه چـالش                    شان براي پاسـخ          هاي حقوقی             ظرفیت سیستم
               به همراه تقویت                                                                            الكترونیكی بر اساس استانداردهاي كنوانسیون بوداپست نسبت به جرایم سایبري را

                                           هـاي عمـومی/ خصوصـی و ایجـاد واحـدهاي                                  المللـی، ارتقـا همكـاري              هاي بـین                 اثربخشی همكاري
                      سازمانی بر عهده دارد.         هاي بین                                                  تخصصی جرایم سایبري و پزشكی قانونی و بهبود همكاري

        كمیتـۀ                                           عنوان دیگر نهاد مبتنی بر معاهدۀ دبیرخانۀ     به           در بخارست                   ریزي جرایم سایبري             دفتر برنامه
      هـاي                                اطمینـان از اجـراي پـروژه      ،                                                                  كنوانسیون جرایم سـایبري دایـر گردیـده اسـت. هـدف ایـن دفتـر       

                          سـازي در زمینـۀ جـرایم                                                                    ساز در زمینۀ جرایم سایبري در كلیۀ مناطق جهان از طریـق ظرفیـت         ظرفیت
       هـاي                                                ریـزي، مـذاكره و اجـراي بـه موقـع فعالیـت                                                مشاوره، پشتیبانی و همـاهنگی در برنامـه     ،      سایبري

                                                  هاي مشترک با اتحادیۀ اروپا و سـایر اهداكننـدگان                                                 هدفمند در زمینۀ جرایم سایبري، از جمله برنامه
         این دفتر        باشد.                        هاي بخش دولتی و خصوصی می                                                و ایجاد مشاركت در برابر جرایم سایبري با سازمان
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   ي           خـود بـرا     ی      حقـوق    ي    هـا        سـتم  ی س   ت   ی ـ   ظرف   ت   ی ـ             جهـان در تقو    ي                     مسئول كمک به كشـورها        همچنین 
   ي                         بـر اسـاس اسـتانداردها      ی   ك ـ ی                 و شـواهد الكترون    ی       نترنت ـ ی ا   م ی      از جرا   ی   ناش   ي  ها         به چالش    یی  گو      پاسخ

                   گفتـه بـا فضـاي                                                       ؛  حـال و در مقـام تطبیـق كلیـۀ مـوارد پـیش       (    2020                )شوراي اروپـا،               بوداپست است
                             بـا ملاحظـۀ قـانون جـرایم                                                                        سیاست تقنینی جمهوري اسلامی ایـران در اجـراي قواعـد همانندسـازي،    

                    توان نتیجـه گرفـت     می      2001                    المللی بوداپست مصوب                       و مفاد كنوانسیون بین      1388    صوب     اي م        رایانه
                                                                                         گذار ایران در نگارش و تدوین قانون مذكور از مفاد ایـن كنوانسـیون الهـام گرفتـه اسـت.                كه قانون

                             رساند تـا منعطـف و مطـابق                                                                     استفاده از سازوكارهاي این نهادها به مجموعۀ سیاست اجرایی یاري می
          خود باشد.         با زمان

ــین ــاتی     »   ،        همچن ــتم اطلاع ــه سیس ــلات علی ــوص حم ــتورالعمل درخص ــوب   «                                                          دس ــا       2013       مص      ب
       بـراي                  كشورهاي عضـو                         تدوین یافته است تا نیاز              در مقیاس بزرگ       سایبري     حملات          مقابله با    هدف
        كیفــري                             و معرفــی ضــمانت اجراهــاي               در ســطح ملــی         ســایبري                  در حــوزۀ جــرائم         قــوانین        تقویــت
                                           ، كمیسیون گزارشی را منتشر كرده است كه بـه      2017         . در سال     سازد      رتفع م     پیش    از     بیش    را   تر     سخت

ــابی مــی  ــت                                موجــب آن، ارزی ــراي رعای ــدامات لازم را ب ــزان كشــورهاي عضــو اق ــا چــه می                                                                            شــود ت
  . (    2013                          )مجله رسمی اتحادیه اروپا،      اند                     دستورالعمل انجام داده

             اي از جملـه                            ربوط بـه جـرایم رایانـه           المللی م               یک از اسناد بین                            متأسفانه ایران تاكنون به هی    ،    لیكن
      هـاي                                        ملحق نشده است. این امر یكی از چـالش       2001                            المللی جرایم سایبري بوداپست                كنوانسیون بین

     سازي                                 شمار رفته و امكان نیل به یكسان                                                         اساسی نظام كیفري ایران در برخورد با جرائم حوزۀ سایبر به
       نماید.      ر می                         سازي تدابیر اجرایی را كمت                      قواعد و اصول و همسان

 

 در مقابله با جرایم سایبری پلیس المللی ایجاد سیاست منسجم بین .6
          هـا یـا           جـویی                          المللـی از قبیـل پـی                                             اصـول كلـی مربـوط بـه همكـاري بـین        نسـیون                  در فصل سـوم كنوا 

             بیـان شـده       23             اي در مـاده                                                                 آوري دلایل الكترونیكی یا رسیدگی قضایی راجع به جـرایم رایانـه       جمع
          به اصـول     5 2                                                              ز اصول مرتبط با استرداد مجرمان را روشن ساخته است. حتی در ماده   نی    24          است. ماده 

                                            نیز ارائـۀ اطلاعـات بـه طـور داوطلبانـه          27                             جانبه اشاره شده است. در ماده                      كلی راجع به همكاري دو
       جـویی                                                       كنندۀ اطلاعات براي كمـک در شـروع یـا اجـراي پـی                                  حتی بدون درخواست عضو دریافت

                                              به همكاري دوجانبـه در مـوارد دسـتیابی بـه         31 ،    33  ،   34         در مواد     ،        . همچنین                   مدنظر قرارگرفته است
                                                   آوري داده ترافیـک در زمـان واقعـی و همكـاري در                            شده، در زمینـه جمـع            اي ذخیره            هاي رایانه      داده

                                                                                                   زمینه قطع و شنود داده محتوا اشـاره شـده اسـت. تمـامی مـوارد مشـخن شـده بـه لـزوم همكـاري           
   ري                                                            در راستاي تقویت بنیادین سیاست اجرایـی یـک جامعـه، همكـا             ره دارد.          نفعان اشا           المللی ذي     بین

                هـاي عمـومی و                                                پیشنهاد شده است كه شـامل همكـاري و مشـاركت                          نفعان و بازیگران اصلی        بین ذي
                                                                                  عنـوان نمونـه، كشـورهاي حـوزۀ اتحادیـۀ اروپـا در زمینـۀ اسـترداد مجرمـان                       شـود. بـه          خصوصی می
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Volume 15, Issue 55, Spring 2022  

 

                                  یكدیگر و سایر كشورهاي جهان دارند.         ن     هاي مؤثنري با          اي، همكاري        رایانه
                                                       خصوصی در زمینۀ مبارزه با جـرائم سـایبر و نیـاز بـه                                            اذعان نیاز به همكاري بین كشورها و بخش

                                    هاي اطلاعات در چهـارچوب كنوانسـیون                                                         حمایت از منافع مشروع در زمینۀ استفاده و توسعۀ فناوري
                                              ر بـا جـرایم سـایبر مسـتلزم یـک همكـاري                                                        ن       بوداپست نقشی اساسی دارد. این اعتقاد كـه مبـارزۀ مـؤثن   

                               باشـد نیـز امـري اسـت كـه                                   الملل در موضوعات كیفري مـی                                  گسترده، سریع و كارآمد در عرصۀ بین
هـاي متقابـل مـی باشـد كـه در       بالاترین سطح همكاري مربـوط بـه همكـاري                      ماهیتی ضروري دارد.

خاذ شده كـه بـه   امات مختلفی اتچهارچوب قوانین اتحادیه اروپا ایجاد شده است. در این راستا، اقد
باشـد. ایـن اقـدامات شـامل      اي مـی  مسـتقیم مربـوط بـه سـركوب جـرایم رایانـه      طور مسـتقیم یـا غیر  

اتحادیـه اروپـا در    2000هاي مربوط به همكاري متقابل در امور كیفري، مانند كنوانسـیون   نامه توافق
تـرین ابزارهـا در    سـت. خلاقانـه  آن ا 2001ارتباط با همكـاري متقابـل در امـور كیفـري و پروتكـل      

مـور كیفــري اســت  چهـارچوب اتحادیــه اروپــا شـامل اقــدامات اجــراي اصـل شــناخت متقابــل در ا   
 (.10 :2011)كالدرونی، 

                 المللـی پیـروي                             تـرین اسـتاندارد بـین                                                                   اتحادیه اروپا از كنوانسیون شـوراي اروپـا بـه عنـوان كامـل     
                                              اي از یـک مثلـث پویـا تشـكیل شـده اسـت:               یانـه                                             نماید. رویكرد شوراي اروپا در مورد جـرایم را     می

                  اتحادیـه اروپـا                            فـرد و اثـربخش اسـت.       به                                  و همكاري فنی. این رویكـرد منحصـر                      استانداردها، نظارت
     بـه     ؛                                                                                   ابزارهایی براي مجبور كردن كشورهاي عضو براي اجـراي چهـارچوب حكـم و بخشـنامه دارد    

                                          ینكـه كنوانسـیون جـرایم سـایبري سـال                                                               این دلیل كه تعدادي از كشورهاي اتحادیه اروپا بـا وجـود ا  
                                  ولی چهارچوب حكم اتحادیـه اروپـا      ؛   اند                                      اند، اما هنوز آن را به تصویب نرسانده              را امضا كرده      2001

                          المللــی و ســایر مراجــع                                                      هــاي اطلاعــات را بــا هـدف بهبــود همكــاري بــین                           در حمـلات علیــه سیســتم 
      انـد                       ضـو اجـرا نمـوده         رهاي ع                                                               صلاح، از جمله پلیس و سـایر خـدمات ویـژه اجـراي قـانون كشـو          ذي

   (.   235-   237   :    1389       )گركی، 
رویكرد اتحادیۀ اروپا در قبال جرایم سـایبري بـه مـوازات جامعـۀ اطلاعـاتی خـود توسـعه یافتـه         

ریـزي امـور داخلـی،     است. این رویكرد توسط اسناد امنیتی داخلی اتحادیۀ اروپا و عـدالت و برنامـه  
( و چهـارچوب مشـترک مقابلـه بـا     2015میسیون اروپا، همچنین دستوركار اروپا در مورد امنیت )ك

باشد، ارائـه   تهدیدات تركیبی، كه راهنماي استراتژیک در مورد امنیت سایبري و جرایم سایبري می
تـلاش   2007(. در سـال  2017 ،و سرویس اقدام خارجی اتحادیـۀ اروپـا   شده است )كمیسیون اروپا

هـاي اجرایـی قـانون و در     استراتژیک بـین سـازمان  شد تا همكاري و هماهنگی در سطح عملیاتی و 
، 2013سطح سیاسی صورت پذیرد. از زمان تصویب استراتژي امنیت سایبري اتحادیۀ اروپا در سال 
در سـال   كمیسیون اروپا تلاش خود را براي پیشرفت بهتر در این زمینه افزایش داد و اتحادیـۀ اروپـا  

وري در پروژۀ امنیت سایبري در نظر گرفـت. اسـتراتژي   براي تحقیق و نوآ میلیون یورو 700، 2014
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اي،  پذیري سایبري، كاهش جـرایم رایانـه   افزایش انعطاف :باشد اتحادیۀ اروپا داراي پن  اولویت می
المللـی   توسعۀ سیاست دفاع سایبري، توسعۀ فناوري براي امنیت سایبري، ایجاد سیاست منسـجم بـین  

(. در راسـتاي  2 :2017اتحادیـۀ اروپـا )كمیسـیون اروپـا،      هـاي اصـلی   فضاي مجـازي و ارتقـا ارزش  
تأسیس شده است. مركز جرایم سـایبري  « 1یوروپل»المللی پلیس، در اروپا  هاي بین تسهیل همكاري

ناپـذیر از یوروپـل     عنوان بخشی جدایی عنوان كانون اصلی اروپا براي مبارزه با جرایم سایبري و به به
اي در اتحادیۀ اروپا ایجـاد شـده اسـت. وظیفـۀ مركـز       جرایم رایانه جهت تقویت واكنش اجرایی به

هاي عملیاتی با سیاست مربوطۀ اتحادیۀ اروپـا و   مبارزه با جرایم سایبري اطمینان از هماهنگی فعالیت
ربط مانند: یوروجاست، امنیت شبكه و اطلاعـات اروپـا و آمـوزش     هاي ذي همكاري با سایر آژانس
باشد )مركز جـرایم سـایبري    طور مؤثر می تجزیه و تحلیل و پشتیبانی فنی به ،ناجراي قانون و همچنی

گـویی   با هدف پاسخ 2012اي اتحادیۀ اروپا  نیز در سال  (. تیم واكنش اضطراري رایانه2014اروپا، 
انـدازي   هاي اتحادیـۀ اروپـا راه   به حوادث امنیتی اطلاعاتی و تهدیدات سایبري براي نهادها، سازمان

بود. رویۀ اجرایی اتحادیۀ اروپا در زمینۀ جرایم سایبري بیشتر بر پایۀ همكاري بازیگران بخـش  شده 
نفعان بایـد بـراي ایجـاد اخـتلال در شـبكۀ       شود ذي دولتی و خصوصی متمركز شده است و ادعا می

 مشاركت بین مركز جرایم سـایبري اتحادیـۀ اروپـا و    ،طور مثال به ؛مجرمان سایبري همكاري نمایند
اي یرخوردار است )كارگروه مشـترک در زمینـۀ جـرایم     مایكروسافت در این مورد از اهمیت ویژه

اي سـیال و یـک كـارگروه ایـن      عنوان یـک سـازمان شـبكه    نیز به 2«جی كت» (.13 :2017سایبري، 
المللی بـودن جـرایم    طور مؤثر همكاري نماید. به دلیل بین امكان را دارد تا با كشورهاي غیرعضو به

توانـد از   سایبري، اغلب مجرمان در كشورهاي خارج از اتحادیۀ اروپا قرار دارند. این كارگروه مـی 
« جـی كـت  (. »145 :2015، 5و هـانتر  4، اورتینـگ 3نامـۀ موقـت همكـاري كنـد )ریتـانو      طریق توافـق 

دهنـدۀ عملكـرد    باشـد كـه نشـان    عنوان یک شكل عملیاتی در حال ظهـور و در حـال تكامـل مـی     به
منظور جلـوگیري از   پذیرتر نسبت به یوروپل و مركز مبارزه با جرایم سایبري به ی و انعطافغیررسم

عنـوان الگـویی    باشـد. سـرانجام، اگرچـه ایـن كـارگروه بـه       موانع موجود و اقدامات سنتی و كند می
تـري بـراي مبـارزۀ مـؤثر بـا جـرایم        شود، امـا موضـوعات گسـترده    عملیاتی منجر به نتای  بهتري می

كنوانسـیون جـرایم سـایبري، اعضـاي كنوانسـیون از       23طبـق مـادۀ    ،ماند. همچنـین  بري باقی میسای
هـایی دوجانبـه مبنـی بـر انجـام       المللی مربوط به همكاري در حوزۀ توافـق  طریق اعمال ابزارهاي بین

ونیكـی  آوري ادلـه و آثـار الكتر   اي یا جمـع  هاي رایانه ها و داده تحقیقات یا دادرسی مرتبط با سامانه
 نمایند.  جرایم كیفري با یكدیگر همكاري می

 

                                                                                                                                                    
1. the European Unions law enforcement agency (Europol) 
2. J-CAT 
3. Reitano 
4. Oerting 
5. Hunter 
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Volume 15, Issue 55, Spring 2022  

 

 گیری نتیجهبحث و 
                                                          هاي پیشرفته از جمله رایانه و اینترنت، شرایط و بستر مساعدي                                      تمایل روزافزون به استفاده از فناوري

                                                                     وجود آورده است. از آنجا كـه ایـن جـرایم در فضـاي مجـازي انجـام                                 براي ظهور جرایم مجازي به
          هـا بـا                                         براي پیشگیري از این جرایم و كشـف آن       پلیس                           د سایر جرایم ملموس نیستند،             پذیرد و مانن    می

                                   المللـی، مشـكل تعریـف واحـد از                     داشتن جنبۀ بین            هایی مانند       مؤلفه                        هایی جدید مواجه هستند.      چالش
                                                                                           جرایم مجازي، تغییرپذیري ماهیت دلایل اثبـات جـرم، مسـائل خـاص مرحلـۀ كشـف، ناهمـاهنگی        

                                           ویژه در حـوزه پیشـگیري از جـرم و آئـین                    هاي متقابل به                  لف، فقدان همكاري                  قوانین كشورهاي مخت
 و مداخله           از این رو،         باشند.                         هاي موجود در این فضا می                                       دادرسی، فقدان ساختار و رویۀ واحد چالش

 بسـا  چه و داشته را خاص خود قوانین هركدام كه جرم با مقابله فرآیند در كشور چندین مشاركت

 را سایبري جرائم مبارزه با براي المللی همكاري بین باشند، نیز متفاوتی حقوقی ايه نظام به وابسته
 دانـش یكسـانی   سـطح  پلـیس،  نیروهـاي  مـوارد،  از برخـی  در. كند می مواجه متعددي مشكلات با

 طـرف  تواننـد درخواسـتهاي   نمی و نداشته دسترسی بزه از پیشگیري نوین   ن        فن اوري هاي به یا نداشته

بـراي رسـیدن بـه نتیجـۀ       بنابراین،. آورند فراهم را جنایی پیش هاي موقعیت از شگیريپی براي مقابل
توان با ایجاد یک نظام منسـجم همكـاري    هاي فراروي سیاست اجرایی می مطلوب و مقابله با چالش

المللی همچون پلیس اتحادیـۀ اروپـا اقـدام بـه ایجـاد بسـترهایی بـراي         با نهادهاي رسمی اجرایی بین
هـاي جهـانی    هـاي موجـود، آمـوزه    گیـري از تجربـه   هـا نمـود و بـا بهـره     یـن نـوع همكـاري   تسهیل ا
شناسی سایبري و آموزش تخصصی پلیس همانند پلـیس اتحادیـۀ اروپـا كـه مركـز آمـوزش و        جرم

نمایند، آموزش همگانی، تنظیم مقـررات حقـوقی شـفاف     طور متمركز فعالیت می عملیاتی در آن به
لمللی جهت مشـاركت فعـال بخـش خصوصـی كـه مكمـل سیاسـت جنـایی         ا هماهنگ با جوامع بین

  اي پرداخت. اجرایی كشور باشد، به مقابله و پیشگیري از جرایم رایانه
 جنـایی بدون وجود یک سیاسـت   توان هاي ناشی از جرایم فراملی را هرگز نمی چالشدر واقع، 

 يو توانمندسـاز  یاساس ـ نیقـوان  یكاهش داد. كشورها عـلاوه بـر همـاهنگ   پلیسی المللی  م بینجمنس
 جهـت  گریكـد یكمـک بـه    يبرا يدیجد يها میرژ دیمناسب، با يا هیرو اراتیقانون با اخت ياجرا
 نیمتقابـل ب ـ  یكمـک حقـوق   نهیدر زم جودمو هاي یمكنند. رژ جادیا يبریسا میجرا بیو تعق قیتحق

و  یكشـور قربـان   یعن ـی ،دو كشـور  نیمدارک را فقـط در ب ـ  میكند بوده و تقس یطور كل ها به دولت
 قی ـارتباطـات خـود را از طر   توانـد  با توجه به اینكه یک مجـرم مـی   كنند. یم ینیب شیكشور مجرم پ

هـا   دسترسی یا از بین رفـتن داده  و با درنظر گرفتن افزایش احتمال غیرقابل كشور ارسال كند نیچند
توان از روند اتحادیـه اروپـا كـه     می ،شود. در این راستا و شواهد، آزادي عمل براي مجرم ایجاد می

قـان بـا سـایر كارشناسـان     روزي محق بـه منظـور ارتبـاط شـبانه     دولتی هاي اضطراري بین وسعه شبكهت
اغلـب بـه داشـتن حـداقل      پلـیس مقامـات   نیثر ب ـؤم ـ ياز آنجا كه همكـار برداري نمود. است، الگو
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به  را عضو يكشورها نیدن قوانكر ترکیاروپا نزد هیاتحاد دارد، یجرم بستگهماهنگی از  فیتعار
 سـتم یس کی ـ جـاد یا ياروپـا بـرا   هی ـتلاش اتحادمدنظر قرار داده است. هدف بلندمدت  کیعنوان 

اتحادیه اروپـا كشـورهاي    .است شیستا شده قابل لیشده و تكم یبانیپشت یهماهنگ از اقدامات قانون
یژه در رابطه بـا انـواع مـوارد    و عضو را ملزم به تخصین منابع كافی در جهت حمایت از كودكان به

ها نموده اسـت. عـلاوه بـر ایـن،      ها و تحریک به خشونت در متن، تصاویر و بازي سوءاستفاده از آن
آمـوزش بهتـر    ،افزایش حمایت مالی از ابتكارات در جهت تقویت نهادهاي اجراي قانون و همچنین

هماهنگی كلیه م اینترنتی و اقدام به هاي جرای مقامات انتظامی و قضائی به منظور رسیدگی به پرونده
ملیتی در این زمینه با ایجاد یک بسترآموزشی را نیز در دستوركار قـرار داده  هاي آموزش چند تلاش

هـاي   است. اتحادیه اروپا همچنین به گفتگو بین كشورهاي عضو با كشورهاي ثالث در مـورد روش 
هـاي غیرقـانونی و    ود كردن و بستن وبسایتهاي مسد فنی براي مبارزه با محتواي غیرقانونی و روش

هاي رسمی با كشورهاي همسایه در ارتباط با این موضوع و تـروی  آن توصـیه    نامه دستیابی به توافق
المللـی پلـیس    هـاي بـین   براي رسیدن بـه نتیجـۀ مطلـوب و تسـهیل همكـاري     نموده است. از این رو، 

 ،سـایبري  سازي در راه مبارزه بـا جـرایم   فیتهمچنین ایجاد ظر ،رو هاي پیش منظور كاهش چالش به
                      ســازوكارهاي همكــاري از طریــق  المللــی بــینمــؤثر هماهنــگ  جنــایی پلیســی لــزوم یــک سیاســت

     بـا                    واحـدهاي مبـارزه          تخصصـی   و       علمـی      توان       ارتقاي                                        المللی پلیس در مقابله با جرایم سایبري،     بین

        جـرائم      بـا          مبـارزه                   فـزاري پیشـرفته   ا       نـرم   و         افـزاري        سـخت         امكانات          تجهیزات و             سایبري، تهیۀ      جرائم

ایجـاد                                                               المللـی همكـاري پلـیس در مقابلـه بـا جـرایم سـایبري و                  هاي بـین                اتخاذ چهارچوب  ،       سایبري
  یابد. در مقابله با جرایم سایبري ضرورت می پلیس المللی سیاست منسجم بین

 

 پیشنهادها
           بـا وضـع      ،                المللـی و سـپس              صـۀ بـین                                                      با الگوبرداري از اتحادیۀ اروپا ابتدا با همكاري در عر          . بایستی 1

        منظـور                          كشـورهاي مختلـف بـه           پلـیس                                                              قوانین جدید با تبیین سیاسـت اجرایـی كشـور و بـا همكـاري      
      .                                             تحقیق، پیگرد، استرداد مجرمان گامی مؤثر برداشت

                   ها و مشاركت فعـال                               ، ضرورت پیوستن به كنوانسیون      سایبري                                 ویژگی فراملی بودن جرایم ارتكابی  .  2
                                پلـیس در مقابلـه بـا جـرایم               المللـی        بـین           هماهنـگ          جنـایی         سیاسـت        اتخاذ       ا جهت                در عرصۀ جهانی ر

       سازد.                          رو در این زمینه روشن می         هاي پیش             رفت از چالش            منظور برون    به       سایبري 

       سـازي                      در رابطه با هماهنگ                           پلیس كشورهاي مختلف بایستی   اي                         كنوانسیون جرایم رایانه          . بر اساس  3
        هـا در                                                        المللی، تعقیب متهمان ایـن جـرایم و بـازجویی از آن       ین                               بین حقوق كیفري داخلی و مقررات ب

                                                                             امور مربوط به ارائۀ دلایل جرم و اعلام دقیق محل وقوع آن، به یكدیگر یاري رسانند.
از  اتیامـور در جهت مقابله با مجرمـان سـایبري و پیگیـري    المللی  هاي بین كشور ما به كنوانسیون. 4

هـاي دوجانبـه، نقـش     المللـی، اسـترداد مجرمـان، همكـاري     ینقبیل اصول كلی مربوط به همكاري ب
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در زمرۀ مباحث مهم كه مراكز غیردولتی در مبارزه با جرایم در فضاي مجازي، ضمانت اجراها و... 
  ها هستند، بپیوندد.   مطروحه در كنوانسیون

ویژه  گر بهدست آمده و همكاري با پلیس كشورهاي دی هاي به بسترسازي جهت استفاده از تجربه. 5
 در مقابله با جرایم سایبري.  اتحادیۀ اروپا

        سایبري.      جرائم   با                     واحدهاي پلیسی مبارزه      تخصصی  و     علمی     توان         . ارتقاي 7
        سایبري.      جرائم   با       مبارزه                        افزاري پیشرفته پلیسی در     نرم  و       افزاري     سخت        امكانات          تجهیزات و       . تهیۀ 7
                        مقابله با جرایم سایبري.                       المللی همكاري پلیس در         هاي بین                 . اتخاذ چهارچوب 8
 .                         در مقابله با جرایم سایبري      پلیس        المللی                       ایجاد سیاست منسجم بین   . 9

 

          سپاسگزاری
این مقاله همكاري و راهنمایی  آراییادبی و صفحه از عزیزانی كه در فرآیند ویراستاريپژوهشگر، 

 .داشتند، كمال تشكر و امتنان را دارد
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