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  مقدمه
 تفتاوت  و کتاربران  توستط  اطلاعتات  آوریفتن  از استتفاده  تفتاوت  و ایرایانته  جرم ماهیت دلی  به

 شتده  ارائته  ایرایانته  جترم  از متعتددی  تعتاریف  کشورها، کیفری حقوق نظام و دیدگاه حقوقدانان
 نگرفتته  صتورت  ایرایانه جرم از جامعی تعریف سر بر توافق المللی،بین در سطح تاکنون ولی است
 یمحتدوده  و میشود افزوده ایرایانه جرایم یگستره به که روزافزون است آن امر، این دلی  است؛
 باشد.نمی مشخص جرایم
 ایتن  گتاه  تلیه همواره شناسی، جرم های بررسی در که دارد وجود پدیده چهار شناسی، جرم در

 وستیله  مباحت،،  همه در و مداوم طور به زیرا. شود می نامیده شناسی جرم ولاص شده، محسوب علم
 هتایی  پدیتده  شرط و انگیزه عام ، علت،. باشد می تحقیقات های تحلی  و تجزیه و ها بح، واسطه و

 بته  توجته  عتدم  اثتر  در گتاه  .هستتند  فلستفی  و منطقتی  دقیق مفهومی و معنا دارای هری  که هستند
 از را ختود  اصلی مفهوم گاه و رود می کار به دیگری معنای در ها پدیده این از یلی مذکور، مفاهیم
 اهتدا   بته  نی  در را شناس جرم اصول، این شناخت. دهد می تغییر نیز را تحقیق مسیر و داده دست

 .(54:1370نیا، نماید )کی می موفق خود تحقیقاتی
ر روند رو به رشد فتوق العتاده ای   ظهور و گستر  ابزار های اطلاعاتی که طی چندین سال اخی

داشته است، تمامی شؤن و جنبه های زندگی انسانی را به شتدت تحتت تتاثیر قترار داده استت. ایتن       
تاثیر آنچنان عمیق و شگر  بتوده کته بته اعتقتاد بستیاری از اندیشتمندان دوران نتوینی از زنتدگی         

گشتته استت. جامعته کنتونی جهتان،      بشری را که از آن به عنوان جامعه اطلاعاتی یاد میشود موجب 
جامعه ای است که به سرعت به سوی این جامعه ارتباطی و اطلاعاتی درحال حرکت استت؛ جامعته   
ای که به اعتقاد برخی از اندیشمندان نظیر آلوین تافلر، آنقدر پراهمیت است کته ستومین جریتان و    

وامتع کشتاورزی و صتنعتی رقتم     رویلرد کلی زندگی بشری را از ابتدا تا کنون و پس از گذر از ج
نمادین ترین محصول سیر تحول جوامع انستانی از صتنعتی بته اطلاعتاتی در هتزاره ستوم        .زده است

شبله های رایانه ای و خصوصا اینترنت است کته از فضتای بوجودآمتده از ارتبتاط آنهتا بته عنتوان        
ملمتوس و متتراد  لغتت     واژه رایانته ای از نظتر لغتوی بته معنتای مجتازی و غیتر       سایبر یاد میشود. 

به معنای سلاندار یتا راهنمتا مشتتق     Kybernetesباشد. سایبر از لغت یونانی می Virtualانگلیسی 
-شده است. به عبارتی، رایانه ای به مطالعه ساز و کارهای مورد استتفاده در کنتترل و تنظتیم سیستتم    

ای یا دنیای مجازی آنلایتن  رایانهشود. اصطلاح فضای انسان یا ماشین اطلاق می های پیچیده اعم از
متورد استتفاده قترار     1984نخستین بار توسط ویلیام گیبسون در رمانی با عنوان نیو رومانسر در سال 

 (.12:1395)اسلامی،  گرفت
جرم به فع  یا ترک فعلی گفته می شود که قانون گذار برای آن مجازاتی در نظر گرفتته استت   
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د عنصر قانونی، عنصر مادی و عنصر روانتی یتا معنتوی جترم فتراهم      و برای آنله جرم تلقی شود بای
باشد. کلاهبرداری رایانه ای به لحاظ خلاقیت مرتلب آن و سهولت و کثرت ارتلابش مهمتترین و  
شایع ترین جرم اقتصادی فضای مجازی رایانه و اینترنت محسوب متی شتود هتر چنتد بته ظتاهر در       

جرم ظاهر می شود اما رایانه و اینترنتت کلاهبترداری را تتوام    ارتلاب این جرم رایانه در حد وسیله 
با کیفیات و شرایط غیر قاب  انلاری می کنند که قانون گذاران ناگزیر به شناسایی جدیتد در کنتار   
کلاهبرداری سنتی هستند. کلاهبرداری رایانه ای چون در دنیای جدید به نام دنیای مجازی رایانته و  

شماری تحقق می یابد فقط علیه انسان نیست و بللته غالبتا سیستتم رایانته ای و     اینترنت با املانات بی
نرم افزارهای آن است و بنابراین شرط فریب قربانی در آن تا مرز حذ  شتدن تضتعیف متی شتود.     

ای نیز فراتر از مال یا وسیله تحصی  مال استت و شتام  ختدمات و    موضوع جرم کلاهبرداری رایانه
 )انصتاری دوستت،   ی داده هتای رایانته ای و دارای ارز  متالی نیتز متی شتود      امتیازات متالی و حتت  

142:1396 .) 
 جرایم برای مناسب کیفر تعیین. شوند روز به ای ای باید با رشد جرایم رایانهرایانه جرایم قوانین

-داشتته  نقتش  جرم ایجاد در چهبررسی جرم و آن به نیاز که است قانونی  روند ی  ای جدیدرایانه

 کیفتر  تعیتین  روند در  قانونگذار  کار تسهی  باع، تا است روشی یارائه مقاله این هد . دارد ند،ا
 و کرد جستجو را اندشده گرفته صورت آن از پیش که احتمالی جرایم جرم، وقوع دنبال  به و شود
 ازیمجت  فضتای  در کته  فعالیتهتایی  میختواهیم  پیشنهادی رو  کرد. در شناسایی را جرم اصلی منشأ

 ایرایانته  جترایم  تعریتف  به و کرده شناسایی را میشود افراد حقوق نقض به منجر و میگیرد صورت
 بپردازیم.

 قتانون  در کته  ایرایانته  جترایم  میتتوان  حقتوق  و ایرایانته  جرایم متلی بر شناسیهست ایجاد با
. افتزود  جترایم  سیهستی شنا به تعریف کرده و را است نشده ذکر صراحت به ایران ایرایانه جرایم

 عتدم  صتورت  در میتتوان  شتود،  افتراد  از حقتی  شتدن  پایمال به منجر مجازی فضای در فعالیتی اگر
 همچنتین . نمتود  تعریتف  نتافی حقتوق   عمت   ایتن  بتا  متنتاظر  را جدیتدی  جترم  متنتاظر،  جترم  وجود

 حقتی  صتورتیله  در. میشتود  پرداختته  شتده  نقتض  حقوق بررسی به گیرد صورت جرمی هنگامیله
 بته  صتحت  صورت در جدید حق نشود،  یافت حقوق هستی شناسی در حق آن و باشد داشته وجود

 آن بته  مشتابه  حقتوق  از استتفاده  بتا  میتتوان  جدید حق افزودن با. میشود افزوده حقوق هستی شناسی
 نمود.  تعریف را جدیدی جرایم حق،
 

 ایتاریخچه و چارچوب نظری در پیدایش جرم رایانه
. استت  صتورت گرفتته   انستانی  زیست در اساسی تحولاتی ارتباطات، و طلاعاتا فناوری پیشرفت با

 هتای  ایتده  ترجمت   بته شتل    امروز میشد، تلقی جرم سنتی شل  به که انسانی رفتارهای از دسته آن
یابتتد )افتختتار جهرمتتی،  تحقتتق متی  مجتتازی فضتای  طریتتق از یتتا و رایانتته ختا   زبتتان بتته مجرمانته 
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38:1393.) 
یدایش جرم رایانه ای وجود ندارد ولی به هتر حتال ایتن دستته از جترایم      تاریخچه مشخصی از پ

نتیجه فناوری اطلاعات دانست. کارشناسان رایانه بر این باورند که منشتأ پیتدایش جترم رایانته ای و     
باز می گردد.این شخص که بعد از بی مهری مسئولان ی  شرکت فرو   1اینترنتی به قضیه رویس
نوان حسابدار آنها انتخاب شده بود از طریق رایانه اقدام به حسابرستی کترد   عمده میوه و سبزی به ع

و با تغییر قیمت ها و تنظیم درآمد جنس، مبلغی از مرجع آن را کاهش می داد و به حساب دیگتری  
واریز می کرد.رویس با ظرافت خاصی قیمت ها را تغییر متی داد، بعتد از آن بتا نتام هفتده شترکت       

های حعلی صادر و از ان حساب برداشت می کرد بته طتوری کته در کمتتر از     مح  قرار داد، چ  
شش سال به بیش از ی  میلیون دلار رسید، اما به علت نداشتن ملانیزمی بترای توقتف ایتن رونتد،     
رویس خود  را به محاکم قضایی معرفی کرد و بته ده ستال زنتدان محلتوم شتد. بته ایتن ترتیتب         

اساس مطالعات صورت گرفتته زمینته پیتدایش جترم رایانته ای ایتن       کارشناسان رایانه می گویند بر 
 گونه به وجود آمده است.

بته وقتوع    1378خترداد   26بر اساس اطلاعات موجود اولین جترم اینترنتتی در ایتران در تتاری      
پیوست. ی  کارگر چاب خانه و ی  دانشجوی رایانه اقدام به جع  چ  های تضمینی مستافرتی  

ن بود که گروههای هلر جرم های دیگری را مرتلب شدند، مواردی چون جع  کردند و بعد از ای
اسلناس، اسناد و بلیت های شرکت اتوبوسرانی ، جع  اسناد دولتتی از قبیت  گتواهی نامته، کتارت      
پایان خدمت،مدرک تحصیلی و جع  چ  های مسافرتی و عادی بخشی از ایتن جترایم رایانته ای    

ن می کند که جرایم رایانه ای به ی  مسئله جهتانی تبتدی  شتده    کلوسلی بیا 3و م  2هستند. مون
است و همچنان به سرعت در حال رشد است. با این حتال مطالعتات کمتی در متورد نظریته جترم و       

جتوان کتره ایتی صتورت گرفتت       2751جنایت صورت گرفته است با استفاده از این مطالعه کته از  
عنوان ی  چارچوب نظتری بترای کتاهش جنایتات      بررسی کردند که آیا خودکنترلی می تواند به

رایانه ایی مؤثر واقع شود یا خیر؟ نتتای  مطالعتات نشتان داد کته دانلتود غیتر قتانونی نترم افزارهتا و          
استفاده غیر قانونی از هویت شخصصی دیگران تا حدودی به خود کنترلی مربوط می شتود .مطتابق   

اعات استفاده از رایانه بته ایتن پتیش بینتی کمت       پیش بینی این نظریه ها متغیر های فرصتی چون س
دانشتجوی کتال  نشتان داد     316و ف  با استفاده از ی  نمونه مورد مطالعه از  4کرده است. هیگینس

و  5که بین  خود کنترلی کم و دزدی نرم افزار ی  رابطه مثبتت وجتود دارد. بتر استاس گفتته آدل     
                                                                                                                                                    
1 -Theorem Roiis 
2 - Moon 
3 -  Mc Clasky 
4- Higgins  
5 - Audal 
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اری ضتروری هستتند کته جنبته هتای مختلتف قابت         رایانه و فناوری های مربتوط بتا آن ابتز    1رومان
توجهی از زندگی اجتماعی و شخصتی از قبیت  آمتوز ، کستب و کتار، فرهنتا و فعالیتت هتای         
اوقات فراغت را تحت تأثیر قرار می دهد. با استفاده گسترده از رایانته هتای شخصتی و اینترنتت بتا      

قبی  ه  کردن، بارگذاری موسیقی بته   سرعت بالا انحرافات مربوط به رایانه و رفتارهای جنایی از
صورت غیر قانونی و برنامه های نرم افزاری، سرقت رمز عبور دیگران و... به صورت قابت  تتوجهی   
افزایش پیدا کرده است. با توجه به اهمیت موضوع تعداد فزاینده ای از مطالعات در سالهای اخیر به 

با تمرکز بر علت انحرافتات رایانته ای    3نس و فوستر، هیگ2بررسی جنایات رایانه ای پرداخته اند. یار
عقلانتی و نظریته    –و نظریه های جرم شناسی سنتی، از قبی  خودکنترلی، نظریه یتادگیری اجتمتاعی  

 انتخاب توانستند انحرافات رایانه ای را مورد مطالعه و بررسی قرار دهند.
یی نظریه های جرم شناسی ستنتی در  به طور کلی یافته های تجربی شواهدی را در ارتباط با توانا

بیان می کند که اگر چته   4توضیح انواع مختلفی از جرایم مربوط به رایانه فراهم می کند. م  کواد
مطالعات تجربی به بهبود درک درستی از جرایم رایانه ای کمت  کنتد، امتا محتدودیت هتایی نیتز       

ه عمومی جترم را انحرافتات رایانته ای    دارند.از جمله اینله تعداد محدودی از مطالعات تجربی نظری
را مورد بررسی قرار داده اند. با وجود ادعای این نظریات عدم خود کنترلی علت اصتلی بستیاری از   
رفتارهای مجرمانه است.ی  نظرسنجی که ویاسون و پاترسون در ستازمان کستب وکتار در ایالتت     

هتای منتشتر شتده حتداق  از یت       درصد از کستب وکار  64متحده انجام داده اند متوجه شدند که 
حادثه امنیتی رایانه زیان مالی دیده اند. باتوجه به اهمیتت موضتوع تعتداد فزاینتده ایتی از مطالعتات       
انجام شده در سال های اخیر به بررسی انحرافات رایانه ای با تمرکز بر علت این انحرافات پرداختته  

 اند.
 

 اییدیدگاههای نظری در تقسیم بندی جرایم رایانه 
سه دیدگاه کلی در مورد تقسیم بندی جرایم رایانه ای و جترایم اللترونیلتی وجتود دارد. دیتدگاه     
اول در نظر گرفتن طبقه بندی خا  و متمایز از جترایم ستنتی استت. دیتدگاه دوم در نظتر گترفتن       

شتخا ،  طبقه بندی کلی جرایم سنتی این جرایم است؛ به این معنا گه این جرایم را به جرایم علیه ا
جرایم علیه اموال، جرایم علیه امنیت و آسایش عمومی تقسیم نموده و در ی  قانون خا  بتا ذیت    
عناوین قوانین سنتی، هر جرم را ذی  یلی از عناوین جای می دهیم. دیدگاه سوم هم قائ  به ظهتور  

در کنتار  منافع جدید نیازمند حمایت )سخت افزار، نرم افزار، داده ها، حقتوق خصوصتی و فتردی(    
منافع سنتی حمایت شده در حقوق جتزا )اشتخا ، امتوال، امنیتت و آستایش عمتومی( متی باشتد.         

                                                                                                                                                    
1 - Roman 
2 - Yar 
3- Foster  
4 - Me Quade 
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برخی از منتقدان به شدت با دیدگاه اول مخالف بوده و در نظر گرفتن ی  طبقه بندی خا  بترای  
ین جرایم رایانه ای را ناشی از آن می دانند که غالبتا  متخصصتان رایتان و نته حقتوق دانتان بته تتدو        

مقررات مربوط پرداخته اند و حقوق دانان، که آشنایی کافی به این مقوله جدید نداشتند بته حاشتیه   
رانده شده اند. این عده معتقدند می بایست جایگاه جرایم رایانه ای نسبت بته جترایم کتاملا  شتفا      

قترار متی   باشد، تا از حی، سیاست جنایی بتوان در مورد جرایمی کته منتافع معینتی را هتد  ختود      
دهند، واکنش یلسان نشان داد. به عنوان مثال جاسوس رایانه ای که امنیت عمومی کشور را خدشه 
دار می کند، می بایست از سیاست جنایی سایر جرایم علیه امنیت پیروی کند؛ در حالی اگر جترایم  

سیاستت   رایانه ای ی  طبقه خا  در کنار طبقه بندی سنتی جرایم فرض کنتیم کته لزومتا  از یت     
خا  جنایی تبعیت خواهندکرد، این امر محقق نخواهد شد. از ستوی دیگتر در نظتر گترفتن یت       
طبقه خا  برای پاره ای از جرایم فقط به لحتاظ اینلته از حیت، وستیله ارتلتاب جترم مشتترکند،        
بدعتی جدید محسوب می شود و مستلزم آن است که قانونگذار کلا  طبقه بندی قبلی جترایم ستنتی   

ه به کناری نهاده و ی  طبقه بندی جدیدی مبنی بر وسیله ارتلاب جرم برای کلیه جرایم ارائته  را ک
هرچند عده ای جرایم مذبور را در تقسیمات مجزا جای داده »دهد. یلی از این منتقدین می نویسد: 

و مرز تفلی  آنها را مشخص کرده اند، لتیلن بایتد جایگتاه هتر یت  از آنتان را در حقتوق جتزا         
خص نماییم. این کار بدون ش  از عهده متخصصین حقوق جزایی بر خواهد آمد کته بتا علتوم    مش

(. بترای ایتن کتار متی تتوان از دو رو       141:1387رایانه نیز تا حد کافی آشتنا هستتند )جاویتدنیا،    
استفاده کرد. در رو  اول می توان جترایم متذکور را هماننتد جترایم علیته امتوال یتا جترایم علیته          

به عنوان ی  سرفص  جدید قرار داد. عناوین مجرمانه ای که مملن استت از آنهتا واقتع    اشخا ، 
شود را در دورن این سرفص  ها قرار داد. در رو  دوم می توان با توجه بیشتر، ابتدا جترایم داخت    
در هر عنوان را شناسایی و سپس هر ی  را در سرفص  هایی که هم اکنون نیز وجتود دارد، تزریتق   

رای مثال در این رو  شاید بتوان عم  هلرا در زمتره اعمتاالی دانستت کته باعت، تخریتب       کرد. ب
اموال غیر یا اموال عمتومی متی گتردد. بته تبتع ایتن تقستیم بنتدی مرستوم در حقتوق جتزا، جترایم             
کامپیوتری نیز در طول دهه های اخیر بر حسب زمینه های اصلی جرم مورد مطالعه قرار گرفته اند و 

اظ در مجموعتته هتتای قتتوانین کیفتتری کشتتورها عنتتاوینی همچتتون جتترایم اقتصتتادی  بتته همتتین لحتت
کامپیوتری یا جرایم علیه حقوق خصوصی و فردی به چشم می خورد... آنچه مسلم است، در کنتار  
منافع قضایی حمایت شده مرسوم در حقوق جزا، انواع جدیدی از روشها به وجود آمتده استت کته    

به همین جهت عتلاوه بتر اشتخا  امتوال امنیتت و آستایش عمتومی        نیازمند حمایت حقوقی اند و 
بایستی داده ها،اطلاعات برنامه های کتامپیوتری و بته طتور کلتی سیستتمهای کتامپیوتری از لحتاظ        
صحت و درستی، قابلیت دسترسی و قابلیت اطمینان یتا محرمانته بتودن، از ستوی مقتررات کیفتری       
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توان چنین نتیجته ای گرفتت کته دستته بنتدی جترایم از       مورد ضمانت واقع شوند؛ بر همین مبنا می 
ی  سو شام  جرایم علیه اشخا ، جرایم علیه اموال و جرایم علیه امنیت و آستایش عمتومی و از   
سوی دیگر، شام  جرایم علیه سخت افزار، جرایم علیه نرم افزار، جرایم علیه داده ها و جرایم علیته  

ندی و مقایسه این سه دیدگاه می تتوان گفتت، شتیوه    حقوق خصوصی و فردی می باشد. در جمع ب
مطلوب در جرم انگاری، همان است که کشورهای توسعه یافتته از جملته فرانسته، آلمتان و... پتیش      
گرفته اند و از جرم انگاری های پراکنده خودداری متی کننتد و بتا در نظتر گترفتن یت  مجموعته        

افزودن مواد جدید را در آن جای می دهند و به قوانین جزایی واحد با شماره بندی خا  مواد، که 
 صورت هماهنا با پیشرفت و تحول جامعه، آن مواد را الحاق یا اصلاح می کنند.

 

 اقسام طبقه بندی نظری جرایم رایانه ای 
محققان طبقه بندی های مختلفی را برای جرایم رایانه ای در نظر گرفته اند کته هتر کتدام در جتای     

 استفاده است در ادامه به برخی از این طبقه بندی ها اشاره می کنیم.خود مفید و قاب  
 الف. بر اساس منافع مورد حمله

پروفسور اولریش زیبر، بر اساس منافع مورد حمایت قوانین سنتی ی  تقسیم بندی به شرح ذی  
 ارائه داده است

 جرائم رایانه ای علیه اموال و ماللیت )جرائم اقتصادی(: -الف
 کلاهبرداری رایانه ای از طریق دستلاری رایانه ای و سیستمهای پرداز  شده -1-الف
 جاسوسی رایانه ای و سرقت نرم افزار -2-الف
 خرابلاری رایانه ای   -3-الف
 سرقت خدمات -4-الف
 دسترسی غیر مجاز به سیستمهای پرداز  داده ها   -5-الف
غییر صورت درآمتدها و داراییهتای   جرایم اقتصادی سنتی به کم  پرداز  داده ها )ت -6-الف

 که در رایانه نگهداری می شوندبرای فرار مالیاتی(
 ب: جرایم رایانه ای علیه حقوق فردی و خصوصا  حریم خصوصی  

 دستلاری و حذ  داده های شخصی توسط اشخا  غیر مجاز -1-ب
 هاجمع آوری، پرداز  و انتشار داده های شخصی کاذب توسط دارنده قانونی آن -2-ب
 جمع آوری و ذخیره غیر قانونی داده های صحیح -3-ب
 افشای غیر قانونی و سوءاستفاده از داده ها -4-ب
 نقض تشریفات قانونی حمایت از داده های شخصی -5 -ب
 جرایم رایانه ای علیه منافع جمعی: -ج
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 جرایم علیه امنیت ملی  -1 -ج
 جرایم علیه تمامیت جسمانی اشخا  -2 -ج
 علیه کنترل فرامرزی داده ها جرایم -3 -ج
 جرایم علیه تمامیت رویه های رایانه ای و شبله های داده ای ارتباطی -4 -ج
 (.20:138جرایم علیه مشروعیت دموکراتی  مصوبات پارلمان در مورد رایانه )نوری،  -5 -ج

 ب.  بر اساس جایگاه رایانه در ارتلاب جرم
 ه تقسیم می شوند:بر این اساس جرایم رایانه ای به سه دست

 الف: جرایم رایانه ای که در آنها رایانه هد  و موضوع جرم واقع شوند:
 نفوذگری

 خرابلاری رایانه ای

 سرقت اطلاعات یا خدمات رایانه ای 

 ب: جرایم رایانه ای که در آنها رایانه وسیله جرم واقع می شود:

 ادی آنها است:  جرایمی که رایانه تنها وسیله ارتلاب و جزء عنصر م -1 -ب
 کلاهبرداری رایانه ای

 جع  رایانه ای 

 جرایمی که رایانه وسیله منحصر به فرد ارتلاب و جزء عنصر مادی آنها نیست: – 2

 هرزه نگاری کودکان

 توهین

ج: جرایم رایانه ای که در آنها رایانته مستتقیم هتد  یتا وستیله جترم واقتع نشتده استت؛ بللته           
رم در رایانه ذخیره یا پترداز  یتا منتقت  شتده استت. ماننتد ذخیتره        اطلاعات غیر مجاز حاص  از ج

 سازی تصاویر هرزه نگاری کودکان در ی  رایانه.
 ج.  بر اساس فلسفه نیاز به قانونگذاری

 بر این اساس جرایم رایانه ای بر دو دسته اند: 
 به جرایم کلاسی :الف: جرایم رایانه ای سنتی؛ جرایم رایانه ای قاب  مجازات با قوانین مربوط 

جرایم رایانه ای علیه اشخا ؛ مانند قت  نفس ) از طریق دستلاری رایانه بیمارستان(،  -1-الف 
ایراد ضرب و جرح عمدی از طریق ) طراحی ناقص ی  محصول رایانته ای بته صتورت عمتدی(،     

 توهین و نشر اکاذیب 
تی )از طریتق تبلیغتات موهتوم در    جرایم رایانه ای علیه اموال؛ مانند کلاهبترداری ستن   -2 –الف 

 اینترنت(، و تخریب )با اختلال در برنامه زمان بندی و مسیر حرکت هواپیما و یا قطار(، 
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 جرایم علیه امنیت و آسایش عمومی -3 –الف 
 جرایم علیه عصمت و عفت و اخلاق حسنه -4 –الف 
 رنت(جرایم علیه خامواده)مانند فریب در ازدواج از طریق اینت -5 –الف 

ب: جرایم رایانه ای مدرن؛ جرایم رایانه ای غیر قاب  مجازات بتا قتوانین ستنتی و نیازمنتد قتانون      
 گذاری جدید:

جرایمی که قب  از پیدایش فناوری اطلاعات ارتلاب آنها متصتور نبتوده استت؛ ماننتد      -1 –ب 
ای یتا نقتص حقتوق    جرایم علیه محرمانگی، تمامیت و قابلیت دسترسی داده ها و سیستمهای رایانته  

 پدیدآورندگان نرم افزار های رایانه ای  
جرایمی که تفاوت ماهیتی با نوع کلاسی  شان موجتب جترم انگتاری نتوع رایانته ای       -2-ب 

آنها شتده استت، هرچنتد نتام و نتیجته شتان بتا نتوع کلاستی  آنهتا یلستان استت؛ ماننتد جعت  و               
ن آنها نسبت به نوع کلاسی  شتان موجتب   کلاهبرداری رایانه ای جرایمی که صرفا  خطرناکتر شد

جرم انگاری نوع رایانه ای، آنها شده است و در ماهیت، نام و نتیجه هیچ تفاوتی بتا نتوع کلاستی     
 ندارند؛ مانند هرزه نگاری کودکان و اعمال دارای ماهیت نژاد پرستانه.

 

 ایرایانه بزهکاری محیطی علل
 بته  جترم،  شتناختی  جامعه عوام  و محیط به جنایی ومعل دانشمندان و شناسانجرم توجه خاستگاه

 جرمشناستی  مطالعات توجه کانون شناسانه،جامعه هایگرایش پیدایش با .بازمیگردد هجدهم قرن

 زمینت   در ملتتب  نخستتین . شتد  معطتو   وی پیرامتون  فیزیلتی  و جغرافیتایی به محیط  بزهلار از

 ملتب جغرافیای جنایی است جرم، ارتلاب رد مؤثر محیطی عوام  به توجه و جنایی شناسیجامعه
 کته  بودنتد  بتاور  ایتن  بتر  آنهتا  .شتد  مطترح  آمتاری  مطالعات اساسبر  کِتله و گِری نظریات با که

 همتین  بته  توجه با و است آبوهوا و اقلیمی شرایط و فصول شهرها، استقرار نحوۀ از تابعی بزهلاری
 و ی جتو   شترایط  و هتوا  و آب نقتش  بررستی  به و بزهلاری را بنیان نهادند حرارتی مطالعات قانون

 بحتران  بتین  رابطت   بته  دوره، همتان  درجترم پرداختنتد.    ارتلتاب  کیفیتت  و جرم روی بر آن تأثیر

 اقتصتادی،  بحران بارز هایجلوه از یلی عنوان به فقر. شد ویژهای توجه نیز بزهلاری و اقتصادی

 از صترفنظر . شتد  مطترح  انحرا  و جرم ارتلاب افزایش در مؤثر محیطی عوام  از یلی مثابه به

 نخستتین  هتا نظریته  این که آنجا از آن، به مربوط هایاستدلال و هانظریه این شدن انگاشته مردود

 از بودنتد،  محیطتی  مطالعتات  گیتری شتل   بترای  مبنتایی  و علمی جرمشناسی دوران آغاز در گام

 .(334:1375ابرندآبادی،  )نجفی برخوردارند توجهی قاب  اهمیت
 ایتن  از پتیش  تتا  اگتر  و رستید  خود اوج به تحققی ملتب هایآموزه در محیطی عوام  به توجه

 ختود  به علمی رنا دوره این در میگرفت، صورت اخلاقی و فلسفی اصول برپای  مطالعات محیطی
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 عل  شناخت در جنایی، شناسیجامعه و کاربردی جرمشناسی بنیانگذار باور آنریلوفری، به. گرفت
-آستان  وضتع  آنچنان گاهی اجتماعی محیط وی، باور به. شد غاف  نباید محیطتأثیر  از رمج وقوع

د میدهنت  در تتن  جرم ارتلاب به و میشوند وسوسه دچار نیز سالم افراد که آوردمی پدید کنندهای
 (.96:1383)اردبیلی، 

 

 اینترنتی ادلۀ و ایرایانه جرایم فرامرزی ماهیت دلایل
توانند فارغ از مرزهای ملی به ارتلاب جترم بپردازنتد. از اینترو جترایم      ه ای میامروزه مجرمین رایان

یابند. از طرفی امروزه ادل  دیگر جرایم نیتز در   المللی ارتلاب می رایانه ای به راحتی در مقیاسی بین
شتوند. در نتیجته    بسیاری از موارد از نوع ادل  اینترنتی هستند که در سِترورهای ختارجی ذخیتره متی    

های فرامرزیستت.   ها مستلزم دسترسی به داده تعقیب این جرایم و انجام تحقیقات کیفری پیرامون آن
نمایتد. بتا اینحتال امتور      فرامرزی بودن ادل  جرم موضوع اِعمال فرامرزی قوانین داخلی را مطرح می

مغتایرت بتا   ها هستند و اِعمال فرامرزی قوانین کیفری داخلی در  کیفری از جمله امور داخلی دولت
هتای فرامترزی    ها برای دسترسی بته داده  ها قرار دارد. از اینرو دولت اص  حاکمیت سرزمینی دولت

استفادۀ فزاینده از رمزنگاری  ناگزیر از هملاری با یلدیگر از طریق معاضدت قضایی مقاب  هستند.
پتیش اهمیتت یابتد.    های فرامرزی بیش از  ها به داده ارتباطات آنلاین موجب شده تا دسترسی دولت

پتذیر نیستت و مستتلزم     دسترسی به محتوای ارتباطتات اینترنتتی رمزنگتاری شتده بته راحتتی املتان       
ای نیتز اغلتب در سِترورهای     باشد. اطلاعات ابرهتای رایانته   ای می های ابرهای رایانه دسترسی به داده

، 1)استویر  باشتد  ها از طریق معاضدت قضتایی مملتن متی    شوند و دسترسی به آن خارجی ذخیره می
2012 :200.) 

توانستتند از شتنود    هتا متی   رفتت و دولتت   ها تلفن فناوری ارتباطی اصتلی بته شتمار متی     برای دهه
ملالمات تلفنی برای انجام تحقیقات کیفری استفاده نمایند. حتتی پتس از فراگیتر شتدن ارتباطتات      

ئت  ختدمات اینترنتتی بته     هتای محلتی ارا   توانستتتند از طریتق شترکت    ها همچنان متی  اینترنتی، دولت
با اینحال تهدیتدات امنیتتی و مقتضتیات مربتوط بته حفت  حتریم         محتوای ارتباطات دسترسی یابند.

های ارائ  خدمات اینترنتی را بته رمزنگتاری ارتباطتات ایترنتتی      خصوصی در ی  ده  اخیر شرکت
در چنتین شترایطی    د.باشت  ها متلی متی  واداشته است. امروزه تجارت اللترونی  بر رمزنگاری داده

هتا   توانند به سیاق سابق به محتوای ارتباطات اینترنتی دسترسی پیدا کنند. از اینرو دولت ها نمی دولت
هتا دسترستی    های ارائ  خدمات اینترنتی به آن ها توسط شرکت باید پیش از رمزنگاری شدن داده می

 یابد. یابند. در اینجاست که معاضدت قضایی متقاب  اهمیت می
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المللتی در ایتن    های بتین  و ناکارآمدی هملاری تعقیب جرایم رایانه ایهای موجود در  واریدش
هتا بته سترورهای     هتای کتاربران داخلتی را پتیش از انتقتال آن      ها را بر آن داشته تتا داده  زمینه دولت

ها دسترسی مستتقیم داشتته باشتند. بته ایتن       خارجی در داخ  ذخیره نمایند تا در صورت لزوم به آن
نمایند تتا از سِترورهای داخلتی     های ارائه دهندۀ خدمات اینترنتی را ملزم می ها شرکت منظور دولت

هتا پیامتدهای    هتا استتفاده نماینتد. داخلتی ستازی داده      برای ارائت  ختدمات اینترنتتی در قلمتروی آن    
المللتی   اقتصادی نامطلوبی خواهد داشت. امروزه تجارت اینترنتی بر ارتبتاط آستان بتا مشتتریان بتین     

: 2017، 1)استویر  المللی را مملن ساخته استت  مبتنی است. شبل  جهانی اینترنت یافتن بازارهای بین
همچنین مشتللات   نماید. ها هزین  هنگفتی را بر تجارت اینترنتی تحمی  می سازی داده داخلی(. 713

رد و هزینت   هتای ارائته دهنتدۀ ختدمات اینترنتتی بته وجتود خواهتد آو         فنی بسیاری را برای شترکت 
هتا همچنتین خطتر نقتض حتریم       ستازی داخلتی داده   ذخیتره  خدمات اینترنتی را افزایش خواهد داد.

ناکارآمتدی و کنتدی    دهتد.  هتا را افتزایش متی    خصوصی و حق آزادی بیان کاربران توستط دولتت  
هتا درصتدد اِعمتال     فرآیندهای معاضدت قضایی متقاب  همچنین موجب گشتته تتا برختی از دولتت    

ها برای اجترای قتوانین ختود در ورای     آیند. روشن است که تلا  دولت فراسرزمینی قوانین خود بر
المللی خواهد شد. به علاوه در چنین شترایطی   مرزهایشان سبب به وجود آمدن اختلافات جدی بین

اهنتد بتود و کته    های ارائ  خدمات اینترنتی ناگزیر از رعایت قوانین کشتورهای مختلتف خو   شرکت
هتا و اِعمتال    های تجاری آنان را به شدت تحت تتأثیر قترار خواهتد داد. داخلتی ستازی داده      فعالیت

فراسرزمینی قوانین داخلی بزرگترین خطراتی هستند که امروزه اینترنتت آزاد و ستاختار جهتانی آن    
 دات افزوده است.  نمایند و ناکارآمدی رژیم معاضدت قضایی بر دامن  این تهدی را را تهدید می

برای تعقیب جرایم رایانه ای با به نحو مؤثری از طریق معاضدت قضایی ها بتوانند  چنانچه دولت
 و اِعمتال فرامترزی قتوانین داخلتی     هتا  سازی داده ها برای داخلی انگیزۀ آنیلدیگر هملاری نمایند 

 (.714: 2017، 2)اسویرکاهش خواهد یافت
 

 ایدر زمینۀ جرایم رایانهقضایی متقابل   معاضدتاشکال 
دفتر مقابله با مواد مختدر و جترم   ) درصد جرایم رایانه ای دارای ابعاد فرامرزی هستند 70تا  30بین 

فتارغ از مرزهتای ملتی بتر روی هتر      تواننتد   ای متی  های رایانته  داده. (24: 2013، 3سازمان مل  متحد
هتای مربتوط    نتیجه مملن است دادهند. در متص  به شبل  جهانی اینترنت ذخیره شو ایِ سیستم رایانه

ی  جرم رایانه ای که در واقتع ادلت  اللترونیلتی آن جترم هستتند در جتایی ختارج از قلمتروی          به
دولت تعقیب کنندۀ جرم ذخیره شده باشند. بنابراین تعقیب متؤثر جترم مستتلزم دسترستی فرامترزی      
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هتا   امور کیفری در انحصتار مطلتق دولتت    دولت تعقیب کننده به ادل  مذبور خواهد بود. با این حال
در قلمتروی  تواننتد   نمتی  هتا هتیچ دولتتی    و تستاوی حاکمیتت   عدم مداخله ولمطابق اص و قرار دارد

مگر به موجب معاهده یتا شتل  دیگتری از اعتلام     دولت دیگری به انجام تحقیقات کیفری بپردازد 
در تحقیقات خود حاکمیت ملتی  ی بایستالمل  مأموران تحقیق رضایت آن دولت. مطابق حقوق بین

هتا بترای تعقیتب متؤثر      در نتیجه هملاری دولتت  .(1: 2005، 1)روت ها را محترم بدارندسایر دولت
آن  معاضدت قضایی متقاب  سازکاریست کته در باشد.  ناپذیر می جرایم رایانه ای ضروری و اجتناب

دولتتی دیگتر و دسترستی آن    خود برای کم  به تعقیب جترم توستط   ها از اختیارات شللی  دولت
المللی در زمین  جترایم رایانته    های بین درصد هملاری 70نمایند.  دولت به ادل  فرامرزی استفاده می

دفتر مقابله با مواد مخدر و جترم ستازمان ملت     ) گیرد ای در چارچوب معاضدت متقاب  صورت می
یم رایانتته ای تنهتتا در هتتای معاضتتدت بتترای تعقیتتب جتترا . اجتترای درخواستتت(201: 2013، 2متحتتد

داخلی به نحو هماهنگی ابزارهای شللی مناسب بترای تعقیتب    صورتی مملن خواهد بود که قوانین
باشند. ازاینرو معاضدت متقاب  متؤثر منتوط بته همتاهنگی قتوانین      بینی نموده  این نوع جرایم را پیش

قتانونی بترای حفاظتت    های طر  هملاریست. به طور مثال چنانچته دولتتی از اختیتار     شللی دولت
انجتام آن را از دولتت متذبور     تواننتد  ها نمی ای برخوردار نباشد دیگر دولت های رایانه فوری از داده

درخواست نمایند. به عبارت دیگر اقداماتی که در چارچوب معاضدت متقاب  قابت  انجامنتد قانونتا     
ادلت    3.باشتند  ها متی  به انجام آنها در تحقیقات کیفری داخلی مجاز  همان اقداماتی هستند که دولت

ای در آن ستوی کترۀ زمتین ذخیتره     توانند به صورت از راه دور در سِرور و یا رایانهاللترونیلی می
 شوند. 

 های تجتاری  شرکتگردد. برخی از از ساختار جهانی شبل  اینترنت ناشی می یست کهاین املان
. بته  نماینتد  متی  در مقر اصلی شرکت ذخیتره  راهای خارجی های مربوط به شعبات و نمایندگیداده

در ایالات متحده، اروپا و آسیا به ارائ  ختدمات   4آنلاین اعنوان مثال با اینله شرکت اینترنتی آمریل
ذخیتره متی   5در رِستتونِ ویرجینیتا   در مقر خود خود را کاربران هایپردازد اما تمام دادهاینترنتی می
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3. UNODC 
بینتی   درخواستت پتیش   نمایند کته در قتانون دولتت متورد     ها انجام اقداماتی را از یلدیگر درخواست می . در برخی موارد دولت3

نماینتد. بتا    ها را ملزم به انجتام چنتین اقتداماتی نمتی     به طور معمول صراحتا  دولت متقاب اند. اسناد حاکم بر معاضدت قضایی  نشده
( در صتورتی کته اقتتدام   European Investigation Orderمقتررات اروپتایی تحقیقتتات )   10متتادۀ  1بنتد  اینحتال مطتابق   
 بینی نشده باشد بایستی از اقدامات جایگزین استفاده گردد. دولت مورد درخواست پیش در قانون درخواست شده

4. America Online 
5. Reston, Virginia 
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دو فترد در ژاپتن از ختدمات ایتن شترکت بترای نامته        این چنانچه( بنابر471: 1998، 1)سومن نماید
در ایالات متحتده ذخیتره    به ارتباط اینترنتی آنان های مربوطتمام داده کنندنگاری اینترنتی استفاده 

 کنتترل گردد. در نتیجه چنانچه مقامات ژاپنی بته منظتور تعقیتب یت  جترم رایانته ای در صتدد        می
نتاگزیر از جلتب هملتاری مقامتات      هتا  دادهو برآینتد بترای دسترستی بته     ارتباط اینترنتی میان آن د
ها تعمدا  در کشور دیگری ذخیره گردنتد تتا   مملن است داده گذشته از اینآمریلایی خواهند بود. 

مجرمتان   2ای . با عمومیت یافتن استفاده از ابرهای رایانهها میسر نباشددسترسی مقامات داخلی به آن
وی یت  سترور اینترنتتی ختارجی ذخیتره نماینتد. ازاینترو        های خود را بر ر نند دادهتوا رایانه ای می

هتای   تفتتیش و توقیتف داده  هتا بایستتی    و بررستی آن  هتای فرامترزی   ها برای دسترسی به داده دولت
های مورد نظر در معترض حتذ     چنانچه داده 3.ها تقاضا نمایند مذبور را از دولت مح  ذخیرۀ داده

معاضدت  خواهد بود. حیاتیها  اجرای تقاضای توقیف دادهار داشته باشند تسریع در یا دستلاری قر
ها بیش از اقسام دیگر معاضدت قضایی برای تعقیب جرایم رایانه  قضایی برای تفتیش و توقیف داده

هتای  گیرد چرا کته ایتن نتوع معاضتدت دسترستی کامت  بته داده        ها قرار می ای مورد استفادۀ دولت
4سازد )ها را میسر میبررسی دقیق آنفرامرزی و 

Westmoreland, 2015, 230.) 
های ارائه دهندۀ ختدمات اینترنتتی قترار     های اینترنتی در کنترل شرکت قسمت عمدۀ زیرساخت

باشد.  بخش خصوصی میاختیار های مربوط به ارتباطات اینترنتی در  از اینرو بخش اعظم داده .دارد
اقدامات قهری نظیر تفتیش و توقیف در بیشتر موارد به دلی  حجتم بتالای   استفادۀ مأموران تحقیق از 

عمومیتت یتافتن    ،هتای ذخیتره شتده    داده بالای ، حجمای های رایانه سیستمهای  ، پیچیدگیها پرونده
هتای رایانته ای    اقدامات امنیتی برای حف  حریم خصوصی و نیز بته دلیت  ایجتاد اختلال در فعالیتت     

. از اینترو مملتن استت متأموران تحقیتق نتواننتد بته        (46: 2004، 5)انگرز باشد قانونی غیر مملن می
بایستتی بنتا بته درخواستت      هتا  دولت مح  ذخیرۀ دادههای مورد نظر دست یابند. در این موارد  داده

حلتم  . بته موجتب   را صتادر نمایتد  6هتا  ارائت  داده  ی موسوم به حلتم حلمدولت تعقیب کنندۀ جرم 
ای متورد نظتر را   رایانه های که کنترل داده و یا سایر اشخاصیدمات اینترنتی دهندگان خ ارائه مذبور

هتا بته مقامتات     صلاح ملزم به جستجو، شناستایی و ارائت  داده   در اختیار دارند، با دستور مقامات ذی
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های  دادهتوانند  میشود که کاربران مختلف از سراسر جهان  می متشل  از ی  رایان  مرکزی اطلاق میتای به سیس ابر رایانه. 2
ها  سازی داده سازد تا بدون نیاز به ذخیره کنند. این سیستم کاربران را قادر می ل  شبل  اینترنت بر روی آن ذخیره خود را به وسی

 های مذبور دسترسی یابند. داده  بهاز طریق شبل  اینترنت های شخصی یا سازمانی، در هر زمان و هر ملان  در رایانه
کنوانسیون اتحادی  عرب  39کنوانسیون بوداپست و مادۀ  31در مادۀ  ای ای رایانهه . معاضدت متقاب  برای تفتیش و توقیف داده3

 بینی شده است. پیش
6. Westmoreland 

1. Angers 

6. Production Order 
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از یلتی  . های ارائه شده به عنوان ادله استفاده نماینتد  به صورتی که مقامات بتوانند از داده ،باشند می 
هتا از راه دور  فتوری و آستان آن   حتذ  های ادل  اللترونیلی قابلیت دستلاری، انتقال و یا ویژگی
برای از بین بردن آثار و ادلت  جترم باشتد و     مرتلبینمملن است این تغییرات نتیج  اقدامات  1است.
هتای  ههتای ارائته دهنتدۀ ختدمات اینترنتتی از جملته حتذ  داد       اقدامات معمول شرکت نتیج یا در 

بتته وجتتود آیتتد. در هتتر صتتورت مملتتن استتت ادلتت  اللترونیلتتی حتتتی پتتیش از ارستتال   2ترافیلتتی
آوری ادل  فرامرزی بسیار کند هستند چترا  های سنتی جمعاز بین بروند. رو  معاضدتدرخواست 

های خارجی و تلمی  فرآینتدهای دیپلماتیت  معمتول    که طی شدن روندهای قانونی توسط دولت
ارتلاب ی  جترم رایانته    است. به علاوه مملن است مأمورین تحقیق بلافاصله پس از بسیار زمانبر

محت  ذخیترۀ   دولت  بهآوری و ارائ  فوری اطلاعاتی ای منشأ آن را شناسایی نمایند اما قادر به جمع
ا نباشند. هر چه زمان بیشتری برای ارائ  این اطلاعات مورد نیاز باشد احتمتال از بتین رفتتن یت     ها داده

. استتفاده از رو  (75: 1990، 3)کلتی فتورد و کلتونی    دستلاری ادل  اللترونیلی بیشتر خواهد شد
صتدور حلتم تفتتیش و     بختش نیستت.  های نوین همیشه مؤثر و نتیجههای سنتی در رابطه با فناوری

 در خلال آن حتذ   ها مملن است داده وها فرآیند زمانبریست  توقیف و یا صدور دستور ارائ  داده
بایستتی بنتا بته درخواستت دولتت      هتا   دولت مح  ذخیترۀ داده مقامات از اینرو  د.نگرد یا دستلاری

هتا   به ذخیره نمودن دادهندگان خدمات اینترنتی را با صدور حلمی ملزم هد ارائه تعقیب کنندۀ جرم،
 هتا  دادهو دستتلاری  . در غیر ایتن صتورت حتذ     شوند ها نمایند تا مانع از حذ  یا دستلاری داده

ی هتا حفاظتت ستریع از داده   .مملن است انجام تحقیقتات کیفتری را بتا متانع جتدی مواجته ستازد       
دهنتدگان  های مورد نظتر توستط ارائته   انتقال داده دهد تا به مقامات املان می 4ذخیره شدهای  رایانه

ذخیتره   هتای  بترای حفاظتت ستریع از داده   دستور قضایی طبیعتآ   5خدمات اینترنتی را ردیابی نمایند.
 هتا در متورد   دولتت محت  ذخیترۀ داده   کته   اجرا خواهد شدو تنها تا زمانی  ستموقتیشده دستوری 

استتفاده از ایتن اختیتار شتللی     به طور کلی . گیری نماید تصمیمها  داده و توقیف تفتیش درخواست

                                                                                                                                                    
1 .Kettle, M. & Bowcott, O., Computer Crime: The Age of Digital Sleuth, The Guardian, 12 

December 1997.  
ها بترای شناستایی و تعیتین موقعیتت      های ارتباط از راه دور از آن هایی هستند که اینترنت و دیگر سیستم رافیلی دادههای ت داده. 2

هتای محتتوایی را در مستیر میتان مبتداء و مقصتد        و برقتراری ارتبتاط و جابجتایی داده    کنند استفاده میمبداء و مقصد ی  ارتباط 
استتفاده   و متدت و حجتم آن   های ترافیلی برای ردیابی ارتباطتات از راه دور  م از دادهسازند. مأموران تعقیب جر ارتباط میسر می

 کنند. می
5. Clifford & Connolly  

4 Expedited Preservation of Stored Computer Data 
کنوانستیون اتحادیت     24و متادۀ   بوداپستت کنوانستیون   17مادۀ ای در های رایانه معاضدت متقاب  در زمین  حفاظت سریع از داده. 5

 بینی شده است. پیش عرب
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 ها تا زمان صدور حلم قضایی مناستب استت. حفاظتت از    ی  اقدام موقتی برای تضمین حف  داده
1ها ها را نباید با الزام به حبس داده داده

هتا یت  التزام قانونیستت کته بته        یلسان دانست. حتبس داده  
های مربوط به همت  کتاربران را بترای     دهندگان خدمات اینترنتی ملزم هستند تا داده موجب آن ارائه

بته   ها آنست که دسترستی  آوری و حف  نمایند. هد  از حبس داده ی  دورۀ زمانی مشخص جمع
امتروزه تعقیتب جترم در بستیاری از متوارد      پتذیر باشتد.     ها برای انجام تحقیقات کیفری املتان  داده

تعقیب جرم در  تموجب عدم موفقی آنتأخیر در  و مستلزم ردیابی ارتباطات اینترنتی مظنونین است
اینحال مملتن   باهای ترافیلیست.  ردیابی ارتباطات اینترنتی نیز مستلزم دسترسی به دادهخواهد شد. 
ارتباطات موقتی ایجاد شده و بلافاصله از بتین  طی های ترافیلی هرگز ذخیره نشوند و در  است داده
چترا کته   شتوند   های ترافیلی اغلب پس از مدت کوتاهی به صورت خودکار حذ  می بروند. داده

هتای  شترکت و  نددیگتر متورد نیتاز نیستت    اینترنتتی  ارتبتاط  برقتراری  پس از اتمام فرآیند ها  این داده
ردگیری ارتباطات در نتیجه  .کنند می را حذ  ها به دلای  اقتصادی آنخدمات اینترنتی  ۀدهند ارائه

چنانچته از   از اینترو  باشتد.  متی  متورد نظتر   ترافیلتی   هتای  مستلزم جلوگیری از حتذ  داده  اینترنتی
دولتت  شتده باشتد    خدمات ی  شرکت خارجی برای برقراری ارتباط اینترنتی متورد نظتر استتفاده   

هتای   درخواست نماید تتا متانع از حتذ  داده    متبوع آن شرکت  بایستی از دولت تعقیب کنندۀ جرم
 2ها را ذخیره نماید. ترافیلی مورد نظر شود و آن

از کشورهای متعددی عبتور   ها در مسیر انتقالشان از مبداء به مقصد از آنجا که مملن است داده
ها قرار دارنتد   ترافیلی باید در تمامی کشورهایی که در مسیر انتقال دادههای  نمایند حفاظت از داده

 هتای ترافیلتیِ   بترای افشتای ستریع داده   ها   اینرو تقاضا از دولت مح  ذخیرۀ دادهصورت پذیرد. از 
 5.(3: 2008، 4)کونلیت  یتا ارو    باشتد  ضروری میها  شناسایی مسیر انتقال داده جهت 3ذخیره شده
 6کتافی باشتد.   ردیابی ارتباطات اینترنتتی که برای  تنها تا حدی ضروریستترافیلی  های افشای داده

ختدمات   ۀدهنتد ارائته ی هتا چترا کته امتروزه شترکت     ستت هملاری ابزارهای مهتم این اقدام یلی از 
آمیز ی  ارتباط اینترنتی معمولا  و ردیابی موفقیت اندهای قضایی مختلف پراکندهاینترنتی در حوزه

در مواردی که  هاست.دهندگان خدمات اینترنتی در زنجیرۀ انتقال دادهلاری تمامی ارائهمستلزم هم
عتی در دستت ندارنتد    اینترنتتی مظنتونین اطلا   اتمأموران تحقیق از اطلاعات مبادله شده در ارتباطت 

                                                                                                                                                    
1. Data Retention 

کنوانستیون اتحادیت     41متادۀ   کنوانسیون بوداپستت و  33مادۀ  های ترافیلی در  ی آنی دادهآور . معاضدت متقاب  در زمین  جمع2
 بینی شده است. عرب پیش

3. Expedited Disclosure of Preserved Traffic Data 
2. Council of Europe 

کنوانسیون اتحادی  عرب  38کنوانسیون بوداپست و مادۀ  30مادۀ  1لی در بند های ترافی . معاضدت متقاب  در زمین  افشای داده5
 بینی شده است. پیش

 کنوانسیون بوداپست 30مادۀ  1. بند 6
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هتای   بایستتی داده هتا   دولتت . ازینترو  برای تعقیب جترم استت  ابزار مهمی  1های محتوایی داده کنترل
 کنتترل  2.کنتترل نمایتد   وایی ارتباطات مذبور را بنتا بته درخواستت دولتت تعقیتب کننتدۀ جترم       محت
 4انتد.  که در حقوق داخلی تعریف شده استاغلب در مورد جرایم مهمی مملن  3های محتوایی داده

مربتوط   هتای  دادهکنترل های ترافیلی و  شتر از کنترل دادههای محتوایی بی بدیهیست که کنترل داده
نماینتد. بنتابراین در    را تهدیتد متی   اشتخا   فتردی حریم خصوصتی و حقتوق   5،شتراک اینترنتیا به

تنها در رابطه با جرایم خاصی کته در  قانونا   های محتوایی کنترل دادهحلم صدور  از کشورهابرخی 
: 2004، 6)انگترس  باشتد  مملن می را در پی دارنداند و یا حد معینی از مجازات  قوانین فهرست شده

 های محتتوایی  داده کنترلبایستی رویلرد خود را مورد بازبینی قرار دهند چرا که  کشورها. این (47
 برنتد  پتی بودن ارتباط متورد نظتر    کنترلقاب  به مأموران تحقیق  آنلهاغلب باید به سرعت و پیش از 

کنتترل  لازم استت فرصتت    بررسی این موضتوع مملن است در خلال مدتی که برای و  انجام گیرد
های محتوایی بتا آن مواجته    داده کنترلیلی از مشللاتی که مأموران تحقیق در  ها از بین برود. داده

تواننتد دسترستی متأمورین     مرتلبتان متی   رایانه ای از فناوری رمزنگاریستت.  مجرمانهستند استفادۀ 
هتا   یی از دادهرمزگشتا  چرا کته  های محتوایی را با استفاده از این فناوری دشوار سازند تحقیق به داده

معاهتدات معاضتدت قضتایی در زمینت  جترایم       بدون دسترسی به کلید رمز بسیار زمانبر خواهد بود.
ارائت    متعهتد بته  ها بایستتی   و دولت بینی نمایند رایانه ای بایستی ارائ  خدمات رمزگشایی را نیز پیش

اضتدت قضتایی در   چتارچوب مع  هایی کته در  . مملن است دادهاین نوع خدمات به یلدیگر باشند
های رمزنگاری شده باشند. در ایتن صتورت    داده گیرد دسترس مقامات ی  دولت خارجی قرار می

از آنجتا کته دولتت     و خارجی نخواهند داشتتحقیق های مذبور کارایی چندانی برای مقامات  داده
زمینت    در  یبایستت  ها از موقعیت بهتری برای دستیابی به کلید رمتز برختوردار استت    مح  ذخیرۀ داده
 با مقامات خارجی هملاری نماید.ها  رمزگشایی داده

 
 

                                                                                                                                                    

 .هندد را تشلی  می اینترنتیهایی هستند که محتوای ی  ارتباط  های محتوایی داده داده. 1
کنوانستیون اتحادیت  عترب     42بوداپستت و متادۀ   کنوانستیون   34هتای محتتوایی در متادۀ     . معاضدت متقاب  در زمین  کنترل داده2

 بینی شده است. پیش
3. Interception of Content Data 

 کنوانسیون بوداپست 21مادۀ  1. بند 4
کنند مربتوط   ها استفاده می را به اشخاصی که از آن اینترنتیهای  نشانیهستند که  ییها داده های مربوط به اشتراک اینترنتی داده. 5
به هویت کاربر خدمات اینترنتی، موقعیت جغرافیایی یا آدرس پستی وی، نتوع ختدمات و   توان  ها می سازند. به وسیل  این داده می 

 املانات فنی مورد استفاده و مدت زمان آن پی برد.
10. Angers  
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 گیرینتیجه
با رشد روزافزون فناوری اطلاعات و خدمات اینترنت، فعالیت های مجرمانه نیز در فضتای مجتازی   
افزایش می یابند. چالشی کته ستازمان قضتایی بتا آن مواجته استت، تعیتین مجتازات و کیفتر بترای           

ا قوانین جرایم رایانه ای متناسب با رشد فناوری اطلاعات به روزرستانی نمتی   مجرمان می باشد؛ زیر
شوند و در نتیجه پس از وقوع جرم جدید، تعیین کیفر بترای آن جترم توستط قتانون گتذار، کتاری       
زمان بر و دشوار است. قوانین جرایم رایانه ای باید طوری تدوین شوند که همه شمول بتوده و ختلأ   

 .ن را پوشش دهدو حفره های قوانی
 بوجتود  جرم بیان برای مشترک زبانی که است ای اینرایانه جرایم شناسیهستی ایجاد از هد 

-هستتی  ایتن  کمت   بته  و دهد است، نشان مانده مسلوت ایرایانه جرایم قانون در که آنچه و آید

 انتد نشتده  حت بیتان صرا به ایرایانه جرایم قانون در و هستند جدید که ایرایانه جرایم بتوان شناسی
 . دهد پوشش را

 از جترم  وقتوع  صتورت  در و باشتد  صورت گرفتته  جرمی که میشود ضایع هنگامی افراد حقوق
 بتا  و استت  جامعته  افتراد  و یتا  فترد  ی  از متشل  قربانی. میشود وارد قربانی به آسیبی مجرم، سوی
 جرمتی  شتده مصتداق   قتض ن حقوق اگر. میشود ضایع او از حقی میبیند، جرم وقوع از که ایصدمه
مجتازات   باشتد،  شتده  گرفته نظر در کیفری آن برای و شده ذکر ایرایانه جرایم قانون در که باشد

 نشتده  تعیتین  کیفتری  جترم  آن بترای  و دهتد  رخ جرمتی  صورتیله در. است مشخص مجرم قانونی
 کترده  نقض را مزبور حق که میشود پرداخته قبلی مشابه جرایم جستجوی به در هستی شناسی باشد،
 بترای  پیشتنهادی  کیفتر  عنتوان  بته  است شده مشخص قب  از که قبلی مشابه کیفر جرایم سپس. باشد
 شود. برگزیده می جدید جرم

 اقتصتادی  ضترر  دارای و تتر  آستان  هتا  آن ارتلتاب  کته  ایتن  علیرغم ای، رایانه جرائم مجازات
 بترای  رستد  متی  نظتر  بته  که است هشد گرفته نظر در سبلتر ، هستند افراد و جامعه به نسبت بیشتری

 متی  مقابله فیزیلی دنیای در جرم وقوع با جوامع که طور همان. نباشد کافی جرائم این از پیشگیری
 از کته  مجتازی  محیط در جرم وقوع از جلوگیری و مقابله جهت در مناسب راهلارهای ارائه ، کنند

 علتی . استت  ضروری امری ، است برخوردار واقعی محیط به نسبت متفاوتی های ویژگی و اوصا 
 المللتی  بتین  استناد  وجتود  همچنین و ایران داخلی حقوق در ایرایانه جرایم شدن انگاری جرم رغم

 ای رایانته  جترایم  بتا  مقابلته  راهلارهای ارائه اما زمینه، این در بوداپست کنوانسیون جمله از مختلف
 خورد. نمی چشم به اسناد و قوانین دراین ای رایانه کلاهبرداری جرم بالاخص

های اطلاعاتی و ارتباطی جهانی، یلی از تأثیرگذارترین عناصتر  با ظهور رایانه و به تبع آن شبله
بشر بوده است. در کنتار ایتن فنتاوری نتوین سوءاستتفاده هتایی رخ داد کته منجتر بته آستیب هتای            

 ایرایانته  جترائم  بته  ربوطم قانون اصلیترین ای،رایانه جرائم قانون که جا آن . ازاجتماعی شده است
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 کته  ایگونته  بته  باشد؛ ایرایانه جرائم پرخطر و مهم اشلال جامع الاملانمیلند حتی ایجاب است،
 نظیتر؛  جرائمتی  مذکور قانون درحالیله نباشیم، مواجه خلأ با ایرایانه از جرائم بعضی با مقابله برای

 ماللیتت  علیته  جترائم  از متواردی  و ایانته رای شویی پول اخاذی، در امانت، خیانت اختلاس، ارتشا،
 و جنتا  به تحری  نظام، علیه تبلیغات نظیر جرائمی نیز و علائم تجاری و اسرار نقض نظیر؛ فلری
 جترائم  قوانین در دیگر، سوی از. نمیدهد پوشش کام  به طور را غیره و مقدسات به توهین کشتار،
 و نقتدی  جریمته  کته  دارد وجتود  مجتازات  همتان  ایت  ضمانت اجراها انواع از شل  دو تنها ایرایانه
 هتای  ضتمانت  وضتع  توجیته  در دفتاعی  قابت   قانوگذار منطتق  میدهد نشان مسئله این. میباشد زندان

 ستایت  فعالیتت  زمینه در باید اینترنتی جرائم برخی به رسیدگی مرجع دیگر، سوی از. ندارد اجرایی
 زیترا  کنتد؛  جستتجو  مطبوعتات  قلمترو قتانون   در ار آنها با برخورد نحوه و مجازات اینترنتی، خبری

 بته  نیتاز  متوارد  ایتن  همته  لتذا  .میلننتد  محستوب  نشریه نوعی خبری اینترنتی هایشبله قانونگذاران
دارد. از همین رو بته متوازات ایجتاد اختیتارات شتللی نتوین بترای تعقیتب          مجدد بررسی و اصلاح

المللی این جترایم بته    ایی نیز برای تعقیب بینداخلی جرایم رایانه ای، اشلال نوینی از معاضدت قض
ای ذخیتره   هتای رایانته   حفاظت ستریع از داده ای،  های رایانه وجود آمده است. تفتیش و توقیف داده

داده و کنتترل  هتای ترافیلتی  آوری آنی دادهجمع ، های ترافیلی ذخیره شده شده، افشاء سریع داده
. ارائ  ایتن نتوع   باشند وب معاضدت متقاب  قاب  ارائه میاقداماتی هستند که در چارچ های محتوایی

ها مستلزم وضع قوانین شللی هماهنا در ستطح داخلیستت. همچنتین همتاهنگی قتوانین       معاضدت
 یالمللت  نیب یهملارکیفری ماهوی نیز برای تحقق شرط مجرمیت متقاب  از اهمیت برخوردار است. 

در امتور   یالمللت  نیبت  یهتا  یدر زمتره هملتار   یلارهم نیمشل  است. ا نیبر ا هغلب دیها کل دولت
منحصر بته   یها یژگیو و معاضدت قضایی متقاب  مهمترین شل  آنست. بااینحال قرار دارد یفریک

هتای   معاضتدت  ریو آن را از ستا  دهیبخشت  یهملتار  نتوع  نیت بته ا  یرایانه ای ابعاد خاصت  طیفرد مح
رایانته ای   میجترا  ۀبته انتداز   جرمتی  چیواقع ه ساخته است. در زیمتما یفریک قضایی متقاب  در امور

. اشلال خا  زمین  جرایم رایانه ای، مقتضتیات  نشده است یالملل نیب یفریتحول حقوق ک موجب
 قانونی و مشللات آن موضوعیست که در این مقاله مورد بررسی قرار گرفته است.

 

 یتشکر و قدردان
  و    ی               مقالته هملتار        یتن  ا         آرایتی         و صتفحه    ی     ادبت             یراستتاری  و       ینتد            کته در فرآ          یزانتی      از عز            پژوهشگران،

  .                   ر و امتنان را دارند                داشتند، کمال تشل    یی      راهنما

 





 ای رایانه رائمج قانون به توجه ای باشناسی جرائم رایانه هستی/ 168

 منابع
 چا  پنجم. میزان، ، نشرعمومی جزای حقوق(. 1383اردبیلی، محمدعلی ) -

 .اول چا  افروز،: تهران ،رایانه ای دیده بزه و رایانه ای جرم .(1395اسلامی، ابراهیم )-

 رسییدگی  در ها دادگاه صلاحیت اعمال نحوه(. 1393افتخار جهرمی، گودرز و اسلامی ابراهیم )-

 (.88)78، مجازی. مجله حقوق دادگستری فضای جرایم به

  .اول چا  ،ایران حقوق در ای رایانه رایمج(. 1396شیما ) دوست، انصاری-

  .اول خرسندی، چا  ، انتشاراتالکترونیکی تجارت جرایم (.1387جواد ) جاویدنیا،-

 سوم. چا   تهران، دانشگاه نشر ، تهران،شناسی جرم مبانی (.1370مهدی ) نیا، کی-

 ن، چا  دوم. تهرا ، دانشگاهجنایی شناسی جامعه (.1375حسین )ابرندآبادی، علی نجفی-

 چا  دوم. دانش، گن  ، انتشاراتای رایانه جرایم(. 1384محمد ) نوری،-
 

Refrences: 
-BR Roth (2005). State Sovereignty, International Legality, and Moral 
Disagreement. 
-Clifford Stoll, Lawrence Berkeley Lab, Berkeley, CA (1990). The Cuckoo’s Egg: 
Tracking a Spy Through the Maze of Computer Espionage, Physics Today, 
Vol. 43, issue 8. 
-Council of Europe (2001). Explanatory Report to the Council of Europe 
Convention. 
-Council of Europe (2009). International Co-operation Under the convention on 
Cybercrime. 
-Kate Westmoreland, Gail Kent (2015). International Law Enforcement Access 
to User Data: A Survival Guide and Call for Action, Canadian Journal of Law 
and Technology, Vol. 13. 
-Lucie, Angers (2004). Combating Cyber-Crime: National Legislation as a Pre-
Requisite to International Cooperation, In: Crime and Technology: New 
Frontiers for Regulations. Law Enforcement and Research, Chapter 4. 
-Michael Sussmann (1998). The Critical Challenges from International High-
Tech and Computer-Related Crime at the Millennium, Duke Journal of 
Computer & International Law, Vol. 9. 
-Peter Swire, Justin Hemmings (2017). Mutual Legal Assistance in an Era of 
Globalized Communications: The Analogy to the Visa Waiver Program, New 
York Annual Survey of American Law, Vol. 71. 
-Peter Swire (2012). From Real-Time Intercepts to Stored Records: Why 
Encryption Drives the Government to Seek Access to the Cloud, International 
Data Privacy Law, Vol. 2. 
-United Nation Office on Drugs and Crime (2013). Comprehensive Study on 
Cyber-Crime. 
 

 
 


