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 چکیده

طولیه،،   هها  مهرطهب بهه       هها و بهه ه   از اطلاعات مورد نیاز جامعه امروز، با استفاده از رایانهه  حجم فراوانی

ریه   ها  خهود را از ط  ها دلار معامله ر  جها  در روز به طنهایی میلیو یاب،. صنایع طجا ذخیره، ارسال و طوسعه می

ه از    بهرایب و بتهتر متهاع،  بهرا   ههور      دهن،. لذا طمایل روزافزو  به استفاد به ه جهانی اینترنت انجام می

ها  گوناگو  در جوامهع   ها و ختارت  ورده و گتترش    موجب بروز  سیبجرایم در فضا  سایهر  به وجود 

امنیت و مقابله با جرایم در کشورها، و یفه و نقش  برقرار ول ئادها  متهگردی،ه است. پلیس به عنوا  ی ی از ن

طحلیلهی  و بها هه،ش نشها  داد       –پژوهش حاضر با روش طوصهیفی   این جرایم را دارد. در مهارزه با میبتیار مه

در کنار طمهام  . انجام ب،ه استامنیت     در   جرایم سایهر  و نقش طأمین کنن،ه پیشگیر  از فتا در پلیسجایگاه 

چو  ع،م امنیت  میا  مهه بود موانع و مح،ودیت به سیتتم ع،الت کیفر  می هایی که از پلیس فتا مزایا و پاداش

ده، که  موزش طخصصی بهه   نشا  میپژوهش ها  این  یافته .بود  بزه ار را بای، در نظر دابتا   بغلی و حرفه

گشت زنی و مراقهت در فضا  مجاز  در خصوص اینترنت و رایانه باعث خواه، به، طها ایهن نقهش از     و پلیس 

 پلیس کار م،طر جلوه کن،. 

 

 ، فضا  سایهرپیشگیر  از جرم، جرائم سایهر ، پلیسنهاد  واژگان کلیدی:

                                                           
  .ایرا  ،اصفها  ،لامیگاه  زاد اسنشدا ،()خوراسگا واح، اصفها  ،بناسی دانشجو  دکتر  حقوق کیفر  و جرم*
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   مقدمه

  ابعهاد   و منحصر به فرد بشر  است کهه همهه   بتیار مهم ها  رایانه ی ی از ساخته

زن،گی را دگرگو  ساخته و  ثار گتترده و بگرفی بر جا  گذابهته اسهت. ط نولهو      

نظهر   مهورد گیهرد،   مهی رار رایانه امروزه علاوه بر این ه مورد اسهتفاده مجریها  قهانو  قه    

جوینه، و   مهی مجرما  قرار گرفته، از رهگذر ط نولو   م،ر  و علوم نوین بهره خود را 

ط نی ی در این حوزه موجب پی،ایش ابه ال متنهوو و ج،یه، جهرایم در      ها  پیشرفت

ج،یه،    ها  ها و دکترین ت. از طرش دیگر اسهاب ط وین ربتهسطح جها  گردی،ه اس

ت؛ همچنهین  نه، حقوق اطلاعات و حقوق اطلاعاطی کیفر  ب،ه اسه همچو  حقوق رایا

قانونی از این پ،ی،ه متخصصا  و علما  حقهوق جهزا را بهر       استفاده نامطلوب و غیر

ها  مهارزه و یها پیشهگیر  از    دابته که به کن اش و طفحص در این زمینه پرداخته و راه

تلف جزایی جهرایم  مخ ها  حلیل جنههگونه جرایم را ارائه نماین، بررسی و طجزیه و طاین

ارطههاطی،   هها   م،ر  و بهه ه  ها  ا  و اینترنتی مشخص خواه، ساخت که رایانه رایانه

رد  و مهی دارا  صفات و خصوصیاطی است که فرصتی بتیار مناسب برا  مجرما  پ،ی، 

دهه،؛ زیهرا مخهاطرات و     مهی دیه،گا  و پلهیس قهرار     و مش لات زیاد  را فرارو  بهزه 

بابه، و در بیشهتر مواقهع نیهز      میاین جرایم به مراطب بیشتر از حالت کلاسیک  ص،مات

 .کشف و ردیابی    مش ل و دبوار است

  دیگر این ه سیاسهت قضهایی و طقنینهی کشهورما  در ایهن زمینهه طها قههل از          ن ته

 گونهه رویهه خاصهی ارائهه ننمهوده و     ، هیچ1388ه جرایم رایانهه در سهال   طصویب لایح

لا قانونی در زمینه پیشگیر  از جرایم سایهر  مواجه بودیم. بها طوجهه بهه    همچنا  با خ

ایههرا  مصههوب   میجمهههور  اسهلا   میقههانو  نیهرو  انتظهها  4مههاده  8این هه طههه  بنه،   

  قضهاییه   ار و ایف خاصی بهه عنهوا  ضهابب قهوه    د عه،ه  می، نیرو  انتظا27/4/1369

ح به،ه اسهت پیشهگیر  از وقهوو     باب، و ی ی از و ایفی که در بن، د بهه    طصهری   می

جرایم است، در طحقی  پیش رو  سعی بر    ب،ه اسهت نقهش و کهاربرد پلهیس را در     



 239..............و موانع حاکم فتا در پیشگیری از جرایم سایبری کارکردهای نظری و عملی پلیس

قهال پیشگیر  از این نوو جرایم طهیین و راه ارهایی جهت طقویهت سهازما  پلهیس در    

 .مقابله با جرایم فناور  اطلاعات، ارائه نماییم

 مبانی و مصادیق پیشگیری در حقوق کیفری -1

 مبانی پیشگیری  -1-1

ها   اق،ام بینی، بناسایی و ارزیابی خطر وقوو جرم از یک سو و اطخاذ ط،ابیر و پیش

لازم برا  از بین برد  یا کاهش جرم در قالب برنامه ملی از سهو  دیگهر، از مهتثرطرین    

 ین،. ط،وین برنامه ملهی پیشهگیر  از    ها  کاربرد  پیشگیر  از جرم به بمار می روش

متتلزم فر ین،  است که با در نظر گهرفتن   ، سهازوکارها  مههار جهرم در ههر      جرم، 

ها  امنیهت   در همین خصوص برکت  ین،. جامعه مشخص ب،ه و سپس به اجرا در می

ههها و  خصوصههی نیههز از طریهه  مراقهههت و نگههههانی و سههاز و کارههها  کنتههرل ورود  

واقع پیشگیر  از جرم گاهی کنن،. در  ها، در پیشگیر  از جرم مشارکت می هش،اردهن،ه

طور ناخود گاه طوسب واح،ها  طأمین امنیت ادارات و پلهیس اعمهال     گاهانه و گاهی به

 (Welsh. 2007, p18)بود.  و اجرا می

 ایجاد احساس و امنیت عمومی -1-1-1

طرین نیازهها  اجتمهاعی اسهت کهه افهراد       ها و اساسی امنیت ی ی از والاطرین نعمت

ه طزلهزل در ههر یهک از      برخوردار بابن، وجود نقاط ضعف و هرگونه جامعه بای، از  

کن،. مقوله مجرمیهت امهروزه    دار می احتاس امنیت از سو  مردم را خ،به امور جامعه،

در « احتاس نهاامنی » در کنار دیگر معضلات اجتماعی به ی ی از منابع  هور و گتترش

ها  همهه   گذار  ها  پلیس و سرمایه میا  مردم طه،یل ب،ه است. طش،ی، رفتارها و اق،ام

جانهه دولت برا  طعریف این احتاس نتیجه مطلوب را به دنهال ن،ابته است. به همهین  

ها  جامعهه   ها و خلاقیت بردار  از طوانایی دلیل است که کشورها  مختلف به ف ر بهره
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، ص 1387بیاات،  انه،. )  افتاده  م،نی در برابر پیشگیر  از جرم و کاهش احتاس ناامنی 

129) 
 یه،.   مهی امروزه کنترل جرم به عنوا  هتته مرکز  فعالیت نیرو  پلیس به حتهاب  

)پیشگیر  و کنترل جرم( موف  است که هم  ترین و یفه خودپلیس زمانی در انجام مهم

خودش طلاش کن، و هم مردم پشتیها  او بابن، و هم دولت بخواه،. با طوجه بهه مهوارد   

طوا  اباره نمود که طهأثیر فهراوا  اقه،امات فرهنگهی بهرا        میمطروحه برا  ط میل    

طوا  نادی،ه انگابت. موضوعی که اگر طهی   طحق  اه،اش پیشگیر  از وقوو جرم را نمی

گرفهت، بتهترها  فرهنگهی     گذار  صحیح صورت می ها  گذبته رو     سرمایه سال

 (130، ص1387، )بیات مهیا و کمتر باه، وقوو جرائم بودیم.

 قانون گرایی -1-1-2

فلتفه وجود  دستگاه قضاء در هر کشور  الزام  حاد    جامعه به رعایت و اجراء 

بایتهت در جههت    پذیر کرد  جامعه اسهت. گرچهه متولیها  فرهنه  مهی      قانو  و قانو 

پذیر کرد   حاد جامعه طهلاش نماینه،. امها قهوه قضهائیه بهرا  اجهراء         فرهنگی در قانو 

ایتتی قانو  را مهنا کارش قرار ده، و همگا  نیز در برابهر  ها ب ع،الت و فصل خصومت

 ان،. قانو  ی تا 

از   مهی ها  بخصی و غیراجتمهاعی از قهوانین طفتهیرها  مضهی  و غیرعل     بردابت

ها  بخصی فراطر از قانو  که ابخاص حقیقی و یها حقهوقی را    قوانین و طوجه به اراده

قوانین و پشهت پها زد  بهه     جناحی و بان،  ازنشان، و احیاناً برخورد  فراطر از قانو  می

ده،. امهروزه در جوامهع پذیرفتهه      حاد جامعه را به سو  قانو  گریز  سوق میقانو ، 

ب،ه است که قانو  مهنا نظم اجتماعی است. و قوه قضائیه در حوزه مه،یریتی و چهه در   

از و هایف  حوزه قضائی ملزم به رعایت قانو  است. نظارت بر حتن اجرا  قانو  کهه  

و یفهه ایهن دسهتگاه را دو چنه،ا      نو  اساسی به    اباره ب،ه است، قوه قضائیه در قا

طوا  گفت: که مهنا  دیگر پیشگیر  در وقهوو و   کن،. با طوجه به طوضیحات فوق می می

ا  اسهت کهه در    گرایی است. جامعه قانونمن، جامعه ها  اجتماعی قانو  گتترش  سیب
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ا  از افهراد بها    ا  عه،ه  هراسن،. اگر در جامعه ز کیفر قانو  می   ضعیف و قو  هر دو ا

بها کیفرهها     وجود ارط اب جرم مجازات نشون،، اما کثیهر  از مهردم ضهعیف جامعهه    

طردی، چنین قوانینی مش لات بنیاد  جامعه را حهل نخواهه،    بیحاکمیت مواجه بون،، 

 , (Dashora  ,2011)کرد. 

 مصادیق پیشگیری -1-2 

 مهی نظ ا  مههار جهرم و بهی    ها  ارزیابی امنیت در هر جامعه  ی از باخصهامروزه ی

بهه دنههال کتهب معیارهها  زمامه،ار         میها برا  جلب رضایت عمهو  است. ح ومت 

 ی،. با طوجه  ها  جامعه بشر  به حتاب می  ل هتتن،. نهود جرم و طرس از جرم از ای،ه

انه، کهه    وامع به این نتیجهه رسهی،ه  به ع،م کارایی و درمان،گی سیتتم ع،الت کیفر ، ج

 بای، در کنار حفظ حربه مجازات، طلاش اصلی خود را صرش پیشگیر  نماین،.

طا قهل از  هور م تب طحققی پیشگیر  از نهوو کیفهر  وجهود دابهت،  کهه مههانی       

یها قهانونی برخهورد بها جهرم یعنهی         میها  رس نظر  پیشگیر  کیفر  اصرار بر روش

طول، م تب طحققهی  ولی با مات متثر برا  دستگیر  مرط هین بود. اعمال مجازات و اق،ا

  نوزدهم کهه طها حه،     بناسی در ربع  خر س،ه بناسی جنایی و جرم ها  انتا  بتهدر ر

زیاد  به دنهال ب تت نظام کیفر  در مهار مهو  بزه هار  بهوده اسهت پیشهگیر  از      

یه،ا کهرده و اهمیهت    بهود و پیشهگیر  غیرکیفهر  نضه  پ     جرم وارد مرحله نوینی مهی 

 (.130، ص 1390،  نجفی ابرن، باد) یاب، بیشتر  می

 پیشگیری کیفری -1-2-1

انه،،    اولین واکنشی که جوامع بشر  در برخورد با پ،ی،ه بزه ار  به،ا  دسهت زده  

گرانه بوده و کیفهر همهواره بعنهوا  طنهها ضهمانت اجهرا  پیشهگیر  از         مهارزه سرکوب

فر از این جهت که دارا  مضرات و معایب بتیار  است بزه ار  مطرح بوده است. کی

و بر جتم و روا  مجرمین طأثیرگذار است و زن،گی  ین،ه  نا  را در جامعه با مش لات 

کن،، بای، به عنوا   خرین چاره و  خرین حربه در مقابله علیه بزه ار  به،ا    مواجه می
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حقوق کیفهر  و اسهتفاده از   ها  ج،ی،  طوسل جتت و طا ح، ام ا  با استفاده از روش

 ها  مجازات معایب و مضرات    را به ح،اقل رسانی،. جانشین

ا  از  مجموعهه » طعریفی که برا  پیشگیر  کیفر  ارائه دادن، به،ین صهورت اسهت:   

باب، که در قالب قانو  مجازات اعمال به،ه و از طریه  ارعهاب     اق،امات سزادهن،ه می

 «.کاه، وه دابته و به این طری  از میزا  جرم میسعی در کنترل بزه و بزه ارا  بالق
یا قانونی برخورد با جرم یعنهی    میمهانی نظر  پیشگیر  کیفر  اصرار بر روش رس

اعمال مجازات و اق،امات متثر برا  دستگیر  مرط هین یعنی طقویهت پلهیس و دسهتگاه    

قضهائی بهوده    قضائی است. این دی،گاه از عصر روبنگر  طاکنو  دی،گاه غالب بر نظام

ا   است. پیشگیر  کیفر  ارعاب نابهی از طه،یه، ضهمانت اجراهها  کیفهر ،  پ،یه،ه      

مجرد و انتزاعی نیتت که به طنهایی و در خلاء موجب بازدارن،گی گردد. قابلیهت ذاطهی   

بود و این  طه،ی، در طعامل متتمر با اوضاو و احوال فرهنگی و ساختار  متثر واقع می

 )بازدارنه،گی مشهروط( بهر    طأکیه، دارد.     اسهت کهه نظریهه    واقع هما  موضهوعی  در

 (275، ص1389، )صفار 

تهو و بهه اجراگذابهتن ایهن     ر  طع،د طابعا  حقوق کیفهر  از ی  در این نوو پیشگی

انه، از سهو     هها  کیفهر  را نقهر کهرده     طه،ی، از طری  مجازات کتانی که ممنوعیت

 رم است.دیگر، در مقام پیشگیر  عام و پیشگیر  خاص از ج

 پیشگیری وضعی -1-2-2

اصالتاً، طأسیتهی انگلیتهی     میطرح پیشگیر  وضعی از جرم به عنوا  یک نظریه عل

هیو و کرنیش مطرح ب،ه و طوسهعه یافتهه    میها  کلارک  است، که طوسب سه نفر به نام

در سهال   The Designing out crimeهایی طحت عنوا   دو نفر اول در کتاب است.

 Reasoning criminalک و کرنیش نیز در کتاب دیگر  طحت عنهوا  و کلار 1980

Ratinal choice RersPectire on offending   به طرح و طحلیهل   1986در سال

 (250، ص1389، )صفار  ان،.    پرداخته
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هها و   طوا  گفت: بامل مجموعهه اقه،ام   طور کلی در طعریف پیشگیر  وضعی می  به

)وضعیت برش جهرم(   محیب و برایب پیرامونی جرم ط،ابیر  است که سمت طتلب بر

هها  ماقههل بزه هار  یعنهی      سو از طری  کاهش وضهعیت  متمایل است. این امر از یک

بهود. و از   کن،، انجهام مهی   ها  پیش جنایی که وقوو جرم را متاع، طتهیل می وضعیت

  سو  دیگر با افهزایش خطهرات بناسهایی و دسهتگیر  بزه هارا . بنهابراین پیشهگیر       

دی،گا  بالقوه و اعمال ط،ابیر فنی بهه   ها  جرم و نیز بزه حمایت از  ما وضعی بیشتر با 

طور   دی،گی افراد یا  ما  در برابر بزه ارا  است، که در نهایت به دنهال پیشگیر  از بزه

 غیرمتتقیم کاهش بزه ار  نتیجه    خواه، بود.

طهر     ارط اب جرم بها مشه ل  ها پیشگیر  وضعی را اق،ام به مح،ود کرد  و قتمت

 (45، ص1386، )پی ا دان،. کرد  طحق  این فرصت برا  مجرمین بالقوه می
ا  کهه بهر    طور خلاصه نظریه  مهنا  پیشگیر  وضعی نظریه پویا  عمل جنایی و به

بابه،. ایهن نهوو     نقش پیش جنایی در فر ین، گذار از ان،یشهه بهه فعهل طمرکهز داده مهی     

هها    به طه،ی، فرصهت  ها  قهل از جرم است که منجر ر وضعیتپیشگیر  مهتنی بر طغیی

ها برا  مجرمین بهالقوه سهعی دارد،    طر کرد  طحق  این فرصت ارط اب جرم و یا مش ل

ا  ایجاد نمای،، که پاسخ به    موقعیت، ارط اب رفتار مجرمانه نهابه،   برایب را به گونه

ها  مهرط هین   ها و سائقه داختن به انگیزههایی طقلیل یابن،. الهته پر کم چنین پاسخ یا دست

ها   ها در بناسایی افراد و اطخاذ روش از نظر طرف،ارا  این روی رد دور نمان،ه و از   

)موقعیت( مناسب بهرا  دخالهت در جههت پیشهگیر  از جهرم       مناسب و زما  و م ا 

  (Hill, 2016, p17) بود. منظور استفاده بایا  می
گهذارا  پیشهگیر  وضهعی     هایی که طوسب پایهه  ی از ط نیکپلیس با بناخت و  گاه

گیر  از جرم نائهل  یه،. اولهین چیهز  کهه      طوان، به موقعیت چشم ب،ه است، میعنوا  

باب،، و پس از     ها می پلیس در این راه بای، انجام ده،،  ما  جرم بزه ارا  و فرصت

اسهایی به،ه اعمهال نمایه،.     ها  بن ها را نتهت به موقعیت طوان، ط نیک با کاربناسی می

ها  پلهیس   ( استقرار پلیس در فضا  جغرافیایی معین با گشت64ص  ،1389حسینی، )
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طوان، در پی چارچوب پیشگیر  وضعی قرار گیرد. زیرا  ها  معین می ها و محل در م ا 

ب،ین طرطیب وضعیت و اوضاو و احوال ماقهل و برش به بزه هار ،  بهه ضهرر مجهرم     

و لااقل مجرم را از ارط اب جرم در    مح،ود یا نتهت به     ما  معهین  یاب،  طغییر می

 کن،. منصرش می

 پیشگیری اجتماعی -1-2-3

هها  روسهو    پیشگیر  اجتماعی متأثر از روی رد فرانتو  کهه طحهت طهأثیر ان،یشهه    

باب،، ب ل گرفته است. و  اعتقاد دارد که انتا  طهعاً نیک سیرت و خوب اسهت و   می

اسهاس ایهن دیه،گاه بزه هار  یهک رفتهار       کشهان،. بر  را به ارط اب جرم مهی جامعه او 

پذیر  است، که مهنا  جامعه را نیز طه،ی، خواه، کرد.  غیراجتماعی نابی از ع،م جامعه

ها یا م تب طحققی معروش هتتن،. کهه بهر    پیروا  م،ل پیشگیر  اجتماعی پوزطیویتیت

)فرد ، اجتمهاعی( برطهرش    جرم اعم از ان، که از طری  بناخت علل ارط اب این عقی،ه

ها طقویت نهادهها    ها با اصلاحات فرد  و اجتماعی و ثهات و وابتتگی به    کرد    

ها  اقتصهاد  و امثهال اینهها ...     و طوسعه و طعالی فرصتاجتماعی مثل خانواده، م،رسه 

، 1390،  مهی اهیابر) طوا  از ایجاد طمایلات مجرمانه در افراد جلوگیر  کرد. که می، است

 (50ص

واقع پیشگیر  اجتماعی از وقوو جرم طوجه زیاد  به علل بنیاد  وقهوو جهرائم    در

ها  پیشهگیر    م،اخله بیشتر، برنامه دارد بعلاوه با درک ارزبمن،  کشف زود هنگام و

ده،،  هایی را م،نظر قرار می ها و خانواده از جرائم رو  جوانا  طمرکز ب،ه و افراد محله

از پیشهگیر  بر مه،    شتر در معرض خطرارط اب جهرائم قهرار دارنه،. ایهن بهیوه     که بی

ها  پلیس و دادگتتر  برا  مهارزه  کارا  اجتماعی،  ب،و  م،اخله بخشها  م،د طجربه

هاست. پیشگیر  اجتمهاعی را اینگونهه طعریهف     با ناسازگار  جوانا  بزه ار پیرامو    

گیرنه،ه کهه بهه     ها  پیش ا  بامل مجموعه اق،امان،: پیشگیر  اجتماعی از بزه ار نموده

 انه،.  ط،وین جرم متثر بهوده  دنهال حذش یا خنثی کرد     دسته از عواملی هتتن، که در

 (58، ص)گتن، بی طا
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افهزایش سهطح کنتهرل    روی رد پیشگر  اجتماعی از جرم، طقویت روابب اجتمهاعی،  

لقوه و بالفعهل از ارط هاب جهرم    اجتماعی و در نتیجه بازدارن،گی بزه ارا  با  میغیررس

است. پیشگیر  اجتماعی از جرم بر ساختن کتانی طمرکز دارد کهه در خطهر بزه هار     

اجتمهاعی بهه دو    پیشگیر  کنن،. قرار دارن، واحتاس ی پارچگی کمتر  را با جامعه می

ب زا در محی ساز  عوامل جرم م،ار که در پی خنثی پیشگیر  اجتماو :بود نوو طقتیم می

م،ار که سعی دارد چنانچه کودکی به هر دلیهل از خهود   تماعی است و پیشگیر  رب،اج

مظاهر بزه ار  را بروز داد بها م،اخلهه زودرس در و  و محهیب پیرامهونش از مهزمن      

  ( Grant, 2015,p12)ب،  بزه ار  در  ین،ه جلوگیر  کنن،

 نقش و جایگاه پلیس فتا در پیشگیری   -1-3

فنهاور  اطلاعهات و ارطهاطهات در کشهور و      هها   سهاخت   روزافزو  زیهر   طوسعه

اطلاعهاطی، ارطههاطی و مخهابراطی نظیهر      هها   افزایش کاربرا  از اینترنت و سایر فناور 

ا   کشور  و محلی، ارطهاطات ماهواره دیتا  ها  ثابت و همراه، به ه ها  خطوط طلفن

  برقهرار  امنیهت در     سهاز و کهار بهرا    طوسعهاز جمله دلایلی است که لزوم ایجاد و 

کنه،. همچنهین    مهی ایهرا  را طوجیهه     میفضا  طولی، و طهادل اطلاعات جمههور  اسهلا  

  خهه،مات ال ترونیهک، بان هه،ار  ال ترونیهک، طجههارت ال ترونیهک،  مههوزش     طوسهعه 

   زوم ایجاد پلیتی طخصصی در مجموعهال ترونیک و سایر خ،مات از این دست، نیز ل

کهه در    مهی ایرا  را برا  طأمین امنیت و مقابله با جرای  میسلاجمهور  ا  مینیرو  انتظا

 (21ص ،1390کن،. )بریعتی،  میپیون،ن، را  ب ار  میاین فضا به وقوو 

  فضا  طولی، و طهادل اطلاعهات     جرایم در حوزه گونه از سو  دیگر  رب، قارچ

جهاوز  ت اطلاعهات، ط ها و عناوین، سرق ل کلاههردار  اینترنتی، جعل دادهکشور )فتا( مث

ا  و اینترنتهی،   رایانهه  ها  ها، هک و نفوذ به سامانه به حریم خصوصی ابخاص و گروه

  اقتصهاد ، اجتمهاعی و    خلاقی و برخهی جهرایم سهازما  یافتهه    نگار  و جرایم ا هرزه
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کن، که پلیس طخصصی که طوا  پهی جهویی و رسهی،گی بهه جهرایم       میفرهنگی ایجاب 

 .بته باب،، به وجود  ی،سطح بالا  فناورانه دا

 میا  در مجلس بهورا  اسهلا   وجه به طصویب قانو  جرایم رایانهاز سو  دیگر با ط

 میو لزوم طعیین ضابب قضایی برا  این قانو  و نیز مصهوبات دولهت جمههور  اسهلا     

به دستور  1389ایرا  مهنی بر طش یل پلیس فضا  طولی، و طهادل اطلاعات، در بهمن ماه  

 .ایرا  پلیس فتا طش یل گردی،  میجمهور  اسلا میمحترم نیرو  انتظافرمان،هی 

طوا  طهأمین امنیهت فضها      میه،ش از طش یل پلیس فضا  طولی، و طهادل اطلاعات 

ها  انتانی جامعهه در فتها، حفهظ حهریم      مجاز ، صیانت از هویت دینی، ملی و ارزش

ت،ار ملی در فضا  طولیه، و  مشروو، صیانت از منافع، اسرار و اق ها  خصوصی و  زاد 

حیهاطی کشهور در مقابهل حمهلات ال ترونیهک،       هها   طهادل اطلاعات، حفظ زیر ساخت

امور قانونی از جملهه    میاعتماد و  سودگی خاطر  حاد بهرون،ا  جامعه برا  انجام طما

اقتصاد ، اجتماعی و فرهنگی به منظور صیانت از حاکمیهت و اقته،ار ملهی     ها  فعالیت

 .دانتت

اهیت اصلی پلیس فتا، عملیاطی است به این معنا که به صورت کهاملاً طخصصهی و   م

از طری  طجهیز به منابع ارزبمن، نیرو  انتانی، دانشی و طجهیزاطهی، نتههت بهه طهأمین     

بینهی،    رد مقابلهه بها جهرایم از طریه  پهیش     امنیت فضا  طولی، و طهادل اطلاعات با روی

ی که این پلهیس  های . از جمله و ایف و مأموریتنمای، میپیشگیر  و کشف جرم اق،ام 

طهوا  ایجهاد امنیهت و کهاهش مخهاطرات بهرا         مهی در فضا  مجهاز  بهه عهه،ه دارد    

  اطلاعهاطی، حفا هت و صهیانت از     علمی، اقتصاد ، اجتمهاعی در جامعهه   ها  فعالیت

هویت دینی و ملی، مراقهت و پایش فضا  طولی، و طهادل اطلاعهات بهرا  پیشهگیر  از    

غیهر   هها   ی برا  طحقه  فعالیهت  های طه،یل ب،  این فضا به بتتر  برا  انجام عملیات

  و ایف و  و هنجارها  جامعه در فتا از جملهها  قانونی و ممانعت از طعرض به ارزش

باب،. )حتینی خواه، رحمتی  میپلیس فضا  طولی، و طهادل اطلاعات ناجا  ها  مأموریت

طولی، و طهادل اطلاعهات کشهور بها سهازمانی فعهال یها        ( ایجاد امنیت فضا 120، 1390
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گو و قانونمن، در راستا  فراهم نمود  سو  پیشرفت، کار م،، پویا، پاسخ نو ورانه و به

اعتماد و سودگی خاطر  حاد بهرون،ا  جامعه و صهیانت از حاکمیهت و اقته،ار ملهی و     

ولی، و طههادل اطلاعهات   ان،از پلیس فضا  ط چشم 1404در اف  ایرا    میاسلا ها  ارزش

 .ناجااست

 های نقش پیشگیرانه پلیس در فضای سایبر کارکردها و محدوده -1-4

پلیس فضا  طولی، و طهادل اطلاعات با محوریت قانو  برا  صیانت از هویهت ملهی   

و جلهوگیر  از انحطهاط فرهنگهی و طهأمین امنیهت فضها          میها  اسهلا  و دینی ارزش

راد جامعه طش یل ب،. که در این م،ت زما  کوطاهی مجاز  و حفظ حریم خصوصی اف

بها   گذرد، طوانتته امنیت و  رامش نتهی را بر این فضا حهاکم کنه،.   که از طأسیس    می

ها  نوین به ویژه اینترنت و ورود به دنیا  واقعی، بهرا  جوامهع بشهر      طوسعه فناور 

ها  ا  فناور  امروز، چالشه در کنار این ویژگی هایی را به ارمغا   ورده است.  سودگی

هایی را نیز به دنهال دابته است که غفلت از    گاهی بنیا  خانوادگی و حهریم   و  سیب

خصوصی افراد و همچنین امنیهت بهغلی و بتهیار  از متهائل مههم زنه،گی افهراد را        

الشعاو قرار داده است و مش لات ج،  را برا  کاربرا  ایهن وسهیله ال ترونی هی     طحت

 1رده است.فراهم  و

بابه، و ایهن    طور که و یفه خطیر پلیس پیشگیر  از وقوو جرائم مهی  بنابراین هما 

ان، در ههین راسهتا    بعار که پیشگیر  بهتر از درما  است را سرلوحه کار خود قرار داده

پلیس فتا نیز پیش از  ن ه در اولین ق،م به مقابلهه بها جهرائم سهایهر  اقه،ام نمایه،. بها        

ویهژه متهئولین و     رسانی در اقشار مختلهف جامعهه بهه    موزش و اطلاوساز  و   فرهن 

هها   ها و  سهیب  گونه چالش ا  از بروز و  هور این طوان، درص، قابل ملاحظه م،یرا ، می

که پیام،ها  مخربی بر جامعه دارن،، پیشگیر  نمایه،. ههر قه،ر دانهش فنهی و  گهاهی       

                                                           
 1282، ک، خهر:1390بهمن  15رسانی پلیس فتا، دوبنهه  پایگاه اطلاو. 1
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یش یابه، بهه همها  نتههت در فضها       اجتماعی افراد جامعه در حوزه امنیت  نلاین افزا

 بود. مجاز  واکتینه می

 تأثیر پلیس فتا بر نهادهای اجتماعی -1-4-1

گیهر    هها: به ل   قابل ان ار دنیا  امروز که بهارزطرین    ها  غیر با طوجه به ویژگی

طهرین زمها  و    ده ،ه جهانی و سرعت در انتقال و دریافت اخهار و اطلاعهات در کوطهاه  

طهوا  بهه جهر ت     تن دولت ال ترونیک و بهر ال ترونیک اسهت، مهی  همچنین ب ل گرف

طهأثیر در   گفت: این سرعت اطلاعات و ارطهاطات و پیشهرفت علهم و دانهش فهرد  بهی     

ده،. از  باب، و نقاط حتاس    را مورد ه،ش قرار می زن،گی بخصی افراد جامعه نمی

طهوا  بهه نههاد     ینقاط حتاسی که خواسته و ناخواسته در معرض خطهر قهرار دارنه، مه    

بابه، و محهیب دانشهگاهی کهه مرکهز ثقهل        خانواده که عضهو کهوچ ی از جامعهه مهی    

باب، و همچنین بازار کار، و موقعیهت بهغلی افهراد در     ها می ها میا  دولت گذار  ه،ش

 (258، ص1389، )گرکی باب،، اباره نمود. جامعه که سرمنشاء امرار معاش می

 نهاد خانواده -1-4-1-1

ت فناور  اطلاعات و ارطهاطات نوو زن،گی افراد جامعهه دسهتخوش طغییهر    با پیشرف

قرار گرفت که این طغییر و طه،یل فضا  واقعی به فضا  مجهاز  نههاد خهانواده را نیهز     

طور متتمر از اینترنت   ها خانواده در سرطاسر دنیا به الشعاو قرار داد. امروزه میلیو  طحت

جملهه، یهادگیر ، پهژوهش، خریه، و فهروش و...       برا  بتیار  از متائل گونهاگو  از 

 کنن،. استفاده می

طهوا    ها مزایهایی را بهه همهراه دارد، در کنهار    نمهی      همانطور که این فضا برا    

وجود خطرات را نادی،ه انگابت و مجرمین خطرناک را که ههر لحظهه بهه ف هر بهه دام      

طوا  بیها    گرفتن این موقعیت می بابن، را از نظر دور دابت. با در نظر ان،اختن  نا  می

نمود که بای، نهاد  طخصصی از این واح، کوچک جامعه که خود خاستگاه بتهیار  از  

هها  لازم، از نحهوه ورود و نحهوه     متائل بزرگ جامعه است، حمایت کنه، و  مهوزش  



 249..............و موانع حاکم فتا در پیشگیری از جرایم سایبری کارکردهای نظری و عملی پلیس

هها   ینه،ه    بردار  از این فضا و همچنین نحهوه نظهارت بهر فرزنه،ا  کهه سهرمایه       بهره

 ، را ب،ه،.بابن، می

 طهوا  بهه بهرح زیهر بربهمار  کهرد:       ها  اینترنتی را می بیشترین خطرات و  سیب

 (  1391، )خترو 

هها  مختلهف    انتشار مطالب خلاش اخلاق و ب، ، درجه بنه،  سهنی در قالهب    -1

 متنی، صوطی و طصویر 

هها    هیا بهه    میها  چت عمو  بنایی و دوستی مجاز  در جاهایی مثل محیب -2

 کنن،. گونه بناخت واقعی از ی ،یگر برقرار میی که طرفین ب،و  هیچاجتماع

ها  فهرد  کهاربرا  مثهل  درس منهزل،      دزد  و سرقت ب،و  اطلاعات و دابته -3

خصوصی و موارد بخصهی   ها  ها  بان ی، طصاویر و فیلم بماره طلفن، بماره حتاب

 دیگر.

ورود به فضها  مجهاز     ها  خاص خود در کودکا  و نوجوانا  به دلیل ویژگی -4

 گردن،. به دلیل طجربه کم و جتارت زیاد بیشترین  سیب ها نیز متحمل می

کودکا  مم ن است کارهایی را انجام دهن، که پیام،ها  منفهی حقهوقی و مهالی     -5

    سایر افراد خانواده را درگیر خود نمای، و یا به حقوق دیگرا  طجاوز کن،.

مرط هب جهرائم     میو ناخواسهته در حهین سهرگر   فرزن،ا  مم ن است خواسهته   -6

 مختلف در فضاها  مجاز  گردن،.

بنابراین لازم است که وال،ین بهه فرزنه،ا  خهود کهاربر  و اسهتفاده از اینترنهت را       

 بیاموزن،.

این ن ته ب،یهی اسهت کهه کودکها  و نوجوانها  امهروزه در یهادگیر  و اسهتفاده از        

زرگتالا  و وال،ین را پشت سرگذابهته و بتهیار   ها  نوین، خصوصاً اینترنت، ب فناور 

طوانه، نقهش نظهارطی و     کنن، که این عقب افتاد  از فرزن،ا  خهود مهی   ا  عمل می حرفه

بنابراین اگر وال،ین با دنیا  فناور  بیشتر  بنا بون،، بهتر  کنترلی را بتیار کمرن  کن،.

نه، و فرزنه،ا  نیهز حاضهر بهه      ها  طأمین امنیت فرزن،انشا  را به کهار گیر  طوانن، راه می
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هم ار  با وال،ین خود هتتن،. در همین زمینه پلیس فضا  طولی، و طهادل اطلاعات در 

، 1389، )گرکهی  کنه،:  جهت نظارت بهتر بر فرزن،ا  رعایت ن ات زیهر را پیشهنهاد مهی   

 (268ص

 به فرزندان خود بیاموزید که بد همیشه بد و خوب همیشه خوب است. -1

ها  مجاز  مثل  ای، به این ن ته  گاه بابن، که به صرش    که در محیبفرزن،ا  ما ب

کنه،، لزومهاً معنها  به،  یها       ها  واقعی طغییر می اینترنت، برخی برایب حاکم بر محیب

تر از خود عیت نهای، با افراد غریهه و بزرگطور که در واق خوبی طغییر نخواه، کرد. هما 

متعارش بها افهراد،   بای، از ایجاد هرگونه رابطه غیر ت نیزارطهاط برقرار کن،، بر رو  اینترن

طور که لازم است در واقعیت متدب بابن، و در ارطهاط بها   نا بنا هم اجتناب کن،. هما 

ر دنیها   دیگرا ، رعایت متائل اخلاقی را بنمای، و به حقوق دیگرا  احترام بگذارنه،، د 

در  اسهت  ب،« دزد »ه در دنیا  واقعیطور ک هن، بابن،. هما مجاز  هم به این اصول پای

هها    بردار  غیرقانونی از اطلاعهات دیگهرا ، موسهیقی و برنامهه     دنیا  مجاز  هم کپی

 ا  هم ب، است. رایانه

 ای بد و خطرناک نیست. بدانید اینترنت لزوماً پدیده -2

 ها  صحیح اسهتفاده از  اگر خود به کاربر  و استفاده از اینترنت  بنا بابیم و روش

وجهه محهیب اینترنهت محیطهی      این فناور  سودمن، را به فرزن،ا  خود بیاموزیم، به هیچ

 ناامن و طه،ی، کنن،ه نخواه، بود.

 با فرزندان خود دوست باشید تا به شما اعتماد کنند. -3

به فرزن،ا  خود بیاموزی، که به حس درونهی خهود اعتمهاد کننه، و اگهر نتههت بهه        

تهاس ناخوبهاین،  دارنه،، حتمهاً بها بهما در ارطههاط        ا  حتاس ب،ن، و یها اح  متئله

ارا  روحیه و اخلاقهی بیمهار   افراد  که د  میها  چت عمو بگذارن،. متأسفانه در محیب

 ه با کودکا  و نوجوانا  کم سن و سال صحهت کنن، این افراد از این ، کم نیتتن،.هتتن،

هها   . لهی ن بتهیار  از     برنه،  پروا برخی متائل را با  نا  مطرح کننه،، لهذت مهی    و بی
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کننه،. ایهن    طوانایی قطع این ارطهاط را ن،ارن، یا وال،ین خود را از این ارطههاط  گهاه نمهی   

و امثهال   هایی از رودربایتتی، برم پ،ی،ه دهن،ه    است که میا  فرزن،ا  و وال،ین نشا 

بها واله،ین    ده، فرزن،ا  به راحتی متائل ازاین قهیهل را  هم... وجود دارد که اجازه نمی

 مطرح کنن،.

 تان اشراف داشته باشید. های اینترنتی فرزندان به دوستی -4

هها  اینترنتهی و    ها  چهت عمهومی، انجمهن    کودکا  و نوجوانا ، معمولاً در محیب

بوک و گوگل پهلاس   ها  اجتماعی نظیر فیس ها  ارطهاطی وبلاگ نویتا  یا به ه حلقه

و خصوصی بها ی ه،یگر را طرطیهب      میبون، و قرارها  ملاقات عمو نا میو... با هم  ب

ا از بهرکت فرزنه،ا  جلهوگیر     دهن، سعی کنی، از این قرارها مطلع بهوی،. نهه طنهه    می

طا  را  ، بل ه خود همراه  نا  در این قرارها برکت کنی، طا دوستا  مجاز  فرزن،ا ن نی،

نترنت انتخاب کهرده، بایتهتگی دوسهتی بها     بشناسی،. بای، دوستی که فرزن، بما در ای

طوانه،   ها بگویی، ملاقهات بها دوسهتا  اینترنتهی مهی      فرزن، بما را دابته باب، ولی به   

 خطرناک باب،.

 برا  استفاده از رایانه طوسب فرزن،انتا  قوانینی معقول طنظیم کنی،. ●

 طا  انتخاب کنی،. ا  را خودطا  برا  فرزن،ا  ها  رایانه باز  ●

طا  طوجه کنی، بخصوص اگر سطح روابهب اجتمهاعی    بر طغییرات رفتار  فرزن،ا  ●

 ان،. یافته یا افت طحصیلی یا اخلاقی پی،ا نموده ها کاهش   

هها  جنتهی و    مههالاطی  هایی که طصهاویر مربهوط بهه بهی     دستیابی  سا  به سایت ●

ارگیر  فیلترینه   که   کنن، با بهه  ورز  و مصرش مواد مخ،ر و ال ل را طهلیغ می خشونت

 1قطع کنی،.

                                                           
مجاز  و ) بنایی وال،ین با فضا   عنوا  خهر ،5/6/1391ی شنهه  پایگاه خهر  نیرو  انتظامی اسلامی ایرا ،. 1

 ((www.cyberpolice.ir  طه،ی،ات   (
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طها   ها با فضا  مجاز  به مراطب بای، بیشتر از فرزن،ا  بابه،   بنایی اولیاء و خانواده

ها  احتمالی جلوگیر  کن،. اینترنت دنیایی است که دوسهت و دبهمن در       از  سیب

قابل بناسایی نیتت و چه بتا افراد سودجو در چههره یهک دوسهت  هاهر به،ه و بها       

رابطه سعی در اغفال فرزن،ا  دابته بابن،. عمه،ه هه،ش دبهمنا  خهارجی از      برقرار 

کننه، از طریه     ها  مختلف مجاز  طهاجم فرهنگی است. و سهعی مهی   ان،از  سایت  راه

هویت کرده و فرهن  مهنحب غربهی را بهر  نها  القهاء کننه،.        ها جوانا  را بی این سایت

که از طریه  روابهب طجهار  بها برقهرار        ا  افراد مجرم، در داخل کشور متأسفانه، ع،ه

اسهتفاده کننه،    ها  مختلف سعی دارن، از  نا  سهوء  رابطه با جوانا  و نوجوانا  به روش

 بود.   بنابراین ضرورت  بنایی وال،ین با دنیا  مجاز  طأکی، می

 دانشگاه -1-4-1-2

ایجاد  به موازات جها  واقعی  میبا گتترش فناور  اطلاعات و ارطهاطات فضا  دو

کن،،  مهوزش و   واقع طمام عناصر و اجزا  دنیا  واقعی را در خود ط رار می  ب،ه که به

به دنهال    نهادها   موزبی مانن، دانشهگاه همچنها  کهه در جهها  واقعهی از جایگهاه       

ا  برخوردار است. در فضا  مجاز  نیز دارا  اهمیت و طأثیر بتزایی در گتترش  ویژه

ا  در همه اقشار جامعه است.در فر ینه،   سواد اطلاعاطی و رسانه علوم و فناور  و رب،

و  گیرنه،.  میا  به خود  ها و مفاهیم ب ل طازه گذار به جامعه اطلاعاطی بتیار  از پ،ی،ه

سازن،. متاله  مهوزش و   میها، خود را با طحولات ایجاد ب،ه سازگار  با طغییر چارچوب

زمها  بها ورود جهها  بهه عصهر      د، همشهر دار ا  طهولانی در طهاریخ ب   دانشگاه که سابقه

چه ه مجاز  نمود پی،ا کرده است. اگراطلاعات به صورت  موزش ال ترونی ی و دانشگا

ها  زیاد  در  گذرد. فعالیت از مطرح ب،  این مفاهیم در سطح جها  م،ت زیاد  نمی

 صهورت   این زمینه صورت گرفته است.در کشور ما نیز چن، سالی است کهه حه،اقل بهه   

طهور متهتقیم در     از مهوارد  کهه دانشهگاه را بهه     بهود.  طئور  به این بحث پرداخته می

معرض فضا  مجاز  قرار داده است دانشگاه مجاز  است. که یک محهیب دانشهگاهی   

نهام، از میها     طوانن، از طریه  اینترنهت در دانشهگاه ثههت     مجتمع است که دانشجویا  می
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تهات درس اسهتفاده کننه، و امتحها  ب،هنه، و      دروس ارائه ب،ه انتخاب واح، و از جل

طهور کهه در مهاحهث     ها ارطهاط برقرار کنن،. بنابراین هما  همچنین با استاد و هم لاسی

ا  اسهت ولهی معایهب و     العهاده    مجاز  دارا  مزایا  فوققهل اباره ب، اگر چه فضا

کهار   طوا  کتمها  نمهود. کهه پلهیس فتها بها رصه،    و نظهارت بهر          خطرات    را نمی

طلهها  و   دانشجویا  به پیشگیر  وضعی در این زمینه از ارط اب جرائم طوسهب فرصهت  

 (21، ص1389، )میر باهی سودجویا  جلوگیر  نماین،.

در این خصوص بای، به این ن ته اباره کهرد کهه فهرق بهین راننه،گی و اسهتفاده از       

ینترنهت وجهود   اینترنت و فضا  مجاز     است که قوانین عههور و مهرور واقعهی در ا   

من، و الهته خطرناک به،ه   ن،ارد به همین خاطر اینترنت طه،یل به یک وسیله نقلیه ق،رت

ها  رایانه بایتتی قوانینی را طعریف کرد  است. بنابراین برا  کاستن از خطرات و  سیب

و به اجرا گذابت. در این جا ه،ش نهایی پلیس فتا طربیهت و  مهوزش حهس مشهترک     

 ک روبن و بفاش خطرات  نلاین است.نوجوانا  برا  در

 بازار کار -1-4-1-3

رو قهرار   هایی را نیهز پهیش   ها، چالش ویژگی  میفضا  سایهر در کشورها در کنار طما

داده است. که عم،ه  سیب متوجه فرهن  جوامع است. علی رغم این ه طنوو ارطهاطهات  

  را جهذب نمهوده، ارائهه    ویژه در قشهر جهوا    متقابل در فضا  سایهر کاربرا  فراوانی به

هها    ها  مختلهف و بهرکت   ها، فروبگاه بتیار  از خ،مات جامعه مثل بانک، دانشگاه

افراد جامعه گذبته از این ه چهه سهطح سهواد       میباعث ب،ه طما خصوصی و دولتی...

من، به استفاده از رایانه و اینترنت هتتن، یا نه بهه نهوعی در ایهن فضها      دارن، و  یا علاقه

ها  ف ر  افراد جامعهه نیهز از    داده ب،ن،.  لودگی ف ر  جهت ستت نمود  پایه قرار

  میاه،اش مورد نظر مهلغا  فرهنگی غربی است.و بتیار  از جرائم خلاش عفهت عمهو  

پیون،د. پلیس فضها  طولیه، و    در نتیجه از بین رفتن قهح    در فضا  سایهر به وقوو می

دانه، در همهین    کاربرا  در فضا  مجاز  می طهادل اطلاعات خود را مت ف به حفا ت



 1396بهار ،سی و پنجمماره ، شیازدهمالملل، سال  .تحقیقات حقوقی تطبیقی ایران و بین...254

طور متتقیم با این فضا در ارطههاط هتهتن،، نمهوده      راستا به نظارت برخی مشاغل که به

دهنه،گا    ها و سهایر سهرویس   نت ها، گیم نت طوا  به کافی ها می ترین   که از مهم است.

ونی با  نا  برخهورد  اینترنتی در کشور اباره کرد. که در صورت طخطی برابر مقررات قان

 نمای،.

ساز  عمل هرد سهازمان،هی دفهاطر و کهاهش مخهاطرات و       بنابراین به منظور بفاش

ها و حمایت از فعالیت قانونی م،یرا  و صاحها  کتب و کهار ایهن دفهاطر پلهیس       سیب

فضا  طولی، و طهادل اطلاعات ن اطی را جهت  گاهی و اجرا  صحیح از سو  مه،یرا   

نامه دفهاطر   دارد. دفتر خ،مات اینترنت مو فن، ن ات زیر را منطه  با  یین دفاطر اعلام می

هها    ورز  و مابهین  ها  اطحادیه صنف رایانه، داده خ،مات اینترنت، ابلاغیه و بخشنامه

 ادار  را رعایت کنن،:

م،رک مجوز در محل مناسب و در معرض دی، مشتریا  قرار گیهرد، محهل ایهن     -1

رعایت   میضوابب اماکن عمو  میباب، و طما   میی، و نظارت عمودفاطر بای، در معرض د

 بود.

گونه از دفاطر ملزم به رعایهت مفهاد در   فاطر و دارن،گا  مجوز فعالیت اینم،یرا  د -2

 نامه به دفاطر خ،مات اینترنت هتتن،.  یین 3موضوو ماده   میبرایب عمو

ر خصهوص طهأمین پهنها     م،یرا  دفاطر خ،مات اینترنت مت فن، مه،ارک لازم د  -3

 را حتب مورد در اختیار بازرسا  پلیس فتا قرار دهن،.  میبان، و رعایت برایب عمو

 ارائه هرگونه خ،مات غیر حضور  از طری  دفاطر خ،مات اینترنت ممنوو است. -4

)فهروش   گونه خ،مات غیر از ارائه خ،مات اینترنت به صورت حضور ارائه هر -5

 ا ( ممنوو است. ها  باز  رایانه ان،از  سیتتم نت راهنرم افزار، طایپ و پری

 های پلیس در پیشگیری از وقوع جرائم سایبری   موانع و محدودیت -1-5

به استناد قانو  و نیز برح و ایف سازمانی پلیس و یفه خطیر حفظ نظهم و امنیهت   

م در ارطهاط کن، که با مرد و  رامش مردم را بر عه،ه دارد. بنابراین بغل پلیس ایجاب می

ها متتلزم این اسهت کهه پلهیس بهغل خهودش را       باب،، ارطهاط با مردم و خ،مت به   
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ا  بالا خ،مت بایتهته خهویش را ارائهه     دوست ب،ارد و به    عش  به ورزد و با انگیزه

 ب،ه،

ا  قهو  بهرا  انجهام کهار خهود       برا  مثال: اگر کارگر یک کارخانه صنعتی انگیهزه 

کار  یا ب،کار  او متوجه صنعت و محصولات صهنعتی      منفی کمن،ابته باب،، نتیجه 

اش خ،مت بهه   بود. که به هر حال قابل جهرا  است. اما اگر پلیس که و یفه کارخانه می

میلهی و   ا  برا  انجام و یفه ن،ابته بابه، و از رو  دلتهرد  و بهی    مردم است، انگیزه

طنهها جههرا         بهود. کهه نهه    مردم میطفاوطی کار کن،، نتیجه سوء و منفی    متوجه  بی

بتیار دبوار است، بل ه انع اس نامطلوبی در سهطح جامعهه خواهه، دابهت. پرواضهح      

است زمانی پلیس خواه، طوانتت در انجام و یفه خطیر خود موف  باب، که از حه،اقل  

من، بوده و لااقل بطور نتهی از  رامش روحی و ف ر   ام انات معقول برا  زیتتن بهره

 برخوردار باب،.  

طوانن، موجههات عه،م موفقیهت پلهیس در پیشهگیر  از       موانع و مش لات زیاد  می

وقوو جرم و برقرار  نظم و امنیت جامعه مانن،    که همه این اق،امات در سایه انجهام  

 یاب، را فراهم  ورن،. میو یفه خوب پلیس طحق  

انگیزه خ،متی  -1طوا   ، میبون از موانع و مش لات که مانع انجام اه،اش پلیس می

کمهود طجهیزات و ام انهات ابهاره نمهود،      -3اضطراب  ور بود  بغل پلیس  -2پلیس 

 گیرد. که در ذیل مورد بررسی قرار می

 انگیزه خدمتی پلیس -1-5-1

اگر پلیس برا  انجام و یفه و خ،مت به مهردم انگیهزه بهالا ن،ابهته بابه، و عابه        

ل کار خود، سطح بهرو جامعه حضور خواه، دابت، امها  خ،مت به مردم نهاب،، در مح

طوانه، انگیهزه خه،متی     طفاوت( موارد  کهه مهی   )غیرمفی،، ب،و  بازدهی و بی ا  به گونه

طأثیر قرار داده و وضعیتی را بوجود  ورد که پلهیس حضهور غیهر کار مه،      پلیس را طحت

 ( عهارطن، از:1391خترو  ، ) دابته باب،
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طوا  این ح  را به پلیس داد   میز دارد و می پلیس بغل مخاطرهه ع،م طأمین جانی: 1

 که از نظر جانی چه در هنگام عملیات و چه غیر    نگرا  جا  خود باب،.

 ه ع،م طأمین مالی: وضعیت حقوق، مت ن، ام انات رفاهی2

ه ع،م طأمین بغل: نگرانی از انتقهالات نابهنگهام و یها سهالانه به،و  این هه پلهیس        3

ن اطلاعی و یا رضایتی دابته یا ن،ابته باب،. چه انتقالات داخل بههر چهه از   کوچ تری

 بهر  به بهر دیگر.

هها  عملیهاطی کهه     ه سختی و طاقت فرسا بود  کار پلهیس: بخصهوص در بخهش   4

 گردد. العاده منظور نمی بتیار  از موارد برا  ایشا  حقوق و مزایا  فوق

 کمبود تجهیزات و امکانات پلیس -1-5-2

 بایتت در اختیهار پلهیس بهه    ای، اگر به گوییم وسایل، ام انات و طجهیزاطی که میب

که متتقیماً در سطح بهر با مردم در طماس   میخصوص    دسته از پرسنل نیرو  انتظا 

کننه،، قهرار گیهرد. بتهیار      زنی مشغولن، و از وقوو جرائم پیشگیر  می هتتن،، به گشت

هها مجههز بابه،     است که پلیس پیشگیر  بایتتی بهه     ل و مطلوب  کمتر از میزا  ای،ه

ایم الهته مم ن است وسایل و ام انهاطی کهه در    براساس واقعیات موجود ا هارنظر کرده

گیرد مجهز و سالم و مرطب بابه، از   ها  فرمان،هی و م،یریت مورد استفاده قرار می رده

ا و طلفهن ماننه،    امها ایهن     هه  سهیم  ها، میزهها، بهی   ها  فرم و نیز ساختما  قهیل اطومهیل

ها کهه عمه،طاً بعنهوا      ها و پاسگاه ها  پایین سازما  بخصوص کلانتر  ام انات در رده

، 1389)گرکهی،   بون،، موجود نیتت. کنن،ه از جرائم و بزه ار  محتوب می پیشگیر 

را مجههز    میگونه بیا  کرد، بایه، نیهرو  انتظها   طوا  این بنابراین در مجموو می (265ص

رده طا با اقت،ار بیشتر  رامش را از سارقا  بگیرد و اجازه ن،ه، که مال و دارایهی مهردم   ک

 را به سرقت بهرن،.
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 گیری نتیجه

ها  پلیس امروزه طغییر کرده و پلهیس بعضها بهه بررسهی نقهش       گیر  فعالیت جهت

طور  که در این خصوص از پلیس اجتماعی سخن بهه    پردازد. به  ها می طعارض فرهن 

ارطهاط با طحول سازوکارها  کنتهرل اجتمهاعی در    طور  که این طحول بی  ی،. به ا  میمی

باب،. که ایهن نیهز بهه کمرنه  به،        ها  خود کنترلی نمی جامعه م،ر  و افول م انیزم

کن،. الهته این روی رد پیشگیرانه پلهیس متهتلزم دابهتن     درونی و اخلاقی ارطهاط پی،ا می

از طمام زوایا و جوانب موضوعات اجتماعی از طه،یه،ات و  اطلاعات کافی است. اطلاو 

 هار  دابهتن اطلاعهات دقیه  از     .. زیرا برط واقعی مهارزه بها بزه خطرات احتمالی و.

دی،ه یا بزه هار گردنه،،    ها  اجتماعی در خطر که بر حتب زما  مم ن است بزه گروه

 باب،. می

 جتمهاعی، اقتصهاد ، سیاسهی و   هها  ا  در مقابل فضا  سایهر، دنیایی که طمام فعالیت

و هنر  را طحهت طهأثیر قهرار داده و مههادلات طجهار  بهه طعامهل بهین           میفرهنگی، عل

ا  ج،یه،   و هنهر  و  موزبهی چههره     مهی حاکمیت و بهرون،ا  به طوزیع اطلاعات عل

از رایانهه   بخشی،ه است. محیب سایهر محیطی مخفی است. امروزه مجرما  حوزه سهایهر 

راسهتا  رسهی،  بهه هه،ش بهوم خهود بههره         و  مخفی امن و مطمئن در  کان به منزله

هها، عه،م    واقع حس، پوبی،ه مانه،  اعمهال ارط هابی بهه عه،م کشهف          گیرن،. در می

مح،ودیت م انی، انتشار سریع اطلاعات و.... که نابی از نهود نظهارت دقیه  مهتثر بهر     

المللهی طأسهیس    نطهوا  در سهطح بهی    محیب سایهر است. اهمیهت فضها  سهایهر را مهی    

و در قهوانین   2001کنوانتیو  جرائم سایهر و پروط ل الحاقی    در بوداپتت در سهال  

همچنهین طأسهیس    و 1388ا  در سهال   طوا  به طصویب قهانو  جهرائم رایانهه    داخلی می

بها   بیها  نمهود.   1390بورا  عالی فضا  مجاز  به دستور مقام معظم رههر  در سهال  

طور طخصصی برا  کهاهش و    ایهر پلیس ایرا  بر    ب، که بهطوجه به اهمیت فضا  س

کنترل این فضا اق،ام به طأسیس پلیس فضا  طولی، و طهادل اطلاعات کن،. که ه،ش اولیه 
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هها  نظهام جمههور      ان،از  ناجا صیانت از هویت ملهی و دینهی و حفهظ ارزش     از راه

اسهت. پلهیس فضها  طولیه، و     پیشگیر  از وقوو جرائم احتمالی بهوده   ایرا  و  میاسلا

باب،. به این معنا که کلیهه   ا  می ها  ممتاز و برجتته طهادل اطلاعات ناجا دارا  ویژگی

گیرد بایه، طهه  قهانو  در چههارچوب متهائل       اق،امات که طوسب این سازما  انجام می

 باب،.   میپلیتی و نظا

  مهی ظه احتمال وقوو جربابن، و هر لح با طوجه به انعطافی که جرائم سایهر  دارا می

خهود    میج،ی، در این فضا وجود دارد. بنابراین پلیس فتا نیز بای، با اط ا به پرسهنل نظها  

چهه بیشهتر امنیهت در فضها       بابن،. در برقرار  هر که از افراد مجرب و متخصص می

مجاز  با استفاده از علم و فناور  روز دنیا طلاش نماین،. بنابراین سیاست اجرایی ایهن  

هها    طرین وسایل بتوان، طوا  مقابلهه بها ههوش    ا  است که با طوسل به م،ر  گونه نهاد به

بهون، را دابهته بابه،. در مه،ت زمها  کوطهاهی کهه از         سیاه که مرط ب این جرائم می

گذرد طوانتته  رامش نتهی بر فضا  مجاز  برقرار کنه،. بهرا  مثهال بها      طأسیس    می

اصفها  در کشف جرائم سایهر  رطهه دوم در کشور بها  طوجه به  مار ب،ست  م،ه استا  

رسانی صهحیح و بهه مهوقعی اسهت کهه       % درص، را در اختیار دارد که نشا  از اطلاو75

کننه،ه از ایهن فضها داده به،ه اسهت،       طوسب پلیس فتا استا  اصفها  به کاربرا  اسهتفاده 

 باب،. می

سهایهر و ایجهاد    سهاز  مناسهب در فضها     از عواملی که باعث  مهوزش و فرهنه   

طوا  فرضیه موجود کهه   محیطی برا  حفظ اطمینا  کاربرا  در اینترنت است.بنابراین می

دارد نقش کلی،  پلیس به عنوا  یک نهاد امنیتی بتوانه، در پیشهگیر  و کنتهرل     بیا  می

جرائم در فضا  سایهر طأثیرگذار باب،، را قابل طص،ی  دانتهت. زیهرا در صهورت نههود     

طوان، به  مهار   با چنین کارکرد  که در اثنا  طحقی  به    اباره ب،، می پلیس طخصصی

بالا  جرائم در فضا  مجاز  بیفزای، و طا جایی پیش رود که نتوا     را کنتهرل نمهود.   

ولیه، و  گیر  از این پرسش بای، عنوا  کرد که وجود پلیس فضها  ط  پس به عنوا  نتیجه

را   میب، و و یفه سهنگین ایهن نههاد امنیتهی و انتظها     با ق،ر میطهادل اطلاعات بتیار گران
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ا  جرائم در ایهن فضها بتوانه، بها بهه کهار بهرد          کن،. که با پیشرفت لحظه چن،ا  میدو

بینهی و کنتهرل    روز دنیا از  مار این جرائم غیر قابل پیش ها  صحیح و منطقی و به روش

 ب اه،.

دم در مواجهه بها جهرائم    پیرامو  این پرسش که پلیس در ارطقهاء سهطح  گهاهی مهر    

هها  خهاص    گونه بیها  کهرد کهه ویژگهی    طوا  این ه ح، طأثیرگذار است، میسایهر  طا چ

ا  اسهت کهه طها     جرائم سایهر  و همچنین بیوو استفاده از اینترنت و رایانهه بهه گونهه   

هها  امنیتهی کهه در     ها و سهازما   رسانی لازم در این زمینه طوسب ارگا   بنایی و اطلاو

طوا  به نتای  مثهت در این امر دست یافت.  باب،، داده نشود، نمی نهاد پلیس میراس    

طور مفصهل پرداختهه به،،      طور که در طحقی  مذکور در فصل سوم    به بنابراین هما 

)فتها( بها    طوا  اذعا  نمود که از زما  طأسیس پلیس فضا  طولیه، و طههادل اطلاعهات    می

ین زمینه به مهردم  ا  مختلف و داد   بنایی در ا رسانهها  دیجیتالی  برگزار  نمایشگاه

 هایی در رابطه با مشهاغل مهرطهب بها ایهن فضها از جملهه       ساز  سیاست و همچنین پیاده

طوان، به این مهم دست یافته باب،. در رابطهه بها    ها( طا ح،ود  می نت ها و گیم نت )کافی

به طازگی طمام   می  که جرائا  که در این مورد مطرح ب،ه است، طحت این عنوا فرضیه

انه، کهه جهرائم     ان، و  مار بالایی را به خود اختصهاص داده  ها را به خود جلب کرده نگاه

طوا  در ارطقاء سطح  گاهی مردم در مواجههه بها ایهن جهرائم      باب،. پلیس می سایهر  می

 نقش متثر  ایفا نمای،.

ه موجهود نیهز قابهل    طهوا  گفهت فرضهی    با طوجه به طوضیحات موجود در طحقی  می

باب،. یعنی این نههاد امنیتهی طوانتهته بها بهناخت بیشهتر و بهتهر ایهن فضها           طص،ی  می

ها  لازم، از وقوو  ها  موجود در جامعه را موب افی و با داد  هش،ارها و طوصیه خلاء

طور قطعهی و متهلم ایهن جهرائم را      این جرائم ب اه،. الهته بیا  این ن ته که نتوانتته به

کن،، طردی،  نیتت ولی این و یفه را، یعنی برقهرار   رامهش نتههی در فضها       کنترل

 طوا  از ب،و طأسیس طاکنو  در این نیرو  طازه طأسیس مشاه،ه نمود. مجاز  می
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در رابطه با این ستال که عنوا  گردی، که با طوجه به اهمیت غیرقابهل ان هار جهرائم    

ا  مناسب در کاهش این جرائم مهتثر بابه،؛   طوان، با ارائه راه اره سایهر   یا پلیس می

 چگونه؟

طرطیب که به قلم نگارن،ه عنوا  گردی،،  خصوص اهمیت جرائم سایهر ، به هما  در

رویهه ایهن جهرائم و انعطهافی کهه ایهن جهرائم دارا         طوا  اضافه نمود که افزایش بهی  می

بهه دنههال   ج،یه، طوسهب افهراد بزه هار کهه        مهی طوا  وقهوو جر  بابن،، هر لحظه می می

 گاهی مهردم جامعهه     سوءاستفاده از موقعیت خود و با بناخت این فضا و همچنین ع،م

در استفاده از این فضادست به ارط اب جرم بزنن، وجود دارد. که خود این امهر نیهاز بهه    

باب، که بتوان، پیشهگام در پیشهگیر     ارائه راه ارهایی از جانب این پلیس طخصصی می

ها  صحیح  ا  با پیش دستی این نهاد امنیتی در ارائه روش گونه  و به از این جرائم باب،

و منطقههی و اسههتفاده از فضهها  مجههاز  از ارط ههاب جههرائم ج،یهه، طوسههب ه رههها و  

دارد بها     موجود در این رابطهه کهه بیها  مهی     طوا  فرضیه کلاههردارا  باب،. بنابراین می

پلیس بهه  ان،،  به خود اختصاص دادهاهمیتی که جرائم سایهر  نتهت به جرائم کلاسیک 

کنن،ه جرائم با ارائه راه ارهها  مناسهب بتوانه، در کهاهش ایهن       عنوا  یک اهرم کنترل

 جرائم متثر باب،، طص،ی  نمود.

 گونه عنوا  کرد که پلیس طخصصی فتا طوانتهته بها ارائهه راه ارهها  بهه     طوا  این می

چن، که عه،م وقهوو ایهن     ا ب اه،. هرموقع و مناسب از وقوو جرائم فراوانی در این فض 

 باب،. جرائم غیرقابل باور می

هها  فهوق و اثههات     گیر  کلی از این مهحث و مطرح به،  پرسهش   به عنوا  نتیجه

گونه با طغییر جرائم از فضا  واقعهی بهه    طوا  گفت که هما  ها  مربوط به    می فرضیه

ر کنار    نهای، فراموش کهرد    جرائم در این فضا، د کنن،ه فضا  مجاز  و جهش خیره

که طأسیس نیرو  ج،ی، در ناجا طحت عنوا  پلیس فضا  طولیه، و طههادل اطلاعهات در    

راستا  اه،اش این سازما  که برقرار  نظم و امنیت و همچنین  رامش در سطح جامعه 

 ها  بلن،  بردابته ب،ه است. است، گام
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 پیشنهادها

 ار  محتوس است ع،م وجود جرم و بزه ا در زمینه پیشگیر  ازچه در کشور م ن

اسهت کهه طوانهایی      میمنتجم و متئول در قلمرو مشارکت مرد  مییک نهاد ویژه و مرد

سازما  داد  به این مشارکت و هماهنگی با نهادها  دولتی و طحقی  و طفحص در ایهن  

 زمینه را دابته باب،. امروزه وقوو جرائم و نحهوه ارط هاب    طوسهب مهرط هین، به ل     

ا   ها  دقی  و کاربناسانه ان،، که همین امر سهب ب،ه که بررسی خود گرفته  ج،ی،  به

ها  صحیح و منطقی صورت گیرد.  وقوو این جرائم پیشگیر  صورت گیرد طا همتو با

گردد اق،ام به طأسیس  حل اساسی برا  این موضوو پیشنهاد می بنابراین به عنوا  یک راه

گهردد. کهه    ملهی پیشهگیر  از وقهوو جهرائم سهایهر (     )سهازما    نهاد  طحهت عنهوا   

 قهوه  بناسا  انتخاب بون، و هر سه شناسا  و جامعهبناسا ، روان رئیته    از جرم ئتهی

طور  که این نهاد جهت جلهوگیر     رئیته بابن،، به )مقننه، قضائیه، مجریه( عضو هیئت

 و مردم اداره گردد.از هرگونه طعارض به صورت ابتراکی به وسیله نماین،گا  دولت 

هها در   دولتی با بتهتر سهاز  مناسهب سهازما      ها  پلیس فتا با هم ار  سازما  -1

هها و  مهوزش بهه صهورت      طرات امنیتی دست به برگزا  همهایش خصوص کاهش مخا

 ها   جهت هر چه بیشتر ب،  این برنامه ها در هی در جهت هم ار  دوجانهه سازما گرو

ه کاربرا  مجاز و میزا  مشخصی از ح  دسترسی کهه  مح،ود کرد  میزا  استفاد -2

بالغ بر    از سو  سازما  مربوطه مشمول مقررات ادار  و انظهاطی سازما  قرار گیهرد  

 که مشمول انفصال یا کتر ازخ،مت باب،

استفاده پلیس فتا با هم ار  از طری  صه،ا و سهیما در جههت هشه،ار و ارائهه       -3

م متهتن، یها   در حوزه فضا  سهایهر بهه صهورت فهیل     ن ات  موزبی و مخاطرات امنیتی

 بورها  مخصوص نمایش داده بودبرو

بهرد  سهطح    هم ار  پلیس فتا با م،ارس و اموزش و پهرورش در جههت بهالا    -4

مقابلهه و بهرو     هها   ها در حوزه امنیت سهایهر  و بناسهایی راه    موزا  و خانواده دانش
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ایهر  از طریه  طه،ریس بهه عنهوا      رفت از بحرا  از طرش مختصصا  حوزه جرایم سه 

 واح، درسی یا کلاس فوق برنامه

ه رهها در جههت بناسهایی ضهعف      استفاده پلهیس فتها از مجهرمین سهایهر  و     -5

غیر مجاز ابخاص بهه داده  ها در جهت جلوگیر  از ورود  ها و ارطقا  امنیت    سیتتم

 ا  انجام پذیرد ا  رایانه و سامانه

ارها  ض، ویهروس بهر   افز ا  بناسایی ویروس و نصب نرمفزارها استفاده از نرم -6

 ها  ا  در جهت حذش یا ح،اقل کرد  حملات بر رو  سیتتم رایانه ها  تمرو  سیت

ها بهه عنهوا  ضهرورطی     ها و مراکز مهم به از    ا  از طرش پلیس فتا برا  سازما  رایانه

 کنن، میحیاطی یا قلب سایهر یاد 

گه،ار  داده و اطلاعات مهم به سیتتم اعهلام خطهر یها    مجهز کرد  طمام مرکز ن -7

حهذش یها   هش،ار از سو  پلیس فتا که در صورت ورود غیر مچاز یا حملات در جهت 

 ها به مرکز گزارش و در سرعت لازم اق،امات صورت گیرد. استفاده ناپذیر کرد  داده

و طف یهک  ا   ر پلیس فتا در خصوص جرایم رایانه موزش افترا  و ضابطین د  -8

هها جههت انجهام کهار      مرطهب برا     ها     با جرایم سایهر  و ام ا   موزش مهارت

 بهتر

 ها محدودیت

خصهوص نههاد پلهیس همهواره بها        طحقی  در رابطه با نهادها  دولتهی و امنیتهی بهه   

مش لات خاص خود روبه رو بوده است. و در بیشتر مواقع به دلایل سیاسهی و امنیتهی   

باب، را دریافهت کهرد. طحقیه  مهذکور نیهز از ایهن قائه،ه         که م،نظر می طوا   مار  نمی

ها  مربوط به  مار با مشه ل   باب،. و نگارن،ه نیز در بیشتر مواقع در قتمت متتثنی نمی

بود  اطلاعات به دلیل منافات با متائل امنیت ملی مواجه بوده است. بها وجهود    محرمانه

ر  اطلاعات غیهر محرمانهه بهه زعهم پلهیس طها       این مش لات نگارن،ه طوانتته با گرد و

طوا  در انتها به ایهن   ح،ود  ه،ش اولیه از انجام این طحقی  را بر ورده کن،. بنابراین می

ن ته اباره کرد که بای، ط،بیر  ان،یشی،ه بود که محققین در انجام کار پژوهشی با ایهن  
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بهود  اسهرار     ت محرمانهه ا  با ذا رو نهابن،، هر چن، چنین خواسته دست مش لات روبه

 منافات دارد.  مینظا
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