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 چکیده

ال اشیا به اینترنت می تصاینترنت اشیا یک الگوی جدیدی است که با نام اینترنت آینده شناخته شده است و ایده اصلی آن، ا

اینترنت اشیاء اصطلاحی  آشتون معرفی شد.توسط کوین  0999در سال  مارک ویزر مطرح و توسط 0991در سال  باشدکه اولین بار

است برای توصیف دنیایی که در آن اشیاء قادر خواهند بود با اتصال به اینترنت یا به کمک ابزارهای ارتباطی، با سایر اشیاء تعامل 

های کاربردی را ارائه  ها، برنامه ها به اشتراک بگذارند و کلاس جدیدی از قابلیت شته باشند و اطلاعات خود را با هم و یا با انساندا

ی از مشکلات کنونی مهم اینترنت اشیا ،هوشمندسازی مدیریت و بهبود کیفیت است.امروزه کمبود آب یکیکی از اهداف  دهند. 

گرم و خشک بوده و بیشتر قابل درک است.از سوی دیگر با روند رو به گسترش جمعیت جهان و نیاز  در مناطق الخصوص بشر علی

مدیریت هوشمند آب داشته باشد که نهایتا به  آوری و  نقش محوری در فن تواند های کاربردی آن می بی آن، اینترنت اشیا و برنامهآ

اینترنت اشیا در  آوری داخلی در زمینه بکارگیری فن و تجارب ها ر پژوهشدر این بررسی، مروری ب ایجاد ارزش افزوده منجر گردد.

و هشدار سیل، تبخیر و تعرق، ایمنی  بینی چون مدیریت رواناب شهری، پیشهم های هیدرولیکی( مهندسی عمران ) آب و سازه

های سطحی  کمی و کیفی ( آبمنابع آب ، هیدرولوژی ) مدیریت  مصرف بیاری هوشمند، مدیریتسدها، صنعت آب و فاضلاب، آ

ترین راهکارها در فراهم نمودن امکان داده  . از آنجائی که اینترنت اشیاء در مهندسی عمران یکی از جدیدشده است و زیرزمینی

  رو خواهد شد. پیشبکارگیری  یها چالش با  ، های عمرانی است ساخت کاوی و پردازش اطلاعات برای توسعه و بهبود کیفیت زیر

 ، چالش ،مدیریت هوشمند آب آب و سازه هیدرولیکی، اینترنت اشیا،: کلید واژگان
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‌مقدمه
اینترنت اشیا بیاننر تع اد و تنوع اشیا فیزیکی متص  به هو در 

را  ها ، وسای  و مکان ها نابستر اینترنت است  اینترنت اشیا، انس
  اینترنت اشیا دارای پتانسی  ایجاد تغییرات [0زن ] به هو گره می

ای ه اصلی اساسی در روش تعام  انسان با محیط اارافش است  
باش  و در  اینترنت اشیا، اتصال همه اشیا در جهان به اینترنت می

های وسیعی را برای ایجاد بهبود در  ص د آن است که کاربرد

های  کن   در نتیجه فرصتها و اقتصاد جهانی ایجاد  زن گی انسان
پس از زیادی در زمینه اینترنت اشیا ایجاد خواه  ش   کسب و کار 

سه انقفب صنعتی پیشین که بر ارر مکانیکی ش ن، الکتریسیته و 

IT مبتنی بر آن به  های به وجود آم ن  از اینترنت اشیا و سرویس
اینترنت اشیاء اکوسیستو   شود می دنوان انقفب صنعتی چهارط یاد

ای از اشیاء فیزیکی متص  به اینترنت است که نه تنها  گسترده

قابلیت شناسائی خود را دارن  بلکه توانائی برقراری ارتباط با 
های تولی  ش ه توسط دینر اشیاء موجود درون شبکه را نیز  داده
آب کالایی اساسی است که همه جوانب فعالیت روزمره  دارن  

اجتمادی،  ا،جوامع و صنایع را با پیام های مستقیو سیاسی،شهره
کمبود آن در کشور یکی از که  [8]کن  اقتصادی به هو متص  می

بادث بحران و تنش آبی در  توان  ترین مبا ثی است که می ج ی
ست صنعت، کشاورزی و زی های ی، بخشهر یک از جوامع انسان

به جنگ بر سر منابع آب  توان ها می بوط شود  از جمله این بحران
ز آن ش ه و مواردی ا بینی کرد که توسط تحلی  گران پیش اشاره

مختل  جهان به ربت رسی ه  های نیز در  افظه تاریخی بخش

ارد بسیار  یاتی است که   م یریت مصر  آب از جمله مو[0]است
را تحت تاریر قرار ده  به اوریکه بخش  ها توان  زن گی انسان می

ا برداشت تقریبا سه چهارط ک  آب شیرین قاب  کشاورزی ب

کنن ه آب شیرین است و سهو استداده، بزرگترین مصر  
بنابراین   [0]بع مح ود آب دارددر مصر  منا ای دم ه

در م یریت مصر  بهینه آب ضروری بوده و برای  گذاری سیاست
های مبتکرانه  آوری هبود ارا ی و استداده از فنتحقق این امر، ب

 های م یریت لازط است  مطابق گزارش ی های پیشرفته یوهو ش
های  های جهانی، ریسک مع جهانی اقتصاد در خصوص ریسکمج

اقتصادی دانسته و ریسک  های زیست محیطی را مق ط بر ریسک

اصلی در این  وزه معرفی دسترسی به آب سالو را جز سه چالش 
هان در شهرها ، هدتاد درص  جمعیت ج8151  لذا تا سال ان  نموده

مستقر بوده و تقریبا نیمی از این جمعیت در خصوص دسترسی به 

آب سالو در مخااره قرار خواهن  گرفت  برای برون رفت از این 
کمک قاب  توجهی در  دظ و کنترل  توان  اشیا می چالش، اینترنت

ناظر بر آب یک  هوشمن  های داشته باش   لذا توسعه سیستو منابع

   باش  امر  یاتی می

‌اینترنت‌اشیا
آوری و ارتبااات است و  اینترنت اشیا مدهومی ج ی  در دنیای فن

به اور کلی به بسیاری از اشیا و وسای  پیرامونمان اشاره دارد که 
توان آنها را توسط  به شبکه اینترنت متص  ش ه و می

تبلت کنترل و  های هوشمن  و های موجود در تلدن اپلیکیشن
نقفبی در اینترنت به به دنوان ا 80اینترنت اشیام یریت کرد  لذا 

مورد  سازی جهت دستیابی به اه ا  هوشمن که  آی   ساب می
توسط مار  ویزر در  0991در سال  و  گیرد استداده قرار می

 0999نخستین بار در سال آوری ماساچوست مطرح و  موسسه فن

 Autoگروه پژوهشی  گذاران از بنیان ) یکی88توسط کوین اشتون

ID Labs  ،در انستیتو تکنولوژی ماساچوستMIT   ارائه گردی )
 شام ، شود دی که از اینترنت اشیا یاد میمداهیو و تعاری

که در آن هر چیزی از جمله اشیای بی  کن  جهانی را توصی  می
به کامسیوترها اجازه داده  جان برای خود هویت دیجیتال داشته و

تا آنها را سازمان هی و م یریت کنن   به میلیاردها  شود می

 که به اینترنت شود فیزیکی در سراسر جهان گدته می 80دستناه
آوری و با کاربر و سایر  متص  بوده و اافدات را جمع

  تقریبا هر چیزی که گذارن  های متص ، به اشترا  می دستناه
نت اشیا ه اینترنت متص  شود بخشی از اینتربتوان  به شبک

است که سناریوهای یک پارادایو نسبتا ج ی ی   [5است]
و م رن به سردت در  ال رش  بوده و ای ه  سیو ارتبااات بی

اصلی آن   ور فراگیر انواع اشیا با هویت دیجیتالی در اارا  ما 
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ان کی، جهاست  اینترنت اشیا با ادغاط جهان دیجیتالی و فیزی

در واقع با اتصال   کن  تر می تر و واکنشی پیرامون ما را هوشمن 
که این  شود  ینر و افزودن  سنرها بادث میتماط اشیا به یک

زن ه  ای های لحظه هوش دیجیتالی کسب کنن  و دادهاشیا نودی 
را ب ون دخالت انسان به یک ینر ارتباط دهن   اصطف ی است 

اشیا قادر خواهن  بود با اتصال به  برای توصی  دنیایی که در آن
اینترنت یا به کمک ابزارهای ارتباای، با سایر اشیا تعام  داشته و 

نذارن  و کفس به اشترا  ب ها دات خود را با هو یا با انسانااف

را ارائه  ها های کاربردی و سرویس ها، برنامه ج ی ی از قابلیت
های نامتجانس  اهکه در آن تمامی اشیا و دستندهن   دنیایی 
  [6ن ]دار پذیری دهی و در نتیجه قابلیت کنترل قابلیت ادرس

بنابراین اینترنت اشیا با ترکیب دو درصه دیجیتالی و فیزیکی، 
  [7ساخته است] تر ی به فناوری اافدات را گستردهدسترس

‌عمراناینترنت‌اشیا‌در‌مهندسی‌
 موضودی  یاتیاز زمان به وجود آم ن بشر، م یریت مصر  آب 

اینترنت بوده و صیانت از منابع آب در بستر  ها برای بقای انسان
اخیر به کمک  های هایی است که در سال آوری اشیا یکی از فن

م یریت منابع انرژی کشورها در سطح جهان آم ه است  تحقیقات 

 گیری ان از بهره در این زمینه وجود دارد چشوو تجارب داخلی که 
متصور های هی رولیکی  و سازهآب  وزه مهن سی از آن را در 

به دنوان یکی از صنایع    صنعت آب و فاضفبسازد می

توان  با م یریت  جوئی از اینترنت اشیا می رسان با بهره خ مت
  لزوط [2حی را اتخاذ کن ]، تصمیمات صحیرو های پیش بحران

نت اافدات ساختمان و اینتر سازی آوری م ل استداده از دو فن

صنعت آب و فاضفب به دنوان  های سازی شبکه ن اشیا در هوشم
گذرد و    آنچه که در اارا  انسان میروشی بهتر جهت در

[  میرزائی 8ده، اذدان ش ه است]دا آوری نقش اساسی آنها در جمع
شام  سنسور جریان آب از تکنولوژی اینترنت اشیا  [0و همکاران]

به منظور  کنترلر در لوله، میکرو آبگیری شار جریان   برای ان ازه
اافدات ربت زمان  و انتقال هو فای سیو وای برقراری ارتباط بی

به منظور مشاه ه برخط  افزار  ه بر روی وب سرور و یک نرطش

اافدات در موبای  ، تبلت، کامسیوتر به منظور کنترل و قطع و 
شمن  وص  جریان آب با استداده از شیر برقی با ه   م یریت هو

هوشمن  بحران    م یریتان  مصر  آب شرب، بررسی کرده

های سبز و  های شهری به کمک زیرساخت رواناب و سیفب

فشار را از ابیعت و  توان  ای است که می اینترنت اشیا دو سامانه 
داظت از زیست بوط سیستو آب و فاضفب برداشته و بادث  

از اینترنت اشیا به  [01[  ابوذرجمهری و همکاران]9منطقه گردد]
دنوان م ل م یریت هوشمن  آب برای درهو آمیختنی 

ی در صنعت آب به منظور فرآین های کسب و کار و لوازط پشتیبان
ان   یکی از  های دملیاتی، معرفی کرده سازی و کاهش هزینه بهینه
اده افزایش ران مان مصر  آب در بخش آبیاری، استد های روش

 گیری ی در مزرده است که با ان ازهبیارهوشمن  آ های از سیستو
موقع و به دقیق راوبت خا  و وضعیت آب و هوا، مصر  به 

آبیاری  های توان از سامانه شود و می ان ازه آب مشخص می

هوشمن  مبتنی بر اینترنت اشیا در دستیابی به مصر  بهینه آب و 
  [00ق، کمک گرفت]کشاورزی دقی

مانه هوشمن  آبیاری مزارع بر م لی از سا [08 ی ری و ا م ی]
ایه گذاری ش ه، ارا ی پ سیو ه اینترنت اشیا و سنسورهای بیپای

حقیقی را با ه   ت[ 00  مصدا و دطریان فر]ان  و ساخته
مصر  آب در  سازی آوری اینترنت اشیا در بهینه بکارگیری فن

راوبت خا  و باز  های های سنسور مبنای داده آبیاری گیاهان بر

  در همین راستا ) ان  ش ن شیرهای برقی انجاط داده هو بست
از ای تحقیقی با استداده  [00شاورزی دقیق( لایی و همکاران]ک

آن به کمک سیستو کنترل  های سنسور راوبت سنج خا ، داده

شروع و تا زمان  گرفته مرکزی مورد پردازش قرار می و پردازش
خط هوشمن  به کمک سیستو کنترل بر ای پایان آبیاری قطره

یستو کنترل برخط بر اساس مشخص گردد  همچنین به کمک س

راوبت خا  و دمای هوای محیط گلخانه،  های های سنسور داده
محصول خیار مورد  ای م یریت مصر  آب در آبیاری قطره

ینزین مطمئن با ارزیابی قرار گرفته و از این سیستو به دنوان جا
  [05ه است]بر سیستو آبیاری دستی معرفی ش  تر کارائی مطلوب

دستناه  سنر هوشمن  راوبت خا  به دنوان سامانه آبیاری 
 های ن مناسب قطع آبیاری در سامانههوشمن  جهت تعیین زما

آمیجی  سطبا ه   جلوگیری از تلدات آب تو ای آبیاری جویچه

 ارح ریزی و ساخته ش ه است  [06]
ریت هوشمن  آبیاری ف ای سبز به پذیرش اینترنت اشیا در م ی

تهران توسط صورت مطالعه موردی در پردیس فارابی دانشناه 
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م ل  مورد ارزیابی قرار گرفته است  ابعاد [07فراهانی و مو  ی]

ن تکمی  ش ه توسط خبرگاهای  پذیرش، به کمک پرسشنامه
قرار  دملیاتی مورد بررسی های  وزه فناوری اافدات و شاخص

 بایست دهن  که برای تقویت پذیرش می ایج نشان میگرفته و نت
بع  رفتار استداده را ارتقا داده ب ین صورت که ابعاد سودمن ی 

، هزینه، امنیت و  ریو آوری یرش با هنجارهای ذهنی دانش فنپذ
در سطح مطلوبی خصوصی مواجه بوده و در ک  م ل پذیرش 

اینترنت اشیا  وریآ بکارگیری فن [02و همکاران] قرار دارد  رادیوط

  در این ان  تعرق را مورد بررسی قرار دادهدر برآورد میزان تبخیر و 
دقیق دمای  گیری ای اینترنت اشیا برای ان ازهمطالعه از سنسوره

هوا در ارتداع دو متری از سطح زمین، راوبت هوا و سردت باد در 

پژوهشی دینر  مزارع کشت و صنعت مغان استداده ش ه است  در
اافدات  آوری آوری اینترنت اشیا در جمع بکارگیری فن با

 های ارائه آنها در بستر وب و گوشی محیطی اراضی کشاورزی و 
های  ا برای دریافت اافدات از  سنرهوشمن ، روشی ر

نمایش آنها و  ها خت وب سرویسآنها، سا سازی اافداتی، ذخیره
در   ان  ار دادهوشمن  مورد ارزیابی قره های در بستر وب و گوشی

های تحت وب برای ارائه  سرویس این پژوهش با استداده از وب

 85نقشه 80وبها و از استان ارد  اافدات برداشتی از  سنر
از اافدات مورد نیاز  گیری برای نمایش و  بهره 86سرویس
نیاز آبی اراضی گ  محم ی نزدیک استان قو جهت  گیری ان ازه

مشاه ه برخط و اتخاذ تصمیمات توسط کشاورزان و کارشناسان 
  [09مورد استداده قرار گرفته است]ذیربط 
نمونه کنترلرهای آبیاری هوشمن  ارزان قیمت  [81]پور مه ی

 مبتنی بر اینترنت اشیا را ارا ی و ساخته است که از مزایای
، افزایش برد دملیاتی، جریان مصرفی بسیار کو، ای نهچنین ساما

بر اساس اافدات دریافتی از  انهامکان کنترل هوشمن  سام
به منظور ارسال آنی  سنسورهای محیطی، اشاره ش ه است 

دقیق شرایط  وزه کشاورزی، همچون راوبت خا  و  های داده
 تجزیه و تحلی ، ساداتدمای هوا به مرکز اصلی داده، جهت 

اینترنت اشیا مبتنی  آوری فن( 80]زاده اصدهانی و همکاران زنجانی
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مصر  آب در  سازی ه   بهینهبا 27سی اط تی بر پروتک  

 [88همکاران]محم یان و   ان  قرار دادهمورد ارزیابی  را کشاورزی
با شناسائی کاربردهای نوآورانه اینترنت اشیا در هشت  وزه 

 های روش فراترکیب و بر اساس شاخص کشاورزی به کمک
های  اربرد اینترنت اشیا در گلخانهتوسعه پای ار، اولویت اول ک

گردی   لذا اولین گاط در بحث کشاورزی  بن ی هوشمن  اولویت
[ 0دل نوقابی]دقیق در ایران بر اساس تحقیق دطارزاده و پر

زاری سخت اف های آوری های بالقوه فن ها و قابلیت شناخت توانائی

مزرده با رویکرد محلی و نرط افزاری بهبود کاربرد آب در آبیاری 
 گیری دینر اافدات و آموزش و بکار و از ار  آوری ش ن فن

های ابزار دقیق، شبکه  آوری عه و اجرای فنآنها امری مهو در توس

ایمنی های  بخشی اینترنت اشیا بر برنامهارر  است  سیو  سنر بی
ظهور نو آوری های این فن ل نیز از قابلیتدر دصر دیجیتاس ها 

تکنولوژی  سنرها را به کمک  های بوده که توانسته مح ودیت
ر دقیق به ابزا سازی یک کردن آنها در راستای پیادهاتصال و اتومات

اساسی م یریت ریسک و ابزار کارآم   های دنوان یکی از مولده
ط بردارد مانیتورینگ و پایش ابعاد مختل  سفمتی س ها، گا  

لذا در مورد س ها اکثرا هزینه نقش مهمی در تصمیو گیری برای 

م یریت ننه اری س ها دارد و استداده از تکنولوژی سنسورهای 
ها و دمر  سازی زیرساخت اشیا، دملیات ایمن مربوط به اینترنت

 [06  پورغفط آمیجی]ه  های آبی را افزایش می مدی  سازه

ای از اافدات معتبر  کتابخانهوهشی مبتنی بر مطالعه پژ
در زمینه اینترنت اشیا و کاربرد آن در مزرده با تمامی  المللی بین

اجزای کوچک تا بزرو آن انجاط داده است  ابزارهای رایج جهت 

مزارع هوشمن  آبیاری  های ارتباط اینترنت اشیا و سامانهنی  به 
 سیو، ای، شبکه  سنرهای بی نظیر  سنرهای درون مزرده

 ال و  روی های پیش پهسادها معرفی گردی ه و چالش ،ها ماهواره
با  [ 80و گاپله] آتی اینترنت اشیا در آبیاری بیان ش ه است  فرخی

اینترنت اشیا و  آوری های انجاط ش ه در زمینه فن مطالعه پژوهش
در  آوری مرور مزایای بکارگیری این فنم رنیزاسیون کشاورزی بر 

سازی مصر  آب با    از جمله بهینهشاورزی هوشمنبخش ک

از  من ی ب آبیاری پرداخته که بر بهرهمناس های بکارگیری روش
اافدات دریافتی از  سنرهای مستقر در مزرده اذدان ش ه 
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 پذیرن  در برابر سی  به ش ت آسیب است  بسیاری از منااق ایران

آن مبتنی  های نیری از وقوع سی  و کاهش آسیبو سامانه پیش
   در این بسیار  یاتی باش توان  تکنولوژی اینترنت اشیا می رب

سطحی و زیرزمینی با استداده از  های درص  آب 25راهکار، 
اور پیوسته رص  و سنسورهای نصب ش ه در منااق مختل  به 

ا   بشود ا به مرکز کنترل سی  ارسال میآنه ای اافدات لحظه
 02تا  08وقوع سی  را ا تمال  توان استداده از این اافدات می
هنناط وقوع  کرد  از ارفی، در بینی سادت قب  از وقوع آن پیش

  کن  کمک بزرگی به م یریت بحران می ای سی ، اافدات لحظه
نیروی انسانی در منااق ، نیاز به ای سازی چنین سامانه پیاده
دقت بالا، افزایش سردت  و از کن  العبور را برار  می صعب

اهش هزینه هو برخوردار است  ایالات متح ه ، کگوئی پاسخ
 سازی ت که توانسته در زمینه پیادهآمریکا از جمله کشورهائی اس

تحقیقی را  [80اران]بردارد  فرشته پور و همکآن با موفقیت گاط 
آوری در زمینه ارا ی سیستو پایش سیفب با سه مشخصه جمع 

اساس  مکان وقوع سیفب بربی درنگ داده ها، پیش بینی ا
ان  که  فع رسانی به موقع انجاط دادهجمع آوری ش ه، اا های داده

چنین ساختاری مبتنی بر اینترنت  سازی های دملی پیاده چارچوب

اسکوهی و اسمادیلی  اشیا مورد بحث و بررسی قرار گرفته است 
بینی و هش ار  آوری اینترنت اشیاء در پیش استداده از فن [85]

جاد سامانه هش ار سی  از اریق وقوع سی  به کمک ای

-های زمانی های مکانی و استداده از داده پذیری سرویس تعام 
ان  بطوریکه استداده از اافدات  سنرها و  مکانی را معرفی کرده

های پردازشنر کمک زیادی را در  پردازش آنها توسط سرویس

پایش کیدیت آب در ای   است   ایجاد سامانه هش ار سی  نموده
عی از منابع آب متعار  و غیر متعار ، دنصر کلی ی در وسی

ش پای های ت از اکوسیستو آبی است  سیستوم یریت و  داظ
مربواه دارای دام  خطا  های کیدی سنتی دفوه بر مح ودیت

گذارن   در  ویکرد پایش سنتی آب تاریر میبوده و در نهایت بر ر
انجاط  82پایش کیدی آب بای  به صورت زمان واقعی ال  الت ای ه

ص ق اوت در خصو ترین ترین و صحیح شود تا بتوان دقیق

هوشمن  پایش کیدی آب بر  های کیدیت آب، ارائه داد  سیستو 
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کنن  و  و اینترنت اشیا کار می 89اساس شبکه  سنر بی سیو

ته از یدی آب را به صورت زمان واقعی و پیوسهای ک توانن  داده می
باط مبینی لط  آباد و راه دور انتقال و پردازش کنن   در این ارت

شمن  هو های ا در زمینه لزوط کاربرد سیستوپژوهشی ر [86ف ایی]
از آن را به و استداده   اکثری  ان  پایش کیدی آب انجاط داده

  ان  سازان م یریت منابع آب توصیه کرده مسئولین و تصمیو

های‌بکارگیری‌چالش  
هر فناوری نوین دینر دارای فرصت ها و  ینترنت اشیا مانن ا

ته ی اتی است که بای  با آنها به صورت دلمی و سنجی ه برخورد 
با [ 82]، سعی ی و خااری [ 87]فرد و مولائی  رهسسار کرد 

سازی  سازی اینترنت اشیاء ، به کمک م ل های پیاده بررسی چالش

ساختاری تدسیری، چالش نیروی انسانی وتکنولوژی در سطح 
اول، چالش امنیت و  ریو خصوصی، قوانین، فرهنگ در سطح 

ان   میر  دوط، چالش کسب و کار در سطح سوط ارزیابی کرده
با  [ 01]مکاران، سادات باانی  و ه[ 89]محم یان و همکاران

جوئی در  اشاره به مزایای اینترنت اشیاء ) کاهش هزینه، صرفه
های مختل ،  وقت، هوشمن  ش ن اشیاء( و کاربردش در زمینه

ها،  آوری را تامین انرژی، م یریت داده رو این فن های پیش چالش

ان  بطوریکه، امنیت  کفن داده، استان ارد وا  ، امنیت معرفی کرده
ان   دلی  های کلی ی بیان کرده اده را به دنوان چالشو کفن د

ها، د ط وجود  امنیت، تع اد بسیار زیاد داده [00] سینی و روستائی

سازی را از  ها، تع اد بسیار زیاد وسای ، تجاری زیرساخت
، [ 08]ان   سلطانی معرفی کرده رو اینترنت اشیا های پیش چالش

  و از ار  دینر، وجود آن را اینترنت اشیاء را راهبرد رش  هوشمن

برای جامعه چالش مهو دانسته و لذا  برقراری تعادل بین محرمانه 
ننه داشتن اافدات شخصی شهرون ان و مزایای قاب  توجه 

ها به کمک پشتیبانی  تجزیه و تحلی  چنین منابع غنی از داده
گذاری تحقیقاتی را توصیه کرده است  گل وزیان  ها و سرمایه دولت

های اجتمادی و اقتصادی  با بررسی  چالش [00]همکاران و
 های دغ غه  ریو و امنیت خصوصی افراد  اینترنت اشیاء، شاخص

را یکی از موارد بسیار مهو در توسعه و بکارگیری اینترنت اشیاء 

های اجتمادی، چالش  در مصار  خاننی دانسته و از دینر چالش
کومت و ننرانی سوء اخفقی و انسان محور، نظارت گسترده  
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های اقتصادی،  دان   در خصوص چالش ها می استداده از داده

های سنتی کسب و کار، ساختار اداره سنتی و متعصب  چالش م ل
ها، د ط پذیرش اینترنت اشیاء و مقاومت کارمن ان در  در شرکت

بکارگیری آن به دلی  ترس از دست دادن موقعیت کاری معرفی 
چهار مشکلی که اینترنت اشیاء را ته ی   [00]ان   ساکت کرده

کن ، نقض  ریو شخصی، امنیت، ادتماد بیش از ان ازه بر  می
ها و  و ت مین امنیت سرویسآوری، محرماننی معرفی کرده  فن

های آن را فاکتور بسیار مهو در ایجاد ادتماد در کاربران  کاربرد

 [06]ارکیان و همکاران  ،[05]شناس و همکاران دان    ق می
های متداوت  ها و اافدات مبادله ش ه میان لایه امنیت داده

های  اینترنت اشیاء و  دظ  ریو خصوصی را از مهمترین دغ غه

   ان     آن نتیجه گرفته

‌گیری‌نتیجه
 ،بع  از انقفب صنعتی شاه  انقفب دیجیتالی بودیو که اینترنت
محور توسعه آن بود  از زمانی که اینترنت پا به درصه وجود 

گذرد و در همین زمان نسبتا کوتاه،  گذاشت تقریبا سه دهه می
تاریر زیادی در امور زن گی گذاشته است  اینترنت، امروزه خواسته 

ها ش ه و راه گریزی از  و یا ناخواسته بادث دغ غه فکری انسان

سیر توسعه آین ه اینترنت، انقفب آن نیست  انقفب بع ی در م
 اص  از توسعه اینترنت اشیا و کاربردهای آن است   ال زمان 
آن رسی ه که توجه خود را به سمت اینترنت اشیا برده و منتظر 

تاریر آن به مراتب بیشتر از اینترنت باشیو  اینترنت اشیا شرایطی 
با هو و با  کن  که تمامی اشیا در اکوسیستو بتوانن  را فراهو می

ای گدته  افراد مختل  در تعام  باشن   واژه اینترنت اشیا به شبکه

شود که در آن هر چیزی از جمله اشیای بی جان برای خود  می

توانن  بر بستر اینترنت با  و مییک آدرس و هویت دیجیتالی دارن  

یک ینر و با افراد مختل  در هر کجای جهان که باشن  و در هر 
ه از اریق ابزارهای هوشمن  مانن  گوشی همراه و زمان دلخوا

ها، سامان هی و م یریت شون  و با یک ینر تعام  داشته و  رایانه
آوری  اافدات، دریافت و ارسال نماین   اینترنت اشیا یک فن

مجرد مانن  رایانه نیست و یک تعری  کفسیک و مشخصی ن ارد 
ای از  مجموده بلکه مدهومی است که با کنار هو قرار گرفتن

آوری اافدات و  های نوین، در دنیای اینترنت و فن آوری فن

های نوین اینترنت اشیا  آوری ارتبااات شک  گرفته است  فن
افزار مانن  رایانش ابری و سکوهای  های  وزه نرط آوری شام  فن

افزار شام  سنسورها،  افزاری خاص اینترنت اشیا،  وزه سخت نرط

های هوشمن   ها،گوشی و محاسباتی نظیر رایانهابزارهای دسترسی 
دسترسی به آب از جمله  باشن   های محاسباتی می و مراکز داده

 قوق اساسی بشر بوده و صنعت آب به دنوان یکی از صنایع 
شود  راهکارهای هوشمن  آب شام  ای   مهو محسوب می

 ها از جمله سنسور اینترنت اشیا، ها و مولده آوری وسیعی از فن
های شبکه ارتباای،  آنالیز کفن داده، ظرفیت پردازش، ماژول

سازی سیستو اافدات جغرافیائی،  های م یریت، م ل افزار نرط

های  داده ،کنتورهای هوشمن  و موارد دینر است  اینترنت اشیا
آوری دیجیتال ارائه  تری را از اریق فن ج ی ، به موقع و دقیق

جوئی در منابع آب و انرژی و  توان  موجب صرفه ده  و می می

ب ون تردی  اینترنت اشیا یکی از هزینه دملیاتی آنها شود  
در  ترین ارکان م یریت هوشمن  منابع آبی است و لازط است مهو
بیش از پیش به م یریت هوشمن  منابع آب توجه و تجربه  ایران

  این زمینه را النوی خود قرار داد کشورهای توسعه یافته در
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  0099 داظت آب و خا  و هوا، سال اول، شماره اول  
. لشکری،الفپرست،م. حبیبی  ابوذرجمهری، الف. حق -94

، استفاده از اینترنت اشیا در مدیریت بحران با 9010
طراحی وضعیتی برای کنترل هوشمند چرخه آب، همایش 

آوری مهندسی برق، کامپیوتر و مکانیک  ملی دانش و فن

 .9010ایران
  کاربرد اینترنت اشیا میرزائی،    سجودی، ح  سجودی، ز -00

  8در کشاورزی، شماره در آبیاری هوشمن ، نشریه م یریت آب 
0097  
  بکارگیری اینترنت اشیا در ارائه  ی ری، ص  ا م ی، ط -08

یک م ل از سامانه هوشمن  آبیاری مزارع با رویکرد م یریت 
المللی  بهینه کاهش مصر  آب در ایران، دومین کندرانس بین

  0099آوری اافدات کامسیوتر و مخابرات ایران مهن سی فن

  استداده از اینترنت اشیا در ساخت فر، ه دطریانمصدا، ح   -00
المللی اینترنت اشیا  سیستو کنترل آبیاری، سومین کندرانس بین

  0092ها   و کاربرد
  ارا ی و کفنتری، د  سی ی، س ر لایی،    موسوی -00

ای، همایش  ساخت سیستو کنترل برخط هوشمن  آبیاری قطره
محیطی   های زیست چالش های م یریت منابع آب و ملی راهبرد

0097  

  ارا ی، سی ی، س ر  لایی،  ، کفنتری، د موسوی -05
خط گلخانه،   ای کنترل بر ساخت و ارزیابی سیستو آبیاری قطره

  0097کشی ایران   نشریه دلمی آبیاری و زه

های مربوط به  ، مزایا، کاربردها و چالشپورغفط آمیجی، ط -06
، 7نشریه م یریت آب در کشاورزی، جل  اینترنت اشیا در آبیاری، 

  0092  8شماره 
  ارزیابی قابلیت پذیرش اینترنت فراهانی، ال   مو  ی، ز -07

اشیا در م یریت هوشمن  آبیاری ف ای سبز مورد مطالعه پردیس 
نامه کارشناسی ارش  م یریت  فارابی دانشناه تهران، پایان
  0092تکنولوژی، نوآوری تکنولوژی  

  بکارگیری رادیوط،س  دقیقیریال ح، صالحی شهرابی، ح -02
آوری اینترنت اشیا در برآورد میزان تبخیر و تعرق با استداده  فن

، 08ایران، سال  GISای، سنجش از دور و  از تصاویر ماهواره

  0099  8شماره 
محم ی، ع  دقیقی، ح   ال   دلی قاسملو، ن  متکان، ع  -09
آوری  آوری اینترنت اشیا در جمع از فن  استداده باقری، ب میر

اافدات محیطی، اراضی کشاورزی و ارائه آن در بستر وب و 
  0011های هوشمن    گوشی
  ارا ی و ساخت نمونه کنترلرهای آبیاری پور، ط مه ی -81

هوشمن  ارزان قیمت مبتنی بر اینترنت اشیا، نشریه دلوط و فنون 
  0011سازن گی 

اده اصدهانی، ز  چراغی تخته چوبی، ز سادات زنجانی -80
-CMT  ارائه روشی مبتنی بر پروتک  ط شریدی هرستانی، ز

SCTP  جهت بهینه سازی مصر  آب در کشاورزی، ششمین
   0099المللی مهن سی برق، کامسیوتر و مکانیک کندرانس بین

بن ی    اولویتدهولی، ج  قربانی،ع محم یان، ال    ی ری -88
های  رنت اشیا در کشاورزی با استداده از شاخصهای اینت کاربرد

توسعه پای ار، مجله تحقیقات اقتصادی و توسعه کشاورزی ایران، 

  0099  0، شماره 50-8دوره 
  کشاورزی هوشمن  مبتنی بر اینترنت فرخی، غ  گاپله، ط -80

  0092  59، شماره 05آوری، سال  اشیا، فصلنامه رش  فن
  ، نپور مجاور   باقرزاده، ط، لطی ، ع اسمادی پور، ط   فرشته -80

هش ار سی ، هشتمین بینی  بررسی کاربرد اینترنت اشیا در پیش
 ،0099 کندرانس ملی م یریت منابع آب ایران 
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  چشو ان از کاربست 0099  اسکوهی، ط  اسمادیلی،   -85
فناوری اینترنت اشیاء در سیستو هش ار سی    هشتمین کننره 

ترویج و آموزش کشاورزی، منابع ابیعی و محیط  ملی دلوط
  0099زیست پای ار  

های    لزوط کاربرد سیستوال  ط آباد، ط  ف ایی، ع  لط  مبینی -86
  81هوشمن  پایش کیدی، مجله دلوط پزشکی رفسنجان، دوره 

0011، 

های اینترنت    بررسی چالشر  مولائی، رهسسار فرد، خ ال  -87
سازی ساختاری تدسیری  فصلنامه  از روش م لاشیاء با استداده 

دلوط و فنون م یریت اافدات  سال چهارط  شماره چهارط  

  0097  00شماره پیاپی 
های  کلی ی    بررسی چالشسعی ی،    خااری، ال  ح -82

تخصصی رویکردهای -استداده از اینترنت اشیاء   فصلنامه دلمی
  20ل پنجو  شماره پژوهشی نوین در م یریت و  ساب اری  سا

0011  
میر محم یان، س ط  برهلیا، س  بابا محمودی، ر  آخون ی،  -89
های  ها و راهکارهای پیشنیری از چالش   مروری بر چالشز

های نوین در دلوط و  اینترنت اشیاء  دهمین همایش پژوهش
  0096فناوری  

  مروری بر نژاد، ح  مصلحی، ط سادات باانی، ش  هاشو -01

های  آوری های اینترنت اشیاء کندرانس ملی فن ها و چالش کاربرد
  0096نوین در مهن سی برق و کامسیوتر  

ها و    اینترنت اشیاء ، چالش سینی، ط  روستائی، ر دلی -00

های نوین در دلوط پایه و  المللی افق راهکارها  اولین همایش بین
  0095فنی و مهن سی  

ها  اولین  ها و چالش اشیاء ، فرصت  اینترنت سلطانی، ب -08
آوری  کندرانس ملی مهن سی کامسیوتر، دلوط کامسیوتر و فن

  0095اافدات  
  زاده، ع  فتحی، س فر، ط  ر مان گل وزیان، ب  سلطانی -00

اقتصادی -های اجتمادی   مروری بر چالشپور، س محم 
هو  ای  سال شانزد سازی اینترنت اشیاء  مطالعات رسانه پیاده

  0011  50  پیاپی 0شماره 

ها و    امنیت اینترنت اشیاء : نقش چالشساکت، ت -00
  00ها  مجله دلمی پژوهشی در دلوط رایانه  شماره  کاربرد
0092  

های  بررسی چالش   بخت، ط ، ط  ناصر دااده  شناس، ط  ق -05
آوری اینترنت اشیاء در ایران  پنجمین همایش  بکارگیری فن

های نوین دلوط م یریت، کارآفرینی و  پژوهشی یافتهدلمی 
  0096 آموزش ایران 

  امنیت و  ریو ارکیان، ح  پورخلیلی، ع  خوش اخفق، ح -06
منادی خصوصی در اینترنت اشیاء   دو فصلنامه دلمی ترویجی 

   0090  2  پیاپی 8امنیت ف ای تولی  و تبادل اافدات  شماره 
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Abstract 

The Internet of Things is a new model known as the future Internet, and its main idea is to 
connect things to the Internet, which was first proposed in 1990 by Mark Weiser and 

introduced in 1999 by Kevin Ashton. The Internet of Things is a term used to describe a 
world in which objects will be able to interact with other objects by connecting to the Internet 
or using communication tools and share their information with each other or with humans to 

provide a new class of capabilities and applications. One of the important goals of the Internet 
of Things is to make management smarter and improve quality. Around the world today, 

water scarcity is one of the current problems of mankind, especially it is more understandable 
in hot and dry areas. On the other hand, with the growing trend of the world's population and 
its water needs, the Internet of Things and its applications can play a key role in the 

technology and intelligent management of water, which will ultimately lead to the creation of 
added value. In this study, an overview of internal researches and experiences in the field of 

using Internet of Things technology in civil engineering including urban runoff management, 
flood forecasting and warning, evaporation and transpiration, dam safety, water and sewage 
industry, smart irrigation, management of water resources consumption, hydrology 

(quantitative and qualitative management) of surface and underground waters has been 
carried out. Since the Internet of Things in civil engineering is one of the modern solutions in 

providing the possibility of data mining and information processing for the development and 
improvement of the quality of civil infrastructures, it will face the challenges of application. 
Keywords: Internet of Things, Water and hydraulic structures, Intelligent water management, 

Challenge 
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