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شود، اما يك  يك حاشيه امن، جهت حفظ اطلاعات استفاده مي  ناعنو  نگاري تصوير ديجيتال به زيادي براي نهانهاي  روش امروزه ازخلاصه: 

هاي اخير الگوهاي  نگاري يا اعمال نويز نمك و فلفل بر روي آن، اطلاعات را از بين ببرد. در سال تواند با برش بخشي از تصوير نهان كننده مي حمله

دهد. در اين مقاله يك روش جديد براي مقابله  شده كه تا حد زيادي اثرات ناشي از اين حملات را كاهش مي  اين حملات مطرح زيادي براي مقابله با

پذيرد. در اين روش، تصوير نهان نگار با استفاده از  شده است كه با استفاده از دو جدول سودوكو صورت مي  با حمله برش و نويز نمك و فلفل معرفي

گردد. با اين روش،  نگاري مي) نهانLSB( ترين بيت اهميت هاي متفاوت چيدمان و در تصوير ميزبان با روش كم ودوكو مختلف با حلدو جدول س

كننده،  يا اعمال نويز نمك و فلفل توسط حمله نگاري شود و در اين صورت، با برش تصوير نهان مرتبه در تصوير ميزبان تكرار مي 81تصوير نهان نگار 

شده در اين مقاله سودوكوهاي كلاسيك بوده و با اين  وان از نقاط ديگر براي بازسازي تصوير نهان نگار استفاده كرد. هر دو سودوكوي استفادهت مي

  داد.% افزايش 80% و در برابر نويز نمك و فلفل به ميزان 8/98در برابر حمله برش تصادفي را به ميزان   نگار توان مقاومت تصوير نهان روش، مي

  نگاري. ي مكان، سودوكو، نويز نمك و فلفل، نهان ي برش، حوزه حمله: كلمات كليدي
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Abstract 
Several methods are exploited to watermark digital images as a safety measure for storing information, but an 

attacker can destroy the information by cropping a segment of the watermarked image or doing salt and 

pepper noise. In recent years, numerous schemes were proposed that reduce the impact of such attacks. A new 

method has been proposed to confront cropping attack and salt and pepper noise that is carried out using two 

Sudoku tables. In this method, the watermark image is scattered in two Sudoku table layouts with different 

solutions and is watermarked in the host image with Least Significant Bit(LSB). Using this method, the 

watermark image is repeated 81 times in the host image, and to this effect the watermark image can be 

reconstructed using other segments when cropped or salt and pepper noised by the attacker. Both Sudokus 

used in this paper are in the classic and using this method, resistance to cropping attacks increases up to 98.8% 

and resistance to salt and pepper noise increases up to 80% . 

 

Index Terms: Cropping attack, spatial domain, Sudoku, salt & pepper noise, watermarking. 
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  مقدمه -1

يك سيستم ارتباطي پركاربرد در جهان، نقـش    ناعنو  امروزه اينترنت به

مهمي در تبادل اطلاعات بـر عهـده دارد. بـا توجـه بـه گسـترش        بسيار

توان گفت كيفيـت و امنيـت،    هاي مجازي مي ارتباطات از طريق سيستم

آينـد. بـراي افـزايش     مـي  دو فاكتور اساسي در ارسال اطلاعات به شـمار 

 2و مخفي كـردن اطلاعـات   1توان از دو روش رمزنگاري سطح امنيت مي

كه كليد آشكار شـود ديگـر    صورتي رمزنگاري درروش  استفاده نمود. در

تضميني براي حفظ اطلاعات وجود نخواهد داشت. لـذا از روش مخفـي   

 گردد است، استفاده مي اين منظر داراي امنيت بالاتري كردن داده كه از

]1 .[  

مخفي كردن داده به معناي دور از دسترس قرار دادن اطلاعـات مهـم و   

 ارزش است. مخفي كـردن خـود بـه دو    كمآن درون اطلاعات  3جاسازي

سازي، پيـام   شود. در پنهان تقسيم مي 5نگاري و نهان 4سازي دسته پنهان

 تواند قابـل  نگاري، پيام هم مي رؤيت است اما در نهان  نظر غيرقابل مورد

 گـردد  يك مزيت مهم تلقي مـي   رؤيت باشد كه اين  رؤيت و هم غيرقابل 

]1.[  

باارزش درون اطلاعاتي كه فاقـد ارزش هسـتند    نگاري، اطلاعات در نهان

]. 2[ گـردد  شوند و از اين طريق امنيـت آنهـا تضـمين مـي     جاسازي مي

ي  ، داده6نگـار  اطلاعاتي كه هدف، حفظ امنيت آن است را اطلاعات نهان

و به  7شود، اطلاعات ميزبان كه اطلاعات نهان نگار درون آن جاسازي مي

 نگـاري  نگاري، اطلاعات نهان و انجام نهاني ميزبان پس از جاسازي  داده

صورت متن، ويدئو،   توانند به . داده يا اطلاعات مي]4,3[ گويند مي 8شده 

  ].5[ صوت و تصوير باشند

نگار در سـاختار   به معناي قرار دادن اطلاعات نهان 9نگاري ديجيتال نهان

ميزبـان   عنوان اطلاعات  كه تصوير به باينري داده ميزبان است. درصورتي

]. در 1[ شـود  گفته مي 10نگاري تصوير ديجيتال انتخاب شود، به آن نهان

نگـاري تصـوير ديجيتـال     ) نمايي از جاسازي اطلاعات در نهـان 1( شكل

 شده است.  نمايش داده

  

  
  ]6,4,3[نگاري تصوير ديجيتال ): نمايي از جاسازي اطلاعات در نهان1شكل (

Fig. (1): A schematic view of data embedding in digital image 

watermarking [3, 4, 6]. 

  

ي  لحـاظ حـوزه   هاي مختلفي دارد، براي مثال از بندي نگاري تقسيم نهان

ي  در حـوزه  شـود.  مـي  تقسـيم  12و تبـديل  11ي مكـان  كاري به دو حوزه

تصـوير   13هـاي  طـور مسـتقيم در پيكسـل     نگـار بـه   مكان، اطلاعات نهان

نگـاري در ايـن حـوزه،     تـرين روش نهـان   گردد. مهم ميزبان جاسازي مي

دو يا سـه بيـت    ،LSBروش  دارد. در  نام LSB(14ترين بيت ( اهميت كم

ارزش تصـوير ميزبـان    نگار در دو يا سه بيـت كـم   پرارزش اطلاعات نهان

نگـار در شـكل تبـديل     در حوزه تبديل، اطلاعات نهان شود. جاسازي مي

هـاي ايـن   تـرين روش  گردند. مهـم  نگاري مي ي تصوير ميزبان، نهان هيافت

، تبديل كسينوسـي   DWT(15حوزه عبارتند از تبديل موجك گسسته (

  .]SVD(17] 2,1و تبديل تجزيه مقدار منفرد DCT(16 )گسسته (

18نگاري در مقصد، بايـد اطلاعـات اسـتخراج    پس از دريافت تصوير نهان

مسير ارسال و پيش از رسيدن به مقصد، مـورد  شود، اما ممكن است در 

و غيره  21، برش20، فشردگي19حملات مختلفي از قبيل نويز نمك و فلفل

شـده در   نگار آسيب وارد شود. حملات ذكر و به اطلاعات نهان دگير قرار

توانند به اطلاعات صدمه وارد كنند. لذا براي جلـوگيري   حوزه مكاني مي

هـاي   هـاي حـوزه مكـان از روش    ره بردن از روشجاي به  از اين اتفاق به

) نماي كلي از يـك سيسـتم   2گردد. در شكل ( حوزه تبديل استفاده مي

 مشاهده است.  نگاري قابل نهان

  

  
  ].7[نگاري  ): نماي كلي از يك سيستم نهان2شكل (

Fig. (2): Typical watermarking system framework [7] 

  

نگار به تصوير ميزبان نياز باشد  اطلاعات نهانچنانچه در هنگام استخراج 

و چنانچه عمل استخراج اطلاعات بـدون نيـاز    22نگار غير كور به آن نهان

 شود.  گفته مي 23نگاري كور به تصوير ميزبان صورت پذيرد به آن نهان

نگـاري اطلاعـات در    هاي حوزه مكان بـراي نهـان   كه از روش  صورتي در

حل مناسب جهت مقابله با حملات مكـاني،   راه  تصوير استفاده شود، يك

نگار در تصوير ميزبـان اسـت.    داشتن بيش از يك نسخه از اطلاعات نهان

توان  ها مورد آسيب قرار گيرد مي كه يكي از نسخه بدين ترتيب درصورتي

حـل در   هاي ديگر، اطلاعات را بازسازي نمود. اين راه با استفاده از نسخه

نگار  يز نمك و فلفل مقاوم نيست زيرا اطلاعات نهانبرابر حمله برش و نو

نتيجـه   خوبي در كل تصوير ميزبـان تقسـيم نشـود و در     ممكن است به

طور كامل اطلاعات را از  خوبي و به پس از اعمال حملات مذكور، نتوان به

  ].11[ ها استخراج نمود روي نسخه

و نويز نمك شده براي مقابله با حمله برش  هاي مطرح يكي ديگر از روش

نگـار   و فلفل استفاده از جدول سودوكو است. در اين روش، تصوير نهـان 

چيـدمان و در تصـوير    9در  9مطابق با يك كليد حل جـدول سـوكوي   

 9نگـار،   توان از تصوير نهـان  شود. بدين ترتيب مي نگاري مي ميزبان نهان

 شده مطابق با يك كليد حل جدول سودوكو در اختيـار   ي تقسيم نسخه

تـوان   داشت و در هنگام استخراج از آنها استفاده نمود. از اين طريق مـي 

% و در برابـر نـويز نمـك و    94مقاومت در برابر حمله برش را تـا ميـزان   

  ].12,11[ % افزايش داد78فلفل تا ميزان 

نگاري مناسب براي مقابلـه در برابـر حملـه     در اين مقاله يك روش نهان

تفاده از دو جدول سودوكوي متفـاوت بـا   برش و نويز نمك و فلفل با اس

شده است. در اين روش كه بر اساس اسـتفاده   هاي مختلف پيشنهاد حل
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هاي  توان تعداد نسخه است، مي 9در  9از دو جدول سودوكوي كلاسيك 

نگار نسبت به استفاده از يك جدول سـودوكو در   بيشتري از تصوير نهان

تصوير اسـت كـه    81ر اين روش نگار د اختيار داشت. تعداد تصاوير نهان

% و 8/98نگاري در برابر حمله برش تا ميزان  شود مقاومت نهان باعث مي

% افـزايش يابـد. از ايـن طريـق ميـزان      80در برابر نويز نمك و فلفل تـا  

ي  نگاري تصوير ديجيتال در حـوزه مكـان، در برابـر حملـه     مقاومت نهان

  شده افـزايش قابـل    رحهاي مط برش و نويز نمك و فلفل نسبت به روش

  توجهي خواهد داشت.

تعريـف مفـاهيم اوليـه     2شده در اين مقاله شامل بخش  هاي ارائه بخش

 5حل پيشـنهادي و بخـش    راه 4طرح مسئله، بخش  3نياز، بخش  مورد

  گيري است. نتيجه

  

  نياز تعريف مفاهيم اوليه مورد –2

  حمله برش -2-1

برش است. در اين حمله بخشي يكي از انواع حملات حوزه مكان، حمله 

شود كـه در   نگاري توسط فرد مهاجم مورد آسيب واقع مي از تصوير نهان

گـردد. بـدين    هاي آن قسـمت از تصـوير صـفر مـي     اثر آن مقدار پيكسل

  شده آسيب ببيند.  نگار جاسازي ترتيب ممكن است اطلاعات نهان

تبـديل   ي نگاري در حوزه ) يك سيستم نهان1996كاكس و همكارانش (

ي تصـوير   نگـار را در همـه   يك سـيگنال نهـان    پيشنهاد دادند كه در آن

نگـار   كرد. آنها در اين روش براي بازسازي تصوير نهـان  ميزبان پخش مي

) يـك  2004فنـگ و همكـارانش (  ]. 12[ به تصوير ميزبان نياز داشـتند 

درصـد   60نگاري كور پيشنهاد دادند كه در برابر حمله بـرش   روش نهان

نگـار را   از تصوير نهان 1kBنگاري  ومت داشت. اين روش قابليت نهانمقا

. آگـاروال و  ]13[ دارا بود ولي در برابر حمله برش تصادفي مقـاوم نبـود  

نگاري جديد، حجم بيشتري از  ي يك روش نهان ) با ارائه2011سينگلا (

هـاي   نگار را در تصوير ميزبان جاسازي كردنـد امـا نسـخه    اطلاعات نهان

هاي نامناسب موجـب شـد حملـه بـرش تصـادفي، يـك        محدود و مكان

نگار را حاصل كند. در ايـن روش   ي بدون اطلاعات نهان شده تصوير بريده

4kB نگاري و در برابـر   نگار در تصوير ميزبان نهان از حجم اطلاعات نهان

ي برش مقاوم و در هنگام استخراج به تصوير ميزبـان   درصد از حمله 75

نگـاري ارائـه    ) روش نهـان 2010راوات و رامـان ( ]. 14[ اج بـود نيز احتي

 22kBنگار با حجمي در حدود  كردند كه از قابليت جاسازي تصوير نهان

 50برخوردار بود اما در برابر حملـه بـرش تصـادفي بـه ميـزان بـيش از       

درصد مقاوم نبود. اين روش در هنگام استخراج به تصـوير ميزبـان نيـاز    

) روشي مطرح كردند كه در آن 2013يد و همكارانش (خال]. 15[ داشت

از يك  28kBبا استفاده از يك كليد حل جدول سودوكو توانستند حجم 

درصـد   94نگار را در برابر حمله بـرش تصـادفي بـه ميـزان      تصوير نهان

 ].11[  سازند  مقاوم

نگاري  سازي نهان شده تاكنون منتج به مقاوم  هاي انجام بنابراين پژوهش

 درصد شده است. 94وير ديجيتال در برابر حمله برش تا ميزان تص

Table (1): Comparing the resistant methods proposed in recent 

years 

شده در برابر حمله برش در   هاي مقاوم مطرح ): مقايسه روش1جدول (

  هاي اخير سال

  ها روش
بيشترين درصد 

  شده برش حمايت
  اندازه نهان نگار

 متغير  %75  )1996و همكارانش( كاكس

  60-50%  )2004فنگ و همكارانش(
كيلوبايت در  1

  هر رنگ

  %50  )2010راوات و رامان(
كيلوبايت در  4

  هر رنگ

  %75  )2011آگاروال و سينگلا(
كيلوبايت در  22

  هر رنگ

احمد خليد و 

  )2013همكارانش(
94%  

كيلوبايت در  28

  هر رنگ
  

  نويز نمك و فلفل -2- 2

آيد كه  به شمار مي مكاني ي حوزه حملات نمك و فلفل يكي ديگر ازنويز 

تعدادي  شده،  اعمال نويز درصد اساس بر تصوير از اعمال بر روي يك پس

خراب  باعث و كند مي تبديل سياه و سفيد رنگ به را تصوير هاي پيكسل از

حل پيشنهادشده در اين مقاله ميزان مقاومـت   گردد. راه شدن تصوير مي

% افـزايش  80نگاري تصوير ديجيتال در برابر اين نـوع حملـه را تـا     نهان

نگار با استفاده از دو  از تبديل اطلاعات نهان پس ديگر  عبارت  دهد. به مي

نگاري آن در تصوير ميزبان با  كليد حل جدول سودوكوي متفاوت و نهان

در ، ستا مكان حوزه هاي روش از كه ترين بيت اهميت روش كم از استفاده

توان اطلاعات نهان نگار  % مي80تا ميزان  فلفل و نمك نويز صورت اعمال

% 80و حتي در صورت اعمال نويز نمك و فلفل بيش از  استخراج كرد را

  خوبي بازيابي نمود.  نگار را به توجهي از تصوير نهان  توان بخش قابل مي

بازيـابي تصـوير   شده براي مقابله با اين نويز قادر بـه   هاي پيشنهاد روش

ي  . صانعي و نقش با ارائه]10[ % بودند70نگار در برابر نويز با ميزان  نهان

نگاري در برابـر نـويز نمـك و     روشي جديد توانستند ميزان مقاومت نهان

% افزايش دهند. خاليد و همكارانش توانسـتند ايـن   75فلفل را تا ميزان 

تـوان تصـوير    روش نمـي  % بالا ببرند امـا در ايـن  78مقاومت را تا ميزان 

  .]12,10[ طور كامل بازيابي نمود نگار را به نهان

  سودوكو -3- 2

هاي است كـه در محـل تلاقـي     يك جدول سودوكو شامل سطر و ستون

گوينـد و صـفحه    مـي  24شود كه بـه آن سـلول   هايي مي باعث ايجاد خانه

كنند.  سلول است، تقسيم مي Nناحيه كه هركدام داراي  Nجدول را به 

دارند،   نام 25عدد كه سمبل Nي از ا هاي اين جدول مجموعه ون سلولدر

تا  1گيرد. سودوكوي كلاسيك، سودوكوي است كه در آن اعداد  قرار مي

 9گيرد. در اين نوع از سودوكو، جدول به  هاي جدول قرار مي در سلول 9

شـده و در هـر سـلول      سلول است تقسـيم  9كه هركدام داراي  26ناحيه

گيـرد كـه در هـر سـطر، سـتون و       مي ي قرار به گونه 9تا  1 عددي بين

اي از يـك كليـد    ) نمونه3ناحيه عدد تكراري وجود نداشته باشد. شكل (

  دهد. حل جدول سودوكوي كلاسيك را نمايش مي
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  ): مثالي از يك حل جدول سودوكو3شكل (

Fig. (3): An example Sudoku solution 

 

طـور   مرتبـه بـه   9آن است كه هر عـدد   ترين مزيت جدول سودوكو مهم

  از هر عدد آن تكرار 9 وجود است. شده تكرار جدول كل در غيريكنواخت

تـرين   مهـم  سودوكو طور غيريكنواخت و بر اساس كليد حل جدول هم به

نگـاري اسـت. بـراي حـل جـدول       دليل استفاده از اين روش براي نهـان 

1021كل عددهاي ممكن حدوداً  9در  9 كلاسيك سودوكوي
×671⋅6 

  ].11[ است
  

  استفاده از سودوكو در تصوير-2-4

يك روش مناسـب بـراي در اختيـار داشـتن چنـدين نسـخه از تصـوير        

نگار جهت مقابله با حملات مكاني نظير برش و نويز نمـك و فلفـل،    نهان

نگـار   سودوكو است. در ايـن روش ابتـدا تصـوير نهـان    استفاده از جدول 

  شود. قسمت تقسيم مي 9شده به   ) نمايش داده4مطابق آنچه در شكل (
  

  
  نگاري توسط سودوكو بندي تصوير نهان نگار جهت نهان ): نحوه تقسيم4شكل (

Fig. (4): Dividing the watermark image to watermark it by a 

Sudoku 
  

بندي شـده،   نگار تقسيم ي ناشي از تصوير نهان شده  ايجادسپس قطعات 

شـود. در   مطابق با يك كليد حل جدول سودوكو كلاسيك چيدمان مـي 

شـده بـر اسـاس كليـد حـل جـدول         ) تصوير بـابون چيـدمان  5شكل (

 مشاهده است.  ) قابل3سودوكوي شكل (

شود  مي تكرار مرتبه 9 تصوير كل در )،5شكل ( در كه تصوير بابون آنجا از

ي برش يا نويز نمك و فلفل اعمال شـود،   كه بر روي آن حمله صورتي در

  ].16-20[ ديگر براي بازسازي تصوير استفاده كرد هاي قسمت از توان مي
  

  
 ): تصوير بابون سودوكو شده5شكل (

Fig. (5): The baboon image after applying the Sudoku 

  معرفي معيارهاي ارزيابي -5- 2

نگاري، معيارهاي مختلفي وجود  براي ارزيابي عملكرد يك روش نهان

ي اول  شوند. دسته دسته كلي تقسيم مي دارد. اين معيارها به دو

نگاري مطرح  معيارهاي هستند كه بين تصوير ميزبان و تصوير نهان

گردند، مانند نسبت دامنه سيگنال به نويز و ميانگين مربعات خطا.  مي

نگار و اطلاعات  بررسي و ارزيابي بين اطلاعات نهان ي دوم به دسته

  پردازند، مانند نرخ خطاي بيتي.  شده مي  استخراج

  

  MSE(27ميانگين مربعات خطا (

ي  نگاري در رابطه ميانگين مربعات خطا بين تصوير اصلي و تصوير نهان

  شده است.   ) نمايش داده1(

( ) ( )( )∑
−

=
∑
−

=
−=

1N

0i

1M

0j

2
ji,WIji,I

MN

1
MSE  )1            (           

نيز ابعاد  Nو  Mنگاري،  تصوير نهان IWتصوير ميزبان،  Iي بالا  در رابطه

  تصاوير هستند.

  

  PSNR(28نسبت دامنه سيگنال به نويز (

نگاري  نسبت دامنه سيگنال به نويز بين تصوير ميزبان و تصوير نهان

  آيد.  ) به دست مي2ي ( شده با استفاده از رابطه

( )
MSE

2
I

MAX

10Log10)WIPSNR(I, ×= )2                  (           

ترين مقدار ممكن براي پيكسل تصوير  بيش MAXI) 2ي ( در رابطه

  ميزبان است.

  

  BER(29نرخ خطاي بيتي (

شده با   نگار و اطلاعات استخراج نرخ خطاي بيتي بين اطلاعات نهان

  گردد. ) محاسبه مي3ي ( استفاده از رابطه

NB

DB
BER =  )3                                    (                            

هاي  تعداد كل بيت NBهاي نادرست و  تعداد بيت DBي بالا  در رابطه

  اطلاعات نهان نگار است.

  

  طرح مسئله –3

جملـه   هاي حوزه مكـان داراي مزايـايي از   نگاري با استفاده از روش نهان

مقـاوم    ترين مشـكل آن  ظرفيت زياد است اما مهمبالا و   سادگي، سرعت

نبودن در برابر حملاتي از قبيـل بـرش و نـويز نمـك و فلفـل اسـت. در       

ترين بيت و  اهميت  هاي زير يك تصوير فقط با استفاده از روش كم شكل

شـده،   كارگيري هيچ الگـوي خاصـي در تصـوير ديگـر جاسـازي      بدون به

) و نويز نمك )6( شكل برش (در نگاري حمله سپس بر روي تصوير نهان

نهايـت تصـوير    ) بـا درصـد كـم اعمـال گشـته و در     7و فلفل (در شـكل 

  شده است.  نگار استخراج نهان
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نگاري  نگاري در نهان بر روي تصوير نهان 26/15): اعمال حمله برش %6شكل (

  ترين بيت اهميت با استفاده از روش كم
Fig. (6): 15.26% cropping attack on the watermarked image 

using the Least Significant Bits method 
 

  
نگاري  در  ، بر روي تصوير نهان20): اعمال نويز نمك و فلفل %7شكل (

  ترين بيت اهميت نگاري با استفاده از روش كم نهان
Fig. (7): 20% salt & pepper noise on the watermarked image 

using the Least Significant Bits method 
 

مشاهده است، اعمال حمله برش و نـويز    طور كه در شكل نيز قابل همان

نگـاري در   نمك و فلفل حتي با درصدهاي نـاچيز بـر روي تصـوير نهـان    

نگـار آسـيب وارد    هاي حوزه مكان به اطلاعـات نهـان   نگاري با روش نهان

مكـاني بايـد    نگـاري  هـاي نهـان   كند. لذا در هنگـام اسـتفاده از روش   مي

شده كه در صورت اعمال حمله برش يا نويز نمك   الگوهاي خاصي تعبيه

نگاري با درصدهاي بالا، آسيبي به اطلاعـات   و فلفل بر روي تصاوير نهان

  نگار وارد نگردد. نهان
  

  حل پيشنهادي راه -4

نگار و  عنوان تصوير نهان افزار متلب به در اين مقاله از تصاوير استاندار نرم

عنـوان تصـوير     تصوير ميزبان استفاده گرديـده اسـت. تصـوير بـابون بـه     

شـده اسـت. در     عنوان تصوير ميزبان انتخـاب   نگار و تصوير فلفل به نهان

 اند. شده  ) اين دو تصوير نمايش داده8شكل (

  

              
  الف                                              ب
b                                                    a 

 نگار)، ب) تصوير فلفل (تصوير ميزبان) نهان (تصوير بابون تصوير ): الف)8شكل (

Fig. (8):  a) Baboon Picture (watermark image), b) Pepper 

picture (host image) 

قالـه جهـت   شـده در ايـن م    ) فلوچارت كلي روش اسـتفاده 9در شكل (

شدن تصوير نهان نگار با دو كليد حل جدول سـودوكو مختلـف    سودوكو

ي جديدي براي بالا بردن  روش پيشنهادي ايده شده است. در  نشان داده

شود. با توجـه   مي ي مكان مطرح نگاري در حوزه هاي نهان مقاومت روش

به كارآمد بودن استفاده از جـدول سـودوكو در بـالا بـردن مقاومـت در      

بهـره بـرده    مقالات گذشته، تلاش شده از همين ايده اما در شكلي ديگر

نگاري به دو دليل حائز اهميـت اسـت.    شود. استفاده از سودوكو در نهان

نگار در تصوير  شده از تصوير نهان هاي جاسازي كه تعداد نسخه نخست آن

هـا مطـابق بـا يـك      كه اين نسـخه  نسخه خواهد بود و دوم آن 9ميزبان، 

شـده در كـل     شده و در يـك سـاختار رمزنگـاري     وي از پيش تعيينالگ

تـوان بازسـازي بهتـري پـس از      گردند. لـذا مـي   تصوير ميزبان پخش مي

نگار انجام داد. در اين راستا سـعي   اعمال حملات مكاني از اطلاعات نهان

نگـار   هاي و قطعات تصوير نهان شده الگويي مطرح گردد كه تعداد نسخه

قبل افزايش دهد، زيرا با در دست داشـتن تعـداد بيشـتر از    را نسبت به 

توان در برابر حملات با درصدهاي بـالاتر،   نگار، مي هاي تصوير نهان نسخه

ي  شـده   كه سـاختار از پـيش رمزنگـاري    تر اين مقاومت را بالا برد و مهم

ترتيب قرارگيري قطعات، مطابق با يـك كـد خـاص حفـظ گـردد. ايـن       

ستخراج و در بازسازي هرچه بهتر اطلاعات كمـك بـه   ترتيب در هنگام ا

  سزايي خواهد كرد.

  ي اول سودوكوي مرحله - 4-1

نگـار)   اين مرحله ابتدا اندازه سطر و ستون تصوير بابون (تصوير نهـان  در

  گردد. ) محاسبه مي5( ) و4مطابق با روابط (

Nm

m
RS

w

c
row

×
= )4                                                   (  

Nm

n
RS

w

c
coloumn

×
=                                             )5(  

و wmبه ترتيب سطر و ستون تصوير ميزبان،  cnو cmدر روابط بالا 

wn نگار و  نيز سطر و ستون تصوير نهانN   باشـند.   تعداد نـواحي مـي

شـده تغييـر    هـاي محاسـبه   نگار بر اساس اندازه سپس اندازه تصوير نهان

نگـار بـر اسـاس     ) نحوه تغيير اندازه تصوير نهان6ي ( كند. رابطه پيدا مي

  دهد. ) را نمايش مي5و () 4شده در روابط (  مقادير جديد محاسبه

  

( )coloumnroworgt RS,RS,WresizeW = )6(                          

تصوير  tWهاي اوليه و  نگار با اندازه تصوير نهان orgW)، 6ي ( در رابطه

  نگـار تغييـر انـدازه    هاي جديد است. سپس تصوير نهان نگار با اندازه نهان

شود. در اين مرحله  قسمت مجزا تقسيم مي 9)، به 4مانند شكل (يافته، 

شـده و    قسـمت جديـد تقسـيم    9طور جداگانه مجدداً به   هر قسمت به

شـود.   توسط يك كليد حل جدول سودوكو، درون خودش چيـدمان مـي  

گيرند. در اين مقالـه بـراي    قسمت در كنار يكديگر قرار مي 9سپس اين 

  ) استفاده3شده در شكل (  كوي نمايش دادهاين مرحله، از جدول سودو

) تصـوير بـابون پـس از اولـين سـودوكو را نشـان       10شده است. شكل (

  دهد. مي
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فلوچارت سودوكو شدن تصوير نهان نگار در دو مرحله با دو حل ): 9شكل (

  جدول سودوكو متفاوت
Fig. (9):  the flowchart of applying Sudoku on the watermark 

image in two steps with two different Sudoku solutions 

 

  
  ): تصوير بابون پس از اعمال اولين مرحله از سودوكو10شكل (

Fig. (10): The baboon picture after applying the first Sudoku 

  

  ي دوم سودوكوي مرحله - 4-2

آمده پس از اعمـال اولـين سـودوكو در شـكل       دست نگار به تصوير نهان

شده،   ) تقسيم4قسمت مجزا همچون شكل ( 9) مانند قبل ابتدا به 10(

شـكل يـك   سپس بر اساس يك كليد حل جدول سـودوكوي ديگـر بـه    

شوند. كليد حل جدول سودوكويي كه در اين مرحله  جدول چيدمان مي

 مشاهده است.  ) قابل11گرفته در شكل ( استفاده قرار مورد
  

  
سازي  ): حل جدول سودوكوي مورداستفاده در دومين مرحله از آماده11شكل (

 تصوير نهان نگار

Fig. (11): The Sudoku solution that was used in the second step 

of watermark image preparation 

 

) 12نگار) پس از اعمـال دومـين سـودوكو در شـكل (     تصوير بابون (نهان

  شده است.  نمايش داده

  

  
 ): تصوير بابون پس از اعمال دومين مرحله از سودوكو12شكل (

Fig. (12): The baboon image after applying the second-step 

Sudoku 

  

) تصـوير بـابوني اسـت كـه در دو     12شده در شكل (  تصوير نمايش داده

هـاي متفـاوت در كنـار     مرحله توسط دو كليد حل جدول سودوكو با كد

قطعـه از تصـوير بـابون     6561يكديگر چيده شده است. در ايـن تصـوير   

شده و   اصلي وجود دارد كه بر اساس كدهاي مشخص در كنار هم چيده

هـاي   توان تصوير بابون را به شـيوه  . در اين حالت ميقابل بازيابي هستند

كرد و تا حد زيادي مطمـئن بـود كـه      نگاري مكاني در تصوير ديگر نهان

مانـد، زيـرا ايـن    د امنيت اطلاعات در برابر حملات مكاني محفوظ خواه

ي برشـي يـا نـويز نمـك و      اطمينان وجود دارد كه اگر براي مثال حمله

نگـاري اعمـال شـود و بـه بخشـي از اطلاعـات        نفلفل بر روي تصوير نها

تـوان از ديگـر نـواحي بـراي بازسـازي       ، مـي دسـاز  نگار آسيب وارد نهان

تصـوير از بـابون توسـط دو     81)، 12د. در شـكل ( كـر   اطلاعات استفاده

 شده است.  جدول سودوكو قرار داده

  

ترين  اهميت روش كم از استفاده با نگار نهان تصوير جاسازي - 4-3

  بيت

 ترين بيـت  اهميت نگاري در حوزه مكان روش كم ترين روش نهان معروف

)LSB نگـار در   ) است. در اين روش دو يا سه بيت پر ارزش تصوير نهـان

) 13شوند. در شكل ( ارزش تصوير ميزبان جاسازي مي دو يا سه بيت كم

نگار در تصوير ميزبان با اين روش نمايش  ي جاسازي اطلاعات نهان نحوه

  شده است.  دهدا

 نهان نگارتصوير 

 9بندي به  تقسيم

 قسمت

چيده شدن هر 

قسمت مطابق يك 

 حل سودوكو 

پس  نهان نگارتصوير 

از اولين مرحله 

 سودوكو شدن

مجدد  بندي يمتقس

 نهان نگارتصوير 

قطعه  9چيدمان 

جديد مطابق يك حل 

خاص ديگر از جدول 

 سودوكو

پس  نهان نگارتصوير 

از سودوكو شدن در 

 دو مرحله

نهان جاسازي تصوير 

  سودوكو شده نگار
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ي جاسازي يك بيت پرارزش تصوير نهان نگار در تصوير  ): نحوه13شكل (

 LSBميزبان با استفاده از روش

Fig. (13): Embedding one valuable bit of the watermark image in 

the host image using the LSB method 

 

استفاده از اين  ) با12شده در شكل (  در اين قسمت تصوير بابون ايجاد

توان  ) مي14نگاري شده است. در شكل ( روش در تصوير فلفل نهان

 نگاري را مشاهده نمود. نتايج حاصل از اين نهان

  

            
 الف                                           ب

b                                                 a 

  

              
 ت                               پ            

d                                                 c  
(تصوير  (تصوير نهان نگار)، ب) تصوير فلفل ): الف) تصوير بابون14شكل (

  نگاري   ميزبان)، پ) تصوير بابون سودوكو شده در دو مرحله، ت) تصوير نهان
Fig. (14): a) The baboon (watermark) picture, b) the pepper 

(host) picture, c) the two-step Sudoku applied on the baboon 

picture, d) the watermarked image 

 

شده در اين مقاله سه بيت پرارزش تصوير قسمت  استفاده LSBدرروش 

شـده    ارزش تصوير فلفـل جاسـازي   )، در سه بيت كم14(پ) در شكل (

حمله واقع نشود، در مقصـد   نگاري مورد كه تصوير نهان  صورتي است. در

) تصـوير  15نگـار را اسـتخراج نمـود. در شـكل (     تـوان تصـوير نهـان    مي

شده پيش از اعمال حمله برش و نويز فلفـل و نمـك     نگار استخراج نهان

  مشاهده است.  قابل

  

  
اعمال حمله برش بر روي شده پيش از   نگار استخراج ): تصوير نهان15شكل (

 نگاري تصوير نهان

Fig. (15): The extracted watermark image before cropping attack 

on the watermarked image 
 

  استخراج اطلاعات نهان نگار - 4-4

نگار  نگاري در مقصد بايد اطلاعات نهان پس از دريافت تصوير نهان

ارزش تصوير  بايد سه بيت كماستخراج گردد. به اين منظور ابتدا 

ارزش تصوير  ها تفكيك گردد. سه بيت كم نگاري از ساير بيت نهان

نگار هستند كه پس  واقع سه بيت پرارزش اطلاعات نهان نگاري در نهان

گذاري، بايد مطابق كليدهاي حل دو جدول سودوكو كه در  از ارزش

نگار  هاناستفاده قرار گرفتند، اطلاعات ن ي جاسازي مورد مرحله

استخراج گردد. در اين مرحله بايد ابتدا بر اساس كليد حل جدول 

سودوكوي دوم اطلاعات را استخراج نمود و سپس با توجه به كليد حل 

شده  هاي جاسازي ي اول جاسازي، نسخه جدول سودوكوي مرحله

كه بر روي تصوير  نگار را استخراج كرد. درصورتي اطلاعات نهان

طور  ها به ي اعمال نگردد، بديهي است كه تمام نسخه نگاري حمله نهان

هاي مشابه  شوند، اما در صورت اعمال حمله بايد نسخه كامل بازيابي مي

هاي سالم انتخاب  پيكسل به پيكسل با يكديگر مقايسه گردند و پيكسل

توجهي از اطلاعات  توان بخش قابل و جايگزين گردد. بدين ترتيب مي

طور كامل  صورت اعمال حملات با درصدهاي بالا بهنگار را حتي در  نهان

 استخراج نمود.

  نگاري برش بر روي تصوير نهان ي حملهاعمال  - 4-5

نگـاري، حملـه بـرش بـا درصـدهاي       در اين مرحله بر روي تصوير نهـان 

تـوان تعـدادي از تصـاوير     ) مـي 16شده است. در شـكل (   مختلف اعمال

 ـ حملـه  نگـاري (فلفـل) كـه مـورد     نهان رش بـا درصـدهاي مختلـف    ي ب

  قرارگرفته است را مشاهده نمود.

 پس از اعمال حمله برش با درصدهاي مختلف تا بـالاترين درصـد مـورد   

شده در   شده همان تصوير مشاهده  بررسي در اين مقاله، تصوير استخراج

ديگر حتي در برابر حملـه بـرش بـا درصـد       عبارت  ) است. به15شكل (

شده   شده، همان تصوير نشان داده  نگار استخراج % نيز تصوير نهان8/98

  ) است.15در شكل (

  نگاري اعمال نويز نمك و فلفل  بر روي تصوير نهان - 4-6

نگاري، نويز نمك و فلفل با درصدهاي  در اين مرحله بر روي تصوير نهان

تـوان تعـدادي از تصـاوير     ) مـي 2شده است. در جـدول (   مختلف اعمال

حمله توسط نويز نمك و فلفل با درصـدهاي   كه موردنگاري (فلفل)  نهان

شده پس از اعمال   نگار استخراج مختلف قرارگرفته به همراه تصوير نهان

نگاري پيشنهادي را مشاهده كـرد. درصـدهاي نـويز     روش نهان حمله در

) تنهـا  2نگـاري در جـدول (   نمك و فلفل اعمالي بـر روي تصـوير نهـان   

در اين مقاله است كه بـراي نمونـه در    بررسي بخشي از درصدهاي مورد

    ) آورده شده است.2جدول (
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 الف                       ب                         پ

c                         b                        a  

      
 ج           ث                                ت          

f                           e                          d  
  ): حمله برش با درصدهاي متفاوت16شكل (

  ،71.25، ت) %67.74، پ) %47.29، ب) %36.97الف) %

 95.69، ج) % 84.05ث) %

Fig. (16): Cropping attack in different percentages: 

a) 36.97%, b) 47.29%, c) 67.74%, d) 71.25%, e) 84.05%, f) 

95.69% 

  

نگاري كه  روش پيشنهادي در اين مقاله، پس از استخراج تصوير نهان در

شده است مطابق شكل   توسط دو كليد حل جدول سودوكو رمزگذاري

نسخه وجود خواهد  81)، قسمت (پ)، از هر قطعه تصوير بابون، 14(

داشت كه پس از اعمال نويز نمك و فلفل و در هنگام استخراج با 

ي ديگر،  قطعه 80ي پيكسل به پيكسل هر قطعه در مقايسه با  مقايسه

پيكسل سالم كه نويز نمك يا فلفل آن را تخريب نكرده، جايگزين 

توان  ي اين روند براي تمام قطعات تصوير بابون، مي گردد. با ادامه مي

نگار را حتي در صورت اعمال نويز نمك  توجهي از تصوير نهان درصد قابل

طور كه در   دهاي خيلي بالا نيز استخراج نمود. همانو فلفل با درص

درصد، تصوير بابون  50مشاهده است تا نويز  ) نيز قابل2جدول (

كه نويز  استخراج است و حتي درصورتي  طور كامل قابل  نگاري به نهان

نگار با روش  توجهي از اطلاعات نهان  درصد اعمال گردد، بخش قابل 80

  بازسازي خواهد بود.  پيشنهادي قابل

  سازي نتايج شبيه - 4-7

اي، تعـداد زيـادي از    مرحلـه  كه با استفاده از روش سودوكوي دو آنجا از

شده است، مقاومت اطلاعـات    نگار در تصوير ميزبان جاسازي تصوير نهان

 عبارت  يابد. به % افزايش مي8/98نگار در برابر حمله برش تا ميزان  نهان

تـوان تصـوير    % مـي 8/98ل حمله بـرش تـا ميـزان    ديگر در صورت اعما 

شده  هاي مطرح نگار را بدون مشكل بازيابي نمود كه نسبت به روش نهان

توجه است. علاوه بر دو تصوير بابون و فلفل با   تاكنون يك پيشرفت قابل

نگـاري   جمله لنا و قـايق نيـز نهـان    استفاده از تصاوير استاندار ديگري از

) 3در جـدول (  PSNRنظـر   شـده از   ج حاصـل صورت گرفتـه كـه نتـاي   

  شده است.   نمايش داده

  

Table (2): Number of watermarked images after applying salt 

and pepper noise and watermark image extracted from them in 

watermarking method proposed 

اعمال نويز نمك و فلفل و نگاري پس از  ): تعدادي از تصاوير نهان2جدول (

 نگاري پيشنهادي روش نهان شده از آنها در  نگار استخراج تصوير نهان

  نگاري تصوير نهان  شده تصوير استخراج
درصد نويز 

  نمك و فلفل

    

10%  

    

50%  

    

75%  

    

80%  

    

95%  

                
Table (3): Comparing the PSNR of the results 

  PSNRلحاظ  ): مقايسه نتايج حاصل از3(جدول 

PSNR تصوير اصلي  تصوير نهان نگار  

38.37  Pepper  Lena 

39.93  Baboon  Pepper  

38.74  Lena  Boat  

39.60  Boat  Baboon  

  

شده بـا اسـتفاده از     نگار و تصوير استخراج بين تصوير نهان BERميزان 

مختلف حمله بـرش  ترين بيت در درصدهاي  اهميت نگاري كم روش نهان

گـردد. تـا    ) مشاهده مي17شده از آن در شكل (  محاسبه و نتايج حاصل

خوبي بازيابي شده   نگار به % تصوير نهان8/98زمان اعمال برش با درصد 
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شـده در    محاسـبه  BERآن صفر بوده است. لذا مقـادير   BERو ميزان 

  ه% ب ـ8/98) مقاديري است كه پس از اعمـال بـرش بـيش از    18شكل (

شـده و تصـوير     بـين تصـوير اسـتخراج    BERآمده است. ميـزان    دست

نگـاري   % بـر روي تصـوير نهـان   8/98كه حمله برش  نگار تا هنگامي نهان

 نگـار بـه   اعمال شود، صفر است و اين بدان معني است كه تصـوير نهـان  

استخراج است و خطايي در آن حتـي پـس از اعمـال حملـه       خوبي قابل

كه برش با درصدهاي بيشـتر   شده نيست. اما هنگامي برش با درصد زياد

گـردد   متناسب با افزايش درصد برش زياد مي BERاعمال گردد، ميزان 

نيـز   BER% برسد كـه در ايـن صـورت    100تا زماني كه درصد برش به 

 خواهد بود و اين به معني از بين رفتن تمام اطلاعات خواهد بود. 100%

 

 
شده در درصدهاي متفاوت از اعمال   محاسبه BER): نمودار  ميزان 17شكل (

  حمله برش
Fig. (17): The calculated BER diagram in different cropping 

percents 
 

راه مناسب براي مقابله بـا نـويز     همچنين طرح پيشنهادي در مقاله يك

ي  نمك و فلفل نيز هست. بـا اسـتفاده از جـدول سـودوكوي دو مرحلـه     

نگاري تصوير ديجيتال بـا اسـتفاده از روش    مقاومت نهان توان ميزان مي

) نتـايج  4% افزايش داد. در جـدول ( 80ترين بيت را تا ميزان  اهميت كم

در درصدهاي مختلـف بـا   BER  و MSE ،PSNRلحاظ  آمده از دست به

) نيـز مشـاهده   4طور كـه در جـدول (    يكديگر مقايسه شده است. همان

بـين تصـوير    PSNRز نمك و فلفل، ميزان گردد با افزايش درصد نوي مي

ي  دهنـده  يابـد كـه ايـن نشـان     نگـاري كـاهش مـي    ميزبان و تصوير نهان

دهد. علاوه بر اين،  نگاري را نمايش مي اثربخشي نويز بر روي تصوير نهان

  نگار و تصوير اسـتخراج  نيز بين تصوير نهان MSEبا افزايش درصد نويز، 

  BER) ميـزان 4مهـم ديگـر در جـدول (   ي  يابد. نكتـه  شده افزايش مي

شده بدون   صفر است و تصوير استخراج BER%، 60است. تقريباً تا نويز 

رود تصـوير   خطا قابل بازيابي است، امـا هرچـه درصـد نـويز بـالاتر مـي      

شود اما اين خطـا تـا ميـزان نـويز      شده با خطا قابل بازيابي مي استخراج

كيفيـت مطلـوب    نگـار بـا   نهان كه تصوير  نحوي  % بسيار كم است به80

تـوان   هـم مـي   % بـاز 80گردد. در درصد نويزهاي بـالاتر از   استخراج مي

شـده    نگار را استخراج كرد، ولـي كيفيـت تصـوير اسـتخراج     تصوير نهان

شـده در    تصـوير اسـتخراج   BER) نمودار 18يابد. در شكل ( كاهش مي

نگـاري   ر نهـان درصدهاي مختلف نويز نمك و فلفل اعمالي بر روي تصوي

  مشاهده است.   ي قابل با استفاده از جدول سودوكوي دو مرحله

  

  

 

 

Table (4): Comparing the PSNR, BER and MSE against salt and pepper noise attack with different percents  

  در برابر حمله نويز نمك و فلفل با درصدهاي مختلفMSE  و PSNR، BERلحاظ  ): مقايسه نتايج حاصل از4جدول (

BER 

MSE  پس از

اعمال نويز 

  نمك و فلفل

MSE 

پيش از اعمال نويز 

  نمك و فلفل

PSNR  پس از

اعمال نويز نمك 

  و فلفل

PSNR  پيش از

اعمال نويز 

  نمك و فلفل

درصد نويز 

نمك و فلفل 

  شده اعمال

0 0.0316 9.0089 ×  10-5 
14.9980 dB  40.4533 dB  10% 

0 0.0628 9.0089 ×  10-5 12.0199 dB  40.4533 dB  20%  

0 0.0944 9.0089 ×  10-5 10.2506 dB 40.4533 dB 30% 

0 0.1254 9.0089 ×  10-5 9.0154 dB 40.4533 dB 40% 

0 0.1568 9.0089 ×  10-5 8.0455 dB  40.4533 dB  50%  

0.0091 0.1883 9.0089 ×  10-5 7.2521 dB 40.4533 dB 60% 

0.0410 0.2198 9.0089 ×  10-5 6.5790 dB 40.4533 dB 70% 

0.0748 0.2351 9.0089 ×  10-5 6.2879 dB  40.4533 dB  75%  

0.1332 0.2512 9.0089 ×  10-5 5.9996 dB 40.4533 dB 80% 

0.2232 0.2664 9.0089 ×  10-5 5.7445 dB 40.4533 dB 85% 

0.3857 0.2821 9.0089 ×  10-5 5.4953 dB 40.4533 dB 90% 

0.6330 0.2978 9.0089 ×  10-5 5.2612 dB 40.4533 dB 95% 
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Fig. (18): The calculated BER diagram in different salt & pepper noise percents. 

  شده در درصدهاي متفاوت از اعمال حمله نمك و فلفل  محاسبه BER): نمودار ميزان 18شكل (

  

 گيري نتيجه –5

جمله  هاي حوزه مكان اگرچه داراي مزايايي از نگاري با روش نهان

ي مكان  سرعت، ظرفيت بالا و آسان بودن است اما در برابر حملات حوزه

نظير نويز فلفل و نمك و برش مقاوم نيستند. در اين مقاله يك روش 

و  نگاري مقاوم تصوير ديجيتال در برابر حمله برش مناسب براي نهان

شده كه بر اساس جدول سودوكوي كلاسيك   نويز نمك و فلفل مطرح

هاي متفاوت  است. در اين روش از دو جدول سودوكوي مختلف با حل

  نگار جاسازي هاي تصوير نهان شده است. افزايش تعداد نسخه  استفاده

شده در تصوير ميزبان و همچنين قرارگيري آنها مطابق با يك كليد 

گردد. با بهره بردن از اين  نگاري مي يش مقاومت نهانمشخص، سبب افزا

) LSBترين بيت ( اهميت نگاري با روش كم توان مقاومت نهان روش مي

% و در 8/98هاي حوزه مكان را در برابر حمله برش با درصد  از روش

  % افزايش داد. 80برابر نويز نمك و فلفل تا 

نگار در تصوير  ر نهانتكرار از تصوي 81در اين روش براي اولين بار 

هاي  شود بدين ترتيب علاوه بر حفظ مزاياي روش نگاري مي ميزبان نهان

نگاري در برابر حملات  توان مقاومت نهان نگاري در حوزه مكان مي نهان

استفاده در اين مقاله  شده را افزايش داد. علاوه بر آن روش مورد ياد

ر ميزبان نيازي ندارد يك روش كور است و در هنگام استخراج به تصوي

شده تاكنون است.   هاي مطرح كه اين نيز مزيت ديگري در برابر روش

ي مهم ديگر سادگي روش مورداستفاده در اين مقاله است كه  نكته

ترين بيت انجام  اهميت مطابق با دو كليد حل جدول سودكو و روش كم

هاي  ش) بين روش پيشنهادي با ساير رو6) و (5گيرد. در جداول ( مي

لحاظ مقاومت در برابر برش و نويز نمك و فلفل  شده به ترتيب از  مطرح

  مشاهده است.  مقايسه انجام پذيرفته كه قابل

  

  

Table (5): Comparing the performance of other watermarking plans with proposal to deal with cropping attacks 
  نگاري با طرح پيشنهادي در مقابله با حملات برش هاي نهان ): مقايسه عملكرد ساير طرح5جدول (

  مزايا  معايب
درصد 

  برش
  نگاري هاي نهان طرح

 نگاري غير كور نهان -

  غير تصادفي بودن برش تصوير -
  75  درصد 75نگار تا برش  استخراج اطلاعات نهان

در نگار  جاسازي پنج نسخه از اطلاعات نهان

  .]12[ چهارگوشه و مركز تصوير ميزبان

  50  شده نگار جاسازي افزايش حجم اطلاعات نهان  نگاري غير كور نهان -
نگار در اجزاي رنگي تصوير  جاسازي اطلاعات نهان

  .]13[ ميزبان

 25هاي بيش از  ناكارآمد بودن در برابر برش -

  درصد
  25  نگاري كور نهان

اطلاعات نهان نگار و اعمال تبديل آرنولد بر روي 

  .]18[ استفاده از تبديل موجك گسسته

عمليات زياد جهت استخراج اطلاعات نهان  -

 نگار صحيح

  شده واضح نبودن اطلاعات نهان نگار استخراج -

  90  هاي با درصد بالا مقاوم بودن در برابر برش
نگار در اجزاي رنگي تصوير  جاسازي اطلاعات نهان

  .]19[ عملگرهاي جمع و ضربميزبان و استفاده از 

حجم كم اطلاعات نهان نگار جهت جاسازي  -

  اطلاعات در تصوير ميزبان

  نگاري كور نهان

  هاي با درصد بالا مقاوم بودن در برابر برش

  درصد 98.8هاي تا  استخراج كامل نهان نگار در برش

  .]20[ طرح پيشنهادي در اين مقاله  98.8

  

اطلاعات  استخراج هنگام در كه است كور نگاري نهان روش يك مقاله اين در پيشنهادي نگاري نهان روش است، مشخص نيز )5( جدول در كه طور همان

  گردد. طور كامل استخراج مي نگار به ي برش نيز مقاوم بوده و اطلاعات نهان درصد از حمله 8/98به تصوير ميزبان نيازي ندارد، علاوه بر اين در برابر 
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Table (6): Comparing the performance of other watermarking plans with proposal to deal with salt and peppers noise 
  پيشنهادي در مقابله با نويز نمك و فلفلنگاري با طرح  هاي نهان ): مقايسه عملكرد ساير طرح6جدول (

  

  مزايا  معايب
درصد نمك 

  و فلفل
  نگاري هاي نهان طرح

  .]21تكرار اطلاعات نهان نگار در كل تصوير ميزبان[ 40  نگاري كور بودن نهان  درصد 35هاي بالاتر از  ناكارآمد بودن در برش -

 درصد 40هاي بالاتر از  ناكارآمد بودن در برش -

  نگاري روش نهانكور نبودن  -
  40 بازيابي مناسب

 HLهاي  نسخه از اطلاعات نهان نگار در زير بخش 8جاسازي 

  .]22[ ي تصوير ميزبان در تبديل موجك گسسته LHو 

نگاري كور بودن نهان  تغيير عملكرد طرح در تصاوير ميزبان مختلف -   .]23[ استفاده از تبديل موجك دوسطحي و تبديل آرنولد  50 

 كليد جدول سودوكو جهت استخراجنياز به  -

عدم وجود الگوريتمي مشخص جهت استخراج  -

  اطلاعات

  78  نگاري كور بودن نهان
 استفاده از جدول سودوكو جهت جاسازي و استخراج اطلاعات

]24[.  

نگار  عدم توانايي براي استخراج كامل اطلاعات نهان -

 درصد 80اصلي در حملات نمك و فلفل بالاتر از 

نگار جهت جاسازي  اطلاعات نهانحجم كم  -

  اطلاعات در تصوير ميزبان

 نگاري كور بودن نهان

نگار اصلي  استخراج كامل اطلاعات نهان

  درصد 80نمك و فلفل   تا حمله

  طرح پيشنهادي در اين مقاله  80

  

 نوشت: پي

1- Cryptography 

2- Hiding Data 

3- Embedding 

4- Steganography 

5- Watermarking 

6- Watermark Data 

7- Host Data 

8- Watermarked Data 

9- Digital Watermarking 

10- Digital Image Watermarking 

11- Spatial Domain 

12- Transform Domain 

13- Pixel 

14- Least Significant Bit 

15- Discrete Wavelet Transform (DWT) 

16- Discrete Cosine Transform (DCT) 

17- Singular Calue Decomposition (SVD) 

18- Extract 

19- Salt and Pepper Noise 

20- JPEG 

21- Cropping 
22- Non blind 

23- Blind 

24- Cell 

25- Symbol 

26- Region 

27- Mean Squar Error 

28- Peak Signal to Noise Ratio 

29- Bit Error Rate 
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