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 Abstract 

The dark web is an invisible part of the cyber space like an iceberg 

floating in the ocean, only the tip of which is visible and main and 

threatening part of the same invisible to the authorities. The first 

challenge of the dark web is the impossibility of identifying it in order 

to apply preventive measures as such that the issue of prevention, cyber 

threat, is behind the veil of ambiguity. The uncontrollability and lack of 

environmental boundaries is another challenge for crime prevention in 

the dark web. Finally, the arrangement of suitable solutions for this 

environment is proposed as the third aspect of crime prevention 

challenges. Using library and internet resources, this article tries to deal 

with the challenges of crime prevention on the dark web from the 

perspective of the prevention platform, the issue of prevention, and the 

preventive solutions. The results of the research reveals that the 

possibility of applying preventive measures in the form of intervening 

in situations that cause crime in the deep web is ruled out and that the 

use of defensive strategies to minimize cyber threats and focus on social 

preventive and early preventive measures instead of situational 

prevention is what that needs to be considered. 
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 چکیده

لی و تارنمای تاریک یا تارنمای عمیق بخشی ناپیدا از فضای سایبر و در مقام تمثیل کوه یخی شناور در اقیانوس است که تنها نوک آن هویدا است

ابیر دبخش اصلی و تهدیدکننده آن در برابر دیدگان متصدیان امر قرار ندارد. نخستین چالش تارنمای تاریک، عدم امکان شناسایی آن برای اعمال ت

که موضوع پیشگیری یعنی تهدید سایبری در پس پرده ابهام قرار دارد. سپس کنترل ناپذیری و فقدان مرز محیطی چالش  ایگونهبهپیشگیرانه است؛ 

. شودمی های پیشگیری از جرم مطرحضلع سوم چالش عنوانبهدیگری برای پیشگیری از جرم است و نهایتاً چینش راهکارهای متناسب برای این محیط 

های پیشگیری از جرم در تارنمای تاریک از منظر کوشد تا به چالشوصیف و تحلیل میو اینترنتی با روش ت ایکتابخانهمقاله حاضر با استفاده از منابع 

 منزلهبهبیر پیشگیرانه اوضعیت بستر پیشگیری، موضوع پیشگیری و راهکارهای پیشگیرانه بپردازد. نتیجه تحقیق بیانگر این است که امکان اعمال تد

های ایجادکننده جرم در تارنمای عمیق منتفی است و آنچه باید در این فضا مدنظر قرار بگیرد استفاده از راهکارهای ها و وضعیتمداخله در موقعیت

رانه وضعی دن درباره تدابیر پیشگیهزینه کر جایبهتدافعی برای کاهش حداقلی تهدیدات سایبری و تمرکز بر تدابیر پیشگیرانه اجتماعی و زودرس 

 است.

. 

 .تارنمای تاریک، تهدید سایبریپیشگیری وضعی،  ،امکان پیشگیری از جرم، پیشگیری اجتماعیکلید واژگان: 
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 مقدمه

که بیش از  نو رخ نموده است هایباقابلیتهای متفاوت بزهکاری سایبری پیش از آنکه با تدابیر مؤثر و کارآمد پیشگیری شود، در محیط

ای ها، وجود صفحاتی در بخشی از فضای اینترنت موسوم به تارنمقبل، تدابیر پیشگیرانه را به چالش کشیده است. یکی از این قابلیت

گر، وو توسط موتورهای جستج اندشدهرمزنگاریصفحات  گونهاین، دیگرعبارتبه. نیستتاریک است که برای عموم مردم در دسترس 

ای که در این مقاله درصدد پرداختن به آن هستیم این است که آیا امکان در نظر گرفتن تدابیر نیستند. مسأله شناساییقابلمانند گوگل، 

مات ها و ملزوپیشگیرانه در تارنمای تاریک وجود دارد یا خیر؟ باید توجه نمود که از طرفی، اصل پیشگیری دارای یک سری ویژگی

ای است. مسأله اصلی این نوشتار در پرداختن این دوگانگی و و از طرف دیگر، فضای تارنمای تاریک واجد مشخصات ویژه هست

جرم، احتمال وقوع و ارزیابی  بینیپیشتدابیر پیشگیری از وقوع جرم اعم از وضعی و اجتماعی متکی به  سویکتعارض است. از 

، فضایی کنترل ناپذیر و بدون امکان ردیابی 1تارنمای تاریکمرتبط است ولی در محیط  جرم و سپس ارائه راهکارهای هایموقعیت

از راهبردهای پیشگیرانه موجود بهره گرفت. از سوی  توانمیبروز جرم را تخمین زد و نه  هایویژگی درستیبه توانمیکه نه  گرفتهشکل

از منظر  مکدستها و تارنماها است و چنانچه تدابیر پیشگیرانه موجود یق دادهنهایتاً متکی به اعمال انسانی از طر تارنمای تاریکدیگر، 

 توانیمقابل ارتکاب در این فضا مدنظر قرار بگیرند،  جرائماجتماعی یا تدابیری که اقتضای توجه به خصوصیات انسانی دارند، در قبال 

 راین بررسی نوع و ماهیت این تدابیر پیشگیرانه اولین مسأله استبناب ؛همچنان سخن از تدابیر پیشگیری از بزهکاری در دارک نت گفت

آیا تدابیر پیشگیرانه از نوع نظارت افراد در تارنمای تاریک قابل تحقق است یا خیر؟ آیا این تدابیر باید  کهاینکه باید به آن پرداخته شود؛ 

یک و ، انواع پیشگیری از جرم در تارنمای تاردیگرعبارتبهاست؟  پیگیریقابلچهره فنی داشته باشند یا از طرقی غیر از طرق فنی نیز 

های پیشگیری از بزهکاری سایبری در این محیط مصادیق آن کدام است؟ در این نوشتار با معرفی تارنمای تاریک به راهبردها و چالش

 :شودمیپرداخته 

 بستری دور از دسترس تدابیر پیشگیرانه: تارنمای تاریک. 1

 ی هستند.هایدارای ویژگی هرکداماست و  شدهتشکیلهای مختلفی ای نیست؛ به این معنا که از سطوح و لایهشبکه یکپارچه اینترنت 

برای همه است که  دسترسقابلی همان اینترنت نمایه شده، عمومی و سطح است یا تارنمای« 2تارنمای سطحی»یکی از اقسام تارنما، 

موتورهای جستجوگر تنها بخش اندکی از کل محتوای بارگذاری شده در  .(Braga & Luna, 2018: 273)باشد می ردیابیقابل راحتیبه

دهند و دست یافتن به برخی از اطلاعات، نیازمند ورود به قسم دیگری از اینترنت، اینترنت را برای کاربران تارنمای سطحی نمایش می

مانند گوگل فهرست نشده  یسنت یجستجو یکه توسط موتورها یی استمحتوا شامل «3تارنمای عمیق» .باشدمی« تارنمای تاریک»به نام 

های خصوصی )مانند ایمیل شخصی( هستند یا به این دلیل که فقط برای کاربران یا به دلیل اینکه متعلق به شبکه .(Finklea, 2017: 2) است

 (.Braga & Luna, 2018: 275)است  دسترسیقابلنوع خاصی از محتوا 

که بر  محیطی استدارک وب باشد. ای از تارنمای عمیق است و تمرکز ما در این مقاله بر این بخش میزیرشاخه« 4تارنمای تاریک»

 :Braga & Luna, 2018) اندشدهها در آن با پیچیدگی زیادی رمزگذاری و داده است ایجادشدهبالا و ناشناس  تیبا امن ییهااساس پروتکل

تواند در راه دستیابی به اهداف نامشروع و یا غیرقانونی به کار گرفته شود؛ البته ریک حاوی اطلاعاتی است که میتارنمای تا .(275

ه آن ب توانندمی زین یاطلاعات یقانون، ارتش و نهادها انیاعتماد کنند، مجر کیبه ناشناس بودن وب تار توانندمیکه مجرمان  طورهمان»

                                                             
1 Dark net 
2 Surface web 
3 Deep web 
4 Dark web 
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و هک توسط دشمنان استفاده  ییمحافظت از مقامات در برابر شناسا یبرا تواندیم کیتار وبناشناس بودن در همچنین اعتماد کنند. 

 .(Finklea, 2017: 1) «شود

دهد تا با دسترسی به اینترنت در هر زمان و هر مکان بدون ترس از ، بدیهی است گمنامی در این فضا این امکان را به مجرم میحالبااین

، ویژگی مخفیانه دیگربیانبه .(188: 1394)جایشانکار، تعقیب قضایی قربانیان بالقوه را موضوع رفتارهای مجرمانه خود قرار دهند شناسایی و 

واد گرفته تا تجارت م ستیاز جذب ترورشده تارنمای تاریک، بستر مناسبی را برای ارتکاب اعمال مجرمانه )بودن و محیط رمزنگاری

علنی در محیط خارجی یا محیط  صورتبه( و یا هر عملی که شوییپولاطلاعات سرقت شده و خدمات  ،کودکان یمخدر، پورنوگراف

 ن،یدارک کو ن،یکو تیب ای شدهرمزنگاری یپنهان با ارزها یهادامنه نیا»کند. قابل انجام نیست را فراهم می راحتیبهآزاد تارنمای سطحی 

 5هکنند ناشناسافزار از نرم کیتار یهاتیسااکثر وب ند تا ناشناس ماندن را به حداکثر برسانند.کنیمعامله م نیکو تیو لا نیکو پیر

 گرانیمبدأ کاربر توسط د ییامر از شناسا نی، ادرواقع. کندیم یرمزگذار یافتیدر یهاداده پوششکاربر را با  تیهو هک کنندیاستفاده م

« تحلیل ترافیک»افراد را از شکل رایج نظارت اینترنتی موسوم به ( TORافزار )نرماستفاده از  (.Vogt, 2017: 109)« کندیم یریجلوگ

توانند دهد. بر اساس این اطلاعات تحلیلگران میهایی از قبیل مبدأ و مقصد ارتباط را در اختیار قرار میدارد. تحلیل ترافیک دادهمصون می

 ریزی نمایند.و برای آن برنامه (.Braga & Luna, 2018: 276) به سلایق و علایق افراد پی برده

ه تری نسبت به اقسام مختلف تارنما برسیم، باید فضای اینترنت را به کوه یخی تشبیه کنیم کنهایتاً، اگر بخواهیم به تصویر ذهنی صحیح

تعبیر  «تارنمای سطحی»ست که از آن به باشد که این همان بخشی ابرای ما می رؤیتقابلتنها بخش اندکی از آن بیرون از سطح آب و 

« کتارنمای عمیق و تاری»تری از این کوه یخ، در زیر آب و پنهان از انظار است که در مقام تشبیه، مانند اما بخش بسیار بزرگ ؛شودمی

 ,Al-Suwaidi) وجود داردتواند ارائه دهد، درصد از محتوایی که اینترنت سطحی می 80شود در وب تاریک، بیش از باشد. گفته میمی

Nobanee & Jabeen, 2018: 394.)  بنابراین درصد زیادی از اطلاعات موجود در اینترنت در تارنمای عمیق و تاریک قرار دارد و در این

ت، ( وجود دارد. به همین علمجرمانه غیرتوجهی از اطلاعات با تعدد موضوعی مختلف )اعم از موضوعات مجرمانه یا فضا حجم قابل

ل های قانونی را علیه آن اعمافضای ارتکاب جرم در نظر گرفت و با این استدلال محدودیت عنوانبهتوان تارنمای تاریک را منحصراً نمی

 باشد. دردر ایران، بلکه در سطح جهانی می فقطنههای آن موضوعی جدید، نمود. حقیقت این است که مسأله تارنمای تاریک و چالش

قاعده، در مواجهه با تارنمای تاریک وجود  عنوانبهکنند که رویکرد مشخصی، جهان، پژوهشگران اذعان می جایجایی از مقالات متعدد

 ندارد.

دیگر  روند و از طرفترین کنشگر حوزه پیشگیری در سطح داخلی به شمار میهای عمومی، مهممتولیان تنظیم سیاست عنوانبهها دولت

ها و توانند در قالب سازوکارها، دستورالعملهای آن میالمللی مانند سازمان ملل متحد و زیرمجموعهبین در سطوح جهانی، نهادهای

دفتر مبارزه با مواد » بارهدراین .(48: 1393)جندلی، معاهدات، کشورهای عضو را در امر پیشگیری ترغیب و در این راه تسهیلگری کنند 

 یبریسا جرائمدر مورد  یالمللنیتوافق ب کیاعلام کرد که فقدان  در گزارش سالانه خود (UNODC6)سازمان ملل متحد  جرائممخدر و 

 نیو به ا کندیم یرا خنث هاستیمحاکمه ترور یها براتلاش ،(ارتکابی در تارنمای تاریک جرائمترین یکی از مهم عنوان)به سمیو ترور

 سمیو ترور یبریسا جرائم قاتیتا در طول تحق کندیرا ملزم م هاآنکه  رندیرا در نظر بگ یتوافق جهان کی دیکه کشورها با دیرس جهینت

درباره این فضا را با دشواری و چالش  گذاریقانونعلل مختلفی وجود دارد که  .(Vilic, 2017: 18)« کنند یهمکار گریکدیبا  یبریسا

 طیمح کیدر چارچوب است.  فنّاورانهی عملکرد پلیسی در قبال تغییرات هایکی از این موانع، محدودیت»برای مثال،  کندمیمواجه 

و  یبریسا یسنت ینظارت یالگو کی قیاز طر یرقانونیغ یهاتیاز فعال یریشگیو پ ییبه شناسا یبندیپا ع،یسر توسعهدرحال ینترنتیا

                                                             
5 TOR (The Onion Router( 
6 United Nations Office on Drugs and Crime  
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حالت  نیدشوار و در بدتر اریحالت بس نیرا در بهتر دیجد هایمحیطاز  یبرخ در مقررات مؤثر ایجاد را دارد که لیپتانس نیا پدرسالارانه

 پردازیم.ها میتفصیل به آندر ادامه بههای دیگری نیز در این راه وجود دارد که چالش .(O'Brien, 2014: 254)« کند رممکنیغ

 های پیشگیری از جرم در تارنمای تاریک. چالش2

و بنای  ررض لاقاعده  حکمبهبا عنایت به مطالب گذشته، اصل لزوم پیشگیری از وقوع جرم در فضای مجازی و خصوصاً تارنمای تاریک 

هایی در مسیر پیشگیری از جرم در تارنمای تاریک است که اما مسأله اصلی در این نقطه وجود چالش ؛گرددروشن می ازپیشبیشعقلا 

 کنیم:ها اشاره میترین این چالشهایی مواجه کرده است. در ادامه به برخی از مهمدشواری فرایند پیشگیری را با

 . چالش فقدان اطلاعات و عدم آگاهی1، 2
شویم، مسأله در دسترس نبودن و فقدان منابع اطلاعاتی و اولین مشکلی که در آغاز فرایند پیشگیری در تارنمای تاریک با آن مواجه می

ای از ز جامعه هدف مدنظر است. منون جندلی معتقد است جهت پیشبرد یک طرح پیشگیرانه بایستی ارزیابی همه جانبهآماری رسمی ا

های آن کسب اطلاعات کمی و کیفی راجع ترین جنبهو شرایط حاکم بر موضوع پیشگیری صورت پذیرد که یکی از مهم واحوالاوضاع

های خاص خود از قبیل رمزآلود ویژگی موجببهتارنمای تاریک  (.105-104: 1393)جندلی،  آن است دیدگان بزهبه بزهکاری، مرتکبان و 

کند. بینی تدابیر مربوط مواجه میهای جدی در مسیر پیشها و ناشناس بودن کاربران آن، متولیان پیشگیری را با محدودیتبودن داده

مرورگر  کیاما  کنند؛می ردیابیقابلقانون  انیمجر برایرا  هاآنو  دهندمیخود را نشان  فردمنحصربه IPآدرس  یوب معمول یمرورگرها

که پیشتر بیان شد، لازمه پیشبرد اصولی  طورهمان .کندمیکاربر صادر  تیپنهان کردن هو ینادرست را برا IPآدرس  کی کیتار تارنمای

ست. باشد اار دقیق از هر آنچه در امر مجرمانه دخیل و مؤثر میآمیز یک طرح پیشگیرانه، مواجهه آگاهانه و مبتنی بر آمو اجرای موفقیت

از  یادیقانون را تا حد ز یمجر یهااز سازمان یاریبلکه بس کند،یم قیرا تشو یرقانونیغ یهاتیفعال تنهانه کیناشناس بودن وب تار»

اطلاعی باعث همین بی« قرار دارد. نیآنلا یمعاملات جرائم ریتحت تأث هاآن ییحوزه قضا کهدرحالی یحت دارد،ینگه م اطلاعیوجود آن ب

ناپذیر برانگردی جانداز مطلوب و عقبو یا حتی فاصله گرفتن از چشم موردنظرگذاری و نهایتاً عدم دستیابی به نتیجه بروز خطا در هدف

واجد تأثیر سوء پیشینی بر اقدام  تنهانهتاریک،  واقع در تارنمای جرائمبنابراین فقدان منابع آماری و عدم امکان شناسایی  ؛گرددمی

ار، خورد. علاوه بر این، عدم آگاهی مجریان قانون از ساختپیشگیرانه است، بلکه تأثیرات پسینی آن در مرحله ارزیابی طرح نیز به چشم می

ن های پیشگیرانه در ایانه و تدبیر کنشامکانات و چگونگی عملکرد مجرمان در تارنمای تاریک مانع دیگری در راه شناسایی عامل مجرم

 .(Goodison, 2020) باشدفضا می

 ها. چالش نظارت دولت2,2

فضاست  ها بر اینشویم، چالشی در ارتباط با نظارت دولتدر تارنمای تاریک با آن روبرو می جرائمدومین چالشی که در راه پیشگیری از 

یح که المللی اینترنت است. با این توضها بر فضای شبکه بینمسأله اصل مشروعیت نظارت دولتاست: اول،  بررسیقابلکه در دو سطح 

نظارت دولت  رسدرسمی تحت نظارت یا کنترل هیچ دولتی قرار ندارد. به همین دلیل به نظر می صورتبهاینترنت بستری جهانی است و 

زمند مبانی متقن قانونی و عقلانی باشد. به گفته راسل جی اسمیت در مقاله نقض بر فضای آزاد اینترنت خالی از اشکال نباشد یا حداقل نیا

تکنولوژی اطلاعات نوعی توانمندی را در اختیار دول مستبد گذاشته تا بر اتباع خود نظارت داشته باشند و »حقوق بشر در عصر دیجیتال 

پاسخ به چالش نظارت یا عدم نظارت دولت منفی باشد،  کهورتیدرص (.291: 1394)جایشانکار، « در صورت لزوم آنان را مجازات کنند

ای در وب تاریک یعنی دولت را واجد حق نظارت بر تارنمای تاریک ندانیم، در مقابل رشد روزافزون اقدامات مجرمانه فردی و شبکه

ت مجرمانه برای اقداما کهدرحالیاشیم؛ باید سکوت پیشه کنیم و شاهد مخدوش شدن نظم عمومی در سطحی بسیار فراتر از دنیای واقعی ب
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دولت را محق در نظارت در تارنمای تاریک و  کهدرصورتی اما .ایمسنگینی وضع کرده اجراهای ضمانتمشابه در دنیای واقعی بعضاً 

 یم.شوجه میموا« نقض حریم خصوصی کاربران»رصدها بدانیم، با چالش دیگری تحت عنوان  گونهاینبلکه بالاتر، آن را موظف به 

ه مؤثر شناختی برای اتخاذ تدابیر پیشگیرانای بر نقض حریم خصوصی است. در تحلیل جرممقدمه مثابهبهپس مسأله دوم، نظارت دولت 

و... از قبل  جنایی پیشهای ، علل بزهکاری، وضعیتدیدگان بزه، بزهکاران، موردنظرارتکابی در محل  جرائمباید اطلاعاتی مثل 

بنابراین دولت باید امکانات دسترسی به این قبیل اطلاعات و آمارها را  .(27: 1390پور واجارگاه، )خانعلیروشمند قرار بگیرد  موردبررسی

با برخی  تواند در تعارضاما این تسلط و دسترسی می ؛گرددداشته باشد و این جز از طریق داشتن تسلط اطلاعاتی بر کاربران محقق نمی

در قانون اساسی جمهوری اسلامی ایران مانند بسیاری از  ان، مانند حق برخورداری از حریم خصوصی قرار گیرد.حقوق مسلم شهروند

 حقی مسلم اشاره و در دو اصل بیست و سوم و بیست و پنجم متبلور شده است. عنوانبهکشورها، به حق داشتن حریم خصوصی 

 یافتهتوسعهدر چارچوب حقوق بشر  یخصوص میحر ای مسألهه جهانی و منطقهکنوانسیون و اعلامی نیدر چندالملل نیز در حقوق بین

 صراحتاً آن 12ماده  و در کرد بیحقوق بشر را تصو یجهان هیسازمان ملل متحد اعلام ی، مجمع عموم1948در سال برای مثال، است. 

از حقوق  تیحما یابر ییاروپا ونیاروپا کنوانس یشورا، 1950در سال داشت. اعلام مداخله خودسرانه در حریم خصوصی افراد را ممنوع 

 ,Vogt)بخشد  تیقانون رسم تیحقوق بشر را با حاکم یجهان هیآن بود تا اهداف اعلام یکرد که در پ یرا معرف یاساس یهایبشر و آزاد

2017: 107). 

است مواردی مثل مکالمات تلفنی،  پرواضححال، شایسته است در اطلاق حریم خصوصی به فضای تارنمای تاریک اندکی تأمل کرد. 

باشند، در حیطه حریم خصوصی فرد و مشمول حمایت  شدهمحافظتتدابیر امنیتی  وسیلهبه کهدرصورتیها، مخصوصاً ها و پیامکایمیل

 ؛باشدخود و مخاطب خود میشده و محرمانه بین ، تلقی هر یک از افراد نیز یک ارتباط حفاظتبردهنامگیرند. چه در موارد قانون قرار می

شده و امن برای کاربران است؟ آیا تصور ذهنی کاربران، اقدامات خود در تارنمای اما آیا تارنمای تاریک هم به همین نحو، بستری حفاظت

 پاسخ مثبت داند؟ در نگاه اول،داند که صفحه پیامک تلفن همراه خود را میتاریک را به همان میزان جزئی از حریم خصوصی خود می

 یبا توجه به چنین شرایط واضح است کهکند و به نحوی است که یک فعالیت را چندین بار رمزگذاری می( TOR) طراحیرسد. به نظر می

 .ماندیم یها ناشناس باقآن تیکه فعال انتظار ذهنی کاربران این است

رسد ار ذهنی از جهت عینی هم انتظار معقولی است یا خیر. به نظر میتر باید تعیین کنیم که آیا این انتظدر مرحله بعد، با نگاهی عمیق

برای بشر قرن بیست و یکم، این انتظار تا حد زیادی غیرمنطقی است که فعالیت آنلاین او در سایه حریم خصوصی و دور از دسترس 

لیت او در تارنمای سطحی باشد یا تارنمای فعا کهایناز  نظرصرفباشد؛  قرارگرفتهدیگران )هر شخصی غیر از مخاطب مستقیم خود( 

با استدلال اخیر، کاربران اینترنت عملاً از در اختیار داشتن یک فضای خصوصی در فضای اینترنت  .(Vogt, 2017: 107) عمیق و تاریک

ریم به عموم حق حای ، تخصیص گستردهدیگرعبارتبهگردند و شوند، محروم میو حتی دستگاهی که با آن به اینترنت متصل می

 شود.ها وارد میخصوصی آن

ای که هم حریم خصوصی افراد را تا حد مورد قبولی رسد پیروی از رویکرد میانهبه نظر مینهایتاً با لحاظ تمام جوانب چالش نظارتی 

گیری از دانش رویکرد نیازمند بهره رعایت نماید و هم از امنیت اجتماعی حراست کند، ما را به نتایج بهتری برساند که البته رسیدن به این

های جهانی و گذاری در عرصهاینترنت، وب، امنیت و شبکه و نهایتاً سیاست (،IT)نظران حوزه فناوری اطلاعات فنی و نظرات صاحب

)جایشانکار، « ودشحفاظت از حقوق بشر با تعامل میان خلاقیت تکنولوژیکی و اصلاح سیاستی محقق می»، دیگرعبارتبهباشد. داخلی می

1394 :304.) 
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 . چالش فقدان مقررات حاکم3،2

در ایران، بلکه در سایر کشورهای جهان نیز قوانین و  تنهانه، تاکنونچالش سوم، چالش فقدان مقررات ناظر بر تارنمای تاریک است. 

پذیرد، اعمالی خودسرانه )بدون پشتوانه ها انجام میدر عمل بعضاً از طرف دولت آنچهاست و  نشدهتنظیممقررات مدونی با این موضوع 

ای رفت از این چالش ابتدا بایستی اولین مانع، یعنی ناشناخته بودن فضبرای برون قانونی مشخص( یا با استناد به قواعد کلی حقوقی است.

منتشر شد،  7مؤسسه ملی دادگستریقرار داد. در گزارشی که توسط  حقیقموردتتارنمای تاریک، اعمال ارتکابی در آن و کاربران آن را 

داند و در ذیل آن به دو حوزه آموزشی نیازهای پیشگیری از جرم در تارنمای تاریک را آموزش و یادگیری میترین پیشیکی از مهم

 دایپ هدرصحنکه  یتالیجیبا شواهد د هیاول ییآشنا جادیا ی، برابازپرسان و ضابطان یبرا ییهادورهبرگزاری  -1»کند: دار اشاره میاولویت

که توسط  ییهادر مورد روش شرفتهیآموزش پ نیدر مورد حفظ شواهد و همچن ،یتخصص یواحدها یبراآموزش هدفمند  -2 شود.یم

 .(Goodison, 2020)« شودیاستفاده م تارنمای تاریکمجرمان در 

ای جهانی است و اختصاصی به جغرافیای ایران ندارد، شایسته است، های مجرمانه در تارنمای تاریک، مسألهرشد فعالیت کهازآنجایی

معاهداتی با موضوع پیشگیری از جرم در تارنمای تاریک تنظیم و به امضا و تصویب کشورها برسد. با تصویب اصول کلی ناظر بر 

توانند جزییات مقررات آن را در قوانین داخلی خود منعکس نمایند و گامی یک از کشورها می پیشگیری از جرم در تارنمای تاریک، هر

سازی جهانی ، مانند یکسانبارهدراینهای مجرمانه بردارند. باید توجه داشت که انتظارات غیرمعقول در جهت محدودسازی فعالیت

رنمای تاریک، مانع رسیدن به نتایج مطلوب خواهد شد. هر کشور خاص، سیاست پیشگیری از جرم در تا طوربههای جزایی و سیاست

مند ظامحقیقتاً به ن کهدرصورتیکند و دارای نظام حقوقی و سیاسی مختص خود است؛ علاوه بر این، هر نظام از مبانی خاصی پیروی می

یابی به بنابراین، انتظار دست ؛شودقانون، پدیدار می، مانند جزئیهای های فلسفی آن در پدیدهبودن خود پایبند باشد، نمود مبانی و پایه

ه توان ببرده، مینام نظرهایاختلاف باوجوداما  ؛رسدواقعیت به نظر می دورازبهنامعقول و  بارهدراینقانون و یا سیاست واحد جهانی 

گذاری ود و حتی آن را لازم دانست؛ زیرا سیاستکنند، امیدوار بهای مشترک بین اکثر کشورها حمایت میتدوین تعدادی قاعده که از ارزش

 شود.تر میالمللی آسانهای بیندر عرصه بکر و نوظهور تارنمای تاریک پروژه سنگینی است که با همکاری

 . چالش ماهیت رفتار مجرمانه4،2

دهد. برای مثال، نحوه استتار و مخفیانه عمل کردن برای سرقت در شب مجرم بر اساس مقتضیات حاکم، رفتار مجرمانه خود را سامان می

با سرقت در روز یا سرقت در مکان شلوغ با خلوت متفاوت است. به همین ترتیب ارتکاب جرم در فضای واقعی و فضای مجازی تفاوت 

ضای در ف شدنواقعبه دلیل  جرائمشرایط حاکم بر این دو فضا با یکدیگر فرق دارد. برای مثال، این نوع از مقتضیات و  چراکهدارد؛ 

شود و در بیشتر ماند، دیده نمیسنتی بر جای می جرائمکه در  گونهآنمجازی و غیرواقعی، اثری ملموس و مادی از جرم و رد پای مجرم، 

)طهماسبی و شاهمرادی، سازی است قابل امحاء و پاک راحتیبهجرم که قابلیت ردیابی مجرم را دارد مانده از موارد همان اندک آثار باقی

همچنین رمزآلود بودن تارنمای تاریک، ابعاد گوناگونی ناظر به کاربر و اطلاعات او دارد. برای مثال، مجرمان با استفاده از  .(99: 1397

ها چنین این سرویستوانند مکان خود را پنهان کنند تا از ردیابی توسط مجریان قانون در امان بمانند. هممی( TOR) هایی مانندسرویس

 سازند.ها را ناهموار یا ناممکن میشود، راه دستیابی به آنمی ردوبدلبا رمزگذاری کردن اطلاعاتی که 

هایی روبرو شود. زمان، مکان، نوع و نحوه رفتار ازجمله و احراز ارکان جرم با چالشها موجب شده است که تشخیص همین ویژگی

هایی است که باید برای تشخیص مجرمانه بودن یا نبودن در وهله اول و تشخیص عنوان جرم ارتکابی در وهله بعدی ذیل عنصر مؤلفه

ک رکن مهم دیگری در نوع و میزان مسئولیت کیفری است که مادی جرم بررسی شود. همچنین احراز عنصر روانی کاربر تارنمای تاری

                                                             
7 NIJ (National Institute of Justic) 
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شان داد که مطالب پیشین نباشد. درحالیدر نظر گرفتن هرگونه ضمانت اجرا مستلزم تعیین تکلیف درباره این رکن و رکن مادی جرم می

 های اساسی روبروست.ها در فضای تارنمای تاریک با پیچیدگیاین تشخیص

آید، صلاحیت قضایی مراجع رسیدگی به پی مشخص نبودن ماهیت اعمال مجرمانه در تارنمای تاریک به وجود می یکی از مسائلی که در

پذیر ی امکانآسانتوجه به ماهیت جرائم سایبری، تعیین محل ارتکاب جرم یا محل حصول نتیجه همیشه به با»جرائم واقع در این فضاست. 

 وچنین ماهیت اینترنت امکان ارتباط بین چند حوزه قضایی را به وجود آورده است هم» .(101: 1397)طهماسبی و شاهمرادی، « نیست

و یا به نتیجه رسیده باشند، بلکه این امکان  شدهشروع حضور فیزیکی مجرم ای باحوزه و تنها در مکاناست نه یک جرم ممکن عناصر

« اند نیز بحث وقوع جرم مطرح باشالکترونیکی درگیر شده صورتبهکاربر  های دیگری که در اثر عملکردهست که در تمام حوزه نیز

 .(92: 1399)زلقی و مالمیر، 

صورت  شود. در اینالمللی باشد و چند کشور را درگیر کرده باشد، پیچیدگی مسأله دوچندان میحال، چنانچه جرم ارتکابی از جرائم بین

ها پاسخ داد که کدام کشور صلاحیت رسیدگی به این جرم را دارد؟ در کشور منتخب، کدام حوزه قضایی صالح به باید به این پرسش

 تیماه ی و به دلیلمل ی ومحل یاز مرزها کیتار کاربران تارنمای تیفعالبنابراین با عبور . (92: 1399مالمیر،  )زلقی ورسیدگی است؟ 

های پیش مطالعه چالش .(Goodison, 2020)نماید یم یضرور نیمحقق صلاحیتی و بین سازمانی های میانیهمکار ،یتیمتقابل صلاح

های مضاعفی نسبت به پیشگیری در فضای واقعی دارد و نیازمند دهد این کار پیچیدگیروی پیشگیری از جرم در تارنمای تاریک نشان می

های های مختلف در عین توجه به مؤلفه سرعت پیشرفت تکنولوژی و یافتن راههای علمی متخصص در حوزههمکاری گسترده گروه

 باشد.ب جرم در تارنمای تاریک میارتکا

 . راهکارهای پیشگیری از جرم در تارنمای تاریک3

توان برای کاهش جرم از طریق به کار بستن تدابیر پیشگیرانه چهار مرحله در نظر گرفت: مرحله اول، تبیین وضعیت؛ در می طورکلیبه

خواهیم از آن پیشگیری کنیم، بررسی نماییم )که این مداقه در بخش مند، ابعاد مختلف جرمی را که میاین مرحله بایستی به نحو نظام

ریزی؛ مدون کردن راهکارهای عملی پیشگیری و پاسخ به این پرسش که با اعمال اقدامات پیشگیرانه مرحله دوم، برنامه .پیشین گذشت(

 آنیم بردر این بخش  (.103-102: 1393)جندلی، باشد به دنبال رسیدن به چه هدفی هستیم؟ مرحله سوم، اجرا و مرحله آخر نیز ارزیابی می

 تا به بررسی مرحله دوم پیشگیری یعنی انواع و مصادیق پیشگیری در تارنمای تاریک بپردازیم.

 . پیشگیری وضعی1،3
را در « بازدارندگی» درواقع، «افزایش خطر ارتکاب جرم»و « های مجرمانهکاهش فرصت»از پیشگیری با دنبال کردن دو هدف نوع ین ا

 غیر ، پیشگیری وضعی اقداماتیدیگرعبارتبهدهد. است، افزایش می شدهتنظیمکه اقدامات پیشگیرانه ناظر به آن  جرائمنوع خاصی از 

مشابهی که ممکن است در یک وضعیت و  جرائمکند و جلوی ارتکاب است که از بالفعل شدن اندیشه مجرمانه جلوگیری می کیفری

 جرائمکُرنیش و کلارک، پنج راهبرد اصلی را برای پیشگیری وضعی از  (.610: 1376)گسن، گیرد ت خاص به وقوع بپیوندد را میموقعی

که ما در این مقاله به  گیرندبرمیرا در ( پیشگیری وضعی هگان 25راهکارهای )کنند که هر یک از این راهبردها، پنج راهکار می پیشنهاد

تکاب ار منظوربه: افزایش میزان تلاش از اندعبارتراهبرد، پنج . این کنیمدر ساحت تارنمای تاریک اشاره می اجراقابلموارد مرتبط و 

 .(154: 1393 ،پز و سلیمی، کورهمند)بهره هاتوجیهسلب و  کاهش عوامل محرک، کاهش دستاوردها، افزایش خطرهای ارتکاب جرم، جرم

(. Tor) هایی مانندتوان از طریق محدودسازی دسترسی به سرویسارتکاب جرم در تارنمای تاریک را می منظوربهافزایش میزان تلاش 

تواند تا حد یمند مپالایش نظام»ها و اطلاعات است، محقق نمود. همچنین ترین ابزار برای ناشناس ماندن کاربر و رمزگذاری دادهکه مهم

تدابیر . (154: 1393 پز و سلیمی،، کورهمند)بهره« جلوگیری کن مجرمان اتفاقی وسیلهبهی از پیش تعیین نشده ارایانه جرائمزیادی از ارتکاب 
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یکدیگر به  لاین دو فرآیند مکم درواقعهستند  بررسیقابلهای آتش و فیلترینگ کننده دسترسی در دو قالب دیوارهمحدودکننده یا سلب

کند و از جلوگیری می کننده عبورهای غیرمجاز در صورت معتبر نبودن مشخصات های آتش از ورودیروند؛ از طرفی دیوارهشمار می

 (.125: 1390پور واجارگاه، )خانعلیشود طرف دیگر فیلترینگ مانع دسترسی کاربران شبکه داخلی به اطلاعات غیرمجاز می

« 8ارتقای نظارت رسمی»عی ناظر به افزایش خطر ارتکاب جرم، نظارت دولتی است که کلارک آن را تحت عنوان یکی از راهکارهای وض

شور های رسمی ککه از عنوانش پیداست، نوعی از نظارت و زیر نظر داشتن کاربران توسط دستگاه طورهمانکند. نظارت دولتی مطرح می

 کهطوریبهود. های الکترونیکی( انجام شابزار و فناوری وسیلهبهابزار فیزیکی( و سایبری ) وسیلهبهتواند که به دو گونه سنتی )است که می

 کلیک هاآن یرو بر ماوس وسیلهبهکه  را نقاطی یا اندزده کلیدشانصفحه روی بر که ضرباتی حتی اشخاص، ایشبکه هایکلیه فعالیت»

نژاد،  )حیدری« دهد قرار پیگرد تحت را غیرقانونی موارد سوابق، این با بررسی تواندمی موردنظر مأمور سپس. گرددمی ضبط اندکرده

 گرنهواز وقوع جرم اثر خواهد داشت که کاربران از این نظارت مطلع باشند  البته این نظارت الکترونیکی، زمانی بر پیشگیری .(34: 1397

 9هاییتکنیک کارگیریبههمچنین  .(163: 1393 ،پز و سلیمی، کورهمند)بهرهکاربرد آن به دستیابی به ادله ارتکاب جرم کاهش خواهد یافت 

 یکی کیتکناین »رسد. تارنمای تاریک هستند، مفید به نظر می شدهرمزنگاریهای از داده که قادر به کشف رمز 10افزارهای ردیابیو نرم

تا  دکنمیرا استخراج  ییو معنا یچندزبانه، ساختار یژگیخودکار هزاران و طوربهتوسط دارک وب است که  یافتهتوسعه یاز ابزارها

در این روش، با در کنار هم قرار دادن  دیگرعبارتبه (.Vilic, 2017: 20) «کندمی جادیا نیناشناس آنلا یمحتوا یمشخص شود چه کس

 شود تا هویت شخص نویسنده کشف گردد.ها و سبک نوشتاری تلاش میو بررسی مجموع ویژگی

ز تیررس احتمالی ا دیدگان بزهاست. پنهان کردن آماج جرم یا « 11پنهان کردن آماج»جرم،  دستاوردهاییکی از راهکارهای ذیل کاهش 

اطلاعات  همبادل ، هویت افراد مبدأ و مقصدهاکننده ناشناسکه  صورتبدینپذیر است. و رمزنگارها امکان هاکننده ناشناس وسیلهبهمجرمان 

 هاکننده ناشناسگیری از بهره .(165: 1393، پز و سلیمی، کورهمند)بهره ندسازیرمزنگارها محتوای ارتباطات را نامفهوم مو  نندکیرا پنهان م

وانند از فضای تفرصت شناسایی و سوءاستفاده به مجرمان سایبری بدهند، می کهآنبرای زنان و کودکان مفید است؛ زیرا بدون  خصوصبه

که عموم  گونههمان کهیناانتقادی که به این پیشنهاد وارد است، عبارت است از (. 130: 1390پور واجارگاه، )خانعلیمجازی استفاده نمایند 

کنند و با آرامش خاطر شوند، مجرمین نیز به همین وسیله هویت خود را ناشناس میمردم قادر به پنهان کردن هویت و اطلاعات خود می

اً موجب ایتهای رمزنگاری و نهگیری استفاده از روشتجویز این راهکار، باعث همه کهاینپردازند! مضاف بر بیشتری به ارتکاب جرم می

 شود.سخت می ازپیشبیشگردد و کار برای متصدیان پیشگیری از جرم و مجریان قانون اختلاط مجرم و غیرمجرم می

ها دارد که با استفاده از اقدامات وضعی باید تا حد امکان این توجیهبیان می این راهبردها اشاره دارد. آخرین راهبرد کلارک، به سلب توجیه

 ها فاقد پشتوانه وجدانی شود و از این طریق قصد مجرمانه او متزلزل گردد.ان گرفت تا اعمال مجرمانه آنرا از بزهکار

توان راهکاری عملی ذیل راهبرد سلب توجیه به شمار آورد. کدهای رفتاری مجموعه قواعدی است که را می 12وضع کدهای رفتاری

کند. ثمره عملی تدوین و ارائه کد رفتاری، آگاهی فرد مسئول نسبت به میاصول و تبعات نقض آن را به مسئولین هر حوزه گوشزد 

ای از کدهای رفتاری، کدهای رفتاری خاص هستند که برای افراد دارای مسئولیت وظایف و حیطه مسئولیت و اختیارات وی است. دسته

. نداشتن دانش و اطلاعات کافی در این افراد، راه را شوداطلاعات محرمانه مملکتی، پیشنهاد می مثلاًخاص و مرتبط با اطلاعات حساس، 

                                                             
8 Strengthen formal surveillance 
9 Writeprint 
10 Web spiders 
11 Conceal targets 
12 Codes of Conduct 
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و داوودی،  مندبهره)شود های هنگفت به حوزه تحت مسئولیت آنان میکند و موجب ورود آسیبای باز میبرای سوءاستفاده بزهکاران حرفه

1397 :41). 

ی برای بسیاری از راهکارهای پیشگیری وضع کهاینبپردازیم: نکته اول  شدهبیاندر پایان لازم است به ذکر چند نکته در ارتباط با مطالب 

یشگیری ها دارد؛ زیرا راهکارهای پبینی باشد، اثر موقتی بر رفتار مجرمانه آنبینی نیست و اگر هم قابل پیشای قابل پیشمجرمین حرفه

یر توانند با تغیحال حاضر هستند؛ بنابراین مجرمین میوضعی اساساً از سنخ راهکارهای سطحی و ناظر به فضا و موقعیت موجود در 

مانه، جرم شناسان با جابجایی محل ارتکاب پدیده مجرکنند و به نظر بسیاری از جرم اثر کماثر یا وضعیت، تدابیر پیشگیرانه وضعی را بی

اتفاقی و یا  کار،وضعی بر افعال مجرمین تازه توان گفت نقطه اثر اقدامات پیشگیرانهرا به مکان دیگری منتقل کنند. به همین دلیل می

ر، از های مسیشوند اما با مشاهده خطرات و دشواریکسانی است که به هر دلیلی به ارتکاب جرم در فضای تارنمای تاریک تحریک می

 تواندمیهنوز  ییجابجا دهیدپ باوجود مدار موقعیت یریشگیپ ریتداب»اما از طرف دیگر برخی معتقدند  ؛شوندارتکاب جرم تام منصرف می

 یانگهاز جرم دانست و و یریشگیپ ریزناپذیگر امدیآن را پ دینبا یوجود دارد ول دهیپد نیاحتمال رخداد ا هرچند رایز ؛باشد نانهیبخوش

شود که پیشگیری اما این نظر وقتی به چالش کشیده می. (188 :1401رایجیان اصلی، )« ستیدر صورت رخداد اندازه و پهنه آن گسترده ن

رمانه شدن عملکرد مج سرعت تغییرات فنی و نیز روزآمدقرار دهیم. در این صورت  موردبحثهای نوین وضعی را در ارتباط با تکنولوژی

 کاهد.مضاعف از گستره و عمق اثرگذاری مطلوب راهکارهای وضعی می طوربهبزهکاران، 

 های حقوقعام، چالش طوربهادعا کرد که چالش حریم خصوصی و  گونهایننکته دوم مسأله هتک حریم خصوصی است. شاید بتوان 

اهکارهای ترین رراهکاری مانند نظارت که از مهم چراکهترین انتقادات وارد به پیشگیری وضعی هستند؛ اعتناترین و اصلیبشری، قابل

در مظان اتهام تعدی به حریم خصوصی افراد و به عبارت بهتر، در دوگانه هتک حریم خصوصی و پیشگیری وضعی است، همیشه 

برقراری امنیت از طریق پیشگیری از جرم قرار داشته است. در کشاکش حفظ حقوق فرد و حقوق اجتماع، برخی با استناد به اصول و 

ند. بعضی دهاً عدم مشروعیت نظارت رسمی بر رفتار کاربران میمعاهدات حقوق بشری، اصالت را به حق داشتن حریم خصوصی و نتیجت

سایبری و با استناد به وظیفه دولت مبنی بر حمایت از نظم و امنیت عمومی، پیشگیری  جرائمدیگر، با توجه به گستردگی خطرات ناشی از 

 کنند.یکی از راهکارهای جلوگیری از وقوع جرم تجویز می عنوانبهوضعی را 

سن باشد. رمون گهای جدی میدارای محدودیت وضوحبهتارنمای تاریک،  ویژهبهسایبری و  جرائمپیشگیری وضعی در مورد  بنابراین

اشاره و  مجرائدر مقاله پیشگیری وضعی و کنترل بزهکاری، به عدم قابلیت اجرای راهکارهای پیشگیری وضعی در مورد تمام  خوبیبه

به همین دلیل است که (. 616: 1376)گسن،  جرائمداند: اول، مادی بودن آماج و دوم، عمدی بودن آن را مستلزم وجود دو خصیصه می

، طرفازیک هچراکواقع در تارنمای تاریک بسیار ناچیز و در حد صفر است؛  جرائممعتقدیم قابلیت تحقق اقدامات پیشگیرانه وضعی در 

موضوع  عامدانه غیر صورتبهواقع در تارنمای تاریک فاقد فیزیک )جسم مادی( است و از طرف دیگر ممکن است  ائمجر دیده بزه

های تارنمای تاریک که ما را در اعتقاد به کارآمد نبودن پیشگیری محدودیت ازجملهبندی، جمع عنوانبه باشد. قرارگرفتهاعمال مجرمانه 

های ریتکنولوژی و فناو روزافزونهای فنی است. پیشرفت اشاره کرد: دسته اول، محدودیت دودستهه توان بوضعی مصمم نموده است، می

انجامد که یک راهکار پیشگیری وضعی کوتاه کرده است. مدت زیادی به طول نمی شدتبهدیجیتال، عمر اقدامات پیشگیرانه وضعی را 

شود. دسته دوم، درآمده است، توسط مجرمین سایبری خنثی و دور زده میهای هنگفت به ساحت اجرا که با صرف زمان زیاد و هزینه

های قانونی ناظر به این نوع پیشگیری است؛ مانند حق حریم خصوصی و اصل آزادی جریان اطلاعات و حق ها و چالشمحدودیت

روری شر ض مثابهبهبه نظر نگارنده، به کار بستن راهکارهای پیشگیری وضعی، . (112: 1383)جلالی فراهانی، برداری مشروع از اطلاعات بهره

ه اما خطر سوءاستفاده از اختیار نظارتی هموار ؛و مسکن موقتی، در مواقعی که راهکار جایگزین بهتر و مؤثرتری در دست نباشد، لازم است

رسد ضمن تحدید اختیار نظارتی و تصریح روشن قانون به موارد مجاز، انکاری نیست. به همین دلیل به نظر میوجود دارد و امر قابل
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تر با فضای تارنمای تاریک تأمل کرد و پیشگیری وضعی را با عنایت به ستی درباره اقدامات پیشگیرانه جدیدتر، مؤثرتر و موافقبای

 جایگزین موقت و اولویت چندم مدنظر قرار داد. عنوانبههای فنی و قانونی، محدودیت

 . پیشگیری اجتماعی2،3

ی موقتی جهت بهبود سریع اما ناپایای وضع موجود است، پیشگیری اجتماعی به کنمس مثابهبهبرخلاف پیشگیری وضعی که کاربرد آن 

 تلاش اجتماعی پیشگیری در»پردازد و سعی دارد تا با از بین بردن علت جرم، معلول )جرم( را کاهش دهد. رفع عوامل ایجاد جرم می

 هایارزش بردن بالا و اجتماعی هاینارسایی درمان و هاآن نظایرو  رفاهی اقتصادی، فرهنگی، اجتماعی، هایبرنامه انجام با که شودمی

: 1396دل،  )صبح« بینجامد جرم میزان کاهش به روند این و یافته اعتلا بالقوه مجرمان وضعیت نیز و یک منطقه شرایط اخلاقی و اجتماعی

 نیم:کپیشگیری قضایی، اجرایی و هماهنگ اشاره میدر این بخش به مصادیق پیشگیری اجتماعی در تارنمای تاریک در قالب  .(95

اقدام مناسب »گذار در بند پنجم اصل یکصد و پنجاه و ششم قانون اساسی در مقام بیان وظایف قوه قضاییه به : قانونپیشگیری قضایی

شگیری پرداختن به امر پی باهدفکند. به همین جهت، دستگاه قضایی نهادهایی را اشاره می« برای پیشگیری از وقوع جرم و اصلاح مجرمین

خانواده  هادن از صیانت ستاد مردمی پیشگیری و حفاظت اجتماعی، بنیاد»عاونت پیشگیری از وقوع جرم، : مازجملهاز جرم تأسیس نمود؛ 

 صورتبهمستقیم، بلکه  صورتبهبه نظر نگارنده پیشگیری از جرم نه  .(103: 1396)صبح دل،  «(امید) اخلاق و علم خادمان و مؤسسه

د، مراکز این رویکر موجببهگیرد. قرار می موردتوجهتابعی از عملکرد قوه قضاییه نسبت به متهمان و محکومان  عنوانبهغیرمستقیم و 

 مشیطخرسانی قوه قضاییه بایستی در بازتاب اخبار، وقایع و عملکرد این قوه اصل پیشگیری از جرم را مدنظر داشته و ای و اطلاعرسانه

ر آمیز دهای مخاطرهو منع از انجام اعمال و ایجاد موقعیت دهی هشدارسازی مثبت( و سلبی )نی بر اثرگذاری ایجابی )فرهنگها مبتآن

ربیتی های تتواند از طریق برنامهتارنمای تاریک( باشد. پیشگیری از وقوع دوباره جرم )تکرار جرم توسط مجرم( و اصلاح مجرم نیز می

 نهاد قضایی محقق گردد.شده توسط دیده تدارک

سامانی در ناب کهنحویبهباشد. بزهکاری در جامعه بیش از هر چیز ناشی از شرایط اجتماعی، فرهنگی و اقتصادی می پیشگیری اجرایی:

در  و« یبآس»و « مشکل» صورتبهها پیامدهای منفی را متعاقباً به بار خواهد آورد. این پیامدها در شکل خفیف خود هر یک از این حوزه

 یابد.بروز می« جرم» صورتبهشکل حاد و خطرناک خود 

هاد مسئول ن عنوانبهقوه مجریه »باشد. مالی می جرائمترین عامل در ارتکاب بدیهی است عدم ثبات در شرایط اقتصادی، فقر و بیکاری مهم

. نماید لاشت جامعه افراد مسکن و بیکاری معضل حل و فقرزدایی اقتصادی جامعه، وضعیت سازیبهینه برای در این زمینه وظیفه دارد تا

 و داده قرار مجریه( )قوه دولت بر دوش را افراد معنوی و مادی نیازهای رفع ایران، اسلامی جمهوری اساسی قانون نیز همین راستا در

و هشتم تا سی و یکم  بیست )اصل. است نموده موظف شهروندان همه برای امکانات عادلانه ایجاد و ناروا هایتبعیض رفع به را دولت

یکی از راهکارهای پیشنهادی برای پیشگیری از وقوع جرم در تارنمای تاریک که  (.153: 1395 بهلولی، سلطانی و )ساریخانی« قانون اساسی(

رفت و  به کار این اصطلاح اولین بار توسط بانک جهانی»باشد، حکمرانی خوب در فضای سایبر است. می طرحقابلذیل وظایف دولت 

اشاره به تصمیماتی داشت که واجد قابلیت تأثیرگذاری بر عملکرد اقتصادی کشورها بود. گرچه این تعریف در ابتدا تنها دارای بعد 

اقتصادی بود اما بعدها بعد سیاسی نیز به آن افزوده شد و مواردی مثل مشروعیت، شفافیت، پاسخگویی، تحقق حقوق بشر از طریق 

امنیتی  رائمجارتکابی در تارنمای تاریک در رسته  جرائمبسیاری از  کهازآنجایی« ها را نیز دربرگرفتون و شایستگی دولتحاکمیت قان

ارتباط مستقیمی با وضعیت سیاسی، اجتماعی، اقتصادی و فرهنگی کشور دارند، بدون پرداختن به  جرائماین نوع از  کهازآنجاییهستند و 

 .(41: 1397مند و داوودی، )بهره ها موفق بودتوان در پیشگیری از آنرانی خوب نمیدر حکم مورداشارهمسائل 
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دها گذار صرفاً به بیان یک سری بایدها و نبای، نهاد متولی واحدی ندارد یا قانونی پیشگیریبعضی دیگر از راهکارها پیشگیری هماهنگ:

هی سازی آن همت بگمارند. بدیهای مختلفی بایستی به پیادهها را مجمل گذاشته است. از همین روی، دستگاهپرداخته و مسئول اجرای آن

و هماهنگی تمام نهادهای دخیل در حوزه فرهنگ، سیاست،  عیمساتشریکمدار جامع، بایستی با است یک سیاست پیشگیری جامعه

 توان به موارد زیر اشاره کرد:این راهکارها می ازجملهاقتصاد و جامعه صورت بگیرد. 

اندیشی جهانی در قالب نهادهای های دوجانبه و چندجانبه بین کشورها و همچنین همفکری و چارههمکاری المللی:الف( همکاری بین

مایز این باشد. وجه تالگوی مناسب پیشگیری از جرم در تارنمای تاریک می کارگیریبههای دستیابی و ترین راهللی یکی از مهمالمبین

رپل در برای مثال اینت باشد.افزایی علمی در این حوزه میگیری از دانش نظری و تجربی سایر کشورها و همراهکار و نکته مثبت آن، بهره

 یرا برا ییهادستورالعمل سالهمین در  13یو توسعه اقتصاد یسازمان همکاربخش ویژه علیه تروریسم ایجاد کرد و  یک 2002سپتامبر 

انهیرا یهاروسیو ،یبریسا سمیاز ترور یریجلوگ منظوربهعضو  یکشورها یهادولت شنهادیبا پ یاطلاعات یهاها و شبکهستمیس تیامن

 یشخص یافراد و آزاد یخصوص میحر وارتقا دهند  ار یاانهیرا یهاشبکه تیاطلاعات و امن تیامنمنتشر کرد تا  هاستمیو هک س یا

اروپا، با  یو شورا طورکلیبه سمیترور هیاروپا عل هیاتحاد یهاتیفعالتوان به ای نیز میهای منطقهاز نمونه همکاری باشد. منیا هاآن

در  ونی( و کنوانس2001) 185شماره  (CETS) یبریجرائم سا ونیکنوانس بیو تصو 14یبریسا سمیکارشناسان در مورد ترور تهیکم جادیا

 .(Vilic, 2017: 19)اشاره کرد  (CETS) سمیاز ترور یریشگیمورد پ

های خدمات پیشگیری از وقوع جرم در تارنمای تاریک نباید از نقش شرکت درراه :(ISPخدمات اینترنتی ) دهنگان ارائهب( همکاری با 

 سمیترور یهادر پرونده «یدیشواهد کل» یآورجمع یبرا ینترنتیدهندگان خدمات ابا ارائه دیقانون با یمجر یهاسازماناینترنتی غافل شد. 

از کاربران خود بخواهند که  دیبا 15سیمبی یهاشبکه یاپراتورهاچنین هم کنند. یهمکار واقع در تارنمای تاریک[ جرائمی ]و سایر بریسا

 .(Vilic, 2017: 19)نمایند  ییخود را شناسا تیو هو نامثبت

است، اما هنوز در میان  پیداکردهتری در زندگی همه های اخیر فضای مجازی و دنیای دیجیتال نقش پررنگدر سال رسانی:ج( اطلاع

حی زیستی را با این فضا دارند اکثراً با قسمت تارنمای سطبرخی اقشار ناشناخته است. علاوه بر این، قشر جوان و نوجوان که بیشترین هم

 و تاریکها در تارنمای عمیق ها محدود به همین بخش است. این در حالی است که بیشترین جذابیتآشنا هستند و دانش و مهارت آن

 هرظابهتواند باعث شود که نوجوان برای پاسخ به کنجکاوی خود دست به اقدامات برای همین رده سنی وجود دارد. همین موضوع می

این  دیدگان بزهطیف وسیعی از مجرمان و »دهد ای بزند که نتایج نامطلوبی را به بار آورد. تحقیقات بسیاری نشان میخطر اما ناشیانهبی

به ناشناخته بودن خصوصیات، مخاطرات و  توجه با؛ بنابراین (103: 1383)جلالی فراهانی، « دهندسال و جوان تشکیل میرا افراد کم جرائم

انی باعث رسچگونگی تدابیر امنیتی در تارنمای تاریک هشداردهی نسبت به آن، لازم است. بدیهی است باید توجه شود که این اطلاع

اید افرادی که در پیشگیری ب منظوربه» ترغیب بیشتر مردم به تجربه کردن این فضا نگردد و بیشتر جنبه هشداردهی و انذار داشته باشد.

بزهکاران  تحت تأثیر انگیزه کهآنمطلع شوند؛ زیرا نرخ جرم بیش از  شاندیدگی بزههستند از موقعیت یا خصوصیت  دیدگی بزهمعرض 

ک خطر ی های خاصی از آنان باشد که به دلایل متعددی خود را در معرضیا دسته دیدگان بزهپذیری خاص تواند ناشی از آسیبباشد، می

رسانی نباید در تشویق جوانان به عدم استفاده از این محیط از طرف دیگر، این اطلاع(. 46: 1390پور واجارگاه، )خانعلی« دهندجدی قرار می

 .آگاهانه کاهش دهند صورتبهآمیز های آنلاین مخاطرهنمود پیدا کند؛ بلکه باید طوری آموزش ببینند که مشارکت خود را در فعالیت

، هدف اصلی بایستی رشد فکری و سرعت بخشیدن به فرایند تفکر آگاهانه باشد و نه ایجاد سوءظن نسبت به عوامل خطر دیگرعبارتبه

رسانی آنلاین اقدام به ارائه مشاوره و ها با تأسیس مراکز اطلاعرسانی، برخی دولتدر راستای وظیفه اطلاع»(. 185: 1394)جایشانکار، 

                                                             
13 OECD 
14 CODEXTER 
15 Wi-Fi 
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این  .(39: 1397مند و داوودی، بهره)« کندگذاران، متصدیان و پژوهشگران شاغل در ارکان مختلف دولت میی به سیاستهای عملتوصیه

پای سرعت پیشرفت تکنولوژی، مجرمین شد. هم دهنده این است که در کنار آموزش همگانی نباید از آموزش خواص غافلاقدام نشان

کنند و لازم است مجریان قانون نیز همیشه به روز کردن دانش خود را در تر ارتکاب جرم را پیدا میهای بهتر و سریعسایبری نیز راه

اکم بر الگوهای ترین اصول حی از مهمو نظارت یسازمان ،یمستمر اقدامات فناور قیتطببنابراین باید توجه نمود که  ؛دستور کار داشته باشند

 باشد.پیشگیری در تارنمای تاریک می

 رشد مدار. پیشگیری 3،3

ه در ک آیددرمی، مجموعه اقداماتی است که در دوران رشد و تکامل شخصیتی و جسمی کودکانی به اجرا رشد مدارمنظور از پیشگیری »

ات و اقدام هامشیخطبا قشر کم سن و سال سروکار دارد،  رشد مدارپیشگیری  کهاینمعرض ارتکاب این اعمال قرار دارند. با توجه به 

ی اصل، جلالی فراهانی و باقر)« شودها تقویت میآن، رویکردی تربیتی و آموزشی داشته و در این نوع پیشگیری قدرت شناخت و تمیز آن

پذیری آنان دو نهاد خانواده و مدرسه نقش گیری شخصیت کودکان و مراحل تکامل اجتماعی و جامعهدر شکل کهازآنجایی .(134: 1387

 شود:در قالب نقش این دو نهاد مؤثر پرداخته می رشد مدارترین راهکارهای پیشگیری پررنگی دارند، در ادامه به مهم

های شخصیتی کودک، نقش به سزایی در گیری مؤلفهترین نهاد دخیل در شکلمهم عنوانبهخانواده  ها:( آموزش و توجیه خانواده1

گذارد. به فرزندان تأثیر می یسالبزرگهای دوره های تربیتی والدین به نحو آشکاری بر رفتار و کنشگیریپیشگیری از جرم دارد. جهت

کی و در سنین کود ویژهبههای سایبری فرزندان، همین دلیل ضرورت دارد والدین نسبت به چگونگی عملکرد خود در مواجهه با فعالیت

اند حاوی توند، میبرای مثال، برنامه آموزشی والدینی که فرزندانشان با اینترنت سروکار دار» های لازم را دریافت کنند.نوجوانی، آموزش

جا و مناسب هگیری بهای سالم هنگام استفاده از اینترنت، تصمیمپذیری و توانایی انتخاب گزینهنکات زیر باشد: ایجاد حس مسئولیت

درباره محتوایی که قرار است مشاهده کنند، آموزش نحوه رویارویی با محتوای نامناسبی که ممکن است مشاهده کنند و کاهش عواقب 

: 1387جلالی فراهانی و باقری اصل، )« ها را نسبت به کودکانشان آموزش دادن. در حقیقت باید ابتدا به والدین چگونگی اتخاذ این رهیافتآ

141). 

رین تگیری است و کوچکها در حال شکل، چون با کودکان و نوجوانانی مواجه هستیم که نظام شخصیتی آنمداررشد در پیشگیری 

جه شناختی آنان نیز تواعمال و رفتارها، خصوصاً از سوی والدین، بر ساختمان این نهال ظریف تأثیرگذار است، باید به جزییات روان

ها نرفتار شود و اطرافیان روی آ سالبزرگر سنین خاصی دوست دارند با آنان مانند یک فرد بسیاری داشت. برای مثال، اکثر نوجوانان د

ردن سعی در فاصله گرفتن از دنیای کودکی و ثابت ک وسیلهبدینزنند و می سالانه بزرگحساب باز کنند. به همین دلیل دست به اقدامات 

ثمره  تنهاهناز بالا به پایین و قهرآمیز  هایامرونهیی از قبیل نظارت مستقیم و این موضوع به دیگران دارند. بدیهی است اقدامات تربیت

 مثبتی در زمان حال ندارد، بلکه ممکن است نتایج معکوسی را در آینده به ارمغان آورد.

 یهابرنامهبنابراین تدارک  ؛نقش مهمی در تربیت و رشد فکری کودکان و نوجوانان دارد وپرورشآموزش ( آموزش از طریق مدارس:2

باشد های مجرمانه از کودکی در افراد مؤثر میهایی از قبیل تفکر نقادانه و مهارت نه گفتن برای پیشگیری از ایجاد زمینهآموزشی و مهارت

 واحوالاوضاعا کم کردن حذف ی سویبههای بزهکاری بدانیم، طبعاً اگر اعمال مجرمانه را صرفاً ناشی از فرصت (.288: 1394)جایشانکار، 

وانیم تهای گذار به عمل مجرمانه را بدانیم میاگر انگیزه مرتکب در انتخاب راه کهدرحالیکنیم؛ های ارتکاب جرم حرکت مییا موقعیت

بیش از  مداررشد به همین دلیل است که بر پیشگیری  (.610، 1376)گسن، او را در فرایند گذار اندیشه به عمل مجرمانه متوقف نماییم 

 گردد.تأکید می مدار موقعیتهای پیشگیری
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است. فراگیری این دانش، در مواجهه با فضای تارنمای تاریک « ایسواد رسانه»، وپرورشآموزشدار در حوزه از دیگر موضوعات اولویت

های لازم، مانند وارد لاعات و مهارتتوان گفت وارد شدن به این فضا بدون داشتن اطاست؛ تا جایی که می پیداکردهاهمیت دوچندانی 

 .آشنا با اصول، قواعد و نحوه این بازی باشیم کهاینشدن به رینگ بازی بوکس است بدون 

 ای،رسانه سواد از شدهارائه هایبرداشت و در تعاریف. دارد اجتماعی ارتباطات و هارسانه مطالعات در کوتاه عمری ایرسانه سواد»

، ، عسگری، خسروی و سروی زرگرپور)علوی« ها، دانش، رفتارها و تأثیراتمهارت :از اندعبارتکه  اندبوده تأکید مورد کلی چهارعنصر

یبری سا –ای ها و مبادلات رسانهماهرانه پیام کارگیریبهای، شامل مهارت و توانایی شایسته و سواد رسانه»، دیگرعبارتبه .(171: 1399

های گوناگون برخورد نقادانه و مدیریت اطلاعات داشته باشد و تسلیم آموزد در برخورد با پیامای به مخاطب میاست. سواد رسانه

، اودیمند و د)بهره« ای متفکر در برخورد با رسانه باشدکننده، استفادهطورکلیبهرسانه نشود و ای قدرتمند فرهنگ ابزارهای چندرسانه

ای به کودکان و نوجوانان از اهمیت به سزایی برخوردار است؛ زیرا از طرفی آموزش در سنین پایین، آموزش سواد رسانه. (34-35: 1397

با مخاطرات  شدنمواجهآموزش مؤثرتری است و از طرف دیگر، این گروه سنی ارتباط بیشتری با فضای مجازی دارند و نتیجتاً بیشتر امکان 

 هستند.تارنمای تاریک را نیز دارا 

 کشیده چالش به موضوع درباره را خود گرانه تواناییپرسش فضایی باید کودکان را تشویق کنیم تا در ایرسانه سواد آموزش حوزه در

 فرآیند در ربیاتتج گذاریاشتراک و کندوکاو بر ،شدهتعیین پیش از خطی و الگوی یک با تطابق جایبه برنامه این کنند. در ترعمیق شده،

 هاییروش بلکه مخاطبان نیست؛ توسط شدن بلعیده برای دانش کردن مربی آماده نقش صورت این در. گرددتأکید می دانش ساخت

 زگردمی مخاطبان، حالت برای مربی توسط سازیمدل و هدایت ها،سؤال مورد در بحث تفکر برانگیز، پاسخ و باز هایسؤال طرح همچون

 و هستند شوارد و پیچیده که هاییسؤال برای ویژهبه مربی توسط ارزیابی کردن و صحبت به مخاطبان بیشتر تشویق و کلاس داشتن

ای هتوان برای واحد سواد رسانبرخی معتقدند محتوای مشخصی را نمی .شودمی توصیه خود هایایده و نظرات از دفاع کودکان به تشویق

اند، محتوا را آموزان از آن برآمدهاجتماعی کودکان، شرایط فرهنگی و بافتاری که دانش به موقعیت توجه باگرفت؛ بلکه مربی باید  نظر در

رسد این شیوه کارآمدی بیشتری داشته باشد؛ زیرا بسیار محتمل به نظر می .(145: 1400، زاده، سراجی و یوسف)انصاری انتخاب کند

های اجتماعی و فرهنگی و...، موجب صرف زمان و تفاوت باوجودآموزان یکسان برای تمامی دانش شدهتعییناست که محتوای از پیش 

ه مطالبی که مناسبت بیشتری دارند، مغفول انگاشتانرژی زیاد در مبحثی شود که مبتلابه مخاطب نیست و از طرف دیگر، مباحث مهم و 

 شوند.

 گیرینتیجه
نگارنده در این مقاله در پی فهم امکان پیشگیری از جرم در تارنمای تاریک یا عدم امکان آن، در وهله اول و در مرحله دوم، چگونگی 

تر از فضای ارک نت ازلحاظ گستره تأثیر بسیار وسیعاین پیشگیری در صورت ممکن بودن اصل آن بود. نظر به اینکه جرائم ارتکابی در د

واقعی و به لحاظ خطرناکی درجه بالایی از خطر را دارا هستند و با توجه به خصوصیات ویژه فضای تارنمای تاریک از قبیل رمزی بودن 

م پیشگیری از جرم در این فضا دهند، لزوای تشکیل میهای خاص مجرمین دارک نت که اغلب آنان را مجرمین حرفهها و ویژگیداده

درکاران انای پیش روی دستهای جدیپذیر نیست و چالشسادگی امکاناما با عنایت به همین دلایل، این پیشگیری به گردد؛روشن می

وعیت نظارت اطلاعات کافی از تارنمای تاریک، مشروعیت یا عدم مشر اند از: فقدانکه اهم آن عبارتهایی چالشاین حوزه قرار دارد؛ 

های مبتلابه جهانی است موارد مذکور چالش .ها، چالش نقض حریم خصوصی، فقدان مقررات حاکم و چالش ماهیت رفتار مجرمانهدولت

 المللی مربوط به تارنمای تاریک است.ملی و بین هایافزاییو هم هامنوط به آموزش و افزایش سطح آگاهی و انجام پژوهش هاآنو حل 

عی، پیشگیری وضای از راهکارهای پیشگیری از جرم در دارک نت، با عنایت به امکانات موجود پرداخته شد. ذیل به بررسی پاره ادامهدر 

های دولتی )رسمی(، مدیریت مکان، افزایش نظارت قبیلاز  جزئیگانه کلارک به بیان راهکارهایی با الهام از راهبردهای کلان پنج



 

 
 1402 پاییز |شماره سوم | سال دوم

 

  

72 

وم
 د

ل
سا

   |
   

   
وم

 س
ره

ما
ش

|  
یز

پای
 

14
02

 

ی آمده از بررسدستنتیجه بهو وضع کدهای رفتاری پرداخته شد.  دهی هشدارو سلب توجیه از طریق نظارت سایبری  کارگیریبه

پیشگیری موقت  انعنوبهالگوی پیشگیری ثابت و دائمی، بلکه  عنوانبهپیشگیری، نه این نوع از است که  راهکارهای پیشگیری وضعی این

ی مسئولان باشد، پیشگیری اجتماع موردعنایتگیرد و آنچه پیشگیری اصلی است و باید و با خاصیت مسکن، مورد تجویز قرار می

ی که های مهمهای اساسی )فنی و قانونی( و چالشپیشگیری وضعی در تارنمای تاریک به جهت محدودیت کارگیریبه چراکهباشد. می

 گذارد.نیست و اثر مطلوبی از خود بر جای نمی اتکاقابلئل حقوق بشری( و همچنین دوام کم آن، در بلندمدت در پی دارد )مسا

راهکارهای پیشگیری اجتماعی با بررسی نقش قوه قضاییه، قوه مجریه و سایر نهادها بیان گردید. در مورد پیشگیری قضایی، پیشنهاد 

قضاییه در بازتاب اخبار، وقایع و عملکرد این قوه اصل پیشگیری از جرم را مدنظر داشته و  رسانی قوهای و اطلاعشود مراکز رسانهمی

های و منع از انجام اعمال و ایجاد موقعیت دهی هشدارسازی مثبت( و سلبی )ها مبتنی بر اثرگذاری ایجابی )فرهنگآن مشیخط

تی های تربیتواند از طریق برنامهوسط مجرم( و اصلاح مجرم نیز میآمیز( باشد. پیشگیری از وقوع دوباره جرم )تکرار جرم تمخاطره

ون ام قاندر همین راستا، قوه مجریه موظف است مطابق اصل بیست و هشتم تا سی شده توسط نهاد قضایی محقق گردد.دیده تدارک

ادی، وضعیت نابسامان اقتص کهاینبه  وجهت بابخشی اوضاع اقتصادی، فرهنگی و اجتماعی جامعه بپردازد. اساسی، به بهبود و سامان

کمک و به طریقی  جرائمها به کاهش آمار باشد، تلاش در جهت بهبود آنترین عوامل وقوع جرم میاجتماعی، سیاسی و فرهنگی از مهم

ای سازی راجع به فضفرهنگرسانی و توانند از طریق اطلاعکند. در کنار قوای حاکمیتی، سایر نهادها نیز میها پیشگیری میاز وقوع آن

ها، های دوجانبه و چندجانبه بین کشورافزاییها و همهمکاری سایبری و تارنمای تاریک، نقش مؤثری در پیشگیری از جرم ایفا کنند.

ث از طرفی باعالمللی نیز امری است که نباید از آن غافل شد. توجه به این موضوع، ای و جهانی از طریق نهادهای بینهای منطقههمکاری

از اطلاعات  راهکار دیگر، استفاده ارتقای سطح دانش کشورها و از طرف دیگر سرعت بخشیدن به روند تنظیم تدابیر پیشگیرانه خواهد شد.

تواند در دستیابی به هویت اشخاص ناشناس در تارنمای دهندگان خدمات اینترنتی است. همکاری با این اپراتورها میموجود نزد ارائه

جامعه هدف ما کودکان و افراد کم سن و سال هستند،  کهازآنجایی رشد مداردر پیشگیری  مؤثر باشد. بارهدرایناریک و شواهدی کلیدی ت

یستی و ها در ارتباط با چگیرد. یکی از این راهکارها، آموزش و توجیه خانوادهبیشتر اقداماتی با رویکرد آموزشی و تربیتی مدنظر قرار می

، شد مدارراتخاذ رویکرد مناسب در مواجهه با فرزندانی است که با فضای سایبری سروکار دارند. از دیگر راهکارهای پیشگیری چگونگی 

توان به تفکر این موضوعات آموزشی می ازجملههای لازم در مدارس به کودکان و نوجوانان است. آموزش و کمک به کسب مهارت

رسد پیشگیری از جرم در تارنمای تاریک، ممکن اما نیازمند کار حقوقی و فنی ، به نظر میدرنهایتود. ای اشاره نمنقادانه و سواد رسانه

تر و در ضمن تلاش برای بالا بردن پای پیشرفت فناوری اطلاعات و بلکه سریعباشد و لازم است متخصصان این حوزه همدقیق می

تر و متناسب با فضای میم خلأهای قانونی موجود پرداخته و راهکارهای نویناطلاعات و آگاهی خود در زمینه تارنمای تاریک، به تر

 ها غافل نشوند.تارنمای تاریک را ارائه دهند و از روزآمد کردن آن
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