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Abstract 

Data or system seizure (as a means of crime or related to a crime or its subject) is the 

process of taking possession of information and computer tools by a competent authority. 

Given the numerous challenges in determining the competent authority for conducting 

preliminary investigations and handling cybercrimes, data seizure can play a role as a factor 

in determining jurisdiction. This article is a descriptive-analytical type that was written using 

a documentary-library method, and researchers have tried to assess the feasibility of the 

relationship between data seizure and criminal jurisdiction. The research findings show that 

data seizure can be related to criminal jurisdiction in three ways and help in its determination: 

one is for detecting a crime where the place of occurrence of the crime is not definitely known. 

The place of data and system seizure is a clear clue for the detection of the crime. The second 

is for the purpose of criminal behavior. The place of data or system seizure can indicate the 

permanent or temporary place of jurisdiction (judicial representation or referral) for handling 

the crime. Third, in terms of the status of the data or system in relation to criminal behavior, if 

the data or system was used as a means of committing a crime, was the subject of a crime, or 

obtained from a crime, it can play an effective role in determining jurisdiction, depending on 

the case. Considering the three situations mentioned; although there is no direct relationship 

between data seizure and criminal jurisdiction, due to the numerous jurisdictional challenges 

related to crimes committed in cyberspace, data seizure could be used as a criterion or indicator 

to establish criminal jurisdiction. 
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 94الی  81صفحات مقاله 
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 چکیده

ی ا، فرآیند در اختیار گرفتن اطلاعات و ابزارهای رایانهعنوان وسیله جرم یا مرتبط با جرم یا موضوع آن(  )بهتوقیف داده یا سامانه  

سط مقام   س  صالح تو سیدگی به    ای که در عدیدههای با توجه به چالش ت.ا صالح برای انجام تحقیقات مقدماتی و ر تعیین مرجع 

وع از نمقاله حاضاار  عنوان یک عامل در تعیین صاالاحیت نقش داشااته باشااد.تواند بهتوقیف داده می وجود دارد، جرایم سااایبری

با را ف داده تا رابطه میان توقی اندکوشیدهن نگارش در آمده و محققیای بهکتابخانه –تحلیلی است که به روش اسنادی    -توصیفی  

شان می . یافتهسنجی کند صلاحیت کیفری امکان  صورت می   دهد که توقیف داده های تحقیق ن سه  صلاحیت کیف به  ری تواند با 

کننده باشد: یکی از جهت کشف جرم در جایی که به طور قطعی محل وقوع جرم مشخص نباشد.     مرتبط و در تشخیص آن کمک 

ست. دوم از جهت وقوع رفتار      مک شکاری برای کشف جرم ا سامانه قرینه آ سامانه   مجرمانه.ان توقیف داده و  محل توقیف داده یا 

صلاحیت می ضعیت        تواند گویای محل  سوم از جهت و شد.  سیدگی به جرم با ضایی یا احاله( برای ر دار دائمی یا موقتی )نیابت ق

افته یکه اگر داده یا سامانه به عنوان وسیله ارتکاب جرم بوده یا اینکه موضوع جرم یا تحصیل مجرمانهداده یا سامانه نسبت به رفتار 

ده؛ هر ی یاد ش گانههای سه با توجه به وضعیت تواند نقش موثری در تشخیص صلاحیت ایفا نماید.   حسب مورد می  از جرم باشد، 

های عدیده صلاحیت در ارتباط با جرایم  د ولی به جهت چالشصلاحیت کیفری رابطه مستقیم وجود ندار   چند بین توقیف داده و

 .دعنوان یک قرینه یا شاخص برای تثبیت صلاحیت کیفری به کار آیتواند بهارتکابی در فضای سایبر، توقیف داده می

 جرایم سایبری، صلاحیت کیفری، توقیف داده، محل وقوع جرم، محل کشف جرم: واژگان کلیدی
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 مقدمه 

ای متعدد ههایی است که بدلیل تفاوتبحث صلاحیت سایبری برای اقداماتی نظیر توقیف، تفتیش و ... از جمله مهمترین چالش  

 ترتیب، ماهیت جرم سایبری، چالش قانونی بزرگی برشان وجود دارد. بدینبین فضای سنتی و سایبری و در واقع ماهیت متفاوت

شان به وجود آورده که به لحاظ سنتی مبتنی بر اصل سرزمینی بوده و های قضاییو صلاحیت های ملی عدالت کیفریسر راه نظام

هایی که هیافته از سوی شبکتنها از خلال دیگر اصول همچون شخصی فعال )به عبارتی صلاحیت قضایی نسبت به جرایم ارتکاب

ن های خودی( کامل شده است اما چنیی علیه تبعهجرایمعبارتی صلاحیت قضایی نسبت بهدر خارج هستند(، شخصی منفعل )به

ی تواند پاسخگوی صلاحیت رسیدگای در جرایم سایبری با توجه قلمرو جغرافیایی گسترده و فراملی بودن این جرایم نمیرویه

ورتی ص محل وقوع جرم معیار اصلی و اولی برای تعیین صلاحیت محلی است و دردر حقوق کیفری  برای جرایم سایبری باشد.

رسد. در میمحل کشف جرم، محل دستگیری متهم یا محل اقامت او  رسیدگی بهکه محل وقوع جرم مشخص نباشد نوبت به 

موارد یاد شده تفاوتی بین جرایم سنتی و سایبری وجود ندارد؛ اما بحثی که وجود دارد و منجر به تفاوت در حوزه صلاحیت محاکم 

 ورد نظر درم فضای الکترونیکی و اینترنت با فضای جغرافیاییسایبری گردیده این است که  کیفری در رسیدگی به جرایم سنتی و

منجر  این تفاوت .شناسدغیرملموس و مجازی است و مرز جغرافیایی نمی لاًکه این فضا کامطوریحقوق سنتی متفاوت است، به

. دیده استها گرشناسایی، توقیف، تحصیل و نگهداری دادهمنظور ابهام در تعیین صلاحیت برای اقدامات قضایی و انتظامی به به

شکل تعیین محل تبع آن مهای جغرافیایی و بههایی از قبیل نامعین بودن حیطهدر فضای سایبر با چالشنتیجه اینکه، بحث صلاحیت 

ا جرم و های مرتبط بف دادهنسبت توقی»... مواجه است. در این مقاله، هدف تبیین ارتکاب جرم، مشکل تعیین تابعیت مرتکب و 

که بیان شد؛ صلاحیت سایبری بر همه اقدامات انتظامی و  گونهاست. همان« صلاحیت کیفری در فرآیند رسیدگی جرایم سایبری

جرایم  بینی شده باشد. حتی درپذیر است که صلاحیت چنین اقدامی پیشها در صورتی امکانقضایی اثرگذار بوده و توقیف داده

ای هبینی شده، با مشخص شدن عدم صلاحیت، بلافاصله باید دادهبرای ضابطان پیش نیز که تحت شرایطی امکان توقیف دادهمشهود 

رو؛ بین توقیف داده و صلاحیت کیفری رابطه یا نسبت وجود دارد. اما بسته دار ارسال گردد. از اینمرجع صلاحیتتوقیف شده به

های متعددی قابل تصور است. در جرائم سایبری، در برخی از موارد، داده جرم دارد وضعیت به اینکه، داده چه نقشی در وقوع

عنوان موضوع جرم سایبری و در نهایت در مواردی تحصیل یافته از جرم سایبری عنوان وسیله ارتکاب جرم و در مواردی بهبه

وضعیت متفاوت نقش داشته باشد. مسئلة اصلی که در شود. بنابراین، یک داده ممکن است در جرایم سایبری در سه محسوب می

سایبری  گانه یاد شده با صلاحیتهای سهسنجی بین توقیف داده در هر یک از وضعیتاین مقاله بدنبال پاسخ به آن هستیم، نسبت

صلاحیت  تاست. در پاسخ به این مسئله، ابتدا به تبیین چیستی توقیف داده و صلاحیت سایبری و سپس ضمن تحلیل وضعی

 پردازیم.  می گانههای سهسنجی توقیف داده و صلاحیت برای توقیف داده در هر یک از وضعیتکیفری در جرایم سایبری، به نسبت

 چیستی توقیف داده  -1

 ردد.گبرای پی بردن به چیستی اصطلاح توقیف داده و سامانه، لازم است ابتدا به تفکیک و اختصار تعریفی از هر یک ارائه 

ست )عمید،       شت نمودن، قبضه کردن و واقف گردانیدن آمده ا ( و در عالم حقوق 1353: 1375توقیف به معنای ضبط کردن، بازدا

ضایی و مراجع قانونی         ستفاده مقامات ق شی که بتواند به عنوان دلیل مورد ا صرف قانونی و تحت حفظ قرار دادن هر  به معنای ت

ستانیدن »فرهنگ دهخدا بیش از همه بر وصف   رود. درقرار بگیرد، به کار می شده و توقیف کردن به   « ای در توصیف توقیف تکیه 

 (. 737: 1377معنای ضبط کردن، بازداشت کردن و واقف گردانیدن آمده است )دهخدا، 

ل ن تعریف به عماز آ« داده ترافیک»و « داده پیام»صورت به صورت خاص در نظام حقوقی ایران تعریف نشده است ولی به« داده»

داده پیام هر نمادی از واقعه، اطلاعات یا مفهوم است که با »آمده است. به موجب بند )الف( ماده یک قانون تجارت الکترونیک: 

 در شود. داده ترافیک نیزهای جدید اطلاعات تولید، ارسال، دریافت، ذخیره یا پردازش میوسایل الکترونیکی، نوری و یا فناوری
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 ایداده هرگونه ترافیک، داده»تعریف شده است:  (1392ق.آ.د.ک  667ماده  1ای )تبصره رایانه جرایم قانون 32 ماده کی تبصره

 وجود مقصد تا مبدأ از آنها ردیابی امکان تا کنندمی تولید مخابراتی و ایرایانه ارتباطات زنجیره در ایرایانه هایسامانه که است

 .«شودمی مربوطه خدمات نوع و ارتباط حجم و مدت زمان، تاریخ، مسیر مبدأ، قبیل از اطلاعاتی شامل هاداده این. باشد داشته

ه شود و سامانه ب  عنوان نظام شناخته می ای است انگلیسی که در عربی به  واژه ،  است. سیستم،   «1سیستم  »سامانه معادل فارسی واژه   

ای متشکل از عناصر مرتبط با یکدیگر که   مجموعه»سامانه از نظر لغوی به معنای   .شده است  عنوان معادل فارسی برای آن پیشنهاد   

، «دسااتگاه»، «جهاز»( تعریف شااده اساات. در ادبیات فارساای؛ از واژگان 264: 1375)عمید، « مساائول انجام کار خاصاای هسااتند

، بیشترین کاربرد  «2سیستم  »ها، واژه . در بین این مترادفهای واژه سامانه یاد شده است   به عنوان مترادف« الگو»و « نظام»، «سیستم  »

شته و همان  سامانه می    را دا سی واژه  شد، معادل انگلی سامانه به عمل      طور که بیان  ستم، نظام و  سی شد. با توجه به تعاریفی که از  با

هم که برای رساایدن به یک هدف ا اجزای مرتبط ب به مجموعه عناصاار و»بندی از منظر لغوی رسااید که توان به این جمعآمده می

خص به معنای این است که ش  « توقیف داده و سامانه »اصطلاح   .«ندگویمی نظام یا سامانه  یا کنند، سیستم  خاص با یکدیگر کار می

سامانه   حیت، دادهلادارای ص  صرف ندهد  را در موارد پیشیا  شده در قانون توقیف نماید و این اجازه را به مالک یا مت ه در ک بینی 

هایی که مقنن برای توقیف داده و روش(. 134 :1400)تبریزی و همکاران ،  توقیف شااده دخل و تصاارفی نماید یا سااامانه داده 

 38به  موجب بند الف ماده . ندهای توقیف سااامانه متفاوتهای توقیف داده با روشسااامانه ذکر کرده حصااری نیسااتند، اما روش

قانون دادرسای جرایم نیروهای مسالح و دادرسای     675ذیری ادله الکترونیکی و قسامت اخیر ماده  آوری و اساتنادپ نامه جمعآئین

 های خاص توقیف داده به صورت تمثیلی و به شرح ذیل بیان شده است:ها یا روش؛ شیوه1393الکترونیکی مصوب 

 هاچاپ داده

 هاتصویربرداری از تمام یا بخشی از داده

 هادادهدسترس کردن غیر قابل 

موارد توقیف  قانون دادرسی جرایم نیروهای مسلح و دادرسی الکترونیکی    676در ماده سامانه نیز مقنن  های توقیف مورد شیوه  در

شده به  های ذخیرهالف( داده :اند ازعبارتتوقیف سامانه   هایها یا شیوه مطابق این ماده روشطور حصری معین کرده است.   را به

شته باشد؛ ب( تفتیش و تجزیه  سهولت در دسترس    پذیر انافزاری امکها بدون سامانه سخت  تحلیل داده و نبوده یا حجم زیادی دا

شد؛ د( تصویربرداری )کپی       شد؛ ج( متصرف قانونی رضایت داده با شد؛ ه( ها به لحاظ فنی امکانبرداری( از دادهنبا تفتیش  پذیر نبا

 ها شود.در محل باعث آسیب داده

 صلاحیت سایبری چیستی  -2

سایبری؛ مفهوم     صلاحیت  ستی  سی     قبل از تبیین چی صلاحیت و انواع آن در دادر سی  ر اینجا عنوان یک مقدمه دهای کیفری بهشنا

وان با تشناسی صلاحیت باید بیان داشت که مقنن تعریفی از صلاحیت ارائه نداده است. با این وجود می      ضروری است. در مفهوم  

معنای شااایسااتگی و را به صاالاحیتنظران، پیرامون صاالاحیت در قوانین و مقررات جاری و عقیده صاااحب اسااتنباط از مقررات

ضایی تعریف نمود که به  سیدگی به دعاوی پیش توانایی مرجع ق صلاحیت در هر دو نوع      موجب قانون جهت ر ست.  شده ا بینی 

سیار مهم می  شد )علیزاده  دعاوی حقوقی و کیفری از جمله مباحث ب صطلاح حقوقی،   (. »505: 1401و همکاران، با صلاحیت در ا

سیدگی به دعاوی ب      ضایی در ر ست که مراجع ق ست جویباری،   «موجب قانون دارندهتوانایی و الزامی ا و در  (273: 1393)گلدو

ور کیفری مباشد که به موجب قانون برای مرجع رسیدگی به ا  عبارت از شایستگی و اختیاری می  »تعریف دیگر صلاحیت کیفری  

ست    شده ا صلاحیت بر مبنای  158: 1394)خالقی، « واگذار   و ، اهمیّت بزه ارتکابیو عنوان رفتار مجرمانه نوع(. در امور کیفری، 

حیت لاص شود.می محلی و شخصی تقسیم شود و به سه قسم ذاتی،شخص مرتکب جرم تعیین می  میزان مجازات جرم ارتکابی و

                                                           
1  system 
2 system 
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. در امور کیفری، صاالاحیت ذاتی محاکم کیفری بر موجب قوانین اسااتها بهدعاوی میان دادگاهو تقساایم  فکیکتبه معنای ذاتی 

ست.       شود. مبنای عنوان رفتار مجرمانه، مجازات جرم تعیین می صنف، نوع و درجه دارای انواع متعددی ا صلاحیت ذاتی از نظر 

ور از نوع، تشخیص عمومی یا اختصاصی بودن محاکم  است و منظور از صنف؛ تشخیص اداری یا قضایی بودن محاکم است. منظ

شخیص بدوی )تالی( یا عالی بودن محاکم می  شد. به منظور از درجه، ت صنف، نوع و درجه  با عنوان نمونه دادگاه کیفری دو از نظر 

ست )علیزاده و همکاران،     ضایی، عمومی کیفری و بدوی ا حیت لاص »ن را آخی که برحیت محلیلاص  (.507: 1401به ترتیب؛ ق

 حیتلادر امور کیفری صاا. اه در حوزه قضااایی و محدوده جغرافیایی معین اسااتگحیت دادلااند، ناظر به صااخوانده «جغرافیایی

ست که حدود جغرافیایی انجام وظیفه داد  صر مکان تعیین می   گمحلی به این معنی ا ضایی دیگر مبتنی بر عن ود، ش اه یا هر مرجع ق

ست  صلی، محل محل وقوع جرم به وه برلاع این مکان ممکن ا ستگیری متهم،    عنوان مبنای ا شف جرم، د های دیگری مثل محل ک

حلی را حیت ملادر امور کیفری ص شود  میفته گین اساس  ا بر .ای یا محل فرود هواپیما باشد های رایانه، استقرار سامانه  ادلهخیره ذ

، کشااف جرم، محل دسااتگیری متهم، محل بازداشاات یا اقامتگاه او  توان بر حسااب ضااوابط مختلف از قبیل محل وقوع جرممی

شخص کرد  شوری،   م صی به      (.103: 1398)آ شخ صلاحیت  صلاحیت، به معنای تعیین      بالاخره  صداق از انواع  سومین م عنوان 

صیت مرتکب     شخ ست.  صلاحیت بر مبنای  ضابطه       هدیگر، گاهی بعبارتبهجرم ا صیت مرتکب،  شخ ضوع اتهام،  یین عتجای مو

عنوان . بهدهدمرجعی خاص قرار می صاالاحیت گیرد و قانون رساایدگی به اتهامات افرادی معین را دردادگاه قرار میصاالاحیت 

صورتی  سیدگی )به         نمونه، در  صالح به ر صیت وی، دادگاه  شخ سایبری گردد، بر مبنای  ضی مرتکب جرم  ماده  موجبکه یک قا

 های کیفری مرکز )تهران( است. (، دادگاه1392ق.آ.د.ک  307

صر در ارتباط با تعریف صلاحیت و انواع آن؛ در    سایبری می  خصوص  با این مخت ونه گتوان گفت که در اینصلاحیت در جرایم 

صه   جرایم به شخ صلاحیت  «بزهکاری بدون مرز»ی بارز آنها یعنی دلیل م ست.  بعدی چند،   به بیان دیگر، با توجه به عدم تعیین ا

های مختلفی را لحاظ نمود. با مداقه در عناصار  توان جنبهجرم ساایبری، برای  تعیین معیار صالاحیت این نوع از جرایم می   مکانی

روض توان فمیو ... جرم سااایبری  ةدیدجرم سااایبری نظیر بسااتر ارتکاب جرم و چگونگی انجام آن، کاربر یا مرتکب و نیز بزه 

نظیر کامپیوتر در آن مساااتقر اسااات؛ محلی که     ،که وسااایله ارتکاب    محلی گرفت.  برای اعمال صااالاحیت در نظر  مختلفی را 

دیده در آن اقامت دارد؛ که بزهکه کاربر در آن اقامت اساات؛ محلیدهنده خدمات اینترتی در آن مسااتقر اساات؛ محلی ساارویس

... از جمله فروضی هستند که شود و  قق میگیرد؛ محلی که جرم در آن محها در آن انجام میسازی داده که بارگذاری و پیادهمحلی

ندی بتوان در قالب دو دسته از معیارهای تعیین صلاحیت دسته   شوند. موارد یاد شده را می  در بحث صلاحیت سایبری مطرح می  

رم های جکیفری به اعتبار ویژگی تتعیین صلاحی  ،تعیین صلاحیت کیفری به اعتبار قواعد معمول صلاحیت و دوم  کرد: نخست؛  

 (. 145: 1397)طهماسبی و شاهمرادی،  سایبری

ت مبتنی صلاحیت سرزمینی، صلاحی    در تعیین صلاحیت به اعتبار قواعد معمول صلاحیت؛ معیارهای سنتی تعیین صلاحیت یعنی    

بنای آنها ر ممورد توجه قرار گرفته و ب دیده، صلاحیت حمایتی و صلاحیت جهانی  بر تابعیت متهم، صلاحیت مبتنی بر تابعیت بزه 

صالح تعیین می  صلاحیت به اعتبار ویژگی مرجع  سایبری نیز، نظریه  گردد. در تعیین  ستم رایان     های جرم  سی ستقرار  ای یا همحل ا

ار بیان د؛ از جمله مهمترین نظریاتی هستند که برای تعیین مرجع صلاحیت  سازی محل پیادهنظریه محل بارگذاری و نظریه سرور،  

 اند.گردیده

 ان سنجی ارتباط توقیف داده و مرجع صالحامک -3

سائل متعددی مورد توجه قرار بگیرد.      صلاحیت، باید م صلاحیت بیان گردید، برای تعیین  با عنایت به آنچه که پیرامون معیارهای 

ها و نظایر نوع اقدام مجرمانه، محل وقوع جرم، اقدامات ضااابطان و مقامات قضااایی از جمله در تفتیش، توقیف و نگهداری داده 

 ترتیب؛ توقیف داده واینها مواردی هسااتند که در تعیین صاالاحیت محاکم قضااایی در مراحل مختلف دادرساای نقش دارند. بدین

صلاحیت محاکم در ارتباط می    ستند که با  شند. فرایند توقیف داده یک اقدام انتظام فرایندهای مرتبط با آن از جمله اقداماتی ه ی با
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ود. شدستور مقام قضایی )در جرایم غیرمشهود( توسط ضابطان دادگستری انجام می    اً )در جرایم مشهود( یا به بوده که در عمل راس 

رائم قانون آئین دادرساای جترتیب؛ توقیف داده، فرایندهای تعریف شااده در مقررات شااکلی هسااتند که تا قبل از تصااویب  بدین

سی الکترونیکی    سلح و دادر صوب   نیروهای م صوب  بخش دوم قانون جرایم رایانه تنها در 1392م شده بودند که   1388ای م ذکر 

گذار در همین بخش و در راسااتای پرکردن خلاهای دادرساای در این جرایم، به قانون آئین دادرساای کیفری   همین دلیل قانونبه

، جهت شناسایی، کشف در را خاصی تشریفات  و نامهآیین که ایرایانه جرایم هایویژگی و ماهیتبه توجه ابارجاع داده بود. ولی 

 لأد، ارجاع قانونگذار به مواد قانون آیین دادرساای کیفری در راسااتای پر کردن خ یطلبپیگیری، تحقیقات و رساایدگی به آنها می

به فرایندهای دادرسای در   راهگشاای تمامی مساایل مربوط   سات توانتنهایی نمیای نیز بهاز مواد شاکلی قانون جرایم رایانه ناشای 

ای و به تبع آن فرایند دادرساای جرایم رایانه 1392مصااوب  کیفریقانون آئین دادرساای . بعد از تصااویب باشااد ایجرایم رایانه

صورت خاص پیش  شتمل بر   فرایندهای پیرامون توقیف داده به  شد. این فرایند )که م صول  و طضواب بینی   هایادرسی د بر حاکم ا

صوص  سایبری  در جرایم کیفری ست(،  تحقیقات مقدماتی مرحله در بخ سنتی        ا ضای  ضوابط عمومی حاکم بر ف ضمن اینکه از 

ص رعایت شود. برای مشخ   جرایم سایبری باید تحقیقات مقدماتی و رسیدگی به  در که است د، دارای قواعد خاصی  نکپیروی می

ضعیت       ضایی، باید ابتدائاً و ضوابط، پلیس یا مقام ق شخص نماید  در هر و درگیر پنج عاملشدن این  سته از جرایم را م . قوع این د

 این پنج عامل عبارتند از: 

سایت: که می  ست جمهوری، قوه              مالک وب  سایت ریا شد مانند  شرکت، یا دولتی با سایت یک  شد مانند وب صی با صو تواند خ

 .قضائیه، یا تلفیقی باشد، مانند سایت یک نهاد خصولتی

 .خبری یا هر محتوی دیگری باشد سیاسی، تواند آموزشی، فرهنگی،محتوی وب سایت: می

  .تواند در داخل کشور یا خارج کشور باشدمیزبان وب سایت و دارنده )مالک( آن: میزبان می

 .ir  ی کشوری مانندالاهای مرتبه کد بیا دامنه؛ comد های عمومی ثبت شده باشد ماننتواند در یکی از دامنهدامنه وب سایت: می

 .تواند تبعه ایران یا خارجی باشد که در داخل یا خارج کشور مستقر استکاربر میکاربر وب سایت: 

شبکه سایت در کنار وب  سان مانند های اینترنتی،  ستم    telegram های پیام ر سی ست الکترونیکی   و  ستر پ  های ارتباطاتی مانند ب

Yahoo و Google سنجی بین توقیف  ترتیب؛ در نسبت (. بدین21: 2016)پارک،  توانند در گستره جرایم اینترنتی دخیل باشند  می

ست. در کل یک داده          شته ا شود که داده چه نقشی را در ایجاد یا تحقق جرم دا داده و صلاحیت برای توقیف داده، باید مشخص 

شد. علاوه     تواند بهمی سایبری با ست اثر عنوان وسیله ارتکاب جرم بکار رود یا موضوع جرم  تکاب یا نتیجه ار بر این، داده ممکن ا

صیل    سایبری و در واقع تح شد. بدین یافته از جرم جرم  سایبری یکی با سیله ارتکاب جر   ترتیب، داده در جرایم  سه نقش، و م، از 

از این سااه نقش در ارتکاب جرم دخیل یافته از جرم را خواهد داشاات. بسااته به اینکه داده در کدام یکموضااوع جرم یا تحصاایل

های قضایی از جمله در تعیین صلاحیت   است که در تمامی اقدامات مرتبط با تحقیقات مقدماتی و رسیدگی   باشد، موضوع مهمی  

ساانجی بین توقیف داده و صاالاحیت کیفری، به تفکیک نقش داده در هر باید مورد توجه قرار گیرد. در ادامه در راسااتای نساابت

آن بر صلاحیت محاکم قضایی در رسیگی به جرایم سایبری مطالعه       از سه موقعیت ذکر شده مورد بررسی قرار گرفته و تاثیر   یک

 شود.می

 های ارتباط توقیف داده و صلاحیت کیفری جلوه -5

با عنایت به موارد یاد شده تبیین ارتباط بین توقیف داده و صلاحیت محاکم قضایی بستگی مستقیم به نقشی دارد که داده در جرم       

شد؛ این نقش گونهنماید. همانسایبری ایفا می  سته به اینکه داده به که بیان  ضوع جرم یا    ها ب سیله ارتکاب جرم بوده یا مو عنوان و

تحصیل یافته از جرم بوده باشد، تاثیر متفاوتی بر صلاحیت محاکم دارد. در بحث صلاحیت محاکم؛ هر چند با بکارگیری قواعد و 
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ظر نا محل وقوع جرم، سپس محل کشف و ..( تعیین مرجع قضایی، آسان به    بینی شده در رعایت ترتیبات )ابتد ضوابط قانونی پیش 

از جرم یا وسیله جرم در فضای سایبر، در یک مکان مشخص، مستقر های مرتبط با جرم یا ناشیحال ممکن است دادهبرسد؛ با این

ای مرتبط هی این است که توقیف دادهنباشند و همین امر چالشی برای صلاحیت کیفری سایبری خواهد بود. در اینجا؛ چالش اصل

صلاحیت کیفری می با جرم در موقعیت سوال،          های مختلف چه تاثیری بر  سخ به این  ستای پا شد؟ در ادامه در را شته با تواند دا

صلاحیت کیفری در هر یک از جلوه   جلوه صلاحیت کیفری مطالعه و  سه های ارتباطی بین داده و  صلاحیت   -1گانه )یعنی؛ های 

هایی که وساایله ارتکاب جرم صاالاحیت در مورد داده -2اند، هایی که خود مرتبط یا موضااوع جرم سااایبری بوده مورد داده در

 گیرد.اند( مورد بررسی قرار میهایی که تحصیل یافته از جرم سایبری بودهصلاحیت در مورد داده -3اند و سایبری بوده

 وع جرم سایبریهای موضصلاحیت کیفری در توقیف داده -1-5

صلی یکی صلاحیت کیفری، مربوط به ترین جلوهاز ا ست که در آنها ادله الکترونیکی خ های ارتباطی بین توقیف داده و  ود جایی ا

ست. در این موارد، جرم   ستفاده قرار        موضوع جرم بوده ا سوءا ستکاری یا مورد  سامانه د ست که خود داده یا  انگاری به این دلیل ا

ز سااوءاسااتفاده ا» اند:عنوان موضااوع جرم هسااتند، گفتههای الکترونیکی بهدر تعریف جرایمی که داده و سااامانه گیرد. برخیمی

سطه آن بزه    ایکامپیوتر یعنی هر واقعه شود و به وا شود و مرتکب به عم   که توأم با تکنولوژی کامپیوتر  ساراتی  د دیده متحمل خ

سب کند  سب کند  مالی یا منفعتی ک صان     (.462: 1397)محمدی فردوئی، « یا بتواند ک ص   :نداهاعلام کردشورای اروپا  کمیته متخ

ب که اغل شااودگفته میهای مختلف جرائمی بر تیپعنوان موضااوع جرم هسااتند، های الکترونیکی بهجرایمی که داده و سااامانه»

ای درباره آن ارائه عضااو هنوز بحث قانع کننده های[]دولتاند و برخی از عضااو، جرم شااناخته شااده های[]دولتبوساایله برخی 

اند. به دلیل طراحی رهنمودهایی برای جرم کامپیوتری ضرورت ارائه یا گزینش تعریفی رسمی از جرم کامپیوتری بیشتر رخ    نکرده

ه تعریفی هنمودهای کمیتدر کنار ر ،شد تا با توجه به سنن تاریخی سیستم قضایی خود قانونگذاران ملی واگذارنماید. این امر بهمی

سازمان ملل متحد در شماره  (. 462-463: 1397)محمدی فردوئی، « ارائه کنند که دو لیست حداقل و اختیاری را در برداشته باشد   

المللی سااایاسااات جنایی با اذعان به اینکه در زمینه جرایم کامپیوتری تعریف مورد توافقی وجود ندارد، جرایم           نشاااریه بین  44

های مجرمانه با ماهیت ساانتی مثل ساارقت و جعل دانسااته که همگی معمولاً در همه جا را از یک سااو شااامل فعالیت کامپیوتری

ضمانت اجراهای کیفری می    شمول  شامل فعالیت    م سوی دیگر  ونه گهای مجرمانه نوینی که در آنها کامپیوتر امکان اینشوند و از 

اعمال صلاحیت بر مبنای موضوع جرم بودن ادله الکترونیکی   پذیر نبوده است.  مکانها را مهیا ساخته که پیش از این ا سوء استفاده  

شتری دارد.      سنخیت بی سامانه جرایم علیه محرمانگی دادهدر برخی از جرایم راهکار موثرتری بوده و با قواعد صلاحیت  ای هها و 

ها و تمامیت داده جرائم علیه صااحت و، اینهجاسااوساای رایا ، شاانود غیرمجاز، دسااترساای غیرمجاز نظیر  ای و مخابراتیرایانه

ای و های رایانهها یا ساااامانهتخریب و اخلال در داده، ایسااارقت و کلاهبرداری رایانه نظیر ای و مخابراتیهای رایانه   ساااامانه  

، د که مقنناز جمله این جرایمی هسااتن هتک حیثیت و نشاار اکاذیبو جرایم علیه  جرائم علیه عفت و اخلاق عمومی، مخابراتی

سامانه   ضوع جرم را داده و  صلی  به عنوان مو صلاحیت در نظر  آنها در نظر گرفته و محل وقوع جرم را ا ترین معیار برای اعمال 

 ق.آ.د.ک(.  665و  664گرفته است )ر.ک: مواد 

است. در واقع برای توقیف داده، محل وقوع جرم عنوان موضوع جرم بوده، نظریه غالب برای اعمال صلاحیت،  که داده بهدر جایی

ه ایی مربوط به جرم سایبر ک المللی و منطقهتقریبا تمامی اسناد بین مرجعی صالح است که محل وقوع جرم در حوزه آن قرار دارد.   

ص   امقرر صی را به بحث  صاص داد لاحت خا ص   اندهیت اخت صل  ضو را       لا، ا سایی قرار داده و دول ع شنا سرزمینی را مورد  حیت 

ند یابدانند تا نساابت به جرایمی که طبق سااند جرم تلقی شااده و در داخل مرزهای جغرافیای ساارزمینی آنها ارتکاب میمجاز می

ص  ص  پیش. حیت کنندلااعمال  سناد به وضوح حاکی از     لابینی اصل  سرزمینی عینی در برخی از ا ست که از نظر تد حیت  وین آن ا

سناد   ص       لاکنندگان این ا شمول  شور به منظور  ست تمامی ارکان یک جرم در داخل قلمرو یک ک حیت آن دولت ارتکاب لازم نی

سایبر، به     سیون اروپایی جرم  ص  عنوان مثال، مشخص می یابند؛ گزارش تفصیلی کنوان سرزمی لادارد که تحت اصل  نی، دولت حیت 
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ایی و سیستمی که مورد حمله   کننده به یک سیستم رایانه  شخص حمله  -1که: حیت کند زمانیلادارا بودن ص تواند ادعای عضو می 

شد و      شور قرار گرفته با ست در داخل مرزهای آن ک ستم کامپیوتری مورد حمله قرار گرفته در داخل    -2قرار گرفته ا سی جایی که 

-218: 1396)روزگار،  ر داخل مرزهای آن کشور حضور نداشته استکننده دمرزهای آن دولت قرار دارد؛ حتی اگر شخص حمله

217.) 

سا در ماده  سنویپیش  س خص میش حیت را بر مبنای معیار محل ارتکاب جرم ملاص   40( f) یقانون نمونه کم العمل رتوکند و د

بخشای از جرم در قلمرو   اسااس محل ارتکاب تمام یا  حیت را برلای اروپا در خصاوص اساتثمار جنسای کودک نیز صا    اتحادیه

صریح دارد.  سرزمینی یک دولت  سیله  ت سرزمین مورد  لای تکنولوژی اطارتکاب جرم به و عات و ارتباطات نیز که از درون یک 

سند به منزله      ست طبق این  سی قرار گرفته ا ستر ست حتی اگر تکنولوژی     د سرزمین ا ی ارتکاب بخشی از جرم از و در درون آن 

های ت علیه سیستم  لای اروپایی در خصوص حم تصمیم اتحادیه  .گرفته در درون آن سرزمین مستقر نبوده باشد   مورد استفاده قرار  

مرتکبی که به صورت فیزیکی  طت توسلامح -1عاتی در دو حالت جرم را ارتکاب یافته در درون سرزمین تلقی کرده است: لااط

ضر می   سرزمین حا ستم    در داخل  سی شد علیه  شد  عاتی لاهای اطبا شده با ستم  صرف ) راه اندازی  سی  ها در دروننظر از اینکه این 

اندازی شده  عاتی در درون سرزمین راه لاهای اطت علیه سیستم  لاحم -2 (،سرزمین محل حضور مرتکب قرار گرفته باشند یا خیر   

 1(.10( )ماده خواه مرتکب حمله به صورت فیزیکی در درون سرزمین حاضر باشد یا خیر) باشند

شماره            در  صدور رای وحدت رویه  ست و با  صلاحیت مورد توجه قرار گرفته ا ضوع جرم در تعیین  ضایی نیز مو  729رویه ق

رأی موجب به شاااکل عام و در حکم قانون نیز به خود گرفت. 1/12/1391هیأت عمومی دیوان عالی کشاااور در تاریخ توساااط 

شماره   شور هیات عمومی دیوان 729وحدت رویه  صلاحیت دادگاه محل وقوع     نظر : »عالی ک صل  صلاحیت محلی، ا به اینکه در 

مورد تأیید قانون گذار قرار گرفته، بنابراین در جرم      29ای نیز مساااتفاده از ماده   جرم اسااات و این اصااال در قانون جرایم رایانه   

ف صااورت گرفته باشااد،  های قضااایی مختلکلاهبرداری مرتبط با رایانه، هرگاه تمهید مقدمات و نتیجه حاصاال از آن در حوزه

دادگاهی که بانک افتتاح کننده حساب زیان دیده از بزه که پول به طور متقلبانه از آن برداشته شده در حوزه آن قرار دارد، صالح به 

با عنایت به رای ذکر شده، دادگاه صالح دادگاهی است که محل وقوع نتیجه یا موضوع جرم در آنجا بوده است.       «. رسیدگی است  

فت که برخی از گتوان ، میموضااوع جرم در آن واقع اسااتبه مراجعی که  جهت توقیف داده حیت محلیلاوجیه اعطای صاادر ت

سایبر چنان اثر زیان    ضای  ضا و عالم خارج از خود بر جرایم ارتکابی در ف ذارند که محل تحقق اثر، خود گجای می باری در این ف

شته باشد  ن جراییند دادرسی  آتواند نقش مهمی در فرمی  اهی اوقات ممکن است منطبق با سایر  گ محل وقوع پذیرفتن نظریه .م دا

 «یحیت سرزمینی عین لااصل ص  »نظریاتی که در این خصوص مطرح شده است باشد. نظریه مزبور در واقع از اصلی تحت عنوان      

 ن است. آالمللی بودن ی به جرایم از جنبه فرامرزی و بینگحیت رسیدلارفته شده که ناظر به صگ

 های وسیله ارتکاب جرم سایبری صلاحیت کیفری در توقیف داده -2-5

رد عنوان وسیله ارتکاب جرم مو های ارتباطی توقیف داده و صلاحیت کیفری، مربوط به جایی است که داده به  یکی دیگر از جلوه

 بنابراین. باشااد عنوان وساایله ارتکاب جرمبه تواندیم آنها با مرتبط وسااایل یا ایداده و سااامانه هر کلی طور اسااتفاده اساات. به

 هایهای درون سامانه جانبی و داده هایحافظه انواع خدمات، کنندهارائه هایرایانه یا شخصی   هایرایانه ازاعم ایهای رایانهسامانه 

نظریات متعددی پیرامون  .(24 :1362منش، شااوند )حسااینی و ظریف به عنوان وسااایل ارتکاب جرم بکار گرفته می الکترونیکی

ظریات اند، بیان شده است. یکی از مهمترین ن  عنوان وسیله ارتکاب جرم بوده صلاحیت کیفری برای توقیف ادله الکترونیکی که به 

سایبری؛     صلاحیت  سیله پیرامون  ست.  ی مؤثر در ارتکاب جرمنظریه محل قرارگیری و ستم رایانه     2ا سی سیله  ای نام دارد؛ این و

ستم رایانه   من سی ضوع بحث برابر تعریف ماده  ظور از رایانه یا  ست از:      1ای مو سایبری عبارت ا سیون جرائم  ستگاه یا  »کنوان هر د

                                                           
1  European Union Council Framework Decision on attacks against information systems (EU Decision on 

Attacks against Information Systems), 2005/222/JHA, 24 February 2005, Article 10 

2 Location of Computer 
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ا را ههای مرتبط یا متصل به یکدیگر است که یک یا چند تای آنها مطابق یک برنامه، پردازش خودکار دادده  ای از دستگاه مجموعه

؛ کامپیوترهای شخصی و غیر متصل که نقشی در فضای سایبر ندارند از موضوع بحث        لاًتعریف فوق اوبا توجه به «. دهدانجام می

نیاً؛ فضای سایبر   باشند. ثا می به یکدیگر «متصل «باشند. در فضای سایبر تنها کامپیوترهایی مدنظرند که در شبکه، مرتبط     خارج می

گیرد، لیکن به جهت اینکه اینترنت واجد تمام       ها و ... را نیز در بر می اختصااااص به اینترنت ندارد و موارد دیگری نظیر ماهواره    

شتر به آن پرداخته می     ویژگی ست بی سایبر ا ضای  شورها، م    های خاص ف ساس قوانین برخی از ک اعمال  ک در تعیین ولاشود. بر ا

سیدگی  یت محاکم لاحص  سیله ارتک محل قرار گرفتن رایانه برای تحقیقات مقدماتی و ر سایبری  یا و ست لذا چ اب جرم  نانچه ا

هبرداری و جعل از طریق کامپیوتری که در یک محل قرار      لاای نظیر انتشاااار یک ویروس یا اعمال متقلبانه نظیر ک     عمل مجرمانه   

باشد. خواه مرتکب در کشور یا محل قرار گرفتن کامپیوتر ساکن باشد یا گرفته صورت گیرد دادگاه آن محل صالح به رسیدگی می 

شد.             نب صورت گرفته با شور  شور یا خارج از آن ک شد و خواه اینکه عمل در داخل ک شد یا نبا شور با شد وخواه تبعه آن ک مایر، )ا

2010 :175-142.) 

ضایی همان       » شده و نظام ق سوب  سایبری قرار دارد، محل ارتکاب مح در این نظریه جایی که کامپیوتر تأثیرگذار در وقوع جرائم 

صالح خواهد بود. برای مثال، یکی از رایج محل جهت تعقیب جرم  ست که  ترین اقداماتی که هکرها انجام میارتکابی  دهند این ا

ه را حتی در گنانگاری یا حتی تعقیب ایذایی، یک رایانه بیبرای ارتکاب انواع جرائم سایبری نظیر پخش انواع ویروس، نشر هرزه  

 (.113: 1392فر، )روشن شوندد و از طریق آن مرتکب جرائم سایبری میدهنعنوان پایگاه خود قرار مییک کشور دیگر به

های واقع در این نظریه را نسابت به سایساتم    ،664ای و در ماده قانون آئین دادرسای کیفری در بخش آئین دادرسای جرائم رایانه  

ای هبینی شده در دیگر قوانین، دادگاه پیش وه بر مواردلاع»دارد: ی مذکور مقرر میقلمرو حاکمیت کشور ایران پذیرفته است. ماده  

سیدگی خواهند بود: الف    صالح به ر د به انرفته کارهایی که برای ارتکاب جرم بههای مجرمانه یا دادهداده (ایران در موارد زیر نیز 

ایی و هوایی جمهوری ی موجود در قلمرو حاکمیت زمینی، دریهای دادهای و مخابراتی یا حاملهای رایانه هر نحو در سااایساااتم

 .ارتکاب یافته باشد( ir) ی کد کشوری ایرانلاجرم از طریق تارنماهای دارای دامنه با (شده باشد. ب می ایران ذخیرهلااس

اند و محل مطرح کرده1 «حیت بر اساااس محل اسااتقرار ساارور لاصاا»ای دیگر و تحت عنوان نظریه گونهبرخی این نظریه را به 

که هر داده و   آنجا  اند. منظور این اسااات که از  را محل ارتکاب جرم قلمداد کرده    عامل مؤثر تلقی کرده و آن  مذکور را همیشاااه  

ستفاده قرار می   عاتی که بهلااط سیله جهت ارتکاب جرم مورد ا سایبر تأثیر خود را می    عنوان و ضای  ستر ف ذارد و گگیرد حتماً در ب

در واقع فضای سایبر همین بستر است که در آن داده های الکترونیکی »د ندارد. فضای سایبر بستری جز سرورهای محدود و معدو

هر کشور که مراکز تولید کننده بسترهای الکترونیکی، که به آنها مراکز داده اینترنتی گفته    شوند. بنابراین در ذخیره و پردازش و می

پردازند، آن محل جزو قلمرو حاکمیتی آن ومات تبعی آن میشااود، وجود داشااته و از لحاظ فنی به ارائه خدمات میزبانی و ملزمی

. بنابراین، باید دید که جرم از فضااای کدام ساارور عبور کرده اساات، که در این (4-5: 1401)حیدری و میلانی،  کشااور قرار دارد

  صورت محل استقرار همان سرور صالح به رسیدگی خواهد بود.

شتر با واق  ست    این نظریه علیرغم انطباق بی ضعیف ا سیار  ست   .عیت قابلیت اجرایی آن ب این نظریه از آن جهت با واقعیت منطبق ا

اقع و که این سرورها در روی یک قلمرو زمینی معین قرار دارند در  آنجا که بر روی خاک واقعی فضای سایبر دست گذاشته و از    

واقع جرائم سایبری    اجرا کرده است. چون در  شود، حیتی محسوب می لاحیت سرزمینی سنتی را، که مادر قواعد ص   لای ص قاعده

ست  در خصوص قابلیت اجرایی چنین نظریه باید گفت که جهت اجرای این نظریه   .در جزئی از خاک همان محل ارتکاب یافته ا

سه یا چهار کشور دارنده        ی بزهباید کلیه شوند به  سر جهان مجبور  سرا سایبری از  سرور جهت شکایت مراج  دیدگان جرائم  ه عی 

سیدگی کنند. درحالی        سایبری ر صدها هزار پرونده  شوند به  ن که چنیکنند و نزد محاکم آنها اقامه دعوا کنند و آن مراجع مجبور 

شکل بلکه  تنهاعملی نه سرورها حتی به       غیرممکن می م صاحب این  ست که تاکنون کشورهای  شاید به همین دلیل بوده ا نماید و 

                                                           
1 The Theory of The Server 
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ضر بیش از  چرا که  .اندفتادهفکر اجرایی کردن این نظریه نی شمال اروپا    % 80در حال حا شمالی و  مراکز اینترنتی دنیا در آمریکای 

ص      ست آنها به اعمال چنین  ستند و بعید ا ضای      لاواقع ه سیار متنوع و عظیم جرائم ارتکابی در ف سیدگی به طیف ب حیتی برای ر

 (.211 :1391فروغی و البوعلی، ) دهند تن در (نیز اعتقاد ندارندکه به مجرمانه بودن برخی از آنها ) سایبر از سراسر جهان

صلاحیت برای توقیف داده نظریه دیگری که در خصوص   سایبری بوده  هایی که بهتعیین  سیله ارتکاب جرایم  توان ند، میاعنوان و

ص نام برد؛  ساس محل حضور بارگذاران و پیاده  لانظریه  شبکه  حیت بر ا ست سازان محتوای  ضیح که بطور کلی د  .ای ا ر با این تو

سایبر دو گروه عمده ایفای نقش می    ضای  صی که داده   ف شخا ضا قرار می کنند. ا ها دهند که به آنها را از طریق کامپیوتر در این ف

 سازیادهها پکنند که به آنها را از این فضا و از طریق کامپیوتر دریافت میشود یا اشخاصی که دادهگفته می (Up loader) بارگذار یا

(Down loader )شند لذا        گفته می شخص بوده و یا از یکدیگر مطلع با ست که هویت همگی این افراد م شود. در اینجا نیازی نی

ویتشاااان در ارتباطات الکترونیکی معلوم اسااات اشاااتباه گرفت همچنین معیار لاً هکه معمو 2و گیرنده1 نباید آنها را با فرساااتنده

حمل کرد چه آنکه همان قدر که ممکن اساات بارگذار  «دیدهبزهکار و بزه»توان بر عناوین سااازی را نباید و نمیبارگذاری و پیاده

ا ای را نظیر تصاویر مستهجن ی  در جایی که بارگذار محتوی مجرمانه لاًدیده جرم تلقی شود. مث مرتکب جرم باشد، احتمال دارد بزه 

های مشاااروعی را  دهد مرتکب جرم اسااات اما هنگامی که داده     ی شااابکه قرار می هتک حرمت و یا ویروس یا توهینی را بر رو    

ونه گدیده است. لذا در اینگیرد، بزهها بطور غیرمجاز توسط یک پیاده ساز مورد سوء استفاده قرار می   بارگذاری کرده ولی این داده

اس ت آرکانزلاز همین روست که در قوانینی ایاساز است، احیت حسب مورد محل شخص بارگذار یا پیادهلاک تعیین صلاموارد م

یعنی خواه بارگذاری و خواه )ای چه از این ایالت نشااأت گرفته یا به آن ختم شااود و کارولینای شاامالی آمده که ارتباطات رایانه

ها حیت به دادگاهلاتوان گفت که اعطاء ص لذا می .مراجع قضایی این ایالت صالح به رسیدگی خواهند بود    (سازی شده باشد   پیاده

ت لاایا اده ساز باشد همچنان که در برخی از  یرگذار یا پاتواند تحت تأثیر و محل استقرار کامپیوترهایی باشد که مورد استفاده ب   می

 (.24-29: 2010)ویدیاساگر،  شودآمریکا اینگونه عمل می

ار عات را در آن قرار داد که به این کلایسات یا باید اط قائلین به این نظریه معتقدند فعالیت در فضاای ساایبر از دو حالت خارج ن  

سایبر پیاده کرد که به آن پیاده   لاگویند یا اینکه اطبارگذاری می ضای  عات و لابنابراین، برای تمام اط .گویندسازی می عات را از ف

حتوای موردنظر خود را در توان یک مبدأ و یک مقصااد مشااخص کرد که در آن مبدأ یعنی بارگذار ممحتویات فضااای سااایبر می

ساز که مقصد آن محتویات بوده است به آنها دسترسی پیدا کند. در خصوص    دهد تا پیادهاز اجزای بستر فضای سایبر قرار می   یکی

شود که چنانچه بارگذاری متضمن محتویات یا اعمال غیرقانونی و نامشروع باشد چنین بارگذاری غیرقانونی و     بارگذاری گفته می

 اند کهرا محل ارتکاب دانستهسازی هم به این صورت آنمانه است و بدیهی است که محل آن، محل ارتکاب جرم است. پیادهمجر

 (ارگذارب)جرمی اتفاق نیفتاده است. اگرچه فعل اصلی از سوی مرتکب جرم اولیه     لاًعات غیرقانونی را پیاده نکنند عملاافراد تا اط

 .واقع محقق نشده است را پیاده نکنند، کامل و درربران اینترنتی آنبوده است ولی تا زمانی که کا

 های تحصیل یافته از جرم سایبری صلاحیت کیفری در توقیف داده -3-5

در این تئوری نتیجه  های تحصااایل یافته از جرم اسااات.ترین نظریه جهت توقیف دادهمرتبط نظریه محل تحقق اثر یا نتیجه جرم

ست از آثار   ضر جرم که به دیگران می عبارت ا شد.     زیانبار و م شی از یک جرم مقید یا مطلق با سد اعم از اینکه نا رخی ب چرا کهر

سایبر اتفاق می   ضای  ه محل گذارد کیسایبر و عالم خارج بر جای م  محیطدر  باریخسارت افتند ولی چنان اثر جرائم مطلق در ف

عنوان نتیجه یک جرم مقید تلقی ی آن جرم داشااته باشااد، اگرچه آن اثر به  تواند نقش مهمی در فرایند دادرساا تحقق اثر خود می

سینی،     گرددنمی صالحی و ح سایر         191: 1395) صلاحیت توقیف داده و  صیل ادله برای  ستناد به محل تح ضیح که ا (. با این تو

ط به تواند فقفانه اساات، نمیدسااتگاه عدالت کیفری که به دنبال تحقق عدالت و دادرساای منصاا اقدامات قضااایی، مطلق نبوده و 

                                                           
1 Sender 
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شیوه      سب دلیل توجه نموده و از  صول ک صفانه، رعایت        مح سی من ضمین دادر صیل آن غافل گردد. بنابراین نقطه آغاز ت های تح

سیدگی      صیل و به کارگیری آنها در فرآیند ر صول و قواعد حاکم بر ادله کیفری به ویژه در مقام تح ست ا تدین و )« های کیفری ا

اصل مشروعیت تحصیل دلیل در قوانین مختلف مورد تأیید قرار گرفته است، به طوری     (. بر همین اساس،  215: 1390د، نژاباقری

سلامی        که می صیل آزادانه دلیل که در قانون مجازات ا صل تح صص ا صل ارزیابی آزادانه   1392توان آن را مقید و مخ همچون ا

ست دلیل در تمامی جرایم مورد پذیرش قرار گرفته، د صیل   ان صادیق متعدد جرایمی که تح ستند   . در م سایبری ه ؛ یافته از جرایم 

توان با توسل به یک قاعده نسبت بین توقیف داده و سامانه با مرجع صالح به رسیدگی را مشخص نمود بلکه بسته به        همیشه نمی 

ط فکیک شده و مطابق با اصول و ضواب   محل وقوع جرم سایبر، محل کشف جرم سایبر و همچنین محل توقیف داده باید قائل به ت   

 بینی شده در قانون و آرای وحدت رویه نسبت بین توقیف داده و مرجع صالح را مشخص نمود. پیش

محل کشااف و یا گزارش را مرجع صااالح برای صاالاحیت معرفی کرده  1392ق.آ.د.ک  665ماده  کیفری ایران؛ در نظام دادرساای

س     ست. محل کشف و گزارش در جرایم  سایبری در آن قرار گرفته است.      ا ست که ادله تحصیل یافته از جرم  ایبری همان محلی ا

شد، دادسرای محل کشف       چنانچه جرم رایانه: »665ماده مطابق  شود، ولی محل وقوع آن معلوم نبا ای در محلی کشف یا گزارش 

شود، د     شخص ن ست تحقیقات مقدماتی را انجام دهد. چنانچه محل وقوع جرم م سرا پس از اتمام تحقیقات مبادرت به  مکلف ا اد

قانونگذار ایران با عنایت به ویژگی خاص  ترتیب؛بدین «.کند و دادگاه مربوط نیز رأی مقتضی را صادر خواهد کرد  صدور قرار می 

شتن به مکان وقوع جرم به    سایبری، یعنی فرامکانی بودن، بدون اهمیت گذا ضابطه جرائم  صالح تو عنوان  ه خود جی تعیین مرجع 

ها کشااف یا ها تحصاایل یافته یا آثار اسااتفاده از دادهمحلی که دادهرا به محل کشااف یا گزارش آن معطوف کرده اساات و دادگاه 

ها معرفی کرده است. دیوان عالی کشور نیز آوری این دادهجهت رسیدگی و از جمله تفتیش، توقیف و جمعرا صالح گزارش شده 

شماره )  ضور مخاطب ت     گداد 1(721در رأی وحدت رویه  ستقرار و ح صالح را دادگاه محل ا س تلفنی )به تعبیر دیوان عالی مااه 

 .وده استمم نلااع«( محل حدوث نتیجه»کشور 

 . راهبردهای نوین و تطبیقی در زمینه کارآمدی6

شدن   سایبری  به دلیل واقع  ضای مجازی و غیرواقعی، اثری ملموس و مادی  جرم  ه در گونه ک، آنمرتکبین آنی از رد پای و یادر ف

سنتی   ست به جای نمی جرایم  سی سازی را دارند. از این جای مانده به راحتی قابلیت امحاء و پاکآثار بهو  ماندمتداول ا اه رو رقم 

شف ادله و به دنبال آن قابلیت            صیل و ک ست. همچنین تح سنتی ا سیار زیادتر از جرایم فیزیکی و  سایبری ب بزهکاری در جرایم 

آمده با توجه به احتمال نقض حریم خصوصی و ... بسیار پائین است و همواره با اشکالاتی همچون تحصیل        استنادی ادله بدست  

ضرورت دارد راهبردهای             ستند که  سیار مهمی ه سائل ب صلاحیت از جمله م ستند. بنابراین بحث توقیف و  غیرقانونی مواجه ه

 تواند کاربردی باشد. که قواعد سنتی جهت توقیف داده و احراز صلاحیت نمینوینی در ارتباط با آنها اتخاذ گردد چرا 

رای نماید که نظام صلاحیتی تعریف شده ب  بررسی وضعیت تقنینی در خصوص تعیین مرجع صالح برای توقیف داده مشخص می     

ا لازم برای تعیین مرجع صااالح رتعیین مرجع صااالح برای رساایدگی و تحقیقات مقدماتی با توجه به ایراداتی که دارد، کارآمدی  

سنتی      ندارد. مبتنی بودن قواعد تعیین صلاحیت بر عامل فیزیکی بدون توجه به ماهیت دیجیتالی فضای مجای، تاکید بر معیارهای 

ستند   دیده در اعلام محل نتیجه بهدر تعیین محل وقوع جرم، عدم توجه به بزه صالح  از جمله مهمترین ایراداتی ه ه ک عنوان مرجع 

ز باشااد را نیها که نظام قضااایی ایران با آن مواجه میگذاری ایران با آنها مواجه اساات. به این موارد باید کثرت پروندهنظام قانون

                                                           
قانون مجازات اسلامی  ۶41های مخابراتی دیگر ـ موضوع ماده اشخاص به وسیله تلفن یا دستگاهوقوع بزه مزاحمت برای : »21/4/1390مورخ  721رای وحدت رویه شماره   1

گر ن در حوزه قضایی دیـ منوط به آن است که نتیجه آن که مقصود مرتکب است محقق گردد، بنابراین در مواردی که اجرای مزاحمت از یک حوزه قضایی شروع و نتیجه آ

 20/7/13۸۵ـ104۵کننده نیز همین امر خواهد بود. بر این اساس رأی شماره مزبور، محل وقوع جرم محسوب و مناط صلاحیت دادگاه رسیدگیحاصل شود، محل حدوث نتیجه 

قانون آیین  270گردد. این رأی طبق ماده شعبه بیست و هفتم دیوان عالی کشور که با این نظر مطابقت دارد به اکثریت آراء صحیح و منطبق با موازین قانون تشخیص می

 «.الاتباع استهای سراسر کشور لازمهای عمومی و انقلاب در امور کیفری در موارد مشابه برای شعب دیوان عالی کشور و دادگاهدادرسی دادگاه
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شکیل پرونده و           ضایی رغبتی برای ت سی و ق ست مقامات پلی شده ممکن ا ضافه نمود. با این توضیح که، در مواردی به دلایل یاد  ا

بال توجیهی برای عدم تشکیل پرونده باشند. همانگونه که بیان شد، این توجیه در جرایم سایبری با توجه به     رسیدگی نداشته و دن  

ها، نحوه شناسایی و ابهام در نحوه توقیف و ابهام در تعیین صلاحیت فراهم هست. به این موارد باید مشکلات پیرامون کثرت داده

ضیح ک  ست  ممکن هاداده توقیف ه درنگهداری آنها را نیز افزود. با این تو ستم    دارای و توقیف تفتیش تحت مکان ا  ایرایانه سی

. شود استفاده دست دور مکانی در مستقر متفاوت سیستم یک در شده ذخیره هایداده به دسترسی تامین جهت فقط آن از که باشد

شته  اختیار در تفتیشی  حکم تفتیش ماموران است  لازم شرایطی  چنین در ستم   و باشد  موسع  کافی حد به که باشند  دا  ایرایانه سی

 1(1392ق.آ.دک  678)ماده   ایقانون جرایم رایانه    43 ماده  در ایرایانه   جرایم قانون  مورد این در. برگیرد در نیز را دسااات دور

ست  داده را اجازه این ضابطان به ستم    با برخورد در ضرورت  صورت  در که ا سی  و تفتیش قرار در که ایرایانه هایسی  ذکر بازر

 .(93: 1388زادگان و شایگان، باشد )موذن قضایی مقام دستور  به اینکه بر مشروط  دهند گسترش  را خود تحقیق حیطه است  نشده 

وقی های حقبیشااتر ساایسااتمو ابهام در صاالاحیت برای توقیف، خاص کشااور ما نبوده و  هاداده توقیفساار راه البته مشااکلات 

المللی در این رو راهبردهای بین . از همینباشاااند  دنیا در قوانین مربوط به خود با نقصاااان در این رابطه مواجه می      کشاااورهای 

ت آئین دادرسی مصوب سپتامبر لانامه شورای اروپا در خصوص مشکتوصیه خصوص اتخاذ گردیده است. از جمله این راهبردها؛

 2.باشدها در توقیف دادهت لامشکبرخی از د راهنما و تا حدودی رافع توانمیاست که در خصوص تفتیش و توقیف،  1995

المللی نیز راهبردهای متعددی جهت حل تعارضات پیرامون صلاحیت بیان شده است که از مهمترین آنها ایجاد دادگاه در ابعاد بین

ی در فضای  مرجع صالح به تمامی جرایم ارتکاب  المللی سایبری است. گفته شده که بر مبنای نظریه دادگاه سایبری؛ بدلیل اینکه    بین

سیدگی می   شده ر ست     یاد  صلاحیت منتفی ا ست لذا تعارض  ضایی حکفرما و این به معنی عدم امکان ایجاد  نماید و نظام واحد ق

پیشانهادهایی  همچنین ایجاد یک دادگاه دیجیتالی با ساازکارهای متفاوت از دیگر   باشاد میحیتی در چنین دادگاهی لاتعارض صا 

جرائم  یدادگاه دیجیتالی که ویژه»اند: گونه تعریف کردهدادگاه دیجیتالی را به ایناینها  است که در این حوزه مطرح گردیده است.

صاورت ویژه از قبیل خانواده، جنایات و امور حقوقی، به امور جرائم دیجیتالی  باشاد بر اسااس اختصااص محاکم به   دیجیتالی می

شری و جغرافیایی می   پردازد می ستلزم امکانات ب شد که این دادگاه م ضوان،  « با ای خواه این دادگاه به جرائم رایانه (.13: 2006)ر

سیله جرم به شبکه    و شود، همچنین به جرائم  شبکه رایانه، خواه علیه آن ارتکاب  رائم ی جهانی اینترنت و جای و اینترنتی ازجمله 

 کند. می های سیار یا موبایل رسیدگیتلفن

 گیرینتیجه

های نوین اطلاعاتی و ارتباطی دارد؛ بکارگیری داده و که فناوریشااماریبا وجود مزایای بی دهد کهنتایج بدساات آمده نشااان می

ستفاده از فضای سایبر به روی مجرمین گشوده بلکه مشکلات جدی       تنها راهسامانه نه  ی را اهای نوینی برای ارتکاب جرم و سوءا

                                                           
 قرار متهم تصرف ای کنترل تحت که مخابراتی یا ایرایانه هایسامانه سایر در ارتکابی جرم با مرتبط هایداده تفتیش توقیف، و تفتیش دستور اجرای حین در : چنانچه۶7۸ ماده 1

 .کنندیم توقیف یا تفتیش را نظر مورد هایداده و دهندمی گسترش دیگر هایسامانهبه را توقیف و تفتیش دامنه قضایی مقام دستور با ضابطان باشد، ضروری دارند

 کرد:توان به موارد ذیل اشاره از جمله این راهبردهای می 2 
 .روشنی مطرح و عمل شودهای ذخیره شده در آنها و شنود الکترونیکی داده در جریان انتقال، باید بهای و توقیف دادههای رایانهتمایز حقوقی بین تفتیش سیستم .1

های تمسنتی تفتیش و توقیف مطرح شده است، سیسقوانین آئین دادرسی کیفری باید به مقامات تحقیق اجازه دهند که تحت شرایط مشابه مانند آنچه که طبق اختیارات  .2

 .ها را توقیف کنندای را تفتیش و دادهرایانه

شان حیت قضاییلاص یای موجود در محدودههای رایانههای مقتضی، تفتیش را به سایر سیستمدر طی اجرای یک تفتیش، مقامات تحقیق باید اختیار داشته باشند پیرو تضمین .3

 ..های موجود در آنها را توقیف کننداند، تعمیم دهند و دادهشبکه بهم متصل نشده ی یکوسیلهکه به

اد باید نطور خودکار پردازش شود و از لحاظ عملکرد با یک سند سنتی برابر باشد، مقررات موجود در آئین دادرسی کیفری مربوط به تفتیش و توقیف اسها بهکه دادهدر صورتی .4

 .اجرا بشود طور یکسان برای آنهابه
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ست که       نیز د شی آنها در فرایند کیفری بوجود آورده ا سیدگی کیفری و بکارگیری از مدارک و دلایل الکترونیکی نا ر زمینه آئین ر

ای ههاست. در خصوص دادگاه صالح برای توقیف داده؛ نظریات متعددی با توجه به رویه توقیف داده از جمله مهمترین این زمینه

شورها   بین سایر ک ستند که با         المللی، قوانین  سته از نظریات ه سه د شتمل بر  ست که در کل م شده ا و قوانین و رویه داخلی ارائه 

شخص می       صالح برای توقیف م ضایی  ستناد به هر یک، مرجع ق شده؛ می   ا سته شود. با وجود ابهام یاد  به  توان نتیجه گرفت که ب

سایبری ت    صلاحیت  ضعیت      جرم ارتکابی و نقش داده در آن، بین توقیف داده و  سته به هر یک از و ست که ب سب برقرار ا ای هنا

سبت       نجی بین س توصیف شده  و نقش داده در آن؛ صلاحیت مرجع قضایی برای توقیف داده متفاوتی خواهد بود. بنابراین برای ن

شخص گردد که داده به    صلاحیت برای توقیف داده، باید م ضوع جرم ی   توقیف داده و  سیله ارتکاب جرم یا مو ص عنوان و یل ا تح

سبت   یافته از جرم می شد. نتیجه اینکه؛ برای ن صلاحیت کیفری باید نقش و موقعیت داده در ارتکاب    با سنجی بین توقیف داده و 

گانه یاد شااده های سااهجرم مشااخص شااده به صااورت خاص و به تفکیک توقیف داده با صاالاحیت در هر یک از موقعیت   

یله عنوان وسها، مربوط به مواردی است که داده بهون صلاحیت محاکم در توقیف دادههای پیرامسنجی گردد. یکی از چالشارتباط

عنوان وساایله ارتکاب جرم ارتکاب جرم مورد اسااتفاده قرار گرفته اساات. در نظام حقوقی ایران، صاالاحیت در مواردی که داده به

شماره        ست، اما در این خصوص رای وحدت رویه  شخص نگردیده ا سبت توقیف    توان راهمی 729بوده م شا بوده و در تبیین ن گ

ان عنوداده با صاالاحیت کیفری موثر واقع شااود. با توجه به رای وحدت رویه، در تعیین صاالاحیت محلی، در مواردی که داده به 

ت س باشد، اصل بر صلاحیت محل وقوع جرم است. که با توجه به رای یاد شده، محل وقوع جرم، محلی ا     وسیله ارتکاب جرم می 

ضوع جرم قرار می       ست. زمانی که داده مو شده ا صل  ضعیت توقیف داده متفاوت از حالت که نتیجه ارتکاب جرم حا  هایگیرد، و

صحنه           ستند. مثلاً  سان یا اموال ه ضوع جرم مثلاً ان ست که مو  تفاوتم واقعی دنیای جرایم با الکترونیکی جرایم در جرم سنتی ا

ه موضوع هایی که در آنها دادتوان نتیجه گرفت که در تعیین صلاحیت در توقیف دادهیافته می های انجامبا عنایت به بررسی است.

اشد  بیافته از جرایم سایبری می باشد. در مورد وضعیت داده در حالتی که تحصیل   جرم بوده، بحث صحنه جرم و پهنه آن ملاک می 

صلاحیت از جمله برای توقیف داده  شی از فن د. ویژگیها وجود دارنیز، ابهام در  شی از   های ادله نا شکلات نا آوری اطلاعات و م

ستنادپذیری ادله الکترونیک بوجود آید.        روست  میناز ه آن سبب شده است که داده و سامانه تحصیل یافته از جرم موانعی برابر ا

 ،باشند ده ش  یعکس بردار ی وذارمستند، برچسب، علامت گ   یشده به درست   یآورجمع یتالیجید ادلهتمام شود باید  که گفته می

سه  یبراهمچنین  س  لیت صالات  ،ندهیدر آ ستم یمونتاژ مجدد  ستگاه  ات ست   یهاو د صل را به در داده و . شوند  یبرچسب گذار  یمت

صادیق مختلفی می  از جرم افتهی لیسامانه تحص   شروعیت همراه      دارای م ستنادپذیری هر یک باید تحصیل آنها با م شند و برای ا با

سبت بین توقیف داده و سامانه با مرجع صالح به      در این خصوص همانگونه که بیان شد؛ نمی   باشد.  توان با توسل به یک قاعده ن

رسیدگی را مشخص نمود بلکه بسته به محل وقوع جرم سایبر، محل کشف جرم سایبر و همچنین محل توقیف داده باید قائل به        

نی شده نسبت بین توقیف داده و مرجع صالح را مشخص نمود. بررسی وضعیت        بیتفکیک شده و مطابق با اصول و ضوابط پیش   

شخص می      صالح برای توقیف داده م صوص تعیین مرجع  شده برای تعیین مرجع    تقنینی در خ صلاحیتی تعریف  نماید که نظام 

ل مرجع صااالح را ندارد. در کصااالح برای رساایدگی و تحقیقات مقدماتی با توجه به ایراداتی که دارد، کارآمدی لازم برای تعیین 

توان؛ مبتنی بودن قواعد تعیین صلاحیت محاکم در رسیدگی به جرایم سایبری بر عامل فیزیکی بدون توجه به ماهیت دیجیتالی  می

 دیده در اعلامفضااای مجازی، تاکید بر معیارهای ساانتی در تعیین محل وقوع جرم، محل کشااف و محل نتیجه، عدم توجه به بزه 

گذاری ایران در بحث صااالاحیت محاکم بیان کرد. نظام عنوان مرجع صاااالح  از جمله مهمترین ایرادات نظام قانونجه بهمحل نتی

یت ها با تشتت روبرو است که نشئت گرفته از وضع    های متفاوت و کثرت پروندهقضایی نیز در این خصوص با توجه به برداشت   

ع صالح برای انجام تحقیقات مقدماتی و رسیدگی به جرایم سایبری بوجود آورده  گذاری در تعیین مرجمبهمی است که نظام قانون 

اساات. با عنایت به موارد یاد شااده، پیشاانهاد مشااخص تحقیق این اساات که با در نظر گرفتن ماهیت دیجیتالی و متفاوت جرایم  

صالح، قواعد   له گرفته و برای تعیین مرجعگذار باید از قواعد سنتی و فیزیکی کنونی حاکم بر تعیین صلاحیت فاص   سایبری، قانون 

 نوین و سازگار با ماهیت این دسته از جرایم را ملاک قرار دهد.



 

 
 

 

ل
سا

 
وم

س
  | 

م 
سو ره   

شما
|      

ییز   پا
140

3  
|   

پی   پیا
ره

شما
11 

 

94 
 

 منابع

 . چاپ بیستم. تهران: انتشارات سمت.2(. آئین دادرسی کیفری. جلد 1398آشوری، محمد )

شروعیت تحصیل ادله کیفری         (.1390) نژاد، زینبباقری و ، عباستدین صل م صفانه در پرتو ا سی من ضمین دادر  2 مجله تحقیقات حقوقی،  .ت

(53 ،)215. 

سینی،  سین )  منش،ظریف پرویز و ح شورها.  سایبری  دفاع ساختار  تطبیقی مطالعه (.1392ح صلنامه  ک ش  امنیتی حفاظتی هایپژوهش ف  گاهدان

 .24 (،5) 2 .(السلام علیه)حسین  امام جامع

ضا )    سن و میلانی، علیر ص   (. 1401حیدری، ح سی تطبیقی جایگاه  سایبری با تکیه بر نظام کیفری      لابرر سیدگی به جرایم  سرزمینی در ر حیت 

 .4- 5(، 9()4) 3، فصلنامه علمی حقوق و مطالعات نوین، ایران

 هران: انتشارات جنگل.  (. تحقیقات مقدماتی در جرایم سایبری. چاپ اول از ویرایش جدید. ت1393زندی، محمدرضا )

ناسی،  شرساله دکتری حقوق جزا و جرم .موانع و مقتضیات تعیین قلمرو مکانی قوانین کیفری در حوزه جرایم سایبری (.1392) فر، عزیزروشن

  .دانشکده حقوق پردیس فارابی دانشگاه تهران

 . رساله دکتری دانشگاه شهید بهشتی.اهکارهاها و راجرای عدالت کیفری در جرایم سایبری؛ چالش(. 1396روزگار، حسین )

 .توزیعال و للنشر العلم دار القاهره. الاولی. الطبعه ها.مقومات و هامفهوم –ل، المحکمه الرقمیه لاه (.2006)حمد م ،رضوان

ص   (.1395) سید کرامت  ،حسینی و کفایت  ،صالحی  سی  سایبر در چهارچوب مبانی حقوق    حیت کیفری درلابرر ضای  سانی  . کیفریف علوم ان

 .119(، 11) 2می، لااس

 82. مجله حقوقی دادگستری،  سایبری  جرایمبه رسیدگی  فرایند در موجود هایلأخ و هاچالش(. 1397طهماسبی، جواد و شاهمرادی، خیراله )  

(114 ،)145. 

 ی با اخرین اصلاحات و الحاقات. تهران: انتشارات فرقلم.  (. محشای آئین دادرسی کیفر1401مراد )علیزاده، اکبر، نظری، سمیه و طالبی، علی

 .تهران: موسسه انتشارات امیرکبیر .جلد دوم .فرهنگ عمید. (1375)عمید، حسن 

 12مجله تحقیقات حقوقی دانشگاه شهید بهشتی،     .حیت کیفری مراجع قضایی در فضای سایبر   لاص (. 1391) ، امیریالبوعل لله وافروغی، فضل 

(4 ،)211. 

1. Ashcroft, John. (2010). Electronic crime scene investigation for first responders,  

2. European Union Council Framework Decision on attacks against information systems (EU Decision on 

Attacks against Information Systems), 2005/222/JHA, 24 February 2005. 

3. Brenner, Susan. (2010). Criminal Threats from Cyber Space, Green Wood Publishing Group,  

4. Maier, Bernhard. “How Has the Law Attempted to Tackle the Borderless Nature of the Internet,” 

International Journal of Law and Information Technology 18. 

5. Park, J, and Noe, S. (2016). Control of International Cyber Crime, Journal of the Korea Society of 

Computer and Information, Vol. 21. 

6. Vidyasagar, Adithya S V. (2010). Jurisdictional Issues in Cyber Space. Acta Iuridica Olomucensis 5. 

7. Wang, Faye Fangfe. (2010). Internet Jurisdiction and Choice of Law: Legal Practices in EU, US and China. 

New York: Cambridge University Press. 


