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 چکیده

فضای مجازی علاوه براین که شیوه ارتکاب جرایم سنتی را دستخوش تغییرساخته،همچنین موجب تولیدجرایم نوینی 

ضای عواقب مخرب جرایمی که درفگردیده است که با ظهور اینترنت پا به عرصه هستی گذاشته اند. نظربه گستردگی 

مجازی ویا با بهره گیری از آن ارتکاب می یابد، مطالعه علمی این جرایم، با تعمق برعلل گرایش کاربران به بزهکاری 

های مجازی ونیزبررسی عوامل تاثیرگذار دربزه دیدگی افراد درفضای سایبری،جهت حذف یامحدودسازی عوامل جرم 

مبنی برمهاربزهکاری ضروری به نظرمی رسد.این مهم مستلزم استفاده ازمبانی نظری ویافته های ابیری زا وبه کارگیری تد

می باشد.پژوهش حاضردرصدد است ازرهگذرنظریه های مختلف جرم شناسی با رویکردهای ،جرم شناختی

ت جنایی تواندمتولیان سیاسبزهکارمداروبزه دیده مدارو ... به بررسی علمی جرایم اینترنتی بپردازد، چنین مطالعاتی می 

اعم ازتقنینی وقضایی را در اتخاذ راه کارهای عملی مبنی برپیشگیری ازبزهکاری وبزه دیدگی مجازی، به مسیرعلمی آن 

 رهنمون سازد.
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 مقدمه

بی بدیل اینترنت درزندگی روزمره انساان ها، به عنوان یک رساانه جهان شامول برکساای پوشیده نیست.  امروزه نقش

ابزارهای کارآمدتروفرصاات های قابل دسااتیابی تری جهت ارتکاب جرم در »اینترنت درکنارمواهب ومزایایی که دارد؛ 

که چه بسااا بدون وجود فضااای  (Reyne & Henson,2013,p.311) «اختیارکاربران مسااتعدبزهکاری قرارمی دهد

مجازی این جرایم به منصاه ظهورنمی رسیدیا حداقل به این سرعت و وسعت امکان تحقق پیدا نمی کرد.درواق  امکان 

گااذار ازماحایا  هااای حاقیقی بااه محی  مجااازی ازنگاااه وتوجااه بزهکاااران مغفول نمااانااده اساااات.)نجفی 

 (  21،ص.1311ابرندآبادی،

ودوگانه شدن فعالیت ها ورواب  اشخاص وبه تب   -«زیست مجازی»و « زیست حقیقی»-انسانهاباری دوزیسات شدن 

آن دوگانه شادن بزهکاری، جرم شاناساان وجامعه شاناساان جنایی را به ساوی مطالعه علت شناختی ونظریه پردازی 

 درحوزه بزهکاری سایبری سوق داده است.)همان(

و ازجمله اینترنت درزمینه جرم شناسی وجوددارد، اعتقادبه تاثیرمنفی رسانه یکی ازدیدگاه هایی که نسابت به رسانه ها 

ها ازحیث تهدید اخلاق وقانون اساات چراکه تصااورمی شااودرسااانه ها وبه خصااوص رسااانه های تعاملی همچون 

 اینترنت،به علت داشاتن مخاببینی ازساراسرجهان ودسترسی بیف وسیعی ازمردم به آن،درفرایندجامعه پذیری وجهت

دهی فرهنگی مخاببین خودنقش عمده ای داشته ودرمواردی الگوهای رفتاری ومفاهیم متضادی را ترویج می نمایندکه 

بعضااا غیراخلاقی ومجرمانه می باشااندومعاشاارک مکررکاربران مسااتعد،با افرادیا گروه های مروی الگوهای مجرمانه 

 ود.درفضای مجازی،منجربه یادگیری و ارتکاب جرم توس  آنان می ش

رایم سانتی که درفضاای مادی محقق می شده است،به همچنین به موازاک توساعه فضاای مجازی،بخش عمده ای ازج

فضاای مجازی نیزسرایت پیداکرده است ونسبت به سابق با حجم گسترده تری ارتکاب می یابد.ضمن اینکه گونه های 

نبوده ونیست.درواق  با ظهورفضای مجازی نه  نوینی ازجرم،در این فضاا ایجادشده است که درفضای مادی قابل تحقق

تنها فرصت های جدیدی جهت ارتکاب جرایم سنتی نظیرکلاهبرداری فراهم شده،همچنین با پیدایش این فضا جرایمی 

 جدیدی مانند هک کردن،محقق می گردندکه تا قبل ازپیدایش اینترنت،مسبوق به سابقه نبوده اند. 

مچون فضاای مادی، ابتدا بایدبه مطالعه علمی جرم پرداخته شودتا درتکوین جرم،ه ی مجازیجهت مقابله با تاثیرفضاا

مچون نیزه ی مجازیبتوان ازبریق شناسایی علل وقوع جرم، تدابیرپیشگیرنده لازم را اتخاذ نمود.به عبارک دیگردرفضا

 م، غیرممکن خواهدبود.فضای مادی، بدون جستجوی علل وقوع جرم، ارائه راهکارهایی جهت پیشگیری ومقابله باجر

 فرضیه های پژوهش حاضربدین قراراست:

فضاای مجازی و اینترنت به دلیل تعاملی بودن،ساهولت وسارعت دردسترسی بدان وگمنامی نسبی هویت کاربران این 

 عرصه، می توانددرترویج رفتارهای مجرمانه سهم بسزایی داشته باشد.

اب جرایم خاص فضاای سایبری مهیا شده است،که تا قبل از ظهور با پیدایش اینترنت فرصات های جدیدی برای ارتک

 این فضا، قابل تحقق نبوده اند.

شاناسایی میزان سهم فضای مجازی درتحقق وتوسعه جرایم،می تواندیک سیاست جنایی کارآمدرا درراستای پیشگیری 

 ازجرایم سایبری،رقم بزند.
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سااای، به تبیین نقش فضاااای مجازی درتکوین وقوع جرم هرچنادمی توان باا اساااتفاده ازنظریه های عام جرم شااانا

نظریه های متعارف را جهت تحلیل جرم درفضااای مجازی کافی ندانسااته  1پرداخت،ولی برخی همچون جیشااانکار،

 ونظریه هایی جدیدی در این راستا مطرح نموده اند. 

وغیر اخلاقی می پردازیم.دراین  دراین پژوهش به بررسااای جایگاه اینترنت وفضاااای مجازی دربروزرفتارهای مجرمانه

 راستا ازنظراک مختلف جرم شناسی برای تحلیل موضوع بهره خواهیم گرفت.

این مقاله درسه بخش تنظیم گشته است که دربخش اول بااستفاده ازنظریه های عام جرم شناسی که درخصوص فضای 

« ضاانتقال ف»وم باعنایت به نظریه خاصمادی مطرح شاده است،به تبیین جرم درفضای مجازی می پردازیم ودربخش د

که درمورد فضاای مجازی مطرح شاده اسات،به تحلیل جرایم اینترنتی خواهیم پرداخت. تازگی نظریه اخیرو ضرورک 

تفصیل فرضیه های مطرح در آن، باعث گردیددربخشی مستقل بدان پرداخته شود.درفصل سوم اهمیت مطالعاک علمی 

 ر پیشگیرنده بررسی خواهیم کرد.جرم را درراستای اتخاذتدابی

 .نظریه های عام جرم شناسی درتبین نقش فضای مجازی دروقوع جرم1

این مبحث با بهره گیری ازنظریاک مختلف جرم شاناسی،به نقش اینترنت وفضای مجازی درفراهم آوردن فرصت های 

 ی بزه دیده محورخواهدپرداخت. ارتکاب جرم وبروزرفتارهای مجرمانه دردومحورنظریه های بزهکارمحورونظریه ها

 حور.نظریه های بزهکارم1-1

دربررسای نظریه های جرم شاناسای،تحلیل اندیشه های مرتب  با بزهکاران،ازجهت آگاهی ازعوامل وانگیزه های سوق 

 دهنده آنها به ارتکاب جرم،جهت اتخاذ تدابیری درراستای مقابله با آن، امری ضروری به نظرمی رسد.

به نظریه های عام جرم شااناساای همچون نظریه های معاشاارک  روتاثیرفضااای مجازی دروقوع جرم،باعنایتاز این 

ترجیحی،جرم شاناسای رسانه وفرهنن،نظریه تعارف فرهنگی،بررسی می شودتا ازبریق شناخت بهترمساله،زمینه لازم 

 جهت توجیه اقداماک لازم مبنی برمبارزه با جرایم فضای مجازی فراهم شود.

 2.نظریه معاشرت ترجیحی 1-1-1

ارائه شده است رفتارمجرمانه بر اثرتعامل با اشخاص دیگر آموخته می  3بر اساا  این نظریه که توسا  ادوین سااترلند

 رحیمی نژاد شااود.در این فرایندیادگیری،هم فنون ارتکاب رفتارمجرمانه وهم انگیزه های انجام آن آموخته می شااود.)

تعااریف مویاد قاانون شاااکنی،قوی ترومطلوب تر ازتعااریف مخالف قانون شاااکنی  ( وهنگاامی کاه 10،ص.1314،

(بدیهی است که تاثیر این معاشرک ها تابعی ازبول مدک 111،ص.1311باشاد،فردبه بزهکاری روی می آورد.)محسنی،

با آنها تما ،میزان تما  وحجم آن اساات وگروه هایی که فردبا آنها تما  مکررداشااته ومدک زمان زیادی درتعامل 

 بوده است،بیشترین تاثیررا بررفتار اوخواهندگذاشت.

                                                           
 8-Karuppannan Jaishankar  

 .باشد یرمفضای سایب جرم شناسیوزه ردرحالیفاک بسیاوته صاحب تحقیقاک ،کسایبر جرم شناسیجله بین المللی رمردبی،سجرم شنا  هندی

 2-Differential Association 

 3-Edvin H.Sutherland 
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هرچند این نظریه درخصااوص تحلیل جرایم ساانتی دردنیای حقیقی ارائه شااده ولی نظربه قابلیت آن درتوضاای  انواع  

فعالیت های مجرمانه،درخصاااوص یادگیری جرم ازبریق معاشااارک درفضاااای مجازی نیزکارآیی دارد. چون به علت 

ی توانندبا افرادزیادی درنقاط مختلف جهان وجود ارتباباک بدون مرزدر اینترنت،در این فضاااا نیزگروه های مجرمانه م

ارتبااط برقرارکرده والگوهاای مجرماانه خودرا ارائه دهندوکاربران به حاشااایه رانده شاااده درفضاااای حقیقی نیز،در 

اثرمعاشارک با این گروه ها که ازبریق شبکه های اجتماعی،چت روم ها و وبسایتها ممکن می گردد،فنون وانگیزه های 

می آموزند.نظربه اینکه دراینترنت محدودیتی ازجهت مدک وتواتردسااترساای به صاافحاک وب جهت ارتکاب جرم را 

برقراری ارتباط با مجرمین وجودندارد،می توان اذعان داشات درمقایسه با فضای واقعی،معاشرک های ترجیحی در این 

 فضا به بورگسترده ای قابل تاثیرگذاری است.

،که افرادمساتعدبزهکاری ازبریق فضای مجازی با آنان تعامل می کنند،گروه ازجمله گروه های مهم معاشارک ترجیحی

رخی ازافرادجامعه ازجمله جوانان،گاه به علت وجودتبعیض درسااارزمین محل زندگی .بهاای تروریساااتی می باشاااد

خودودرنتیجه احسااا  عدم تعلق به آنجا وکسااب حمایت لازم ازگروه های تروریسااتی،با آنها به صااورک مجازی 

شرک نموده وبه علت تواترمعاشرک،معانی موافق با تروریسم را قبول کرده و این تعاریف را بانظام اعتقادی خویش معا

( این امردرزندگی واقعی آنها نیزتاثیرگذاشته وچه بسا ممکن است منجربه 201،ص.1314عجین می نمایند.)جیشاانکار،

 تروریستی منجرگردد.ل عضویت آنان درگروه های موردنظرشده وحتی به ارتکاب اعما

نقاط دنیابوساایله معاشرک های  گروه های دیگری که دراین راساتا قابل ذکر اسات گروه هکرها می باشادکه ازاقصای

مجازی،شایوه ها وانگیزه های هک کردن راازهمدیگرفرا می گیرند.وجود هزاران وبسایت مرتب  باآموزش تکنیک های 

ان که امروزه دررساااانه های مختلف کشاااورودنیا بازتاب خبری هاک ودرنتیجاه دساااتگیری هکرهای جوان ونوجو

 دارد،شاهدی بر این ادعاست. 

 .نظریه تعارض فرهنگی 1-1-2

برخی ازجرایم ارتکابی متاثر از اینترنت باتوجه به نظریه تعارف فرهنگی قابل تبیین اساات.ببق این نظریه که توساا  

ررفتار انسان ها ازفرهنگی به فرهنن دیگرمتفاوک است وجرم ارائه شده است قواعدوهنجارهای حاکم ب1توما  سالین

( ببق این نظر،هر 13،ص.1314، رحیمی نژاد حاصال کشامکش ها ونزاع های موجودمیان این هنجارها وقواعد است.)

 )چقادرجوام  نااهمگن تربااشاااناد، هنجاارهاای رفتاری مشاااترد کمتربوده ودرنتیجه آمارجرم بیشاااترخواهدبود.

Black,2014,p.2)  .درواق  ازنظرسلین دونوع تعارف فرهنگی وجودداردکه عبارتنداز:تعارف اولیه وتعارف ثانویه 

 تعارف ومنازعه اولیه،وقتی است که دوفرهنن مختلف ازحوزه ها وکشورهای مختلف بررفتارحاکم باشد.

 جامعه درتعارفتعارف فرهنگی ثانویه،هنگامی است که فرهنن یک گروه خاص بافرهنن گروه بزرگتردرداخل یک 

   (13،ص.1314رحیمی نژاد،باشد.)

تعارف فرهنن ها ازنوع اولیه معمولا دربسترمهاجرک یااستعماررخ می دهد.شایددرنگاه نخست این گونه تصورشودکه 

این نظریه درخصاااوص توجیه جرایم سااانتی دردنیای واقعی،مطرح شاااده اسااات.چراکه عوامل تعارف فرهنگی اعم 

                                                           
 Thomas Sellin-8 
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  دردنیای واقعی رخ می دهد،پس نمی توان آن رابه جرایم متاثر ازفضاااای مجازی ارتباط ازمهاجرک ویا اساااتعمارفق

داد.درحالی که نمی توان انکارکردکه امروزه به لطف اینترنت و ازبریق پساات هایی که درفضاااای مجازی منتشااارمی 

ردیگران دردورترین شااود،مردم سااراساارجهان این امکان را پیدا کرده اندکه ازمحل زندگی،ساابک زندگی،کاروبرزتفک

نقطه جهان ابلاع کسب نمایند.متاسفانه تاثیروتاثرناشی از این ارتباباک به صورک متقابل نیست زیراعمدتا شرکت های 

تجاری بین المللی عظیم الجثه با اساااتفاده ازهمین امکان به ترویج تولیداک خودپرداخته وبا جهت دادن به سااالایق و 

گی هر چه بیشترکاربران اینترنتی، به ویژه شهروندان کشورهای درحال توسعه احسااسااک کاربران،موجب مصارف زد

با اندکی تامل درمی یابیم  همان گونه که قبض بازارهای جهانی با اسااتفاده پس  (Dolunay,2011,p.11)می شااوند

 های مختلف ازاینترنت وبا تحت تاثیرقراردادن کاربران ازراه دورمیسااار اسااات،تحقق جرایم ناشااای ازبرخورد فرهنن

ومتعارف نیز،لزوما نیازمند حضااورفیزیکی افراددرحوزه کشااورهای دیگربه عنوان مهاجرویا اسااتعمارگرنیساات.زیرا به 

علات جهانی بودن وفرامرزی بودن اینترنت،هرکاربربدون مهاجرک فیزیکی،درداخل کشاااورخودبا مولفه های فرهنگی 

می باشد،فلذا ممکن است دچارتعارف شده وبرحسب علاقه  کشورهای مختلف جهان مواجه می شودکه برای اوناآشنا

باه تطبیق خودبااا فرهنان موردنظرتمااایال پیادا کناد.غاافال از اینکاه قواعاادرفتااری موردنظروی،هرچناددرفرهناان 

کشاوردیگرجرم قلمدادنمی شاود)نظیرجرایم جنسی توام با رضایت درکشورهای اروپایی( ولی درقلمروی کشوری که 

 بوده وگاه مجازاک سنگین تری نیزدارد.  اوزندگی می کند،جرم

 .رسانه وجرم1-1-3

تردیدی نیست که هررسانه بعضا به دلیل برداشت نادرست مخاببینش ازمحتوای آن رسانه وگاه به علت ترویج مستقیم 

ی ا یا غیرمسااتقیم جرم،ممکن اساات ایجاد فرهنن بزهکارانه را درمخاببین خودرقم بزند.تاثیرمنفی برنامه های رسااانه

( ونیزبرآنانی که فاقدسوادرسانه 31،ص.1313، آقاییبرکودکان ونوجوانان،که هنوز ازقدرک تحلیل وتفسیرناتوان هستند)

ای هساتند،به مراتب بیشاتر ازدیگران اسات.در این خصوص نفوذ اینترنت به عنوان ابررسانه عصرمعاصربه دلیل جهان 

رتر اسات.حضاوربلامنازع اینترنت درزندگی روزمره شهروندان شامولی ونیز ارتباط دوساویه آن با مخاببین،چشام گی

باعث گردیده اسات که بیشاتردانسته های مردم در ارتباط با امورمختلف زندگی حول محورفضای مجازی بچرخد.این 

مختلف،درجهت دهی ارزش ها وباورهای مردم تاثیری انکارناپذیری داشته فکری وفرهنگی  آموزه ها بامعرفی الگوهای

 ه زمینه فرهنگی مستعدی برای سوق دادن آنها به انواع جرایم و انحرافاک فراهم می آورد.وگا

اینترنت،علاوه بر اینکه باعث می شااودمجرمین با به اشااتراد گذاردن  فضااای مجازی ازجمله جهانی بهدسااترساای  

جلب توجه کاربران،به  محتواهاای غیرقانونی وخلاف اخلاق،ازبریق ارتباباک برخ  وشااابکه های اجتماعی ودرنتیجه

تادریج  برافکاروعقاید آنها تاثیرگذارند،همچنین باعث حسااااسااایت زدایی آنان نسااابت به قب  رفتارهای غیرقانونی 

 ومجرمانه شده ودرنتیجه موجب گرایش آنان به اعمال مجرمانه شوند. 

وانگهی وجود فضااای مجازی اشااکال جدیدی ازبزهکاری وبزه دیدگی ازجمله آن؛راه اندازی سااایتهای نفرک،حملاک 

ساایبری،ساوساساتفاده جنسای ازکودکان و انتشاارویرو  را ایجادنموده است که همه این جرایم با نگاه جرم شناختی 

جرم  درحوزه رسانه، مفاهیم، تعاریف وتجربهنسابت به اینترنت قابل تحلیل وبررسای است به بوری که گفته می شود

وکنترل آن متحول شاااده اسااات و این امرچاالش هااای جادیادی فراروی جرم شااانااساااان رسااااناه ایجااادنموده 
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درواق  می توان گفت ازمنظرجرم شااناساای رسااانه،تحلیل فضااای مجازی و اینترنت  (Greer,2013,p.20)اساات.

رنت به عنوان فراهم کننده بستر ارتکاب جرم است ودوم اینکه آن ازدوجهت واجد اهمیت بررسای است،اول اینکه،اینت

 می تواندبه عنوان وسیله ارتکاب جرم نیزباشد.

ازمنظرنخسااات باایدذکرشاااودکه برخی ازمحتواهای اینترنتی باهدف قراردادن باورهای مردم،بالاخن جوانان وتحت  

ی ارتکاب جرایم،بساااترلازم جهت ارتکاب جرم تااثیرقراردادن الگوهاای رفتااری وفرهنگی آنان ازبریق عادی سااااز

ساای ازجرایم أورفتارهای انحرافی دردنیای واقعی را مهیا می سااازند.امروزه ضاارورک بررساای چنین جرایمی که به ت

که با عناوینی چون جرایم اساات  انعکا  یافته ازرسااانه ها،ارتکاب می یابدساابب بروزرشااته مطالعاتی جدیدی شااده 

 (  123،ص.1312، سیدثانی زاده ود.)شناخته می ش 1تقلیدی

باتوجه به رویکرددوم نیزمی توان اذعان نمود فضاااای مجازی به عنوان ابزاری فنی جهت ارتکاب جرایم اعم ازجرایم  

کلاساایک وجدیدبه کارگرفته می شااودبه بوری که برخی جرایم مانند قماربازی وهرزه نگاری که سااالیان متمادی به 

می پیوساااتند امروزه با بهره گیری ازاینترنت درمقیا  خیلی گساااترده ای ارتکاب یافته  بورسااانتی ومحدود،به وقوع

ودرمقایساااه با اشاااکال سااانتی آن تبعاک زیان بارتری متوجه جامعه می ساااازند.برخی جرایم نیزهمچون هک کردن، 

کال نوین ،ازجمله اشدسترسی های غیرمجازوتروریسم سایبری،که قبل ازپیدایش شبکه جهانی اینترنت وجودنداشته اند

بزهکاری هسااتندکه باظهور اینترنت پا به عرصااه وجودگذاشااته اند.به جرایم گروه نخساات اصااطلاحا جرایم مرتب  با 

درواق  فضای (11،ص.1311،نجفی ابرندآبادیفضاای سایبروبه جرایم گروه دوم ،جرایم سایبری محض گفته می شود.)

تی ومدرن فراهم آورده اسااات که قبل ازپیدایش اینترنت مجاازی فرصااات هاای جدیدی جهت ارتکاب جرایم سااان

 وجودنداشته است.

ایون جوکز اساتادجرم شاناسای در انگلستان،راج  به استفاده از امکاناک فضای مجازی درتسهیل جرم، اظهارمی دارد: 

گرایان  نسشاما باتجهیزاک درسات ودانش فنی کافی،می توانید ازدوای اینترنتی بخرید،به مشروب فروشی های همج»

سااری بزنید، درفروشااگاه های جهانی ول بچرخیدوبا کارک اعتباری دیگران خریدکنید،واردسااامانه امنیتی یک بانک 

شاااویااد،یااک تاظاااهاراک دریااک کشاااورتارتایااب دهیاادوپنتاااگون راهااک کنیااد.)همااه این کااارهااا،دریااک 

 (  13و12،صن.1314جوکز،«)روز(

 .نظریه های بزه دیده محور)موقعیت مدار( 1-2

دربررسی نظریه های جرم شناسی،پرداختن به دیدگاه های بزه دیده مدار،ازحیث شناخت فرصت های مجرمانه و آمای 

مبنی برمهاربزهکاری،ازبریق حذف یامحدودساااازی عوامل جرم زا جرم درفضاااای مجاازی،جهات اتخااذ تادابیری 

( 41،ص.1313می کند،)ابراهیمی، ونیزمدیریت مناسااب عوامل محیطی که فرصاات های مناسااب ارتکاب جرم را فراهم

ضاروری به نظرمی رساد.درواق  با شاناساایی آمای جرم دراین فضاا می توان ازبریق دشاوارسازی دسترسی به آن و 

وازبزه دیدگی آمای پیشگیری نمود.دراین راستا  افزایش هزینه های ارتکاب جرم،درمسایر ارتکاب آن موانعی ایجادکرده

 فعالیت روزمره،سبک زندگی و انتخاب عقلانی بهره جسته ایم.  نظریه هایازنظریه هایی چون 

                                                           
Copycat crimes -8 
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 1.نظریه فعالیت روزمره 1-2-1

ارائه شااده اساات موقعیت های پیش جنایی وآمای جرم تاثیر چشاامگیری 3وفلسااون2ببق این نظریه که توساا  کوهن 

اب جرم ضروری می دانندکه برتصمیم فرددر ارتکاب جرم خواهدداشت. آنها دراین نظریه وجودسه عامل را برای ارتک

 عبارتند از:

 وجودبزهکارباانگیزه -1

 آمای مناسب -2

 ( Cohen& Felson ,1111,p.111) نبودمحافظ توانمنددربرابرتخلف. -3

هر چند عوامل ساااختاری این نظریه مربوط به فضااای واقعی می باشاادولی امروزه با توسااعه دامنه جرایم به محدوده 

فعالیت روزمره می تواندبا ویژگی های فضااای مجازی نیزقابل تطبیق بوده وبه فضااای سااایبر،مفاهیم موجوددرنظریه 

عنوان چهارچوبی برای شناخت رابطه رفتارها وشرای  خاص بابزه دیدگی دراین فضا،مورد استفاده  قراربگیرد. کارآیی 

 اف جرایم ارتکابیاین نظریاه دیگرمساااتلزم ملااقاک مادی بزهکاروبزه دیده درزمان ومکان فیزیکی نمی باشااادوبرخل

دردنیای مادی که فضاا ومحی  فیزیکی عامل اتصاال مجرم با آمای جرم است،درجرایم سایبری،فضای مجازی همچون 

وبساااایتهاا،شااابکاه هاای اجتمااعی،چات روم هاا و ایمیال هاا، عااملی برای مواجهاه بزهکاارباانگیزه با آمای جرم 

ن پدیده ای جدیددرکساااب وکار،منزل وتفری ،علاوه بر اینکه خواهادبود.درواق  اساااتفااده روزمره از اینترنت به عنوا

موجب ایجادتعاملاک مثبت بین کاربران گردیده،همچنین باعث شااده اساات که کاربران،روزانه به دلیل اختصاااص دادن 

به عبارک اوقااک زیاادی اززندگی خویش به صااارف ارتباباک برخ ، خودرا درمعرف فزاینده بزه دیدگی قراردهند.

رکت درفعالیت های روزمره برخ ،فرصااات هایی جزایی به ارمغان می آورد.فلذا با ایجاد امنیت درفضاااای دیگرمشاااا

ساایبروحمایت ازاقداماتی که درراستای کاهش این فرصت ها صورک می گیرد،می توان درکاهش بزه دیدگان سایبری 

 (Reyns,&Henson,2013,p.311) موثرواق  شد.

سایبری درمورد ابلاعاک است،کاربرانی که همواره تلاش می کنندبراین ابلاعاک ازبریق  نظربه اینکه اکثر آمای جرایم 

نفوذ درسایتها ورایانه های دیگران دست یابند،به بوربالقوه مجرمین باانگیزه ای هستندکه درصورک اجتماع مولفه های 

ند)آمای مناساب(وفقدان سیستم های دیگر ازجمله وجودکاربران اینترنتی که دارای ابلاعاک مطلوب برای هکرها هسات

 حفاظتی همچون پالایش،آنتی ویرو  ودیواره های آتشین)نبودمحافظ(بعمه های خودرا شکارخواهندنمود.

آمای «1دستر  پذیری» و«3رویت پذیری»،«1مقاومت پذیری»،«4ارزشامندبودن»معیارهای لازم برای مناساب بودن آمای، 

که درهرجرم به بورخاص بررسااای می شاااودمثلادرجرایم علیه مالکیت (112،ص.1313)بهره مندودیگران،می باشاااد

معنوی،آنچه برای مرتکب ارزش دارد فیلم،موساایقی،نرم افزارو...می باشاادیا درجرمی مثل هرزه نگاری،هدف مناسااب 

                                                           
Routine activity theory-8 

 2-Laurence Cohen 

Marcus Felson -3 

Valuale- 8 

Inertia -8 

Visibility -6 

Accessibility- 9 
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محصاول غیرقانونی اسات که جهت کسب لذک معامله می شود.فلذا ارزش داشتن آمای جرایم سایبرنیزهمچون جرایم 

 ی ازمولفه های لازم برای جذب مرتکب باانگیزه بوده ومی تواندبسته به نوع جرم وهدف مرتکب متغیرباشد.سنت

درزمینه ضاابطه مقاومت پذیری،اگر آمای مقاوم ساازی نشاده واز ایمنی کافی برخوردارنباشااند،بیشتردرمعرف تهاجم 

ی ی نرم افزارها،به دلیل شناسایی ورف  حفره امنیتقرارخواهندگرفت.مثلا شاناساایی حفره های امنیتی ازقبیل به روزرسان

درنساخه جدیدو...آمای را تقویت نموده ومان  ازسارقت ابلاعاک و ورودصادمه به نرم افزارها وسخت افزارها و...می 

 شود.

درخصاااوص معیارمشااااهده پذیری اهداف، باعنایت به جهانی بودن فضاااای مجازی ومحصاااورنبودن آن با مرزهای 

نترنتی می توانددرهرنقطه جهان،برای مجرمین باانگیزه فضااای مجازی قابل رویت باشااد.همچنین به دلیل مادی،آمای ای

فرامرزی ونیزسایال بودن این فضاا،اهداف موردنظرحتی قابل دستر  تر ازفضای واقعی می باشد،علاوه بر آن به لحا  

ای ساااایبری ودرنتیجه فرار ازقانون فنی مرتکبان این عرصاااه امکان مانوربیشاااتری جهت زدودن ردپای خود درفضااا

   1خواهندداشت.

عامل دیگری که درقابلیت اعمال نظریه فعالیت روزمره برجرایم سایبری بایدبه آن توجه داشت،سرعت اینترنت کاربران 

 اسات.بدین معنا که افرادی که سارعت بالاترودساترسی آسان تری به اینترنت دارند،کمتر احتمال داردکه آلوده به انواع

باادافزارهااا شاااونااد.لااذا سااارعاات اینترناات می توانااددرکاااهش ریساااک آسااایااب هااای اینترنتی تاااثیرداشاااتااه 

 (141،ص.1311باشد.)ابوذری،

وانگهی کیفیات وقلمروی فعاالیات های افراددرفضاااای مجازی درگرفتارشااادن آنان در چنگال بزهکاران ساااایبری 

افزارهای رایگان ارائه می دهندموقعیت های خوبی جهت  تاثیربسیاری دارد.مثلاسایتهای هرزه نگاری یاسایتهایی که نرم

باه دام اناداختن قرباانیاان جرایم ساااایبری می بااشاااناد.زیرا بزهکااران با انگیزه می توانندبدافزارها را درقالب فایل 

همچنین داشااتن رفتارهای پرخطرمثل ارائه ابلاعاک شااخصاای در .موردنظرکاربر،پنهان کرده و اورا بعمه خودسااازند

اباک برخ  به اشاااخاص غریبه،که باآنها فق  به صاااورک برخ  ارتبابی صاااورک پذیرفته یاارائه آن ابلاعاک به ارتب

اشخاصی که قابل اعتمادنیستند،آمای مناسبی برای مرتکبین مهیا ساخته ودرنتیجه خطربزه دیدگی برخ  را افزایش داده 

 وحتی ممکن است منجربه بزه دیدگی فیزیکی نیزبشود.

باید اذعان شاوددرفضای مجازی ماهیت محافظین نسبت به فضای فیزیکی متفاوک است وبه تب  تحول شیوه درنهایت 

های ارتکاب جرایم سااایبری،افق های تازه ای در این راسااتا گشااوده می شااود.کسااب مهارک های رایانه ای توساا  

ودیواره های 2ی ضااادویرو کااربران،مدیریت کلمه عبور،به کارگیری  سااایساااتم های حفاظتی همچون نرم افزارها

،مساادودنمودن سااایتهای غیرقانونی،پالایش محتواهای مجرمانه واتخاذ سااایرتدابیر امنیتی شااایدبتواندبه عنوان 3آتشااین

 محافظ عمل کرده ودرکاهش بزه دیدگی های اینترنتی موثرواق  گردد. 

                                                           
public  82-and safety policy trends and issues in south Carolina,s K ),An examination of internet filtering2883Vicks, M.,(: see-8

schools, NSU.  
Anti viruse -2 

firewalls- 3 
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   1.نظریه سبک زندگی1-2-2

محوریت قراردادن بزه دیده وبررسی شیوه زندگی اوبه تحلیل جرایم می این نظریه که ازجمله نظریه هایی اسات که با 

منسوب می باشد.به موجب این نظریه بین سبک زندگی خطرناد وبزه دیده شدن  3وهیندلانن2سان دپردازدبه گاک فر

ان نبه عبارک دیگرسبک زندگی افرادوفعالیت های شغلی وتفریحی آ (Mcneeley,2011,p.31)افرادرابطه وجوددارد.

 می توانددرکاهش یا افزایش خطربزه دیده شدن آنها تاثیربه سزایی داشته باشد. 

کاربران »تردیدی نیساات این نظریه درمورد قربانیان جرایم سااایبرنیزمی تواندمصااداق داشااته باشاادبدین معنی که اگر

ضاااای مجازی درساااطوح پاایینی از آگااهی هاای نرم افزاری و امنیتی بااشااانادومرتکاب رفتاارهاای پرخطری درف

 (احتمال بیشتری وجودداردکه خودرا درمعرف بزه دیدگی جرایم سایبری قراردهند.34،ص.1311مالمیروزررخ،«)شوند

امروزه هرکااربر براساااا  علاایق وسااالایق خویش درفضاااای مجازی حضاااورداردوبه برق مختلفی همچون چت 

قرارمی کندبه بوری که کمترکساای اساات که در روم،ایمیل،شاابکه های اجتماعی و وبسااایتها،با دیگرکاربران ارتباط بر

چندین شاابکه اجتماعی عضااونبوده وروزانه زمانی راجهت جولان درفضااای مجازی، اختصاااص نداده باشااد.چنانچه 

کاربران درتعاملاک خود،تدابیر امنیتی کافی به کارنگیرندو ازابزارهای غیرمطمئن اساااتفاده کنند،احتمال بیشاااتری وجود 

اک بزه دیده شاادن خودرا فراهم آورند.همچنین درمواردی اتفاق می افتدکاربران بدون توجه به خواهدداشاات که موجب

تبعاک زیانبارعمل خود،ابلاعاک وجزییاک زندگی خصاوصی خودرا درفضای مجازی به اشتراد می گذارندوبزهکاران 

 4کب می شوند.رایمی علیه آنها درفضای مجازی یا فضای حقیقی مرت،جباسوساستفاده ازهمان ابلاعاک

فلذا لازم اساات کاربران درراسااتای تامین امنیت خود درفضااای مجازی وجهت گرفتارنشاادن دردام شااکارچیان این 

فضاااا،احتیااط های لازم رابه کاربگیرند.اساااتفاده ازگذرواهه ها به خصاااوص گذرواهه های چندمولفه ای یازیسااات 

 (111،ص.1311فرهادی آلاشتی ،های غیرضاروری،)سانجی،امضاای دیجیتال،اساتفاده از ضادبدافزارها،بساتن پورک  

اعتماادنکردن باه ساااایتهاایی کاه نرم افزاررایگاان یاا ارزان ارائاه می کنناد،قط  نمودن ارتباباک مجازی با غریبه ها 

 جزدرموارد ضروری ودیگرتدابیر امنیتی سلبی یا ایجابی می توانددراین راستا موثرواق  شود.

 5.نظریه انتخاب عقلانی1-2-3

ازجمله پیشاگامان این نظریه می باشااند.هساته اصاالی این نظریه،تشااری  انگیزه مجرم برای ارتکاب  1وکورنیش3کلارد

جرم به عنوان تلاشاای برای رف  نیازهای عادی اساات.بر این اسااا  فرد،موقعیت ها وفرصاات های ارتکاب جرم را با 

این بررسی،تصمیم گیری درموردجرم یا  هدف کساب سوددر بی یک فرایند عقلانی موردسنجش قرارمی دهدوحاصل

این نظریه که موردتوجه برفداران پیشگیری وضعی ازجرم قرارگرفته  (311،ص.1311انصاراف از آن اسات.)محسانی،

                                                           
 8-stile TheoryLife  
2- Michael Gottfredson 

- 3 Michael Hindelang 

 1عمارک  ارقان به خالی بودندساعث شدباینستاگرام پست کرمسرش در دوهوزخبازیکن سابق تیم چلسی انگلستان،پس از اینکه عکسی ا« جان تری»-8 

 (1/1/1313ابناد. مورخ زترقت نمایند.)به نقل ادسهزارپون400عادل ومه سراغ آن رفته دوبمیلیون پوندی وی پی ببرن

Rational choice theory -8 

Clarke - 6 

 9-Cornish  
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اسات،می توانددرتحلیل جرایم اینترنتی نیزکاربردداشاته باشاد.زیرامجرم این فضاا نیزفردی حسابگروحتی باهوشتربوده 

شتر،با ضمن داشتن سودبیارتکابی را می سنجدوزمانی که به این نتیجه برسدبا ارتکاب جرم وساود وزیان ناشی ازعمل 

خطرکمتری مواجه اسات،به ارتکاب جرم اقدام می نماید.فلذا دستاوردهای این نظریه مبنی بر ضرورک اتخاذ تمهیداک 

 ازی نیزمصداق پیدا می کند.پیشگیرانه درجهت متاثرنمودن زمینه ها وانگیزه های ارتکاب جرم،درمورد فضای مج

( دراخذ تصمیم مجرم 241،ص.1311ویلیامزومک شین،«)جذابیت آمای جرم»و«دردستر  بودن»معمولا گفته می شاود 

باالقوه به ارتکاب جرم،دوعامل کلیدی محساااوب می شاااود.فلذا به کارگیری راهکارهایی درجهت کاهش جذابیت و 

جرم حساابگردربرآوردهای خود انصاراف از ارتکاب جرم را باصرفه افزایش هزینه ارتکاب جرم،شاایدباعث شاودکه م

ترتشاخین دهد.تردیدی نیسات درفضاای مجازی نیزبه کارگیری این ایده درراساتای دشوارسازی آمای جرم وکاهش 

 فرصت های ارتکاب آن مبنی برپیشگیری ازبزه دیدگی کاربران،می تواندکارگرواق  شود.

 های خاص فضای مجازی .نظریه2

مان بوری که قبلا ملاحظه شاد،هر چندجرایم اینترنتی می تواندبا استفاده ازبرخی ازنظریه های سنتی جرم شناسی که ه

برای تبیین جرایم جهاان فیزیکی ارائاه شاااده اناد،تحلیال گردندولی برخی جرم شاااناساااان اعم ازداخلی وخارجی 

وجیشانکار( برای تحلیل این جرایم،ارائه نظریه جداگانه ای را که خاص این فضا باشد،لازم 1)نظیردکترنجفی ابرندآبادی

   است.دانسته ونظریاک کلی موجودرا برای تحلیل جرایم اینترنتی ناکافی قلمدادکرده 

 2نظریه انتقال فضا 2-1

ضای مجازی مطرح شده است. ظاهرا این نظریه اولین وشایدتنها نظریه ای است که درخصوص دلیل ارتکاب جرم درف

 جیشانکاردرخصوص برح این نظریه اذعان می کند: 

نامیده «نظریه انتقال فضا » من نظریه ای را برای پیشابردرشاته جرم شاناسی فضای مجازی براحی کرده ام این نظریه،»

 (11،ص.1314، جیشانکار «)می شود.

ه ردمی شوند،رفتارمتفاوتی درپیش می گیرند.ایشان درنظریاین نظریه، انساان ها وقتی ازیک فضا به فضای دیگروا ببق 

خود فرضایه های هفت گانه ای به شارح زیرجهت توجیه جرایم اینترنتی ارائه نموده است که درادامه به تحلیل هریک 

 می پردازیم.

 .فرضیه های هفت گانه نظریه2-1-1

اند،تمایل به ارتکاب جرم یا جرایمی درفضااای اشااخاصاای که گرایشااهای مجرمانه خودرا درفضااای حقیقی مهارکرده  -1

 مجازی دارندکه چه بسا به دلیل مقام وموقعیت خویش،نتوانسته انددرمحی  حقیقی مرتکب شوند.

ناشااناختگی وتغییرهویت درفضااای مجازی وعدم وجود عوامل بازدارنده در این فضااا،فرصااتی جهت ارتکاب جرم  -2

 سایبری در اختیارمجرمین قرارمی دهد.

                                                           
لی ع تناسب با این فضا دارد.به نقل از: نجفی ابرندآبادی،دمجدیرم شناختی دجه رویکرزبیادنی سایبری، خواده هاودجرایم جدید علیه سامانه های انفورماتیکی  -8

 .14ص،میزان،تهران ،پیکا،هره ،ترجمه علی حسین نجفی ابرند آبادی،،چاپ چهارم،جرم شناسیمجازی ، دیباچه در: جرم شناسیحقیقی تا  جرم شناسی(،از1311حسین، )
Transition TheorySpace - 2 
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رمجرمانه مرتکبین ممکن اسات ازفضاای مجازی به فضای واقعی سرایت کندوجرایم فضای واقعی نیزممکن است رفتا -3

 به فضای مجازی واردگردد.

ویژگی نامستمررفتارمجرمانه مجرمین درفضای سایبروماهیت سیال وموقتی این فضا به مرتکبین آن شانس فرار ازقانون  -4

 می دهد. 

شاناسندممکن است ازبریق فضای مجازی دورهم گرد آیندتا جرایمی درفضای واقعی الف(افرادی که همدیگررا نمی  -1

مرتکب گردند.ب( همچنین افرادی که درفضای واقعی با همدیگر آشنا هستند،ممکن است برای ارتکاب جرم درفضای 

 مجازی متحدشوند.  

 زی وجوددارد.درجوام  بسته نسبت به جوام  باز،احتمال بیشتری جهت ارتکاب جرم درفضای مجا -3

تعاارف هنجاارهاا و ارزش هاای فضاااای واقعی باا فضاااای حقیقی،ممکن اسااات منجربه وقوع جرایم ساااایبری  -1

   .(Jaishankar,2001,p.1)شود

به دلیل جدیدبودن این نظریه و از این حیث که این نظریه یکی ازمعدودنظریه هایی اساات که درحوزه جرم شااناساای 

فضاای ساایبر ارائه شاده اسات،درزیرمفصلا هریک ازفرضیه های هفت گانه  فضاای مجازی ونیزتجزیه وتحلیل جرایم

 مطرح شده در آن،موردبررسی قرارمی گیرد.

 .فرضیه اول2-1-1-1

دربیشاترمواق  افرادبا محاسبه خطراک اقتصادی و اجتماعی ناشی از ارتکاب جرم،مجبوربه اباعت ازقانون می شوند.به 

اجتماعی وملامت های دیگران باعث می شودمرتکبین بالقوه،قصد ارتکاب جرم را ساخنی دیگرپیش بینی آسایب های 

درخودمهارنمایند.ولی وقتی همین افرادوارد فضاای مجازی می شاوند،به علت ناشانا  بودن در آن فضا دیگر ازبابت 

 نظرخودرا مرتکبساارزنش دیگران وبه مخابره افتادن پایگاه اجتماعی خود،هین نگرانی نداشااته وبی محابا جرم مورد

 می شوند.

 .فرضیه دوم2-1-1-2

انعطاف پذیری هویت وناشاانا  بودن درفضااای مجازی ونیزعدم وجود عوامل بازدارنده در این فضااا،زمینه مساااعدی 

جهت ارتکاب جرم ساایبری دراختیارمجرمین قرارمی دهد. گمنامی نسبی درفضای مجازی ازدوجهت مان  بازدارندگی 

یک برف ممکن اساات باعث شااودکاربران ازآن برای بروزعوابف ونیازهای ناخوشااایند خود می شااودبدین نحوکه از

ازقبیل آزاردیگران،بارگذاری ومشااهده مکررتصاویروفیلم های مبتذل بهره  ببرند، از برف دیگربه انسانها این امکان را 

 صری  وروراست باشند. می دهدکه درموردمسائل شخصی خودکه درملاقاک های رودررو ازگفتن آن ابا دارند،

احساا  ناشانا  ماندن،باعث می شودمرتکبین ازعواقب اقداماک مجرمانه خودبه نوعی احسا  مصونیت نمایند. می 

توان گفت فرضاایه اول در ارتباط با این فرضاایه قابل تحلیل اساات زیرا ناشاانا  بودن درفضااای مجازی باعث می 

ود،به ارتکاب جرم راغب شاااود.همچنین شاااودمرتکب بدون هین واهمه ای مبنی بربه خطر افتادن پایگاه اجتماعی خ

گمنامی  هویت درفضااای مجازی موجب می شااودمجرمین فضااای مجازی به سااادگی خودرا متقاعدکنندکه جرایم 

 (Ibid, p.1)ارتکابی،رفتارهای خودواقعی آنها نمی باشد. 
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تواندبفهمدکه با چه یکی دیگر ازدغدغه های مطروحه درمورد فضاای مجازی آن است که دربیشترموارد فرد هرگزنمی 

کسای درتعامل اسات،زیرا کاربران همیشاه می توانند هویت جعلی به خودبگیرند.به عبارک دیگر،افراددرتعیین صحت 

هویت برف مقابل وابلاعاک ارائه شااده ازسااوی اوعاجزمی باشااند.برای مثال دربرخی مواردکلاهبرداران مرد ازبریق 

 را اغفال می نمایند. ایجادپروفایلی جذاب درپوشش یک زن،مردان 

بدیهی اساات که تر  ازشااناخته شاادن یکی ازعوامل مهم دربازدارندگی ازرفتارهای مجرمانه می باشااد.ولی ماهیت 

منحصاربه فرد فضاای مجازی به مجرمان این فرصات را می دهدکه علاوه بر اینکه پشات نقابی مخفی شاده وناشنا  

را نیزداشاااته باشاااندکه ازدورترین فاصاااله به قربانیان خود حمله بمانند،همچنین برخلاف فضاااای فیزیکی این امکان 

کنند.علاوه برعوامل فوق،نظربه اینکه خساارک تحمیلی درفضاای مجازی اعم ازمالی،روانشناختی و اجتماعی علی رغم 

رپیگیری بهنگفت بودن،بلافاصله آشکارنمی شوند، فلذا عدم ابلاع قربانی ازبزه دیدگی خودوعدم اقدام به موق  اومبنی 

 جرم، بزهکاررا جهت ارتکاب جرم وتکرار آن، مصمم ترمی سازد.

 .فرضیه سوم2-1-1-3

رفتارمجرمانه مرتکبین ممکن اسات ازفضاای مجازی به فضای واقعی سرایت کندوبالعکس.این دوفضا امروزه آن چنان 

به فضای مجازی منتقل شده درهم تنیده اندکه قسامت عمده ای ازفعالیتها وکنشاهای اشاخاص اعم ازحقیقی وحقوقی 

اسات.در ابتدا،انگیزه اصالی مجرمین فضاای مجازی در ارتکاب جرم بیشاترکساب شهرک بودتا سود. اما درسال های 

گذشااته،مجرمان فضااای مجازی درمقایسااه با سااالهای پیش حرفه ای ترشااده اندوارتکاب جرایم سااایبری برای آنها 

ربه منظورکسااب مناف  به ویژه سااودمالی دساات به ارتکاب جرایم دیگرجهت ساارگرمی نیساات،بلکه آنان امروزه بیشاات

مختلف ازجمله هک وغیره می زنند. آنها دریافته اندکه ازبریق فعالیت های برخ  ضاامن داشااتن ریسااک کمتر،می 

توانندساااودمالی هنگفتی کساااب کنند.بدین منظوردانش،مهارک ها وشااابکه های ارتبابی خودراارتقا داده وجرایمی با 

گساااترده تروحتی باه صاااورک ساااازماان یاافته مرتکب می شاااوند.درواق  بهره گیری آنها ازمهارک های مقیاا  

کامپیوتری،سااط  ارتکاب جرایم اینترنتی را بیش ازپیش افزایش داده اساات به بوری که امروزه انعکا  خبری چنین 

زارهای موردنظرمهارک کسب می جرایمی دررساانه های مختلف،به ویژه توسا  جوانان ونوجوانانی که درزمینه نرم اف

  1کنند،کم نیست.

نظربه اینکه امکان شاناسایی مجرمان درفضای فیزیکی نسبت به فضای مجازی بیشتر است،بخش عمده ای ازکسانی که 

پیشاترمرتکب سرقت و اخاذی می شدند،وارد عرصه مجازی شدندتا همین جرایم را در این فضا مرتکب شوند.درواق  

ندهای بزهکارانه این امکان را می دهدتا فعالیت های مجرمانه خودرا به سااهولت پوشااش دهند. فضااای مجازی به با

امروزه مجرمان فضااای مجازی به آسااانی ازیک حساااب به حساااب دیگرپول منتقل می کنندوقانون به سااختی می 

عث ناشااانا  ماندن و توانادتراکنش هاای باندهای مجرمانه را تحت تعقیب قراردهد.به علاوه، ایجاد هویت مجازی با

اجرای آسوده عملیاک مجرمانه توس  آنها می شود. همه این مواردبیانگر این است که جرایم سنتی ازفضای فیزیکی به 

فضاای مجازی سرایت پیدا کرده است. علاوه بر آن بیشتررفتارهای مجرمانه نیز ازفضای مجازی به فضای فیزیکی بس  
                                                           

 12/10/1311ارجی را هک کرده بود. یا در وخسایت داخلی  2000ه دکساله ای دا 13ستگیری  هکر زدباشگاه خبرنگاران جوان خبر ا 11/1/1313در :  به بورنمونه -8 

 ....دوهکرمیلیاردی درماهشهرخبردا 3ستگیری زدخبرگزاری مهر ا
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در ابتدا ازبریق اینترنت،باند های مجرمانه وبزه دیدگان موردنظرخودرا شااناسااایی پیدا می نمایدبدین نحوکه مرتکبین 

می نماایندوساااپس درفضاااای واقعی به باندموردنظرمی پیوندندیا قربانی موردنظررا شاااکارمی نمایند. اغفال کودکان 

ارمجرمانه بس  رفتدرفضای مجازی برای بهره کشی جنسی از آنان درفضای فیزیکی،یکی ازشاخن ترین موارددرزمینه 

مدتا افرادی که هدفشااان اغوای کودکان برای مقاصاادجنساای دردنیای فیزیکی مجازی به فضااای فیزیکی می باشاادوع

اسااات، ازبریق اینترنات باه نحوراحات تری باه کودکاان دساااترسااای پیدا کرده وعمل شاااوم خودرا به انجام می 

 (133،ص.1313رسانند.)داشاب،

 .فرضیه چهارم2-1-1-4

ی های پی درپی مجرمین درفضاای سایبروماهیت سیال وموقتی این فضا  به مرتکبین آن،شانس فرار ازقانون ماجراجوی 

 )می دهد. گساتردگی وفرامرزی بودن فضاای مجازی، باعث می شاودبرخلاف دیگررسانه ها کنترل آن سخت گردد. 

Akgul &Kirlidog,2011,p.14) مله مجرمان،می باشاد، انسان فضاای مجازی یک مکان گذرا برای همه افراد ازج

ها درفضاااای مجازی زندگی نمی کنندبلکه همانند هرمکان دیگری از آن دیدن کرده وخاری می شاااوند. این ویژگی 

فضای مجازی به مجرمان امکان می دهدتا با تایپ آدر  اینترنتی ازمکانی به مکان دیگررفته و واردپروکسی سرورشده 

واین امرباعث می شاااوداین فضاااامکان ایده آلی برای (Jaishankar,2001,p.10) ومکاان واقعی خودرا پنهان کنند.

 ارتکاب جرم وفرار ازچنگال قانون گردد.

وانگهی جرایم اینترنتی هم ازبعدزمانی وهم ازنظرمکانی با جرایم سانتی متفاوک می باشندو این جرایم برخلاف جرایم 

در این فضااا افرادمی تواننددریک بازه زمانی خیلی کوتاه یا  مکانی نیسااتند.زیرا-ساانتی مقیدبه محدودیت های زمانی

ازمسااافت های دوربه دیگران حمله کنندوبه علت ماهیت پویای فضااای مجازی، ازکشااف شاادن زمان ومکان ارتکاب 

جرایمشان در امان باشند.گفته می شوددرفضای مجازی به علت دشواربودن امکان شناسایی محل ارتکاب جرم،جغرافیا 

   (Ibid)ای ترسیم شده در آن، اهمیت خودرا ازدست می دهد.ومرزه

 .فرضیه پنجم2-1-1-5

درفضاای مجازی علاوه بر اینکه افرادی که هین شناختی ازهمدیگرندارند،ممکن است با یکدیگرتوافق کنندتا درفضای 

ضای شوندتا درففیزیکی مرتکب جرم شاوند،همچنین گروه های مجرمانه درفضاای فیزیکی نیزممکن است با هم متحد

 مجازی مرتکب جرم گردند.

همان گونه که درنظریه رساانه وفرهنن نیز اشااره کردیم،در چندساال گذشاته، اینترنت به یکی ازموثرترین رسانه ها  

برای عضاوگیری نیروی انسااانی مجرم وهمچنین انتشااارشاایوه های ارتکاب جرم تبدیل شااده اساات. اسااتخدام نیروی 

ازنموناه هاای باارز اساااتفااده ازاینترنت برای یارگیری جهت ارتکاب اعمال مجرمانه می مجرمااناه برای داعش یکی 

باشااد.درسااالیان اخیرصاادها هزارجوان سااابقه دار،از اقصاای نقاط دنیا به این گروه ملحق شااده و وارد خشااونت های 

دکه در آن افراد همفکربه درمصداقهای واقعی را نشان می ده« الف»مسلحانه گردیده اند.این امربه خوبی اهمیت فرضیه 

 صورک برخ  با یکدیگرمتحدشده ودرفضای فیزیکی خشونت را ترویج می دهند.

جیشانکارنشان می دهدکه تهدیدداخلی یکی ازمعضلاک اساسی درفضای مجازی است. اوبر این باور است که کارمندی 

نتشار ابلاعاک محرمانه، آینده سازمان که ازشارای  کاری خودناراضی است،می تواند ازبریق جاسوسی، خرابکاری،یا ا
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خودرا به تباهی بکشدوبرای انجام این کارعمدتا ازقابلیت های فضای مجازی استفاده می کند. این امرموید قسمت دوم 

فرضاایه اساات.بدین ترتیب،حمله دیجیتال به وبسااایتهای هندی نیزیکی ازنمونه هایی اساات که نشااان می دهدمجرمان 

   (Ibid,p.11) می شوندتا درفضای مجازی مرتکب جرم شوند.درفضای فیزیکی متحد

 .فرضیه ششم2-1-1-6

کاربران فضااای مجازی درجوام  بسااته بیش ازجوام  بازمرتکب جرم می شااوند،چنین نظریه ای بر این فرف اسااتوار 

 راهپیماییاسات که شاهروندان جوام  باز،گزینه های زیادی برای تخلیه احسااساتی همچون خشم ازبریق اعتراف یا 

دارند. ولی درمقابل،شاهروندان جوام  بساته ازچنین کانال هایی برای تخلیه احسااساک خودبرخوردارنیستند.فلذا آنان 

ازفرصااتی که ازبریق فضااای مجازی، در اختیار آنها قرارمی گیرد،اسااتفاده نموده و وارد انواع فعالیت بزهکارانه نظیر 

وبه اشتراد 1فعالیت های تروریستی مجازی (20،ص.1311بهان برقی،ی)انتشاارمطالب نفرک آلوددررساانه های جمع

گذاری عکس های جنساای ازشاارکای جنساای خودبه قصااد انتقام گیری،می شااوند.درواق  ببق این فرضاایه نوع نظام 

 حکومتی موجود،درتعیین گستره جرایم اینترنتی موثرقلمدادمی شود.

سایبری درجوام  بسته نسبت به جرایم باز،درحدیک برح خام بوده و لازم اسات اشاره شودکه اعتقادبه آمارزیادجرایم 

اثباک آن علاوه بر انجام تحقیقاک میدانی مبتنی بر آمار،مستلزم این است که بررسی شوددرهردوگروه ازجوام  فوق چه 

ه ه اساات وچرفتارهایی بنا برمولفه های فرهنگی،ساایاساای، اجتماعی و...آن جامعه،درساایاهه جرایم سااایبری قرارگرفت

رفتارهایی همچنان مباح می باشاد. چراکه به نظرمی رسد آمار ارتکاب جرایم اینترنتی درجوام  باز،به علت مجهزبودن 

قریب به اتفاق شااهروندان به امکاناک سااخت افزاری موردنیازونیز آشاانایی آنها به آخرین نرم افزارها وفنون فضااای 

درسیستم های بسته که عمدتا مردم تحت نظارک ومراقبت شدیدپلیس  ساایبر،کمتر ازجوام  بساته نباشاد.ضامن اینکه

وسااازمان های امنیتی قراردارند،چه بسااا امکان ارتکاب جرم به حداقل برسااد.از این روگفته می شااودبزهکاری عادی 

 (104،ص.1312دردموکراسی های آزادبیشترروای داردتا درکشورهای با رهیم استبدادی.)گسن،

 م.فرضیه هفت2-1-1-7

تضاااد هنجارها و ارزش های فضاااای فیزیکی با هنجارها وارزشااهای فضاااای مجازی می تواندمنجربه ارتکاب جرم 

درفضااای مجازی شااود.درواق  فضااای مجازی هنجارها و ارزشااهای خاص خودرا داردکه ممکن اساات با هنجارها و 

 المللی است که در آن انسانهایی باارزشاهای گروهی ازمردم مغایرک داشاته باشد.بدیهی است این فضا یک فضای بین 

ملیتهای مختلف با هم تعامل می کنند،پس به تب  تفاوک هنجارها،رفتار انساان ها نیزدر آن یکسان نبوده و ازشخصی به 

شاااخن دیگرو ازجامعه ای به جامعه دیگرتفاوک خواهدداشااات، این تفاوک دررفتارمی تواندمنجربه بروزتضاااادبین 

 ودرنهایت جرم مجازی رخ بدهد. افراددرفضای مجازی شده 

می توان گفت این فرضاایه مطلب جدیدی عرضااه نمی کندوبا نظریه تعارف فرهنگی که قبلا بدان اشاااره کردیم،منطبق 

 است.

 .ارزیابی نظریه2-1-2

                                                           
 .10،فقه وحقوق،سال سوم،شماره (تروریسم سایبری1311)سین رحفراهانی، امی جلالیر.د:  -8 
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 با ارائه وبررساای فرضاایه های هفت گانه نظریه انتقال فضااا،می توان نتیجه گرفت که یکی ازمهمترین اقداماک لازم به

منظورپیشرفت درحوزه جرم شناسی فضای مجازی،تلاش برای برح نظریه های جدیدومبتکرانه ای است که هدف آنها 

تبیین جرایم خاص فضاای مجازی می باشادونظریه انتقال فضا هر چنددرمراحل اولیه رشد خود است ولی از آنجا که 

تبیین می نماید، اقدام مفیدوموثری درراسااتای  دربردارنده فرضاایه هایی اساات که رفتارهای مجرمانه فضااای مجازی را

تحقق این هدف تلقی می گردد.با آنکه برخی ازفرضایه های مطرح شاده در این نظریه نظیرفرضیه آخر،متضمن مطلب 

تازه ای نبوده وقابل تطبیق بانظریه های سانتی جرم شاناسی است،با این حال این نظریه ازاین جهت که می تواند الهام 

 حققان برای برح دیگرنظریه های خاص در این فضا باشد، قابل تحسین است.بخش سایرم

این نظریه درعمل توس  چندمحقق،ارزیابی شده است وبرخی فرضیه های آن ازجمله ماهیت انعطاف پذیری وگمنامی 

 افضاای مجازی،تساهیل همبساتگی مجرمین به صورک برخ ،فقدان عوامل بازدارنده درفضای مجازی وتضاد هنجاره

همچنین محققین اشااعارداشااته  (Kethineni & Ect,2011,p.1 )وارزش ها دراین فضااا،موردتایید قرارگرفته اند. 

ولی می  .Danquah, & Longe,p )1(اندکه نظریه انتقال فضاا هر چندبرای همه انواع جرایم سایبری  کارآیی ندارد

نگاری،تجاوزسااایبری وخشااونت درفضااای مجازی کارآیی داشااته توانددرتبیین برخی جرایم چون کلاهبرداری،هرزه 

 (Ibid,p.43)باشد.

بدیهی اسات بررسای دقیق این نظریه عملا بامشاکلاتی همراه می باشادزیرا ارزیابی دقیق آن  مستلزم دسترسی به داده 

نظر،کاری های بیشااتردرخصااوص جرایم ومجرمین اینترنتی اساات درحالی که امروزه به دساات آوردن ابلاعاک مورد

بسایارساخت می باشادو این امر ارزیابی این نظریه را دشاوارمی سازد.با این حال  این مساله چیزی ازارزش نظریه،به 

 عنوان یک ایده مبتکرانه ونو،کم نمی کند.

   درفضای مجازی تاثیریافته های جرم شناختی درپیشگیری ازجرم.3

بررساای نقش فضااای راهکارهای جهت پیشااگیری ومقابله باآن اساات.تردیدی نیساات هدف ازمطالعه علمی جرم،ارائه 

مجازی در وقوع جرم نیزباهدف پیشاگیری انجام می گیرد.شاید این گونه تصورشودکه سلسه مباحث پیشگیری ازجرم 

اعم ازتئوریهای مختلف مربوط به پیشااگیری وراهکارهای عملی مرتب  با آن،صاارفا درجرم شااناساای قابل برح بوده 

ی درشارع وفقه اسالامی ندارد.ولی تازگی نظریه های مطرح شده درزمینه پیشگیری ازوقوع جرم وانتساب آن وجایگاه

به جرم شاناساان،نبایدما را ازتوجه به تدابیرپیشگیرانه ای که درادوارمختلف زندگی بشرجهت مقابله با جرم اتخاذ شده 

متی به اندازه تاریخ بشاااریت دارد.فلذا تحول اسااات،غافل نماید.به جراک می توان گفت پیشاااگیری ازوقوع جرم قد

راهکارهای پیشاگیری ودرنتیجه منساوخ شدن برخی ازتدابیرسنتی را،نبایدبه معنای عدم توجه مناب  شرعی به این مهم 

 .تعبیرکرد

 . پیشگیری ازجرم باتوجه به سیاست جنایی اسلام3-1 

جرم را تساااری  وتساااهیل می نماید،از این روبه نظربه اینکه فرف ما این اسااات که فضاااای مجازی زمینه ارتکاب 

منظورتوجیه شارعی اقداماک پیشاگیرنده دراین فضاا،لازم اسات جایگاه پیشاگیری را باتوجه به سایاست جنایی اسلام 

 تحلیل نماییم.
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یت لمناب  اسالامی اعم ازآیاک وروایاک مشاتمل برنمونه هایی بسایاری ازتدابیرپیشگیرنده است که آن تدابیر،همان قاب 

هایی را دارا می باشندکه امروزه جرم شناسان به عنوان تکنیک های پیشگیری معرفی می نمایند.ازجمله نمونه های بارز 

این تادابیر،الزام به حفظ حجاب زن درراساااتای حمایت ازآمای جرم،نهی اعانه براثم با هدف جلوگیری ازایجاد انگیزه 

و... است.  کنترل ابزارهای ارتکاب جرمم دانستن مقدمه حرام جهت درمجرمان وسالب فرصت از آنان، سد ذرای  وحرا

در ادامه باعنایت به مبانی شارعی،برخی ازراهبردهایی را که درمناب  شارعی به لحا  وضاعی ماهیت پیشگیرنده دارند، 

 بررسی می شود.

بصاااارهن ویحفظن وقل للمومناک یغضاااضااان من ا» خداونددرمورد حجاب زنان می فرماید:«نور»ساااوره  31در آیه 

وبه زنان با ایمان بگودیدگان خودرا «فروجهن ولاایبادین زینتهن الاا مااظهرمنهاا ولیضاااربن بخمرهن علی جیوبهن....

فروبندندوپاکدامنی ورزندوزیورهای خودرا آشاکارنسازندمگر آنچه که ببعا ازآن پیداست وبر آنهاست که سینه خویش 

 را بامقنعه بپوشانند. 

ای مختلفی که راج  به حدودوثغورحجاب زن مطرح شااده اساات،این آیه ودیگر آیاک مرتب  با صاارفنظر ازدیدگاه ه

حجاب،ادله روشنی بروجوب رعایت حجاب زن هستند.درتفسیر این آیه فوایدی برای حجاب برمی شمارندکه یکی از 

ای ارتکاب جرم (ازبریق کاهش وسااوسه ه111،ص.3،ی 1314آنها،حمایت اززنان درمقابل ساوسقصادوتجاوز)قرائتی،

درمردان بدذاک وبوالهو  اسات.درنهج البلاغه نیزدوام امنیت وسالامت زن به پوشش وعفاف اومنوط شده است.)نهج 

(درواق  بی حجابی زنان می توانددرتکوین انگیزه مجرمانه دربرخی مردان موثرواق  شاااده 221،ص. 31البلااغاه،ناامه 

ا حجاب زنان به لحا  کاهش تحریک به ارتکاب جرم،ازتکنیک های فلذ.وباعث شاود آنان قربانی جرایم جنسی گردند

رراسااتای حمایت از آمای)زنان(قلمدادشااده وچه بسااا موجب شااودبزهکاران بالقوه از آزار موقعیت مداردپیشااگیرنده 

 ومزاحمت زنان صرفنظرنمایند. 

لم گری درجهت ارتکاب گناه و ظیکی ازتدابیرپیشااگیرنده ای که درمناب  شاارعی بدان تاکیدمی گردد،نهی کمک به دی

لاتعاونوا علی الاثم والعدوان واتقوالله ان الله شدید » قابل ذکراست که می فرماید:«مائده»ساوره 2اسات.دراین زمینه آیه 

وب این آیه به دلیل سرکدرگناه وساتم به هم یاری نرساانیدو ازخداوندبترسیدکه همانا خداوندسخت کیفراست.«العقاب

کاری درگناه وسالب فرصت های خطا ازگناه کاران بالقوه،می توانددلیل روشنی برضرورک پیشگیری نمودن روحیه هم

کسانی که به بدی ها کمک می کنندبایدخودرا برای عقاب » درتفسیر آیه گفته اند:از ارتکاب گناه درشارع، قلمدادگردد.

ک به اثم وعدوان نهی شده است ازجمله (درروایاک مختلف هم،کم234،ص.2،ی 1314قرائتی،«)شدید الهی آماده کنند.

من مشااای الی ظاالم لیعیناه وهویعلم انه ظالم فقد خرجا عن » آن،حادیثی ازنبی اکرم )ص( اسااات کاه می فرماایاد:

(هرکس با علم به ظالم بودن کسی،قدمی برای اوبردارد،از اسلام خاری شده است.شیخ 311مجلسای،بی تا،ص«)الاسالام.

(البته برخی ازفقها برای 13را یکی از اقساام مکاساب حرام دانسته است.)انصاری،بی تا ،ص.«معونه الظالمین» انصااری

ندهند،معاونت را زمانی صاااادق می دانندکه قصااادبای   اینکاه دامناه معااملاک حرام رابه مواردشااابهه ناد توساااعه

(همچنین 210،ص.1331ازفروختن،مصارف نمودن مبی  توس  مشتری وبه کاربردن آن در امرحرام باشد.)ذهنی تهرانی،

علاوه بروجود قصد،تحریم عمل معاون رامنوط به این دانسته اندکه فعل مورد اعانت درخاری تحقق پیدا کند.)همان(این 

درحقوق جزای مدرن نیز ضااروری دانسااته شااده اساات،به بوری که درقوانین جزایی،افزون برلزوم وحدک  شاارای 
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وجود عمال اصااالی قاابال مجاازاک،شااارط نخساااتین جرم معااونات باه شااامارمی 1قصااادمعااون باا مبااشااار،

 (13،ص.1313آید.)اردبیلی،

لم، این اساات که نداشااتن همراهی که فلساافه حرمت اعانه بر اثم و ظبا مرورمناب  شاارعی فوق می توان نتیجه گرفت 

گذر از اندیشه به فعل مجرمانه را مجرم را به ارتکاب جرم مصمم نماید، فرصت ارتکاب جرم را کاهش داده و احتمال 

 همان هدفی که درپیشگیری ازجرم درپی آن هستیم.  کمترخواهدکرد.

کر است،نهی از اعمالی است که مقدمه ارتکاب یکی دیگر ازراهبردهایی که درشرع جهت پیشگیری ازجرم وگناه قابل ذ

حرام می باشاد.دربیشترموارد ارتکاب گناه وجرم مستلزم انجام مقدماتی است که زمینه ساز ارتکاب جرم هستند.گرچه 

مقدماک موردنظرشااایدبه خودی خود فاقدمفسااده باشااندولی به منظورساالب فرصاات مجرمانه ازمرتکب ودرراسااتای 

   2.رعا حرام تلقی شده وگاه درحقوق موضوعه نیزجرم انگاری می شوندپیشگیری ازوقوع جرم ش

البته لازم اساات عنوان شااودبرخی ازفقها مطلق مقدماک حرام راصاارفنظر ازوجودملازمه بین مقدمه و ذی المقدمه،حرام 

ق  ف (ولی برخی دیگرباا تفکیاک مقادمه به افعال تولیدیه وساااببیه،حکم حرمت را411، ص.1313می دانناد.)خمینی،

برمقدماک تولیدیه جاری می ساااازند.زیرا ازنظر آنان فق  این افعال علت تامه تحقق حرام هساااتندوبه مجردتحقق این 

 (331، ص.1311مقدماک است که،ذی المقدمه به صورک قهری وبدون اختیار، تحقق پیدا می کند.)لنکرانی،

ایند. آنان ذرای  ومقدماک حرام را بر چهارقساام مطرح می نم« سااد ذرای » علمای عامه حرمت مقدمه حرام را درمبحث

 به شرح زیرتقسیم می کنند:

 اعمالی که قطعا به مفسده منجرمی شوند. -1

اعمالی که برای مباح قرارداده شاده اند،ولی برخی آن را به عنوان وسیله ای برای توسل به مفسده استفاده می  -2

 کنند.

اند،ولی غالبا توسااال به آن، به وقوع مفساااده می  اعماال و وساااایلی کاه برای انجاام کارمباح مقررشاااده -3

 انجامدومفسده آن نیز ازمصلحتش بیشتر است.

اعمال و وساایلی که اساتفاده مباح دارندوبه بورنادربه مفساده منتهی می شاوندومصلحت آنها برمفسده شان  -4

 (.111مرج  است.) سلطان العنزی،بی تا،ص.

وچهارم گرچه فی نفساه حرام نیساتندولی فقهای عامه آن را ازباب سد نوع اول ذرای ، ذاتاحرام هساتندولی نوع ساوم 

ذرای  حرام وممنوع می دانندتا برق رسایدن و وصول به محرماک مسدودشود.درواق  آنان سد ذرای  راازجمله ادله ای 

ب می دانندکه درصااورک فقدان نن،می توان برای اسااتخرای احکام شاارعی بدان متوساال شااد.فلذا چنان چه ظن غال

وجودداشاته باشادمبنی بر اینکه انجام عملی منجربه وقوع مفساده می شاود، آن را ازباب سد ذرای  تحریم می نمایند. 

تحریم مقدمه حرام درشرع وتجریم آن درحقوق موضوعه که معمولا حقوق دانان با عنوان جرایم بازدارنده از آن یادمی 

ظورافزایش زحماک ارتکاب آن صاااورک می گیردوراهبردی وبه من کنترل ابزارهاای ارتکاب جرمکنناد،درراساااتاای 

 دیگرجهت پیشگیری وضعی ازجرم  به شمارمی آید.
                                                           

 قانون مجازاک اسلامی. 123تبصره ماده  -8 

 .1311قانون مجازاک اسلامی مصوب 310و 103نظیرمواد  -2 
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باری،با اثباک اهمیت جایگاه پیشااگیری وضااعی ازجرم دراساالام واحرازجایگاه فضااای مجازی دروقوع جرم،می توان 

شاااگیری ازجرم محساااوب نتیجاه گرفت که ادله شااارعی نیزمی توانندمجوزی برکنترل فضاااای مجازی درجهت پی

ت های ارتکاب فرصشاوندمشاروط بر اینکه با تکیه برآن ادله وتطبیق آن بامقتضیاک عصرحاضر،تدابیری اتخاذ شودکه 

 ازعهده این رسالت برآید.  جرم را سلب نموده و

 .ضرورت پیشگیری ازجرم درفضای مجازی3-2

تکااوین جاارم دنبااال ماای شااود،اتخاذ چنانچااه اشاااره شاادمهمترین هاادفی کااه بابررساای نقااش فضااای مجااازی در

همچااون قابلیتهااایی تاادابیری باهاادف پیشااگیری اساات زیرافاارف بااراین اساات کااه فضااای مجازی،گاااه باداشااتن 

 ارتکاااب جاارم، تقلیداساالوب ارتکاااب جاارم ماای شااود،گاه باتحریااک بااه امکااان انتشااارفنون ارتکاااب جرم،موجااب

تار کاردن آماای جرم،بازه دیادگی برخای کااربران  کاربران رابه وقوع جارم وسوساه مای کندوبعضااباقابل دساتر 

راتساااهیل مااای نمایاااد،درمواقعی بکاااارگیری اینترنااات درارتکااااب جرایمااای همچاااون جاسوسااای وتروریسااام 

سااایبری،امنیت کشااورها رابااه شااکل گسااترده تااری درمعاارف مخااابره قرارماای دهااد.)پورنجفی قوشااچی 

 (14،ص.1311ودیگران،

جرمانااه دراینترناات وارائااه الگوهااای ارتکاااب جاارم درآن،کاااربران باااری بااه دلیاال تعاماال جهااانی گااروه هااای م

وانگهی وجاااودبرخی محتواهاااای مساااتعد،فنون وانگیااازه هاااای ارتکااااب جااارم راآموختاااه وتقلیااادمی نمایناااد.

مجرمانااه،کاربران رابااه وقااوع جاارم وسوسااه ماای کندوچااه بسااا اگرعاماال تحریااک کننااده نماای بود،آنااان مرتکااب 

شادند.مثلاوجودمحتواهای مرباوط باه هارزه نگااری باه ویاژه هارزه نگااری کودکاان ودسترسای جرم موردنظرنمی 

اتفاقی یا عمدی کااربران باه آن،باعاث مای شاودحتی افارادی کاه منحارف جنسای نیساتندبه علات تعقیاب مرتاب 

 تصاویری دراین خصوص،به ارتکاب خشونتهای جنسی برخ  علیه کودکان،رغبت پیدا کنند.

زجملااه مصااادیق اکااه بالحااا  مولفااه هااای فرهنگی،مااذهبی،اخلاقی و...بااه برخاای مناااب  اینترنتی،همچنااین دسااتیابی 

چه بساا موجاب رویاارویی مجارمین وقربانیاان باالقوه شاده ودرواقا  باقابال دساتر  مجرمانه شناخته مای شاوند،

ا رادرقالاب نارم بادافزارهساختن آماای جرم،آنهاا رادرمعارف بازه دیادگی قرارمای دهد.مثلاساایتهای تبلیغااتی کاه 

افزارهااای رایگان،پنهااان ماای نماینااد،موقعیت هااای خااوبی جهاات بااه دام انااداختن قربانیااان جاارایم سااایبر ماای 

 باشند.

باادیهی اساات دولتهابااا شناسااایی قابلیاات هااای اینترناات دروقااوع یاتوسااعه جرم،اتخاااذ تاادابیری مبناای برپیشااگیری 

خواهناادنمودو درصاادد خواهنااد آماادبااعمال  از وقااوع جاارم در فضااای مجااازی رایااک اقاادام ضااروری قلمااداد

،سااخت تاار سیاساات جنااایی کارآمااد اعاام ازتقنیناای وقضایی،درراسااتای جلااوگیری ازتقلیااد فنااون ارتکاااب جرم

 و ازوقوع جرم پیشگیری نمایند.کاهش تحریک به ارتکاب جرم،موثرواق  شده کردن آمای جرم و

 نتیجه گیری

گساتردگی وسیال بودن آن، تعاملی بودن این فضا، سهولت وسرعت  ویژگی های منحصاربه فرد فضاای مجازی ازقبیل

دردساترسای بدان وگمنامی نسابی هویت کاربران این عرصه، به علت فراهم آوردن فرصت های مجرمانه فراوان برای 

رایم سنتی که سابقا درفضای مادی محقق می شده است، کاربران، علاوه بر اینکه موجب شده است بخش عمده ای ازج
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رفضااای مجازی نیزبا حجم گسااترده تری ارتکاب یابد، همچنین به لطف کاربران مبتکروکاربلد فضااای مجازی، گونه د

 های نوینی ازجرم ازبطن فضای مجازی زاده شودکه تا قبل ازپیدایش اینترنت مسبوق به سابقه نبوده است.

اه هایی مبنی برتعیین خ  مشی مناسب این امرتحلیل وبررسای جرم شاناختی جایگاه فضاای مجازی را، جهت ارائه ر

درمبارزه با این جرایم ضروری می سازد. در این راستا ضمن این که می توان ازرهگذرنظریه های متداول جرم شناسی 

که درخصااوص فضااای واقعی مطرح شااده اساات، همچون نظریه معاشاارک ترجیحی، نظریه تعارف فرهنگی، نظریه 

و...، به تحلیل جرایم اینترنتی پرداخت، همچنین می توان ازنظریه های نوین جرم فعالیت روزمره، نظریه ساابک زندگی 

شااناساای همچون نظریه جدید انتقال فضااا که مختن این فضااا می باشااد، بهره گرفت. درواق  ساااختارخاص و 

ناختی جرم شابعادناشاناخته جرایم اینترنتی و ویژگی های متفاوک بزهکاران وبزه دیدگان این عرصاه، مساتلزم مطالعه 

جرایم این فضااا جهت یافتن علل بزهکاری ها وبزه دیدگی های مجازی می باشااد. چراکه بدون شااناسااایی گونه های 

م، ، شیوه ارتکاب این جرای«جرایم سایبری محض»یا « جرایم مرتب  با فضای سایبری»مختلف جرایم این عرصه اعم از

ن مطاالعه ویژگی های کنشاااگران این حوزه، نمی توان از ارائه راه هاای گریزمرتکباان این حیطاه و ...، همچنین بادو

راهکارهایی جهت مقابله وپیشگیری از این جرایم ابمینان حاصل نمودو این مهم جزبا بهره گیری ازنظریه اندیشمندان 

 حوزه جرم شناسی میسرنخواهدبود. 

یک سیاست جنایی علمی شودکه  مزایای  استفاده ازیافته های حاصل ازمطالعاک جرم شناسان، می تواندموجب تدوین

اجرای آن درهرجامعه، تقویت آمای جرم به منظورپیشاااگیری ازبزه دیدگی کاربران درفضاااای مجازی ازبریق ارتقای 

ابلاعاک نرم افزاری آنها ازیکساو وتقویت ساوادرسانه ای آنها ازسوی دیگراست.اتخاذ چنین سیاستی همچنین موجب 

جرم ومقابله با بزهکاری درفضااای مجازی ونیزتدوین ناسااب و ضااروری جهت عقیم نمودن اعمال تدابیرپیشااگیرانه م

 درراستای مبارزه با جرایم این عرصه می باشد. کارآمدیقوانین 
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Criminological investigation of cyberspace in occurrence of crime 

Abstract 

Cyberspace, in addition to changing the way traditional crimes are committed, 

has also led to the production of new crimes that have come into being with the 

advent of the Internet.Given the wide range of destructive consequences of 

crimes committed in cyberspace or with its help, the scientific study of these 

crimes, by reflecting on the causes of users' tendency to cybercrime and also 

examining the factors affecting .Victimization in cyberspace , to eliminate or limit 

Criminal factors and the use of measures to curb delinquency seem necessary. 

This requires the use of theoretical foundations and criminological findings. The 

present study seeks to scientifically investigate cybercrime through various 

theories of criminology with delinquent and victim-centered approaches.Such 

studies can guide that   policy makers of  criminal policy, both legislative and 

judicial, in adopting practical solutions to prevent cyber delinquency and 

victimization. 

 

Keywords: cyber space, cyber delinquency, cyber crime, cyber victimization, 

prevention of crime 

 


